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1 Inleiding  

Op 1 januari 2019  ben ik als nieuwe  functionaris gegevensbescherming (FG) van de gemeente Den 
Haag aangetreden. Dit is het eerste jaarverslag van de Functionaris Gegevensbescherming sinds de 
Algemene Verordening Gegevensbescherming (AVG) in mei 2018 in werking trad. 
 
2019 was een bijzonder jaar. De organisatie kreeg voor het eerst in volle omvang te maken 
met de AVG. Duidelijk werd dat de AVG grote invloed heeft op bijna alle processen van de 
gemeente en daarmee ook op het werk van de proceseigenaren. 

2 De formele positie van de FG 

Artikel 38 en 39 van de AVG regelen de positie, rol en taken van de FG. De gemeente Den Haag heeft 
de FG daarnaast een strategische en kaderstellende rol toebedeeld. In het Beleidskader en Reglement 
gegevensbescherming (RIS 299392) heeft de gemeente de verschillende taken en rollen van de FG 
vastgelegd.  

- Het College van Burgemeester en Wethouders stelt het beleid vast. Zowel het College als de 
Raad kunnen de uitvoering van het beleid (laten) controleren. De Functionaris 
Gegevensbescherming bereidt dit beleid voor.  

- De Chief Information Officer (CIO) geeft namens het College op dagelijkse basis invulling aan 
de sturende rol door besluitvorming in het College voor te bereiden en toe te zien op de 
uitvoering ervan. De taken inzake bescherming van persoonsgegevens die hieruit voortvloeien 
zijn toegewezen aan de Functionaris Gegevensbescherming (FG). De FG bevordert en 
adviseert ingevolge de AVG over de bescherming van persoonsgegevens en brengt eens per 
half jaar verslag uit.  

2.1 De positie van de FG in de praktijk 

De FG maakt onderdeel uit van de CIO office (directie informatie). Op dagelijkse basis rapporteert zij 
aan de CIO/directeur informatie. In het kader van de viermaandsrapportages rapporteert de FG aan 
de wethouder IT. Deze rapportages worden via het GMT geleid, waar de Gemeentesecretaris voorzitter 
van is.  
 
De raad heeft in 2018 de vraag opgeworpen of de FG voldoende onafhankelijk kan opereren. De VNG 
stelt dat de FG rechtstreeks behoort te rapporteren aan het college van B&W over zijn 
werkzaamheden.   
 
Daarnaast stelt de VNG dat dient te worden voorkomen dat de FG in een spagaat terecht komt als de 
FG zich (teveel) met uitvoerende taken bezig houdt. De FG controleert dan in feite zijn eigen 
uitvoerende werkzaamheden. Deze situatie kan zich ook voordoen bij de adviserende rol van de FG. 
Een dergelijke spagaat zou de geloofwaardigheid en betrouwbaarheid van de functie en de functionaris 
niet ten goede komen. 
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3 Advies en toezicht door de FG 

De kerntaak van de FG is het geven van advies over de naleving van de privacy wetgeving en het 
houden van toezicht. Om informatie te verzamelen om gericht en proactief advies te geven en om na te 
gaan of de privacy regels op de juiste wijze worden nageleefd, heeft de FG informatie nodig. 
Bijvoorbeeld in de vorm van data protection impact assessments (DPIA’s), de analyse van datalekken 
en audits.  
 
In 2019 heeft de FG opdracht gegeven tot een tweetal audits. Beide audits waren het gevolg van een 
datalek. Dit laat zien, dat datalekken een belangrijk leereffect kunnen hebben en dat zij  aanleiding 
kunnen vormen voor verbeteringen in de organisatie. Het is daarom van groot belang dat 
medewerkers zich vrij voelen om datalekken te rapporteren en zich geen zorgen hoeven te maken over 
nadelige gevolgen wanneer zij melding maken van een fout die tot een datalek heeft geleid. 
 
Naar aanleiding van de uitkomsten en aanbevelingen van deze audits kan de FG op een later tijdstip de 
voortgang opnieuw beoordelen. 

3.1 Toezicht door de AP 

In oktober 2019 heeft de AP verschillende gemeenten benaderd met een verkennend onderzoek naar 
smart city toepassingen. Meer in het bijzonder wilde de AP nagaan in hoeverre gebruik was gemaakt 
van de DPIA en van de voorafgaande raadpleging.  Een belangrijk leermoment was, dat de AP zich ook 
in het kader van een verkennend onderzoek altijd als toezichthouder kan opstellen. Medio 2020 zal in 
het kader van dit verkennend onderzoek nog een gesprek plaatsvinden tussen de AP, de wethouder, de 
CIO, de projectleider smart cities en de FG. 
 
Inhoudelijke terugkoppeling over de verstrekte informatie heeft nog niet plaatsgevonden. De AP zal 
deze terugkoppeling niet bespreken met afzonderlijke gemeenten, maar met de VNG. 
 

4 Privacy management binnen de gemeente: taken, rollen en 
verantwoordelijkheden 

Privacy-management houdt in dat de verdeling van de taken en verantwoordelijkheden, de benodigde 
middelen en de rapportagelijnen door de organisatie zijn vastgelegd en vastgesteld. Zonder een 
adequaat ingerichte organisatie is het niet mogelijk om andere doelen te verwezenlijken. Het op orde 
brengen van het privacy management was derhalve een van de eerste prioriteiten die de FG in haar 
jaarplan 2019 aangaf. 
 
De FG heeft in 2019 geconstateerd dat de bestaande privacy organisatie van de gemeente Den Haag 
ontoereikend is. Binnen de diensten is onvoldoende kennis van privacy aanwezig, bijvoorbeeld om 
privacy impact assessments af te nemen. De AD’s hebben hierdoor vaak onvoldoende zicht op de 
risico’s die het verwerken van persoonsgegevens met zich mee kan brengen.  Ook op centraal niveau 
ontbreekt een adequate privacy organisatie. Dit leidt ertoe, dat de FG niet beschikt over voldoende 
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informatie uit de organisatie om haar taken uit te oefenen. Haar advies is hierdoor vooral anekdotisch 
van aard en vindt hoofdzakelijk plaats naar aanleiding van incidenten, zoals bijvoorbeeld een datalek. 
 
Daarom heeft de FG in 2019 een voorstel geformuleerd om een privacy organisatie binnen de 
gemeente Den Haag in te richten. Inmiddels is het oorspronkelijke voorstel achterhaald door actuele 
ontwikkelingen. De FG heeft het voorstel nu aangepast en het zal in 2020 aan het GMT worden 
voorgelegd ter goedkeuring. 
 
Voor 2019 moet de FG constateren, dat de gemeente Den Haag nog niet beschikt over een toereikende 
privacy organisatie, waardoor de AD’s onvoldoende kunnen worden geadviseerd over de risico’s die 
gepaard gaan met de verwerking van persoonsgegevens. 
 

5 Privacy governance binnen de gemeente: sturing en controle 
op privacy 

Privacy-governance houdt in dat alle processen waarbij privacy wordt verwerkt in een organisatie 
worden gestuurd en gecontroleerd. Zonder een goede privacy governance is het dus onmogelijk om te 
weten of de organisatie de gestelde doelen heeft bereikt. Om privacy governance mogelijk te maken, is 
een aantal andere zaken nodig. 
 
1 Een register van verwerkingen 
2 Uitvoeren van PIA’s en DPIA’s 
3 Heldere en eenduidige procedures 
4 Een meldplicht datalekken 
5 Rechten van betrokkenen 
6 Vergroten van het privacy-bewustzijn bij medewerkers 
7 Verwerkersovereenkomsten 
8 Rapporteren over de naleving van wet- en regelgeving en algemeen beleid van de gemeente in 

managementrapportages. 

5.1 Register van verwerkingen 

De FG constateerde in 2019 dat het bestaande register van verwerkingen van de gemeente Den Haag 
niet toereikend was. Ten eerste was het register niet actueel. Ten tweede voerden alle diensten een 
eigen register in de vorm van een excel bestand. De FG heeft daarom in haar jaarplan 2019 
opgenomen dat een gemeentebreed verwerkingsregister tot stand moet komen. De FG heeft ook een 
aantal uitvoerende stappen gezet.  
 
De FG heeft geadviseerd om voor iNavigator te kiezen. In dit register zijn alle wettelijk verplichte 
verwerkingen van de gemeente reeds opgenomen, zodat iNavigator niet alleen een register is, maar 
tegelijk een maatstaf vormt waarmee de gemeente Den Haag zichzelf kan vergelijken. Dit betekent wel 
dat alle verwerkingen die niet worden verricht op grond van een wettelijke verplichting vooralsnog 
ontbreken. 
Het is aan de diensten om aan te geven waar hun verwerkingen afwijken van iNavigator en waarom dit 
het geval is. Afwijken van iNavigator is mogelijk, mits dit kan worden uitgelegd.  
 
In het laatste kwartaal van 2019 is een aantal consultants ingehuurd om het register van verwerkingen 
in samen werking met de diensten op orde te brengen. Omdat sommige diensten meer ondersteuning 
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en tijd nodig hadden dan aanvankelijk voorzien, waren bij het eind van het project echter nog lang niet 
alle verwerkingen van de gemeente Den Haag in iNavigator opgenomen. 
 
Op dit moment is de stand van zaken dat de verwerkingen van de gemeente zijn vergeleken met die in 
iNavigator, zodat een geactualiseerd overzicht tot stand is gekomen van de wettelijk verplichte 
verwerkingen van de gemeente. De FG adviseert derhalve om dit project in de eerste helft van 2020 
voort te zetten. 
  

5.2 PIA’s en DPIA’s 

Op dit moment bestaat er alleen een decentraal overzicht van alle reeds gemaakte PIA’s en DPIA’s. Het 
is de bedoeling dat deze in de toekomst in iNavigator worden opgenomen, zodat hierin een centraal 
overzicht van de verwerkingen en risico’s te vinden is. 
 
De AVG kent een wettelijk verplichte gegevensbeschermingseffectbeoordeling, ook wel aangeduid als 
DPIA. De verantwoordelijke is verplicht om een DPIA te verrichten wanneer de verwerking 
waarschijnlijk een hoog risico inhoudt voor de rechten en vrijheden van natuurlijke personen. De AP 
heeft beleidsregels opgesteld om te bepalen in welke situaties een DPIA verplicht is.  Wanneer na het 
verrichten van een DPIA blijkt dat er sprake is van een hoog risico, is de verantwoordelijke verplicht 
om de AP voorafgaand aan de verwerking te raadplegen. Omdat de AD’s verantwoordelijk zijn voor de 
verwerkingen binnen hun dienst, zijn zij er ook verantwoordelijk voor dat (D)PIA’s worden verricht en 
worden opgenomen in iNavigator. 
  
In 2019 zijn de volgende PIA’s en DPIA’s aan de FG voorgelegd.  
 

Onderwerp Dienst PIA  DPIA 
Pilot vaste lasten 
pakket 

SZW  X 

Hallo werk SZW  X 
Edison SZW  X 
Onderzoek naar 
inkoop jeugdzorg 
door H10 

GAD X  

Risicoprofiel 
facilitycardbeheer 

IDC X  

Activiteitenregistratie 
BEC 

BEC X  

Intern 
cameratoezicht 

IDC X  

Factuurstromen GGD IDC X  
WvGG OCW  X 
Pilot Multi 
Disciplinair Overleg 
(MDO) 

OCW  X 

Landelijk onderzoek 
Gezondheidsmonitor 
Jeugd 2019 (GGD) 

OCW  X 

Daklozenopvang OCW  X 
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Factuurstroom 
debiteuren boetes 
huisvuil 

IDC X  

Gegevensdeling 
mobiele devices 

IDC X  

Voortijdige 
schoolverlaters 

OCW  X 

Pilot bodycams DSB  X 
Haal Centraal CIO  X 
Zwembadpas OCW  X 

 

5.2.1 Voorafgaande raadpleging 

De AVG schrijft in artikel 36 voor dat een verwerkingsverantwoordelijke overgaat tot een 
voorafgaande raadpleging van de Autoriteit Persoonsgegevens, wanneer uit een DPIA blijkt dat een 
verwerking een hoog risico zou opleveren, maar de verwerkingsverantwoordelijke geen maatregelen 
neemt om het risico te beperken. 
 
De gemeente Den Haag heeft in 2019 geen gebruik gemaakt van voorafgaande raadpleging. 
 

5.3 Heldere en eenduidige procedures 

Een onmisbaar onderdeel van privacy management vormt strategisch, tactisch en operationeel 
privacybeleid.  Privacy beleid is noodzakelijk om de organisatie te helpen bij de invulling van de open 
normen van de AVG.  De FG zal daarom in 2020 een strategisch privacy beleid aan het GMT 
voorleggen ter goedkeuring.  
 
Daarnaast is de FG in het laatste kwartaal van 2019 gestart met het opstellen van een tactisch 
beleidskader. Wanneer er een functionerende privacy organisatie is, kan deze de verdere invulling van 
het tactische beleidskader op zich nemen. In januari 2020 heeft dit een conceptversie van een tactisch 
Haags privacybeleid opgeleverd. De bedoeling is dat deze gemeentebrede beleidsregels door de 
diensten worden toegepast, tenzij zij een goede reden hebben om van dit beleid af te wijken (‘comply 
or explain’). Wanneer binnen de hele gemeente dezelfde beleidsregels worden toegepast, zal dit eraan 
bijdragen dat de gemeente meer als één organisatie zal gaan opereren op het gebied van privacy. Ook 
maakt eenvormig beleid het voor de FG eenvoudiger om toezicht te houden op de naleving van beleid. 
Het motto is: gemeentebreed waar het kan, dienstspecifiek waar het moet. Dit beleid zal in 2020 aan 
het GMT ter goedkeuring worden voorgelegd. 
 

5.4 Meldplicht datalekken 

Bij een datalek gaat het om het vrijkomen, wijzigen of vernietigen van persoonsgegevens bij een 
organisatie zonder dat dit de bedoeling is. Een ernstig datalek moet dan ook gemeld worden bij 
Autoriteit Persoonsgegevens (AP) en in beginsel ook aan de betrokkenen (de mensen van wie de 
persoonsgegevens zijn gelekt). Datalekken zijn een risico voor de voor de burgers die het betreft en 
voor de organisatie en moeten daarom goed en snel worden afgehandeld. Daarnaast is het een 
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wettelijke verplichting om datalekken tijdig en volledig te melden, dat wil zeggen binnen 72 uur na de 
ontdekking van het lek. 
 
Ook moeten de betrokkenen zo snel mogelijk geïnformeerd worden en er moeten maatregelen worden 
genomen om het lek te dichten en de schade te beperken. De tabel op pagina 4 en 5 geeft de 
ontwikkeling van het aantal datalekken weer vanaf 2016, toen verplicht werd deze te melden bij de 
Autoriteit Persoonsgegevens. Datalekken moeten worden gemeld aan de Autoriteit 
Persoonsgegevens tenzij het risico voor betrokkenen gering is. In dat geval is een interne registratie 
voldoende.  
 
Binnen de gemeente Den Haag worden alle privacy en security-incidenten centraal gemeld via een 
formulier op werknet en geregistreerd in Topdesk. Het tijdig (binnen 72 klokuren) kunnen afhandelen 
van datalekken is een belangrijke verplichting uit de AVG, die ook noodzakelijk is om de bescherming 
van persoonsgegevens binnen de organisatie te monitoren en te verbeteren. Daarnaast is de 
afhandeling van datalekken een van de manieren om de rechten van betrokkenen te waarborgen. 
Wanneer zich een datalek heeft voorgedaan, dat de rechten en vrijheden van betrokkenen kan 
schaden, dient de gemeente betrokken burgers te informeren, zodat zij hun eigen maatregelen kunnen 
treffen. Dit heeft dus ook concequenties voor de bereikbaarheid van de privacy contactpersonen om 
deze meldingen binnen 72 klokuren te kunnen behandelen en af te ronden. 
 
Datalekken vormen een belangrijke bron van informatie voor de gemeente en kunnen voor de burger 
nadelige gevolgen hebben. Daarom is het belangrijk dat binnen de organisatie voortdurend aandacht 
wordt besteed aan het bewustzijn over wat een datalek is en hoe hiermee moet worden omgegaan. 
Daarom is het van belang dat, wanneer zich een datalek voordoet dat aan de AP moet worden gemeld, 
het incident ook wordt geanalyseerd. Op deze manier kan de organisatie leren en zich verbeteren, 
zodat de kans op herhaling van een incident wordt verkleind. De analyse van een datalek en het 
inzetten van een verbetertraject worden in het algemeen goed en serieus opgepakt. 
 

 

5.4.1 Privacy en integriteit 

Verschillende datalekken hadden een relatie met integriteitsonderzoeken. Wanneer 
integriteitscoördinatoren een incident onderzochten, bleek soms dat medewerkers hun autorisaties 
hadden misbruikt voor niet-functionele inzage. In de praktijk blijkt dat voor medewerkers niet altijd 
helder is dat het feit dat zij beschikken over een autorisatie en daarmee toegang hebben tot bepaalde 
informatie, geen vrijbrief is om deze informatie in te zien zonder dat dit voor hun functie noodzakelijk 
is.  
 

Jaar Gemeld aan AP Niet gemeld aan AP totaal 
2019 122 140 262 
2018 187 241 428 
2017 14 57 71 
2016 23 52 75 

 



Jaarverslag Functionaris Gegevensbescherming 2019  

9/10 

5.4.2 Veilig communiceren 

Een veelvoorkomende oorzaak van datalekken is dat een mail onjuist wordt verstuurd. Het kan 
betekenen dat de mail naar één of meer verkeerde ontvangers wordt gestuurd of dat er een probleem is 
met de bijlage. 
 
De AP rapporteert dat 67% van de datalekken wordt veroorzaakt doordat persoonsgegevens worden 
afgegeven of verstuurd aan de verkeerde ontvanger. Verder zijn de gemeenten met 33% van de 
meldingen koploper. Er valt dus veel winst te behalen wanneer de gemeente kans zou zien om de 
communicatie veiliger te maken.  
 
De FG heeft in 2019 met een werkgroep met diverse specialisten en afnemers onderzocht wat de 
oplossing zou kunnen zijn en heeft in overeenstemming met de CISO aan de CIO geadviseerd om 
ervoor te zorgen dat binnen de gemeente kan worden gecommuniceerd conform de NTA 7615 norm. 
Deze norm is ook van toepassing op de gezondheidszorg, zodat de gemeente ook met ketenpartners 
veilig kan communiceren. 

5.5 Rechten van betrokkene 

Momenteel kunnen burgers via het mailadres fg@denhaag.nl de FG rechtstreeks benaderen. De FG 
heeft in 2019 45 verzoeken van betrokkenen geregistreerd. Hiervan waren er 13 bestemd voor DPZ en  
14 gemeentebreed. De overige waren verdeeld over de overige diensten. Dit is geen ideaal werkproces. 
De FG fungeert hier vooral als coördinator die burgervragen uitzet bij de afdelingen. Wanneer er een 
functionerende privacy organisatie is, kan hieraan deze taak worden toebedeeld. 
 
In 2019 is eraan gewerkt om het mogelijk te maken om via de portal MijnDenHaag ook AVG verzoeken 
mogelijk te maken. Deze portal biedt de mogelijkheid tot identificatie door middel van DigiD. 
 
In 2020 zal bij BEC-JZ een pilot van een half jaar starten met afhandeling van zoveel mogelijk 
verzoeken via deze portal. Omdat, zoals gezegd, het indienen van AVG-verzoeken vormvrij is, zullen 
burgers wel worden gestimuleerd om langs deze weg hun verzoeken in te dienen, maar zullen andere 
manieren om een verzoek te doen mogelijk blijven. Bijvoorbeeld, wanneer een burger aan de balie 
vraagt om zijn gegevens direct in te zien of te wijzigen.  
 

5.6 Vergroten van het privacy bewustzijn van medewerkers 

De FG werkt niet alleen samen met de CIO collega’s bij het tot stand brengen van strategisch beleid, 
maar ook bij het organiseren van gezamenlijke interne bewustwording. Hiertoe werken de FG, CISO, 
CDO en de concernadviseur informatiebeheer samen in een aanbestedingstraject om een 
bewustwordingsprogramma aan te schaffen.  
 
Deze aanbesteding moet ertoe leiden dat alle ambtenaren van de gemeente een samenhangend aanbod 
krijgen over het omgaan met data en informatie, vanaf het allereerste begin tot en met de archivering 
en uiteindelijk vernietiging. Naar verwachting zal dit medio 2020 resulteren in de selectie van een 
aanbieder die één jaar lang de bewustwording binnen de gemeente mag organiseren, met mogelijkheid 
voor verlenging tot in totaal 4 jaar. 

mailto:fg@denhaag.nl
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5.6.1 Mindgame 

In het najaar van 2019 is binnen de gemeente opnieuw het spel Gegevensweg gespeeld. Via vragen die 
zijn gerelateerd aan de werksituatie binnen de gemeente kunnen medewerkers  vrijwillig hun kennis 
op het gebied van privacy en security testen. Er hadden zich 329 mensen aangemeld voor het spel. 
 
Uit de analyse van de resultaten viel op dat dat er niet bekend is bij wie een datalek of 
beveiligingsincident gemeld moet worden. In ronde 1 wist 66% van de mensen dat er een formulier op 
Werknet te vinden was. In ronde 2wist zo’n 57% dat er een meldformulier is. Op het gebied van 
datalekken en het melden hiervan is nog veel te winnen.  

5.6.2 Dag van de privacy 

Op 28 januari 2020 heeft de FG voor medewerkers van de gemeente Den Haag de internationale Dag 
van de Privacy georganiseerd. Op deze dag bespraken deskundigen van binnen en buiten de gemeente 
hoe de bescherming van persoonsgegevens doorklinkt in de werkzaamheden van de gemeente. 
Bedoeling is om te laten zien hoe de privacy van burgers kan worden geraakt door de werkzaamheden 
van de gemeente en hoe de gemeente de privacy van burgers nog beter kan beschermen. Het aantal 
aanmeldingen was hoopgevend (> 100), maar helaas was het aantal deelnemers nauwelijks de helft.  
 
Niettemin was de dag inhoudelijk een succes met een groot aantal interessante sprekers en workshops 
en zal deze dag volgend jaar opnieuw worden georganiseerd. 

5.7 Verwerkersovereenkomsten 

In 2019 heeft de VNG een standaardverwerkersovereenkomst geïntroduceerd die met ingang van 1 
januari 2020 verplicht is. De gemeente Den Haag gebruikt sinds deze datum dan ook deze 
verwerkersovereenkomst. Advies over het gebruik van de verwerkersovereenkomst wordt gegeven 
door de juristen van BEC/JZ. Het is van groot belang om dit advies tijdig in te winnen, om ervoor te 
zorgen dat de belangen van de gemeente op de juiste wijze in de hoofdoverenkomst, de 
verwerkersovereenkomst en de hierbij  behorende bijlagen zijn opgenomen. 

6 Volwassenheidsmeting 

Eind 2018 heeft de Gemeentelijke Accountants Dienst aan de hand van een door de FG vastgestelde 
vragenlijst 33 gesprekken gevoerd. Deze gesprekken hebben geresulteerd in een overzicht van het 
bewustzijn van privacy bij het hogere management. Deze eerste verkenning door de GAD heeft de FG 
aanleiding gegeven om in haar jaarplan een gemeentebrede volwassenheidsmeting voor te stellen. 
Deze volwassenheidsmeting kan een maatstaf bieden aan de hand waarvan de voortgang op 
verschillende terreinen systematisch in kaart kan worden gebracht. Zonder een dergelijke nulmeting is 
het onmogelijk om vast te stellen of inspanningen resultaat hebben, zo ja welk. Daarnaast kan een 
dergelijke meting aan bewustwording in de organisatie bijdragen. 
 
Een dergelijke volwassenheidsmeting heeft in 2019 nog niet plaatsgevonden. De FG zal in 2020 de 
diensten een volwassenheidsmeting laten verrichten.  
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