Jaarverslag 2021

Positionering

Sinds januari 2021 is de FG geplaatst bij de Directie Bestuurszaken van de Bestuursdienst. Haar
dagelijkse gesprekspartner voor operationele zaken is de Directeur Bestuurszaken. De FG heeft
indien nodig rechtstreeks toegang tot de gemeentesecretaris (GS). Daarmee is de positionering van
de FG meer in lijn met wat de AVG voorschrijft en ook met wat de VNG adviseert. In 2018 heeft de
Raad de vraag gesteld of de FG wel voldoende onafhankelijk functioneert. Door deze
herpositionering kan deze vraag nu positief worden beantwoord.

Per 1 september 2021 is bij de gemeente in dienst als Chief Privacy Officer (CPO). Zij
is de facto leidinggevende van de privacy officers die worden gecentraliseerd in het Expertise
Centrum Privacy (ECP). Omdat de oprichting van het ECP deel uitmaakt van de reorganisatie van de
Dienst Bedrijfsvoering (DBV) die 2 jaar in beslag zal nemen (tot en met 2023), is dit een ‘werk in
uitvoering.’

Het komende jaar zal in het teken staan van het vinden van een goede onderlinge taakverdeling,
zodat zowel de FG, de CPO als de privacy organisatie de meeste toegevoegde waarde voor de
organisatie hebben. Dit zal er uiteindelijk toe leiden dat de FG zich hoofdzakelijk op advies en
toezicht kan gaan richten.

In februari 2021 heeft de FG voor het eerst een toelichting op de privacy situatie bij de gemeente
gegeven aan de Rekeningencommissie van de Raad. De Raad nam uitgebreid de gelegenheid om
vragen te stellen en heeft besloten de FG ten minste jaarlijks rond de Internationale Dag van de
Privacy (28 januari) opnieuw voor een toelichting uit te nodigen.

Nulmeting

In het laatste kwartaal van 2020 is een nulmeting verricht met betrekking tot de privacy
volwassenheid van de gemeente, die in het eerste kwartaal van 2021 aan het GMT is aangeboden.
Door capaciteitsgebrek in de privacyorganisatie heeft de implementatie van de nulmeting
aanzienlijke vertraging opgelopen. Omdat de nulmeting het uitgangspunt vormde voor het jaarplan
2021, zal het jaarplan 2022 in grote lijnen dezelfde doelen kennen.

De FG heeft in gesprekken de nulmeting onder de aandacht gebracht bij alle Algemeen Directeuren
en heeft geadviseerd om privacy op de agenda van hun MT te zetten en één directeur als
aanspreekpunt/portefeuillehouder voor privacy aan te wijzen. De bedoeling is dat AD’s op deze
manier beter weten wat er op privacy gebied speelt en beter in control komen. De FG adviseert
daarnaast dat alle diensten privacy op de agenda van hun wethoudersstaf zetten, zodat de
wethouders regelmatig worden geinformeerd over het naleven van privacy-regels op hun eigen
terrein.

Het ECP zal de diensten ondersteunen bij het opstellen van jaarplannen. Daarnaast zal een
gemeentebreed jaarplan op het gebied van privacy worden opgesteld. Deze jaarplannen zullen in Q1
van 2022 gereed komen en aan het GMT worden voorgelegd.

De uitvoering van de nulmeting blijft een punt van zorg. De AVG is op 25 mei 2018 in werking
getreden. De gemeente Den Haag zit na ruim 2 jaar pas op niveau 1 bereikt en dit zou tenminste



niveau 3 moeten zijn. De gemeente Den Haag gaat steeds meer datagedreven werken en heeft
daarbij ook een voorbeeldfunctie. Privacy is een grondrecht en de gemeente moet richting de
burgers zaken zo snel mogelijk naar het gewenste niveau tillen.

Register van verwerkingen

Verder moet het vullen van het register van verwerkingen worden voortgezet. De invoering van
iNavigator heeft niet tot het gehoopte resultaat geleid. Daarom heeft de CPO besloten niet met
iNavigator verder te gaan, maar het verwerkingsregister van de VNG in gebruik te nemen. De
toezegging is gedaan dat in Q1 van 2022 een top 40 van verwerkingen zal worden gepubliceerd en
dat daarna stapsgewijs aan de vervolmaking van het register zal blijven worden gewerkt.

Gebleken is dat niet van elk proces één AD aan kan worden gewezen als proceseigenaar. Zodoende is
niet altijd duidelijk is welke dienst het aanspreekpunt is, bijvoorbeeld voor het verrichten van een
DPIA. Voor gemeentebrede processen kan ook de GS worden gekozen. Wanneer de
verantwoordelijkheid onduidelijk blijft, zal de GS als aanspreekpunt moeten optreden.

Datalekken

In 2021 is het registreren en melden van de datalekken geheel naar het ECP gegaan, dat ook de
registratie voert. De toezichthoudende rol van de FG is gescheiden van de uitvoerende rol van de
privacy officers, zodat de FG intern toezicht kan houden op de juiste uitvoering van de procedure
meldplicht datalekken. De privacy officers melden zelf een datalek aan de AP. Hierdoor is de
gemeente beter in staat om tijdig de melding aan de AP te doen.

De privacy officers informeren de FG over een datalek en kunnen deze om advies vragen. Zie ook:
https://denhaag.sharepoint.com/:f:/r/sites/PrivacyVaktafel_GDH-Privacywerkgroep/Gedeelde
documenten/Privacywerkgroep/Datalekken/Procedure meldplicht
datalekken?csf=1&web=1&e=3ao0agW

In 2021 zijn 255 datalekken geregistreerd door het ECP. Hiervan zijn er 50 aan de Autoriteit
Persoonsgegevens gemeld. In totaal zijn 44 datalekken niet binnen 72 uur aan de AP gemeld.

Vastgesteld moet worden dat informeren van de FG op dit moment veelal achterwege blijft. Dit
betekent dat de FG op dit moment geen rol van betekenis speelt bij het meedenken over de vraag of
een datalek al dan niet aan de AP moet worden gemeld. Behalve dat het zinvol kan zijn om hierover
mee te denken, heeft de FG in het verleden ook vaak richting gegeven aan het onderzoeken van
achterliggende oorzaken van datalekken. Het is van belang te beseffen dat datalekken dikwijls
kunnen worden beschouwd als een signaal van onderliggende problematiek. Het registreren en
melden van een datalek is geen doel op zichzelf, maar dient om de dienstverlening van de gemeente
tegenover de burgers te verbeteren en de bescherming van hun privacy te optimaliseren. Het
onderzoeken van een datalek en het aanpakken van onderliggende oorzaken is daarom één van de
belangrijkste opbrengsten.

In 2020 heeft de AP de gemeente Den Haag aangesproken op het feit dat 12 datalekken zonder
geldig excuus niet binnen de termijn van 72 uur waren gemeld. Door de AP wordt bijvoorbeeld niet
als een geldige reden beschouwd, als een incident niet als datalek is herkend of als de procedure niet
helder is. De vuistregel die de AP hanteert is dat een incident beter als datalek kan worden gemeld
voordat alles helder is en later kan worden ingetrokken als blijkt dat er geen datalek was of als blijkt
dat de situatie niet zo ernstig was dat melding noodzakelijk was.



Uit de registratie kan meestal niet worden opgemaakt waarom een datalek te laat aan de AP is
gemeld. Dit dient te worden verbeterd, omdat op deze manier geen gerichte aanbevelingen aan de
organisatie kunnen worden gericht. Bovendien kan wanneer de AP vragen stelt, de organisatie
opnieuw niet aantonen of de te late meldingen met een geldige reden hebben plaatsgevonden.

Gemeentebrede audits en onderzoeken
. WPG-audit

De verwerking van persoonsgegevens door boa’s viel tot 25 mei 2018 onder de Wet bescherming
persoonsgegevens (Wbp). Door de komst van de AVG valt de verwerking van persoonsgegevens
rondom strafbare feiten onder een andere Europese wet, namelijk EU-Richtlijn 2016/680. Deze
richtlijn is omgezet in de Wet politiegegevens (Wpg), aangevuld met het Bpg (Besluit
politiegegevens), en is sinds 1 januari 2019 van kracht. De WPG schrijft een jaarlijkse interne en
vierjaarlijkse externe audit voor.

In 2021 heeft daarom de eerste interne audit van de WPG binnen de gemeente Den Haag
plaatsgevonden. De internal audit dienst is begonnen met het organiseren van een informatieve
bijeenkomst van een dag, zodat in elk geval ook aandacht is besteed aan de bewustwording rondom
dit proces. De audit beperkt zich tot de afdeling leerplicht van OCW. Jaarlijks zal een ander onderdeel
van de gemeente Den Haag dat onder de Wpg valt onder de loep worden genomen. De
handhavingsorganisatie boa’s werkzaam zijn, bestaat uit meerdere diensten.

Op dit moment ontbreekt een strategie voor (het implementeren van) de Wet politiegegevens
binnen de gemeentelijke handhavingsorganisatie, waardoor er weinig aandacht is voor deze
wetgeving. Eén van de adviezen luidt dan ook om een gemeentebrede strategie voor de toepassing
van de Wpg op te stellen. Een ander advies is om één proces in te richten waarbinnen
inzageverzoeken voor AVG, Wpg en WOB vallen. Op meer uitvoerend niveau heeft de audit aan het
licht gebracht dat de autorisaties soms te breed zijn of niet meer actueel, zodat hetzij teveel
medewerkers, hetzij mensen binnen wier werkzaamheden het niet meer past soms nog bij gegevens.

Het is van belang dat de organisatie beseft, dat een audit geen doel is, maar een middel. Het is aan
de organisatie om de resultaten van de audit te implementeren en de FG hiervan op de hoogte te
stellen. In 2019 is een audit uitgevoerd bij BEC-JZ naar de implementatie van de WOB- en bezwaar-
procedure naar aanleiding van datalekken in deze procedures. Nog onhelder is voor de FG op welke
wijze de audit is geimplementeerd.

GGD

Naar aanleiding van datalekken heeft de AP in 2021 een grootschalig onderzoek uitgevoerd bij 3
GGD-en, waaronder de GGD Haaglanden. Dit onderzoek is in november 2021 afgesloten. De AP heeft
besloten vooralsnog niet handhavend op te treden. Wel legt de AP de GGD-en een rapportageplicht
op, waarbij zij moeten aangeven op welke manier zij opvolging geven aan de kritiek van de AP.

In 2021 heeft de GGD verschillende eigen privacy officers gehad. De privacy officer van de GGD
neemt deel aan de landelijke vergaderingen rondom de ontwikkeling van systemen t.b.v. de Corona-
pandemie. Door de aanwezigheid van een eigen privacy officer neemt de orde op privacy gebied bij
de GGD toe. Een kwaliteitscodrdinator ziet toe op de uitvoering van het jaarplan voor privacy.
Niettemin is nog een lange weg te gaan, die wordt bemoeilijkt door de enorme werkdruk waar de
GGD mee te kampen heeft.



Actieplan Duindorp

In 2021 heeft een trainee zich gebogen over het Actieplan Duindorp. De onderzoeksvraag luidde: Hoe
kunnen we de informatiebehoefte van verschillende partijen zo integraal mogelijk organiseren,
waarbij de hulpverleners de privacy en de persoonsgegevens voldoende beschermen?

Kern van het probleem is, dat in een wijk als Duindorp hulpverlening en openbare orde dikwijls door
elkaar lopen. De VNG spreekt in dit verband van een ‘petten-probleem’. Er is sprake van een
spanningsveld met privacy, omdat de AVG een concrete wettelijke grondslag vereist om
persoonsgegevens te mogen verwerken en een heldere doelstelling. Een wettelijke grondslag en
doelbinding kunnen op gespannen voet staan met integrale samenwerking, waarbij
persoonsgegevens voor verschillende doelen door verschillende actoren worden verwerkt. Deze
actoren werken vanuit hun eigen grondslagen, taken en bevoegdheden.

Een belangrijke conclusie uit het onderzoek is, dat de rol van de wijkmanager helder moet zijn. De
wijkmanager is niet een extra hulpverlener of toezichthouder, maar een regisseur. Hiervoor is het
niet nodig dat de wijkmanager beschikt over persoonsgegevens. Wel bleek uit het onderzoek, dat de
wijkmanager behoefte had aan data, om bepaalde gevoelens of vermoedens aan te toetsen. In plaats
van persoonsgegevens die worden besproken in een vergadering, zou de wijkmanager beter
geholpen zijn met geaggregeerde data die het UDP bijvoorbeeld zou moeten kunnen genereren.

Deze conclusies zijn in een teams-bijeenkomst gedeeld met DPZ.

DPIA’s

Totaal DPIA 2021

Kolomlabels

Doing Done
Dienst Bedrijfsvoering 3 2
(DBV)
Dienst Onderwijs, Cultuur 4 1
en Welzijn (OCW)
Dienst Publiekszaken (DPZ) 1
Dienst Sociale Zaken en 3
Werkgelegenheidsprojecten
(SZW)
Dienst Stadsbeheer (DSB) 6
Dienst Stedelijke 1 4
Ontwikkeling (DSO)
Eindtotaal 11 17

In 2019 zijn 12 DPIA’s uitgevoerd. In 2020 waren dat er 24 DPIA’s. In 2021 meldt de registratie dat
slechts 17 DPIA’s voltooid zijn en 11 gestart maar nog niet afgerond. Het overzicht is echter niet
volledig, omdat bijvoorbeeld 4 voltooide DPIA’s van de directie veiligheid niet zijn opgenomen. Wat
opvalt is dat wellicht door een gebrek aan capaciteit het aantal DPIA’s geringer is dan wat de FG
verwacht. Vanaf 2022 moet het aantal DPIA’s een stijgende lijn vertonen, zodanig dat de
achterstanden, ook bij nieuwe applicaties, niet groeien. Dit betekent dat bij veel processen de



opbrengsten, mogelijke alternatieven en risico’s voor de privacy en security op dit moment niet
systematisch tegen elkaar worden afgewogen. Dit leidt voor de gemeente Den Haag en voor de
inwoners tot suboptimale keuzes en tot mogelijke grotere risico’s.

De gemeentelijke organisatie heeft bij lange na nog niet van alle reeds bestaande processen de
privacyrisico’s in kaart gebracht. Het is duidelijk dat in dit tempo de achterstanden voorlopig nog niet
zullen zijn ingelopen, sterker nog: de achterstanden zullen toenemen. Het is niet waarschijnlijk dat
het aantal DPIA’s de nieuwe ontwikkelingen in de organisatie bijhoudt.

Om die reden is het zaak dat vaart wordt gezet achter de toezegging om met extra budget van het
GMT medewerkers aan te trekken om de achterstallige DPIA’s uit te voeren. Voor DPIA’s geldt
overigens, wat ook geldt voor datalekken: ze vormen slechts het begin van een proces om de
bescherming van persoonsgegevens in de organisatie te verbeteren en niet het eindresultaat
daarvan.

Wel is de kwaliteit van de DPIA’s in het algemeen met sprongen vooruit gegaan. Hieruit blijkt dat
voor de organisatie steeds duidelijker wordt wat de AVG vereist. De FG bespreekt DPIA’s regelmatig
met de privacy officers.

Een gemeentebreed risico dat uit de DPIA’s naar voren komt, is dat van het delen van
persoonsgegevens in samenwerkingsverbanden. Op allerlei beleidsterreinen blijkt dat er vaak
behoefte bestaat om persoonsgegevens met andere gemeenteonderdelen of met organisaties buiten
de gemeente uit te wisselen om zo tot integraal beleid te komen.

Deze behoeft springt het meest in het oog binnen het veiligheidsdomein, maar doet zich ook bij
andere diensten voor. Zie hierboven bijvoorbeeld over het integraal aanpakken van vraagstukken in
Duindorp (DPZ), maar bijvoorbeeld ook bij de aanpak van woonoverlast (DSO).

Het is in concrete gevallen de uitdaging om een werkwijze te vinden die voldoet aan de AVG en
tegelijk het werkproces optimaal ondersteunt. Het is in dit verband van belang, dat de risico’s die een
bepaalde werkwijze met zich meebrengt in een DPIA helder worden benoemd.

Bewustwording en Dag van de Privacy

Op 28 januari 2021 werd voor de tweede maal de Dag van de Privacy gehouden. Vanwege Covid 19
was er een digitale bijeenkomst georganiseerd rondom het thema Digitale Identiteit met diverse
sprekers van binnen en buiten de gemeente.

De bedoeling was dat de gemeente een samenhangende bewustwordingscampagne zou lanceren,
waarbij de medewerkers tools aangereikt zouden krijgen om de dilemma’s tussen privacy, security,
datagedreven werken en informatiebeheer op te lossen. Helaas leverde de partij die de gemeente in
de arm had genomen niet het integrale product waar om was gevraagd. Daarom is in Q4 van 2021
besloten van deze partij afscheid te nemen en de bewustwording op een andere manier vorm te
gaan geven.

Veilig communiceren

De FG heeft in 2019 met een werkgroep met diverse specialisten en afnemers onderzocht wat de
oplossing zou kunnen zijn voor het versturen van mails aan de onjuiste ontvanger en heeft in
overeenstemming met de CISO aan de CIO geadviseerd om ervoor te zorgen dat binnen de gemeente



kan worden gecommuniceerd conform de NTA 7615 norm. Deze norm is ook van toepassing op de
gezondheidszorg, zodat de gemeente ook met ketenpartners veilig kan communiceren.

In 2021 heeft de gemeente Zorgmail aan alle medewerkers ter beschikking gesteld. Dit is een goede
eerste stap. In vaste samenwerkingsverbanden is het nog beter, om te werken met zaaksystemen
van waaruit kan worden gemaild. Op deze manier is het niet meer nodig om (delen van) dossiers
tussen deelnemers heen en weer te mailen, met alle risico’s van dien, maar kan worden volstaan met
een link. Ook het autorisatiebeheer en het onderhoud van dossiers (opschonen, vernietigen) is op
deze manier veel eenvoudiger. Nu bevinden (delen van) dossiers zich in de mailbox van medewerkers
en is systematisch beheer hiervan in de praktijk niet goed mogelijk.





