Jaarverslag FG 2020

In 2020 heeft de FG een jaarplan opgesteld. Dit is in juni aan het BVB voorgelegd. Aan de hand van
dit jaarplan volgt in dit jaarverslag een beknopt overzicht van de bereikte resultaten en nog
openstaande punten.

1. Takenenrollen FG

Sinds de inwerkingtreding van de AVG in 2018 is het voor gemeenten verplicht om een functionaris
voor de gegevensbescherming te hebben. GDH beschikt sinds 2017 over een FG. Daarmee is de
functie van FG betrekkelijk jong. Dit weerspiegelt zich in de privacy-volwassenheid van de GDH die
volop in ontwikkeling is en in de zich ontwikkelende rol van de FG.

Artikel 37 t/m 39 AVG

De taken van de FG zijn vastgelegd in de Algemene Verordening Gegevensbescherming (AVG) (artikel
37 t/m 39). De FG is onafhankelijk en mag geen instructies ontvangen met betrekking tot de
uitvoering van haar taken. Zij brengt verslag uit aan de hoogste leidinggevende van de organisatie.
Betrokkenen kunnen met de FG contact opnemen over de verwerking van hun persoonsgegevens.
Uit artikel 39 blijkt verder dat de FG adviseur, toezichthouder en contactpunt met de Autoriteit
Persoonsgegevens (AP) is.

Strategisch adviseur

Binnen de gemeente Den Haag heeft de FG momenteel nog de rol van strategisch en kaderstellend
adviseur. De gemeente heeft in het Beleidskader en Reglement gegevensbescherming (RIS 299392)?!
de verschillende taken en rollen vastgelegd. Dit betekent dat de FG in hoofdlijnen vaststelt hoe aan
de open normen van de AVG moet worden voldaan. De Functionaris Gegevensbescherming is
verantwoordelijk voor kaderstelling en sturing en:

- Stelt kaders voor gegevensbescherming op basis Europese wet- en regelgeving en landelijke
normenkaders;

- Adviseert over concern risico’s, PIA’s en DPIA’s;

- Controleert of de getroffen maatregelen overeenstemmen met de Algemene Verordening
Gegevensbescherming (AVG) en Uitvoeringswet Algemene Verordening
Gegevensbescherming (UAVG);

- Is de contactpersoon voor de Autoriteit Persoonsgegevens in het algemeen, en voor de
melding van datalekken aan de Autoriteit Persoonsgegevens in het bijzonder.

Situatie per 1 januari 2021

In december 2020 heeft het GMT besloten de toezichthoudende en adviserende rol van de FG te
scheiden van de privacy-organisatie. Eind 2020 is de privacy organisatie onder leiding van een
(tijdelijke) Chief privacy officer (CPO) van start gegaan, zodat de FG zich kan gaan toeleggen op haar
kerntaken toezicht en advisering.




In het jaarplan 2021 heeft de FG opgenomen dat er een nieuwe taak- en rolverdeling tussen haarzelf,
de Chief Privacy Officer (CPO) en de privacy organisatie tot stand moet komen.

2. Heldere en eenduidige procedures vastleggen in beleid

De FG heeft het tactische beleid dat in 2019 is opgesteld en door de privacy vaktafel — het overleg
van privacy codrdinatoren — is goedgekeurd in juni 2020 voorgelegd aan het BVB. Het BVB heeft
kennis van het privacy beleid genomen. Het is onduidelijk of het BVB het privacy beleid heeft
vastgesteld of dat dit nog door het GMT moet gebeuren.

Samen met andere collega’s van de ClO-office heeft de FG een bijdrage geleverd aan een strategisch
beleid dat ervoor moet zorgen dat de uitgangspunten van de verschillende disciplines, zoals security,
datagedreven werken, informatiebeheer, maar bijvoorbeeld ook strategisch inkoopbeleid, beter op
elkaar aansluiten. In december 2020 is dit gezamenlijke strategische beleid ter goedkeuring
voorgelegd aan de CIO.

3. Register van verwerkingen

In 2019 en 2020 was de FG opdrachtgever van een project uitgevoerd door VKA om iNavigator in te
voeren als gemeentebreed register van verwerkingen. Daarmee worden de afzonderlijke registers
van de verschillende diensten vervangen. Eind 2020 hebben alle diensten hun wettelijk verplichte
verwerkingen opgeleverd. De laatste stap is dat al deze overzichten (nu nog in Excel) worden
ingelezen in iNavigator. Omdat iNavigator in Q1 van 2021 naar de cloud is gemigreerd, is hiervoor
eerst een update nodig.

VKA heeft van het project een eindrapport opgeleverd met een aantal aanbevelingen. De FG heeft
aan de hand hiervan een advies geformuleerd om het GMT te informeren. Dit advies ligt ter
goedkeuring bij de CIO.

4. Uitvoeren van PIA’s en DPIA’s

In 2020 zijn gemeentebreed 24 PIA’s en DPIA’s uitgevoerd. De afkorting staat voor Privacy Impact
Assessment of Data Protection Impact Assessment. Het verschil tussen beide is, dat een DPIA
wettelijk verplicht is wanneer sprake is van een verwerking met een hoog risico (art. 35 AVG). De
Autoriteit Persoonsgegevens (AP) heeft een lijst van verwerkingen opgesteld waarvoor een DPIA
verplicht is.

Een PIA is niet wettelijk verplicht, maar de AVG verplicht de verantwoordelijke wel om inzicht te
hebben in de risico’s die gemoeid zijn met de verwerking van persoonsgegevens en maatregelen te
treffen om deze risico’s te beperken. Wanneer er persoonsgegevens worden verwerkt, is het
uitvoeren van een PIA daarom ook in het algemeen aan te raden, behalve als de risico’s zeer laag tot
laag zijn. Dit kan worden bepaald door een BlO-baselinetoets uit te voeren.



Sinds de inwerkingtreding van de AVG in 2018 bestaat de verplichting om in kaart te brengen van
welke processen een DPIA moet worden verricht en te zorgen dat deze DPIA’s ten minste elke 3 jaar
wordt geactualiseerd. Dit betekent dat in 2021 proces waarvoor dit nodig is tenminste één keer aan
een DPIA is. Onderworpen. De gemeente moet hier nog een slag in maken. Wanneer in kaart is
gebracht voor welke processen een (D)PIA nodig is, is het van belang, dat er ook follow up wordt
gegeven aan de bevindingen uit een DPIA, dat wil zeggen dat maatregelen worden getroffen om
geconstateerde risico’s te beperken. Daar waar DPIA’s worden uitgevoerd, is vaak onduidelijk wat de
follow-up is.

Om de onderlinge vergelijkbaarheid van DPIA’s en PIA’s te vergroten, de kwaliteit te verbeteren, en
de aantallen te verhogen heeft de FG VKA opdracht gegeven een model uit te werken. Dit model is
eind 2020 opgeleverd. Om de diensten vertrouwd te maken met het model is met VKA afgesproken
dat begeleiding wordt gegeven bij de toepassing ervan.

In 2020 heeft de FG naar aanleiding van 2 DPIA’s geadviseerd om de AP voorafgaand te raadplegen.
In één geval is dit advies opgevolgd (directie veiligheid). In het andere geval moet dit advies nog
worden opgevolgd (DSB). Naar aanleiding van de reactie van de AP heeft de directie veiligheid het
project intussen stilgelegd.

5. De meldplicht datalekken

De verplichting om datalekken te registreren en ernstige datalekken te melden aan de AP is één van
de meest zichtbare verplichtingen uit de AVG. Wanneer een datalek zo ernstig is dat het aan de AP
moet worden gemeld, dient dit binnen 72 klokuren te gebeuren. In 2020 is de interne procedure om
datalekken te melden gewijzigd en vastgelegd in het tactische beleid (zie hierboven onder 2). In 2020
zijn bij de gemeente Den Haag 312 datalekken geregistreerd. Hiervan zijn er 69 aan de AP gemeld.

In december 2020 heeft de AP aan het College van B&W een brief gestuurd waarin een overzicht
staat van de 12 datalekken die te laat (buiten 72 klokuren) zijn gemeld. De huidige administratie
biedt onvoldoende tools om dergelijke informatie systematisch te monitoren.

Opvallend is dat het aantal gemelde datalekken in het laatste kwartaal van 2020 een scherpe daling
vertoonde. De vraag rijst of mensen wanneer ze thuiswerken nog wel alle incidenten melden.

Een veelvoorkomende oorzaak van datalekken vormen verkeerd verstuurde mails. Om te
onderzoeken wat hieraan kan worden gedaan, heeft de FG in 2020 een kleine werkgroep
voorgezeten. De werkgroep heeft in januari 2020 advies uitgebracht aan de CIO. De werkgroep
adviseert in strategisch beleid vast te leggen dat de gemeente Den Haag kiest voor een
gemeentebrede vorm van ad hoc communicatie waarbij de NTA 7516 als richtsnoer wordt
gehanteerd. Dit is de norm die in de gezondheidszorg wordt gehanteerd voor het verwerken van
bijzondere persoonsgegevens. Deze norm is ook bruikbaar voor het verwerken van andere
bijzondere persoonsgegevens. Een groot risico wordt gevormd door het mailen van (onderdelen uit)
dossiers. Dit zou structureel kunnen worden aangepakt, door het mogelijk te maken dat
medewerkers samen in het bron-dossier werken. Dit zou ook het vraagstuk van kopieén van
persoonsgegevens op allerlei plekken kunnen oplossen.

Een ander structureel probleem — zij het van aanzienlijk minder grote omvang — vormen datalekken
met een integriteitscomponent. Verschillende van deze datalekken duiken op in de lijst van te laat



gemelde datalekken. Vanuit privacy bezien is het belangrijk dat bij een integriteitskwestie heel snel
de vraag wordt gesteld of er sprake is van een datalek. Met de codrdinator integriteit is hierover
gesproken en binnen de integriteitsorganisatie bestaat hiervoor aandacht.

Eén datalek (uit februari 2020) had te maken met software van een grote leverancier. Door met de
muis boven een veld te ‘hangen’ was het mogelijk informatie in dit veld te lezen, zonder erop te
klikken. Deze fuctionaliteit was wenselijk, maar werd niet gelogd, zodat dit de mogelijkheid bood om
informatie ongemerkt in te zien. Om een werkende oplossing af te dwingen bleek een nauwe
samenwerking met andere gemeenten en de VNG noodzakelijk, wat duidelijk maakt dat leveranciers
er soms niet voor terugschrikken hun machtspositie uit te buiten.

In Q1 van 2021 moet de datalek-procedure zijn opgenomen in Topdesk, zodat er nog maar één
datalek administratie bestaat waaruit ook relevante managementinformatie kan worden opgehaald.

Hoewel uit een enquéte van de GAD uit december 2020, die nog aan de Raad en de wethouder moet
worden gepresenteerd, blijkt dat medewerkers zichzelf goed geinformeerd vinden over de
meldplicht datalekken, zal hieraan in de bewustwordingscampagne extra aandacht worden
geschonken.

6. Vergroten privacy bewustzijn

Privacy is voor de meeste medewerkers geen kerntaak, maar voor burgers vormt de waarborging van
hun privacy een essentiéle randvoorwaarde voor goede dienstverlening. Privacy staat niet los, maar
komt vaak voor in combinatie met ICT, informatiebeheer of datagedreven werken. Om te voorkomen
dat onze collega’s allerlei tegenstrijdige signalen krijgen of worden opgezadeld met dilemma’s is
ervoor gekozen om een gezamenlijk bewustwordingstraject te starten. In 2019 is begonnen met een
aanbestedingstraject voor een campagne van 2 jaar.

In 2020 is VKA als winnaar uit de bus gekomen en in september 2020 is VKA aan de slag gegaan. De
eerste stappen zijn in kaart brengen wat de behoeftes zijn en zorgen dat de wensen van de vier
disciplines op elkaar worden afgestemd. Belangrijk is, dat uitdrukkelijk is gekozen voor een traject dat
niet alleen leidt tot meer kennis, maar vooral tot het vertonen van het juiste gedrag door onze
collega’s. In 2021 zullen de eerste activiteiten zichtbaar worden, maar het zwaartepunt van de
campagne zal in 2022 liggen.

7. Volwassenheidsmeting

In november 2020 is gestart met een privacy volwassenheidsmeting bij de GDH, opnieuw door VKA.
Uitgangspunt vormt het model dat is ontwikkeld door het Centrum voor Informatiebeveiliging en
Privacybescherming (CIP), een samenwerkingsverband van diverse overheden en partners uit het
bedrijfsleven. De FG zal het MT over deze volwassenheidsmeting adviseren en met de uitkomsten
van deze meting het gesprek aangaan met de diensten en samen met hen prioriteiten vaststellen.



8. Adviezen

De FG heeft in 2020 over uiteenlopende onderwerpen adviezen uitgebracht. Bij advisering ligt
mission creep op de loer, namelijk dat de FG steeds meer betrokken raakt bij de uitvoering van het
advies, het zoeken van draagvlak of het aanpassen van een advies aan wat wenselijk of haalbaar
wordt geacht.

Adviezen hebben vaak een informele vorm en de FG geeft veel adviezen mondeling of per mail. Meer
formele adviezen hadden betrekking op de volgende onderwerpen:

- Op- eninrichting van de privacy organisatie (via CIO aangeboden aan GMT)

- Veilige communicatie (aangeboden aan CIO)

- Vernietiging van digitale informatie bij SZW (i.s.m.Informatieadviseur en toezichthouder
gemeente archief) (zal in 2021 via CIO worden aangeboden aan SZW)

- Advies aan DSB over Livecrowd

- Advies over HaalCentraal testdata aan DPZ (bij businesspartner)

- Gebruik BSN in GIR bij agressieve burger

- Betrokkenheid bij ontwikkelen corona-meldingsapp op verzoek van GGD-Haaglanden.

Van deze adviezen is het advies over HaalCentraal vermeldenswaard. Eerder al heeft de FG erop
gewezen dat het van belang is om een omgeving te ontwikkelen waar kan worden getest met
anonomie of fictieve data. Testen met echte persoonsgegevens is simpelweg verboden. De
gemeente Den Haag zou deze wens samen met andere gemeenten en de VNG vorm kunnen geven.

9. Rechten van de betrokkene

De AVG noemt als één van de taken van de FG dat deze als contactpunt voor burgers optreedt.
Vragen van burgers kunnen via allerlei kanalen binnen komen. De dienstpostbus fg@denhaag.nl is
hier slechts éen van. In 2019 heeft de FG 43 vragen van betrokkenen geregistreerd. In 2020 waren dit
er 67. Veruit de meeste vragen zijn vragen die de FG vervolgens doorzet naar de diensten, waarbij
vragen die betrekking hebben op DPZ de hoofdmoot vormen.

Vragen van burgers vormen soms aanleiding voor dieper gaande onderzoeken. Verschillende
integriteitsonderzoeken zijn op gang gekomen doordat een burger via de FG vragen stelde over
inzage in zijn persoonsgegevens. Ook hebben burgers een aantal malen een vermoeden van een
datalek bij de FG gerapporteerd. Tenslotte wijzen burgers soms op een onwenselijk gebruik van
persoonsgegevens in bepaalde procedures, wat aanleiding kan vormen om deze procedures tegen
het licht te houden.

De FG heeft in 2020 het verzoek gedaan mogelijk te maken om deze vragen via MijnDenHaag te
stellen. Diverse andere processen van JZ zouden ook via MijnDenHaag moeten worden gestroomlijnd
en hierin moeten prioriteiten worden gesteld. Dit is de reden dat het gebruik van MijnDenHaag voor
de rechten van betrokkenen nog niet tot concrete resultaten heeft geleid.
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