

































































“DOR0) Mh BoRD WIbLIBA

“ug yaadsoB UsD [ ubUuRsl UBWIGED
BpEUBDA F UT BUDADDOD REBORIADD 1) e O ula ScOADRINE GO S0 Ui VSNRREYD
OM USING B R0l Yo D iy D GOrLaataaIsS pUOEUAAG 1 5O f GEA ¥) Jooy Gaaw

, UHUDDE sSntitify wfaard SRS WD S Uiyt G
mmwﬂmﬂmm fupsrranmagEn
mqmmmwmmmhmmwm

'RERO SRS Ui RO | AT, SING 3P URh UBURIgY %00 [T 180
LBy uRaTY DR P 28 daugem P San EDRIED 9 T BOO B usaRids A,
i Joon SRR PURGSS Ui meRng An

oA Jau 3P Wmmwu%mnm

mmmm%mmmmmmmwmm

wmumwﬁmwmmmmw

£y uBGaRd] DB 3290 BA BNiB0 I8 BUBPIUDEDq Jiq SANNG. 0P ulv Sjtnii-0 Sty

B0 SRS N 18P 8 USHIRMTS B "UDSBADIUSE XS0 STOD N Y UD YOI SEIRpeaq palagtal

UEE P SHOE &P N 12D uew Sopflia RO 1) SUS(aptpes BAg L D LSIETY, “USEGEoy

- 04 FERE - UBBEDG D) 000U B0 « LSO UNRRuTIGUOOZEY U B ESERIET O UET 0]

mmmm\a
mmmmMman@ e e

mmmmwnmpwmmwwwmmm

mnmmmmm
am'mmmmamwmmmm&mmm’

R mmmmmﬂnmmm

3 uafapal Mmmﬁmmmwmm

“LEMEHTY
Hmﬂﬂmﬂﬂmﬁm REAFDARD LEMHE RSP J5RIRAD O AOON SN
Nmmwnmmm mmﬂ Wmmmﬂuw


























































































voorgesteld op basis van concrete gegevens die mij ter beschikking staan. Daarbij
gaat het om een redelijke vergoeding van de kosten die gemaakt worden voor een
naamswijziging van het bedrijf en de kosten die gemaakt worden om een finale
regeling zorgvuldig af te hechten. Dit voorstel ligt nu voor bij het bedrijf.

Voor de goede orde is het bedrijf er nogmaals op gewezen dat het aan het bedrijf
is om een einde te maken aan de situatie dat persoonsgegevens door het bedrijf
worden opgeslagen en deze door een —naar het bedrijf zelf stelt- onvoldoende
beveiliging van zijn ICT-omgeving , mogelijk in handen van derden terecht kunnen
komen. Daarbij is er voorts op gewezen dat het College Bescherming
Persoonsgegevens ter zake handhavend kan optreden.

De minister van Binnenlandse Zaken en Koninkrijksrelaties,

dr. R.H.A. Plasterk

Datum
2 december 2013

Kenmerk
2013-0000723585
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RN - Logius
Jf Digi-dVermeende onveiligheid DigiD-basisCBP

Hoiu, de mail is zonder bijlage verzonden. Zou je nogmaals willen mailen?

Dank,"

I - Lo B
ermeende onveiligheid DigiD-basisCBP

Op jouw verzoek de nota, hij ligt nu bij BO. Ik meen dat- nog contact heeft gezocht maar heb nog niet
gehoord wat daar uit is gekomen -, heb jij nog nieuws?

Groet-
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COLLEGE BESCHERMING PERSOONSGEGEVENS

Per fax van 26 september 2014 heeft Digi-d aangegeven bezwaar te hebben tegen het verstrekken
van het bestand aan Logius.

Per brief van 9 oktober 2014 heeft het CBP nogmaals toegelicht dat, kort gezegd, het CBP op basis
van eigen onderzoek zal moeten vaststellen of zich DigiD- inloggegevens in het bestand
bevinden. Een verdere reactie van Digi-d op deze brief is uitgebleven.

Bestandsvergelijking door Logius
In oktober 2014 heeft Logius op verzoek van het CBP een bestandsvergelijking uitgevoerd.

Uit die vergelijking is gebleken dat er sprake is van 23.482 als uniek herkenbare gebruikersnamen.
Van de 23.482 unieke gebruikersnamen is van 12,746 vastgesteld dat het gaat om actieve DigiD-
gebruikersnamen. Van de 12.746 actieve DigiD gebruikersnamen was van §,757 accounts tevens
het DigiD-wachtwoord voor Digi-d beschikbaar.

Ten aanzien van de actieve DigiD- inloggegevens heeft Logius de accounts inmiddels
geblokkeerd, waardoor het veiligheidsrisico ten aanzien van deze gegevens is weggenomen. Er
bevinden zich geen actieve DigiD-gebruikersnamen en -wachtwoorden meer in het door Digi-d
ter beschikking gestelde bestand.

Het loggen van gebruikersnamen en wachtwoorden

Uit het onderzoek van het CBP is gebleken dat Digi-d zowel gebruikersnamen als wachtwoorden
logt. Het CBP gaat er vanuit dat door het loggen van de combinatie van DigiD-gebruikersnamen
en —wachtwoorden geen sprake is van een passend beveiligingsniveau als bedoeld in artikel 13
van de Wbp. Het CBP stelt Digi-d hierbij in de gelegenheid zijn zienswijze kenbaar te maken ten
aanzien van deze constatering. Het CBP geeft u hierbij in overweging de noodzakelijke
maatregelen te bewerkstellingen ten einde de logging van wachtwoorden te staken.

Het CBP verzoekt u binnen twee weken na ontvangst van deze brief uw zienswijze te geven, dan
wel te laten weten welke maatregelen Digi-d zal gaan nemen en wanneer deze zullen zijn
gerealiseerd.

Het CBP heeft het voornemen zijn definitief oordeel ten aanzien van artikel 13 Wbp openbaar te
maken. U wordt tot en met 23 maart in de gelegenheid gesteld schriftelijk en gemotiveerd aan het
CBP mede te delen of u bezwaren heeft tegen het voornemen tot openbaarmaking. Tevens kunt u
aangeven of deze brief volgens u (bedrijfs-)vertrouwelijke informatie bevat als bedoeld in artikel
10 Wet openbaarheid van bestuur. Het CBP beslist vervolgens met inachtneming van uw
zienswijze of de brief openbaar wordt gemaakt. Hiervan ontvangt u schriftelijk bericht

Ik vertrouw erop u hiermee voldoende te hebben geinformeerd.

Hoogachtend,
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persoon. Het CBP oordeelt dat actieve DigiD-gebruikersnamen in combinatie met -wachtwoorden
persconsgegevens zijn omdat deze direct herleidbaar zijn tot een individuele persoon.

Ten einde vast te kunnen stellen of zich in het door Digi-d ter beschikking gestelde bestand
actieve DigiD-gebruikersnamen en -wachtwoorden bevinden en of sprake is van een overtreding
van de Wbp, heeft het CBP in zijn brief van 25 september 2014 aan Digi-d aangekondigd Logius te
zullen inschakelen. Daarbij heeft het CBP aangegeven dat de inzet van Logius noodzakelijk is
aangezien het CBP zelf niet in staat is om na te gaan wat DigiD-inloggegevens zijn. Tevens heeft
het CBP in deze brief aangegeven de noodzakelijke beveiligingsmaatregelen te zullen treffen
teneinde de vertrouwelijkheid van de voor Digi-d bestemde gegevens bij de bestandsvergelijking
te garanderen.

Per fax van 26 september 2014 heeft Digi-d aangegeven bezwaar te hebben tegen het verstrekken
van het bestand aan Logius.

Per brief van 9 oktober 2014 heeft het CBP nogmaals toegelicht dat, kort gezegd, het CBP op basis
van eigen onderzoek zal moeten vaststellen of zich DigiD- inloggegevens in het bestand
bevinden. Een verdere reactie van Digi-d op deze brief is uitgebleven.

Bestandsvergelijking door Logius
In oktober 2014 heeft Logius op verzoek van het CBP een bestandsvergelijking uitgevoerd.

Uit die vergelijking is gebleken dat er sprake is van 23,482 als uniek herkenbare gebruikersnamen.
Van de 23.482 unieke gebruikersnamen is van 12,746 vastgesteld dat het gaat om actieve DigiD-
gebruikersnamen. Van de 12.746 actieve DigiD gebruikersnamen was van 6,757 accounts tevens
het DigiD- wachtwoord voor Digi-d beschikbaar.

Ten aanzien van de actieve DigiD-inloggegevens heeft Logius de accounts inmiddels
geblokkeerd, waardoor het veiligheidsrisico ten aanzien van deze gegevens is weggenomen. Er
bevinden zich geen actieve DigiD-gebruikersnamen en -wachtwoorden meer in het door Digi-d
ter beschikking gestelde bestand, hetgeen betekent dat geen sprake meer is van persoonsgegevens
en het CBP niet meer bevoegd is handhavingsmaatregelen te nemen.

Het CBP heeft bij brief van 9 maart aan Digi-d bericht dat het CBP er vanuit gaat dat door het
loggen van de combinatie van DigiD-gebruikersnamen en -wachtwoorden door Digi-d geen
sprake is van een passend beveiligingsniveau als bedoeld in artikel 13 Wbp. Digi-d isin de
gelegenheid gesteld zijn zienswijze kenbaar te maken ten aanzien van deze constatering. Bij deze
brief treft u een afschrift aan van de brief aan Digi-d,

1k vertrouw erop u hiermee voor dit moment voldoende te hebben geinformeerd.















Daarnaast zijn er praktische en financiéle bezwaren. Indien DigiD-midden met
onmiddellijke ingang verplicht wordt gesteld, zal dit - omdat gebruik moet worden
gemaakt van een tweeweg-authenticatie via SMS - aanzienlijke kosten met zich
meebrengen (ca 16 min op jaarbasis) waarin niet voorzien is.

Voorts is relevant dat Logius momenteel een nieuw goedkoper tweeweg-
authenticatiesysteem ontwikkelt dat werkt met een mobiele code, waarmee geen
sms-kosten zijn gemoeid. Volgens de planning bevindt dit systeem zich momen-
teel in een testfase die medio 2015 wordt afgerond. Het streven is er op gericht
het systeem zo spoedig mogelijk te implementeren. Het tijdstip daarvan zal af-
hankelijk zijn van het verdere verloop van de proef. De eerste proeven zijn be-
moedigend.

In de ontwikkeling van een authenticatie voor DigiD op een hoger niveau zijn dus
reeds de nodige stappen gemaakt, ofschoon het een tijdrovend proces is. Het
heeft mijn volle aandacht en prioriteit hetgeen ook moge blijken uit mijn brieven
aan de Tweede Kamer van 7 november 2014, TK 26643, nr. 332 en 24 februari
2015, TK 26643, nr. 352, inzake de versterkingsagenda DigiD, die ik als bijlagen
bij sluit.

Ook wijs ik nog op het volgende. DigiD-midden werkt met een twee factor
authenticatie door middel van het zenden van een SMS die wordt ontvangen door
een mobiele telefoon. Echter, niet iedereen die gebruik zou moeten maken van
DigiD-midden heeft daar de beschikking over. Burgers die niet over een mobiele
telefoon beschikken kunnen geen gebruik maken van DigiD-midden en zullen dus
achterblijven. Dit raakt de toegankelijkheid van de digitale dienstverlening en
vereist overleg met de afnemers van DigiD, zoals UWV en SVB. Ook dit kost de
nodige tijd.

Onder verwijzing naar het bovenstaande, vraag ik uw begrip voor de bezwaren
tegen een onmiddellijke algemene verplichtstelling van het gebruik van DigiD-
midden en de implicaties daarvan. Ik acht dat binnen een kort tijdsbestek niet
haalbaar. Het lijkt mij aangewezen — mede ter toelichting van het door mij naar
voren gebrachte - dat tussen u en BZK over deze kwestie spoedig ambtelijk
overleg plaatsvindt. Ik hoop dat u hiermee kunt instemmen.

De minister van Binnenlandse Zaken en Koninkrijksrelaties,

dr. R.H.A. Plasterk

Datum
11 mer 2015

Kenmerk
2015-0000238866
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Bezwaar maken

Indien u het niet eens bent met dit besluit tot openbaarmaking van de definitieve bevindingen,
kunt u hiertegen op grond van artikel 7:1 van de Algemene wet bestuursrecht binnen zes weken
na de dag waarop dit besluit is verzonden bezwaar maken door het indienen van een
gemotiveerd bezwaarschrift, gericht aan het CBP, Postbus 93374, 2509 A] Den Haag, onder
vermelding van “Awb-bezwaar” op de enveloppe. Het indienen van een bezwaarschrift schort de
werking van dit besluit niet op. Indien onverwijlde spoed - gelet op de betrokken belangen - dat
vereist kunt u de voorzieningenrechter van de rechtbank verzoeken een voorlopige voorziening te
treffen.
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het gebruik van de naam DigiD en dat het niet is gehouden om aan het bedrijf een Patum
vergoeding te betalen. De Staat is steeds, maar uitsluitend bij wijze van coulance, 6 februari 2014
bereid geweest om het bedrijf in de gelegenheid te stellen een andere naam aan te Kenmerk
nemen en om de kosten daarvoor te dragen vanwege de overlast die door het 2014-0000051092
bedrijf —-naar gesteld- wordt ondervonden door de verwarring bij burgers over de

namen DigiD en Digi-d. Daarbij is de voorwaarde gesteld dat hiervoor een

deugdelijke onderbouwing van de kosten wordt overgelegd. Tevens geldt als

voorwaarde dat het bedrijf de rechten op de naam Digi-d overdraagt aan de Staat.

Aan het bedrijf is meermalen gevraagd om gegevens over het bedrijf (omzet ed) en
over de omvang van de door hem gestelde overlast. Deze gegevens heeft hij steeds
niet willen of kunnen leveren op de gevraagde wijze. Daardoor heeft het bedrijf het
voor de Staat niet mogelijk gemaakt om tot een redelijke inschatting van zijn claim
te komen, terwijl deze nodig is om een eventuele vergoeding te kunnen
verantwoorden.

Opmerkelijk is dat de hoogte van de gevraagde vergoeding in de loop van de tijd
steeds verder is gedaald. Aanvankelijk werd een bedrag van € 1,4 milj geclaimd;
later ca € 8 ton; in december 2013 nog ruim € 3 ton en tenslotte wordt met €
168.450,- genoegen genomen. Dit bevestigt het beeld dat het bedrijf niet in staat is
om een deugdelijke onderbouwing van zijn claim te geven.

Tenslotte moet worden vastgesteld dat het bedrijf in de correspondentie ~bi) monde
van zijn advocaat- op onderdelen de grenzen van betamelijkheid heeft
overschreden. Dit geldt met name voor de herhaalde suggestie (of zelfs het
dreigement) dat persoonsgegevens van burgers uit zijn databestand (loggevens) op
straat terecht kunnen komen vanwege een onvoldoende beveiliging van zijn
systeem en dat de Staat daarvoor verantwoordelijk moet worden gehouden. Voor
de Staat is deze chantage onaanvaardbaar. Ook de mededelingen dat indien niet op
de voorstellen voor een regeling wordt ingegaan, de pers en de Kamer zullen
worden geinformeerd ~daargelaten wat het effect daarvan zou zijn- vallen in die
categorie.

Naast bovenstaande feiten heeft recentelijk tevens een andere organisatie
(www.digit.nl) zich bij Logius gemeld met eenzelfde problematiek. Het risico op
precedentwerking van de zaak Digi-d is niet theoretisch maar existent en actueel.

Advies

Aan de orde is de vraag op welke wijze gereageerd dient te worden op het laatste

voorstel van € 168.450,-.. Gelet op het voorgaande wordt geadviseerd :

1. aan het bedri)f te berichten dat niet zal worden ingaan op het nader aanbod
van het bedrijf; en dat de Staat de zaak als gesloten beschouwt en derhalve
niet meer zal reageren op verdere correspondentie van het bedrijf ter zake.

2. Tevens zal worden bericht dat het CBP wordt gevraagd om handhavend op te
treden tegen het bedrijf vanwege het ongeoorloofd opslaan van
persoonsgegevens van burgers.

Deze benadering impliceert dat, nu er geen overeenstemming is bereikt over de
regeling waarmee het bedrijf in de gelegenheid wordt gesteld om een andere naam
aan te nemen en de rechten op de naam Digi-d worden overgedragen aan de Staat,
moet worden aangenomen dat de kwestie voortsleept. Het bedrijf zal doorgaan met
het aankaarten van zijn zaak bij diverse instanties en de pers. Daarnaast blijft het

Pagina 6 van 7





















het gebruik van de naam DigiD en dat het niet is gehouden om aan het bedrijf een Datum
vergoeding te betalen. De Staat is steeds, maar uitsluitend bij wijze van coulance, & februari 2014
bereid geweest om het bedri)f in de gelegenheid te stellen een andere naam aan te Kenmerk
nemen en om de kosten daarvoor te dragen vanwege de overlast die door het 2014-0000051092
bedrijf —-naar gesteld- wordt ondervonden door de verwarring bij burgers over de

namen DigiD en Digi-d. Daarbij is de voorwaarde gesteld dat hiervoor een

deugdelijke onderbouwing van de kosten wordt overgelegd. Tevens geldt als

voorwaarde dat het bedrijf de rechten op de naam Digi-d overdraagt aan de Staat.

Aan het bedrijf is meermalen gevraagd om gegevens over het bedrijf (omzet ed) en
over de omvang van de door hem gestelde overlast. Deze gegevens heeft hij steeds
niet willen of kunnen leveren op de gevraagde wijze. Daardoor heeft het bedrijf het
voor de Staat niet mogelijk gemaakt om tot een redelijke inschatting van zijn claim
te komen, terwijl deze nodig is om een eventuele vergoeding te kunnen
verantwoorden.

Opmerkelijk is dat de hoogte van de gevraagde vergoeding in de loop van de tijd
steeds verder is gedaald. Aanvankelijk werd een bedrag van € 1,4 milj geclaimd;
later ca € 8 ton; In december 2013 nog ruim € 3 ton en tenslotte wordt met €
168.450,- genoegen genomen. Dit bevestigt het beeld dat het bedrijf niet in staat is
om een deugdelijke onderbouwing van zijn claim te geven.

Tenslotte moet worden vastgesteld dat het bedrijf in de correspondentie -bij monde
van zijn advocaat- op onderdelen de grenzen van betamelijkheid heeft
overschreden. Dit geldt met name voor de herhaalde suggestie (of zelfs het
dreigement) dat persoonsgegevens van burgers uit zijn databestand (loggevens) op
straat terecht kunnen komen vanwege een onvoldoende beveiliging van zijn
systeem en dat de Staat daarvoor verantwoordelijk moet worden gehouden. Voor
de Staat is deze chantage onaanvaardbaar. Ook de mededelingen dat indien niet op
de voorstellen voor een regeling wordt ingegaan, de pers en de Kamer zullen
worden geinformeerd ~daargelaten wat het effect daarvan zou zijn- vallen in die
categorie.

Naast bovenstaande feiten heeft recentelijk tevens een andere organisatie
(www.digit.nl) zich bij Logius gemeld met eenzelfde problematiek. Het risico op
precedentwerking van de zaak Digi-d is niet theoretisch maar existent en actueel.

Advies

Aan de orde is de vraag op welke wijze gereageerd dient te worden op het laatste

voorstel van € 168.450,-,. Gelet op het voorgaande wordt geadviseerd :

1. aan het bedrijf te berichten dat niet zal worden ingaan op het nader aanbod
van het bedrijf; en dat de Staat de zaak als gesloten beschouwt en derhalve
niet meer zal reageren op verdere correspondentie van het bedrijf ter zake.

2. Tevens zal worden bericht dat het CBP wordt gevraagd om handhavend op te
treden tegen het bedrijf vanwege het ongeoorloofd opslaan van
persoonsgegevens van burgers.

Deze benadering impliceert dat, nu er geen overeenstemming is bereikt over de
regeling waarmee het bedrijf in de gelegenheid wordt gesteld om een andere naam
aan te nemen en de rechten op de naam Digi-d worden overgedragen aan de Staat,
moet worden aangenomen dat de kwestie voortsleept. Het bedrijf zal doorgaan met
het aankaarten van zijn zaak bij diverse instanties en de pers. Daarnaast blijft het
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Mede gelet op het feit dat het bedrijf steeds categorisch heeft geweigerd enige
onderbouwing te leveren, en bovendien heeft geweigerd de gegevens van burgers
vellig te stellen voordat vergoeding is verkregen, wordt nu voorgesteld het
tegenbod tamelijk compromisioos te presenteren, als finale regeling, die door het
bedrijf kan worden aanvaard of afgewezen, waama de discussie met tussen de
Staat en het bedrijf gesloten zal worden.

Yervolg

Het valt te verwachten dat het bedrijf niet (zonder meer) akkoord zal gaan met de
aangeboden regeling. Daarvoor lopen de bedragen voor vergoeding nog te zeer
uiteen. Verder valt niet te verwachten dat het bedrijf alsnog met een betere
onderbouwing van zijn claim zal komen. Anders zou deze inmiddels wel zijn
geleverd. Niettemin is het raadzaam om hiervoor nog enige marge voor
onderhandeling beschikbaar te houden, vooral als een enkele kostenpost toch nog
nader kan worden onderbouwd.

Er moet rekening mee worden gehouden dat het bedrijf na ontvangst van de brief
van de Landsadvocaat wederom de publiciteit zal zoeken. Ook valt niet uit te sluiten
dat -onverhoopt- gegevens van burgers uit de bestanden van het bedrijf alsnog op
straat komen te liggen. In verband daarmee wordt het bedrijf er nadrukkelijk op
gewezen dat het bedrijf verantwoordelijk Is voor het -zonder noodzaak- opslaan
van de betreffende gegevens en dat het daarmee het risico neemt dat deze via het
bedrijf bekend worden bij derden.

Daarbij wordt het bedrijf er tevens op gewezen dat dit gegeven aanleiding kan
geven om het College Bescherming Persoonsgegevens te vragen ter zake
handhavend op te treden ten opzicht van het bedrijf. Het College is uit voorzorg
informeel van deze mogelijkheid op de hoogte gesteld.

Woordvoering
In lijn met het vorenstaande wordt bijgaande lijn voor woordvoering voorgesteid.

NB:

Deze nota is afgestemd met
- Logius
- DG OBR
- Woordvoering BZK

Datum
27 novemnber 2013

Kenmerk
2013-0000731032
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