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1. | 20210611 RE: Plan Deels 10.2.¢, 5.1.2.e Logius Logius
‘WIKI Spaces BSNK openbaar buiten
‘ reikwijdte
2. 20220218 CVD- Deels 10.2.e, 5.1.2.e BSN- Logius
melding: mogelijke openbaar 10.2.g, koppelregister
log4j-kwetsbaarheid buiten 5.1.2.h :
in reikwijdte
Dockercontainer
Logius-CH
3. 20220315 Git Deels 10.2.¢, 5.1.2.e Portfoliocluster
portfoliocluster openbaar 10.2.g,
buiten 5.1.2.h
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beheer openbaar
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concept openbaar
licentievoorwaarden
open source GNU
10. | 20220207 Deels 10.2.e 5.1.2.e Logius Logius
FW:broncode openbaar
11. | 20210902 GPL v3.0 | Deels 10.2.e 5.1.2.e Logius Logius
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Dockercontainer Logius
Collega’'s,

Hierbij een reminder op onderstaande CVD melding! Graag per ommegaande een reactie, dit is
een P1 melding. .

Met vriendelijke groet,

Logius

Dlenst Digitale Samenleving
Ministerie van Binnenlandse Zaken en Koninkrijksrelaties

™
Berelkbaar op ma-vr

Logius Is continu op zoek naar nleuwe collega’s. Bekijk alle vacatures op onze website.
Samen zorgen we voor een digitale overheld die werkt voor ledereen

----- Qorspronketijk bericht-----
Van: h@lgglg s.nl
Verzonden: vrijdag 11 februari 2022 12 48
Aan: BSN-koppel : i ni>
: CVD-meIdIng mogelljke log4§- -kwetsbaarheld In

Beste Collega's,

Zle onderstaande CVD melding vanuit NCSC.

De calamiteitenorganisatie verneemt graag jullle reactie hlerop en het tijdspad wanneer de
kwetsbaarheid verholpen Is.

Met vriendelijke groet,
Logius

Dlensf Digitale Samenleving
Ministerie van Binnenlandse Zaken en Koninkrijksrelaties

v
Berelkbaar op ma-vr

www.logjus.nl
Loglus 'ls continu op zoek naar nl'eu'm;.e' collega's Bekijk alle vacatures op onze website.
Samen zorgen we voor een digitale overheid die werkt voor ledereen



Verzonden vrijdag 11 februari 2022 11:59

CvD-melding: mogelijke log4j-kwetsbaarheid In

Beste collega’s,

Wij hebben als Responsible Disclosure meldpunt van de Rijksoverheid een melding ontvangen
voor uw organisatie. Meer informatie over het Responsible Disclosure beleid van de
Rijksoverheld kunt u vinden op onze website [0].

Het gaat om een mogelljke log4j-kwetsbaarheid in een Loglus aangeboden Dockercontalner op
logius.nl/diensten/bsnk-pp/bsnk-pp-documentatie.

Onderstaand de detalls van deze kwetsbaarheld, zoals wij dle hebben

ontvangen:

[begin melding]
Op hitps://www.logius.nl/diensten/bsnk-pp/bsnk-pp-documentatle levert logius een docker

contalner.
/docker_image_pep-crypto-

thorntall_9bff7f48fb316721486432abc90582d43478d504.tar.7z

Dit maakt als je de 7z naar tar.gz naar files en dan In
48e1d6abdcf009d08b8fddbfb0517fffe26c139270bdf9d1703a1f0b059df844 layer.tar uitpakt en
dan '

pep-crypto-thorntail-ictu_master_ 9bﬂ’7f48ﬂ>316721486432abc90582d43478d504-
thorntall.jar uitpakt

en dan (sorry, maar dit Is echt te vaak Ingepakt)
m2repo/org/jboss/logmanager/log4j-jboss-logmanager/1.2.0.Final/log4§-jboss-
logmanager-1.2.0.Final.jar uitpakt blljkt er In org/apache/log4j dan blijkt er
./net/IMSAppender.class en. /net/JMSSlnk class te zijn.

en dle Zljn niet goed.

Sowleso is het niet verstandig "it runs on my computer” dingen als oplossing rond te stroolen
zonder regelmatige updates als overheld.

[elnde melding]

We wiilen vragen deze melding te beoordelen en afhankelijk daarvan te

(laten) verhelpen. Wij vernemen graag of de kwetsbaarheld verholpen zal worden en als dat het
geval is, op welke termijn. WIij zullen de melder op de hoogte houden van de status van deze
melding.

Mochten er nog vragen zijn, dan horen wij dat graag.

Alvast bedankt voor een reactie.

/responslble-dlsclosure

Met vriendelijke groet,
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"1 Gitdocumentatie.logius.nl

Git is een vrij gedistribueerd versiebeheersysteem dat veel wordt gebruikt voor het beheren enin
gezamenlijkheid verder ontwikkelen van broncode en documentatie. Met Gitdocumentatie.logius.nl bleden

we een platform om documentatie uit iedere git te ontsluiten in een 'Logius-schil'.

1.1 Onderdelen van de Logius-schil

+ Certificaat
« (Sub)domeinnaam
+ Wereldwijde documentatiestandaard

Gitdocumentatie.logius.nl - 3






Portfoliocluster - Git

3 ReSpec

ReSpec is een Javascript-bibliotheek dat het mékkelijk maakt om technische specificaties of documentatie te
schrijven. Het was oorspronkelijk ontwikkeld met de bedoeling om W3C-specificaties te schrijven maar het
ondersteunt inmiddels het maken van andere soorten output.

Lees meer over ReSpec?

4 https //respec org/docs/

ReSpec - 5
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5 Git als onderwerp van doorontwikkeling ART4Logius

0 ART4LOGIUS-2602° - Spike: omgaan met Git en andere gratis tooling DONE |

shttps // og us prd j ra odc noord n /browse/AR 4LOG US 26022src=confmacro

Git als onderwerp van doorontwikkeling ART4Logius - 7
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6 Meerinformatie
« Voor het koppelen van een git aan Gitdocumenmtie.logiu“_

+ Voor het ontsluiten van documentatie op Logius.nl: ]

Meer informatie - 8






Oplevering

'Product breakdown ‘
De Definition of Done (DoD) bevat de beschrijving waaraan de volledige oplevering moet voldoen. In
dit document worden alleen de specifieke opleveritems vanuit beheerperspectief bekeken.

De volgende items zijn vanuit beheer vereist:

e Volledige broncode en binaire bestanden/afhankelijkheden
* Installatiedocumentatie en systeemvereisten (beheerdershandleiding)
e Developer Quick Start guide |
e APl beschrijving (interface functies, doel per functie, parameters per functie,
berichtspecificaties, uitgevoerde validaties)
e Disclaimer
e Licentie
e Testrapport
cemeiser mentatie en-minimaakbenodigde rarecomponente A (VERVALLEN: Is

' (VERVALLEN: Is besch
[ ] Ayea=as F—otd5€6 d Sav Gpen o e-Gd5R B oda6R d d -
usersfontwikketaars (VERVALLEN: Is beschreven in [E05], [E06], [EO7] en [Onderhoud /
Wijzigingsbeleid Spoedpatches))

Optioneel maar wel wenselijk:

e FAQ

Voorwaarden voor in beheername

Onderstaand staan de voorwaarden, de bron of motivatie waarom de voorwaarde is opgenomen in
dit document, opgesomd als eisen.

Eisen
[E01] De installatie van de component en het aanspreken van de interface om zo0 een eerste
voorbeeld uit te kunnen voeren dient door een ervaren technisch applicatiebeheerder en/of
| software ontwikkelaar met behulp van enkel de geleverde componenten en documentatie
binnen een tijdsbestek van 4 uur te kunnen worden gerealiseerd.

Bron: vanuit de architectuur is gesteld dat het component als black box en eenvoudig te
implementeren oplossing wordt geleverd waarbij mag worden verondersteld dat de
installatie inspanning dusdanig laag is dat Logius Beheer wat dit betreft geen vragen
hoeft te verwachten.

Actie: Review oplevering ICTU. Installatie uitvoeren m.b.t. van bijgeleverde documentatie.

[EO2] De documentatie bevat instructies voor installatie, instructies voor het beproeven van de
goede werking en instructies voor gebruik van de componenten door ontwikkelaars.-

Dit uit zich in de aanwezigheid van de volgende secties, mogelijkerwijs gecombineerd in 1
document: '

e Administratiehandleiding (eisen omgeving, installatie en configuratie, eigenschappen
zoals multi thread safe gebruik, etc.)

Pagina 2 van 6









Wat is het beleid met beantwoorden van vragen? Verwijzen we terug naar de community?
Maken we afspraken met ICTU? Borgen we de kennis intern? .

Wie beheert de community? Wie krijgen toegang? Wordt dit actief gemonitored? Passen we
een policy toe op accounts?

Pagina 5 van 6
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1 Aanleiding

Bij BSNk hebben we een wiki omgeving met documentatie voor onze afnemers: http://wiki.bsn-koppelregister.nl
Dit is een oude confluence-omgeving die los van de grote logius-omgeving draait bij Visma.

Contacten met Visma lopen via eHerkenning vanuit het Equinix-contract.

Het contract met Visma loopt af (is inmiddels afgelopen) en ook eHerkennmg wil graag dat we een andere oplossmg
* zoeken voor de hosting van deze site.

Aanleiding - 5
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2 Zoektocht

Wij vragen ons af wat en of er mogelijkheden zijn om deze website voor het einde van het Equinix-contract
(november) op een ander platform te laten draaien

Zoektocht - 6
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7 Contract

+ Huidige confluence licentie ? E-herkenning
» Kosten -

Contract - 11
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9 Visma Equinix
E-herkenning heeft zelf een aantal Confluence spaces op een datacenter draaien en BSNK maakt hier eveneens
gebruik van. Per november 2021 zal de omgeving niet meer door Visma (onderaannemer Equinix) supported

worden, omdat het contract met Equinix afloopt.

Visma Equinix - 13
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S

Check op volledigheid

Verwijzen de
externe linkjes naar
juiste plekken op
het web?

Kan ik documenten
openen die
gemigreerd zijn?

e N

Zijn de plaatjes
zichtbaar en kan ik
ze uitvergroten?

v s mm

Klopt de
boomstructuur
nog?

Kan ik goed
navigeren door de
pagina’s en de
structuur?

Gebruikers rechten

Kloppen de rechten
van de gebruikers
op de betreffende
space?

Nieuwe User Interface tov oude versie Confluence

dor arsen . e < ~poken

Welke veranderingen in de space merk je op?

-

P

En waar moeten we mogelijk de gebruiker nog helpen bij het navigeren?

15.1 Bevindingen

Acties doomemen met IV

Testen proefmigratie wiki.bsn-koppelregister.ni - 30
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Sta gere period Systeem Activiteit - Actiehouder
p ed e/ '
' t duur n
12 Confluence (J Archiveren Spaces KB BSNK
productie
Visma/Equinix

Transitie / migratieplan Wiki.BSN-koppelregister.nl - 44


















































































































uwe collega’s. Bekijk alle vacatures op onze website.

Logius is continu op zoek naar nie
Samen zorgen we voor een digitale overheid die werkt voor iedereen.



