10.2.e

Van: 10.2.e 10.2.e @1029

Verzonden: vrijdag 1 juni 2018 16:04

Aan: 10.2.e ,1026 10.2.e 10.2.e );
10.2.e y10.2.e )

Onderwerp: overleg voorbereiding start cyber

Beste mensen,

Voor ons komende overleg stuur ik jullie (10-2 enl0.2. het onderstaande. Hoewel ik 10-2 3| heb gesproken,10.2.
moet nog worden geinformeerd. Niettemin doe ik alvast het verzoek aan10.2.6 | de bijeenkomst op korte termijn
te plannen (zie geadresseerden). Voorstel is de locatie politie Hoofddorp.

- 102e gevraagd of hij kan voorzien in de technische voorziening en dataverwerking.
- 102e is gevraagd om met haar kennis op het gebied van communicatie invulling te geven aan
een plan.

Agendavoorstel
Ik stel voor vooraf kort te vertellen over het project zodat 10.2 en 10.2 zich kunnen inleven.

e Welke informatie (data) is nodig voor het onderzoek (doelstellingen).
e Adviseringvan10.2.g - best practice, zij hebben al ervaring.
e Zijn er alternatieven om tot de gewenste informatie te komen (leading is phishing mail).
e Communicatiestrategie, op welke manier willen wij de doelstellingen bereiken.
- Planning / tijdlijn.
- Middellen.

TKN:10.2.e , projectleider Cyber politie en10.2.€ , cyberofficier OM worden bilateraal
geinformeerd. Via het RPC zijn beide instanties participant.

Met vriendelijke groet,
10.2.e

10.2.e
10.2.e

10.2.9

M 0610.2.e

Afspraken via 10.2.e
10.2.e
M -0610.2.e —Email10.2.€ @10.2.9

(Fragment uit verkort plan) Projectplan Cybersecurity

e Achtergrond



Bijna 2 op de 5 MKB’ers werd in 2017 slachtoffer van digitale fraude. Het ministerie van EZK en het ministerie van
JenV werken samen om de weerbaarheid van MKB’ers tegen cyberaanvallen te vergroten. Het Regionaal Platform
Criminaliteitsbeheersing Noord-Holland (RPC NH) wil met phishing tests bij MKB bedrijven in de regio cybercrime en
cybersecurity verder onder de aandacht van het bedrijfsleven te brengen.

Doelstelling

- Door middel van phishing tests de weerbaarheid van MKB’s tegen phishing aanvallen te vergroten.

- Door te experimenteren met phishing tests leren wat het meest effectief is in het vergroten van de
weerbaarheid.

- De lessons learned van de phishing tests benutten om cybercrime en cybersecurity verder onder de aandacht
brengen bij het bedrijfsleven.

e Doelgroep
MKB bedrijven met minimaal 8 werknemers. Het streven is 800-1000 deelnemende bedrijven. Het minimum aantal
bedrijven dat mee dient te doen is 400.

e Aanpak

De nadruk ligt op phishing en phishing tests ofwel e-mails die echte phishing mails imiteren. Het versturen van een
imitatie phishing email is zowel een interventie als een manier om te meten welk gedrag verschillende groepen
vertonen. Globaal zullen de volgende stappen doorlopen worden:

o Probleem analyse: Deze stap is voor een groot deel uitgevoerd.

o Gedrag en context begrijpen: Om een beter beeld te krijgen van het gedrag rond cybersecurity bij
MKB’ers zullen gesprekken met MKB’ers gevoerd worden en verder literatuuronderzoek gedaan
worden.

o Werven deelnemers: Het werven van voldoende bedrijven voor het onderzoek is een belangrijke stap. Bij
meer deelnemende bedrijven kunnen meer interventiegroepen gevormd worden en kunnen andere
vragen beantwoord worden.

Enquéte: Na afloop van experiment worden bedrijven gevraagd een korte enquéte in te vullen o.a. over
hun ervaring met de phishing tests en genomen maatregelen naar aanleiding hiervan.

o Analyse en rapportage: Het analyseren van de experimentele en enquéte data. Het rapporteren van de
uitkomsten naar de deelnemers en het bredere publiek. Bieden van concreet handelingsperspectief.

e Betrokken partijen en voorgestelde rollen

e Randvoorwaarden:

- Het minimaal aantal deelnemende bedrijven om het onderzoek te kunnen uitvoeren is 400. Het streven is 800-
1000 deelnemende bedrijven.

- Deelnemende bedrijven bestaan uit minimaal 8 werknemers

- Deelnemende bedrijven leveren gegevens over sector en grootte van bedrijf en emailadressen van werknemers
aan externe partij die phishing tests uitvoert. Bedrijven geven deze externe partij toestemming om
medewerkers een phishing test te sturen en een korte enquéte.

- Deelnemende bedrijven verspreiden vooraf intern geen informatie over de phishing test.
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- Externe partij die phishing test(s) uitvoert stelt click rates op bedrijfsniveau beschikbaar aan bedrijven in de
vorm van een rapportage. Click rates worden alleen op bedrijfsniveau aangeboden zodat het wel of niet klikken
op een link of bijlage niet herleidbaar is naar individuen en werknemers niet beoordeeld kunnen worden op hun
gedrag.

- Wanneer een link in een phishing test gecombineerd wordt met een inlogscherm worden de gegevens die
daarop ingevuld worden (zoals bijvoorbeeld wachtwoorden of gebruikersnamen) niet opgeslagen. Er wordt
enkel geregistreerd of gegevens ingevuld worden.

- Externe partij stelt geanonimiseerde gegevens van de phishing tests en enquéte op medewerkersniveau
beschikbaar aan EZK en onderzoekers.

- Erwordt door EZK/ de projectgroep in samenwerking met de externe partij een privacy impact analyse
opgesteld. Ook wordt een data plan opgesteld over hoe data te koppelen, anonimiseren en beheren.

- Resultaten van het experiment (phishing tests en enquéte) zijn op geaggregeerd niveau openbaar en hier kan
over gepubliceerd worden. Resultaten zijn niet herleidbaar naar bedrijven, en namen van deelnemende
bedrijven worden niet genoemd.

10.2.e
10.2.e

10.2.9

M 0610.2.e

Afspraken via 10.2.e
10.2.e
M-0610.2.e - Emaill0.2.€ @10.2.9

Disclaimer
De informatie verzonden met dit e-mailbericht (en bijlagen) is uitsluitend bestemd voor de geadresseerde(n) en zij
die van de geadresseerde(n) toestemming kregen dit bericht te lezen.

Kennisneming door anderen is niet toegestaan.

De informatie in dit e-mailbericht (en bijlagen) kan vertrouwelijk van aard zijn en binnen het bereik van een
geheimhoudingsplicht en/of een verschoningsrecht vallen.

Indien dit e-mailbericht niet voor u bestemd is, wordt u verzocht de afzender daarover onmiddellijk te informeren
en het e-mailbericht (en bijlagen) te vernietigen.




10.2.e 2

Van: 10.2.e

Verzonden: maandag 4 juni 2018 10:50
Aan: 10.2.e

Onderwerp: Cybersecurity projectgroep
Ha10.2.e ,

Ik hoop dat je hiermee wat kunt.
Groet,
10.2.e

Cybersecurity projectgroep

10.2.e (BIT)
10.2.e (10.2.g )
10.2.e

10.2.e

Wat gaat het onderwerp worden.
Veldonderzoek is belangrijk
Wat heb ik er aan als ik meedoe. Belonen in de vorm van een stikker.

10.2. heeft een communicatie adviseur in zijn netwerk die kan helpen met het vormgeven van de boodschap. Wel
tegen betaling.

In 2010 who falls for fish.
Kunnen we ook de rest meten.

10. wat is nieuw. We hebben met MKB te maken. Kunnen we nog meer informatie bij elkaar krijgen via de
enquete. Bijvoorbeeld type bedrijf en grote relateren aan reactie op email.

Zakelijke emailadres.

10.2.e (10.2g )

10.2.  gaat afspraken regelen met10.2.g  en een alternatieve aanbieder (10. levert naam aan).
10.2. gaat afspraak maken communicatie-adviseur.

10.2 denkt mee wanneer gewenst.

RICT en TM integeren

Saxion

37 gemeenten

10 basisteams politie (100 mensen)

De meeste ondernemers/ winkeliers verengingen kennen het RPC

In de raad zitten burgermeester, top politie, OM en bekende ondernemers. Zij kunnen deuren openen.

1



10.2.e

Van: 10.2.e

Verzonden: dinsdag 19 juni 2018 12:02
Aan: 10.2.e

Onderwerp: lijstje voor 10.2.9

Lijstje voor 10.2.9

¢ Vragen rond verzending infrastructuur:
- 10.29

- Zorgen dat de ‘phishing tests’ niet in spam komt of door firewall wordt tegengehouden? Wat is jullie
ervaring?

- Bij het klikken op een link krijgen de deelnemers feedback dat dit een phishing test was. Wat voor info
voegen jullie hier meestal aan toe? Voegen jullie ook contact info toe bij vragen of instructie aan bedrijf
hoe hier mee om te gaan?

- Na afloop van de phishing test op t=1 is het de bedoeling dat de click rates op bedrijfsniveau beschikbaar
worden aan bedrijven in de vorm van een rapportage. Click rates worden alleen op bedrijfsniveau
aangeboden zodat het wel of niet klikken op een link of bijlage niet herleidbaar is naar individuen en
werknemers niet beoordeeld kunnen worden op hun gedrag. Mogelijkheid feedback rapportages aan deze
groepen

e Vragen rond privacy/omgang gegevens:

- De directeuren geven toestemming om phishing tests te versturen aan hun medewerkers en geven een
lijst met de emailadressen aan jullie. Hoe doen jullie dit normaal? Wat zijn jullie privacy procedures
hieromtrent? AVG proof?

- Wanneer een link in een phishing test gecombineerd wordt met een inlogscherm worden de gegevens die
daarop ingevuld worden (zoals bijvoorbeeld wachtwoorden of gebruikersnamen) niet opgeslagen. Er wordt
enkel geregistreerd of gegevens ingevuld worden.

- Hoe verwerken jullie de click rate gegevens? Wat zijn jullie privacy procedures hieromtrent? AVG proof?
Het is de bedoeling dat de geanonimiseerde gegevens op medewerkersniveau (dus deelnemer x van mkb
bedrijf y heeft wel/ niet geklikt) beschikbaar zijn.

- Er wordt door EZK/ de projectgroep in samenwerking met jullie een privacy impact analyse opgesteld. Ook
wordt een data plan opgesteld over hoe data te koppelen, anonimiseren en beheren. Ervaring mee?

- Resultaten zijn op geaggregeerd niveau (bijv sector) openbaar en wordt over gepubliceerd.

¢ Inhoudelijk advies ervaring met MKBErs/cyber:

De phishing mail zelf: kunnen jullie advies geven mbt het onderwerp en afzender van de phishing mail? We
zijn op zoek naar een onderwerp dat voor medewerkers van diverse mkb bedrijven even relevant is

- Advies mbt werving: uit jullie ervaring welke argumenten/framing helpt MKBers om hieraan mee te doen?

¢ Kosten inschatting:
-  Zitten de kosten vooral in de aantallen MKB bedrijven (aantal click rate rapportage) of in de aantallen
werknemers per bedrijf (aantal emails)?

Directie Algemene Economische Politiek
Ministerie van Economische Zaken en Klimaat
Bezuidenhoutseweg 73, B Zuid 2e etage
Postbus 20401 | 2500 EK | Den Haag

M 06-10.2.e

E 10.2.e @minez.nl



e
Van: w2e

Verzonden: maandag 21 september 2020 21:16
Aan:
Onderwerp: FW: planning gesprekken phishing den haag

Van: 1022 FOZE N o102

Verzonden: woensdag 22 augustus 2018 15:25

@minez.nl>;
@minez.nl>;
Onderwerp: planning gesprekken phishing den haag

Hol 1026817,

De twee planverzoeken voor en zijn twee onafhankelijke gesprekken, per
gesprek 1,5 uur. Laat aub tussen de gesprekken max 1 uur zitten, het zijn namelijk concurrerende bedrijven en
zouden elkaar niet mogen “ontmoeten”. Overleggen gaan in Den Haag. 10:2:€ zal ik zelf nog informeren en
betrekken.

) @minez.nl>;_
| 80s Interactive' @80si.com>

Mvrgr

Afspraken vi

H

M- 06 10.2.e 1 - Emaill0:2.e T @10:2.97

Disclaimer
De informatie verzonden met dit e-mailbericht (en bijlagen) is uitsluitend bestemd voor de geadresseerde(n) en zij
die van de geadresseerde(n) toestemming kregen dit bericht te lezen.

Kennisneming door anderen is niet toegestaan.

De informatie in dit e-mailbericht (en bijlagen) kan vertrouwelijk van aard zijn en binnen het bereik van een
geheimhoudingsplicht en/of een verschoningsrecht vallen.

Indien dit e-mailbericht niet voor u bestemd is, wordt u verzocht de afzender daarover onmiddellijk te informeren
en het e-mailbericht (en bijlagen) te vernietigen.




10.2.e >

Van: 10.2.e

Verzonden: dinsdag 28 augustus 2018 14:58
Aan: 10.2.e

Onderwerp: RE: phishing overleg

Super dat je even kan aanschuiven, heel fijn!! Ik hoor overigens net dat een andere partij (10.2.9 -
10.2.g ) as donderdag om 13:00 komt. Gezien je antwoord denk ik dat dat dan lastig wordt maar
mocht je wel kunnen dan ben je uiteraard zeer welkom.

Anders zien we je om 15:00,

groet, 10.2.e .

Van:10.2.e @minez.nl>
Verzonden: dinsdag 28 augustus 2018 14:52

Aan:10.2.e @minez.nl>

Onderwerp: RE: phishing overleg

Hi10.2.e ,

Dat komt voor mij eigenlijk niet heel best uit, maar zal zeker even aanschuiven. Moet wel echt om uiterlijk 15.45
uur weg.

Gr,

10.2.

----- Oorspronkelijke afspraak-----

Van:10.2.e [mailto:10.2.e @minez.nl] Namens 10.2.e
Verzonden: dinsdag 28 augustus 2018 12:52

Aan: 10.2.e

Onderwerp: FW: phishing overleg
Tijd: donderdag 30 augustus 2018 15:00-16:30 (UTC+01:00) Amsterdam, Berlijn, Bern, Rome, Stockholm, Wenen.
Locatie: ministerie EKZ, Den Haag

Hi10.2.

Vorige week hebben we met10.2.| en10.2.€ van RPC Noord Holland gesproken over het phishing project. We
hebben oa besproken om, naast het gesprek met10.2.g dat we hebben gehad, ook nog met andere partijen te
spreken die dit soort phishing tests aanbieden.10.2." gaf aan dat jij haar mogelijk kan vervangen tijdens haar
vakantie. Het was nogal een puzzel met de agenda’s vandaar dat ik je niet eerder benaderd had, maar as donderdag
hebben we een gesprek met het bedrijf 10.2.¢ Zou het jou eventueel lukken om hier bij aan te schuiven?
Het is hier bij EZK.

Hartelijke groet,10.2.€ |

van:10.2.e @10.2.9

Verzonden: dinsdag 28 augustus 2018 10:18
Aan:10.2.e

Onderwerp: phishing overleg
Tijd: donderdag 30 augustus 2018 15:00-16:30 (UTC+01:00) Amsterdam, Berlijn, Bern, Rome, Stockholm, Wenen.
Locatie: ministerie EKZ, Den Haag

Beste genodigden,



Hierbij de uitnodiging om bij elkaar te komen.

Indien akkoord graag accepteren.

@10.2.e  zou jij deze uitnodiging willen doorsturen aan10.2.e | en/of10.2. ?
Gr.10.2.e

Management assistente

Tel. 06-210.2.e

-—-- Disclaimer
De informatie verzonden met dit e-mailbericht (en bijlagen) is uitsluitend bestemd voor de geadresseerde(n)
en zij die van de geadresseerde(n) toestemming kregen dit bericht te lezen.

Kennisneming door anderen is niet toegestaan.

De informatie in dit e-mailbericht (en bijlagen) kan vertrouwelijk van aard zijn en binnen het bereik van een
geheimhoudingsplicht en/of een verschoningsrecht vallen.

Indien dit e-mailbericht niet voor u bestemd is, wordt u verzocht de afzender daarover onmiddellijk te
informeren en het e-mailbericht (en bijlagen) te vernietigen.




Van: 102e

Verzonden: vrijdag 14 september 2018 17:40
Aan:

cc

Onderwerp: offerte

02,
Hierbij een aantal bullets als info voor 10.2.9 voor het opstellen van een offerte. Fijn weekend, hartelijke groet,

e Onderzoeks opzet: Door te experimenteren met phishing tests leren wat het meest effectief is in het
vergroten van de weerbaarheid.

e Focus is MKB bedrijven met minimaal 8 werknemers. Het gaat door als we 400 bedrijven weten te
werven. Het streven is 800 bedrijven. Graag kosten uitsplitsen naar aantal bedrijven/emails.

e Werving: RPC NH/EZK werft contactpersonen van bedrijven die mee willen doen. Contactpersonen leveren
adressen aan van medewerkers (alleen zakelijke emailadressen) bij IT partij die phishing tests verstuurt (in
beveiligde omgeving).

e [T partij sluit met elk bedrijf een verwerkingsovereenkomst en vrijwaringsovereenkomst, en checkt of
contactpersoon idd tekenbevoegd is. (graag ook kosten aangeven als wij dit deel voor onze rekening nemen)

e Elk bedrijf krijgt een beknopte rapportage met de resultaten van de click rates en suggesties. Click rates
moeten niet herleidbaar zijn naar individuen, medewerkers moeten niet persoonlijk afgerekend kunnen
worden op gedrag.

Behavioural Insights Team

Directie Algemene Economische Politiek
Ministerie van Economische Zaken en Klimaat
Bezuidenhoutseweg 73, B Zuid 2e etage
Postbus 20401 | 2500 EK | Den Haag

M 00 1028
E 10.2e  @mineznl
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Van:

Verzonden: maandag 21 september 2020 21:12

Aan: )
Onderwerp: FW: Bespreking / phising

Bijlagen: 09501 Phishing MKB.pdf; Vrijwaringsverklaring NL.docx

Ik ben begonnen met mijn mailarchief te doorzoeken. Hierbij de eerste relevante email.

Van: 1022 e 102G
Verzonden: dinsdag 16 oktober 2018 16:39
@minez.nl>; 102N @minez nl>;

@minez.nl>

Onderwerp: FW: Bespreking / phising

Zeker, tot twee keer gebeld en gisteren ontvangen. Ik heb het eerst zelf willen lezen voor het geval ik jullie moest
voorbereiden. Het is een duizelingwekkend verschil in prijs, of moet ik het helemaal verkeerd lezen maar corrigeer
mij. Ondertussen (gisteren) ook met @012 gesproken, hij heeft 2 weken nodig.

Ik ben benieuwd naar jullie reactie. Laat aub snel weten want ik wil bij akkoord @082 niet graag aan de lijn houden. Hij
zit voor het RPC vaak op goodwill en dat wordt gewaardeerd.

Mvrgr

10.2.e
Van: 1021 (maittcl02EN

Verzonden: maandag 15 oktober 2018 20:22

Aan:
Onderwerp: RE: Bespreking / phising

Dag10:28,

Bijgaand zoals besproken bijgaand het voorstel van 10:2.g .
Ik heb de offerte inclusief vrijwaringsovereenkomst toegevoegd, morgen zul je onze (algemene)
verwerkersovereenkomst ontvangen.

Ervaring leert dat de twee formele documenten (verwerkersovereenkomst en vrijwaring) door juristen nog gefinetuned
worden.

Heb je morgenmiddag tijd om even te bellen?
Mocht je vragen hebben, wees zo vrij me eerder te benaderen.

Hartelijke groet,

Mobile: +31 (0)6 L0:2:& 1
Phone: +311026510.2e
www D2
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From:10.2.e @10.2.9
Sent: Wednesday, 22 August 2018 15:05

To: Info <info@10.2.9

Cc:10.2.e @10.2.9
Subject: Bespreking / phising 10.2.9

Beste 10.2. ,

Het RPC, een samenwerkingsverband tussen publiek en private partijen, heeft samen met DTC (EZK) het initiatief
genomen om het MKB een phishingtest aan te bieden. Het gaat hier om alle MKB bedrijven met meer dan 8
medewerkers.

We zijn geinteresseerd in de mogelijkheden die u eventueel kunt bieden om onze doelstelling te bereiken. In een
persoonlijk gesprek geven we u graag toelichting. Onderdelen van het gesprek zijn de werkwijze (proces),
dataverwerking (vraagstelling, analyse en rapportage) en de kosten. Ik stel voor het gesprek te laten plaatsvinden te
Den Haag bij het ministerie EZK. Als u interesse heeft, wilt u dat dan per omgaande aangeven bij10.2.e

(zie CC). Zij zal het overleg plannen.

Met vriendelijke groet,
10.2.e

10.2.e
10.2.e

10.2.9

M0610.2.e

Afspraken via 10.2.e
Managementsassistente
M - 06 10:2%e - Emaill0.2.e @10.2.9

Disclaimer
De informatie verzonden met dit e-mailbericht (en bijlagen) is uitsluitend bestemd voor de geadresseerde(n) en zij
die van de geadresseerde(n) toestemming kregen dit bericht te lezen.

Kennisneming door anderen is niet toegestaan.

De informatie in dit e-mailbericht (en bijlagen) kan vertrouwelijk van aard zijn en binnen het bereik van een
geheimhoudingsplicht en/of een verschoningsrecht vallen.

Indien dit e-mailbericht niet voor u bestemd is, wordt u verzocht de afzender daarover onmiddellijk te informeren
en het e-mailbericht (en bijlagen) te vernietigen.

Disclaimer
De informatie verzonden met dit e-mailbericht (en bijlagen) is uitsluitend bestemd voor de geadresseerde(n) en zij
die van de geadresseerde(n) toestemming kregen dit bericht te lezen.

Kennisneming door anderen is niet toegestaan.

De informatie in dit e-mailbericht (en bijlagen) kan vertrouwelijk van aard zijn en binnen het bereik van een
geheimhoudingsplicht en/of een verschoningsrecht vallen.

Indien dit e-mailbericht niet voor u bestemd is, wordt u verzocht de afzender daarover onmiddellijk te informeren
en het e-mailbericht (en bijlagen) te vernietigen.




. @ @ @O O O O O OO O O O OO
Van: w2e

Verzonden: dinsdag 29 januari 2019 21:43

Aan:

Onderwerp: FW: info onderzoeksopzet phishing pilot
Beste allen,

Excuus mogelijk krijgen jullie deze mail nu dubbel, maar de mail die ik eerder had zitten schrijven in de trein lijkt
verdwenen.
Hieronder hoe we de rapportage volgens mij grofweg voor ons zagen. Als jullie verdere punten hebben hoor ik het

graag. Groet, 10.2.e",
- Een (korte) individuele rapportage per bedrijf aan het einde van de pilot 10.2.9

met daarin het percentage geopende mails, en percentage clicks van het bedrijf en handvatten om
werknemers verder weerbaar te maken (incl info van DTC?). Afhankelijk van of in de gekozen phishing mail
variant ook gegevens zoals wachtwoorden gevraagd worden in te vullen/ bijlagen gedownload, dan ook
deze percentages van het bedrijf. Uit vraag var- is mij niet helemaal duidelijk of hij ook uitgaat van
rapportages voor elk bedrijf afzonderlijk.

- Rapportages voor ons: Voor ons op de momenten na het sturen van phishing mails een rapportage met
geaggregeerde informatie over gemiddeld percentage geopende mails, gemiddeld percentage clicks,
afhankelijk van phishing variant evt ook percentage ingevulde wachtwoorden, percentage gedownloadde

bestanden. Alle info ook uitgesplitst naar de parameters die wij opgeven (sector, grootte bedrijf, eigen IT of

niet) en verschillen daartussen (bijv. is clickrate hoger in ene sector, dan in andere sector).

Een excell bestand met de geanonimiseerde ruwe data (per bedrijf geanonimiseerd percentage geopend,
geklikt, evt gegevens ingevuld/bestanden gedownload, en de parameters zoals grootte, sector etc) zodat wij
ook zelf analyses kunnen doen.

Van: 10228 @L0ZiG

Verzonden: dinsdag 29 januari 2019 12:42

@minez.nl>;

@minez.nl>

Onderwerp: RE: info onderzoeksopzet phishing pilot
Hi all,
Finishing touch, ik heb nog een laatste aanvullende vraag in het kader van rapportage(s).

Los van de parameters waarop we kunnen rapporteren, kan ik inzichtelijk krijgen welke rapporten opgeleverd moeten
worden?

Graag jullie input hoe jullie de rapportages willen hebben.

Hartelijke groet,



EEE
Mobile: +31 (0)6 LOIZIENIN

Phone: +311028510.2.6
wo OGRS
02g W |the Netherlands

@minez.nl>

Van:

Verzonden: Wednesday, January 23, 2019 11:14 AM

@minez.nl>;
@minez.nl>;

@minez.nl>;

Onderwerp: info onderzoeksopzet phishing pilot

Beste 1012€,, 10721

Zoals vorige week besproken hierbij nog wat informatie over onze beoogde onderzoeksopzet.
Als jullie nog vragen hebben hierbij, hoor ik het graag.

Met vriendelijke groet, 10.2.€ .

Behavioural Insights Team

Directie Algemene Economische Politiek
Ministerie van Economische Zaken en Klimaat
Bezuidenhoutseweg 73, B Zuid 2e etage
Postbus 20401 | 2500 EK | Den Haag

Van:
Verzonden: woensdag 9 januari 2019 11:11
Aan:

Onderwerp: Concretiseren projectuitvoering Cyber defintieve afspraak
Tijd: dinsdag 15 januari 2019 10:00-11:00 (UTC+01:00) Amsterdam, Berlijn, Bern, Rome, Stockholm, Wenen.
Locatie: Bezuidenhoutseweg 73 te Den Haag

Beste allemaal,
Het is gelukt, zie bovenstaande definitieve datum.

is alleen niet aanwezig ivm verlof.
Met vriendelijke groet,

Disclaimer
De informatie verzonden met dit e-mailbericht (en bijlagen) is uitsluitend bestemd voor de geadresseerde(n)
en zij die van de geadresseerde(n) toestemming kregen dit bericht te lezen.

Kennisneming door anderen is niet toegestaan.

De informatie in dit e-mailbericht (en bijlagen) kan vertrouwelijk van aard zijn en binnen het bereik van een
geheimhoudingsplicht en/of een verschoningsrecht vallen.
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Indien dit e-mailbericht niet voor u bestemd is, wordt u verzocht de afzender daarover onmiddellijk te
informeren en het e-mailbericht (en bijlagen) te vernietigen.

Dit bericht kan informatie bevatten die niet voor u is bestemd. Indien u
niet de geadresseerde bent of dit bericht abusievelijk aan u is gezonden,
wordt u verzocht dat aan de afzender te melden en het bericht te
verwijderen.

De Staat aanvaardt geen aansprakelijkheid voor schade, van welke aard
ook, die verband houdt met risico's verbonden aan het elektronisch
verzenden van berichten.

This message may contain information that is not intended for you. If you
are not the addressee or if this message was sent to you by mistake, you
are requested to inform the sender and delete the message.

The State accepts no liability for damage of any kind resulting from the
risks inherent in the electronic transmission of messages.



- @@ @ @ @ @ @ @ @ O

Van:

Verzonden: vrijdag 1 februari 2019 13:06

Aan:

cc:

Onderwerp: RE: info onderzoeksopzet phishing pilot

Beste 1027, allen,

Dit is volgens mij grofweg wat we in gedachten hadden bij de rapportages. Groet, 10:2:€" .

- Een (korte) individuele rapportage per bedrijf aan het einde van de pilot10.29

met daarin het percentage geopende mails, en percentage clicks van het bedrijf en handvatten om
werknemers verder weerbaar te maken (incl info van DTC?). Afhankelijk van of in de gekozen phishing mail
variant ook gegevens zoals wachtwoorden gevraagd worden in te vullen/ bijlagen gedownload, dan ook
deze percentages van het bedrijf. Het gaat dus om een (korte) rapportages voor elk bedrijf afzonderlijk!

- Rapportages voor ons: Voor ons op de momenten na het sturen van phishing mails een rapportage met
geaggregeerde informatie over gemiddeld percentage geopende mails, gemiddeld percentage clicks,
afhankelijk van phishing variant evt ook percentage ingevulde wachtwoorden, percentage gedownloadde
bestanden. Alle info ook uitgesplitst naar de parameters die wij opgeven (sector, grootte bedrijf, eigen IT of
niet) en verschillen daartussen (bijv. is clickrate hoger in ene sector, dan in andere sector).

- Een excell bestand met de geanonimiseerde ruwe data (per bedrijf geanonimiseerd percentage geopend,
geklikt, evt gegevens ingevuld/bestanden gedownload, en de parameters zoals grootte, sector etc) zodat wij
ook zelf analyses kunnen doen.

Van:

Verzonden: dinsdag 29 januari 2019 12:42

@minez.nl>;

@minez.nl>;
@minez.nl>

Onderwerp: RE: info onderzoeksopzet phishing pilot
Hi all,
Finishing touch, ik heb nog een laatste aanvullende vraag in het kader van rapportage(s).

Los van de parameters waarop we kunnen rapporteren, kan ik inzichtelijk krijgen welke rapporten opgeleverd moeten
worden?

Graag jullie input hoe jullie de rapportages willen hebben.

Hartelijke groet,



Mobile: +31 (0)6LOR2IENIN
Phone: +31102 102
wow SORZEGR S
02g W the Netheriands

Van; 102 ] @rmine ni>

Verzonden: Wednesday, January 23, 2019 11:14 AM

@minez.nl>;
@minez.nl>; @minez.nl>;

Onderwerp: info onderzoeksopzet phishing pilot

Beste J0IZI@N,

Zoals vorige week besproken hierbij nog wat informatie over onze beoogde onderzoeksopzet.
Als jullie nog vragen hebben hierbij, hoor ik het graag.

Met vriendelijke groet, 10.2.€ .

Behavioural Insights Team

Directie Algemene Economische Politiek
Ministerie van Economische Zaken en Klimaat
Bezuidenhoutseweg 73, B Zuid 2e etage
Postbus 20401 | 2500 EK | Den Haag

van: 1028 @10:2.9

Verzonden: woensdag 9 januari 2019 11:11
Aan:

Onderwerp: Concretiseren projectuitvoering Cyber defintieve afspraak
Tijd: dinsdag 15 januari 2019 10:00-11:00 (UTC+01:00) Amsterdam, Berlijn, Bern, Rome, Stockholm, Wenen.
Locatie: Bezuidenhoutseweg 73 te Den Haag

Beste allemaal,
Het is gelukt, zie bovenstaande definitieve datum.

is alleen niet aanwezig ivm verlof.
Met vriendelijke groet,

Disclaimer
De informatie verzonden met dit e-mailbericht (en bijlagen) is uitsluitend bestemd voor de geadresseerde(n)
en zij die van de geadresseerde(n) toestemming kregen dit bericht te lezen.

Kennisneming door anderen is niet toegestaan.

De informatie in dit e-mailbericht (en bijlagen) kan vertrouwelijk van aard zijn en binnen het bereik van een
geheimhoudingsplicht en/of een verschoningsrecht vallen.
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Indien dit e-mailbericht niet voor u bestemd is, wordt u verzocht de afzender daarover onmiddellijk te
informeren en het e-mailbericht (en bijlagen) te vernietigen.

Dit bericht kan informatie bevatten die niet voor u is bestemd. Indien u
niet de geadresseerde bent of dit bericht abusievelijk aan u is gezonden,
wordt u verzocht dat aan de afzender te melden en het bericht te
verwijderen.

De Staat aanvaardt geen aansprakelijkheid voor schade, van welke aard
ook, die verband houdt met risico's verbonden aan het elektronisch
verzenden van berichten.

This message may contain information that is not intended for you. If you
are not the addressee or if this message was sent to you by mistake, you
are requested to inform the sender and delete the message.

The State accepts no liability for damage of any kind resulting from the
risks inherent in the electronic transmission of messages.



. @O O O O O O O O O OO
Van: oze

Verzonden: vrijdag 1 februari 2019 16:38

Aan:

cc

Onderwerp: FW: info onderzoeksopzet phishing pilot

Hierbij onderstaande mail van 10:2:g" ook naar 10:2e"

@10:2., zou je als je format va verwerkings/vrijwaring hebt ontvangen van 10:2:, deze ook naar ons kunnen
sturen?

Dank en fijn weekend, 10:27€" .

Van: e1029

Verzonden: vrijdag 1 februari 2019 16:01
Aan: @minez.nl>

Onderwerp: RE: info onderzoeksopzet phishing pilot

Hil0i2:&"" even snel gereageerd; we kunnen alle “generieke” rapporten opleveren (ingecalculeerde & is verwerkt in
de eerdere offerte).

Uit jouw mail maak ik op dat we (los van de generieke rapportages en opleveren ruwe data) ook 400 losse/individuele
rapporten moeten opleveren. Dit vraagt meer tijd dus ik heb intern al nagevraagd wat dit betekent, de kans bestaat
dat dit extra kosten met zich mee brengt.

@10:2:€: ik mail je straks ons format vd verwerkersovereenkomst/vrijwaring, wellicht dat dit nog door een jurist aan
jullie zijde bekeken moet worden.

Ik houd je op de hoogte, ik zit er in ieder geval boven op @)!

Hartelijke groet,

Mobile: +31 (0)6 TOR2IENI
Phone: +31102g 102 |
W

WW

wny BOZ
S W |theNetherlands

Van: 102 @mine >

Verzonden: Friday, February 1, 2019 1:06 PM

@minez.nl>;
@minez.nl>

Onderwerp: RE: info onderzoeksopzet phishing pilot

Beste 1027, allen,

Dit is volgens mij grofweg wat we in gedachten hadden bij de rapportages. Groet, 10:2:€" .



- Een (korte) individuele rapportage per bedrijf aan het einde van de pilot
met daarin het percentage geopende mails, en percentage clicks van het bedrijf en handvatten om
werknemers verder weerbaar te maken (incl info van DTC?). Afhankelijk van of in de gekozen phishing mail
variant ook gegevens zoals wachtwoorden gevraagd worden in te vullen/ bijlagen gedownload, dan ook
deze percentages van het bedrijf. Het gaat dus om een (korte) rapportages voor elk bedrijf afzonderlijk!

- Rapportages voor ons: Voor ons op de momenten na het sturen van phishing mails een rapportage met
geaggregeerde informatie over gemiddeld percentage geopende mails, gemiddeld percentage clicks,
afhankelijk van phishing variant evt ook percentage ingevulde wachtwoorden, percentage gedownloadde

bestanden. Alle info ook uitgesplitst naar de parameters die wij opgeven (sector, grootte bedrijf, eigen IT of

niet) en verschillen daartussen (bijv. is clickrate hoger in ene sector, dan in andere sector).

- Een excell bestand met de geanonimiseerde ruwe data (per bedrijf geanonimiseerd percentage geopend,
geklikt, evt gegevens ingevuld/bestanden gedownload, en de parameters zoals grootte, sector etc) zodat wij
ook zelf analyses kunnen doen.

Van 02 @

Verzonden: dinsdag 29 januari 2019 12:42

@minez.nl>;
@minez.nl>;

@minez.nl>

Onderwerp: RE: info onderzoeksopzet phishing pilot

Hi all,

Finishing touch, ik heb nog een laatste aanvullende vraag in het kader van rapportage(s).

Los van de parameters waarop we kunnen rapporteren, kan ik inzichtelijk krijgen welke rapporten opgeleverd moeten
worden?

Graag jullie input hoe jullie de rapportages willen hebben.

Hartelijke groet,

Mobile: +31 (0)6 102N
Phone: +311029 102 |
o SORZEG

www

S0 WWthe Netherlands

Van: 102 @nminez.ol>
Verzonden: Wednesday, January 23, 2019 11:14 AM
@minez.nl>;

@minez.nl>; @minez.nl>;

Onderwerp: info onderzoeksopzet phishing pilot

Best<l0i2i&1 101211,



Zoals vorige week besproken hierbij nog wat informatie over onze beoogde onderzoeksopzet.
Als jullie nog vragen hebben hierbij, hoor ik het graag.

Met vriendelijke groet,10.2.e

Behavioural Insights Team

Directie Algemene Economische Politiek
Ministerie van Economische Zaken en Klimaat
Bezuidenhoutseweg 73, B Zuid 2e etage
Postbus 20401 | 2500 EK | Den Haag

M 0610.2.e
£ 10.2.e @minez.nl

Van: 10125 @10.2.g

Verzonden: woensdag 9 januari 2019 11:11
Aan:10.2.e

Onderwerp: Concretiseren projectuitvoering Cyber defintieve afspraak
Tijd: dinsdag 15 januari 2019 10:00-11:00 (UTC+01:00) Amsterdam, Berlijn, Bern, Rome, Stockholm, Wenen.
Locatie: Bezuidenhoutseweg 73 te Den Haag

Beste allemaal,
Het is gelukt, zie bovenstaande definitieve datum.

10.2.e is alleen niet aanwezig ivm verlof.
Met vriendelijke groet,
10.2.e

Disclaimer

De informatie verzonden met dit e-mailbericht (en bijlagen) is uitsluitend bestemd voor de geadresseerde(n)
en zij die van de geadresseerde(n) toestemming kregen dit bericht te lezen.

Kennisneming door anderen is niet toegestaan.

De informatie in dit e-mailbericht (en bijlagen) kan vertrouwelijk van aard zijn en binnen het bereik van een
geheimhoudingsplicht en/of een verschoningsrecht vallen.

Indien dit e-mailbericht niet voor u bestemd is, wordt u verzocht de afzender daarover onmiddellijk te
informeren en het e-mailbericht (en bijlagen) te vernietigen.

Dit bericht kan informatie bevatten die niet voor u is bestemd. Indien u
niet de geadresseerde bent of dit bericht abusievelijk aan u is gezonden,
wordt u verzocht dat aan de afzender te melden en het bericht te
verwijderen.

De Staat aanvaardt geen aansprakelijkheid voor schade, van welke aard
ook, die verband houdt met risico's verbonden aan het elektronisch
verzenden van berichten.

This message may contain information that is not intended for you. If you
are not the addressee or if this message was sent to you by mistake, you
are requested to inform the sender and delete the message.

The State accepts no liability for damage of any kind resulting from the
risks inherent in the electronic transmission of messages.

Dit bericht kan informatie bevatten die niet voor u is bestemd. Indien u
niet de geadresseerde bent of dit bericht abusievelijk aan u is gezonden,
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wordt u verzocht dat aan de afzender te melden en het bericht te
verwijderen.

De Staat aanvaardt geen aansprakelijkheid voor schade, van welke aard
ook, die verband houdt met risico's verbonden aan het elektronisch
verzenden van berichten.

This message may contain information that is not intended for you. If you
are not the addressee or if this message was sent to you by mistake, you
are requested to inform the sender and delete the message.

The State accepts no liability for damage of any kind resulting from the
risks inherent in the electronic transmission of messages.





