
To: 5.1.2e - BD/DGPenV/PPBT/PBO[  5.1.2e @minjenv.nl]
From: 5.1.2e

Sent: Tue 6/15/2021 8:52:08 AM

Subject. FW: Woensdag debat ondermijnende criminaliteit - operatie ANOM

Received: Tue 6/15/2021 8:52:08 AM

Ha 5.1.2e,

Zou jij in elk geval een QA kunnen maken voor de recherche-capaciteit? Het is nog even afwachten of DJOA kan

helpen met de eerste vraag over de juridische dilemma ‘s.

Groet,
5.1.2e
5.12e

Van: 5.1.2e - BD/DGO

Verzonden: dinsdag 15 juni 2021 09:52

Aan: 5.1.2€ - BD/DJOA/JBOZ

cc: 5.1.2e -§.1.2e ,- BD/DJOA/JBOZ

Onderwerp: RE: Woensdag debat ondermijnende criminaliteit - operatie ANOM

Ha 512e,

Dank, heel fijn dat jullie ernaar gaan kijken! We zagen in elk geval los van de factsheet twee mogelijke QA’s
hierbij:

- Juridische dillema‘s: gaat dit niet te ver ivm privacy-schending of uitlokking e.d.
- Heeft de recherche genoeg capaciteit om met al deze informatie aan de slag te gaan?

Kunnen jullie ons helpen met die eerste vraag over de juridische dilemma ‘s? Dan vraag ik DGpenV om aan de slag
te gaan met de vraag over de recherche-capaciteit.
Hoor het graag,

Dank alvast!

Groet,
5.1.2e

Van: §.1.2e -BD/DJOA/JBOZ< 5.1.2 minjenv.nl>

Verzonden: dinsdag 15 juni 2021 07:00

Aan: 5.1,.2e -BD/DGO < 5.1.2e minjenv.nl>

cc: 5.1.28
,

&1.2e€ .- BD/DJOA/JBOZ < 5.1,2e minjenv.n|>

Onderwerp: RE: Woensdag debat ondermijnende criminaliteit - operatie ANOM

Ha 5.1.2e,

Ik was gisteren met verlof dus lees nu pas je e-mailbericht. 5.1.2e js aangesloten op dit dossier. We overleggen
even en komen er dan bij je op terug.

Vr, gr, 9.1.2e

Van: 5.1.2 -BD/DGO<_ 5.1.2e minjenv.nl>

Verzonden: maandag 14 juni 2021 10:04

Aan: 5.1.2€ = - BD/DJOA/JBOZ< 5.1.28 )= @minjenv.n|>
Onderwerp: Woensdag debat ondermijnende criminaliteit - operatie ANOM

Urgentie: Hoog
Beste collega,
We hebben aanstaande woensdag een commissiedebat over ondermijnende criminaliteit.

Vorige week was in het nieuws: ‘Honderden invallen na internationaal drugsonderzoek’ - NRC (operatie ANOM van eurapol).
Ik begreep dat jij hier goed van op de hoogte bent. Zou jij wellicht een factsheet/QA hiervoor kunnen maken? Kans is denk ik

groot dat er vragen over gesteld gaan worden woensdag.
Hoor het graag, dank alvast!

Met vriendelijke groet,

5.1.2e 5.1.2e

5.1.28

Ministerie van Justitie en Veiligheid
Directoraat-Generaal Ondermijning
Turfmarkt 147 | 2511 DP | Den Haag
Postbus 20301 | 2500 EH | Den Haag

5.1.2e @minjenv.nl
wna riilegyverheid.nl/jenv

78789496 0001 0001



Voor een veilige en rechtvaardige samenleving

78789496 0001 0002



To: 5.1.2e [ 5.1.2e @minjenv.nl]

Cc: 5.1.28 ( $.1.2@ @minjenv.nl]

From: 5.1.28
,

3.1.2e
.

- BD/DJOA/JBOZ

Sent: Tue 6/15/2021 12:25:12 PM

Subject: RE: Woensdag debat ondermijnende criminaliteit - operatie ANOM

Received: Tue 6/15/2021 12:25:13 PM

Ook nog even een linkje naar de Europol website waar veel relevante informatie te vinden is...

800 criminals arrested in biggest ever law enforcement operation against encrypted communication | Europol (europa.eu)

Van: §.1.2e
,

5.1.28 |- BD/DJOA/JBOZ
Verzonden: dinsdag 15 juni 2021 14:15

Aan: 5.1.28 - BD/DGO

cc: 5.1.28 - BD/DJOA/JBOZ

Onderwerp: RE: Woensdag debat ondermijnende criminaliteit - operatie ANOM

Ha 5.1.2e,
Gelet op de bijzonder krappe deadline stuur ik je alvast bijgevoegd de factsheet over Trojan Shield (ANOM). Deze is

afgestemd met het OM.

Q&As volgen later vanmiddadg...

Groet,
5.1.2e

Van: 5.1.2e -BD/DGO <_ 5.1.2e minjenv.nl>

Verzonden: dinsdag 15 juni 2021 09:52

Aan: 5.1.2e  -BD/DJOA/JBOZ< 5.1.2e minjenv.n|>

cc: 5.1.22
,

9.1.28 .- BD/DJOA/JBOZ< 5.1.2e minjenv.n|>

Onderwerp: RE: Woensdag debat ondermijnende criminaliteit - operatie ANOM

Ha 5.1.2,

Dank, heel fijn dat jullie ernaar gaan kijken! We zagen in elk geval los van de factsheet twee mogelijke QA’s
hierbij:

-Juridische dillema‘s: gaat dit niet te ver ivm privacy-schending of uitlokking e.d.
- Heeft de recherche genoeg capaciteit om met al deze informatie aan de slag te gaan?

Kunnen jullie ons helpen met die eerste vraag over de juridische dilemma ‘s? Dan vraag ik DGpenV om aan de slag
te gaan met de vraag over de recherche-capaciteit.
Hoor het graag,

Dank alvast!

Groet,
5.1.2¢
5.126

Van: 5.1.2e  -BD/DJOA/JBOZ<  5.1.2e minjenv.nl>

Verzonden: dinsdag 15 juni 2021 07:00

Aan: 5.1,.2€ -BD/DGO< 5.1.2e minjenv.n|>

cc: 5.1.28
,

5.1.2e .- BD/DIOA/IBQOZ < 5.1.28 minjenv.n|>

Onderwerp: RE: Woensdag debat ondermijnende criminaliteit - operatie ANOM

Ha 5.1.2e,

Ik was gisteren met verlof dus lees nu pas je e-mailbericht. 5.1.2e js aangesloten op dit dossier. We overleggen
even en komen er dan bij je op terug.

Vr, gr, 5.1.2e

Van: 5.1.2e -BD/DGO < 5.1.2e minjenv.nl>

Verzonden: maandag 14 juni 2021 10:04

Aan: 5.1.2e BD/DJOA/JBOZ< 5.1.28 =@minjenv.n|>

Onderwerp: Woensdag debat ondermijnende criminaliteit - operatie ANOM

Urgentie: Hoog
Beste collega,
We hebben aanstaande woensdag een commissiedebat over ondermijnende criminaliteit.

Vorige week was in het nieuws: ‘Honderden invallen na internationaal drugsonderzoek’ - NRC (operatie ANOM van europol).
Ik begreep dat jij hier goed van op de hoogte bent. Zou jij wellicht een factsheet/QA hiervoor kunnen maken? Kans is denk ik

groot dat er vragen over gesteld gaan worden woensdag.
Hoor het graag, dank alvast!

Met vriendelijke groet,

5.1.2e 5.1.2e

5.1.2¢

78789498 0002 0003



Ministerie van Justitie en Veiligheid
Directoraat-Generaal Ondermijning
Turfmarkt 147 | 2511 DP | Den Haag
Postbus 20301 | 2500 EH | Den Haag

5.1.2e @minjenv.nl
www.rijksoverheid.nl/jenv

Voor een veilige en rechtvaardige samenleving

78789498 0002 0004



To: S12e, 9.1.28 -BD/DGO[ 5.1.2e  @minjenv.nl]
From: 5.1.2e - 63964437

Sent: Wed 6/16/2021 6:46:44 AM

Subject: Factsheet en QenA 5.1.26 docx

Received: Wed 6/16/2021 6:46:45 AM

FActsheet en QenA 5.1.2e docx

Factsheet cijfers ondermijning.docx

Factsheet CD Ondermijning 16 juni 2021 en QA’s - Anom.docx

Ha 5.1.2e ,

Heb jij opmerkingen mbt de factsheet en QA’s over fruitbedrijf 5.1.2e
, ANOM of de factsheet met algemene cijfers? Bij ANOM

hoef je niet op de laatste QA te letten, die wordt nog aangepast door DGPenV. En heb bij de NCTV nog de vraag uitstaan over

beveiliging van faillissementscuratoren.

Groet,
5.12e|

78789499 0003 0005



§.1.2i,5.2

78789520 0004 0006



§.1.2i,5.2

78789520 0004 0007



§.1.2i,5.2

78789520 0004 0008



5.1.21,5.2

78789519 0005 0009



5.1.21,5.2

78789519 0005 0010



5.1.21,5.2

78789519 0005 0011



5.1.21,5.2

78789519 0005 0012



5.1.21,5.2

78789519 0005 0013



5.1.21,5.2

78789519 0005 0014



5.1.21,5.2

78789519 0005 0015



5.1.21,5.2

78789519 0005 0016



§.1.2i,5.2

78789521 0006 0017



§.1.2i,5.2

78789521 0006 0018



§.1.2i,5.2

78789521 0006 0019



§.1.2i,5.2

78789521 0006 0020



§.1.2i,5.2

78789521 0006 0021



To: 5.1.2e - BD/DGPenV/PPBT/PBO[ 5.1.2e @minjenv.nl]; 5.1.2e -

BD/DGPenV/PPBT/PBO[ 5.1.2€ @minjenv.nl]
From: 5.1.2e

Sent: Wed 6/16/2021 7:02:04 AM

Subject: FW: Woensdag debat ondermijnende criminaliteit - operatie ANOM

Received: Wed 6/16/2021 7:02:05 AM

Factsheet CD Ondermijning 16 juni 2021 - Anom (definitief).docx

Ha 5.1.2e en 5.1.2e
,

Vullen jullie de laatste QA aan mbt de capaciteit?
Dank alvast!

Groet,
5.1.2e
5.1.2e

Van: 5.1.28 -BD/DJOA/JBOZ

Verzonden: woensdag 16 juni 2021 08:17

Aan: 5.1.2 - BD/DGO

cc: 5.1.2€
,

%.1.2e ,- BD/DJIOA/JBOZ; | 5.1.2e M. - BD/DGPenV/PPBT/PBO ; DJOA.CBZ

Onderwerp: RE: Woensdag debat ondermijnende criminaliteit - operatie ANOM

Naar aanleiding van een opmerking van het openbaar ministerie heb ik de factsheet op twee punten aangepast.

Van: 5.1.28  -BD/DJOA/JBOZ

Verzonden: woensdag 16 juni 2021 07:29

Aan: 5.1.28 -BD/DGO < 5.1.2e minjenv.n|>

cc: 5.1.28
,

31.28 ,-BD/DJOA/JBOZ < 5.1.28 @minjenv.n|>; 5.1.2e - BD/DGPenV/PPBT/PBO

< §12e @minjenv.nl>; DJOA.CBZ<  5.1.2i minjenv.nl>

Onderwerp: RE: Woensdag debat ondermijnende criminaliteit - operatie ANOM

Urgentie: Hoog

Ha 5.1.2e,

De factsheet en Q&A's inzake ANOM tref je aan in de bijlage. Dit betreft een gewijzigde versie en komt in de plaats
van de versie die 5.1.2e gisteren naar je stuurde.

Voor wat betreft de capaciteitsvraag: Deze kunnen wij niet goed beantwoorden, omdat het een beleidsvraag is.

Wel hebben we gekeken naar eerdere debatten en eerdere uitlatingen van de bewindspersoon over dit thema, deze

zijn schuingedrukt opgenomen in de bijlage.
Daarnaast heeft 5.1.2e (DGP&V) informatie opgevraagd bij de politie over dit thema, die nog kan worden

verwerkt. Bij deze het verzoek aan haar om dat tijdig te doen.

Ik ben zelf zoals gezegd vandaag afwezig. Voor aanvullende vragen over Anom kan tijdens het debat contact worden

gezocht met de DJOA box via 5.1.21 @minjenv.nl of 5.1.2e 5.1.2e en 51.2e 5.1.2e
.

Vr, Oy O44.
Van: 5.1.2e -BD/DGO< 5.1.2e minjenv.nl>

Verzonden: maandag 14 juni 2021 10:04

Aan: 5.1.28 -BD/DJOA/JBOZ< 5.1.2e minjenv.n|>

Onderwerp: Woensdag debat ondermijnende criminaliteit - operatie ANOM

Urgentie: Hoog
Beste collega,
We hebben aanstaande woensdag een commissiedebat over ondermijnende criminaliteit.

Vorige week was in het nieuws: ‘Honderden invallen na internationaal drugsonderzoek’ - NRC (operatie ANOM van europol).
Ik begreep dat jij hier goed van op de hoogte bent. Zou jij wellicht een factsheet/QA hiervoor kunnen maken? Kans is denk ik

groot dat er vragen over gesteld gaan worden woensdag.
Hoor het graag, dank alvast!

Met vriendelijke groet,

5.1.2e 5.1.2e

5.1.2¢

Ministerie van Justitie en Veiligheid
Directoraat-Generaal Ondermijning
Turfmarkt 147 | 2511 DP | Den Haag
Postbus 20301 | 2500 EH | Den Haag

Rada

78789495 0007 0022



5.1.2e@ @minjenv.nl

www. rijksoverheid.nl/jenv

Voor een veilige en rechtvaardige samenleving

78789495 0007 0023



5.1.2¢

78789494 0008 0024



Aan: 5.1.2e .(PaG Den Haag)< 51.2e @om.nl>
cc: 5.1.21 9 @minjenv.nl< 5.1.21 = @minjenv.n|>
Onderwerp: FW: Woensdag debat ondermijnende criminaliteit - operatie ANOM

Prioriteit: Hoog
Ha 5.1.2e

Volgens mij sluit de factsheet en de Q&A's aan op eerder uitlatingen van de bewindspersoon en het openbaar ministerie. Mocht dit niet het geval

zijn zou je dan daarover contact willen onderhouden met de DJOA box via 5-1-2 @minjenv.nl? Dan komt het vast goed.

Vr, gr,
5-1.2e

Van:  5.1.2e - BD/DJOA/JBOZ

Verzonden: woensdag 16 juni 2021 07:29

Aan: 5.1.28 -BD/DGO <  5.1.2e minjenv.n|>

cc: 9.1.28
,

5.1.28 ,-BD/DJOA/JBOZ < 9.1.28 minjenv.n|>; 5.1.2e - BD/DGPenV/PPBT/PBO

< 5.1.2€ @minjenv.nl>; DJOA.CBZ<  9.1.2i minjenv.nl>

Onderwerp: RE: Woensdag debat ondermijnende criminaliteit - operatic ANOM

Urgentie: Hoog

Ha 5.1.2e
;

De factsheet en Q&A's inzake ANOM trefje aan in de bijlage. Dit betreft een gewijzigde versie en komt in de plaats van de versie die 5.1.2¢

gisteren naar je stuurde.

Voor wat betreft de capaciteitsvraag: Deze kunnen wij niet goed beantwoorden, omdat het een beleidsvraag is.

Wel hebben we gekeken naar eerdere debatten en eerdere uitlatingen van de bewindspersoon over dit thema, deze zijn schuingedrukt

opgenomen in de bijlage.
Daarnaast heeft 5.1.2 (DGP&V) informatie opgevraagd bij de politie over dit thema, die nog kan worden verwerkt. Bij deze het

verzoek aan haar om dat tijdig te doen.

lk ben zelf zoals gezegd vandaag afwezig. Voor aanvullende vragen over Anom kan tijdens het debat contact worden gezocht met de DJOA box via

§.1.2i @minjenv.nlof 5.1.2¢ 5.1.2e en 5.1.2e 5.1.2e,

Vr, gr, 6.1.28

Van: 5.1.2e -BD/DGO <  5.1.2e minjenv.nl>

Verzonden: maandag 14 juni 2021 10:04

Aan: 5.1.28 - BD/DJOA/JBOZ < = 5.1.2e minjenv.n|>

Onderwerp: Woensdag debat ondermijnende criminaliteit - operatie ANOM

Urgentie: Hoog
Beste collega,
We hebben aanstaande woensdag een commissiedebat over ondermijnende criminaliteit.

Vorige week was in het nieuws: ‘Honderden invallen na internationaal drugsonderzoek’ - NRC (operatie ANOM van europol).
Ik begreep dat jij hier goed van op de hoogte bent. Zou jij wellicht een factsheet / QA hiervoor kunnen maken? Kans is denk ik groot dat er vragen over gesteld

gaan worden woensdag.
Hoor het graag, dank alvast!

Met vriendelijke groet,

5.1.2e 5.1.2e
.

9.1.28

Ministerie van Justitie en Veiligheid
Directoraat-Generaal Ondermijning
Turfmarkt 147 | 2511 DP | Den Haag
Postbus 20301 | 2500 EH | Den Haag

§.1.2e

5.1.28 @minjenv.nl

www.riikksoverheid.nl/jenv

Voor een veilige en rechtvaardige samenleving

Dit bericht kan informatie bevatten die niet voor u is bestemd. Indien u niet de geadresseerde bent of dit bericht

abusievelijk aan u is toegezonden, wordt u verzocht dat aan de afzender te melden en het bericht te verwijderen. De

78789494 0008 0025



Staat aanvaardt geen aansprakelijkheid voor schade, van welke aard ook, die verband houdt met risico's verbonden aan

het elektronisch verzenden van berichten.

Ministerie van Justitie en Veiligheid

This message may contain information that is not intended for you. If you are not the addressee or if this message was

sent to you by mistake, you are requested to inform the sender and delete the message. The State accepts no liability
for damage of any kind resulting from the risks inherent in the electronic transmission of messages.

Ministry of Justice and Security

Dit bericht kan informatie bevatten die niet voor u bestemd is. Als u niet de geadresseerde bent of dit bericht abusievelijk aan u is

toegezonden, wordt u verzocht dat aan de afzender te melden en het bericht te verwijderen. Het Openbaar Ministerie aanvaardt

geen aansprakelijkheid voor schade, van welke aard ook, die verband houdt met risico's verbonden aan het elektronisch verzenden

van berichten.

Openbaar Ministerie

This message may contain information that is not intended for you. If you are not the addressee or if this message was sent to you

by mistake, you are requested to inform the sender and delete the message. The Netherlands Public Prosecution Service accepts

no liability for damage of any kind resulting from the risks inherent in the electronic transmission of messages.

Netherlands Public Prosecution Service

Dit bericht kan informatie bevatten die niet voor u is bestemd. Indien u niet de geadresseerde bent of dit bericht

abusievelijk aan u is toegezonden, wordt u verzocht dat aan de afzender te melden en het bericht te verwijderen. De

Staat aanvaardt geen aansprakelijkheid voor schade, van welke aard ook, die verband houdt met risico's verbonden aan

het elektronisch verzenden van berichten.

Ministerie van Justitie en Veiligheid

This message may contain information that is not intended for you. If you are not the addressee or if this message was

sent to you by mistake, you are requested to inform the sender and delete the message. The State accepts no liability
for damage of any kind resulting from the risks inherent in the electronic transmission of messages.

Ministry of Justice and Security

Dit bericht kan informatie bevatten die niet voor u bestemd is. Als u niet de geadresseerde bent of dit bericht abusievelijk aan u is

toegezonden, wordt u verzocht dat aan de afzender te melden en het bericht te verwijderen. Het Openbaar Ministerie aanvaardt

geen aansprakelijkheid voor schade, van welke aard ook, die verband houdt met risico's verbonden aan het elektronisch verzenden

van berichten.

Openbaar Ministerie

This message may contain information that is not intended for you. If you are not the addressee or if this message was sent to you

by mistake, you are requested to inform the sender and delete the message. The Netherlands Public Prosecution Service accepts

no liability for damage of any kind resulting from the risks inherent in the electronic transmission of messages.

Netherlands Public Prosecution Service

78789494 0008 0026



To: 5.1.2e
|

5.1.2e - BD/DJOA/JBOZ| 5.1.2¢ @minjenv.nl]

Cc: 5.1.2 [ 9-1.2€ =@minjenv.nl]

From: 5.1.2e .

- BD/DRC/GC

Sent: Wed 6/16/2021 3:04:36 PM

Subject! FW: QA debat

Received: Wed 6/16/2021 3:04:36 PM

Q8A’s Van Nispen CD Ondermijning.docx

Hi 51.2e
,
dank voor de qena’s over trojan shield. vNispen heeft doorgevraagd over doorlaten 4?principiele vraag:

hoe groot is de kans hierop, hoe gaan politie en OM hiermee om, etc.

M is daar eigenlijk niet op ingegaan; kans is dat vNispen daar in 2° termijn nog op terugkomt.

Mijn inschatting is dat we daar beter niet op ingaan, maar liever brief toezeggen (want; luistert nauw, raakt aan

lopende zaken etc).
Eens?

Of zouden we wel al meer kunnen toelichten hierover?

Groet

5.1.2e'
5.1236

Van: 5.1.2e - BD/DGO

Verzonden: woensdag 16 juni 2021 17:01

Aan: 5.1.2e .- BD/DRC/GC

Onderwerp: FW: QA debat

Van: 51.2e
,

5.1.2€ -BD/DJOA/JBOZ< 5.1.2e @ minjenv.nl>
Verzonden: woensdag 16 juni 2021 14:44

Aan: 5.1.2e -BD/DGO < 5.1.2e minjenv.n|>

cc: 5.1.28 12e,-BD/DRC/CV< 5.1.28 minjenv.nl>; 5.1.28 - BD/DGPenV/PPBT/PBO

< 5.1.2 minjenv.nl>; 5.1.2 -BD/DJOA/JBOZ< 5.1.2e minjenv.nl>; 5.1.2e - BD/DGPenV/PPBT/PBO

< 5.1.2¢e minjenv.nl>;
'

5.1.2e
. (PaG Den Haag)'< §.1.2€ =@om.nl>

Onderwerp: RE: QA debat

Ha 5.1.2e,

Bijgevoegd de antwoorden op de vragen van Van Nispen. Het betreffen drie Q&A‘s dat leek me gezien de

onderwerpen toch handiger.

Groet,

5.1.2e .( 512e ) 5.1.20

Ministerie van Justitie en Veiligheid
Directie Juridische & Operationele Aangelegenheden
Afd. Juridische, Bestuurlijke en Operationele Zaken

Turfmarkt 147 (Noord-Toren, 19e etage)
2511 DP Den Haag
T. 5.1.28

M. 5.12¢e

Aanwezig van maandag tot en met donderdag

Van: 5.1.2 -BD/DGO < 5.1.2e minjenv.nl>

Verzonden: woensdag 16 juni 2021 14:03

Aan: 5.1.2e -BD/DGPenV/PPBT/PBO < __—‘5.1.2e minjenv.nl>; 5.1.2e€ -BD/DJOA/JBOZ< 5.1.2e minjenv.nl>;
§.1.2e

,
§1.2e -BD/DJOA/JBOZ < 5.1.2e minjenv.n|>

Onderwerp: OA debat

Urgentie: Hoog

Zijn er strafbare feiten doorgelaten, bij het monitoren van de data uit encrypted telefoons bij de berichtendienst die de politie zelf

heeft opgezet? Waar ligt hier de grens tussen doorlaten en monitoren? Is er wel capaciteit om die miljoenen berichten door te

pluizen?

Vraag van Nispen tijdens debat — kunnen jullie samen 1 antwoord voor opstellen en naar mij mailen> (eindversie)?
Dank!

Met vriendelijke groet,

§.1.2e 5.1.2e

Staf-adviseur DGO

Ministerie van Justitie en Veiligheid
Directoraat-Generaal Ondermijning
Turfmarkt 147 | 2511 DP | Den Haag

78789497 0009 0027



Postbus 20301 | 2500 EH | Den Haag

5.1.2e @minjenv.nl
www.rijksoverheid.nl/jenv

Voor een veilige en rechtvaardige samenleving

78789497 0009 0028



§.1.2i,5.2

78789518 0010 0029



§.1.2i,5.2

78789518 0010 0030



§.1.2i,5.2

78789518 0010 0031



§.1.2i,5.2

78789518 0010 0032



5.1.2)

78789476 0011 0033



5.1.2)

78789476 0011 0034



5.1.2)

78789476 0011 0035



5.1.2)

78789476 0011 0036



FEURTMPoL ECS. OSINT DASHBOARD
European Cybercrime
Centre

europol.europa.eu

Top 5 News Topics of the Week

«@ ECB Says Lagarde Was Targeted in Cyber Attack, No Data Stolen.

The European Central Bank said President Christine Lagarde was the

target of a recent cyber attack that was identified before any data

were compromised. Source: Bloomberg RetBleed

¢ European cloud providers call “not to give in to the pressure” over

sovereignty requirements. European cloud companies want to stand

together as EU Agency for Cybersecurity (ENISA) is due to present its

new certification scheme to ensure that services are impervious to

extraterritorial laws, despite strong opposition. Source: Euractiv Qakbot

e Lithuanian Energy Firm Experiences DDoS. Baltic Nation Feels

Effects of Rising Western Tensions With Russia. Source: BankInfoSe-

curity

Trending Malware Families Chart

ALPHY Ramsomware: 10.8 %

© New Omega ransomware targets businesses in double-extortion attacks.

A new ransomware operation named ‘Omega’ targets organizations
worldwide in double-extortion attacks and demands millions of dollars in

ransoms. Source: BleepingComputer chorlos! Loader: 34%
_-7 LOCKBit Ransomware: 10.8

Yashina Ransomware: 4.0.95

© Fake Google Software Updates Spread New Ransomware. "HavanaCrypt" Trteubet atware: 45 7eeis also using a command-and-control server that is hosted on a Microsoft

Hosting Service IP address, researchers say. Source: DarkReading caja 3

® Sneaky Orbit Malware Backdoors Linux Devices. The novel threat steals

data and can affect all processes running on the OS, stealing information
SS

gaamot68

from different commands and utilities and then storing it on the affected
“mv

ComRansormnar:

machine. Source: ThreatPost

@ New Android malware on Google Play installed 3 million times. The malware, named “Autolycos”, secretly subscribes users to premium services

was downloaded over 3,000,000 times. Source: BleepingComputer

® French telephone operator La Poste Mobile suffered a ransomware attack. The ransomware attack hit the virtual mobile telephone operator La

Poste Mobile on July 4 and paralyzed administrative and management services. Source: SecurityAffairs

Researchers Uncover New Variants of the ChromeLoader Browser Hijacking Malware. Cybersecurity researchers have uncovered new variants of

the ChromeLoader information-stealing malware, highlighting its evolving feature set in a short span oftime. Source: TheHackerNews

Researchers Uncover New Attempts by Qakbot Malware to Evade Detection. The operators behind the Qakbot malware are transforming their

delivery vectors in an attempt to sidestep detection. Source: TheHackerNews

Bitcoin Price Index Chart

EUR 19,957

® Hackers Used Fake Linkedin Job Offer to Hack Off $625M from Axie
..

Infinity. Earlier in March this year, Ronin Network (RON), a blockchain
~~

network underpinning the famous crypto game Axie Infinity and Axie DAO2
suffered the largest crypto hack against a decentralized finance network_
reported to date. Source: HackRead

® Global Financial Watchdog FSB to Propose Crypto Regulations in October.

The Financial Stability Board will recommend ways to oversee stablecoins ,,

and other digital assets to the G-20. Source: CoinDesk

© Uniswap User Loses $8M Worth of Ether in Phishing Attack. The attacker enticed users with a fake Uniswap airdrop message. Source: CoinDesk

® DeFi Loses $678 Million To Hackers In Q2 2022, New Report Reveals. According to data releasedby Immunefi, a leading bug bounty and security
services platform, the Decentralize Finance (DeFi) ecosystem lost $678 million, in the second quarter of 2022. Source: Bitcoinist

® Terra crash highlights stablecoin risk to financial stability: ECB. A recent ECB report says stablecoins are not practical as a mode of payment and

their current form isn't fit for use in the real economy. Source: CoinTelegraph

© Investors Duped In Major Crypto Scam In India. According to the report from Chainalysis, in 2021, Indian users have visited many scam websites

more than 9.6 million times. Source: Bitcoinist

® Bitcoin not a currency? South Africa to regulate crypto as financial asset. South Africa’s Reserve Bank will regulate cryptocurrencies as financial

assets, and new laws are expected over the next 12 months. Source: CoinTelegraph

Graphics: Silobreaker & Cointelegraph
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Attack Types by Mentions Graph

Typesquatting: 1.6%)
— |
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¢ Large-Scale Phishing Campaign Bypasses MFA. Attackers used
ae eto A 7

Backdoor:1.8 &
adversary-in-the-middle attacks to steal passwords, hijack sign-in

niin

77
sessions and skip authentication and then use victim mailboxes to we ee
launch BEC attacks against other targets. Source: ThreatPost Matietaus Documents: 25 1/2

Email Phishing: 2.5 9°” /

Mangatoon data breach exposes data from 23 million accounts. lms
:

Comic reading platform Mangatoon has suffered a data breach that
Seulieinenenne®

exposed information belonging to 23 million user accounts after a Brower Hacking
41%

hacker stole it from an unsecured Elasticsearch database.
I

Pm
ica Come ci

Source: BleepingComputer
RemoteCode Execution: 4.9%

New ‘Retbleed’ Attack Can Swipe Key Data From Intel and AMD CPUs. ies mike paminiarenarneeers,
.The exploit can leak password information and other sensitive

i Data Theft: 10.7%
material, but the chipmakers are rolling out mitigations. Source: Wired aati

Hackers Exploiting Follina Bug to Deploy Rozena Backdoor. A newly observed phishing campaign is leveraging the recently disclosed

Follina security vulnerability to distribute a previously undocumented backdoor on Windows systems. Source: TheHackerNews

Researchers Warn of Raspberry Robin's Worm Targeting Windows Users. Cybersecurity researchers are drawing attention to an ongoing wave of

attacks linked to a threat cluster tracked as Raspberry Robin that's behind a Windows malware with worm-like capabilities. Source: TheHackerNews

CISA orders agencies to patch new Windows zero-day used in attacks. CISA has added an actively exploited local privilege escalation vulnerabil-

ity in the Windows Client/Server Runtime Subsystem (CSRSS) to its list of bugs abused in the wild. Source: BleepingComputer

Trending Criminal Hacking Groups Chart

Bitter APT: 2.1

sy f
Wizard Spider: 10.3 %

APT2B: 2.1
a

BlackCat (aka ALPHV) Ransomware gang introduced an advanced ee ee

search by stolen victim’s passwords, and confidential documents.
sssetinges aptsia 7 Billie Group: 9.7%

The notorious cybercriminal syndicate BlackCat competes with Conti ai
and Lockbit 3.0. Source: Resecurity

i——

Gonjeshke Darande: 8.3%

Aggan: 28 4
ra

Maracurt Laie 3.4 96
/

Cutepor: 3.4 5

U.S. Healthcare Orgs Targeted with Maui Ransomware. State- bararCall:3.4 5

sponsored actors are deploying the unique malware-which targets =specific files and leaves no ransomware note-in ongoing attacks.

Source: ThreatPost
Lorees3: 4.1 5

™~ Lockbit Gang: 8.3 %

Hackers impersonate cybersecurity firms in callback phishing
attacks. Hackers are impersonating well-known cybersecurity
companies, such as CrowdStrike, in callback phishing emails to gain /
nee ’

Lazarus Group: 55 7
\

Lapsuss croup: 7.6%
initial access to corporate networks. Source: BleepingComputer

DarkSide Hacking Group: 4.8

Luna Moth Gang: 6.2%" APT29- 6.2 %

Jul
08

0 114
5

New ‘Luna Moth’ hackers breach orgs via fake subscription renewals.

A new data extortion group has been breaching companies to steal confidential information, threatening victims to make the files publicly available

unless they pay a ransom. Source: BleepingComputer

© How the FBI quietly added itself to criminals’ instant message conversations. Motherboard has disclosed some information about Operation
Trojan Shield, in which the FBI intercepted messages from thousands of encrypted phones around the world. Source: Malwarebytes

Cyber Word Cloud of the week

Predatory Sparrow: Who are the hackers who say they starteda fire in
ste ses & Eee ;

Iran? It's extremely rare for hackers, who operate in the digital world, to we

Site

Recovery MIOSCRASIG .: :

:

Fevationof Privilege COMputer Hacker
roe

emote Code Executioncause damage in the physical world. Source: BBC
se” Cyber Attack

Microsoft Corporation Angie Mie fiktene ellie

Ransomware Cybercri M ft Window

Tech support scammers caught by their own cameras. A Youtuber has °

Fraud
Threat

Cyber Security é

eT CES. Deal
OF

hacked into the CCTV cameras of an office used by tech support scam-
.

Attacker Google inc Phishing racked tack Victim “hatsAee

mers and reported them to the police. The video feed of what is goingon
|

on __ Malware Password Bitcoin Hacker
S it _

in that office ends with the arrest of the scammers. Source: Malwarebytes Cross-Site Scripting ECUMITY sudent
DDoS Distributed DenialotService Ethereum

a

Company
:

Investigation of “La Geneverie”, a virtual crime supermarket on Telegram ean iy

Cyber Vulnerability Organization
where rogue cops sold sensitive files. Four suspects, including two po-

hing CAMPAIGN Apple macOS Lockdown
Hoek 05 Denial-a-Sorvica

lice officers, were indicted on June 24 as part of an investigation into a

virtual supermarket set up on encrypted messaging called La Geneverie.

Source: LeParisien

Kaspersky Lab

e Researcher Reveals How Hackers Can Remotely Unlock/Start Honda Cars. A cybersecurity researcher using the alias Kevin2600 has revealed

how hackers can exploit a vulnerability to unlock Honda vehicles. Source: HackRead

® Ukrainian Nationals Plead Guilty to Financial Crimes. Two Ukrainian nationals who provided cash-out and money laundering services to cyber
actors pleaded guilty to federal crimes. Source: USDOJ

e Will These Algorithms Save You From Quantum Threats? Quantum-proof encryption is here—decades before it can be put to the test.

Source: Wired

Graphics: Silobreaker & Cointelegraph

For feedback on this product please fill in the form:

EUROPOL UNCLASSIFIED - BA 0 0 1 2 ION LEVEL https://ec.europa.eu/eusurvey/runner/eus_strategicreports
i

0 0 38


	0001
	0002
	0003
	0004
	0005
	0006
	0007
	0008
	0009
	0010
	0011
	0012

