
Wbni

Wbni

Wbni

Wbni

Wbni

Wbni

Wbni

Wbni

Wbni

Wbni

Wbni

Wbni
Wbni





94080 Vraag 
: 

RagnarLocker 
ransomware 
hits 

resolved 15-4-2020 13:14 15-4-2020 13:14 Nationale
partner

Energie Other Other (Inter)nationa
al 
hulpverzoek

97961 Vraag 
 aanval

resolved 20-5-2020 15:21 20-5-2020 15:21 Vitale
aanbieder

Energie Intrusion 
attempts

Exploiting 
known 
vulnerabilities

Incident

99973 Mogelijke 
phishingmail 
naar 

resolved 10-6-2020 11:38 10-6-2020 11:38 Vitale
aanbieder

Energie Fraud Phishing (Inter)nationa
al 
hulpverzoek

100221 Vraag 
over context 3 
IP adressen

resolved 12-6-2020 15:18 12-6-2020 15:18 Vitale
aanbieder

Energie Intrusion 
attempts

Overige

112486 melding DDOS - resolved 24-9-2020 11:40 24-9-2020 11:40 Vitale
aanbieder

Energie Availability DDoS Ter 
informatie

113388 [#ERC-508-
74163]: 
Smishing/phis
hing activity 
and domain 
trademark 
violation at 

direc
t

resolved 1-10-2020 19:22 1-10-2020 19:22 Vitale
aanbieder

Energie Fraud Phishing NTD-verzoek

113519 FW: 
[CONFIDENTIA
L] - Betreft
abuse melding
Yahoo
mailadres (CFO
impersonation
)

resolved 2-10-2020 22:09 2-10-2020 22:09 Vitale 
aanbieder

Energie Fraud Phishing (Inter)nationa
al 
hulpverzoek

114206 Kwetsbaarhed
en verholpen 
in 
Helpdesk

resolved 8-10-2020 11:27 8-10-2020 11:27 Vitale
aanbieder

Energie Other Other Ter 
informatie

121874 mogelijk 
spoofed 
website 

resolved 8-12-2020 12:19 8-12-2020 12:19 Vitale
aanbieder

Energie Fraud Incident

127657 Hulpvraag 
 07 jan 

2021

resolved 7-1-2021 17:55 7-1-2021 17:55 Vitale
aanbieder

Energie Other Other (Inter)nationa
al 
hulpverzoek

127932 Vraag 
mbt uitval 

resolved 11-1-2021 14:08 11-1-2021 14:08 Vitale
aanbieder

Energie Other Other (Inter)nationa
al 
hulpverzoek

130013 Vraag 
emotetlijst

resolved 1-2-2021 14:33 1-2-2021 14:33 Vitale
aanbieder

Energie Other Other (Inter)nationa
al 
hulpverzoek

133392 [Energie_vitaal
] [TLP:GREEN] 
Vulnerabilities 
in Microsoft 
Exchange are 
actively 
exploited 
[ALSHAT]

resolved 9-3-2021 15:47 9-3-2021 15:47 Vitale
aanbieder

Energie Other Other Overige

139375 Mogelijk 
gecompromitt
eerd 
werkstation bij 

(vitaal)

resolved 14-4-2021 12:37 14-4-2021 12:37 Rijksoverhe
id

Energie Intrusions Incident

142759 Phishing 
slachtoffers 
(via CSIRT-DSP)

resolved 19-5-2021 14:32 19-5-2021 14:32 Overige Energie Information 
Gathering

Social 
engineering

Overige

Wbni

Wbni

Wbni

Wbni

Wbni

Wbni

Wbni

Wbni

Wbni

Wbni

Wbni



145125 [TLP:AMBER][
Oefening 
ISIDOOR 2021] 
Verdachte 
email bij 

resolved 1-6-2021 09:57 1-6-2021 09:57 Nationale
partner

Energie Fraud Phishing Oefening

147213 Ter info: vraag 
over 
procedure 
Melding Wbni 

resolved 11-6-2021 13:04 11-6-2021 13:04 Vitale
aanbieder

Energie Other Other (Inter)nationa
al 
hulpverzoek

147671 WBNI melding: 
DDoS 

resolved 15-6-2021 15:19 15-6-2021 15:19 Vitale
aanbieder

Energie Availability DDoS WBNI-
melding

148104 CVD Lemon 
Lizard - 
netgekoppelde 
omvormers 
voor 
zonnepanelen

resolved 18-6-2021 00:21 18-6-2021 00:21 Overige Energie Vulnerable Open for 
abuse

CVD

151208 WBNI Melding 

 - 
reporting an 
incident

resolved 16-7-2021 12:50 16-7-2021 12:50 Vitale
aanbieder

Energie Other Other WBNI-
melding

155219 issue 
energiesector

resolved 24-8-2021 20:50 24-8-2021 20:50 Vitale
aanbieder

Energie Vulnerable Open for 
abuse

RD-melding

157080 Zembla / resolved 13-9-2021 15:58 13-9-2021 15:58 Vitale
aanbieder

Energie Other Other Overige

158706 [TLP:AMBER] 

Hulpdeskfraud
e

resolved 29-9-2021 10:43 29-9-2021 10:43 Vitale
aanbieder

Energie Information 
Gathering

Social 
engineering

Incident

158714 : 
Verzoek tot 
advies 
bereiken 
leverancier die 
geraakt is door 
"hack":

resolved 29-9-2021 11:36 29-9-2021 11:36 Vitale
aanbieder

Energie Intrusions Incident

161738 WBNI - 
[vrijwillig]

resolved 1-11-2021 10:10 1-11-2021 10:10 Vitale
aanbieder

Energie Vulnerable Open for 
abuse

WBNI-
melding

164379 resolved 22-11-2021 18:17 22-11-2021 18:17 Privaat Energie Malicious code Ransomware Incident

166458 Melding 
incident WBNI - 

- 
INC0036807

resolved 12-12-2021 15:30 12-12-2021 15:30 Privaat Energie Other Other WBNI-
melding

167338 Ter info: DDOS 
aanval op 
Mobile 
gateway

resolved 20-12-2021 14:05 20-12-2021 14:05 Vitale
aanbieder

Energie Availability DDoS Incident

168231 Ter info: DDos resolved 1-1-2022 17:35 1-1-2022 17:35 Vitale
aanbieder

Energie Availability DDoS Ter 
informatie

169620
melding van 
incident onder 
Wbni

resolved 17-1-2022 20:02 17-1-2022 20:02 Vitale
aanbieder

Energie Malicious code Infection Incident

170064 [Olie_vitaal] 
[TLP:AMBER 
Your 
Organization 
Only]

mogelijk 
gecompromitt
eerde mailbox

resolved 21-1-2022 10:16 21-1-2022 10:16 Vitale
aanbieder

Energie Intrusions Account 
Compromise

Incident

Wbni

Wbni

Wbni

Wbni

Wbni

Wbni

Wbni

Wbni

Wbni

Wbni

Wbni

Wbni

Wbni

Wbni
Wbni



171482 CVD Sunray 
Salamander 

resolved 8-2-2022 10:50 8-2-2022 10:50 Overige Energie Vulnerable Open for 
abuse

CVD

171546 FW: Blackcat 
IOCs (vanuit 
analyse bij 1 
van de 
getroffen 
partijen)

resolved 8-2-2022 20:24 8-2-2022 20:24 Vitale
aanbieder

Energie Malicious code Ransomware Overige

171612 RD-melding: 
Kwetsbaarheid 
ssrf naar RCE 
bij  en 

resolved 9-2-2022 15:51 9-2-2022 15:51 Vitale
aanbieder

Energie Vulnerable Open for 
abuse

RD-melding

172091 Grote Lijst 
IOC's 
energie/olie 
vanuit 

resolved 15-2-2022 22:14 15-2-2022 22:14 Vitale
aanbieder

Energie Other Other (Inter)nationa
al 
hulpverzoek

173835 Ter info: 

 Control 
Panels [FICORA 
#1186479]

resolved 3-3-2022 20:26 3-3-2022 20:26 Vitale
aanbieder

Energie Vulnerable Open for 
abuse

Ter 
informatie

176270 Vraag over 
verdacht 
verkeer en 
meldingen bij 

resolved 25-3-2022 16:36 25-3-2022 16:36 Vitale
aanbieder

Energie Intrusion 
attempts

Login attempt Incident

176486 RD: Open 
windmolen 
portaal via 
archive.org

resolved 28-3-2022 13:53 28-3-2022 13:53 Overige Energie Other Other RD-melding

176848 WBNI: Melding 
incident WBNI 
INC0038126 - 

resolved 31-3-2022 14:06 31-3-2022 14:06 Vitale
aanbieder

Energie Other Other WBNI-
melding

176991 : vraag 
inzake incident 
in supply chain

resolved 1-4-2022 16:32 1-4-2022 16:32 Vitale
aanbieder

Energie Other Other Incident

177003 Wbni melding 
l 

2022-04-01 

resolved 1-4-2022 19:58 1-4-2022 19:58 Vitale
aanbieder

Energie Other Other WBNI-
melding

177387 Dossier 
Windmolens/[

resolved 6-4-2022 14:03 6-4-2022 14:03 Overige Energie Other Overige

178233 Berichtgeving 
over ICS 
SCADA 
malware

resolved 15-4-2022 09:53 15-4-2022 09:53 Internation
ale partner

Energie Other Ter 
informatie

178873
Botnet infectie

resolved 22-4-2022 16:23 22-4-2022 16:23 Vitale
aanbieder

Energie Intrusion 
attempts

Login attempt Incident

178996 [Autoreporter 
78b42ef7-ed51-
4a5a-b6df-
d6d3a0114c61
] Unsecured 
wind turbine 
control portals 
on your 
constituent's/c
ustomer's 
networks 
(CERT-NL)

resolved 24-4-2022 12:04 24-4-2022 12:04 Vitale
aanbieder

Energie Vulnerable Open for 
abuse

Incident

Wbni

Wbni

Wbni

Wbni

Wbni

Wbni

Wbni

Wbni

Wbni

Wbni

wbni
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........................................................................... 
Bezoekadres:  
Turfmarkt 147 | 2511 DP | Den Haag 

5.1(2e)





Confidentiality: C2 - Internal 

Dit bericht kan informatie bevatten die niet voor u is bestemd. Indien u niet de geadresseerde 

bent of dit bericht abusievelijk aan u is toegezonden, wordt u verzocht dat aan de afzender te 

melden en het bericht te verwijderen. De Staat aanvaardt geen aansprakelijkheid voor schade, 

van welke aard ook, die verband houdt met risico's verbonden aan het elektronisch verzenden 

van berichten.  

Ministerie van Justitie en Veiligheid 

This message may contain information that is not intended for you. If you are not the 

addressee or if this message was sent to you by mistake, you are requested to inform the 

sender and delete the message. The State accepts no liability for damage of any kind resulting 

from the risks inherent in the electronic transmission of messages.  

Ministry of Justice and Security 
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Van:-- (NCSC-NL) ...... @ncsc.nl> 
Verzonden: dinsdag 4 april 2023 13:51 
Aan:-- > 
CC: Info (NCSC-NL) <info@ncsc.nl> 
Onderwerp: NCSC Duiding Vulkan bestanden 

In navolging van ons telefoongesprek gisteren: het NCSC heeft een korte duiding van de Vulkan 
bestanden opgesteld die ik met je mag delen onder TLP Amber+Strict. 

Bij verdere inhoudelijke vragen adviseer ik je contact op te nemen met ons Fusion Center 
(info@ncsc.nl). Daarmee heb je een meer directe lijn tot de operationele medewerkers van het NCSC 
dan via mij. 

Ik hoop dat je hiermee bent geholpen! 

Met vriendelijke groet, 

--

Ministerie van Justitie en Veiligheid 
Nationaal Cyber Security Centrum 

Turfmarkt 147 1 2511 OP I Den Haag 
Postbus 16950 1 2500 BZ I Den Haag 
www.ncsc.nl 

T-­
M-­
E--@ncsc.nl 
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Wbni Wbni
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TLP:AMBER+Strict 

 

Duiding Vulkan bestanden 

 

Essentie: 

 Op 30 maart 2023 publiceerden diverse media een nieuwsartikel over meer dan 5000 gelekte 

documenten, afkomstig van NTC Vulkan, een in Moskou gevestigde softwareleverancier [1][2]. 

 De gelekte documenten geven deels inzage in de capaciteit van de Russische digitale 

oorlogsvoering en onthullen het bestaan van de softwaresystemen: Scan-V, Amesit en Krystal-2B. 

Ook de bijbehorende contracten zijn gelekt. 

 Een van de documenten koppelt een van de softwaresystemen aan de Russische statelijke actor 

SANDWORM. Dit specifieke softwareproduct doorzoekt het internet naar potentiele doelwitten 

en kwetsbaarheiden voor initial access. Ook verwijzingen naar andere Russische statelijke actoren 

worden genoemd [1][2].  

 Het gaat om een tijdsperiode van 2016 tot 2021. Het is onbekend of de systemen daadwerkelijk 

in gebruik zijn genomen, of in gebruik zijn. 

 Het NCSC houdt rekening met een digitale dreiging vanuit Russische statelijke actoren. Dit is het 

meest recent beschreven in de “dreigingsscenario’s voor Nederland in relatie tot de oorlog in 

Oekraïne” van december 2022. De geanalyseerde documenten uit de Vulkan Files geven het NCSC 

geen aanleiding deze eerdere dreigingsanalyse bij te stellen. 

 

Situatie: 

Op 30 maart, 2023 hebben de nieuwsorganisaties Der Spiegel, the Guardian, Papertrail Media, Le Monde 

en de Washington Post een artikel gepubliceerd over meer dan 5000 gelekte documenten, afkomstig van 

NTC Vulkan, een in Moskou gevestigde softwareleverancier. De gelekte informatie onthult het bestaan 

van drie softwaresystemen, namelijk: Scan-V, Amesit en Krystal-2B. 

Scan-V 

Scan-V is de codenaam van een taak- planningsbeheersysteem ter ondersteuning van 

(des)informatie- en cyberoperaties. De uitgelekte documenten wijzen op een softwareonderdeel, 

dat zich richt op het maken en visueel weergeven van aanvalsscenario’s en grafieken in de vorm 

van bijvoorbeeld netwerktopologieën. Een tweede onderdeel lijkt te worden gebruikt voor het 

verzamelen en opslaan van (netwerk)gegevens en kwetsbaarheden in een database. Op basis van 

gelekte contracten en de ondertekenaars, wordt de Russische statelijke actor: SANDWORM 

genoemd als mogelijke opdrachtgever [1][2]. 

Capabilities: de mogelijkheden die worden beschreven in de documentatie kunnen het (deels) 

geautomatiseerd uitvoeren van de verkenningsfase en de algehele coördinatie bevorderen. De 

gelekte documenten bevatten niet voldoende informatie voor technische indicatoren of detectieve 

maatregelen [3]. 



Amesit-V 

Amesit-V is een softwaresysteem meer zeer diverse mogelijkheden. Met één van de onderdelen 

is het mogelijk om neppe sociale media accounts aan te maken ter ondersteuning van 

desinformatiecampagnes. Met het tweede onderdeel is het mogelijk om internetverkeer te 

monitoren binnen de grenzen van Rusland. De derde functionaliteit richt zich op het identificeren 

van potentiele doelwitten, door kwetsbare systemen in kaart te brengen [3]. 

Capabilities: de mogelijkheden die worden beschreven in de documentatie van Amesit-V kunnen 

een volledige desinformatiecampagne ondersteunen. Van het monitoren van het medialandschap, 

creëren van content om een bepaald narratief te promoten, tot het tot stand brengen en 

verspreiden van de inhoud [3]. 

Krystal-2B 

Krystal-2B is een trainingsprogramma wat gericht is op het aanvallen van IT/OT-netwerken, maar 

ook het verdedigen van deze netwerken. Krystal-2B lijkt op een trainingsprogramma in de vorm 

van een capture-the-flag, red-teaming en/of blue-teaming, maar toont de interesse van de 

Russische overheid in het gecoördineerd aanvallen van IT-OT-netwerken. De documenten 

beschrijven meerdere keren de term ICS (in het Russisch), het is onduidelijk of het gebruik van 

deze term ook doelt op OT-systemen [3]. 

Capabilities: Krystal-B biedt de mogelijkheid om operators te trainen in zowel het digitaal 

aanvallen van IT/OT-netwerken als het verdedigen van deze netwerken. Het trainingsprogramma 

bestaat uit een aantal publiek beschikbare softwareproducten als SNORT, Kali Linux en MetaSploit. 

Hoewel de nieuwsorganisaties en Mandiant specifiek OT-systemen noemen, kan het NCSC dit niet 

opmaken uit de gelekte documenten [3]. 

Duiding: 

 Het is niet duidelijk of de genoemde softwaresystemen in gebruik zijn, nog ontwikkeld worden, 

of alleen besteld zijn door de Russische overheid [3]. 

 De gelekte documenten veranderen het dreigingsbeeld van het NCSC-NL niet. Het is algemeen 

bekend dat Russische statelijke actoren opzoek zijn naar manieren om toegang te verkrijgen tot 

(cruciale) infrastructuur [4]. De genoemde softwaresystemen zijn puur ter ondersteuning van dit 

doel, maar verhogen de dreiging niet. 

 Energienetwerken en –systemen zijn in het verleden doelwit geweest van verstoringen door 

Russische statelijke actoren. Dergelijke aanvallen, met name als het gaat om het compromitteren 

van OT-systemen, zijn complex, vereisen training en worden vaak uitgevoerd door actoren met 

veel middelen. Het ligt in de lijn der verwachting dat hiervoor trainingsprogramma’s worden 

gebruikt. 

 Modus Operandi: de softwareproducten Scan-V en Amesit-V bevatten beide ondersteunende 

softwareonderdelen voor (de coördinatie) van informatie- en cyber-operaties. De overlap hierin 

is sterk aanwezig en laat zien dat de Russische overheid beide inzet, als een gecombineerd middel 

en wellicht ook ziet als één middel [3]. 

 Gezien het volume en de complexiteit van de gelekte informatie is het mogelijk dat er meer 

technisch details met betrekking tot de exacte reikwijdte van de Vulkan-programma’s en hun 

implicaties gepubliceerd gaan worden. 



[1] https://www.theguardian.com/technology/2023/mar/30/vulkan-files-leak-reveals-putins-global-and-domestic-

cyberwarfare-tactics 

[2] https://www.washingtonpost.com/national-security/2023/03/30/takeaways-vulkan-files-investigation/ 

[3] Gelekte NTC Vulkan documenten 

[4] https://www.aivd.nl/documenten/publicaties/2022/11/28/dreigingsbeeld-statelijke-actoren-dbsa-2 
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4 Incidenten

(afgelopen 12 
maanden)

(19 november 2021) - : Third update on cyber incident .com)
(24 februari 2022) – Satellite disruption,  Service News Detail .de)
(4 april)  Onderzoek van Finse CERT heeft uitgewezen dat ook in NL enkele windturbines benaderbaar zijn via TLP: AMBER
het publieke internet. Alhoewel wel heel veel details van deze windturbines en de onderliggende systemen vr j geraadpleegd 
kunnen worden, is niet duidelijk wie de eigenaar is. Hierop is CSIRT-DSP gewezen op deze situatie met het verzoek via de 
betreffende DSP de eigenaar van de windturbines te verwittigen. Bron: Finse CERT
(31 maart 2022) - : Update on cyber security incident -  .com)
(11 april 2022) - : Press information of  .com)
(25 april 2022 - Article, The Wall Street Journal: European Wind-Energy Sector Hit in Wave of Hacks - WSJ
(13 juni 2022) Twee Duitse energiebedrijven geraakt door Blackcat ransomware. Bronnen: CERT Bund, Hackers knock out 

, two German energy suppliers | Cybernews Heise.de
(juli 2022) - Energiebedrijf in Zweden getroffen door aanval, met dataextractie en afpersing ten gevolge. Bron: Zweedse 
CERT, zonder naam van het getroffen bedr jf.
(juli 2022) - Twee energiebedr jven in Luxemburg getroffen door ransomware. Bronnen: , The Record Media Security.nl
(juli 2022) - Duitse energiedienstverlener getroffen door een cyberaanval, met datalek voor woningcorporaties in NL ten 
gevolge. Security.nl
(4 augustus 2022) -  Duitse fabrikant van semiconductors voor energiesystemen getroffen door een 
ransomwareaanval met  dataextractie. Bron: Media Statement
(29 augustus 2022) -  meldt b j NCSC de compromittatie van een Outlook-TLP: AMBER 
account middels spearphishing met fraude in betalingsverkeer ten gevolge.
(26 oktober 2022) - Duits regionaal energiebedr jf getroffen door cyberaanval. IT-Störung bei enercity
(27 december 2022) - Hackers stole data from multiple electric utilities in recent ransomware attack | CNN Politics
(31 januari 2023) - IT Army of Ukraine gained access to 1.5GB archive from GazpromSecurity Affairs
(31 januari 2023) - New Report Reveals NikoWiper Malware That Targeted Ukraine Energy Sector (thehackernews.com)
(10 maart 2023) - Kaspersky ziet aanvalsgolf in energiesector | Computable.nl

5 Thema's
Laadpaalinfrastructuur vormt door het gezamelijke vermogen een aanzienl jk risico voor de stabiliteit van het 
Electriciteitsnet. Er is gezamenlijk overleg tussen de departementen IenW en EZK, het Agentschap Telecom, de sector, 
ELaadNL en het NCSC.
Slimme meters vormen een (IoT) risico, voornamelijk op het gebied van privacy en data-integriteit. Netbeheerder worden in 
toenemende mate geconfronteerd met de uitdagingen in de beveiliging van de slimme meter en de energiedata. De 
ontw kkelingen op het gebied van regulering, normeringen en toezichthouder vragen de aandacht en capaciteit van 
energiepart jen.
Zonnepanelen en dan in concreto (Chinese) omvormers zouden beveiligingslekken bevatten (juli 2022), waardoor de 
veiligheid van de stroomvoorziening in gevaar komt. Dit onderwerp is zowel in de sector als in de media een terugkerend 
onderwerp van aandacht. In juli 2022 z jn kamervragen gesteld naar aanleiding van de publicatie van een kwetsbaarheid in 
Chinese omvormers. ( ) De kwetsbaarheid is inmiddels verholpen. NCSC heeft hierin haar rol vervuld als Security.nl
coördinator van de CVD.
Windturbines z jn sinds eind 2021 prominent in beeld gekomen door ransomware aanvallen op de twee grootste fabrikanten 
in Europa ) en één van de grootste onderhoudspartijen in Europa ) (juli 2022) De 
casus (ransomware aanval op windturbinefabrikant) heeft politieke aandacht gekregen en geleid tot kamervragen. 
Ook in de community is de cyberveiligheid van windturbines als vitale infra onder de aandacht. ( )Cybersecurity blogger

6 Politiek
(juli 2022) Kamervragen over het hacken via Chinese zonnepanelen ( ) (Verslag Tweede Kamer Security.nl)
(augustus 2022) Kamervragen over het hacken van windturbines ( , ( )Verslag Tweede Kamer Security.nl
(februari 2023)  (Minister: gasleveranciers zelf verantwoordelijk voor digitale weerbaarheid - Security.NL Antwoord op vragen 
van het lid Bontenbal over het bericht ‘Russische hackers hebben het gemunt op Nederlandse gasinstallaties’ | Tweede 

)Kamer der Staten-Generaal

7 Regelgeving
(14 januari 2022) Entsoe levert conform planning het voorstel voor de 'European Network Code on Cybersecurity' op aan 
ACER. Meer info: Cybersecurity (entsoe.eu)
Om de veerkracht tegen cyberrisico’s in het elektriciteitssysteem te vergroten, is de Europese Commissie voornemens om 
(samen met ACER, ENTSB-E en de EU DSB-entiteit) een gedelegeerde handeling voor te stellen in de vorm van een 
netcode voor cyberbeveiligingsaspecten van grensoverschrijdende elektriciteitsstromen, die voortvloeit uit de eisen van artikel 
59, lid 2, punt e), van de elektriciteitsverordening, met inbegrip van regels inzake gemeenschappelijke minimumeisen, 
planning, monitoring, rapportering en crisisbeheer, met het oog op vaststelling begin 2023.
EZK en AT nemen deel in werkgroepen waarin de Network Code wordt besproken. Midden juli begint de comitologie waar 
lidstaten verder onderhandelen over de Netcode. De verordening zal in januari 2023 van kracht worden, en is dan gel jk van 
toepassing in de lidstaten. Er is dus geen uitvoerings- of implementatiewet nodig (zoals bij de Wbni van de NIB).
Na 6 tot 9 maanden zijn de eerste entiteiten geïdentificeerd en kunnen deze dus kunnen ze dan al aangesloten worden op 
CSIRT. De crisis structuren moeten wel na 6 maanden al staan (zonder dat het nog echt operationeel is).
(november 2022) Ter voorbereiding op de implementatie van de 'European Network Code on Cybersecurity' is er een 
werkgroep actief bestaande uit NCSC, EZK en AT. Doel is een advies hoe de CSIRT-taken uit de Network Code in Nederland 
te beleggen. 
(november 2022) Europese Commissie presenteert EU-actieplan voor de digitalisering van het energiesysteem | 
Expertisecentrum Europees Recht (minbuza.nl)
(6 december 2022) Kamerbrief over aanbieders essentiële diensten in de gas- en oliesector ter bevordering van de digitale 
veiligheid | Kamerstuk | Rijksoverheid.nl
(maart 2023) EZK heeft een BBNI-wijziging voorgesteld op basis waarvan laadpaalexploitanten aangewezen kunnen worden 
als AAVA (‘andere aangewezen vitale aanbieder’). Hiermee zouden zij wel een meldplicht krijgen, maar geen zorgplicht. De 
schatting is dat dit tussen de 6 - 10 CPO's (Charging Point Operators = laadpaalexploitanten) gaat betreffen. Zoals de 
verwachting nu is afgegeven zal deze aanw jzing per juli 2023 van kracht zijn.

Wbni Wbni
Wbni Wbni

Wbni Wbni Wbni
Wbni Wbni Wbni

Wbni

Wbni

Wbni

Wbni Wbni
Wbni



8 Samenwerking
(januari 2022) T jdens een drietal Infosessie's (2xNL, 1xENG) van het NCSC hebben 11 nieuwe AED's uit de energiesector 
een toelichting gekregen op de rol en taken van het NCSC en de wijze waarop de samenwerking met de doelgroeppartijen 
kan worden opgestart en uitgebouwd. Hoofddoelstelling voor deze partijen de primaire aansluiting (intake) in gang te zetten is 
behaald.  
(16 maart 2022) In samenwerking met Netbeheer Nederland heeft een verdiepende sessie Incidenthandling plaatsgevonden. 
Dit is een vervolg op een sessie in 2021. Netbeheer Nederland en NCSC hebben uitgesproken de samenwerking voor 
incidenthandling verder te verdiepen en ontwikkelen.
(6 april 2022) De CISO’s van de landelijke en regionale netbeheerders hebben tijdens een strategische sessie met het NCSC 
en de NCTV verschillende onderwerpen besproken. Aan de orde z jn gekomen: Crisispreparatie NCSC en de visie op 
samenwerking, de uitwisseling van dreigingsbeelden en –scenario’s waarop de sector maatregelen kan bepalen, de 
ontw kkeling van het cyberstelsel in NL.
(oktober 2022) Samen met Netbeheer Nederland worden in het najaar van 2022 enkele sessie's gepland. O.a. op 4/10 
MASKER ten behoeve van een sectoraal dreigingsbeeld voor de netbeheerders. En op 28/11 een verdiepingssessie 
Meldingproces WBNI en ondersteuning NCSC.
(oktober 2022) Topsector Energie, actief op de thema's digitalisering en energietransitie. Met de programmadirecteur 
Topsector Energie Digitalisering een verkenning gestart voor nadere samenwerking. In oktober zal een bijdrage worden 
geleverd aan de webinar verdiepingsessie Cybersecurity. Tevens lopen de initiatieven tot het oprichten van ISAC's voor 
verschillende sub-sectoren (laapalen, windenergie, zonne-energie). Verkenning gestart naar samenwerking cybersecurity 
binnen energiesector | Topsector Energie

9 Ontwikkelingen
Vitaliteitsbeoordeling voor olie en gas in opdracht van EZK momenteel in uitvoering door Clingendael. Uitkomsten van beide 
vitaliteitsbeoordelingen vormen de basis voor AED-aanw jzing door EZK. Verwachting is medio 2022 een uitbreiding van flink 
aantal AED's in de sector petrochemie/ gas (opslag, verwerking). 

10 Onderzoeken
Opdrachtgever: Topsector Energie, : Digitale innovaties energietransitie, : september 2022 resultaten met Thema Termijn
vervolgstappen voor 2023, : Adviesbureau Baringa heeft de afgelopen maanden een uitgebreid onderzoek Toelichting
gedaan naar de voorwaarden en bouwstenen voor een referentie-architectuur voor de Nederlandse energie-infrastructuur.
Opdrachtgever: TU Delft, : Control Room of the future, : NN, : Thema Termijn Toelichting TU Delft's Control Room of the 

.Future maakt elektriciteitsnet digitaal weerbaar
Opdrachtgever: Agentschap Telecom & Topsector Energie, programma Digitalisering, : Risico's connectiviteit Thema
hoogvermogensystemen achter de meter, : NN, : NNTermijn Toelichting
Opdrachtgever: NN, : NN, : NN, : NNThema Termijn Toelichting

11 Agenda
04 Oct 2022  MASKER Netbeheer Nederland,    (NCSC-NL)  (NCSC-NL)  (NCSC-

 NL)
24 Mar 2023 Tweede sessie MASKER Netbeheer Nederland,  (NCSC-NL)  (NCSC-NL)  

(NCSC-NL)   (NCSC-NL)
medio mei Risicomanagement MASKER Netbeheer Nederland,  (NCSC-NL)  (NCSC-NL)  

  (NCSC-NL)
16 May 2023 Energy ISAC   (NCSC-NL)
04 Jul 2023 Energy ISAC   (NCSC-NL)
12 Sep 2023 Energy ISAC gezamenlijk met Water ISAC    (NCSC-NL)  (NCSC-NL)
28 Nov 2023 Energy ISAC   (NCSC-NL)

12 Nuttige contacten

(contactinfo in CRM)
 betrokken en daadkrachtige ingang voor de connectie met de netbeheerders, 

tevens goed zicht en contact met kritieke ketenpartners.
 kennisdrager security i.r.t. het nationale energienet en 

grensoverschrijdende elektriciteitsstromen.
- technisch kennisdrager OT-security in de energiesector en toegang tot netwerk

SOC's van de netbeheerders.
- kennisdrager security i.r.t. het nationale gasnet en grensoverschrijdend gastransport/ LNG-

terminals.
- ingang voor nadere info omtrent windparken op zee.

Wie doet wat NL Regio's Netbeheerders Electriciteit (Landelijk Netbeh

5.1 (2e) 5.1 (2e) 5.1 (2e)

5.1 (2e) 5.1 (2e) 5.1 (2e)
5.1 (2e) 5.1 (2e)

5.1 (2e) 5.1 (2e) 5.1 (2e)

5.1 (2e)
5.1 (2e)

5.1 (2e) 5.1 (2e)
5.1 (2e)

5.1 (2e)

5.1 (2e)

5.1 (2e)

5.1 (2e)

5.1 (2e)



WBNI 
>NIS2 
transitie

Sector Aanbieder Essentiële dienst Aantal 
doelgroeppartij
(-en) onder 
WBNI

NIS2

Energie: 
elektricite
it

De netbeheerder van het landelijk hoogspanningsnet, 
aangewezen op grond van artikel 10, tweede lid, of 14 van de 
Elektriciteitswet 1998

Transmissie en distributie van elektriciteit 1 

Energie: 
elektricite
it + gas

De regionale ne beheerders, aangewezen op grond van artikel 
10  negende lid, 13  eerste lid, of 14 van de Elektriciteitswet 
1998

De regionale ne beheerders, aangewezen krachtens artikel 2, 
achtste lid, of 5 van de Gaswet

Transmissie en distributie van elektriciteit

Transmissie en distributie van gas

6

Energie: 
elektricite
it

Transmissie van elektriciteit 
(landsgrensoverschrijdend)

1 

Energie: 
elektricite
it

Een elektriciteitsbedrijf als bedoeld in Bijlage II van de NIB-
richtlijn, dat één of meerdere productie-installaties als bedoeld in 
artikel 1, eerste lid, onder ah, van de Elektriciteitswet 1998, 
beheert met een cumulatief nominaal vermogen van ten minste 
100 MegaWatt

Productie van elektriciteit 22

Energie: 
elektricite
it

De bij besluit van Onze Minister van Economische Zaken en 
Klimaat aangewezen elektriciteitsbedrijven, als bedoeld in 
Bijlage II van de NIB-richtlijn

Levering of aankoop van elektriciteit 0

Energie: 
elektricite
it

Exploitanten van oplaadpunten met een totaal opgesteld 
laadvermogen van minimaal 300 megawatt (300.000 kilowatt)

Beheer en de exploitatie van een oplaadpunt 
dat een laaddienst levert aan particuliere en/of 
zakelijke eindgebruikers, onder meer namens 
en voor rekening van een aanbieder van 
mobiliteitsdiensten

tussen de 5 en 10 
laadpaalexploitant
en

Energie: 
gas

De netbeheerder van het landelijk gastransportnet, 
aangewezen op grond van artikel 2, eerste lid, of 5 van de 
Gaswet

Transmissie en distributie van gas 1 

Energie: 
gas

Het opsporen en winnen van gas op basis van 
de concessie voor de aardgaswinning uit het 
Groningenveld op grond van het koninklijk 
besluit van 30 mei 1963, nr. 39 (Stcrt. 1963, 126)

Het opslaan van gas op basis van de 
opslagvergunning «Norg» van 31 maart 2003 
(Stcrt. 2003, 68)

1 

Energie: 
gas

De bij besluit van Onze Minister van Economische Zaken en 
Klimaat aangewezen leveringsbedrijven, als bedoeld in Bijlage 
II van de NIB-richtlijn

Levering van gas 0

Energie: 
gas

De bij besluit van Onze Minister van Economische Zaken en 
Klimaat aangewezen opslagsysteembeheerders, als bedoeld in 
Bijlage II van de NIB-richtlijn

Opslag van gas 0

Energie: 
gas

De bij besluit van Onze Minister van Economische Zaken en 
Klimaat aangewezen LNG-systeembeheerders, als bedoeld in 
Bijlage II van de NIB-richtlijn

Het vloeibaar maken van aardgas of de invoer, 
de verlading en de hervergassing van LNG

0

Energie: 
gas

De bij besluit van Onze Minister van Economische Zaken en 
Klimaat aangewezen aardgasbedrijven, als bedoeld in Bijlage II 
van de NIB-richtlijn

Productie of aankoop van aardgas, met inbegrip 
van LNG

1

Wbni

Wbni Wbni

Wbni

Wbni Wbni



Energie: 
gas

De bij besluit van Onze Minister van Economische Zaken en 
Klimaat aangewezen exploitanten van voorzieningen voor de 
raffinage en behandeling van aardgas, als bedoeld in Bijlage II 
van de NIB-richtlijn

Raffinage of behandeling van aardgas 0

NIS2 (a) 
Elektricite
it

Benoemde elektriciteitsmarktbeheerders als bedoeld in artikel 
2, punt 8, van Verordening (EU) 2019/943(2) 20 en 59, van 
Richtlijn (EU) 2019/944

xxx xxx ?

NIS2 (a) 
Elektricite
it

Marktdeelnemers op de elektriciteitsmarkt als bedoeld in artikel 
2, punt 25, van Verordening (EU) 2019/943 die aggrega ie 
verrichten of vraagrespons- of energieopslagdiensten 
verstrekken als bedoeld in artikel 2, punten 18, 20 en 59, van 
Richtlijn (EU) 2019/944

xxx xxx ?

NIS2 (b) 
Stadsver
warming 
en -
koeling

Stadsverwarming of stadskoeling als bedoeld in artikel 2, punt 
19, van 
Richtlijn (EU) 2018/2001(3) ter bevordering van het gebruik van 
energie uit hernieuwbare bronnen

xxx xxx ?

NIS2 (e) 
Waterstof

Exploitanten van voorzieningen voor de produc ie, opslag en 
transport van waterstof

xxx xxx ?

Belangen

Title Belangen: TBB Belangen: Aanwijzing tot doelgroep Belangen: TBB’s en 

ketenafhankelijkheid

Belangen: 

Toelichting op 

belanghebbenden

Het gaat hierb j altijd om 
varianten op:

1. Vertrouwelijkheid
data (persoonsgegevens,
bedr jfsgeheimen, (staats)
geheimen, intellectueel
eigendom)

2. Integriteit
/betrouwbaarheid
(authenticiteit) data

3. Ongehinderde
doorgang processen en
systemen
(=besch kbaarheid)

Vitale infrastructuur, categorie B
Vitale processen: Regionale distributie elektriciteit, 
Regionale distributie gas.

Aanbieder Essentiële Dienst (AED)
Aanbieder:

De regionale netbeheerders, aangewezen op 
grond van , , artikel 10, negende lid 13, eerste lid
of 14 van de Elektriciteitswet 1998.
De regionale netbeheerders, aangewezen 
krachtens , of artikel 2, achtste lid 5 van de 
Gaswet

Dienst: Transmissie en distributie van elektriciteit 
en gas

Denk aan cascade effecten, 
afnemers/gebruikers van data, 
diensten en producten. Met 
bijzondere aandacht voor andere 
vitale processen.

Wie wordt 
waardoor negatief 
geraakt?

Denk aan: 
burgers, 
onderdelen van 
de R jksoverheid, 
bedrijven, 
bewindspersonen.

Het gaat hierb j altijd om 
varianten op:

1. Vertrouwelijkheid
data (persoonsgegevens,
bedr jfsgeheimen, (staats)
geheimen, intellectueel
eigendom)

2. Integriteit
/betrouwbaarheid
(authenticiteit) data

3. Ongehinderde
doorgang processen en
systemen
(=besch kbaarheid)

Vitale infrastructuur, categorie B
Vitale processen: Regionale distributie elektriciteit, 
Regionale distributie gas.

Aanbieder Essentiële Dienst (AED)
Aanbieder:

De regionale netbeheerders, aangewezen op 
grond van , , artikel 10, negende lid 13, eerste lid
of 14 van de Elektriciteitswet 1998.
De regionale netbeheerders, aangewezen 
krachtens , of artikel 2, achtste lid 5 van de 
Gaswet

Dienst: Transmissie en distributie van elektriciteit 
en gas

Denk aan cascade effecten, 
afnemers/gebruikers van data, 
diensten en producten. Met 
bijzondere aandacht voor andere 
vitale processen.

Wie wordt 
waardoor negatief 
geraakt?

Denk aan: 
burgers, 
onderdelen van 
de R jksoverheid, 
bedrijven, 
bewindspersonen.

Wbni

Wbni



Het gaat hierb j altijd om 
varianten op:

1. Vertrouwelijkheid
data (persoonsgegevens,
bedr jfsgeheimen, (staats)
geheimen, intellectueel
eigendom)

2. Integriteit
/betrouwbaarheid
(authenticiteit) data

3. Ongehinderde
doorgang processen en
systemen
(=besch kbaarheid)

Vitale infrastructuur, categorie B
Vitale processen: Regionale distributie elektriciteit, 
Regionale distributie gas.

Aanbieder Essentiële Dienst (AED)
Aanbieder:

De regionale netbeheerders, aangewezen op 
grond van , , artikel 10, negende lid 13, eerste lid
of 14 van de Elektriciteitswet 1998.
De regionale netbeheerders, aangewezen 
krachtens , of artikel 2, achtste lid 5 van de 
Gaswet

Dienst: Transmissie en distributie van elektriciteit 
en gas

Denk aan cascade effecten, 
afnemers/gebruikers van data, 
diensten en producten. Met 
bijzondere aandacht voor andere 
vitale processen.

Wie wordt 
waardoor negatief 
geraakt?

Denk aan: 
burgers, 
onderdelen van 
de R jksoverheid, 
bedrijven, 
bewindspersonen.

Het gaat hierb j altijd om 
varianten op:

1. Vertrouwelijkheid
data (persoonsgegevens,
bedr jfsgeheimen, (staats)
geheimen, intellectueel
eigendom)

2. Integriteit
/betrouwbaarheid
(authenticiteit) data

3. Ongehinderde
doorgang processen en
systemen
(=besch kbaarheid)

Vitale infrastructuur, categorie A
Gasproductie, landelijk transport en distr butie gas

Aanbieder Essentiële Dienst (AED)
Aanbieder: De netbeheerder van het landel jk 
gastransportnet, aangewezen op grond van artikel 

, of 2, eerste lid 5 van de Gaswet
: Transmissie en distributie van gasDienst

Denk aan cascade effecten, 
afnemers/gebruikers van data, 
diensten en producten. Met 
bijzondere aandacht voor andere 
vitale processen.

Wie wordt 
waardoor negatief 
geraakt?

Denk aan: 
burgers, 
onderdelen van 
de R jksoverheid, 
bedrijven, 
bewindspersonen.

Het gaat hierb j altijd om 
varianten op:

1. Vertrouwelijkheid
data (persoonsgegevens,
bedr jfsgeheimen, (staats)
geheimen, intellectueel
eigendom)

2. Integriteit
/betrouwbaarheid
(authenticiteit) data

3. Ongehinderde
doorgang processen en
systemen
(=besch kbaarheid)

Vitale infrastructuur, categorie A
Gasproductie, landelijk transport en distr butie gas.

Aanbieder Essentiële Dienst (AED)
Aanbieder: De Nederlandse Aardolie Maatschappij 
B.V. (art. 2 BBNI)
Essentiële dienst: Het opsporen en winnen van
gas op basis van de concessie voor de
aardgaswinning uit het Groningenveld op grond
van het koninklijk besluit van 30 mei 1963, nr. 39
(Stcrt. 1963, 126)

Denk aan cascade effecten, 
afnemers/gebruikers van data, 
diensten en producten. Met 
bijzondere aandacht voor andere 
vitale processen.

Wie wordt 
waardoor negatief 
geraakt?

Denk aan: 
burgers, 
onderdelen van 
de R jksoverheid, 
bedrijven, 
bewindspersonen.

Het gaat hierb j altijd om 
varianten op:

1. Vertrouwelijkheid
data (persoonsgegevens,
bedr jfsgeheimen, (staats)
geheimen, intellectueel
eigendom)

2. Integriteit
/betrouwbaarheid
(authenticiteit) data

3. Ongehinderde
doorgang processen en
systemen
(=besch kbaarheid)

Vitale infrastructuur, categorie B
Vitale processen: Regionale distributie elektriciteit, 
Regionale distributie gas.

Aanbieder Essentiële Dienst (AED)
Aanbieder:

De regionale netbeheerders, aangewezen op 
grond van , , artikel 10, negende lid 13, eerste lid
of 14 van de Elektriciteitswet 1998.
De regionale netbeheerders, aangewezen 
krachtens , of artikel 2, achtste lid 5 van de 
Gaswet

Dienst: Transmissie en distributie van elektriciteit 
en gas

Denk aan cascade effecten, 
afnemers/gebruikers van data, 
diensten en producten. Met 
bijzondere aandacht voor andere 
vitale processen.

Wie wordt 
waardoor negatief 
geraakt?

Denk aan: 
burgers, 
onderdelen van 
de R jksoverheid, 
bedrijven, 
bewindspersonen.

Wbni

Wbni

Wbni

Wbni



Het gaat hierb j altijd om 
varianten op:

1. Vertrouwelijkheid
data (persoonsgegevens,
bedr jfsgeheimen, (staats)
geheimen, intellectueel
eigendom)

2. Integriteit
/betrouwbaarheid
(authenticiteit) data

3. Ongehinderde
doorgang processen en
systemen
(=besch kbaarheid)

Vitale infrastructuur, categorie B
Vitale processen: Regionale distributie elektriciteit, 
Regionale distributie gas.

Aanbieder Essentiële Dienst (AED)
Aanbieder:

De regionale netbeheerders, aangewezen op 
grond van , , artikel 10, negende lid 13, eerste lid
of 14 van de Elektriciteitswet 1998.
De regionale netbeheerders, aangewezen 
krachtens , of artikel 2, achtste lid 5 van de 
Gaswet

Dienst: Transmissie en distributie van elektriciteit 
en gas

Denk aan cascade effecten, 
afnemers/gebruikers van data, 
diensten en producten. Met 
bijzondere aandacht voor andere 
vitale processen.

Wie wordt 
waardoor negatief 
geraakt?

Denk aan: 
burgers, 
onderdelen van 
de R jksoverheid, 
bedrijven, 
bewindspersonen.

Het gaat hierb j altijd om 
varianten op:

1. Vertrouwelijkheid
data (persoonsgegevens,
bedr jfsgeheimen, (staats)
geheimen, intellectueel
eigendom)

2. Integriteit
/betrouwbaarheid
(authenticiteit) data

3. Ongehinderde
doorgang processen en
systemen
(=besch kbaarheid)

Vitale infrastructuur, categorie A
Landelijk transport en distributie elektriciteit

Aanbieder Essentiële Dienst (AED)
Aanbieder: De netbeheerder van het landel jk 
hoogspanningsnet, aangewezen op grond van artik

, of el 10, tweede lid 14 van de Elektriciteitswet 
1998
Dienst: Transmissie en distributie van elektriciteit

Denk aan cascade effecten, 
afnemers/gebruikers van data, 
diensten en producten. Met 
bijzondere aandacht voor andere 
vitale processen.

Wie wordt 
waardoor negatief 
geraakt?

Denk aan: 
burgers, 
onderdelen van 
de R jksoverheid, 
bedrijven, 
bewindspersonen.

Het gaat hierb j altijd om 
varianten op:

1. Vertrouwelijkheid
data (persoonsgegevens,
bedr jfsgeheimen, (staats)
geheimen, intellectueel
eigendom)

2. Integriteit
/betrouwbaarheid
(authenticiteit) data

3. Ongehinderde
doorgang processen en
systemen
(=besch kbaarheid)

Vitale infrastructuur, categorie B
Vitale processen: Regionale distributie elektriciteit, 
Regionale distributie gas.

Aanbieder Essentiële Dienst (AED)
Aanbieder:

De regionale netbeheerders, aangewezen op 
grond van , , artikel 10, negende lid 13, eerste lid
of 14 van de Elektriciteitswet 1998.
De regionale netbeheerders, aangewezen 
krachtens , of artikel 2, achtste lid 5 van de 
Gaswet

Dienst: Transmissie en distributie van elektriciteit 
en gas

Denk aan cascade effecten, 
afnemers/gebruikers van data, 
diensten en producten. Met 
bijzondere aandacht voor andere 
vitale processen.

Wie wordt 
waardoor negatief 
geraakt?

Denk aan: 
burgers, 
onderdelen van 
de R jksoverheid, 
bedrijven, 
bewindspersonen.

Dreigingen

Title Dreigingen: 

vastgesteld

Dreigingen: voorstelbaar Samenwerking op cybergebied

Wbni

Wbni

Wbni



- Manifestaties
(onderkende
aanvallen)

- Bekende
actoren die het
voorzien hebben
op de
doelgroeporganisati
es / sector

o Relevante
doelen / ambities

o TTPs:
tactieken,
technieken en
procedures
relevant voor de
doelgroeporganisatie

Hierbij combineer je de te beschermen 
belangen met bekende of voorstelbare 
dreigingsactoren met hun bekende of 
voorstelbare drijfveren / ambities en 
strategieën.

Op we ke manier werkt de organisatie samen met het NCSC? Welke 
verbanden zijn er al ook buiten het NCSC? Wat wil de organisatie qua 
samenwerking?

Dit goed begrijpen helpt om focus te krijgen op waar samenwerking nog 
meer mogelijk en wenselijk is. Met een beter beeld van de belangen, 
dreigingen en weerbaarheidsvraagstukken geeft dit richting aan het 
gesprek en de afspraken voor de toekomst. Samenwerkingsaspecten:

· Samenwerkingsverbanden NCSC en eigen netwerk: IRB lid

· Gremia, lid Energie ISAC NL

· Producten en diensten (b jv. NDN): Advisory (email), Advisory
(XML), CSBN, Kwartaal dreigingsanalyse, End-of-Week (email),
Maandmonitor Amber, Monitoring meldingen, NDN update Vitaal

         NDN aansluiting MISP

· Onderzoek / pilots

· Wensen m.b.t. samenwerking en beelden bij samenwerking met
NCSC en daarbuiten

- Manifestaties
(onderkende
aanvallen)

- Bekende
actoren die het
voorzien hebben
op de
doelgroeporganisati
es / sector

o Relevante
doelen / ambities

o TTPs:
tactieken,
technieken en
procedures
relevant voor de
doelgroeporganisatie

Hierbij combineer je de te beschermen 
belangen met bekende of voorstelbare 
dreigingsactoren met hun bekende of 
voorstelbare drijfveren / ambities en 
strategieën.

Op we ke manier werkt de organisatie samen met het NCSC? Welke 
verbanden zijn er al ook buiten het NCSC? Wat wil de organisatie qua 
samenwerking?

Dit goed begrijpen helpt om focus te krijgen op waar samenwerking nog 
meer mogelijk en wenselijk is. Met een beter beeld van de belangen, 
dreigingen en weerbaarheidsvraagstukken geeft dit richting aan het 
gesprek en de afspraken voor de toekomst. Samenwerkingsaspecten:

· Samenwerkingsverbanden NCSC en eigen netwerk

· Gremia

· Producten en diensten (b jv. NDN): Advisory (email), CSBN,
Kwartaal dreigingsanalyse, End-of-Week (email), Maandmonitor Amber,
Monitoring meldingen

· Onderzoek / pilots

· Wensen m.b.t. samenwerking en beelden bij samenwerking met
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Stukken die bijdragen aan cybersecurity overzicht van de sector

Wat Wanneer Link Relevantie van bron Gepubliceerd 
door?

E1 Dreigings
analyse

2020 Q4 TLP-
GREEN-
2020Q4-
Sectoral-
Energy-
v1.0.pdf

E2 BBNI 
(besluit 
beveiligin
g 
netwerk- 
en 
informatie
systemen)

2021, 
maart

https://zoe
k.
officielebe
kendmaki
ngen.nl
/stb-2021-
160.html

aanwijzing AED's, nota van toelichting heel 
relevant en consultatie partijen (veel 
energiepartijen, goed om hun reacties te 
lezen). Agentschap Telecom heeft 
uitvoerbaarheid en handhaafbaarheidstoets 
(U&H toets)  gedaan (ook in opgenomen)

Staatsb;lad 
2021, 160

E3

E4
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E5 ENISA 
rapport 
over 
dreigingen
tav 
energielev
eranciers

2020, mei https://ww
w.enisa.
europa.eu
/news
/enisa-
news
/dependen
cy-of-
energy-
operators-
on-time-
sensitive-
services

This publication describes the threats against 
energy providers’ services which depend on 
the availability of precise timing and 
communication networks. It provides a 
typical architecture which supports the time 
measurement service. Then it describes the 
threats as well as the attacks against the CIA 
(confidentiality, integrity, availability) of the 
service and it provides a set of mitigation 
measures. Finally, it concludes with some 
recommendations to technology vendors and 
energy operators

ENISA

E6 ENISA 
rapport 
over o.a. 
CSIRT 
capabilitie
s en 
uitdaginge
n in 
relatie tot 
energie 
en gaat in 
op de NIB 
richtlijn

2020, 
december

https://ww
w.enisa.
europa.eu
/publicatio
ns
/sectoral-
csirt-
capabilitie
s-energy-
and-air-
transport

The report focuses on trends in Energy and 
Air Transport Incident Response (IR) 
Capabilities, procedures, processes and 
tools. It also offers insights on current 
challenges and gaps facing IR communities.
The analysis aimed to focus on: current IRC 
of Air Transport and Energy sectors, the 
recent changes in the context of the Covid-19 
pandemic, the upcoming revision of the NIS 
Directive, and to draw practical 
recommendations for the IR community.

ENISA

E7 ENISA 
rapportag
e over 
smart grid

2013 (wel 
oud, nog 
geen 
recenter 
rapport 
gevonden)

https://ww
w.enisa.
europa.eu
/topics
/threat-
risk-
managem
ent
/threats-
and-
trends
/enisa-
thematic-
landscape
s/sgtl

ENISA



E8 CBS-
rapport 
2020 
Cybersecu
rity 
monitor

2021 https://ww
w.cbs.nl
/nl-nl
/publicatie
/2021/18
/cybersec
uritymonit
or-2020

Jaarlijks rapport over ICT enquete onder 
20.000 a-select getrokken Nederlandse 
bedrijven. Energie vormt samen met water en 
afvalbeheer een categorie. Incident dat vaakst 
voorkomt in deze categorie is uitval ICT 
dienst door veiligheidsincident. Top 3 meest 
gebruikte ICT maatregel in deze categorie: 1. 
antivirussoftware, 2. updaten software
/besturingssysteem, 3. gegevens op andere 
fysieke locatie.

NB Let op: elk jaar is er een andere selectie 
van bedrijven, vandaar dat het kan verschillen 
per jaar.Daarnaast zit energie met water en 
afvalbeheer in dezelfde categorie, dus niet 
exclusief energie.

CBS
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1 INTRODUCTION 
The energy sector is undergoing an accelerated period of digital transformation, thanks to the increasingly 
widespread use of technology throughout the entire supply chain. While capturing the value of such 
technologies for streamlining business operations and remain competitive, the industry has exposed itself 
to vulnerabilities that such technologies could potentially create. 

The threat landscape of today is ever changing and more sophisticated as the number, magnitude, 
frequency and impact of cybersecurity incidents are increasing. In particular, SCADA, IoT, DCS and ICS’ 
cyber threats have risen exponentially, and dramatically increased security risks worldwide for the energy 
sector, a critical infrastructure which continues on the forefront of the essential functioning of society and 
economy. 

Objective  

Within the spirit of EE-ISAC, this document focuses on reporting cybersecurity incidents and detections 
while raising awareness on current and emerging trends thus contributing to a more secure European 
Energy sector. 

Data sources 

This report is based on information made available from EE-ISAC MISP Platform, open sources (OSINT) as 
well as on internal restricted energy sector threat assessment reports provided to ENISA by third parties. 

 

2 ANALYSIS 

 2021 Attacks Overview 
 

Overall, the number of identified incidents totalled 75 entries plus 450 detections registered on the MISP 
platform.  The analysis of the incidents shows that threat types gravitate mostly around ransomware and 
data breaches/exfiltration on a global scale, with some of the attacks being conducted by APTs and nation 
state groups. Some of the most notable attacks of 2021 include: 

 Colonial pipeline disruption of operations 

 Saudi Aramco data breach 

 Disruption of Iranian Fuel POS Infrastructure 

 A set of campaigns targeting Italian companies throughout the year 

 

Although the levels of activity from relevant actors are on the rise on a global scale, most of the incidents 
did not result in an immediate impact on services or downtime. In some particular cases campaigns appear 
to be focused on industrial and intellectual property espionage (mostly from Chinese actors), hence not to 
be further leveraged for disruptive attacks.  
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Attacks’ Analysis 

As previously mentioned ransomware and data breaches/exfiltration take the lead when it comes to the 
threat types that energy companies faced in 2021. Available data shows that the combined weight of such 
threats accounts for 71% of the total, with 40% for data breaches/exfiltration and 31% for ransomware 
activity. 

Due to the lack of information regarding many attacks (and the nature of cyberspace itself), it is often 
difficult to fully grasp the scope and reach of the incidents in terms of geographical areas and companies 
affected. Concerning reported incidents per country/geographical area, data suggests that they mostly 
occurred in the United States – 16, but almost as many attacks had a global reach – 12, thus probably 
associated with most countries. On the other hand, for as much as 12 incidents, it was impossible to know 
which particular country or countries were affected, as shown in the follwing chart: 

Chart 1 – Threat Type 

Chart 2 – Incidents per Country/Geographical Area 
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Threat actors are diverse, ranging from personas posting on dark web forums and DLS (Data Leak Sites) 
to sophisticated and resourceful APTs. In 33% of the analysed incidents, the threat actor was identified 
as a dark web persona (see image below). This may come as “no surprised” considering that data 
breaches/exfiltration is the most common threat in this analysis, and as such, these criminals typically 
will use posts and blogs to advertise/sell compromised data or credentials.  

In 12% of the cases the attack could be directly linked to an APT, mostly of Russian and Chinese origin 
such as APT 27, APT28, ATP29 and APT30.  

Other groups in general together with unknown actors make for 35% of the attacks. A final note a 
couple of very active “well known” groups for their TTPs, as for example “Darkside Group” (claimed to 
be responsible for the Colonial Pipeline attack) and “Conti Group”. Conti is a particularly ruthless actor 
as characterized in some cyber community blogs – “The group has spent more than a year attacking 
organizations where IT outages can have life-threatening consequences: hospitals, emergency carriers, 
emergency medical services, and law enforcement. […] The FBI has linked Conti to more than 400 

Image 1 – printscreen 
from a darkweb data 
leaks forum selling 
Oman’s 

Chart 3 – Threat actors 
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cyberattacks against organizations around the world, three-quarters of which are based in the United 
States, with claims of up to $25 million. This makes Conti one of the most avid groups ever.”1 

3 GENERAL RECOMMENDATIONS 

 Ransomware 
The use of weak passwords in combination with a lack of MFA can have severe consequences for 
organizations. MITRE provides mitigations against the use of valid accounts as initial access vector. MFA 
should be enabled on all accounts to provide additional security. It is not known how the attackers 
accessed the data. However, stringent data loss prevention (DLP) measures can increase the chances of 
detecting data leaving the network in an unauthorised fashion. For additional information and guidance 
on guarding against ransomware information visit 
https://www.enisa.europa.eu/publications/ransomware and also NCSC, ANSSI and CISA websites. 

Follow the Europol initiative NO MORE RANSOM. https://www.europol.europa.eu/activities-
services/public-awareness-and-prevention-guides/no-more-ransom-do-you-need-help-unlocking-your-
digital-life. 

 Supply Chain  
Supply chain attacks have been a concern for information security experts for many years because the 
chain reaction triggered by one attack on a single supplier can compromise a network of providers. The 
joint advisory offers detection and mitigation advice, which centres around deploying MFA, locking out 
accounts after several failed attempts, password complexity, encrypted authentication, network 
segmentation, and log auditing. According to the recent ENISA report ‘Threat Landscape for Supply 
Chain Attacks’, strong security in no longer enough for organizations when attackers have already 
shifted their attention to suppliers.  

 Phishing  
Education is the best prevention against social engineering tactics. Given that this campaign featured 
highly targeted lures, it is likely that even individuals that are trained to spot phishing attempts will be 
tricked. As such, operational intelligence, can significantly reduce risk. Fileless malware was used in the 
operation, and it is vital to ensure that organisations’ security products have the capability to detect this 
type of threat. 

Training and awareness (the “human firewall”) is considered to be one of the best prevention tools 
against social engineering tactics. Given that this campaign featured highly targeted lures and fileless 
malware, it is likely that even individuals that are trained to spot phishing attempts were tricked. As 

1 https://www.redhotcyber com/post/attacco-all-energia-elettrica-italiana-conti-colpisce-argos-connect-energy 
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such, operational cyber-intelligence can help increase the capability to detect this type of threat and 
significantly reduce risk 

 

4 SUGGESTED READINGS FROM ENISA 
 

Threat Landscape for Supply Chain Attacks – This report aims at mapping and 
studying the supply chain attacks that were discovered from January 2020 to 
early July 2021. It is estimated that there will be four times more supply chain 
attacks in 2021 than in 2020. With half of the attacks being attributed to 
Advanced Persistence Threat (APT) actors, their complexity and resources greatly 
exceed the more common non-targeted attacks, and, therefore, there is an 
increasing need for new protective methods that incorporate suppliers in order 
to guarantee that organizations remain secure. 

  

ENISA Threat Landscape 2020 - Ransomware – The report outlines the findings on 
ransomware, provides a description and analysis of the domain and lists relevant 
recent incidents. A series of proposed actions for mitigation is provided. 
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