


3 Toelichting op het advies
In artikel 18.2 van de PNR wet is bepaald dat naast het opstellen van de
rapportage wordt ingegaan op de wijze waarop controle is uitgeoefend op de
verwerking van de persoonsgegevens door de Pi-NL en de wijze waarop Pi-NL
de waarborgen voor de gegevensbescherming heeft uitgevoerd. De rapportage
bevat daarnaast statistieken over de mate waarin passagiersgegevens zijn
verstrekt, doorgegeven of opgevraagd.

1k had u geinformeerd dat de rapportage vertraging had opgelopen.

" 4 Dilemma's
Een dilemma is dat FG’s van het Rijk normaal gesproken geen verantwoording
afleggen aan het parlement of de AP, maar aan de
verwerkingsverantwoordelijke. De wet schrijft in dit specifieke geval tevens
voor wat de FG moet rapporteren. Het bepalen van het juiste abstractieniveau
van de rapportage is ingewikkeld. Mede daarom heeft de FG naast deze
rapportage een departementaal vertrouwelijk persoonlijk verslag opgesteld. Dit
verslag heeft de opdrachtgever van Pi-NL (NCTV) ontvangen. Het is als
achtergrondinformatie bij de nota gevoegd. 5
5 Politieke en bestuurlijke context
Politiek
Het PNR-dossier is een politiek gevoelig dossier. Bij de wetsbehandeling heeft
de Minister de nadruk gelegd op de waarborgen ter bescherming van de
persoonsgegevens.
Een passage van de Minister uit het nader verslag d.d. 1 februari 2019 over het
gebruik van bijzondere gegevens staat in de jaarrapportage. Dit omdat het
verwerken van bijzondere gegevens verboden is. Bij controle bleek dat het
uitfilteren van bijzondere persoonsgegevens nog niet goed was ingeregeld. Dit
is zo snel mogelijk en met terugwerkende kracht hersteld.
Ik schrijf dat het wettelijk verplichte register nog niet aanwezig is. De NCTV gaf
in haar reactie op een eerder concept aan dat het er wel is. Ondanks dat ik niet
heb kunnen vaststellen dat het register er in 2019 was, heb ik de opmerking
van de NCTV overgenomen in de rapportage.

Bij de uitwisseling tussen buitenlandse bevoegde instanties die rechtstreeks Pi-
NL bevragen of Nederlandse bevoegde instanties die een EU-Pi bevragen zijn
de notificaties over en weer nog niet ingeregeld. Dit is in 2019 geen issue
omdat alle verzoeken via het proces van internationale rechtshulpverzoeken
verliepen. Pi-NL was daardoor niet betrokken bij de verwerkingen.

De NCTV zal een en ander in zijn beleidsreactie nader toelichten.

Bestuurlijk

Bestuurlijk valt de FG onder5 g;, directie DI&I, BVA.
Het dossier PNR valt onder de verantwoordelijkheid van 5
NCTV de dossierhouder is.

3, waarbij de

=

6 Communicatie
De NCTV is in de lead en stemt de woordvoering af met Defensie en Pi-NL.

Beveiligingsautoriteit
Ministerie van Justitie en
Veiligheid

Ministerie Binnenlandse
Zaken en
Koninkrijksrelaties

Datum
17 augustus 2020

Ons kenmerk
3003564
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7 Afstemming
De FG heeft de
adviseur 5.1

Beveiligingsautoriteit
Ministerie van Justitie en
Veiligheid

Ministerie Binnenlandse
Zaken en
Koninkrijksrelaties

Datum
ortage laten meelezen door 17 augustus 2020

€ is gevraagd mee te lezen. Door vakanties en Ons kenmerk

tijdgebre n hun zijde is dat laatste niet gelukt. 3003564

De NCTV heeft een eerder concept op verzoek van de FG afgestemd met
Ministerie van Defensie (de eigenaar van Pi-NL) en Pi-NL om feitelijke
onjuistheden uit de rapportage te halen en kennis te nemen van de rapportage.

8 Bijlagen

1. Een aanbiedingsbrief aan de Tweede Kamer - verzenden aan de Kamer
door DBO

2. Een aanbiedingsbrief aan de Eerste Kamer — verzenden aan de Kamer door
DBO

3. Een aanbiedingsbrief aan de AP - 5. DI&I

4. Jaarrapportage artikel 18 PNR-wet - 2019 - als bijlage bij de brieven

5. Achtergrondinformatie: Persoonlijk intern verslag van de FG aan de

verwerkingsverantwoordelijke - DEP-V
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n Ota Update jaarrapportage artikel 18 Functionaris 12
Gegevensbescherming Pi-NL nctv.minjenv.nl

Datum
27 augustus 2020

Ons kenmerk
3006835

Aanleiding

De Functionaris Gegevensbescherming van de Passagiersinformatie-eenheid
Nederland (hierna: FG Pi-NL) heeft haar definitieve jaarrapportage 2019 conform
artikel 18 PNR-wet opgeleverd. Deze rapportage zit inmiddels in 51:28 i
richting MinJenV. U wordt hierbij alvast geinformeerd over de rapportage en
vervolgstappen. De rapportage is door de FG Pi-NL ook reeds ter informatie aan
de NCTV gestuurd.

Toelichting

De Pi-NL werkt onder de beleids- en verwerkingsverantwoordelijkheid van de
Minister JenV. De jaarrapportage van de FG Pi-NL vloeit voort uit de verplichting
van artikel 18 van de Wet gebruik van passagiersgegevens voor de bestrijding
van terroristische en ernstige misdrijven (hierna: PNR-wet), die stelt dat de FG Pi-
NL jaarlijks een rapportage aan MinlenV, de Eerste en Tweede Kamer en de
Autoriteit Persoonsgegevens (AP) stuurt. De rapportage ziet op de wijze waarop
controle is uitgeoefend op de verwerking van de persoonsgegevens door de Pi-NL
en de wijze waarop de waarborgen voor de gegevensbescherming zijn uitgevoerd.
De rapportage bevat tevens statistieken over de mate waarin passagiersgegevens
zijn verstrekt, doorgegeven of verzocht. De rapportage beslaat de periode van 18
juni 2019 (startdatum Pi-NL) tot en met 31 december 2019.

De FG Pi-NL concludeert in haar rapportage dat de wettelijke waarborgen voor het
beschermen van persoonsgegevens aanwezig zijn en functioneren. Als
belangrijkste aandachtspunt wordt het monitoren van geautomatiseerde
waarborgen voor gegevensbescherming in de door de Pi-NL gebruikte applicatie
Travel information portal (TRIP) genoemd. De FG Pi-NL stelt dat een software-
update van TRIP de bestaande functionerende waarborgen ongewild te niet kan
laten gaan. Deze conclusie wordt in de rapportage niet nader toegelicht. Navraag
bij de FG Pi-NL leert dat dat de directe aanleiding voor deze conclusie ligt in
uitgevoerde periodieke updates van de TRIP software. Daarbij is het in een enkel
geval voorgekomen dat instellingen van geautomatiseerde waarborgen (zoals een
notificatie aan de FG Pi-NL) niet goed zijn meegenomen in de wijziging of
onbedoeld waren gewijzigd. Dit punt is bekend (en na constatering ook direct
opgelost) bij de Pi-NL, Justid-IBO en PLR/DR. Omdat TRIP een nieuw systeem is,
vinden er nog regelmatig updates plaats om aan de wensen van gebruikers te
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Inleiding

In het Contourendocument is vastgelegd dat de Functionaris Gegevensbescherming
(hierna: FG) PI-NL 4 maal per jaar t.b.v. het bestuurlijk overleg een rapportage
opstelt voor de opdrachtnemer, eigenaar en opdrachtgever/verwerkings-
verantwoordelijke.

5:1:26" | Pi-NL is volgens de verwerkersafspraak de opdrachtnemer en de PI-NL is
de verwerker van de PNR-gegevens. Justid en JIVC zijn verwerkers van PNR-
gegevens.

De eigenaar (Ministerie van Defensie/KMar) is verantwoordelijk voor de continuiteit
van de (dienstverlening en de bedrijfsvoering van de) Pi-NL op de lange termijn en
het toezicht op de algemene bedrijfsvoering.

De opdrachtgever (Ministerie van Justitie en Veiligheid/NCTV) is verantwoordelijk
voor het beleid inclusief de bijbehorende wet- en regelgeving en de te maken
beleidskeuzes. De opdrachtgever is aansluitend ook verantwoordelijk voor een
goede opdrachtformulering. De minister van JenV is, conform artikel 17 PNR, de
verwerkingsverantwoordelijke.

Vastgestelde onderdelen van de rapportage zijn:
1. Aantal inzage- en correctieverzoeken incl. de afhandeltijd
2. Voortgang op de audits
3. Bemerkingen en eventuele vragen/aanbevelingen van de AP en acties die
hierop zijn ondernomen.

In het contourendocument en het monitoringsdocument staan KPI's voor de PI-NL.
Enkele van deze KPI's betreffen het beschermen van persoonsgegevens en/of de
werkzaamheden van de FG. In het monitoringsdocument is vastgelegd dat de bron
de FG is en de PI-NL rapporteert. Aangezien het hier om werkzaamheden van de FG
gaat en de toelichting op deze KPI's door de FG gegeven wordt rapporteert de FG
over onderstaande KPI's.
KPI 3 Doel beschermen persoonlijke levenssfeer
KPI 3.1 Aantal datalekken;
KPI 3.2 Aantal verwijderingen en correcties dat op verzoek van betrokkenen is
gedaan;
KPI 3.3 Aantal functionarissen dat geautoriseerd is om toegang te hebben tot
PNR-data;
KPI 3.4 Aantal verzoeken door burgers tot inzage opgeslagen PNR-gegevens;
KPI 5.2 Aantal gegrond verklaarde klachten- en bezwaarprocedures tegen de Pi-
NL m.b.t. het beschermen van persoonsgegevens.

Naast deze kwartaalrapportages wordt jaarlijks aan de Tweede en Eerste Kamer, de
Minister van JenV en de Autoriteit Persoonsgegevens rechtstreeks verslag
uitgebracht conform artikel 18 PNR.
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Algemeen

De FG PI-NL is in juli 2019 gestart. In het wetgevingstraject en binnen de
projectorganisatie is een grote hoeveelheid documentatie opgeleverd.

De documentatie op het gebied van beleid en uitvoering is opgeslagen op schijven
bij NCTV en PI-NL waartoe de FG (nog) geen toegang heeft. De FG is daarmee
afhankelijk van het delen van relevante informatie door de betreffende
medewerkers van de betrokken partijen. Het betrekken bij en informeren van de FG
bij zaken, processen en dagelijkse werkzaamheden waarin persoonsgegevens
verwerkt worden neemt toe.

De FG constateert op grond van de ontvangen documentatie dat ten aanzien van
gegevenshescherming soms keuzen zijn gemaakt die voor verbetering vatbaar zijn.
Door voortschrijdend inzicht, het implementeren van beleld en wetgeving, ervaring
uit de praktijk en bewustwordmg blukt dat

Een voorbeeld is i

s

Een ander voorbeeld dat direct is geadresseerd is de rol van NCTV bij het
afhandelen van inzage verzoeken van betrokkenen. In overleg tussen NCTV en FG
PI-NL is een andere werkwijze voorgesteld waarbij de NCTV geen rol meer speelt.
Dit aangepaste voorstel is vastgelegd in het document procesbeschrijvingen PI-NL
en moet nog worden vastgesteld.

Aantal inzage- en correctieverzoeken incl. de afhandeltijd

Zie de toelichting bij KPI 3.4.

Voortgang op de audits

In zowel de Bestuursafspraken als in het Contourendocument is vastgelegd dat
tussen opdrachtgever, eigenaar en opdrachtnemer afspraken worden vastgelegd
over periodieke onafhankelijke audits en rapportages ten behoeve van
privacybescherming van PNR-gegevens door PI-NL, in lijn met de
verwerkersovereenkomst.

Er is nog niet in gezamenlijk overleg bepaald welke audits wenselijk zijn. De

samenwerkende partijen (o.a. NCTV, PI-NL, FG PI-NL, ADR, Icontrollers, CISO)
moeten nog een auditplan opstellen.
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Een eerste verzoek om te komen tot een risicocriteria set is besproken. De procedure
om te komen tot een risicocriteria set is aangescherpt en een
gegevensbeschermingseffectrapportage (DPIA) op het profiel zal in 2020 opgesteld
worden om inzicht te verkrijgen in de risico’s voor de persoonsgegevens en
maatregel kunnen vaststellen.

3 ‘Naast het
AVG, WPG en WIV wordt de PNR als nieuw regime gezien. In het eerste kwartaal van
2020 wordt dit nader besproken om onduidelijkheid en onzekerheid die dat
veroorzaakt weg te nemen.

Een FG kan geen werkzaamheden uitvoeren die tot een belangenconflict kunnen
leiden. Deze voorwaarde bepaalt de werkzaamheden die de FG voor PINL kan
uitvoeren.

Aantal inzage- en correctieverzoeken incl. de afhandeltijd

Zie de toelichting bij KPI 3.4.

Voortgang op de audits

De FG kan in deze rapportage nog geen voortgang, ten opzichte van de vorige
rapportage 3-2019, melden.

Bemerkingen en eventuele vragen/aanbevelingen van de AP en
acties die hierop zijn ondernomen.

In het vierde kwartaal zou een bestuurlijke en ambtelijke kennismaking tussen AP,
PI-NL, NCTV en FG plaatsvinden. Vanwege de feestdagen en agenda technische
problemen is dat verschoven naar het eerste tertaal van 2020.

KPI 3 Doel beschermen persoonlijke levenssfeer

In het Contourendocument en het Monitoringsdocument staan KPI's voor de PI-NL.
Enkele van deze KPI's betreffen het beschermen van persoonsgegevens en daarmee
de werkzaamheden van de FG.

KPI 3.1 aantal datalekken PNR

Norm: 0 (nul)

Aan de FG PI-NL zijn geen datalekken o.g.v. PNR of AVG gemeld.
Dit kwartaal is de norm gehaald.

Er is onderscheid tussen datalekken m.b.t. PNR-gegevens en datalekken o.g.v. de

AVG. De FG onderschrijft de norm 0 (nul) voor PNR-datalekken.

Voor AVG-datalekken zal de realiteit waarschijnlijk anders zijn. De laatste kunnen

voorkomen in de reguliere bedrijfsvoering waarbij bijvoorbeeld een e-mail met
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personeelsgegevens aan de verkeerde persoon binnen of buiten PI-NL verzonden
wordt. Afspraken over taken en verantwoordelijkheden mbt AVG-datalekken
waarbij systemen van Defensie centraal staan en 94 | MinDef een
verantwoordelijkheid draagt moeten nog gemaakt worden.

KPI 3.2 Aantal verwijderingen en correcties dat op verzoek van betrokkenen
is gedaan

Norm: te bepalen door opdrachtgever, eigenaar en opdrachtnemer i.o.m. FG.

Dit kwartaal zijn er geen persoonsgegevens verwijderd noch correcties op verzoek
van betrokkene gedaan.

KPI 3.3 Aantal functionarissen dat geautoriseerd is om toegang te hebben
tot PNR-data
Norm: n.a.w.

De functionarissen die dit kwartaal toegang hebben tot
TR %Er EACET Lo Lt L gt ok L T

KPI 3.4 Aantal verzoeken door burgers tot inzage opgeslagen PNR-gegevens
Norm: n.v.t.

persoonsgegevens in TRIP?

Foi et

Het aantal inzageverzoeken in dit kwartaal is 1. De afhandeltijd is gemiddeld 4 dagen.

Van de 1 verzoek(en)

Er zijn geen correctieverzoeken geweest.
Er zijn geen overige verzoeken geweest.

KPI 5.2 Aantal gegrond verklaarde klachten- en bezwaarprocedures tegen
de Pi-NL

Norm: in samenspraak tussen besturingsdriehoek en bevoegde instanties te bepalen
Voor bezwaren o.g.v. PNR-wet geldt dat er geen beroepsprocedure is conform art.
31a WPG. De bezwaarprocedure (klachten) wordt door de AP uitgevoerd. Betrokkenen
kunnen een klacht ook rechtstreeks bij de AP indienen.

Er zijn de FG geen klachten en/of bezwaren bekend.

KPI 4 Doel gegevensbescherming

KPI 4.1 Aantal databeveiligingsincidenten (niet zijnde datalek)
Norm: te bepalen door besturingsdriehoek i.o.m. FG en ADR (deze is sinds de vorige
rapportage nog niet vastgesteld)

De FG PI-NL adviseert om de CISO van de PI-NL bij het vaststellen van de norm te
betrekken.
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In de nieuwe opzet van de tertaalrapportage zal de FG ingaan op het wettelijk
toezichtskader. Daarbij geeft de FG aan of PI-NL aan de organisatorische en
technische waarborgen voor het beschermen van persoonsgegevens alsmede de
wettelijke waarborgen voor de gegevensbescherming voldoet. De organisatorische en
technische waarborgen worden door de opdrachtnemer, opdrachtgever en eigenaar
vastgelegd. Zij zijn verantwoordelijk voor het opstellen van een normenkader aan de
hand waarvan zij zelf de voortgang kunnen volgen.

De FG stelt een toetsingskader op en elk tertaal wordt per waarborg de inhoud van
de waarborg en de bevindingen beschreven. Aanvullend wordt met een stoplicht de
status van de compliance (waarborg aanwezig), implementatie (waarborg
uitgevoerd), bevinding (voorwaarde werkend in dit tertaal) aangeduid. De nieuwe
opzet (zie bijlage 2) kan bijdragen aan het versterken van de lijnverantwoordelijkheid
en de verwerkingsverantwoordelijkheid door per waarborg inzichtelijk te maken welke
constateringen het interne toezicht oplevert. Het stoplicht is als volgt opgebouwd:

'Op hoofdlijnen voldaan _ Groen _
Niet geheel voldaan Oranje |
'Niet voldaan Rood |
Nlet vast te stellen / niet van toepassing Grijs ]

De PNR-wet biedt diverse waarborgen voor de gegevensbescherming aan

betrokkenen en de FG oefent daar intern toezicht op uit.

- Doelbinding (art. 2)

— Recht op eerbiediging van het privéleven, op bescherming van persoonsgegevens
en op non-discriminatie (artt. 6 en 7)

- Toestemming officier van justitie (art. 10)

- Notificeren FG (art. 10 en 13)

-~ Functionaris voor gegevensbescherming, contactpunt betrokkenen (art. 18)

-~ Depersonaliseren en verwijderen van persoonsgegevens (art. 20)

-~ Registreren en of documenteren verwerkingen (artt. 22 en 23)

De waarborgen voor het beschermen van persoonsgegevens uit de Wet
politiegegevens (hierna Wpg) zijn van overeenkomstige toepassing verklaard in de
PNR-wet artikel 17 op de PNR-gegevens. Het gaat om de volgende onderdelen:

— Juistheid en volledigheid gegevens (art. 4)

- Gegevensbescherming door privacy by design en/of default (artt. 4a en 4b)

- Gegevensbeschermingseffectbeoordeling (GEB/DPIA/PIA) (art. 4c)

— Autorisaties en toegang tot gegevens (artt. 6 en 6a)

— Verstrekken aan derde landen (art. 17a)

— Rechten van betrokkenen (artt. 24a tot en met 31a)

- Audits (art. 33)

- Datalekken (art. 33a)

- Raadplegen Autoriteit Persoonsgegevens (art 33b)

- Functionaris voor de gegevensbescherming (art. 36)

Intern Toezicht

De wet biedt bevoegde instanties de mogelijkheid om rechtstreeks bij een Passenger
Information Unit (hierna: PIU) van een andere lidstaat PNR-gegevens op te vragen in
geval van een dringende noodzaak (art. 16 PNR). Bij het opstellen van de
jaarrapportage voor het parlement (art. 18 PNR) bleek dat meerdere buitenlandse
bevoegde instanties (BIU) rechtstreeks bij PINL, met tussenkomst van het LIRC een
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Zodat duidelijk is welk niveau de verwerkingsverantwoordelijke een
voldoende mate van het beschermen van de persoonsgegevens vindt.

-Een verwerkingsregister waarin alle verwerkingen van persoonsgegevens van

zowel passagiers als medewerkers, zakelijke relaties en anderen in zijn
opgenomen met de juridische grondslag, bewaartermijnen, aanleverende en
ontvangende partijen. Dit is niet hetzelfde als het register uit art. 22 PNR.
Ik adviseer dit omdat het register overzicht geeft over bv. waar welke
passagiersgegevens staan en in welke applicatie ze verwerkt worden, wat de
bewaartermijn en grondslag voor verwerking is. Bij incidenten, voor DPIA’s,
bij aanpassingen aan processen en/of systemen is er een overzicht waarop
teruggevallen kan worden.

-Gegevensbeschermingseffectrapportages (DPIA) van de verschillende
gegevensverwerkingen binnen PI-NL. Een wettelijke DPIA bij het invoeren van
de wet geeft op een zeer hoog abstractieniveau weer of betrokkenen risico’s
lopen ten aanzien van hun rechten en vrijheden. Op uitvoerend niveau kan in
een DPIA per proces op details ingegaan worden. KMar, NP en OM geven aan
dit ook zo ingericht te hebben. Bijvoorbeeld het vastleggen van besluiten over
het uitvoeren van een DPIA bij het aanpassen van processen en/of grote
veranderingen in applicaties.

-Processen, systemen en beleid aanvullen en opstellen. Bijvoorbeeld besluiten
over de opslaglocaties en bewaartermijnen, overzichten van werkafspraken
die de gegevensbescherming raken en opgeslagen zijn in verslagen en
journaals.

-Informeren van de betrokkenen over het verwerken van hun persoonsgegevens
in begrijpelijke taal en het efficiént kunnen uitoefenen van hun rechten.

Conclusie

De medewerkers van de PI-NL zijn zich goed bewust van hun werkzaamheden en de
rol die het beschermen van de privacy van passagiers daarbij heeft. Ze zijn zich steeds
beter bewust wat dat voor hun rol en werkzaamheden betekend.

De adviseurs voor juridische zaken, privacy en informatiebeveiliging dragen goed bij
aan het versterken en het verankeren van het beschermen van persoonsgegevens in
de organisatie alsmede het oppakken van het eerste en tweede lijn advies en het
uitvoeren van werkzaamheden met Dbetrekking tot bescherming van
persoonsgegevens. De privacy organisatie komt daardoor tot stand en er wordt
gewerkt aan het op orde krijgen van basis.

Pagina 10 van 11



Bijlage 1

Dep. VERTROUWELIJK| DEFINITIEF | Tertlaal rapportage FG PI-NL - T2 2020 | 4 november 2020

Openbaar na publicatie

2020 T2 Waarborgen voor de gegevensbescherming

Zie voor bijlage 1 bijgevoegde Pdf-bijlage.

Toelichting op bijlage 1

In de tertaalrapportage ga ik in op de wettelijk waarborgen. Daarbij geef ik aan of PI-
NL aan de organisatorische en technische waarborgen voor het beschermen van
persoonsgegevens alsmede de wettelijke waarborgen voor de gegevensbescherming
voldoet. De organisatorische en technische waarborgen worden door de
opdrachtnemer, opdrachtgever en eigenaar vastgelegd. Zij zijn verantwoordelijk voor

het opstellen van een normenkader aan de hand waarvan zij zelf de voortgang kunnen
volgen.

De tertaalrapportage is gebaseerd op het toetsingskader van de FG. Elk tertaal wordt
per waarborg de inhoud van de waarborg en de bevindingen beschreven. Aanvullend
wordt met een stoplicht de status van de compliance (waarborg aanwezig),
implementatie (waarborg uitgevoerd), bevinding (voorwaarde werkend in dit tertaal)
aangeduid. De opzet (zie bijlage 1) kan bijdragen aan het versterken van de
lijnverantwoordelijkheid en de verwerkingsverantwoordelijkheid door per waarborg
inzichtelijk te maken welke constateringen het interne toezicht oplevert. Het stoplicht
is als volgt opgebouwd:

‘Op hoofdlijnen woldaan = Groen
Niet geheel woldaan _ Oranje
|Niet woldaan _ Rood il
Niet vast te stellen / niet van toepassing Grijs

De PNR-wet biedt diverse waarborgen voor de gegevensbescherming aan

betrokkenen en de FG oefent daar intern toezicht op uit.

. Doelbinding (art. 2)

. Recht op eerbiediging van het privéleven, op bescherming van
persoonsgegevens en op non-discriminatie (artt. 6 en 7)

. Toestemming officier van justitie (art. 10)

. Notificeren FG (art. 10 en 13)

. De waarborgen voor het beschermen van persoonsgegevens uit de Wet
politiegegevens (hierna Wpg) zijn van overeenkomstige toepassing verklaard in
de PNR-wet artikel 17 op de PNR-gegevens. Het gaat om de volgende
onderdelen:

—~  Juistheid en volledigheid gegevens (art. 4)

- Gegevensbescherming door privacy by design en/of default (artt. 4a, 4b)
- Gegevensbeschermingseffectbeoordeling (GEB/DPIA/PIA) (art. 4c)

- Autorisaties en toegang tot gegevens (artt. 6 en 6a)

- Verstrekken aan derde landen (art. 17a)

- Rechten van betrokkenen (artt. 24a tot en met 31a)

- Audits (art. 33)

- Datalekken (art. 33a)

- Raadplegen Autoriteit Persoonsgegevens (art 33b)

- Functionaris voor de gegevensbescherming (art. 36)

° Functionaris voor gegevensbescherming, contactpunt betrokkenen (art. 18)

o Depersonaliseren en verwijderen van persoonsgegevens (art. 20)
o Registreren en of documenteren verwerkingen (artt. 22 en 23)
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PiL-PIU verstrekiing

Mijn advias |s daarom ook hier om de afstemming met DLIO tb v Eurcpal via
TRIPAVA te laten verlopen en pas na een besiuil tol verstrekian aan Europal da

Docrphte aan derde landen {an 13 PRR 0. 172
Wi

7

te varsiiekken passagersgegevens MEL2N te plastsan

In TRIP g1aaisseius] EVL5S opgenomen Dit s gewijzigd in derde land De
wWingng was in eerste instantie met overal dosrgevoerd

De wraag of KRS AR IR R R TS o
darda land d metan . doot de i+l wan
PINL Allen vaorden 2e & hkv. PHR-vet als derce land beschoued

(De notificatie funclionean voor derde landen Daar waar de stalus van landen is
granizigd naar die van darde land is éen handmatiga cantrole uitgavoard op reeds
Gedany versirakingan

Dooegifte aan derde fandan (an 13 PNR jo 17a
Wpg e 510d 3 Bpgl

Voor 2over bekend heefl Jooegifle van passagEISgageyens van een andele
Pilzonder hun toestemming aan aen darda land dit tertaal et plaatsgevonden

Mijn achies 3 om in TRIP de vasteggng van de de documentatie en logging van
al dan riet verkregen loeslemming van een andere Pill in te regelen

[Verzcek FI-NL 8an PiU (gt 14 15 en 16 PNR jo
da, b 25 en 28 Wipg)

B 1

PI-NL kan wa @A verzoexen aan PIU doen en tesuiltaten aan de BI verstrakken
D@ eerste brvindingen heeft de FG begin augustus doorgegaven aan de
opdrachtgever en -namer wan F.NL Het belangnjkste s
* De passagier heeft ar rechi op te waten aan wia PINL Bjn gagevens de algelopn)
4 jaar heeft varstrelt De LI L N gen staat reif reet
in TRIP Da resud staan onder kg geslagan en dat batekent dat
dat document na 42 dagen voor FIkiL niet meer terug te vinden is Gp ct moment
s deze passager ookin hat burgercket voor da FG ook niel te vinden, dus kan et
e vl inzageverzoek niet voidaan worden
Noch iyt ket er op dat een geuploada verstrekiking momanteel aan een
grersdossien kan waiden g o wial b PINIL bekend

&

Mign ads10318 om de Beaaart en rag o TRIP inte
regalen

Varzeak PLML 3an Pilfjart 14 15 en 18 PNR)

Vaor zover my bekend 2ijn ef door PIIL gedn axtra pushes cpgevisagd by Pili's

Zia ook art 11 PNR

Varzoek Bl aan Pilliam 14, 15 2n 18 PHR o da
db 25 en 28 Wpgh

B ZEN VAN [ "y =y 2an FIU doar ean Bl thike 2en
onmiddeiijke dragng

[Kiopt het dat deze vanweriang niet wo:m gaimplemerteerd in TRIP an by Pi-NL en
Bili's wordan venmeZen naar hun agen PILT

> Fersgag ey PRNL bk ddelli
fdreigerg doot een BIU is wetlelijk gesegeld Miyn advies s om in TR:P in te regeien
dat de nobficatie van de Pill ontvangen en bavaard kan wordan

e ens bewaard en kurnen
worden an aan het p g idzgnt b v burgar

Juisthizd en voliadighesd pagsagersgegevens
{at 17 PHNR jo 4Wpgen 1.5 6 20 PNRY

De verwerkingsverantwoordedijia traft de nodige
maatregelan opdat politegegevens, gelet op de
doslendan waareoos Zij worden varserd jst en
nawwkeung Zijn

[EE]

Vogr varwariang conform doibinding 2e art 1 PHIR
Veor gogy ghaid en gheid e amt 5en 8 PNR
Voor bawaartermen ze art 20 PNR




Juisthesd an volledgheid passagersgagoyans 112 |De passagiersgegevers ojn niet gevalideerd Die jwstheid en velledgheid van de
iartt 17 PNR jo. 4 Wpg) gegevens voldoet daardoos metl Er wordl gaan waarschismng meegegeven by
rgen dat hat de gegevers batrelt
| Juigthesd en navwkeunghed, Kalitet
Eris geen geautemasseende optie in TRIP waarty uniexe passagess herkand en
gekopped kumnan worden by, 0 bv masrdare viuchlen waarh; overlapin een
bepanid persconsgegevens is
Mijn advies is om van 1 wan whsehien in
TRIP an elkaar te whmoon Een dergeike koppeling kan de varschilangs PNR
dosssiers van 1 unieke passager vermjken Door sen mensalqke et & 2an 1§
hoppelen wasimes bepaald kan woiden dat de dossieds bij alkaar hoten an dat op o o o
te slaan voor toekomstig gebruik kan ket de efficense van het werk van PINL
vergroten, hiet kan voeorkemen dat elke medewarker by elk nieuw verzoak oprauw
dezeilde cossiers handmatig moet opzoeken en wergedjken, het kan de waarde
woor de gr als wan 1 uneke persoon in 1 document
op viucht '\ﬂm elkaar staanitt het ontvangen van 25 losse pdfs.
Credilcardgegevens vorden niet compieat of deels gehast doorgegeven tenal de
carriar ze wel heaft Voor het vaststellen van het juiste subject wordln de
ing hat cradite g g gebruskt
Buigthend én volladghied pasSap ersgogavens 13 [er Bjnaen aantal keren verstrekiingan gedaan die onjuist dan wel ontechimatg
farm 17 PNRjo 4 Wpg} wearan
Irifarmeran ontvanger Ean g e om gersvan i din kennis
te stalier van onjuiste danwel I+ @
| 0| o
[Met betrakkng tot de kking wordt ¢en procesnav esn
datafek opgesteld. En -ef-inc;denlenreg istar wordt nav da praktijk ingancht
Juisthesd en velled ghedd passagersgegevens 114 [Voor documentatie on regestrabe zie art 22 en 23 PHR
(artt 17 FNR jo 4 Wpg en 20 PRR)
Decumentase en regsirabe . . .
Fege\ ensbescherming doos prvacy by design 121 ﬁu het doorontwikkelan van TRIP is privacy by design of defauit aen vast
ervef dafaul tane 17 F\Rio 4a en 4bWeg)
9 deor b ging en Enkele purtanta v da nataving Zyn opgenomen by de mensedlijke toats. PILL-PILY
onMwn = noodz g 9
Da g ijke n de Opdrachtgever PINL heaft eigenaar en PiNL gen
trefi: o &n org gd in b 2020 en om periodeX controles ta laten witvoeren op da
|maatregaten mappencl & gebﬂak\ Zjn voor dowrinads en de mate waadin oe Pitil
t dovvrdoads uit de batreffenda mappan
verstjdaren De FGE zou hern et doot PINL penodek geraproneerd worden door 0 o o
PINL
Er zijnin T2 geen g o de ke cortroles van PINL
(Creenge on org; he geten zijn ot tertaal niet
in hat intarna toezicht 0 omdat Geleid m bt ket van
{ean gtg nog ontbreekt en evantuete
m.amsalcrso-‘be maatiegelen dié ih de dagjwnaals 2ijh opgenamen, Zijn voor mij
riet loegankalgk
|Gegeverstbescherming Goas privacy by cesign  [122 |In 1215 een techrsche g voot het vasti an ken van
envof default (artt 17 PNR jo 4a. 4b 24VWpg en burgerverzoeken gi De van de 12 maanden
10 en 13 PNR en 8 samenwerungsalspeakan zijn ingevoerd Een i§ met gereal
TRIP 201%) Gegevensbescharming door
[beveiligng en ontwerp - noodzakehjkhesd en Ten aangien van o burgervarzoeken kan de efficientia vargroot worden dooe
rechimatghedd batrokxenan naast het emailadres ook er op ta wizen dat identficatie varphchl is 0 o o
&!s meda de andere andére voorwaarden die mat een verzoek gepaaid gaan Een
(= i ke en de shim wabfosmuties kan hierby behulpzaam zijn waarby veilg een kope 1D grupload
trefien &N org kan worden aismede aarvullende informata op da website
maatr
iﬁwaenmschermmg S00f pavacy by desgn 123 |de vodr dosibindng én rechtmatighaid artt 5 en € PR
enfol defauit {amt 17 PHR o 4a an db\Wpgen 20 Zie voor notificeren an 10 PHR
PHR) Gegarensbescheiming door bavediging an Voar need-to-ki per king zie . 20 PNR
ontwerp - nocdzakelikneid en rechimatigheid . ‘ ’
e g o gy et
Gegevensbescherming door phvacy by design 124 |Min bevindingingen ten aanzien van verwaiiangen in TRIP geef ik petadiek door
anvol dafadt tant 17 PNR jo da en 4bWpg) aan Pi-ML IX constateerde dit tentaal gean verbetering wart dezellde bavindingen
(Gegevansbeschaiming door beveiliging en hethalen zich keer op keer Hat gaat om een accurate invoer van de vordering in
ontwarp - noodzaketijkhed an rechimatghaid TRIP &n de king en verstreking. Byvoorbeeld viuchtijstan riet op e jaste
vijze verstrekken betekent dal de versireiting reel in hel 0ossier van de passageer
(Conirole op de bwalitedt door varserker enol komi, namen van dé OvJ opremen bij de autontedt. naam van hel onderzoek
vercerkingsvarantwoondel ke lopnemen bij net parketnummer. een iuimere Zcakpenodce dan in de vordenng is
de ) p 12 heffan niel guerg
D foutal varstrekia vhechiiysien zyn niet gereparaerd waa:door de o o 9
e in ket g niel voldoat
Een kwaitoascontrole of viar-oganpancpa B at ingaricht. noch
[gedocumenteerd te worden
Er ge an anpaste kingen verncht De consequenties waren
volgnns de BAZETRRIEnETe NCTV miminaal
reqn.ensbeschermlng doar pavacy by des'gn 125 |Cittedaal is de PIL-PIU varstieking vis
eniol defautjat 17 PNR jo 4a en 4bWpg| Het b5 i) nog ruel cadeik of o afspraken zign (met Europoi - de.
|Gagevansbescharming door bevediging en S5 -1 over hel wissen van gauploade verstreXkingen d# by een negatel advies
ontwaip - nocdzakelijkheid en rechtmatighaid van CLIOVENL toch miat verstredt worden Danowel of er een risicio-analyse s
uitgevoend ten behceve van de nsico’s de deze verweriang haeft op de rechien an
Figico analyse viijhaden van beleokkenan waarki) onder andere bovenstaands i3 algawcien
M) :5 raal bekend dal een nsicoanalyss aanvezi is die et NISCONIVERY 2antoont e 6 6
. enidentficesn avalveen en mitigeern alsmede systematisch en panodiak
maatregeden worden aanpast om factoren ce het beschenmen van
GGG tegen cngeoorlcofda of o g &n tegen
figk vartes ging of baschadiging in gevaar brengen
[Segevensbeschaiming oot prvacy by Sesgn  |128  |Ef 1S nog geen gegevensbest en
arvo! default tam 17 PNR jo 4a en 4b Wog)
erming door bevailiging an
onl\wrp noodzakelkneid an rec&ma'ug.‘m.: 6 6 e
(Gegevensbeschermingsteled
’Geqe\'er'-sbe&cnelmum dgor privacy by design 127 rﬁq onbykkaingen 2n wizigingen in TRIP werdl privacy by design/defaull in acht
anvel defaudt vant 17 PN o 43 en Sb'Wpg) gentman
|Gegevensbescharming door bevesiigng an
onbwaip - nogdrakedijkhe:d en rechimatghaid o 0 0
Privacy by design / delault
Gegevensbescherming Soad paivacy by dessgn 128 r§q varwetngen banen TRIP kan dé verseringverantwoordeljke aantonen dat de|
eniof defauit {amt 17 PHR jo da en dbWpg) vercering wordt varncht in overgenstemmang mel de wil
dodr peveliging en
mweo nocczakelijkhaid en rechimatigheid o 0 0
Compliance
(Gagevensbeschasming aoor provacy by desgn 129 |Zre an 8 PHR voor de menseijhe loets
envof defauit jamt 17 PR jo da en 4bWog)
e g doar Ging en D 10 da wet bangemde menselyke toe’s wordt b SESI versireklingen uitgavoerd
ontwarp - noodzakaiijkhe:d en recnimatighaid en byj ket wan o ° o
D¢ mansakjke toats wordt niet qeaecumenteerd &N i5 d3H0CT woor
Tussenvomst natuwhijke parsoon voor loegi g toazi of in het geval van aen 1l niet te I
maken




'E_, iOaa [131 [Ersmy gen overnichl bakend wiann is opganomen of verwerkingen warden
proces impact assessment/ privacy impact gez:en als een hoog risico voor da rechian en vgheden van perscnen. Noch s mij
assessment {DPTA cart 17 PNR [0 4c Wogi bekend of da deling 15 getegd in b cald ean o 0 o 0
Beoardalen nsco's veor vrijhaden
Geg g /Cata |132 |6y het opateilen van da wel 1an Denoeve van hel innchien van PITIL 15 en
pm‘:?s impact amssm-nl. privacy arn.‘a*i strategesche DPIA uitgeveerd Deze is herzren en vastgesteld
assessment | DPRAY {ant 17 PR jo dc Wipg)
; 1 a v oo presentabies van de FGin het MT+ neeft LSO een aanzet ot een DRIA o o o
(Opsteiian DPIA lopgesteld BAV had daarvoor een concapt opgastald
|Ges h fecit Trg/Data [133 |Myn advies s om 02 DFIA m een POCA oydus damveel b PAC op (e nemen,
w«es impast assessment / pErvacy unpm
assessment (DPIA) (art 17 PNR jo 4z Wpgs 0 o o
Vastsiaslien uitsoaren, evaluaren en herzen CPIA
Avtonsaties en lcegang tol passagiersgegevens  [141  |De FG heeft toegang 1ot de loggngsresultaten
artt 17 PMR jo 6 en8a'Wpg o Het toekennan en intrekken van autonsaties is door de
Samemvetkingsalsprakent verweikingsveraniwoordilijee geregeld
D@ voorwaarden waaraan aan gabmeker van TRIP moat voidoan staan op het 0 o o
atastscherm van TRIP, Jijn deze g VOISR Té g
Ievl Zjn ze nog actuasl?
[Autansaties en tcegang ot passagersgegevers  [142  [Per scherm s riet vastgelagd welke PRISOONSGEgE/ens daar galeond worden aan
lartt. 17 PNR jo. 8 en 8a'\Wpg jo welke gabrskar worden door gedeeld Hierdoor is
Samerwerkingsalspraken) het enduideljk wie welke informate in TRIP kan z-eﬂ en of dat op basis van need
1o know i3 Het hebben van toegang betekant et dal je gebruak van de [cégang
mag makan ais het real nodig s
Er is geen ondarscherd lussen verscriiends funchies per autonsatie voor een
[scherm of m Bt lezen enfof bavwerken o 0 0
Bijvoorbeeid de FG kan naast het ingien van verstiekiungen deze ook witvoeren of
e teamieidars hebben met de jeste autonisaties voor rappanages om het team L
aan- enfol by te sturen
Er wordt ordeszocht per funcliafrol wie welke informatie nodig haelt en en voorsial
woot het innchten.van de autonsaties gedaan
[Fastonsaties en loegang 1ol passagiersgegesens 143 |inde reacte op de T1-2020 geeR FINIL aan dal ef een proces i voor hel
fam 17 PNR jo 6 enGaipgjo toevazan, vajmgen an intrekken van autensates tby de tsagang tot 0 o
Sam: shingsafspraken assager ens
Autonsaties an lorgang 1ol passagitrsgagtvans (144 [Ean pencdiake contiole op de Wigegeven A0nsates wordl Ligevoerd doat SN
(arft 17 PHR jo 6anBa'Wpgio 4 Deze heeft zell geen toegang tot TRIP
[Samamwerngsatspraken) Vinat ar eveneans aen contrale in TRIP plaats op het integer gabruik van de 0 o .
autonisatie?
Ververker jamt 17 PHR jo 8c Wpgl 151 |Eris een verwerkersalspraak vastgesteld tussen opdrachtgever an -
opdrachinemar van PLNL
Verwerking wordt geregedd in @en schnftelije
ov ereankomsl
e wer heaft an
9 tregeian en
ververkingsveraniwoordeljke o o 0
- voaraf schriftelijk by het in dienst nemen van gen
ander venverkat ingd mogesijkhed tol bervaar
- zonder verraging byj inbreuk op de beveiliging
Varwverker (artt 17 PNR jo 8¢ VWpgr 152 |Hetis niet mogeiijc om na te gaan in koeverre vensarkengan in een gestotean
systeem plaatsvinden
Verwarking in gesioten systeem . . ‘
Het interne toenchl heettin T2 reet plaatsgevondan
[Gaheimhoudingsghicht fadt 17 PNR o 7 Wpgl 161 [inde akkung s mat opgr datda Ger van de giersgeg
2en gane: mnnuangsumht heet
Hoe worden de gebruker an ontvanger van de PNR-gegevens gewazen op de 0 o o
heimhoutngsalicht an de consequéntes van s
[Genemnoudngsgicht (am 17 PHR o 7 Wpg en |16 2 |Zie voor doe dat 5 en 5 IR
1 PNRY Vioer netd-10-know passag: ersgego«umw wenetking 2ia art 20 PR . . .
Gehemhoudngschcnt jam 17 PHR jo 7'Wegie [163 [De verstrekiongen van nationala passagersgegevens voldoen aan da
5 4 Bpg en 20 PNR: documantatispiichl
Ce verstrekdingen aan PIU's voldcen sinds daR 2USERSEY miet meer voiled:g aan
de documentatiephcht D vastieggeng in het dossier van da passagier by o o e
ontvangst van gegavens van aen andere FIL komen niet in het dossiar teracht
Verstiziken aan derdz landen (amt 17 PUR o T Voo SR EINEISE AN S RN IRT S e Y geldt dat 2e
17 'Wpg en Besiuit gatiuk van ais derda land worden beschowa sinds het einde van dit tertaal BE2arraE
pas voor de van LIRS waren nigt just ingevoerd in TRIP en werden 1 b v PHR-wet als EU
he en ermstige misdiijeen) beschound
[Vanaf 01.01 2021 00 00 uur zal da Brewt raar alle waarschijnhgkhend ean feit aijn o o o
Hod wordh geborgd dat verzseken om passagiersgegevans dan op de juiste vize
venwerkt wordan®
\arsiraiken aan darde landen (artt 17 PNR ;0 172 |Devemstreidangen aan derde landen voldoen weer aan da documaniatie en
17a Wpg en Besiut gebouik van notificabe piicht
g voor de pkng van Do verstrakiingen die gedaan 2iyn aan deze derde landen als zynde BIL-EU heeft
che en arrstige drij da FG i ht en gecontroleard Gen van o o 0
QEgeY !fﬁ =6 Ml‘ﬂ aan een BIU-EU geen m!.lfhmep'lﬂ“l kennen
Ce n TRIP s zodat voor o8 jusie geg
eeld Kuraen wordan
Vetstrakken aan derde landen it 1T PNR jo 173 |Doorgtte van passaghersgegevens aan darde landen vingt plaals via DLIO.
172 Wpg en Beslut gebnik van
passagersgegevens voor de bestijding van Weaden de gegavens vessirakt onder de voorwaarde dat deze doo: de
@ migds il ontvangende autcrited worden verniatigd zodra de doaleindan ojn varwazenljst? 0 o 0
\Werden aan de versirekking de weltelike Dewaanernsnen gesteld>
\arsirakken aan derda landen (artt 17 PNR o 174 Fr 2y voorzover bekend geen gagevens van andera hidstaten asn derde landen
172 Wpg an Beslut gebruk van verstiekt
F GarEgeg Vool da jang van
he en emnstige mesd Is &r aan proces om toestemaung van de andere PIU te verkinjgen en de witkomst o o °
16 documenteren?
Is r een proces om een nobficate te sturen aan de andere PIU wanngear net
onmegelyk was om loesten jon?
|Rechten van betrokzenen (amt 17 FTiv jo. 24b 181 |Deinformate it de wel 18 aamvezig Myns irziens 15 dat et de gawenste
Wpg o 25 en 28 Wpg en e il batby de L mbt
Samermaerkngsatspraken TRIP 2015) “de len van de p
Infgsmatia aan batrokkens * de rechien van de bedrokkane opinzaga rectficabe en veinsetiging
* het secht @en kacht in te dienen by de Autantet perscorsgegevens
De verwerkngsverantvoordelijke versirekl Jan o * de conacigegevens van e avtorieit
over de Qg wan en in speciteke gavalen
politagegavens in ean belnopla en toeganked e - de rechisgrondslag van de verwerking
vorm on an Gudehke ¢n eamvourge aal De - van de pol o o 0
infermatie wordt met passende middelen in il d gaval. de catag wan de wan de
waaronder dlektronsche kosteloos verstrekt enin en ndien nocdzakebik extra informate n het by zor'cer wWanne! de
het algameen in dezelfde vorm als da vorm van gevens zonder medeweten van de weoiden
et varzoak - hit bestaan van geavtomatiseerde besiuitvorming, met inbegnp van profilanng
aver de o lopca. atgmade het belang en ce
uer.,arn[o gevcigan van da venverung voor de betrokkene
Rachien van betrakkenan (artt 17 PNR jo 24b 182 |[Eris geen verzoek om informatie catvangen waarby hel ullstal de beperking of het

Wegt
Varstrekking van s;nfoimabe aan betrokkena

achteraage laten van de informatiaverstrekking alsmade de duw van deze
maatr ordebound dende ta wordan




[Recrien van betrovkenan antt 17 PLR o 25 &n
27 Wpgt
Rechl op mzags

Het proces voor het uitogfenen van inzage s dodr de opdrachigever overgadragan
Ban oS¢ opdrachinemar Het mandaal om de verzosken af te hardeten is
|zeputtices:d weardoor het EigE Pr-NL namens de venverkingsverantwoordalijke
kan acteren

e workarsund via de FG is daarmese vervallen vanal T3-2020

Het proces is in TRIP via prvacy by dessgningarageld Het verldjgen van de
managementinformate Ikt nog riet te aijn ingeregetd

In T2-2020 24n 3 burg: tetnzags ingad SRTATES IR

Lechm\ van betrorkenen {att 17 PNR jo 26
Wegr
[Formaliteiten

<)

Wit GRUGERLK vaBIGEstad vid #an K
van hat pasposrt Asnvullends vragen kunnen gesteld wosden als het 1D de
identitent cnveddosnde uitsiuitsel geelt

in het rewvwe proces waar PINL de verzosken afhandeil wordl het kope 1D
[gecontrolaard door madewerkars mat ervanng en han kennis wondl opgefnst

wan rjangan en ondar curatels gestelden kunnen altesn door da
weftenje artegenvoordgers gedaan vorden Hoe wordl ot tij meardenangs

Rechien van betrokkenen famt 17 PNR jo 27, 25
en 28 Wpg!
Litzondenngen

|on=er curtatels gesteiden wsigevoerd?
Er 15 gean hannelik ongegrond of buitenspong verzoek ontvangan waarbij da

Rechlen van betrokkenan jatt 17 PNR o 28
Wpg)

Racht op fectificatis an vesriebging
[Rechten van betrokkenen tatt 17 PMNR jo 29en

genng L o loeg dends te worden
te

f 5 gean varzoek tot rechf enfol g van de PHR-geg
waarky de van de geg an de leverancier van de
gegavens gainformeerd moaten warden aver de rectificatia enlof varniesgng

313 Wpgh
Toepassselijxneid Awh

Da wordt & da g @ng an het beshut over het
Lurgen-erToek g ovel de difkbeid van de Awb en hel indiznen
van een bercep of bemiddeling door de AP

[Rechien van betrokkenen {amt 17 PNR j0 20

[Er's gean verzoek van ge Nahenale Gmbudsman ontargen

Rechien van betrokenen (artt 17 FHR jo 31a,
24a an 29 Wipg)
Klachh by de AP

Ca wordt byj de g @ng én het besiut over het
burgererzoek geinformeard over het kunnen indienen van een kacht by de AP

e 0 &0 ©

e o & &

Audis (ant 17 PHR jo 33 Wpg en a6 5 laden 1
on 5 Bpg en de Regeling Percdieke Audt
passagersgegecens enart &
Samerwarognsalspraken TRIP 2019)

De privacy audit en da irlene audts waren nog met ingepland, 2018 in T1 gemeld
In 7218 er nog geen planning of plan van aanpak met de F3 gedaeld

Van de resiitaten van de awdtuil T1ta v netfunchoneren de lechnische

De verwiriongsverantwosrdelijke meldt een
datalek binnen T2 uur na kennisname arvan aan
de AP tendj het reet waarschniik 1s dat de
inbreuk 2en nsica voor de rechien an vrijhaden
van betrekikanen inhoud!

passagiersgegevens gedetecteard worden D hangt samen met het ordérwag
leaabtait enintarne conrole (bv d-ogan-principe)

(D2 cpdrachigeser van PINL heeft een intern proces datalekken vastgesteld PINL
heaft nog gean proces en aan de 5 4 Ce
laken, vesanteoordalijkhaden én bavoegdhedsen t av dil purt 2yn nog met
| duidedipk.

g TRIPtav {irf bavedligng heeft de FG nog geen kenns
D ang diahizh do lounngn namaen
voor & geg g ut e
loepasselijke welgaving via een phvacy aust En
[stuurt een afschaft aan de AP Binnen san [aal
vindt harcortrole piaals op de onderdelen de i de
aud! orveldoenda waren o o e
Datalekken (artt 17 PNR 033 Vipa! FINL hastin 12 nog orveidoende geborgd dat et

& gen Autontet ™
17 PHR jo 33ben 4c Wpgl

aeg Tant

Er is geen DPIA giwtest noch 2an viaag dae aan de AP 13 voolgelegd

Er 15 gean documant waatul bkt wanneer een voorgenomen vanverung aan de

AP voorgelegd kan of moet worden

||'.ﬂ' ikl i met I“E M50 VOO! Detroikene
Functonans voor gegeversbescherming jan 18

PNR jo. 35 Weg)

De FG is benoemd

Da FG kan leezicht houden op de wivoenng van de waarborgen door PINL voor
et van g rens

- het naleven van PNR an van oversenkomshge toepassing njnde artikelen Wpg
- het toewijzen van autonsabes

- d& verwerking van passagersgegevens door PINL

De F3 kan nog geen loeacht nowden op de wivoenng van de waaiborgen door
FIML voor het van P TSGR g

- net beledd van de jkembt het wan
persconsgegevens

- e aucts

- de wtvoedng van de DPIA

- G bewusimaking en oplaicng van de medewersars van PINL die betrakkan 20
bej de verweridng van passag ersgegevens

De FG heaft op verzcek twee adviazen aangeboden by kel BO over
- het Scheiden van de taken van de FG &n aen pivacy adviseur
- de ¥PI's mbt hel bescheimen van persoonsgegevens

ok geg gratt 18
ENR o, 35 Wagh
Rapportage art 18

Het njdhg aanbiedan van de asbhel 18 rappontage over 2019 s nog nigl gebergd
Hat proces is nog niel vasigestald
D voor de furnen rd uit TRip

[Funchanans +o0t gegevensbescharming (am 18
PNR jo 35 Wpg)
Contactpunt

ehaatd worden
'Bo‘m‘rwr n kunneh cortact opnemen met de FG Het emaladres is gepubinceerd

Voor de afhandaling 1s in TRIP een modufe ingencht

Eficerte kan varbeleran doos betiokinenan nasst het emaltadies i informaren
werzoeken Bipvoorbeeld door een
wetdormulier op te némen dat afleen veszonden kan worden as de verchichle
veldan zyn ngéviid an een kope [0 bewys is toegevcegd

Funchianans voar gegesansbescharming art 18
PHR jo 35 Yipg)
Autonsae en documentatie

|CE FG heeh toegang tot da e v N TRIP en
verwastongen in TRIP
Passagiersgegavens e op andera piaateen oyn epgesiagen 2yn voor de FG reat
9 jx Denk By asn akxen in outicok waar vordenngen an

ZEN Tjn i of de map d op de kel 7} schif

3 ng wan

[Functionans yoo: gegevensbascherming (an 18
P!

Tijig betrekken van FG

F WOOT GRgH glan 18
PHR jo 35 '\Wpg!

Toazicht op comphiance

De FG Kan toez:ch! houdan op ng an vasigestalde interna processen

Het toezcht op inem baleid s mogelik omdat gegevensbescharmingsbeled
nog ortbraekt en sommige de de gag harmng raken i
&l b cag) [n e voor de FO niel toegankelk

lo




00r Gug glan 18
PHR jo 36 2n 6 Wpg)
Autonsaties en belaid

227

[ Zie woor Bet iosnich op autonsaties ook ant 77

in T2 is hat belesd van de QEn én s d al thacne
en paktijk niet met elkaar overeenstammen Het advies aan PINL was

- Inventansaren per tablbiad offen 2o ja welke persoonsgegevens daar vervarkt
waorden

o[ waika
nead to know

- D irre antansaties naast olkaar leggen en afuijk
- A P &0 viz YTW imp

- Autonisaties opniauw vaststelan en wtvceran

- Protecoifproces infichten voor

o tipch ribrak i 03 by ke d kars enfol

ke relfunche nodig healt op basis van

@ ger 3

devan
o wagngen in tabbladen 8 gv YTW de autonsatie per relfunctie kunnan
beinvioeden
o peniodieke evaluabe en

g van de n reh

Functanans voor gagevansteschermng {at 18
PNR o 36Wpg)
Bewust 2jn en opielden

228

Aan het MT+ zijnin T2 3 presentaties gegeven door de FG om de asigamene
kacers van gegevensbeschaiming toe te hohlen

D introductecursus voor nieuwe medewarkers van PINL is bekeken en aen
reache dan hel B12m PINL gestuutd Er vwordl door PINL aan een niewwe
[introduchecwsus gewerkt T.bv opnemen van het beschermen van
persconsgegevens laveren de jurist en privacy madewerker van PIIL input

[N a v mijnvragen over xwaiiet en pastheid van de ingevoerde gegevens in de
VWA zijn o voor alle kers van BV In T3 staan nog
2en aantal teamsessies gopiand

Muyn adaes is dat PINL zelf :ntern medewerkers opiendt an met

iR o8 scussie Ajs de basis op 61de 18 kan dat
|gafocust 2ijn op de efgen interna rsicg’s en nsico baperkends maatragelen Tolde
t5d kan het Fgamens vormgegaven worden

VOO Geg guan 18
ic PNR o 38 en 353 Wpg)
Audits

223

[z voar rat toezicni op auGis at 17 PHIR o 33Weg

(Vervarangsverbod op byzcndere
passagersgegavens (art 15 PHR)

In T2 i5 bjgens het reguliate toezicht niel g ddat
werwelkt 2ipn

(K

o e

o e

Deparsonaliseren en varsjdaren van
passagiarsgegavens {art X PR jo 17 PR en
Wpg!

|Wissen verwarkingsresultaten an witte lijst

Varwarkirgsresuitaten worden langer bewaard dan noodzakelyk i3 voor de
docrpiie agn ean BI

in december 2019 heeht de ST TmEAE NCTV aargegeven dat 42 dagen
woldoende 13 om dé werkzaamheden van TRIPgebrikers afficiant te kunnen laten
[werlepen Oitin overleg met de keyuser PINL toenmalige produciowner én FG

in TRIP kan hat erkingsresuitast albjd worden enis het
[beviatan van het resuitaatn bv paf.vorm niet neodrakelik 4n voomamalik nice-te
have Daarty worden paf's niet g weerd na 285 den of als
de gegevans & ouwder dan & maanden waren

Naar sanisidng van een verzoek van da FO (WPG regums heaft andsre
bewaartermiranh om e termin in de YVA op te rekken van 14 dagen naar §

heeft PINL de [het & van da ink naar el
documant op do server) na 42 dagen on hold gezet Alle verwarkingsresuitaten in
TRIP worden nu zendes bewaartermin bewaard 2cfang 40 geen beslutis genamen
[sinds ongevear 3 maanden)

In hoavere moaten ververngsiasultaten in de VVA B maanden bevaard worden
als de Bl alle vesstreikingan rell in hun engan systeem opslaan om e veraerken?

Mijn advies :5 om da termgn van 42 dagen te hanteren qoor TRIP én een besiuil te
nemen hoever di denstvatiering nadr VA gatdu gaal Als baslolen wordt tot
net afisjken van de 43 dagel 5| en e op te rekiven naar § maanden dan
moet voos elka opiraging vas t iy I 2al v ken al auder
vias dan & maanden sen verantwoonding worden gegeven Dil 2ou o0k geregeld
meeten wordn voos gegaven de gedurende da & maanden termin na verstrekking
cudar dan § maancen worden Gegevens oudar dan zes maanden moeten
gedepersoratsesard wordan

Ir bepaaloe gevallen wo:den passagergegevens vug I ITIREENg
vesstrakl @nin 384 gevallan komen spoadimondedinge vordenngen binnan via

(Depersonatsargn en versm|denen van
[passagersgegevens (art 20 PNR:

Deg . Van passagiesgac
dan B maanden

3 oudar

242

Fmga Het is ondusdelijk hoelang deze bernchien bewaard blyven in
Zis il ) wassan i esuitaat

In TRIP worden passagersgagesans oudar dan S maanden geautomatiseerd
gedepersonahseard

Een punt van zorg is ket nial onderbowwen van het raadplegen van gegevens
ouder dan 6 maandan of jongar in de daarvoor bedoelde verantwoordngsvelden i
TRIP Standaard staal hat TRIP iD in dat veld en enkele gebriekers vullen aaar
rugls o

Ca gegavers van gabiuiks b Bl GM, PINL, FG} wosden
riet gedepersonadiseard na G maanden Min advies is ¢m hier don besiut over ta
naren an dat in TRIPA/WA door ta voeren ledereen heatt recht op net
peschermen van persoonsgegecens

(Depersonaisaran en versmjdaten van
Passagersgegevens (an 20 PNR jo 4 Weg)

iy AN PAsSAg o

Hat of hat 1 wan ErSGeg:
functioneert is pas mogedijx vanal 19.05 2024
Velgens ean test van de leverancier werkt het verwderen O testis sicovad
[omdat de datum handmatig naar aen datum in loekomst wordt gazet

ouder dan 5 jaar

[Het vervydaren van passagrersgegevens op verzoek van belrokkane om
15 nog regt e warung heervan is Cus nog ruel
gecontroleant

Hat varwipdaren van de verserkingsresuliaten 15 pesperoken b het wassen van

vETA I NGSIESULatEn

R en of doc k
(artt 22 en 23 PNR)

Regster en docunentatie

De opdrachtgeyer van PINL Reel aangegeven dat hel regater bastaat De FG
heeft nog geen kannis kunnen nemen van het registar

De docurmentatie s vastgalegd in TRIP

o
©

&

Rag onof
(art 22 #n 23 PMNR jo 6'Wpg1

VENS VAN verwdngen

252

De loggagevens wa:den na een winigng in TRIF sinds T2
Een aandachispunt 5 het vedigstelien van loggegevens tia de bewaartarmsn
dreigen te radesen en als bewijsmatenaal (kunren) denen

T &n of documa WEr
[{antt 22 en'23 PHIR)

Ls

vans

253

Zie ook art APNR de menselijke lussenkomst wordi el gelogd waardoor
controle hiarop niet mogahlk is






















4.1

Dep. VERTROUWELIJK| CONCEPT | Tertaal rapportage FG PI-NL - T3 2020 | 23 februari 2021
openbaar na publicatie

Bijlage

2020 T3 Waarborgen voor de gegevensbescherming
Zie voor bijlage 1 bijgevoegde Pdf-bijlage. De nummering is niet opeenvolgend omdat
alleen die waarborgen met een bevinding zijn opgenomen.

Toelichting op bijlage 1

In de waarborgen voor de gegevensbescherming bij de tertaalrapportage ga ik
gedetailleerder in op de wettelijk waarborgen. Daarbij geef ik aan of PI-NL aan de
organisatorische en technische waarborgen wvoor het beschermen van
persoonsgegevens alsmede de wettelijke waarborgen voor de gegevensbescherming
voldoet. De organisatorische en technische waarborgen worden door de
opdrachtnemer, opdrachtgever en eigenaar vastgelegd. Zij zijn verantwoordelijk voor
het opstellen van een normenkader aan de hand waarvan zij zelf de voortgang kunnen
volgen.

De tertaalrapportage is gebaseerd op het toetsingskader van de FG. Elk tertaal wordt
per waarborg de inhoud van de waarborg en de bevindingen beschreven. Aanvullend
wordt met een stoplicht de status van de compliance (waarborg aanwezig),
implementatie (waarborg uitgevoerd), bevinding (voorwaarde werkend in dit tertaal)
aangeduid. Het stoplicht is als volgt opgebouwd:

.Op hoofdlijnen voldaan

Niet geheel voldaan

'Niet woldaan

Niet vast te stellen / niet van toepassing

De PNR-wet biedt diverse waarborgen voor de gegevensbescherming aan

betrokkenen en de FG oefent daar intern toezicht op uit.

. Doelbinding (art. 2)

. Recht op eerbiediging van het privéleven, op bescherming van
persoonsgegevens en op non-discriminatie (artt. 6 en 7)

. Toestemming officier van justitie (art. 10)

. Notificeren FG (art. 10 en 13)

e De waarborgen voor het beschermen van persoonsgegevens uit de Wet
politiegegevens (hierna Wpg) zijn van overeenkomstige toepassing verklaard in
de PNR-wet artikel 17 op de PNR-gegevens. Het gaat om de volgende
onderdelen:

- Juistheid en volledigheid gegevens (art. 4)

- Gegevensbescherming door privacy by design en/of default (artt. 4a, 4b)
- Gegevensbeschermingseffectbeoordeling (ook wel: GEB/DPIA/PIA) (art. 4c)
- Autorisaties en toegang tot gegevens (artt. 6 en 6a)

- Verstrekken aan derde landen (art. 17a)

- Rechten van betrokkenen (artt. 24a tot en met 31a)

- Audits (art. 33)

- Datalekken (art. 33a)

- Raadplegen Autoriteit Persoonsgegevens (art 33b)

- Functionaris voor de gegevensbescherming (art. 36)

. Functionaris voor gegevensbescherming, contactpunt betrokkenen (art. 18)

. Depersonaliseren en verwijderen van persoonsgegevens (art. 20)

o Registreren en of documenteren verwerkingen (artt. 22 en 23)

Pagina 7 van 7
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Verwerking passagiersgegevens (art 6 PNR) jo |03 1
AMVE Besluit gebruk PNR-gegavens voor da
jding van #n ernstige

o ant 4.3en 46 Bpg
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Verstrekking passagiersgegevens aan PIL (artt 677 [Aangegeven was dat er geen gebruik van de Iy tot

10 PNR jo. AMWB) verstrekkingen gemaalkt zou worden. Dit tertaal Zijn passagiersgegevens spontaan
versirekt aan een PIU. Deze g i niet in TRIP noch is het o 8 e
proces in TRIP ingeregeld
Toezicht op de ing heaft niet

Faulul:hnn passagiersgegevens aan PIU jarit '07 [
10 PNR jo. AMvB)

[Noodzakelyk rechistreeks verzoek van BIU (ar 10

id 4 PNR)

Aangegeven was dat er geen gebruik van de werteljke mogeljkheid gemaakt zou
worden waarbij aen Bl rechistreeks een verzoek bij een PIU kan indienen. De BI
zouden bij de eigen PIU verzoeken moeten indenen

it tertaal zijn passagiersgegevens versireki aan BIU's via Bl's wi NL Op basis van
de beschikbare gegevens in TRIP is niet vast te stellen of dit bevoegde instanties
canform de PNR-richtifn zijn B "Autoriteit” is de Tandnaam™ opgenomen en de

naar een lands template etih kv een 0 o o
[De EU heeft een lijst i Het is niet
met id te zeggen dat er sinds 18.6 2019 alleen versirekt is aan instanties die
lop deze lijst staan
Toestemming officier van jusbtie (art. 10 PNR) [081  [Een is ing in da i ing bi) dingende

nocdzaak Dit gaal meestal goed, in een enkel geval geeft de Ov.J) achteral aan geen
toestemming te hebben gegeven en wordt achieral geen schriftelijke vordering
toegevoegd

Het proces is duidelijk en Voot ingen is een proces
algesproken waarby binnen 72 uur een et gng moel Zijn loegevoeg
[De contrale op het van de ging wordt in TRIP niet i in het
overzicht weergageven Het overzicht is daarmee onbetrouwbaar en controle in de hjn
en toezicht is ineficiént

Bij 73 vordering uit 2020 (tot en met )is de niet goed
Voor de controle op de van deze is het dat
de registratie juist is doarg alle s L

[Notificeren FG {art 10 en 13 PNR) | GEX

Dit tertaal waren er opnieuw problemen met de nobficatie door fouten in de software
en administratie

- De notficabies aan de FG bij een aan 3 landen i niet als
de gegevens <Bmnd waren

- Daarnaast waren sommige Je landen verkeerd geadministreerd.

bligft dat bij het uwitwarken van oplossing, door middel van een
RICATW, een integrale benadering wordt toegepast zodal de software op elk
raakviak juist is geprogrammesrd

Doorgifte aan derde landen (art. 13PNR jo. 178 [121
(Wpgl

in TRIP wordt op 2 plaatsen aangegeven dat een varzoek het een Jo land betreft
(Deze 2 velden zijn niet altipd in lyn met elkaar.
[Mijn advies is om de software by default deze velden te koppelen




Titel en verwijzing wetartikel

[compiianca

 [Beskan

m-_rldna 3 T

d in dit
tertaal) :

Teactie

32020

lijke

Verzoek Pl-NL aan PIU (artt. 14, 15 en 16 PNR o

Het is voor een b niet te of een PIU g

131 heeft verstrakt.
da, 4b, 25 en 28 Wpg) Zo ja. of en welke gagevens PINL heeft doorgezet naar un BINL
Het vastieggen van de PIL. ing in het iar vindt niet plaatst
[Daarmee is er ook geen logging van de verwerking vastgelegd, dit betreft ook het 0 o 0
en van

|Gegevensbescherming door privacy by design

enfof default (art. 17 PNR jo. 4a en db qu]
g doar

ontwerp - mndxukeﬁ.khud en lecmnallghaﬂ

[Controle op de kwaliteil door verwerker enfol
verwerkingsverantwoordelijke

164 |Het uitvoeren van conticie op de kwalitest van de invoer van vorderingen bleef achter.

Sinds T2 heeft extra aandacht voor de kwaliteitscontrole op het niveau van individuele
vordetingen en \mﬂlﬁkmoﬂl oehld tot mindes fouten in de administratie in TRIP. De
kans op het anjuist en het
is daardoer verminderd

De kwakleit van de data. matches en verstrekkingen is verbonden met de
longevalideerde passagiersdata in TRIP. Dit kan onrechtmatige of overvicedige
verstrekkingen (bv. @en onjuiste Wei Zhang) in de hand werken omdat ean zeer
beperkt aantal gegevens gematcht kunnen worden.

egevensbascherming door privacy by design 167 |Een VIV was niel g tg of een lbug niet goed
enfof default (artt. 17 PNR jo_ 4a en 4b Wpg) gerepareerd De zoekpericde was daarom te ruim
Q g d ging en Mijn advies is om de opriauw te
ontwerp - naodzakeljkheid en rechimatigheid
ivacy by design / defaull

Autari en toegang tel 181 |De Zijn nog niet aangs en daarmes be rum en niet o bv. needZknow

jartt. 17 PMR jo. 6 en 6a Wpg jo of need2da.

Samenwerkingsatspraken)
Veorstel tol PI-NUFO als ze ditinrichten dat er
aparte accounts wr.llden gemaakt om vanuit te werken in VWATRIP zodat het
[enderscheid duidelijk zichtbaar is en bligh in de logging

(Geheimhoudingsplicht (artt 17 PNR jo. 7 Wpg)  [201 Y e o T T,
rw s i e BRI R e e S

R S R TR TR T TR
‘erstrakiken aan derde landen (art 17 PNR jo 21.1 werden i d als zijnda van NL-
172 Wpg en Beshat gebrusk van Bl te waten de Bl die het verzoek invoerde.
voor de b [Waar het verzoeken van 3e landen betrof zijn geen notificaties aan de FG verzonden
an emstige misdrij [waar het gegevens <6 maanden betrof

Matches n.av. geautomatiseerde vergelijking mel de SIS2 database die door de FO o 0 9
aan een derde land worden d geen aan
de FG. Dt is leitelyk eenzelide proces ak bij het internationale rechishulpverzoek

Verstrekken aan derde landen (artt. 17 PNR jo. 212 |In TRIP waren e landen foutiel Dit zou in T2 worden

17a Wipg en Besluit gebruik van (De reparate is niet goed uilgevoerd waardoor de documentatiepiicht niet voldeed Do

voor de van ie is in T3 niet of niet comrect uitgevoerd

en emstige I




passagiersgegevens (at 20 PNR jo. 17 PNR en
(Wea)

[Wissen verwerkingsresultaten en witte lijst

verwijderd en biijven opvraagbaar en worden ook niet gedepersenatseerd na B
maanden.

(Opdrachtgever en Junist PI-NL stelden vast dat verwijdering na 14/42 dagen zou
moeten In T1 2021 wordt naar dit verwachting met terugwerkende kracht hersteld

in TRIP ontbreekt een overzicht van de diverse bawaarermijnen. Dit gebruikt de
[Douane wel en is nog niet aangepast voer PLNL Mgn advies is om dit ander
ancnimisenngsinformatie op te nemen net zoals voor de Douane.

[Titel en verwijzing wetartikel [ar. |8 ] [compliance  |Bestaan TWerking I Teactie
[TERTAAL 3 - 2020 2 ) it ) erkend indit  |[TERTAAL 3 - 2020
[Datatekken fart 17 PNR jo. 33a Wpg) 241 |Er zijn diveise g Uit de ijze rondam deze i
ijken taken, i en b dheden tav. gt punt 25jn nog niet
De verwerkingsverantwoordeljke meldt een uitgekristasseend
datalek binnen 72 uur na kennisname ervan aan 0 o 0
de AP tenzi) het niet waarschijnlyk is dat de
inbreuk een fisico veer de rechlen en vigheden
van betrokkenen inhoudt.
F VOOf geg glart 18 262 |[In T3is de an 18 rapportage aangeboden aan de Minister, staten-generaal en AP,
Fe s @ oo
[Rapportage art 18
NOOF geg giart 18 |265 |De FG lijkt te worden byj die verband
PMNR jo. 36 Wpg) kunnen houden met het van Daarnaast is er geen
Tijdig betrekken van FG (governance) structuur ingericht waarbij de FG op bestuurijk niveau contact heeft 0 o 0
F voor geg glan 18 257 |Over het de kwartaal heb ik geen overzicht van de udgegeven aulonsaties ontvangen
PNR jo. 36 en & Wpg)
Autorisaties en beleid
F is voor {art. 18 [268 |Pi-NL heefsh kv kwalitestsverbeteting gewerkt aan opleidingen voor TRip
PNR jo. 36 Wpg) gebruikers van BEY.
Bewust zijn en opleiden
F i is voor gegs {art. 18 |269 |De FG heeft nog geen resultaten van intarne enfof privacy audits ontvangen en dus
lio. PNR 0. 35 en 33 Wpg) geen toezicht kunnen uiloefenen op de audits en of de aanbevelingen wi de audts
Audits [wordan uitgevoerd
W‘Mﬂth\gs\rllbﬁd op byzondere 271 O leent dat er nog ds wenwerkl worden en in TRIP staan
passagiersgegevens (an 19 PNR) 0 a. het emalladres. Te denken valt aan @cnv.nl, @pvda nl of 51267 _VVDEhotmail
D opdrachtnemer is hiervan op de hoogte gebracht en heeft hetzelfde in eigen
onderzoek geconstateerd. Eris neg geen plan van aanpak teruggekoppeld om deze
i g e iy @n het envan te staken
[Depersonatseren en vervideren van 281 |De verstreklongsdocumenten worden niet na de beleidstermsn van 14/42 dagen

ranpersopahseren BN Versjdenen van
passagersgegevens (art 20 PNR)

van oudel
dan & maanden

|EEH] |Bl| de FG is onder de aandacht gebracht dat nog niet alle veiden met

passagersgegevens >Emnd in TRIP worden
notities, of PIU-verzoek de onderbouwing

Bv bij

[Controle van de tekstvelden bij S5R codes liet zien dat deze gedepersonaliseerd zijn




[Tital en verwijzing wetartikel Nr.  [Bevindin ] [Compliance [Bestaan [Werking ™ reactie dijke
TERTAAL 3 -2020 ; ) nd in dit  |TERTAAL 3 - 2020
Depersonaliseren en verwijderen van 283 |o leert dat e geg Verwerkt worden en in TRIP staan in 0 8
passagiersgegevens (art 20 PNR jo 4 Wpg) het emailadres. Te denken valt aan @env.nl, @pvda nl of E12e71VVD@hoimail
[De opdrachinemer is hiervan op de hoogte gebracht en heeft hetzelide in eigen
wan [+ Er is nog geen pian van aanpak teruggekoppeld om deze o 0 e
te Uy en het ervan te staken.
[R gi enof 29.1  |De FG heeft nog geen kennis kunnen nemen van het register
(art 22 &n 23 PNR)
[Register en documentatie s @ e
|Regi en of d 1232 [Door het op een wijze van waren deze niet in de
iartt. 22 en 23 PNR jo. 6 Wpg) passagiersdossier gelegd. o 0 0
Loggegevens van verwerkingen
Regi enof 233 [Door het van dmv. van DLIO wordt de
{artt. 22 en 23 PNR jo. 6 Wpg) slechis 1 maal gelogd in het passagiersdossier, terwijl in de meeste
gevallen zowel aan DLIO als aan de PIU wordt verstrekt o o 0
oggegevens van venverkingen De inkomende verstrekkingen van een PIU word? in zijn geheel niet gelogd in het
|Essagmdower als deze aan de Bl wordt verstrekt via TRIP.
Regi enof 29.4  |De logging van downioaden van uit TRIP door gy wan PI-NL en
artt. 22 en 23 PNR) de FG werd - na uitvoering van een andere VTW - niet meer vastgelegd Hierdoor
werd dit 0ok niet in het passagiersdossier geregistreerd Dit heeft enkele maanden
Loggegevens. geduurd
Het vastieggen van de logging is viteindelijk gerepareard







ATa

71wV el el wetagticel

2 PNR. 4 en 7 WPG: 1 PNR-ichisn)

Ernstige mesdrpsan an lafransme 6 g v biylage 2

Taelbndng en daoreerng (am 2 G602 en 1250

Ak e h

Hoe wardt de daeib en I B, by spoed Il
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B&V kan als zij een menselijke
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6. De meeste matches vonden in de eerste week van de looptijd plaats. Is hier
een verklaring voor?

van deze RCS? Is dat een voldoende rechtvaardiging voor het doorgeven van
persoonsgegevens?

9. Bevat de uitgewisselde informatie Wpg-gegevens en/of tot de persoon
herleidbare gegevens? Wat is de grondslag voor de uitwisseling van WPG-
gegevens en/of informatie uit verklaringen? Is de uitwisseling geautoriseerd
en zo ja door wie?

10. Zijn de bevindingen per vlucht gebaseerd op WPG-gegevens en/of gegevens
uit verklaringen van reizigers?

11.¢

| Wat was hier de grondslag voor? Is dit
onderdeel van het RCS, het RCS- proces of de afspraken? Zo ja hoe en waar is
dat besluit geborgd?

12.¢

Wat was hier

et RCS—proces of de
afspraken? Zo ja hoe en waar is dat besluit geborgd? Is die mtkomst met de
BI gedeeld en op welke grondslag?

13. Tabel 3 mocht die opgenomen worden? Zijn dit echte gegevens?

14. Er staat dat“meer informatie uit de praktijk ....meer inzicht zou kunnen
geven”, bv. na daadwerkelijke controle van de passagier. Wat zou de
grondslag zijn voor de BI om deze gegevens met PINL te delen?

15. Is de BI de verplichting nagekomen om alle verstrekkingen aan nader
onderzoek te onderwerpen?

16. In hoeverre zijn de karakteristieken die voor de BI leiden tot “geen indicatie”
mogelijke uitsluitingsgronden om in het filter op te nemen?

17. Er wordt geschreven over een “"mogelijkheid in TRIP” maar dat die niet
voldoet en de karakteristiek zou moeten worden bezien. Over welke
mogelijkheid gaat het? Wat zou die optie betekenen voor het beschermen van
persoonsgegevens?

18. Met betrekking tot het delen van de reishistorie door PINL met de BI opnieuw
de vragen t.a.v. de grondslag. Maakt de reishistorie deel uit van de te
verstrekken PNR-gegevens? Is dit onderdeel van het RCS, het RCS-proces of
de afspraken? Zo ja hoe en waar is dat besluit geborgd?
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21. Terugkoppeling door BI aan PINL is niet opgenomen in de rapportage inzet
risico criteria dd. 06.01.2020. Wat zijn de afspraken en wie heeft die
geautoriseerd? Wat is de grondslag? Wat voor gegevens worden uitgewisseld?
In hoeverre is het aan PINL om dat uit te zoeken? Wat is de taak van het
team Analyse van de BI ten behoeve van de evaluatie van de RCS?

riger moet worden teruggekoppeld? Kan ik
een kopie van het template voor de terugkoppeling ontvangen? Dit zat niet
als bijlage bij de evaluatie.

23. De kwaliteit van de passagiersgegevens wordt terecht ter discussie gesteld.

Het is een gegeven dat bekend was bij het opstellen van de richtlijn. Hoe gaat
PINL hier mee om? *

24,

. Wat is het effect op het aantal verstrekkingen?
25,

26.

ekstueel: passagiers worden m.i. niet geclassificeerd maar de
passagiersgegevens wel.

28. Wat is de classificatie van de evaluatie?

B. Naar aanleiding van het verslag van de commissie d.d. 16.03.2020

1. In hoeverre is de samenstelling juist?
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Inleiding

Op 7 juni 2021 heb ik een aantal zaken in TRIP (opnieuw) bekeken. Hierbij zijn mij
de volgende zaken opgevallen.

NB disclaimer: alle schermafbeeldingen komen uit de ACCEPTATIE omgeving. Enige

echte data kunnen alleen afkomstig zijn van een carrier die de
aanleveringsvoorschriften niet heeft nageleefd.

Bevindingen

Exporteren uit TRIP

1 De exportknop (zie email aanpassen trip toezicht) zou m.i. verwijderd worden
om verwerkingen die niet gelogd worden in het passagiersdossier tegen te gaan.
En daarmee het risico op een incident zoals bij de GGD te beperken. Deze export
knop is momenteel nog aanwezig in TRIP. Zowel het verstrekkingsdocument als
een uitgebreid excel document kunnen nog geéxporteerd worden (zie
beeldmateriaal).

2  Bij het exporteren van bestanden wordt volgens mij geen rechtvaardiging
gevraagd door TRIP. Mijn advies zou zijn dit wel op te nemen. Dit kan in een
enkel geval geautomatiseerd.

RE Aanpassen TRIP
0 M
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Chapo Alfonso. QSO785

TRIP PASSAGIERSDETAILS

Parsoonsgegevens

e

Lo _‘@_{

Frequant Flyer informatie

ey PN

Rechtvaardigingsgrond voor zoeken in TRIP

1 Analyse zou deze gebruiken om aan te geven waarom gezocht wordt in TRIP. De
rechtvaardigingsgrond wordt ingevuld. De vraag is of de wijze waarop het
gebeurd voldoende is. De naam van het filter wordt ingevoerd als
rechtvaardiging. Het waarom van het draaien van het filter wordt niet
aangegeven.

’Naam Versie 3 Aangemaakt op Ingangq

Fieldlab test versie 1 1 08-03-2021 10:52 08-03-2

) Filtereigenschappen: C

Handhavingsgebied Meerdere handhav.geb.

. Rechtvaardiging » @EaTRIP.Iocal testen fieldlab

2 Idem voor B&V wanneer handmatige bevraging met een analysetaak wordt
uitgevoerd. Zo ontbreekt ook voor systeembeheer (IBO) de rechtvaardiging bij
de bevraging.

3 Idem voor B&V bij de bevraging van Burgerloket. Soms staat er slechts een

parketnummer.
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Depersonaliseren persoonsgegevens rapportages

1

Bij diverse rapportages zijn de persoonsgegevens die gebruikt zijn om bij het
bevragen van TRIP zichtbaar. Deze persoonsgegevens worden niet
gedepersonaliseerd na 6 maanden.

Een functie om te depersonaliseren en een om de depersonalisering op te heffen
zorgen ervoor dat aan de wet voldaan kan worden zonder de functionaliteit. van
de rapportage aan te tasten.

Hebben jullie onderzocht of na 6 maanden alles wordt gedepersonaliseerd dat
gedepersonaliseerd hoort te worden? Zo ja, hebben jullie de uitkomsten voor
mij?

Wanneer bijvoorbeeld P&C en of LSO geautoriseerd zijn voor deze rapportages
kunnen zij toegang hebben tot persoonsgegevens.

Hoe ver staat het met de inventarisatie van de (persoons)gegevens die per
functie/rol noodzakelijk zijn en het inrichten van de bijbehorende autorisaties?
Vorig jaar is daar een opdracht voor gegeven door de COPG/HOT.

>

FW
Accountcontrole TR

Acceptatie omgeving TRIP bevat echte PNR-data
Klopt het dat meerdere carriers echte PNR-gegevens in de acceptatie omgeving
hebben aangeleverd?

- Wanneer speelde dit?

- Hoeveel carriers en welke zijn betrokken?

—  Is de carriers gevraagd om een melding bij de eigen FG en eventueel de AP
te overwegen?

- In hoeverre zijn deze data ook verwerkt door gebruikers van de acceptatie
omgeving?

- Waarom of hoe heeft dit opnieuw kunnen plaatsvinden als de obfuscate
functie n.a.v. het incident vorig jaar was geimplementeerd?

Terugkoppeling
datalek bij United A

Wat wordt gedaan om dit in de toekomst te voorkomen?

Oude bug TRIP

Bij de keyuser heb ik een melding gedaan over een bug(?) waarvan ik dacht dat die
eerder dit jaar al was opgelost. De collega’s van B&V sprekend, blijkt dat het niet het
geval is geweest.

Risico m.b.t. bescherming gegevensbescherming is dat:

- er meer passagiersgegevens op het scherm getoond worden (verwerkt) dan
noodzakelijk.

- de verkeerde passagiersgegevens verstrekt kunnen worden (incident) als
de medewerker onoplettend is.

Ik zoek op

® iervan s

Handmalige bevraging
v Doben

+ =[] Srmnparieps (et o W e 4 nevnnem 93007601 33 38
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En krijg de volgende grenspassage data als resultaat

Resultaten | Kaart

1898 resultaten gevonden
1 resultsten in brongegevens B

5 5 5 ) ) 1
e ne
ke e E

66666

Analyse

FR1823

FR2334

FR4535

FR2998

FR7411

Hoor en wederhoor

04-03-2020 12:45
04-10-2020 18:30
26-10-2019 08:35
27-11-2020 21:20

27-08-2020 10:35

tijd)

Graag verneem ik een reactie op bovenstaande.

Nr. | Betrokkene

Hst/Par.

Verzoek te
corrigeren tekst

Reactie betrokkene

Reactie FG

U Ll [N =
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Werkafspraken verwerkingsverantwoordelijke, opdrachtgever PI-NL,
PI-NL, FG

In aanvulling op het eerdere advies d.d. 5 mei 2020 aan het bestuurlijk overleg ‘Functiescheiding
Functionaris voor gegevensbescherming en privacy adviseur’ waarop geen reactie is ontvangen, hierbij
een voorstel voor de werkafspraken tussen de verwerkingsverantwoordelijke, opdrachtgever PI-NL,
PI-NL en FG PI-NL gebaseerd op wet- en regelgeving t.b.v. PNR, WPG en AVG alsmede de richtlijnen
van de WP29. Afsluitend is een overzicht van taken voor een privacy adviseur opgenomen. Aanvullend
kan een regeling zoals de ‘Regeling toezichtsbevoegdheden functionarissen voor
gegevensbescherming OCW’ opgesteld worden om de bevoegdheden van de FG vast te leggen.

Een onduidelijkheid in de toezichtsbevoegdheden van de FG PI-NL t.a.v. het beschermen van
persoonsgegevens is de bedrijfsvoering van PI-NL, m.a.w. de gegevensbescherming van medewerkers,
relaties e.a. onder de AVG. Is de FG daar ook de interne toezichthouder voor?

Artikel 18 PNR jo. 36 WPG
- FG benoemd door de verwerkingsverantwoordelijke

Verwerkingsverantwoordelijke:
- stelt de FG formeel aan
- meldt de FG aan bij de AP
- informeert de medewerkers over de FG en de bijbehorende taken en bevoegdheden

- FG wordt tijdig en naar behoren betrokken bij alle aangelegenheden die verband houden met de
bescherming van persoonsgegevens.

Verwerkingsverantwoordelijke, opdrachtgever PI-NL, PI-NL:

- informeren de FG over te nemen besluiten en de genomen besluiten

- betrekken de FG proactief tijdig voorafgaand aan (voorgenomen) besluitvorming

- verstrekken de FG alle benodigde informatie t.b.v. advies, toezicht, overleg

- stelt kaders voor het gegevensbeschermingsniveau en vormt beleid

- besluit over en voert risico beperkende maatregelen in

FG:

- informeert, adviseert en doet aanbevelingen t.b.v. wetgeving, evaluaties, beleid,
innovaties, organisatorische, technische, bestuurlijke thema's die betrekking kunnen
hebben op persoonsgegevens

- houdt toezicht op uitvoering van genomen besluiten en maatregelen

- FGis belast met de controle op de verwerking van de persoonsgegevens door PINL
o Rechtmatigheid
o Doelbinding
o Non-discriminatie












- FG treedt op als contactpunt voor de AP inzake
o aangelegenheden in verband met de verwerking van persoonsgegevens
o voorafgaande raadpleging
o overleg over enige andere aangelegenheid



AVG

Contactpersoon voor de AP bij datalekken, verplichte voorafgaande raadplegingen, verstekken van
bedrijfsinformatie en andere gelegenheden.

Verwerkingsverantwoordelijke, opdrachtgever PI-NL, PI-NL:
- melden informatiebeveiligingsincidenten aan?;%iNCTV conform procesafspraak
- informeren de FG tijdig
- informeren de medewerkers over het proces
- borgen het proces
FG:

- ziet toe op afhandeling datalek en genomen maatregelen

De verwerkingsverantwoordelijke bijstaan bij het toezicht op de interne naleving van de AVG. Als
onderdeel van deze verplichting erop toe te zien dat de AVG nageleefd wordt, kunnen FG’s met
name:

o informatie verzamelen om verwerkingswerkzaamheden te identificeren;

o analyseren en controleren in hoeverre verwerkingswerkzaamheden aan de AVG voldoen;
en

o de verantwoordelijke informeren, adviseren of aanbevelingen geven.

Verwerkingsverantwoordelijke, opdrachtgever PI-NL, PI-NL:
- verstrekken de FG gevraagd en ongevraagd informatie om
verwerkingswerkzaamheden te kunnen identificeren

- zorgen dat de FG gelegenheid heeft te informeren en adviseren
FG:

- stelt toezichtskader op
- stelt een toezichtsjaarplan op

- informeert, adviseert of geeft aanbevelingen aan verwerkingsverantwoordelijke,
opdrachtgever PI-NL, PI-NL

Desgevraagd advies over het data privacy impact assessment te verstrekken en toe te zien op de
uitvoering daarvan.

Bij de uitvoering van taken naar behoren rekening houdt met het aan verwerkingen verbonden
risico en met de aard, de omvang, de context en de verwerkingsdoeleinden

Belangrijke rol in het creéren van een gegevensbeschermingscultuur binnen de organisatie.

Verwerkingsverantwoordelijke, opdrachtgever PI-NL, PI-NL:
- richten privacy governance in
- zorgen dat de FG de gelegenheid en de middelen heeft
- nodigen de FG uit als toehoorder bij interne overleggen en/of i.h.k.v. een vraagstuk
FG:
- is zichtbaar op locatie bij verwerkingsverantwoordelijke, opdrachtgever PI-NL, PI-NL
en schuift periodiek aan bij interne overleggen als toehoorder

Adviseren bij de implementatie van essentiéle elementen van de AVG, zoals:
o de beginselen van gegevensverwerking,
o de rechten van de betrokkenen
o privacy by design en privacy by default
o de administratie van gegevensverwerkingen





















Taken Privacy adviseur

WPG art. 34

De verwerkingsverantwoordelijke benoemt een of meer privacyfunctionarissen. De
privacyfunctionaris dient de verwerkingsverantwoordelijke en de personen die voor de
verwerkingsverantwoordelijke ~ werkzaam  zijn van advies en ziet namens de
verwerkingsverantwoordelijke toe op de verwerking van politiegegevens overeenkomstig het bij of
krachtens de wet bepaalde. De privacyfunctionaris houdt t.b.v. de verwerkingsverantwoordelijke een
overzicht bij van de schriftelijke vastlegging van de gegevens in een register (art. 22 PNR) van:

1. de namen en contactgegevens van

1.1. de verwerkingsverantwoordelijke,

1.2. de organisatie en

1.3. de ambtenaren van de Passagiersinformatie-eenheid die belast zijn met de verwerking van

passagiersgegevens, en van de functionaris gegevensbhescherming;

2. de namen en contactgegevens van

2.1. de bevoegde instanties,

2.2. de Passagiersinformatie-eenheden en

2.3. de bevoegde instanties van andere lidstaten (en

2.4. derde landen); en
3. de autorisaties die zijn toegekend.

i.h.k.v. de Wpg artt. 31 lid 2 en 32 kan gedacht worden aan:

- de naam en de contactgegevens van de verwerker of verwerkers en van iedere
verwerkingsverantwoordelijke ten behoeve van wie de verwerker handelt en, in voorkomend
geval, van de functionaris voor gegevensbescherming
- de categorieén van verwerkingen die namens iedere verwerkingsverantwoordelijke zijn
uitgevoerd indien van toepassing, doorgiften van politiegegevens aan een derde land of een
internationale organisatie, onder vermelding van dat derde land of die internationale organisatie,
indien door de verwerkingsverantwoordelijke uitdrukkelijk daartoe geinstrueerd
- indien mogelijk, een algemene beschrijving van de technische en organisatorische maatregelen,
conform artikel 4a Wpg
- te waarborgen en te kunnen aantonen dat de verwerking van PNR-gegevens wordt verricht
in overeenstemming met hetgeen bij of krachtens wet is bepaald

- het gegevensbeschermingsbeleid en de gegevensbeschermingsbeginselen op een
doeltreffende manier uit te voeren respectievelijk toe te passen

- bij de bepaling van de verwerkingsmiddelen en de verwerking zelf de nodige waarborgen,
zoals pseudonimisering, in de verwerking in te bouwen ter naleving van hetgeen bij of
krachtens de wet is bepaald en ter bescherming van de rechten van de betrokkenen

- Het treffen van passende technische en organisatorische maatregelen om een
beveiligingsniveau te waarborgen dat op het risico is afgestemd, met name met betrekking
tot de verwerking van de bijzondere categorieén van politiegegevens, bedoeld in, en op een
zodanige manier dat de politiegegevens beschermd zijn tegen ongeoorloofde of
onrechtmatige verwerking en tegen opzettelijk verlies, vernietiging of beschadiging.

- Bij het treffen van de maatregelen rekening houden met






