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Onderwerp Bijlage(n)
Vragenlijst AR onderzoek algoritmes geen

voorspellend en'of voorschrijvend karakter.

De vragenlijst

Concreet is het verzoek de bijgesloten vragenlijst in te vullen “van (maximaal 10)
van de belangrijkste en voorspellende algoritmes™, zic [1]. RDW gebruikt geen
voorspellende algoritmes (zie ook het antwoord op onderzocksvraag 1) en kan
daarvan dus ook nict de belangrijkste aangeven.

In [1] staat het doel van het onderzoek beschreven: inzicht te geven in “de soorten
algoritmes™ en “de male waarin besturing governance en kwaliteitsheheersing is
vormgegeven”. Deze vragen worden in deze nota in generieke zin beantwoord voor
alle algoritmes die bij de RDW in gebruik zijn.

Onderzoeksvraag 1: welke soorten algoritmes worden gebruikt?

De algoritmes die RDW gebruikt, zijn afgeleid van de Wegenverkeerswet of
onderliggende wetgeving. Deze algoritmes zijn voorschrijvend van karakter en
worden hoofdzakelijk gebruikt voor tocgang toc of wijzigingen van registratics
zoals het kentekenregister. De wetgeving is vertaald naar een algoritme en daarmee
wordt invulling gegeven aan de thema’s die genoemd zijn in [1]: vitlegbaarheid,
auditeerbaarheid. verantwoording, validatie en toetsbaarheid (het is onduidelijk wat
met gegevensherkenning wordt bedoeld). Deze algoritmes vallen in categorie 1:
“gemaakte keuzes en aannames zijn volledig uit wergeving en beleidsregels af te
leiden™.

RDW heeft geen algoritmes met een voorspellend karakter. De algoritmes van
RDW zijn overwegend deterministisch van aard. enkele algoritmes zijn stogastisch
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zoals het selecteren van een steckproef. RDW heeft geen algoritmes die vallen in
categorie 4 waarbij “fechnische transparantie geen inzicht geefi”,

Onderzoeksvraag 2: hoe is besturing/governance en kwaliteitsbeheersing
vormgegeven?

RDW heeft een ISO 27001-certificering van een onafhankelijke auditor die onder
toczicht staat van de Raad Van Accreditatic. De beheersmaatregelen zoals dic in
1SO 27002 zijn benoemd., zijn geselecteerd. Onderdeel van het Information
Management Security System is dat van elk informatiesysteem het belang wordt
bepaald en van de belangrijke systemen wordt een Risico Beoordeling en
Behandeling gedaan alsmede cen Privacy Impact Assessment.
Kwaliteitsbeheersing tijdens het voortbrengingsproces van algoritmes bestaat uit
meerdere componenten. Het opstellen van informatie-analvse/functionele
requirements (o0.b.v. wetgeving). bij bouw/realisatic worden de richtlijnen van
OWASP worden gevolgd, de bron code wordt gescand op kwetsbaarheden met
Fortify, met WhiteSource Bolt wordt gecontroleerd of de gebruikte bibliotheken
geen kwetsbaarheden hebben en tenslotte wordt bij elke sprint een Product Risico
Analyse gedaan die bepaalt in welke mate functioneel- en niet functioneel getest
moct worden ¢n of cen pentest noodzakelijk is,

RDW heeft meerdere audits: een audit op het kenteken- en rijbewijsregister
(BKR/CRB), de DigiD-audit, de ISO 2700 1-audit, een ISO 9001 -audit voor het
testteam en de Norea Privacy Proof-audit op meerdere registers. Binnen de divisie
ICT borgt de policyboard dat de afgesproken processen ook gevolgd worden. RDW
heeft cen Functionaris Gegevensbescherming, cen Corporate Sccurity Officer, cen
Corporate Privacy Officer en een interne audit dienst.

Tenslotte heeft het Sccurity Operations Center ¢en rol om kwetsbaarheden pro-
actief te signaleren. Incidentmanagement registreert incidenten en heeft een
terugkoppeling met security en privacy. RDW heeft een meldpunt datalekken en
een responsible disclosure procedure.

Van ADAS-systemen naar autonome voertuigen

RDW komt algoritmes ook vanuit haar rol als toezichthouder tegen. ADAS-
systemen ondersteunen de bestuurder. Het gebruik van deze systemen wordt steeds
meer toegestaan in de regelgeving (ABS. lane keeping, dynamic cruise control etc).
De regelgeving gaat hierbij nog steeds uit van vooraf bepaalde beslisbomen
(deterministisch). RDW verwacht dat deze ontwikkeling zich doorzet richting
ncurale netwerken. Het is nog onbekend hoe neurale netwerken in de regelgeving
opgenomen gaan worden. En in het verlengde hicrvan wat de rol van RDW als
toclatingsautoriteit wordt.

In autonome voertuigen wordt voor beeldherkenning gebruik gemaakt van neurale
netwerken gebruikt (Convolutional Neural Nets), Dit is cen nicuwe tak binnen de
kunstmatige intelligentie en nog volop in ontwikkeling.
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De aandacht ligt nu erg op nauwkeurigheid van de herkenning waardoor
robuustheid nog onderbelicht is. Bekend is de “one pixel attack’, na het veranderen
van één pixel wordt bijvoorbeeld in plaats van een auto een boom herkend.

Ecn ander onderwerp van wetenschappelijk onderzoek is dat uitlegbaarheid van
CNN’s. ResNet-152 heeft 60 miljoen parameters die allemaal de kwaliteit en
robuustheid beinvloeden. Het optimaal instellen van alle 60 miljoen parameters is
op dit moment nict mogelijk. In de praktijk wordt procfondervindelijk cen instelling
gezocht die goed genoeg is en voldoende zekerheid biedt. Waarom deze instelling is
gekozen, is niet vitlegbaar op dit moment. Tenslotte kunnen sommige neurale
netwerken zich aanpassen waardoor het gedrag bij gelijke situaties in de tijd kan
veranderen,

Deze techniek valt overduidelijk in categorie 4.

Samenvattend

Omdat dat de RDW enkel algoritmes gebruikt die uitvoering geven aan de
Wegenverkeerswet en deze ook geen voorspellend karakter hebben, is het niet
mogelijk de belangrijkste voorspellende algoritmes te duiden. Door de benoemde
onderzocksvragen algemeen te beantwoorden, hoop ik toch voldoende invulling
gcgeven te hebben aan het doel van het onderzock.

Referenties
[1] Projectvoorstel inzicht in en toetsing van algoritmes, Algemene Rekenkamer,
13 maart 2020
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INe LVINL >arety wianagement >ySTem IMpOsSes sarety requirements on tne macnine part or tne Al vl
system. This implies also safety requirements imposed on the system which is contained by the machine
part. Furthermore, regulation with respect to (system) safety assurance is incorporated in EU2017/373.
This regulation requires a.o. the definition and implementation of a (System) Safety Assurance System
(SSAS).

The purpose of this System Assurance Manual (SAM) is to contribute to meeting the LVNL internal
Safety Management System requirement as well as the requirements of the mentioned EU regulation.

The SAM describes the SSAS. The SSAS comprises the methodology to ensure system safety by
producing evidence and arguments demonstrating:
* correctness of requirements;
» compliance of system design and system behaviour to requirements; absence of unintended
functions;
e traceability;
s system configuration consistency.

This SAM describes the system development process at LVNL and the safety assurance method
associated with this system development process. The goal of applying the SSAS is to ensure that the
safety risks associated with the use of ATM system have been reduced to a tolerable level. The safety
assurance method shall contribute to the objective for the ATM-System to satisfy the required safety
level. Therefore assurance levels are determined by submitting the system to safety assessments. The
method to perform these safety assessments and to derive safety requirements is referred to in this
SAM.

LVNL has chosen the Guidelines for ANS Software Safety Assurance (ED153) as the basic method for a
means of compliance with EU 2017/373.
This SAM is the directive for LVNL to develop, implement, operate and maintain software according to

MLIVITSYSLSII (A2, MIIVE AU MITIVE) alild wiNg.

Scope limitation for the software assurance level (SWAL):

LVNL will only describe the activities for SWAL 4 and SWAL 3. SWAL 2 and SWAL 1 will not apply for the
software at LVNL. LVNL will design the ATM-System such that SWAL 1 and SWAL 2 do not need to be
allocated. When software/systems don’t have any safety impact on the Air Navigation Services, SWAL(-)
will be used. Therefore, this document will only issue SWAL 4 and SWAL 3.

Where system requirements definition and the machine level processes are described in this SAM,
these processes are applicable for software as well as hardware.



worked in order to develop ATM system. These processes can better be identified and explained when
projected on a life cycle model. Therefore, the life cycle model which is chosen, is described in

chapter 2. Several generic aspects of this system life cycle model which are not yet tight up to specific
processes are also described in this chapter: life cycle data, traceability, verification, and responsibilities
of the people who participate in the system development. Finally in this chapter the System Safety
Folder (SSF), the folder structure where all evidence related to system development and safety is
collected, is explained.

Recapitalising, chapter 2 offers the framework for the processes in sequential chapters.

The general processes which are generally applied through the entire system development cycle are
described in chapter 3. These concern management of releases, configuration management, issue
management and quality management.

The processes described in chapter 9 describes the development processes.

Far by most LVNL working methods and standards to be applied are much too comprehensive to include
in this SAM. E.g. the COTS process as well as the Maintenance process are described in separate
documents called COTS Addendum and Maintenance Addendum. The complete list of referred
documents is included in chapter 5.

In chapter 7 and 8 the applied abbreviations and definitions can be found.

As the ED-153 is chosen as a means of compliance to EU 2017/373, chapter 6 provides an overview of
how the many objectives of the ED-153 are related to / covered by corresponding elements in the text
of this SAM.



To be able to consider the system life cycle in view of the entire ATM-System life cycle, at first this
overall ATM-System life cycle at LVNL is described here. In Figure 2-1 this life cycle is illustrated by
means of the V-model, which is a widely used way in systems engineering to present a development
process.

The left side / branch of the V represents requirements and design steps, the right side / branch
represents the integration steps of (parts of) systems. The two sides are connected at the bottom by the
implementation of the smallest parts into which the system is decomposed: the production of units,
including a.0. SW coding and testing of the SW units.

The verification steps on the right side represent testing the components and systems (resulting from
the integration steps) against requirements, which is indicated by the horizontal dashed lines. Besides
verification by test, also verification by review is done, mainly of designs and requirements in the left
side of the V-model.

[ Operatonal
enviranment

Define ATM system ¢ Opcrate A10-
requ e mants > system

L ==

Integrate into ATM-
system

0 i :

h 4 =

Define machine
ot }‘, P verdy machne
| Defime: machine Integrate into

cesign mathine

Define system
requirements *

Design ATR -system

——————————————————— B ver fysystes




Only the types 2 and 3 are explicitly visible in the V-model representation of Figure 2-1.

Ad 1. Integral processes are performed concurrently throughout the development processes of the life
cycle. Integral processes ensure the correctness, control, and confidence of the life cycle processes and
their outputs. The integral processes are:
e release management/planning process;
* issue management process;
configuration management process;
quality assurance process;
COTS process. (see separate document “COTS addendum”)
maintenance process (see separate document “Maintenance addendum”)

Ad 2. Requirements definition and Design processes
Besides the main activities of requirements definition and design, also reviews are part of these
processes.

Ad 3. Integration and Verification processes
The activities comprise the integration of software/hardware units and components into a higher-level
component while verifying (testing, reviewing) the components to show their compliance to

requirements.

The usual sequence is: requirements, design, coding, integration and testing. Within this sequence,
repetitions are recognised of the requirements definition and design processes; the same holds for the
integration and testing processes.

The main levels in the ATM-System hierarchy, defined from highest to lowest level, are:
s  ATM-system;
¢ machine;

e system;
s soft-/hardware component;
e unit.

(See for definitions chapter 8)

In general, the results of a process step are the starting point for the next process step. Steps may he
executed iteratively: after completing step A in draft, one continues with a next step B, and then returns
to step A again to finalize it, using insights from step B.

The grey frame indicates the scope of this SAM: because the system life cycle belongs to the Machine
domain, the further steps below focus on the Machine domain - omitting the separate steps for
procedure and human factor development (e.g. training). Of course human factors and procedural
aspects which are relevant for the machine development are input to the machine domain via the ATM-
system requirements.

The system design process and all processes on the component and production level will focus on
Software and Hardware in this SAM. This implies that where system requirements definition and the
machine level processes are described in this SAM, these comprises hardware as well as software.
Systems and its-components might be procured; in that case requirements, design, production and

testing will be partly or entirely delivered by external suppliers.



related steps are depicted. The vertical positioning is an indication how these steps are timed with
respect to the development steps on the left side.

In the process there are two levels where safety requirements are determined. First, at the highest
(machine) level. The safety requirements are defined based on methodology “Determination of System



In the Architecture Decision Document (ADD) the impact on capacity must be described explicitly. The
determined capacity requirements need to be worked out in the system requirements.

SIA is responsible for determining the capacity requirements. All stakeholders will be consulted.

Security Policy [ref: 7] is described the way in which LVNL implements information security for all its
business operations. For the ATM machine this policy is elaborated into the machine reference
architecture (MRA) [ref: 9] where principles according to security management are incorporated.
The Architecture Decision Document (ADD), in which the proposed system is described, must be
reviewed by the Security Officer.
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Life cycle data can serve as:

e atechnical input of the process (so it already exists, e.g. as product of a previous process step);
a technical output (product) of the process step;
a process control input;
a process control output.

L]

next process step (or archived as formal, final version) after signing for review and authorisation.
However, in favour of an iterative development approach, such a next process step may already start
based on input which is not yet finalised, reviewed and authorised.

Chapter 4 provides an overview of the life cycle data (deliverables) applicable at LVNL. For each life



Reviewer: checks, based on its expertise, the document

Authoriser: agrees the content of the document, owner of the document. Is well known with the review
comments.

Acceptant: uses the content or the result of the document (e.g. a project manager)

bd LU THIU TEIdLEU SHLIUES dIU LN dLUIDULES (B, e dUuLiun f SsudiLe j udLe), e.B..
o to find high level originating entity from which the considered entity is derived;
o tofind lower level entities into which the considered entity decomposes;
o tofind entities via other relation types, e.g. constraints;

¢ toshow compliance (e.g. from design items or solutions to requirements).

Several types of traceability can be thought of, resulting in the ability to find:

1. which requirement(s) are allocated to a design element or vice versa;

2.  which requirements are derived from which higher level requirements (directly or indirectly via a
design element), or which requirements on the same level are related to each other (constraint,
impact, etc.);

3. which test design elements are related to which requirement (and vice versa);

4. which life cycle data change is implemented in which release (and vice versa, trace of change from a

released software version).

This paragraph will deal with traceability types 1, 2 and 3. The fourth type of traceability mentioned
above, that of life cvcle data change to release. is included in the Release Plan.

Table 2-2: Traceability
*) ISAD] Depending profect or supplier the defiverable Is also often be indicated by SSDD: system /subsystem design description.

With respect to traceability type 2, it can be concluded at first that by realising traceability type 1,
indirectly the traceability of one requirement to a coherent set of related requirements via a design
element can be ensured. However, as this does not yet represent unambiguous traceability between
requirements specifically, also the traceability objectives of Table 2-3 are valid for requirements -

including safety requirements.



In Figure 2-3 the traceability for the several Software Assurance Levels (SWALs) is visualised.
Traceability of system architectural design and software architectural design to the requirements as
indicated, is only possible when these designs are really made.

The third type of traceability mentioned above, that of test design elements to requirements, is covered
in the Test Design Specification.

With respect to configuration management, two objectives which are also related to traceability are

already mentioned here:
o software life cycle data (any output) shall be traceable between versions.
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e the requirements are correctly and completely derived tfrom the preceding desigh activity;
e the products of an activity satisfy the requirements or conditions.

Several ways of verification are available; the verification method(s) to be applied depend on the
process step or phase in the life cycle.

Two ways of verification are distinguished:

1. review as verification method is mainly applied to the left side of the V-model: after each design,
the design will be verified by review against the requirements on which the design has been based.
Also, when lower level requirements are derived from a design, review will serve as verification that
the requirements are complete, correct and consistent.

2. test as verification method is mainlv applied to the right side of the V-model: after each step where
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e which design is verified by review against which requirements (for compliance of the designs
with the requirements);

e« which requirements are verified by review against which requirements (for compliance,
including completeness and consistence).
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specified?”

For a full release a Master Test Plan (MTP) is created. The MTP identifies the features to be tested and
contains references to test designs. The plan also determines:
o  Which chain tests are necessary;

Depending of the complexity of the change, the criticality and/or the dependencies with other
systems chains and chain tests must be determined

¢ Therigor of the tests (i.e. test extent);
Depending of the criticality and the complexity of the change the rigour of the test activity can
be determined.

For light releases the light release document contains a test plan paragraph. In this paragraph the
complexity of the change is determined. Because of the nature of a light release the change may not be
critical. Due to the low impact and depending the complexity the test extent will be 1 or 2.

For each of the features (e.g. functional components' and non-functional criteria) to be tested, test
design specifications (TDS) are created in which logical test cases are described based on an analysis of
the software under test. Based on these logical (non-concrete) test cases, Test Case Specifications (TCS)
are composed.

ATCS implements one or more logical test cases. Test cases are grouped in a TCS, based on logical flow,
test environment or test extent.

The TCS contains the test procedures to be applied and the expected test results. The TCS is
incorporated for light releases in the light release document.

Test designs are distinguished in test designs which are created and used once for e.g. specific work
orders and in test designs which are reusable. References to the (sets of) requirements are included in
the test designs. In this way traceability is created between logical test cases and requirement(s).Test
designs also indicate the test extent for the test cases: i.e. the rigor of the tests being determined by
combination of complexity and criticality of the tested functional component.

Finally a Test Result Log is composed of the test cases to be executed. This list is completed with the
results of the tests, and with other data like identity of the employee who executed the test.



LVNL employee is referred to the FUB (“functiebeschrijving”).

Without elaborating on the exact mapping between positions and roles, it will suffice in this SAM to
indicate the responsibilities by a role, as this is much more indicative than a position.

In chapter 9 the process descriptions also mention the participants for each process step. The
participants are indicated by roles.



e clear structure;

e  helps retrieving data;

e grouped per system;

¢ visual proof that working method has been followed.

The following data is archived under active version control:

o all life cycle data: (references to) requirements, design, procedures (level 0, 1, 2 and 3), system
configuration files and code;

e data associated with releases: (references to) plans, reviews, and all issued documents (e.g.
requirements associated to the release);

e standards, reference architecture;

e this System Assurance Manual;

s templates, working methods, manuals.

¢  Study material for the purpose of ATSEP competency

The layout of the SSF is determined by the basic presumption that the SSF shall fit the development
process at LVNL. As the V-model is chosen as the development life cycle model (par. 2.1), the process
steps in this V model are clearly recognised in the SSF.

The structure of the SSF is clarified now by some example views.
The main folders are visible in the left pane of the SSF explorer view in Figure 2-5
Under the folder named ‘10 Machine’, the life cycle and release data for the machine level are stored,

W oa_a (R i PO ] ai_ima e -



Standardisation of evidence is realised by the application of
« templates;
s checklists;
e work instructions for a.o.
o requirements,
o design for capacity,
o architecture
o determination safety requirements.

Final versions of a document which are signed for authorisation and acceptance are scanned and filed
(e.g. as pdf) in the SSF too.



LVNL uses (technical) systems for the provision of ATC services. Periodically in these systems changes
need to be made, and these are collected in a release. The process of manufacturing these changes into
a release and the commissioning of this release is called Release Management.

Changes of the ATM-Systems at LVNL have to occur in a controlled way while limitations for operations
are minimal. Before implementation, profound development, preparation, off site tests and simulations
have been executed. The release manager is responsible for ensuring that the safety and efficiency
impact is reduced to the minimum. If there are dependencies between system releases in the planning
meeting he will discuss these to mitigate the risks.

Also SIA will do a review on the system releases to ensure the process has been followed and the
activities to implement the system won’t introduce new risks.

At times there is a need for more systems to commission a release at the same date. This also holds for
accompanying procedures. If these procedures need to be internationally publicised and / or lead to
changes in OPS MANUAL (VDV) or OIM and if the changes in the release support these procedures, an
AIRAC date is chosen. AIRAC dates are dedicated dates (every four weeks), at which aeronautical
information publications (AIP) become effective. As a consequence system changes for a.o. AAA and
TWR are only released at AIRAC dates, while for other systems, releases are often not tied to AIRAC
dates.

At each release, the planned changes of several systems are collected such that the changes are
mutually adjusted and consistent. This is the responsibility of the release manager.

Changes may be initiated as a consequence of
e user needs;
e system improvements;
e incidents, leading to corrective maintenance;
e preventive maintenance;
e implementation of regulation;
e project needs.

The requests for change from projects, operations or technical department are judged and converted to
work orders: short descriptions of the work needed for each specific change. After investigation and
selection, the work orders are assembled on a candidate list for each release. After investigation
(possible solution, estimation of effort, priority) work orders are eligible for a release. At a release kick-
off, it is decided which of the eligible work orders will be fitted in the release, on the basis of priority
and estimated effort.

The development of a technical system associated with a release can be considered as a development
process cycle, The main steps of such a cycle are:



More and more LVNL works according the AGILE/SCRUM method, which means that the release will be
realised in a shorter time, which is e.g. enabled by parallel developments. The activities of the
production and test phase will be executed for that part of the system. All parts of the system will be
integrated and tested as the integral system version. This version will be released. The objective of this
method is to reduce overhead and to mitigate risks because small parts of the system will be changed at



Table 3-2: Mapping life cycle activities on Release activities, for test phase

The test & release phase uses a standard planning in which a sequence of tests is performed and which
ends in the commissioning of the release. The intervals between the tests are sufficient to take
adequate actions to solve most test findings.

The (full) release starts with the preparation and initiation phase. In this phase the content of the
release is planned, the milestones and deliverables are determined. The release coordinator creates the
Release Plan where these items are included. The purpose of the Release Plan is to confirm the content
of the change and the expected delivery date by user, maintainer and developer.

For smaller releases, i.e. releases which have not any interface with other systems, small account of
change items and have less impact on safety, the “light release document” may be used.

After the release plan is authorized the release coordinator is responsible for executing the
development process. (S)he checks if all documents are being delivered according to the agreed process

LEHIuuUns Ul kpaue, MICiUeEniL ailiu grutieinn daie given i uiaplel o Ueinnuuns .«

While incidents and problems apply for the operational and maintenance processes, issues arise during
the development process. Note that issues not only arise during the test process but can also appear in
the requirement & design phase and in the production phase.

Incidents and problems are managed by Problem Management and incident Management. These
processes are being developed by LVNL based on the ITIL standard and focus on the operational and
maintenance activities. These processes are not described in this document.

Issue management can be considered as part of the Release Management Process.

Release Management applies to the system development life cycle and is described in this SAM in
paragraph 3.1. It concerns identification, analysing and resolving of issues (in system and in process)
during the development process.

In the development life cycle process, three main phases can be distinguished:
1. requirements & design phase;
2. production phase;
3. test and integration phase.

During these three phases issues can occur.

When an issue occurs within a phase and does not originate from a previous phase, the issue is solved



» adhere to established plans.
For each development cycle this process has to be followed to provide the required assurances.

Quality assurance is a combination of audit and verification (see paragraph 2.7). Audits are held to get
the assurance whether the process is followed and to find possibilities to improve the process.
Verification is for ensuring that the product is conform specifications. Within this audit process each
release will be checked if all documents are present.

Periodically the release process will be subjected to an audit. This will be executed by an internal
auditor from the department ORM. The audits are held according “Auditmethodiek@LVNL”, [ref: 8].

Also there will be quality checks on the releases. This is to ensure the process is followed and the
necessary documents are delivered.

Each check will be reported in an report. This report will be distributed to the release coordinator and
the TL of the department. Before commissioning of the release, the non conformities have to be solved.
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The items placed under configuration management include the software and hardware products that
comprise the system as well as life cycle and release data.

All configuration items (= subject under configuration) are placed under version control in the system
safety folder (SSF), see paragraph 2.9. This folder is version-controlled by a configuration management
tool (Subversion). The configuration management tool shows who has changed a document. Differences
between two files can also be determined.

Each life cycle item must have some identifiers. These are:

o Title;

e Name and position author / changer;
» Date;

» Name and position authoriser;

e Version and/or status document.

Not all life cycle data is controlled by the configuration management tool. For example “system
requirements” are created and version controlled in a Requirement Management Tool (DOORS).
Software code is created and version controlled in a software configuration management tool. To have
these products traceable in software safety folder a text file is created which contains a reference to the
tool wherein the product is made and controlled.



The acquisition process concerns the acquisition of systems and software (components), custom built as
well as COTS.

The system architect will propose which systems and/or software (components) shall be acquired in
accordance with applicable architecture decision document (ADD). For each of the items which shall be
acquired there will be identified which parts of the V-model shall be done by LVNL and which shall be
done by the supplier. Also there must be determined which documents shall be delivered by the
supplier. In chapter 4 all deliverables are named. In the remarks is noted which documents will be
delivered by the supplier.

The system designer produces a tender document which contain the system requirements and the
system architectural design. Depending the project or system also the software (component)
requirements and the — architectural design will be included in the tender. Often the supplier will
deliver the software requirements and the — design. The supplier is asked to provide assurance how to
meet the safety requirement.

In the tender the requirements are marked Knock Out or Essential. When a supplier cannot deliver an
item which is marked as Knock Out, this supplier will not be contracted.
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Ref [3] Design for Capacity, SIA DOC 039

Ref [4] Determination of System Safety Requirements, P&S/S&I/ATMS/2010/774

Ref [5] ED-153 Guidelines for ANS Software Safety Assurance, August 2009

Ref [6] COMMISSION REGULATION (EU) No 2017/0373 of 1 March 2017 laying down
common requirements for providers of air traffic management/air navigation
services and other air traffic management network functions and their oversight,
repealing Regulation (EC) No 482/2008, Implementing Regulations (EU) No
1034/2011, (EV) No 1035/2011 and (EU) 2016/1377 and amending Regulation (EU)
No 677/2011

Ref [7] Informatiebeveiliging beleid LVNL, vs 1.0 d.d. 17-12-2015
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ANS Air Navigation Service

ASM Air Space Management

ATC Air Traffic Control

ATFM Air Traffic Flow Management

ATM Air Traffic Management

MDD Machine Design Document

MMC (department) Maintenance, Monitoring and Control
MRA Machine Reference Architecture

MRD Machine Requirements Document

MTP Master Test Plan



SAN
SAD
SDD
SIA
SRS
SSAS
SSDD
SSF
SSS
SW
SWAD

TCS
TDS
TF

TRL

System Assurance NManual

System Architectural Design

Software Design Description
(department) Strategy, Integration and Architecture
Software Requirements Specification
Software Safety Assurance System
System/Subsystem Design Description
System/Software Safety Folder
System/Subsystem Specification
Software

Software Architectural Design

Test Case Specification
Test Design Specification
Technical File

Test Result Log

(system) Tower



Software
Component

Cuctam

Computer programs and corresponding configuration data, including non—
developmental software {e.g. proprietary software, Commercial off-the-Shelf (COTS)
software, re-used software, etc.), but excluding electronic items such as application
specific integrated circuits, programmable gate arrays or solid-state logic controllers.
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Unit An element specified in the design of a software component that is separately
testable. A software unit is a low level decomposition element of a software
component.



Use:
The Safety requirements are used by determining the Software Assurance Level for the system.

Remarks

The hazards will be derived from the machine requirements in combination with the failure modes of
these requirements. For each hazard the most probable effect under warst case conditions of a hazard
on the provision of the related service(s) will be assessed in dialogue with Operational Expert and
Performance Expert. After that a Severity of Effect and a Level of Acceptance for the hazard occurrence
will be established.

Define Machine Requirements is the process through which ATM-System Requirements are translated
into Machine Requirements, according to the ATM-System Design and the Machine Reference
Architecture.

System Requirements
Define System Requirements is the process through which Machine Requirements are translated into
System Requirements, according to the Machine Design.

Software/Hardware (component) Requirements
Define Software/Hardware (Component) Requirements is the process through which System

Damisiramants ara branclatad inba Cafbuimmera (Fammanan Hl Damitiraminants accardine $a blhoa Curndaea



be signed and saved in the SSF too.

There shall be traceability between system requirements and machine requirements. Also there shall be
traceability between software (component) requirements and system requirements.
In DOORS also traceability between system requirements and (parts of the) machine design (ADD) must

Use:

Machine design concerns the:

o Definition of main functionalities;

* Allocation of system requirements to these functionalities (note that this step can be finalised after
the system requirements in a next step have been defined or modified);

e Assignment of functions to applications;

s Assignment of applications to systems (In general at LVNL applications map directly onto systems.
The technical vision of S&I supports a differentiation).

Remarks
As input for the MDD the ADD is an essential document to be made. In this document the preferred



translated into system architecture.
Software architectural design

Is the pracess through which software (component) requirements are translated into software
architecture.

The software architectural design provides a preferred architecture for how the software component is
being developed.

Remarks



Use:
The Master Testplan describes the rigour of testing the change. The master testplan is input for the test
designs and test cases.



Participants:
Tester

Use
The MTP and the TDS are inputs for the tests. According these documents the tests will be performed.

requirements and the user needs.

Use:

The Software Engineer and the system designer are responsible for merging the software components
into the system. The software components are tested according test design and test cases. The version
is identified by the release notes.

The integration of the system into the machine is accompanied by several documents to assure the
transition is controlled. The department Maintenance ensures of the system can be maintained by the
department MMC. The checklist “FO31-Overdrachtdocument MMC” must be signed bij M-MMC before

tha sirkarm rmm ha falbian in Anarakian

Goal:
Issue management concerns identification, analysing and resolving of issues (in software and in process)
during the development process.

Participants:
*  Business Analyst;
e System Architect;
e System Designer;
e Software Engineer;
e Tester;
Release Coordinator;
e Release Manager.



Use:

During the development process all issues are reported in Expert Desk. This can be done by all
participants named in “Participants” above.

The release coordinator collects and analyses the reports to derive causes and formulate resolutions.

When the issue is not resolved before the release the release coordinator have to assess whether the
issue has a safety impact or compromises the SWAL allocation. {S)he informs the release manager if
there is a showstopper for implementation.
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£ naa 7a7 2000

van A naar B kunt. RWS bestaat uit zeven landelijke en zeven regionale diensten.
De Centrale Informatievoorziening (CIV)zorgt in lijn met de missie van RWS
(“veilig, leefbaar en bereikbaar”), voor de ontwikkeling, beschikbaarheid en
continuiteit van informatievoorziening op het Hoofdwatersysteem (HWS: o.a.
keringen, gemalen, sluizen), Hoofdvaarwegennet (HVWN: o.a. waterwegen,
dijken) en het Hoofdwegennet (HWN: o.a. snelwegen, bruggen, tunnels). Zowel
op industriéle automatisering (ICS-SCADA), als kantoorautomatisering en ook

BIinnNen Kw> IS siNas vier jaar Net aatalab OpgeZet en organisatoriscn geplaatist
onder de HID-CIV (tevens CIO RWS), directie Inwinning en Gegevens Analyse,
waarbij de CDO sturend en adviserend is. Het doel van het datalab is het
introduceren van nieuwe technieken en RWS te helpen transformeren naar een
datagedreven organisatie. De primaire taak van het datalab is door gebruik te
maken van (open) data, en met behulp van algoritmes, Artificial Intelligence (AI)
en data-science, algoritmes te ontwikkelen die bijdragen aan de
digitaliseringstransitie en de nieuwe impuls voor data gedreven werken.
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Onlangs is een (data)strategie ontwikkeld om data effectief te benutten voor
slimme en robuuste oplossingen die de operatie voordeel oplevert. Grofweg
kunnen deze oplossingen ingedeeld worden in:

1) Data voor het bepalen van de actuele toestand van het functioneren van
HWS, HVWN, en HWN,

2) Data die RWS gebruikt voor monitoring en verantwoording. De
trendopbouw uit deze data wordt gebruikt voor beleids- (en financiéle)
verantwoordingen,

3) Data die gebuikt kan worden om voorspellingen te maken. Denk aan
hoogwaterstanden; de kans dat een beweegbare brug of een sluis aan
onderhoud onderhevig zal moeten zijn. Hiervoor worden modellen en
algoritmes toegepast.

De bovenstaande data heeft betrekking op de technische infrastructurele assets in

bnmb tarmmmen e trmm b b mels e Gl b e b e trmem DIMAIE Fiarmmeba il G
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van architectuur en algoritmes). Securlty by Design en Privacy by Design
fungeren als voorportaal-processen met betrekking tot de rechtmatigheid. Test
protocollen dienen o.a. als input voor audit(trails). Hierbij kan opgemerkt worden
dat de doelmatigheid van algoritmes belangrijk is (anders werkt een algoritme
niet). Gelet de prille fase van deze ontwikkelingen, is RWS werkzaam aan de
verdere volwassenheidsmetingen en auditeerbaarheid van 'data-beheersing’ in
het alaemeen.

. Beschikbaarheid ligplaatsen (proof of concept),
. NWB beeldherkenning satallietdata,

. Digitaal schouwen,

. Zwerfafvalmonitor,

. Object detectie Sonar

. Textmining verkeersongevallen

Climma in7at van waninenartalire

SO U b WM

DEPARTEMENTAAL VERTROUWELIJK

Pagina 2 van 2

0035












signal

whatsapp

greenplum

gedeelde citrix mappen
Cloud foundry



| Gitlab - rwsdatalab |





















° %
Algemene Rekenkamer . ,

Vragenlijst Zicht op Algoritmes

Waar voldoende groen is, en voldoende en schoon water. En waar je viot en veilig
van A naar B kunt.

2 | Welke programma’s en projecten (nog niet in “productie” maar in Zie bijlagen
het kader van ontwikkeling, innovatie, proeftuinen, labs e.d.) zijn
er binnen het departement en de verbonden
uitvoeringsorganisaties die betrekking hebben op algoritmes met
een voorspellend en/of voorschrijvend karakter?

3 | Kunt u de belangrijkste voorspellende en voorschrijvende Algoritme 1: Beschikbaarheid ligplaatsen (proof of concept)
algoritmes die binnen het departement en de verbonden Algoritme 2: NWB beeldherkenning satellietdata
uitvoeringsorganisaties in gebruik zijn benoemen (max 10)? Het Algoritme 3: Digitaal schouwen
verzoek is of u voor elk van deze algoritme(s) de bijlage op de Algoritme 4: Zwerfafvalmonitor
volgende pagina wilt invullen. Algoritme 5: Object Detectie Sonar

Algoritme 6: Textmining verkeersongevallen
Algoritme 7: Slimme inzet Weginspecteurs
Algoritme 8: <tekstveld>

Algoritme 9: <tekstveld>

Algoritme 10: <tekstveld>

4 | Op welke wijze wordt sturing op en de beheersing van algoritmes Klik hier als u tekst wilt invoeren
vormgegeven en hoe zijn de verantwoordelijkheden belegd?
Hierbij doelen wij op de verantwoordelijkheid voor de
kwaliteitsaspecten in algemene zin, beheer/onderhoud, het
voldoen aan geldende wet/regelgeving maar ook inzicht in en
controle op goede werking.

5 | Van welke normen- en of toetsingskaders maakt u bij de Alle toepasbare IT-control kaders zoals DAMA-DMBOK, COBIT, ITIL, ASL evenals
ontwikkeling, implementatie, beheer van algoritmes gebruik? wettelijke kaders o.a. basisregistraties, AVG,e.qg.
6 | Wat wilt u in dit kader van dit onderzoek nog aan de Algemene Zie bijgevoegde begeleiddende memo

Rekenkamer meegeven (ruimte voor suggesties, aspecten die u
belangrijk vindt etc.)?

1 Algoritmes in “productie”: We doelen hierbij dus niet op algoritmes in laboratorium, test of pilot omgevingen. Vraag 2 heeft betrekking op die context.
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Bijlage vraag 3: beschrijving van algoritmes

Hieronder kunt u een beschrijving geven van de belangrijkste voorspellende en voorschrijvende
algoritmes die binnen het departement en de verbonden uitvoeringsorganisaties in gebruik zijn. Per
algoritme dat is opgegeven bij vraag 3, vragen wij u om een tabel met vragen te beantwoorden. De

~

10

11

12

Wat doet het algoritme/combinatie van
algoritmes/systeem (kernachtige omschrijving)?

Wat is de impact op burgers en/of bedrijven?

Wat is het financiéle belang van de werking van
het algoritme voor financién/financiéle stromen
van het departement/uitvoeringsorganisatie?

Is het algoritme voorspellend of voorschrijvend?2
Is er sprake van automatische besluitvorming?

Welke data/databronnen wordt gebruikt
(beschrijving in hoofdlijnen)?

Welk techniek is gebruikt??

Indien er sprake is van een lerend algoritme, hoe
vaak wordt er geleerd/getraind?

Welke software/applicatie is gebruikt?

Overige opmerkingen/toelichting

Voospellen van de beschikbaarheid van een
ligplaats voor de binnenscheepvaart.

Additionele service aan beroepsvaart. Mogelijke
integratie op termijn in andere

informatieproducten voor de beroepsvaart.

Op dit moment niet bekend.

Voorspellend

Nee

| Historische informatie over ligplaatsbezetting,

geometrie ligplaatsen, weergegevens en

waterstanden, ...

Op dit moment niet bekend.

nvt / er is geen sprake van een lerend

algoritme

Opensource en/of zelf ontwikkelde software
(welke taal/engine)

Klik hier voor invoeren toelichting

Dit project is on-going. Oplevering betreft een

eerste prototype. Besluit tot in gebruik name
van het algoritme is nog niet aan de orde.

2 Voorspellend: het algoritme doet een bepaalde voorspelling of berekent een bepaalde waarschijnlijkheid die

wordt gebruikt in werkprocessen en/of besluitvorming. Bij het komen tot een uiteindelijke beslissing of actie

speelt de mens nog een rol. Voorschrijvend: het algoritme bepaalt en/of dicteert de beslissing/actie of

uitvoering.

3 Een korte typering van gebruikte technieken. Voorbeelden: gebruikte statistische methoden/technieken,
Al/ML technieken, onderdeel van systeem/applicatie, combinaties van technieken.
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uitmaakt?

2 In welk primair/werkproces of ten behoeve van Het Nationaal Wegenbestand (NWB), de
welke dienst of product speelt het algoritme een uitkomst van het algoritme kan vergeleken
rol? worden met de data (bijv. rotondes) uit het

Nationaal Wegenbestand (NWB) en dit maakt
het mogelijk om het NWB sneller up to date te
houden.

3 Wat doet het algoritme/combinatie van Het algoritme detecteert rotondes op
algoritmes/systeem (kernachtige omschrijving)? satellietbeelden. Deze satellietdata wordt

gematcht met de NWB data en zo wordt er
gekeken of de rotondes gedetecteerd in de
satellietdata ook in het NWB staan.

4 Wat is de impact op burgers en/of bedrijven? Betere bereikbaarheid voor burgers

(Flitsmeister, Google Maps zijn afgeleid van
NWE). Betere bereikbaarheid voor
hulpdiensten, data wordt gebruikt om
hulpdiensten naar incident te sturen.

5 Wat is het financiéle belang van de werking van Het achteraf corrigeren van databases zoals
het algoritme voor financién/financiéle stromen het NWB kan veel geld en gedoe kosten. Met
van het departement/uitvoeringsorganisatie? dit algoritme en satellietdata kan het om de

paar weken up to date gehouden worden.

9 Welk techniek is gebruikt?® Er wordt gebruik gemaakt van AI/ML

technieken. De algoritmes heten Convolutional
Neural Networks (CNN). Het specifieke type
| CNN in dit project is VGG-16.

10 | Indien er sprake is van een lerend algoritme, hoe | Jaarlijks
vaak wordt er geleerd/getraind? _

11 | Welke software/applicatie is gebruikt? Opensource en/of zelf ontwikkelde software

(welke taal/engine)

We werken in Python en gebruiken delen
opensource software en ontwikkelen zelf
software.

12 | Overige opmerkingen/toelichting | Klik hier als u tekst wilt invoeren

4 Voorspellend: het algoritme doet een bepaalde voorspelling of berekent een bepaalde waarschijnlijkheid die
wordt gebruikt in werkprocessen en/of besluitvorming. Bij het komen tot een uiteindelijke beslissing of actie
speelt de mens nog een rol. Voorschrijvend: het algoritme bepaalt en/of dicteert de beslissing/actie of

uitvoering.

* Een korte typering van gebruikte technieken. Voorbeelden: gebruikte statistische methoden/technieken,
Al/ML technieken, onderdeel van systeem/applicatie, combinaties van technieken.
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uitmaakt?

2 In welk primair/werkproces of ten behoeve van Verkeer- en watermanagement (VWM),
welke dienst of product speelt het algoritme een inspectie van vaarwegen.
rol?

3 Wat doet het algoritme/combinatie van . Het algoritme maakt automatisch om de paar

algoritmes/systeem (kernachtige omschrijving)? seconde een foto van de vaarwegen en
detecteert objecten (boeien, kribbakens) op
deze vaarwegen. De gedetecteerde objecten
willen we naar een Rijkswaterstaat database
sturen, zodat de objecten geupdated kunnen
worden in de database.

4 Wat is de impact op burgers en/of bedrijven? Up to date houden van (vaar)wegareaal is erg
belangrijk. Als bijvoorbeeld bepaalde boeien
niet op de goede plek liggen nemen schepen
een verkeerde route en kunnen ze vast komen

| te liggen.

- Wat is het financiéle belang van de werking van Inspectie van vaarwegen gebeurt nu door

het algoritme voor financién/financiéle stromen vaarweginspecteurs, dit werk is erg
van het departement/uitvoeringsorganisatie? tijdsintensief. Als er een apparaatje met dit
algoritme op een binnenvaartschip geplaatst
kan worden dat toch al vaart, zou dit veel tijd
kunnen schelen.
Is het algoritme voorspellend of voorschrijvend?® | Voorspellend
7 Is er sprake van automatische besluitvorming? Nee
Welke data/databronnen wordt gebruikt - Vaarweginformatie (database van
(beschrijving in hoofdlijnen)? Rijkswaterstaat waar vaarwegobjecten
in opgeslagen zijn).
Beelden die door het apparaat op het
schip genomen worden.

9 Welk techniek is gebruikt?? Er wordt gebruik gemaakt van AI/ML
technieken. De algoritmes heten Convolutional
Neural Networks (CNN). Het specifieke type
CNN in dit project is YOLO.

10 | Indien er sprake is van een lerend algoritme, hoe | Jaarlijks

vaak wordt er geleerd/getraind?

11 | Welke software/applicatie is gebruikt? Opensource en/of zelf ontwikkelde software
(welke taal/engine)

We werken in Python en gebruiken delen
opensource software en ontwikkelen zelf
software.

12 | Overige opmerkingen/toelichting Klik hier als u tekst wilt invoeren

8 Voorspellend: het algoritme doet een bepaalde voorspelling of berekent een bepaalde waarschijnlijkheid die
wordt gebruikt in werkprocessen en/of besluitvorming. Bij het komen tot een uiteindelijke beslissing of actie
speelt de mens nog een rol. Voorschrijvend: het algoritme bepaalt en/of dicteert de beslissing/actie of

uitvoering.

7 Een korte typering van gebruikte technieken. Voorbeelden: gebruikte statistische methoden/technieken,
Al/ML technieken, onderdeel van systeem/applicatie, combinaties van technieken.
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uitmaakt?

2 In welk primair/werkproces of ten behoeve van Het stelt ons in staat zwerfafval in kaart te
welke dienst of product speelt het algoritme een brengen op plekken langs de snelweg waar
rol? normaal niet geschouwd kan worden.

3 Wat doet het algoritme/combinatie van Het detecteert individuele stukken zwerfafval
algoritmes/systeem (kernachtige omschrijving)? op beelden van Cyclomedia. Door deze

aantallen op te sommen kan uiteindelijk een
CROW score bepaald worden.

4 Wat is de impact op burgers en/of bedrijven? Zwerfafval is één van de grootste irritaties van
Nederlandse burgers. Wanneer in kaart is waar
hiervan het meeste te vinden is, kunnen daar
effectievere maatregelen voor worden
getroffen.

5 Wat is het financiéle belang van de werking van Als kennis van zwerfafval leidt tot betere

het algoritme voor financién/financiéle stromen preventie (extra prullenbakken etc), zal minder

van het departement/uitvoeringsorganisatie? vaak een gedeelte van de snelweg hoeven
worden afgezet vanwege schoonmaak
werkzaamheden.

Is het algoritme voorspellend of voorschrijvend?® | Voorspellend

7 Is er sprake van automatische besluitvorming? Nee

8 Welke data/databronnen wordt gebruikt Uitsnedes van de berm uit panoramabeelden
(beschrijving in hoofdlijnen)? die ieder jaar door Cyclomedia gemaakt

worden.

9 Welk techniek is gebruikt?® Object Recognition

10 | Indien er sprake is van een lerend algoritme, hoe | Jaarlijks
vaak wordt er geleerd/getraind?

11 Welke software/applicatie is gebruikt? Opensource en/of zelf ontwikkelde software

(welke taal/engine)
Python, TensorFlow2, YOLOv3

12 | Overige opmerkingen/toelichting | Klik hier als u tekst wilt invoeren

8 Voorspellend: het algoritme doet een bepaalde voorspelling of berekent een bepaalde waarschijnlijkheid die
wordt gebruikt in werkprocessen en/of besluitvorming. Bij het komen tot een uiteindelijke beslissing of actie
speelt de mens nog een rol. Voorschrijvend: het algoritme bepaalt en/of dicteert de beslissing/actie of

uitvoering.

9 Een korte typering van gebruikte technieken. Voorbeelden: gebruikte statistische methoden/technieken,
Al/ML technieken, onderdeel van systeem/applicatie, combinaties van technieken.
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2 In welk primair/werkproces of ten behoeve van Side Scan Sonar metingen worden gebruikt om
welke dienst of product speelt het algoritme een de zeebodem en eventuele objecten die daar
rol? liggen in kaart te brengen. Deze metingen

moeten gecheckt worden en gevonden
objecten worden gerapporteerd zodat daar
actie op kan worden ondernomen.

3 Wat doet het algoritme/combinatie van Het automatisch detecteren van objecten op
algoritmes/systeem (kernachtige omschrijving)? Side Scan Sonar metingen van de zeebodem

met behulp van beeldherkenningsalgoritmes.
Deze voorspellingen worden aangeleverd aan
de expert zodat die een stuk sneller door de
metingen heen kan lopen.

4 Wat is de impact op burgers en/of bedrijven? Een completer beeld van de zeebodem geeft
uiteindelijk meer informatie over bijvoorbeeld
scheepswrakken, oude explosieven en
losgeslagen containers. Side Scan Sonar wordt
verder ook ingezet bij calamiteiten op zee,
waarbij automatische detectie veel tijd zou

| kunnen besparen.

5 Wat is het financiéle belang van de werking van Veel van het checken van metingen wordt nu
het algoritme voor financién/financiéle stromen uitbesteed aan aannemers, waarop bespaard
van het departement/uitvoeringsorganisatie? zou kunnen worden. Verder worden

verwijderingsacties uitgevoerd waarbij je
zekerder wil weten dat er ligt wat je denkt.

6 Is het algoritme voorspellend of voorschrijvend?*® | Voorspellend

7 Is er sprake van automatische besluitvorming? Nee

8 Welke data/databronnen wordt gebruikt Ruwe XTF-bestanden met daarin SSS metingen
(beschrijving in hoofdlijnen)? om het model op los te laten. Om het model te

trainen zijn er veel beelden van objecten te
vinden in de SonarReg database.

9 Welk techniek is gebruikt?*? Object Detection

10 | Indien er sprake is van een lerend algoritme, hoe | Jaarlijks
vaak wordt er geleerd/getraind?

11 Welke software/applicatie is gebruikt? Opensource en/of zelf ontwikkelde software

(welke taal/engine)
Python,
12 | Overige opmerkingen/toelichting Klik hier als u tekst wilt invoeren

. ‘.L" %

1% voorspellend: het algoritme doet een bepaalde voorspelling of berekent een bepaalde waarschijnlijkheid die
wordt gebruikt in werkprocessen en/of besluitvorming. Bij het komen tot een uiteindelijke beslissing of actie
speelt de mens nog een rol. Voorschrijvend: het algoritme bepaalt en/of dicteert de beslissing/actie of

uitvoering.

1 Een korte typering van gebruikte technieken. Voorbeelden: gebruikte statistische methoden/technieken,
Al/ML technieken, onderdeel van systeem/applicatie, combinaties van technieken.
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2 In welk primair/werkproces of ten behoeve van Basisregistratie Verkeersongevallen (BRON)
welke dienst of product speelt het algoritme een
rol?

3 Wat doet het algoritme/combinatie van Automatisch verwerken van informatie uit

algoritmes/systeem (kernachtige omschrijving)? processen verbaal ten behoeve van registratie
verkeersongevallen (BRON).

Wat is de impact op burgers en/of bedrijven? Geen. Leidt tot interne efficiency overhead.

5 Wat is het financiéle belang van de werking van Geschat k€30-50 per jaar.
het algoritme voor financién/financiéle stromen
van het departement/uitvoeringsorganisatie?

Is het algoritme voorspellend of voorschrijvend?!2 | Voorspellend

7 Is er sprake van automatische besluitvorming? Nee
Welke data/databronnen wordt gebruikt Processen verbaal politie. Nationaal
(beschrijving in hoofdlijnen)? Wegenbestand.

9 Welk techniek is gebruikt??3 Textmining.

10 | Indien er sprake is van een lerend algoritme, hoe = Wekelijks
vaak wordt er geleerd/getraind?

11 Wallra eafrinaralannlicatin ie Aanhruil+d Nrnaneanrea anlaf 2aAlf anhwilbbalda cafhurara

12 voorspellend: het algoritme doet een bepaalde voorspelling of berekent een bepaalde waarschijnlijkheid die
wordt gebruikt in werkprocessen en/of besluitvorming. Bij het komen tot een uiteindelijke beslissing of actie
speelt de mens nog een rol. Voorschrijvend: het algoritme bepaalt en/of dicteert de beslissing/actie of

uitvoering.

2 Een korte typering van gebruikte technieken. Voorbeelden: gebruikte statistische methoden/technieken,
Al/ML technieken, onderdeel van systeem/applicatie, combinaties van technieken.
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2 In welk primair/werkproces of ten behoeve van Wegverkeersmanagent, netwerkdienst Incident
welke dienst of product speelt het algoritme een Management
rol?

3 Wat doet het algoritme/combinatie van Het algoritme zorgt ervoor dat er een optimale

algoritmes/systeem (kernachtige omschrijving)?

positionering plaats vindt van de

Weginspecteurs, zodat de aanrijdtijden naar
een verkeersincident zo kort mogelijk zijn.
Daarnaast adviseerd het welke inspecteur het
beste kan worden toegewezen aan een
incident.

Het optimaliseren van inzet van de
weginspecteurs leidt er toe dat incidenten
sneller kunnen worden afgehandeld. Hierdoor
vindt er een reductie plaats op de file overlast.

4 Wat is de impact op burgers en/of bedrijven?

5 Wat is het financiéle belang van de werking van Het project bevind zich nog in een testfase in
het algoritme voor financién/financiéle stromen regio Utrecht. Er zal in de toekomst minder
van het departement/uitvoeringsorganisatie? communicatie nodig zijn tussen de

verkeerscentrale en de weginspecteurs. De
winst zit hem vooral in het terugdringen van de
file last.

Is het algoritme voorspellend of voorschrijvend?** | Voorspellend

~

Is er sprake van automatische besluitvorming? Nee

Welke data/databronnen wordt gebruikt
(beschrijving in hoofdlijnen)?

UDLS-logging data ongevallen en pechgevallen; NWB en
locaties van inductielussen (open data) ; locatie en status
informatie (T&T) van de weginspecteurs ( historisch en
real-time); Rijtijden matrix; OSRM (Open Source Routing
Machine)

Combinaties van technieken: statistische
gemiddelde en aggregatie, monte-carlo
simulaties.

9 Welk techniek is gebruikt?1s

10 | Indien er sprake is van een lerend algoritme, hoe | Jaarlijks
vaak wordt er geleerd/getraind?

Opensource en/of zelf ontwikkelde software
(welke taal/engine)

Phython en Java

11 | Welke software/applicatie is gebruikt?

Voor dit project is een Proof of Concept
opgeleverd. Op dit moment wordt er een
praktijkproef georganiseerd door de productie
afdeling van de RWS-CIV en RWS-VWM.

12 | Overige opmerkingen/toelichting

1% Voorspellend: het algoritme doet een bepaalde voorspelling of berekent een bepaalde waarschijnlijkheid die
wordt gebruikt in werkprocessen en/of besluitvorming. Bij het komen tot een uiteindelijke beslissing of actie
speelt de mens nog een rol. Voorschrijvend: het algoritme bepaalt en/of dicteert de beslissing/actie of

uitvoering.

3 Een korte typering van gebruikte technieken. Voorbeelden: gebruikte statistische methoden/technieken,
Al/ML technieken, onderdeel van systeem/applicatie, combinaties van technieken.
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uitmaakt?
2 In welk primair/werkproces of ten behoeve van Klik hier als u tekst wilt invoeren
welke dienst of product speelt het algoritme een
rol?
3 Wat doet het algoritme/combinatie van Klik hier als u tekst wilt invoeren
algoritmes/systeem (kernachtige omschrijving)?
LS Wat is de impact op burgers en/of bedrijven? Klik hier als u tekst wilt invoeren
5 Wat is het financiéle belang van de werking van | Klik hier als u tekst wilt invoeren

het algoritme voor financién/financiéle stromen
van het departement/uitvoeringsorganisatie?

Is het algoritme voorspellend of voorschrijvend?'® | Kies een item

7 Is er sprake van automatische besluitvorming? | Kies een item
Welke data/databronnen wordt gebruikt Klik hier als u tekst wilt invoeren
(beschrijving in hoofdlijnen)? _

9 Welk techniek is gebruikt?? Klik hier als u tekst wilt invoeren

10 | Indien er sprake is van een lerend algoritme, hoe @ Kies een item
vaak wordt er geleerd/getraind?

11 | Welke software/applicatie is gebruikt? Kies een item
Klik hier voor invoeren toelichting

12 | Overige opmerkingen/toelichting | Klik hier als u tekst wilt invoeren

18 voorspellend: het algoritme doet een bepaalde voorspelling of berekent een bepaalde waarschijnlijkheid die
wordt gebruikt in werkprocessen en/of besluitvorming. Bij het komen tot een uiteindelijke beslissing of actie
speelt de mens nog een rol. Voorschrijvend: het algoritme bepaalt en/of dicteert de beslissing/actie of

uitvoering.

7 Een korte typering van gebruikte technieken. Voorbeelden: gebruikte statistische methoden/technieken,
Al/ML technieken, onderdeel van systeem/applicatie, combinaties van technieken.
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uitmaakt?
2 In welk primair/werkproces of ten behoeve van Klik hier als u tekst wilt invoeren
welke dienst of product speelt het algoritme een
rol?
3 Wat doet het algoritme/combinatie van Klik hier als u tekst wilt invoeren
algoritmes/systeem (kernachtige omschrijving)?
LS Wat is de impact op burgers en/of bedrijven? Klik hier als u tekst wilt invoeren
5 Wat is het financiéle belang van de werking van | Klik hier als u tekst wilt invoeren

het algoritme voor financién/financiéle stromen
van het departement/uitvoeringsorganisatie?

Is het algoritme voorspellend of voorschrijvend?'® | Kies een item

7 Is er sprake van automatische besluitvorming? | Kies een item
Welke data/databronnen wordt gebruikt Klik hier als u tekst wilt invoeren
(beschrijving in hoofdlijnen)? _

9 Welk techniek is gebruikt?? Klik hier als u tekst wilt invoeren

10 | Indien er sprake is van een lerend algoritme, hoe @ Kies een item
vaak wordt er geleerd/getraind?

11 | Welke software/applicatie is gebruikt? Kies een item
Klik hier voor invoeren toelichting

12 | Overige opmerkingen/toelichting | Klik hier als u tekst wilt invoeren

18 voorspellend: het algoritme doet een bepaalde voorspelling of berekent een bepaalde waarschijnlijkheid die
wordt gebruikt in werkprocessen en/of besluitvorming. Bij het komen tot een uiteindelijke beslissing of actie
speelt de mens nog een rol. Voorschrijvend: het algoritme bepaalt en/of dicteert de beslissing/actie of

uitvoering.

2 Een korte typering van gebruikte technieken. Voorbeelden: gebruikte statistische methoden/technieken,
Al/ML technieken, onderdeel van systeem/applicatie, combinaties van technieken.

Vragenlijst “Zicht op algoritmes” Pagina 12van 11

0047



645708

. ‘.L" %
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2 In welk primair/werkproces of ten behoeve van Klik hier als u tekst wilt invoeren
welke dienst of product speelt het algoritme een
rol?
3 Wat doet het algoritme/combinatie van Klik hier als u tekst wilt invoeren
algoritmes/systeem (kernachtige omschrijving)?
LS Wat is de impact op burgers en/of bedrijven? Klik hier als u tekst wilt invoeren
5 Wat is het financiéle belang van de werking van | Klik hier als u tekst wilt invoeren

het algoritme voor financién/financiéle stromen
van het departement/uitvoeringsorganisatie?

Is het algoritme voorspellend of voorschrijvend?2? | Kies een item

7 Is er sprake van automatische besluitvorming? | Kies een item
Welke data/databronnen wordt gebruikt Klik hier als u tekst wilt invoeren
(beschrijving in hoofdlijnen)? _

9 Welk techniek is gebruikt?2! Klik hier als u tekst wilt invoeren

10 | Indien er sprake is van een lerend algoritme, hoe @ Kies een item
vaak wordt er geleerd/getraind?

11 | Welke software/applicatie is gebruikt? Kies een item
Klik hier voor invoeren toelichting

12 | Overige opmerkingen/toelichting | Klik hier als u tekst wilt invoeren

2% voorspellend: het algoritme doet een bepaalde voorspelling of berekent een bepaalde waarschijnlijkheid die
wordt gebruikt in werkprocessen en/of besluitvorming. Bij het komen tot een uiteindelijke beslissing of actie
speelt de mens nog een rol. Voorschrijvend: het algoritme bepaalt en/of dicteert de beslissing/actie of

uitvoering.

21 Een korte typering van gebruikte technieken. Voorbeelden: gebruikte statistische methoden/technieken,
Al/ML technieken, onderdeel van systeem/applicatie, combinaties van technieken.
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