GEB Bodycams

A. Beschrijving kenmerken gegevensverwerkingen

i. Voorstel

Verwerking van politiegegevens verzameld m.b.v. bodycams (beeld en geluid). Het
uitgangspunt van dit project is dat de bodycam wordt gebruikt bij uitoefening van de politietaak
bij een situatie die uit de hand dreigt te lopen. Ander toekomstig gebruik van de bodycam
wordt door programma Sensing onderzocht en eventueel in een nieuw project in de
organisatie gebracht.

Specifiek gaat het om:

Het maken van beeld en geluid opnamen;

‘Gebruik’ van bodycamopnamen (hierna: opnamen), waaronder het bekijken- en
verstrekken van de opnamen, volgt het regime van artikel 8 Wpg;

In afwijking daarop worden opnamen vernietigd maximaal 28 dagen nadat ze zijn
gemaakt;

Is binnen 28 dagen duidelijk dat de opnamen noodzakelijk zijn als ondersteuning
(‘bewijs’) in een (gerechtelijke) procedure, kunnen zij daarvoor worden verwerkt;
Het inzetkader bodycams 2.1 wordt als basis voor het gebruik van bodycams
gehanteerd;

Livestreaming valt buiten de scope van dit project en GEB.

2. Politiegegevens

Artikel 8 Wpg bepaalt dat politiegegevens - gegevens over geidentificeerde of identificeerbare
natuurlijke personen - kunnen worden verwerkt met het oog op de uitvoering van de dagelijkse
politietaak. Genoemde opnamen zijn als zodanig te beschouwen.

| Categorie betrokken ' Soort ' Bijzondere persoonsgegevens .
_ | persoonsgegevens .
Burgers opnamen: audio, beeld en Ja
_ metadata’ |
Politie medewerkers opnamen: audio, beeld en i Ja
' metadata i

L

! Als metadata wordt de ingelogde gebruikers 1D, datum/tijd en GPS codrdinatoren aan de opnamen toegevoegd.
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3. Gegevensverwerkingen

De bodycam wordt gebruikt om gesynchroniseerde beeld- en geluidsopnamen opnamen’
genoemd te maken. Deze opnamen worden verrijkt met metadata als gebruikers ID,
datum en tijd én GPS codrdinaten. De metadata wordt later gebruikt om opnamen snel
te kunnen terugvinden in de dataopslag. Opnamen in de bodycam zijn versleuteld
(encrypt) en kunnen niet zonder additionele software worden gelezen.

Als de gebruiker de bodycam in het docking station plaatst, worden de opnamen
automatisch gelpload naar 1029 Als de datatransfer
correct is verlopen worden de opnamen in de betreffende bodycam vernietigd.

Een gebruiker mag indien noodzakelijk in het kader van de politietaak zijn eigen
opnamen bekijken. Voor het bekijken van opnamen wordt gebruik gemaakt van een
1024 die de encryptie key heeft van de versleuteling. De opname wordt
bekeken op basis van streaming, hiermee blijft de opname in de centrale opslag en kan
niet (on)bedoeld worden doorgestuurd.

De102g beschikt over blur mogelijkheden waardoor omstanders en persoon
gerelateerde kenmerken onherkenbaar gemaakt kunnen worden.

ledere betrokkene kan conform artikel 25 Wpg een inzage verzoek indienen. Als dat
wordt toegewezen wordt de betrokkene op het politiebureau uitgenodigd en kan de
opname op basis van streaming worden bekeken.

Het inzageverzoek wordt afgehandeld door de (gemandateerde)afdeling/functionaris met
inachtneming van de Wpg voorschriften en het werkproces ‘rechten betrokkene’.. Dit
betekent o.a. dat persoonsgegevens van andere dan betrokkene bij de in zage
onherkenbaar moeten zijn gemaakt (blurren).

Het OM en de advocatuur kunnen in het kader van opsporingsonderzoek om inzage of
een kopie van de opnamen vragen. Hierop zijn bepalingen- en procedures van het
Wetboek van Strafvordering van toepassing.

Een opname wordt maximaal 28 dagen na opname vernietigd.

Is binnen die 28 dagen duidelijk dat de opnamen noodzakelijk zijn als ondersteuning
('‘bewijs’) in een (gerechtelijke) procedure, dan kunnen zij daarvoor worden verwerkt.

4. Verwerkingsdoeleinden

In het kader van artikel 3 Politiewet 2012. De afweging is uitgebreid gemaakt in het
inzetkader bodycams 2.1. (De verwerking van opnamen verzameld door middel van niet-
stelselmatige observatie, betreft een verwerking in de zin van artikel 8 lid 1 Wpg)
Opnamen kunnen verder worden verwerkt voor zover de Wpg daarin uitdrukkelijk
voorziet (zgn. doel-afwijkende verwerking), met name:.

art. 9, 10, 11, 12, 13 Wpg verwerkingen;

klachtafhandeling en interne onderzoeken en de verantwoording van verrichtingen (art.
16 Wpg).

Verstrekkingen voor zover de Wpg en het Bpg het toestaat.

5. Betrokken partijen
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Betrokken partijen Welke categorie van ] Intern of ' Ter beschikking stellen

' gegevens | extern (tbs) of verstrekken (v)
politie '
Politie intern ' Opnamen ’ Intern Indien het nodig is voor de
‘ uitvoering van de politietaak
| (tos)
De Korpschef Opnamen i extern In het kader van VIK-
| | disciplinaire onderzoeken en
1 klachten (strafrechtelijke
onderzoeken is Politie
intern)
De betrokkene Opnamen extern Inzage eigen gegevens
’ (politie-ambtenaar (artikel 25 Wpg) (v)
‘ en burgfr) . B S ]
| OVJ & Rechterlijke Opnamen extern In het kader van vervolging i
. macht & advocatuur en berechting 1
| | | V) |
Overige personen & | Opnamen extern Eigen taakstelling & bijdrage
instanties genoemd | politietaak (v)
in Wpg & Bpg ‘ ‘ ‘

6. Belangen bij de gegevensverwerkingen

7.

Het belang is idem aan het doel waarvoor de bodycam wordt ingezet en dat is ondersteunen
bij het de-escalerend vermogen van de politieagent op straat in het kader van de politietaak
(artikel 3 Polw 2012). De opname kan gebruikt worden ter ondersteuning van de politietaak
waaronder de behandeling van een zaak, maar ook bij de beoordeling van een klacht.

Verwerkingslocaties
De verwerking dus ook de 1029 vindt plaats binnen de Europese Unie, voornamelijk in
Nederland. Zie hiervoor bijlage |

8. Technieken en methoden van de gegevensverwerkingen

De opnamen worden door een politieambtenaar met behulp van de bodycam gemaakt.
De politieambtenaar bepaalt per situatie of opname noodzakelijk is in verband met zijn
veiligheid of die van anderen, indien redelijkerwijs mag worden aangenomen dat een
situatie ontstaat, waarin gewelddadigheden kunnen ontstaan.

De opnamen worden in de bodycam automatisch versleuteld opgeslagen.

De gemaakte opnamen worden volledig automatisch, via de docking station, naar de
opslag getransporteerd en daarin opgeslagen.

Op basis van een vooraf ingestelde parameter worden opnamen die aangemerkt zijn om
te vernietigen of waar 28 dagen niets mee is gedaan, automatisch vernietigd.

Voor het bekijken van via het docking station opgeslagen opnamen is een autorisatie

benodigd.
Het is mogelijk delen van de opname te blurren en het geluid (stemmen) te dempen.
In de 1029 kan binnen 28 dagen (door een vinkje) worden aangegeven dat de

opnamen na die periode niet (automatisch) worden vernietigd maar bewaard. Dit is een
bewust en handmatig proces.
Elke handeling met de opgeslagen opnamen wordt gelogd.
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9. Juridisch en beleidsmatig kader
¢ Het verkrijgen van de opnamen vindt plaats op grond van artikel 3 Politiewet 2012 en
conform het meest recente inzetkader bodycams.
* Het verwerken van de opnamen vindt plaats op grond van de Wpg waaronder het
beheer.
¢ Indien opnamen zijn verstrekt voor klachtenafhandeling of interne onderzoeken, dan is
de AVG van toepassing.

10. Bewaartermijnen

e Opnamen worden onmiddellijk vernietigd indien ze evident onbruikbaar zijn (bijvoorbeeld
alleen lucht).

e Opnamen die wel bruikbaar kunnen zijn ((de) escalatie van b.v. bedreiging, belediging,
mishandeling, gebruik van geweld) worden maximaal 28 dagen bewaard en dan
automatisch vernietigd.

e Opnamen die bruikbaar zijn, en waarvan binnen de termijn van 28 dagen is aangegeven
dat ze noodzakelijk zijn om langer te kunnen verwerken voor een doel conform de Wpg,
mogen bewaard worden overeenkomstig de bewaartermijn van die verwerking.
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11.

12

13.

14,

15.

Beoordeling rechtmatigheid gegevensverwerkingen

Rechtsgrond

De verwerking van opnamen in het kader van de politietaak ex art. 3 Polwet 2012 verzameld
door middel van niet-stelselmatige observatie, zal een verwerking betreffen in de zin van
artikel 8 Wpg. De gegevens kunnen verder worden verwerkt overeenkomstig bepalingen van
de Wpg. Na verstrekking o.g.v. art. 16 Wpg kunnen de opnamen verder worden verwerkt
o.g.v. art. 10 AVG en 33, lid 1, onder a, UAVG,.

Bijzondere categorieén van politiegegevens

Ja, nu het gaat om beeld en geluid opnamen gaat van personen met als doel dat deze
personen (kunnen) worden geidentificeerd. Hierbij kunnen kenmerken van ras en bijvoorbeeld
gezondheid (bril) worden waargenomen. E.e.a. conform het inzetkader.

Doelbinding

Het doel voor het maken van opnamen is het versterken van het de-escalerend vermogen van
de politieambtenaar voor de uitvoering van diens taak. De opnamen kunnen worden gebruikt
voor een ander doel voor zover de Wpg dit toestaat. Politiegegevens worden slechts verwerkt
voor zover dit behoorlijk en rechtmatig is, de gegevens rechtmatig zijn verkregen en de
gegevens, gelet op de doeleinden waarvoor zij worden verwerkt, toereikend, terzake dienend
en niet bovenmatig zijn (artikel 3 lid 2 Wpg).

Noodzaak en evenredigheid

Proportionaliteit: Politiemedewerkers worden bij hun werk soms geconfronteerd met
(dreiging met) geweld. Uit wetenschappelijk onderzoek is gebleken dat het aanzetten van een
bodycam kan voorkomen dat de situatie zich verder escaleert en de politieambtenaar geweld
moet gebruiken. Zo hoeft de situatie niet uit de hand te lopen en indien wordt bepaald dat
opnamen niet nodig zijn voor verdere afhandeling worden deze binnen 28 dagen automatisch
vernietigd. De beelden kunnen worden geblurd en het geluid kan worden gedempt. Er kan
worden gesproken van een proportionele inzet, gezien de effectiviteit van de bodycam.

Subsidiariteit: Het inzetten van geweldsmiddelen is meer ingrijpend dan de inzet van een
bodycam. De beelden van derden worden zo nodig geblurd en geluid gedempt. indien blijkt
dat de opnamen niet verder noodzakelijk zijn worden zij binnen 28 dagen vernietigd.

Rechten van de betrokkenen

Indien de bodycam wordt ingezet dan dient er op een te verstane wijze kenbaar te worden
gemaakt dat opname wordt gestart. Dit wordt mondeling gedaan en is zichtbaar als een rood
opname signaal op de bodycam. De wijze van kenbaar maken wordt vermeld in de
verslaglegging. Zie het inzetkader 2.1.

Met betrekking tot het uitoefenen van de rechten van betrokkenen, wordt het reguliere proces
ex art. 25 en 28 van de Wpg gevolgd.
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C. Beschrijving en beoordeling risico’s voor de betrokkenen

16. Risico’s
Door het team informatiebeveiliging is een risicoanalyse bodycam uitgevoerd. Er is gebleken
dat er geen sprake is van grote risico’s bij het gebruik van bodycam’s. Zie voor een volledig
overzicht 3.4 en 3.5 van bijlage II.

‘ ' Oorsprong Kans | Mogelijke impact

Verlies bodycam Schermutseling Laag Opnamen op sociaal
media, waardoor
i betrokkenen (burger en

politieambtenaar) |
J onrechtmatig openlijk

Zichtbaar zijn
Autorisatie beheer Functioneel Beheer Laag = Medewerkers hebben
102g onrechtmatig toegang tot

de applicatie, waardoor
betrokkenen zichtbaar zijn ‘
binnen de politie

Opnamen worden zonder reden ‘ Uitkijken zonder ' La;g ' betrokkenen worden
uitgekeken aanleiding onrechtmatig uitgekeken
Opnamen onrechtmatig 28 dagen regel ' Hoog  betrokkene is mogelijkheid
vernietigd ontnomen om (tegen)

bewijs te leveren. Schade
in verdedigingsbeginsel
Omgeving is niet geblurd Onjuiste bewerking Laag Omgeving met betrokkenen
ophamen is zichtbaar. Inbreuk op de
persoonlijke levenssfeer
| van omstanders.

|
|
{

} Onrechtmatige foegang tot | Cybercrime Laag Verlies of verminking van
dataopslag, 1029 dataopslag, verlies mogelijk
bodycam en docking station. bewijsmateriaal ‘

D. Beschrijving voorgenomen maatregelen

17. Maatregelen
Voor een volledig overzicht wordt verwezen naar de risicoanalyse 3.6 van bijlage II.

e Verlies bodycam: De impact van het verlies van een bodycam wordt opgevangen
doordat in het programma van eisen is opgenomen dat de opname in de bodycam
versleuteld moet zijn. Tenzij de persoon die een verloren bodycam in bezit heeft een
ervaren hacker is of de middelen heeft de versleuteling te omzeilen kan de opname niet
worden gelezen en het niet zinvol is dat te delen via de media.

« Autorisatie beheer: Het is van belang dat de juiste mensen met de juiste levels toegang
hebben tot de applicatie. Functioneel beheer is verantwoordelijk voor het inrichten van
de toegang (autorisatie) tot de 1029 De autorisaties worden, overeenkomstig
de regels van informatiebeveiliging, periodiek gecontroleerd en bevestigd door de

Bodycam GEB 20201007 ondertek. 1.4.docx Pagina 6 van 7



business owner (Senior Product Owner, SPO) van de dienst.

¢ Onrechtmatige bekijken van opnamen: De opnamen mogen uitsluitend worden
bekeken als dit noodzakelijk is voor de politietaak. Bij de autorisatie voor het bekijken
van de opnamen kan een tijdvenster worden meegegeven hoe lang de opname bekeken
kan worden. verder worden alle handelingen in de applicatie gelogd.

* Opnamen zijn onrechtmatig vernietigd: Als gevolg van de 28 dagen regel kan het zijn
dat de opname is vernietigd, terwijl deze als ‘bewijs’ een bijdrage had kunnen leveren.
Een maatregel zou kunnen zijn het verlengen van de primaire bewaartermijn. Hiervoor
wordt niet gekozen. Ten eerste niet omdat sprake is van een situatie die zich naar alle
waarschijnlijkheid zelden voor zal doen. En ten tweede niet omdat het niet als
proportioneel wordt gezien om voor die uitzonderingen de bewaartermijn voor alle
opnamen te verlengen.

* Omgeving is niet geblurd: Als opnamen buiten de politieorganisatie worden verstrekt is
het van belang dat informatie die herleidbaar is tot niet relevante derden, niet wordt
verstrekt. De politieambtenaren die met de 10-29 gaan werken Kkrijgen een
training in het gebruik daarvan. Hierbij is ook aandacht voor het blurren van beelden en
dempen van geluid.

¢ Onrechtmatige toegang: De integrale dienstverlening Bodycams wordt bij het
opbouwen met behulp van pentesten onderzocht of de omgeving binnen gedrongen kan
worden. Pas als het team Veiligheid & Continuiteit (V&C) akkoord is wordt de integrale
dienstverlening in gebruik genomen. Met de leverancier wordt een
verwerkingsovereenkomst opgesteld.

Gemandateerd verwerkingsverantwoordelijke: Willem Woelders, Plv Politiechef Landelijke Eenheid
Datum: Z/é - 10 - 202,
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