Van:

Verzonden: vrijdag 28 april 2023 09:53

Aan:

CC: ; Webmaster
Onderwerp: RE: responsible disclosure

Verloopt: donderdag 27 juli 2023 00:00

Hallo

Ik heb de mail nog even teruggezocht in onze webmaster mailbox en zie dat mijn collega

dit toen heeft opgepakt met een vraag aan , Zie onderstaande
mail van 29-6-2022.
Collega van lenA is bezig geweest met de security.txt inrichting. Deze is sinds
oktober 2022 actief op 2 subdomeinen: https://app6.nijmegen.nl/.well-known/security.txt en
https://mijn.nijmegen.nl/.well-known/security.txt. En hebben we overgenomen voor
hoofddomein Nijmegen.nl, zie https://www.nijmegen.nl/.well-known/security.txt

Volgens internet.nl is voor het nieuwe security.txt bestand:
Niveau van vereistheid: Aanbevolen

>> mail van 29-6-2022

Hoi

Mij is niet goed duidelijk wat wil bereiken. Kan ik haar zelf bellen hierover?

We hebben namelijk al een pagina over het melden, dat er niemand meer iets meldt lijkt mij niet
persé liggen aan de pagina. Ook qua prioriteit vind ik dit een lastige. Dus als ik meer hoor over wat

er fout gaat/ wat zij vindt dat er verbeterd moet worden kunnen we het wellicht inplannen. (of
niet)

Groetjes

Van:

Verzonden: zaterdag 25 juni 2022 09:23
Aan: Webmaster <Webmaster@irvn.nl>
CC:

Onderwerp: responsible disclosure

Hallo webmaster,

In de communicatie van IBD kwam laatst een opmerking voorbij over security.txt. Na wat zoeken
kwam ik onderstaande tegen:


mailto:Webmaster@irvn.nl
https://eur03.safelinks.protection.outlook.com/?url=https%3A%2F%2Fmijn.nijmegen.nl%2F.well-known%2Fsecurity.txt&data=05%7C01%7Ce.zijlstra%40nijmegen.nl%7C4c422073dfc54ad8266a08db47bda005%7Ce0f12b69ac3e4ab19294efe7ab4695c5%7C0%7C0%7C638182651978860031%7CUnknown%7CTWFpbGZsb3d8eyJWIjoiMC4wLjAwMDAiLCJQIjoiV2luMzIiLCJBTiI6Ik1haWwiLCJXVCI6Mn0%3D%7C3000%7C%7C%7C&sdata=oVWqN%2F9y8lJBWLE4xmUVRlpeYhdLLECu0fMuaPSDdCg%3D&reserved=0
https://eur03.safelinks.protection.outlook.com/?url=https%3A%2F%2Fwww.nijmegen.nl%2F.well-known%2Fsecurity.txt&data=05%7C01%7Ce.zijlstra%40nijmegen.nl%7C4c422073dfc54ad8266a08db47bda005%7Ce0f12b69ac3e4ab19294efe7ab4695c5%7C0%7C0%7C638182651978860031%7CUnknown%7CTWFpbGZsb3d8eyJWIjoiMC4wLjAwMDAiLCJQIjoiV2luMzIiLCJBTiI6Ik1haWwiLCJXVCI6Mn0%3D%7C3000%7C%7C%7C&sdata=pAS0c7qSXI3FkLb7v2b07uEwKe%2BLjnb5bof%2B68ntWcw%3D&reserved=0

https://www.ncsc.gov.uk/files/NCSC_Vulnerability_Toolkit.pdf

Security.txt blijkt (als ik het goed begrijp) een toegevoegd bestandje te zijn op de website waarin
voor iemand die een disclosure melding wil doen relevante informatie staat. Nu dacht ik dat wij
responsible disclosure vrij aardig op orde hebben maar we krijgen geen meldingen (eerste paar
jaar een paar daarna niets meer). Zou jij met deze toolkit in de hand een voorstel kunnen doen om
het makkelijker en meer uitnodigend te maken om een disclosure melding te doen?

Met vriendelijke groet,

Stadscontrol
CISO
<<

Met vriendelijke groet,

Van:

Verzonden: woensdag 26 april 2023 15:49
Aan:

CC:

Onderwerp: FW: responsible disclosure

Hallo ,

Onderstaande mail heb ik een hele tijd geleden naar Webmaster IRVN gemaild. Naar aanleiding
van een vraag die ik vandaag kreeg ben ik gaan kijken wat het antwoord op deze vraag was maar
dat heb ik niet kunnen vinden. Als het goed is zou mijn mail destijds jou bereikt moeten hebben.
Volgens mijn informatie ben jij de webmaster. Kun jij kijken of je mij een antwoord gestuurd hebt?
Zo nee, zou je dan alsnog een antwoord kunnen sturen?

Met vriendelijke groet,

Stadscontrol
CISO


https://eur03.safelinks.protection.outlook.com/?url=https%3A%2F%2Fwww.ncsc.gov.uk%2Ffiles%2FNCSC_Vulnerability_Toolkit.pdf&data=05%7C01%7Ce.zijlstra%40nijmegen.nl%7C4c422073dfc54ad8266a08db47bda005%7Ce0f12b69ac3e4ab19294efe7ab4695c5%7C0%7C0%7C638182651978860031%7CUnknown%7CTWFpbGZsb3d8eyJWIjoiMC4wLjAwMDAiLCJQIjoiV2luMzIiLCJBTiI6Ik1haWwiLCJXVCI6Mn0%3D%7C3000%7C%7C%7C&sdata=k7MhWKv%2Bq7CaUiNZkWAeFAP3xj%2B6wxsn5tRJztw7xnU%3D&reserved=0
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Van:

Verzonden: zaterdag 25 juni 2022 09:23
Aan: Webmaster <Webmaster@irvn.nl>
CC:

Onderwerp: responsible disclosure

Hallo webmaster,

In de communicatie van IBD kwam laatst een opmerking voorbij over security.txt. Na wat zoeken
kwam ik onderstaande tegen:

https://www.ncsc.gov.uk/files/NCSC_Vulnerability_Toolkit.pdf

Security.txt blijkt (als ik het goed begrijp) een toegevoegd bestandje te zijn op de website waarin
voor iemand die een disclosure melding wil doen relevante informatie staat. Nu dacht ik dat wij
responsible disclosure vrij aardig op orde hebben maar we krijgen geen meldingen (eerste paar
jaar een paar daarna niets meer). Zou jij met deze toolkit in de hand een voorstel kunnen doen om
het makkelijker en meer uitnodigend te maken om een disclosure melding te doen?

Met vriendelijke groet,

Stadscontrol
CISO
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mailto:Webmaster@irvn.nl
https://eur03.safelinks.protection.outlook.com/?url=https%3A%2F%2Fwww.ncsc.gov.uk%2Ffiles%2FNCSC_Vulnerability_Toolkit.pdf&data=05%7C01%7Ce.zijlstra%40nijmegen.nl%7C4c422073dfc54ad8266a08db47bda005%7Ce0f12b69ac3e4ab19294efe7ab4695c5%7C0%7C0%7C638182651978860031%7CUnknown%7CTWFpbGZsb3d8eyJWIjoiMC4wLjAwMDAiLCJQIjoiV2luMzIiLCJBTiI6Ik1haWwiLCJXVCI6Mn0%3D%7C3000%7C%7C%7C&sdata=k7MhWKv%2Bq7CaUiNZkWAeFAP3xj%2B6wxsn5tRJztw7xnU%3D&reserved=0
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