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Algemene Beveiligingseisen Defensie Opdrachten 2017

Procedure ABDO

Inschakeling van bedrijven in het kader van een defensiecontract waarbij ABDO van toepassing is.

BIV / MIVD neem contact op met een potentiéle Opdrachtnemer op verzoek van de volgende
aanvragers:

1. deinkoper of projectleider van Defensie (bij voorkeur via de Beveiligingscoérdinator) of;
2. een buitenlandse Defensieorganisatie (bilateraal, NAVO, EU) of;

3. een reeds gecontracteerde Opdrachtnemer die werkzaamheden of leveranties in het kader van
een BO wil uitbesteden aan een Subcontractor. In deze situatie vervult de Opdrachtnemer de rol
van Opdrachtgever en de Subcontractor de rol van Opdrachtnemer.

NB: BIV / MIVD neemt geen contact op met een potentiéle Opdrachtnemer wanneer dit op verzoek van
een bedrijf is dat een ABDO-autorisatie wil verkrijgen om zo voor een BO in aanmerking te komen.
NAVO- of EU-inschrijvingsprocedures (tenders) waarin vooraf een Facility Security Clearance (FSC) wordt
verlangd, vormen hierop een mogelijke uitzondering.

Een Opdrachtnemer waaraan een BO wordt gegund dient te voldoen aan de ABDO 2017. Deze ABDO
2017 is in het contract tussen Defensie en Opdrachtnemer als contractvoorwaarde bedongen. De
verklaring dat een Opdrachtnemer aan de ABDO 2017 voldoet, wordt afgegeven aan de aanvrager en de
Opdrachtnemer in de vorm van een ABDO-autorisatie per BO. Deze autorisatie is bij de Opdrachtnemer
pas na gunning van de BO afgegeven.

Voordat een TBB in enige vorm wordt verstrekt aan een Opdrachtnemer, heeft de aanvrager deze
autorisatie van BIV / MIVD ontvangen. De autorisatie wordt verstrekt per opdracht en heeft geen
betrekking op het zaken doen met een bepaald bedrijf in zijn algemeenheid. Slechts bij uitzondering,
wanneer sprake is van een doorlopende stroom van BO, wordt een algemene autorisatie afgegeven,
steeds voor de duur van maximaal vijf jaar;

In het proces dat leidt tot gunning van BO door Defensie aan bedrijven, waarbij aan die bedrijven 788
worden toevertrouwd en/of bij die bedrijven in opdracht worden gegenereerd, worden drie fasen
onderscheiden: de oriéntatiefase, de onderhandelingsfase/offertefase en de gunningsfase.

Oriéntatiefase

In de oriéntatiefase dient zo vroeg mogelijk het bijzondere karakter van een opdracht te worden
vastgesteld. Hiertoe wordt overleg gevoerd tussen de behoeftesteller, de inkoper (Opdrachtgever), de
projectleider, de Beveiligingscodrdinator (BC) en zo nodig de Beveiligingsautoriteit (BA). Daarbij wordt
bepaald welke merking, TBB-categorie en/of rubriceringsniveau van toepassing is en daarmee welk
beveiligingsniveau uit de ABDO 2017 moet worden opgenomen in het contract.
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Vervolgens wordt een Rubriceringsaanduidingslijst (RAL, bijlage 7) opgesteld waarmee de aanvrager
informatie over de aard van de te verstrekken opdracht verschaft en, waar van toepassing, per
onderwerp de merking, de TBB-categorie en/of de hoogte van de rubricering vastlegt.

De aanvrager meldt, voordat contact wordt opgenomen met potentiéle Opdrachtnemers, zijn
voornemen tot oriéntatie bij zijn BC en geeft aan welke bedrijven mogelijk in aanmerking komen voor
een oriénterende benadering door Opdrachtgever.

De BC kan deze lijst van bedrijven aanbieden aan BIV / MIVD voor een administratieve controle. BIV /
MIVD heeft de mogelijkheid te adviseren om een bedrijf uit te sluiten van het verdere proces.

Onderhandelingsfase (offertefase)

Na de oriéntatiefase is het aantal bedrijven dat vitgenodigd wordt voor verdere onderhandeling of om
een offerte uit te brengen, beperkt. Wanneer een aanvrager een potentiéle Opdrachtnemer
geselecteerd heeft om offerte uit te brengen voor een BO en deze dient tijdens de offerte fase al over
Bijzondere Informatie (Bl) te beschikken en / of in te zien, dan meldt deze aanvrager dit vooraf met het
formulier ‘aanvraag voor autorisatie van natuurlike of rechtspersonen voor gerubriceerde
defensieopdrachten’ bij BIV / MIVD. Deze bedrijven worden door BIV / MIVD bezocht om de stand van
zaken m.b.t. de beveiliging te inspecteren. Met het bedrijf wordt aan de hand van de ABDO 2017
overlegd welke (aanvullende) beveiligingsmaatregelen op welk niveau noodzakelijk zijn om voor een
mogelijke uiteindelijke gunning in aanmerking te komen.

Het kan noodzakelijk zijn dat een potentiéle Opdrachtnemer in de onderhandelingsfase reeds dient te
beschikken over een TBB. Voordat een TBB in de onderhandelingsfase aan potentiéle Opdrachtnemers
wordt verstrekt, dient BIV / MIVD hiervoor een voorlopige autorisatie te hebben afgegeven aan de
aanvrager en aan de potentiéle Opdrachtnemer . Wanneer een TBB in deze fase alleen op een
defensielocatie wordt ingezien en er geen TBB op de bedrijfslocatie aanwezig is, wordt de voorlopige
autorisatie aan de aanvrager afgegeven nadat:

- BIV/MIVD een onderzoek heeft uitgevoerd aangaande de geselecteerde bedrijven;

- bij een TBB op het niveau van Departementaal Vertrouwelijk de desbetreffende medewerkers
een Verklaring Omtrent Gedrag (VOG) hebben overlegd en een geheimhoudingsverklaring
hebben ondertekend;

- bij een TBB op het niveau van Stg. CONFIDENTIEEL en hoger, BIV / MIVD een voorlopige Lijst van
Vertrouwensfuncties (LvV, zie hoofdstuk 5 Personeel) heeft vastgesteld en de desbetreffende
medewerkers van het bedrijf een Verklaring van Geen Bezwaar (VGB) hebben ontvangen en een
geheimhoudingsverklaring hebben ondertekend.

Aanvullend wordt, indien in deze fase een TBB op bedrijfslocatie benodigd is, door BIV / MIVD de locatie
van het bedrijf nader onderzocht op:

- beveiligingsorganisatie en procedures;
- fysieke beveiliging;

- digitale beveiliging.
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Indien het ABDO-onderzoek met positief resultaat is afgerond geeft BIV / MIVD een voorlopige
autorisatie af aan de aanvrager, hetgeen toestemming inhoudt om met de desbetreffende potentiéle
Opdrachtnemers een TBB te delen. Indien uit het onderzoek blijkt dat het bedrijf niet bereid of in staat is
te voldoen aan de ABDO 2017, wordt de aanvrager geadviseerd het bedrijf niet langer te betrekken in
het gunningsproces. Een weigering van de aangevraagde autorisatie volgt.

Indien de offerte niet tot een opdracht leidt, zal de aanvrager er zorg voor dragen dat er geen T8B op de
locatie van het bedrijf achterblijft. De eventuele verstrekte LvV en VGB vervallen.

Gunningsfase en uitvoering van de opdracht

Wanneer Defensie een BO aan een potentiéle Opdrachtnemer wil verstrekken en deze dient pas na
gunning over Bl te beschikken en / of in te zien, dan meldt de aanvrager dit vooraf met het formulier
‘aanvraag voor autorisatie van natuurlijke of rechtspersonen voor gerubriceerde defensieopdrachten’ bij
BIV / MIVD. De geselecteerde Opdrachtnemer wordt door BIV / MIVD onderworpen aan een integrale
beveiligingsinspectie op de betrokken bedrijfslocatie en er wordt een definitieve LvV opgemaakt. Aan
het bij de opdracht betrokken personee! wordt, na positieve afronding van het Veiligheidsonderzoek,
een VGB verstrekt. Vervolgens wordt de definitieve autorisatie aan de aanvrager en aan de potentiéle
Opdrachtnemer afgegeven, waarmee BIV / MIVD verklaart dat er vanuit beveiligingsoogpunt geen
bezwaar bestaat tegen gunning van de BO aan de geselecteerde Opdrachtnemer. Bij gunning dient de
ABDO 2017 bedongen te zijn in het contract waarbij het vereiste beveiligingsniveau is aangegeven. Deze
autorisatie zal:

- de Staat niet verplichten tot een (volgend) contract;
- niet aan derden worden verstrekt zonder schriftelijke toestemming van BIV / MIVD;

- niet worden gebruikt voor promotiedoeleinden of advertenties zonder schriftelijke toestem ming
van BIV / MIVD.

BIV / MIVD onderhoudt ten aanzien van beveiligingsaspecten contact met de Opdrachtnemer gedurende
de uitvoering van de opdracht en zo lang als nodig daarna.

Beéindiging van het contract

Bij begindiging van het contract vervallen alle bijbehorende autorisaties, de LvV en de VGB. Indien de
Opdrachtnemer daarnaast nog andere BO uitvoert vindt aanpassing van de LvV plaats en blijven de
daarop van toepassing zijnde VGB gehandhaafd. De overige VGB komen hiermee te vervallen.

Hieraan voorafgaand dient de Opdrachtnemer de door Opdrachtgever verstrekte TBB te retourneren
tenzij Opdrachtgever, eventueel in overleg met BIV / MIVD, schriftelijk toestemming heeft verleend de
TBB te vernietigen of te behouden. Zo nodig kan op aangeven van de Opdrachtgever, BIV / MIVD
controleren of alle betrokken 7BB zijn geretourneerd, vernietigd dan wel met toestemming van de
Opdrachtgever zijn achtergebleven bij de Opdrachtnemer. De Opdrachtnemer verstrekt hiervan een
opgave aan BIV / MIVD. Door Opdrachtnemer gegenereerde T88, die mede betrekking hebben op
mogelijke andere nationale of internationale BO kunnen met toestemming van de Opdrachtgever
achterblijven, mits aan de juiste beveiligingseisen voldaan kan blijven worden.
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het beheren van het aantal en de invulling van Vertrouwensfuncties en draagt zorg voor een juist en geldig
Veiligheidsmachtigingsniveau;

het tijdig aanvragen van (hernieuwde) Veiligheidsonderzoeken voor medewerkers die geplaatst zijn op
Vertrouwensfuncties;

het beheer van de toegang tot een 7BB en heeft hiervoor de Autorisaties vastgesteld;

het inzichtelijk hebben waar en bij wie TBB zich bevinden en wie er op wetk moment kennis van heeft;

de BF codrdineert en controleert de ontvangst en de verzending van Bijzondere Informatie en waar nodig,
het gebruik van koerierspassen;

de BF adviseert inzake de Merking en Rubricering van nieuwe Informatie;

periodiek, doch minimaal eenmaal per jaar, het controleren op de aanwezigheid en compleetheid van
geregistreerde T8B (en kopieén);

waar nodig het rechtstreeks en onafhankelijk adviseren van de directie over beveiligingszaken;
voorlichting, in het kader van Security Awareness, aan vertrouwensfunctionarissen bij de start van een
nieuwe Bijzondere Opdracht, periodiek gedurende Bijzondere Opdrachten aangaande ABDO procedures
en de bijbehorende verantwoordelijkheden;

zo nodig individueel advies en begeleiding geven aan medewerkers, die werken aan Bijzondere
Opdrachten, buitenlandse contacten hebben of op reis gaan naar zogenoemde risicolanden.

bemiddelt in internationale bezoekaankondigingen in het kader van de 'International Visits'

het aanvragen van een Subcontractor bij BIV / MIVD bij voorgenomen uitbesteding van werkzaamheden in
het kader van een Bijzondere Opdracht (zie bijlage 8). De ABDO 2017 is bedongen in het contract met de
Subcontractor;

de BF houdt zich op de hoogte van de acquisitie van het bedrijf en informeert de MIVD dienaangaande bij
voorgenomen export naar risicolanden. Hierbij in acht genomen dat de voorgenomen export direct of
indirect gerelateerd is aan defensietechnologie of dat de ontwikkeling initieel betaald is door defensie;

op regelmatige wijze de sub-8F op de hoogte te stellen van procedures en incidenten zodat deze de taken
kan uitvoeren bij afwezigheid van de BF.
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In een aantal gevallen is het niet noodzakelijk om de ZZP’er vanuit beveiligingsoogpunt als bedrijf te behandelen,
bijvoorbeeld als deze de (gerubriceerde) werkzaamheden uitvoert op locatie van Opdrachtnemer of op
Defensielocatie, gebruikmakend van de geaccordeerde |T-infrastructuur van Opdrachtnemer of van Defensie. Als
een ZZP'er als een bedrijf wordt beschouwd in de zin van de ABDO 2017, functioneert de ZZP'er als zijn eigen BF en
dient derhalve zijn eigen aanvraag Veiligheidsonderzoek in.

Als het een buitenlandse Opdrachtgever betreft wordt de ZZP'er altijd als een bedrijf beschouwd.

Dienstverleners (Serviceproviders)

Een Dienstverlener levert bepaalde hulp / ondersteuning aan de Opdrachtnemer of aan Subcontractors en/of
(Toe)leveranciers hetgeen kan variéren van facilitair (schoonmaak, bewaking, catering) tot IT-diensten. Vaak wordt
de term Serviceprovider uitsluitend geassocieerd met internet- en telefoniediensten. De ABDO 2017 is van
toepassing op Dienstverleners die in aanraking kunnen komen met of toegang hebben tot een TBB of dit
produceren, ofwel een product leveren dat op zichzelf geen TBB is maar van invioed is op de integriteit van het
uiteindelijke systeem.

Een eventuele interne dienstverlener valt onder de Opdrachtnemer, d.w.z. de ABDO 2017 is daarop automatisch
van toepassing.
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externe en -interne koppelingen;
locatie;
Vercijfering
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Maatregelen die vallen onder de categorie apparatuur zijn gericht op het minimaliseren van de
hoeveelheid afgegeven straling.

Installatie

Maatregelen die vallen onder de categorie installatie zijn gericht op het minimaliseren van de kans op
doorgeleiding of variatie in de voedingsspanning. Om deze vormen van Compromitterende emissie tegen
te gaan zijn maatregelen vastgesteld ten aanzien van bekabeling, installatie-afstanden en filtering.

Werkwijze

De noodzakelijke maatregelen ten behoeve van het verwerken van gerubriceerde informatie worden in
samenwerking met BIV / MIVD vastgesteld. Hiervoor kan het nodig zijn om metingen te verrichten aan de
beoogde ruimtes. Het proces en de regelgeving rond TEMPEST maatregelen is gebaseerd op gerubriceerde
NATO-regelgeving.
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1 Inleiding

Het Ministerie van Defensie (hierna: Defensie) staat voor kwalitatief hoogwaardige medische zorg
voor haar militairen. Een adequaat werkende informatievoorziening is hiervoor essentieel. Om dit te
kunnen waarborgen, is Defensie gestart met het vernieuwen van de digitale informatievoorziening
van de militaire gezondheidszorg.

Het Militair Revalidatiecentrum Aardenburg (MRC) maakt gebruik van Ecaris voor de administratieve
registratie (ZIS) en van het Revalidatie Elektronisch Patiénten Dossier voor het dossier van de patiént.
Defensie is voornemens deze twee systemen te vervangen door een standaard marktoplossing op
voorwaarde dat de betrouwbaarheid van de IV gewaarborgd blijft. Deze marktoplossing dient
uiterlijk 30 september 2021 in gebruik te zijn genomen en te voorzien in een Ziekenhuis
Informatiesysteem (ZIS), een elektronisch patiéntendossier voor de revalidant (R-EPD) en een (bij
voorkeur geintegreerd) medicatie voorschrijf systeem. Defensie streeft daarbij naar een
totaaloplossing die als dienst kan worden geleverd voor het reguliere zorgdomein. De dienst wordt in
dit document het ‘ZIS/R-EPD’ genoemd en wordt gebruikt onder reguliere omstandigheden.

Met deze vernieuwing van de zorg-IT wil Defensie de revalidatie zorgprofessionals binnen Defensie
beter ondersteunen en aansluiten op standaarden in de civiele revalidatiezorg.

Dit Programma van Eisen en Wensen (PVEW) richt zich specifiek op de functionaliteiten van een
Ziekenhuis Informatiesysteem (ZIS) en een Revalidatie Elektronisch Patiénten Dossier (R-EPD). Het
omvat de functionele en niet-functionele eisen en wensen die Defensie stelt aan de beoogde
totaaloplossing voor de geintegreerde revalidatiezorg (ZIS/R-EPD).

1.1 Achtergrond

In navolging van de zorgplicht van de Minister van Defensie kan iedere militair in werkelijke dienst
een beroep doen op kwalitatief hoogwaardige medische zorg. De zorg wordt geleverd tijdens inzet
en daarbuiten, zowel in Nederland als in het buitenland. De Divisie Defensie Gezondheidszorg
Organisatie (DGO) ondersteunt de geneeskundige zorgverlening aan de krijgsmachtdelen en draagt
daarmee bij aan de inzetbaarheid van de militair. In Nederland verzorgen de DGO-onderdelen het
grootste deel van de militaire gezondheidszorg (MGZ). Ook de operationele geneeskundige
eenheden verzorgen een deel van de MGZ.

Behalve aan militairen verleent de MGZ in een aantal gevallen ook aan andere groepen mensen
militaire zorg, te weten:

e Burgermedewerkers van Defensie;

e Gezinsleden van militairen en burgermedewerkers;

e Buitenlandse militairen en hun gezinsleden;

* Passanten/bezoekers van een Defensielocatie;

e Lokale bevolking (bij uitzendingen);

e Leerlingen van het ROC Veiligheid en Vakmanschap (VEVA)

e Burgers (alleen in het revalidatiecentrum).

In de Militaire Ambtenarenwet is vastgelegd dat militairen verplicht gezondheidszorg afnemen bij
Defensie. Dit is nodig om te allen tijde de inzetbaarheid van de krijgsmacht te beoordelen en te
borgen. Om adequaat en kwalitatief verantwoord zorg te verlenen, is een betrouwbare
informatievoorziening, bedrijfsvoering en procesinrichting essentieel. Onder een betrouwbare
informatievoorziening verstaan wij ‘het veilig voorzien in juiste en volledige informatie op de juiste
plaats en tijd aan de juiste persoon’. Investeren in een optimale inrichting van de bedrijfsvoering en
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de ontwikkeling en toepassing van digitale medische informatievoorziening zijn nodig om kwalitatief
en doelmatig te functioneren en de ontwikkelingen in de veranderende omgeving te kunnen blijven
volgen.

1.2 Doel

In het kader van de IV-vernieuwing beoogt Defensie een standaard marktoplossing in gebruik te
nemen die de functionaliteiten bevat zoals deze in de civiele revalidatiezorg gebruikelijk zijn en die
haar ontzorgt. Defensie is voornemens deze oplossing als een dienst af te nemen, waarbij de externe
dienstverlener een substantieel deel van het beheer uitvoert. Defensie zoekt een dienstverlener die
innovatief is en de mogelijkheden heeft en biedt om samen met Defensie de dienst op de wensen
van Defensie in te richten en te koppelen aan de Defensie Infrastructuur en civiele
zorginfrastructuren.

Voor Defensie is het belangrijk dat de oplossing kan voorzien in ondersteuning in alle mogelijke
vormen van zorg op locatie (denk hierbij ook aan de specifieke oefenruimtes), én het de
bedrijfsvoering ondersteunt in haar streven naar bewaking, beheersing en continue verbetering in en
van de zorgketen.

Defensie hecht er grote waarde aan de in de civiele zorg gebruikelijke standaarden te volgen en te
voldoen aan van toepassing zijnde vigerende wet- en regelgeving. Daarbij beoogt Defensie een
oplossing in gebruik te nemen die faciliteert in de communicatie en de gegevensuitwisseling met
andere zorgprofessionals binnen en buiten de militaire gezondheidszorg en de militaire en civiele
patiént. De dienst, gefaciliteerd in het civiele domein, is voor de zorgprofessional toegankelijk vanuit
het defensie domein, via de standaardwerkplek van Defensie/MRC ,op de zorgcentra in Nederland.
Daarbij moet de beoogde oplossing voldoen aan de civiele- en de defensie beveiligingseisen.

In het vervolg van dit document geldt dat wanneer wordt gesproken over het systeem, de dienst of
het ZIS/R-EPD, altijd wordt gedoeld op een oplossing inclusief (al dan niet geintegreerd) EVS. Dus ook
wanneer het EVS niet specifiek wordt genoemd, dient de eis gelezen te worden als tevens geldend
voor het EVS.
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Elke rubriek van het PvEW omvat minimale eisen (‘knock-out criteria’) waaraan de Leverancier dient
te voldoen en wensen die aan de dienst en de Leverancier worden gesteld. Ook zijn een aantal open
vragen opgenomen. De eisen, wensen en open vragen zijn uniek genummerd. De nummering van de
eisen en wensen is gebaseerd op de hierboven genoemde rubrieken en de paragrafen waarin de
rubrieken zijn onderverdeeld.

Leveranciers wordt gevraagd om voor alle eisen, wensen en open vragen aan te geven of de door de
Leverancier aangeboden dienst voldoet. Dit dient bij de eisen en wensen met een JA of een NEE te
worden aangegeven. Hierbij kan de Leverancier in een toelichting in een separaat
beoordelingsformulier aangeven op welke wijze de dienst invulling geeft aan de eis of wens. Let op:
het opnemen van een toelichting is verplicht bij open vragen en indien dit expliciet is aangegeven.
Maar ook indien het de voorkeur van de Leverancier heeft, kan een toelichting op het antwoord
worden toegevoegd bij de betreffende vraag in de bijlage Beantwoordingsformulier PvEW Project
Vervanging ZIS/R-EPD.

Verificatiegesprekken en een Proof of Concept zijn onderdeel van de aanbestedingsprocedure. In
bijlage A Verificatiegesprekken en bijlage B Proof of Concept is hierover aanvullende informatie te
vinden.

Op dit PVvEW zijn de geheimhoudingsverplichtingen zoals beschreven in het aanbestedingsdocument
(de Productgerichte Uitvraag, PU) van toepassing.
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2 Context

2.1 Organisatie

2.1.1 Organisatiebeschrijving

Figuur 2 Organisatiebeschrijving

2.1.2 Situatieschets

Defensie beschermt wat ons dierbaar is. Militairen verdedigen Nederland, de (economische)
belangen en bevriende landen. Ze komen op voor anderen en ondersteunen bij rampen. Zo draagt
Defensie bij aan vrede, vrijheid en veiligheid in de wereld.

Waar onze militairen ook actief zijn, ze moeten kunnen rekenen op de beste medische zorg onder
reguliere omstandigheden en eventueel na operationele inzet door een zorgprofessional van het
MRC.

Het MRC is onderdeel van de DGO, dat onder het Defensie Ondersteuningscommando (DOSCO) valt.
Daarnaast heeft ieder krijgsmachtdeel (met uitzondering van de Koninklijke Marechaussee) eigen
operationele geneeskundige eenheden.

Naast de revalidatiezorg voor militairen levert het MRC 66k zorg aan burgers, de civiele patiént. Het
revalidatiecentrum is aangesloten bij de brancheorganisatie Revalidatie Nederland en civiel erkend
en gecertificeerd. Daarmee moet het MRC voldoen aan zowel militaire als civiele wetgeving.

Het DOSCO verricht een groot spectrum aan ondersteunende taken voor de krijgsmacht. Het zorgt
bijvoorbeeld voor voedsel, gezondheidszorg, gebouwen, oefenterreinen, onderwijs en
personeelsdiensten. Zo kunnen de Koninklijke Landmacht (CLAS), de Koninklijke Luchtmacht (CLSK),
de Koninklijke Marine (CZSK) en de Koninklijke Marechaussee (KMAR) zich richten op hun
hoofdtaken, operaties op zee, op land en in de lucht voor vrijheid, veiligheid en welvaart.

De belangrijkste wettelijke kaders voor de geintegreerde zorgverlening onder zowel reguliere als
operationele omstandigheden, vormen de Militaire Ambtenaren Wet (MAW) en de nadere
uitwerkingen daarvan in het Algemeen Militair Ambtenaren Reglement (AMAR). Voor
burgermedewerkers is het Burgerlijk Ambtenaren Reglement Defensie (BARD) van toepassing. Maar
ook de civiele algemene wet- en regelgeving met betrekking tot de zorg is van toepassing, voor zover

11
Commercieel vertrouwelijk



Definitief — Programma van Eisen en Wensen — Project Vervanging ZIS & R-EPD MRC — 26-08-2020

de wet geen uitzondering kent voor Defensie of militairen. Een voorbeeld is dat Defensie afwijkende
(langere) bewaartermijnen hanteert voor medische gegevens dan in de civiele zorg gebruikelijk is.

2.1.3 Reguliere omstandigheden

Het MRC levert (poli-) klinische Medisch specialistische zorg op een locatie in Doorn voor burgers en
militairen. En op meerdere locaties buiten het revalidatiecentrum militair en civiele consulaire zorg.
Revalidanten worden opgenomen in het verpleegcentrum, de Barak (verblijf voor revalidanten die
ver van het revalidatiecentrum wonen) of komen voor dagbehandeling. In het verpleegcentrum en
de Barak is plaats voor tachtig revalidanten. Daarnaast komen dagelijks ongeveer vijftig mensen voor
dagbehandeling naar MRC Aardenburg.

2.2 Revalidatiezorg
Het MRC Aardenburg is gespecialiseerd in algemene, tweede-lijns revalidatie, vervaardiging van
orthopedische hulpmiddelen en re-integratie in het arbeidsproces: arbeidsrevalidatie. Het centrum
heeft een eigen Orthopedisch Instrumentmakerij. Ook wordt op indicatie revalidatiezorg geboden
met virtuele middelen.
De revalidatiezorg wordt geleverd door een behandelteam dat bestaat uit:

e ergotherapeut;

e fysiotherapeut;

* logopedist;

* psycholoog;

* sporttherapeut;

* maatschappelijk werker;

* seksuoloog;

e verpleging;

e orthopedisch instrumentmaker.

2.3 Processen

2.3.1 Primair revalidatieproces
In onderstaande afbeelding wordt de as-is situatie van de volgende elkaar rakende processen
getoond:
* Het proces voor aanmelding. Dat proces verzorgt o.a. activiteiten rondom de verwijzing;
* Het proces assessment waarin onder andere de intake plaatsvindt;
¢ Het behandelingsproces omvat alle activiteiten vanaf na de eerste observatie tot het
moment van ontslag;
* De processen voor ontslag en nazorg zorgen voor de praktische en administratieve
afhandeling na afronding van het behandelproces.

12
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Figuur 3 primair revalidatieproces — Aanmelding en Assessment
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Figuur 4 vervolg primair revalidatieproces — Behandeling, ontslag en nazorg
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Proces Orthopedie Techniek Aardenburg (OTA)
In onderstaande figuur wordt het as-is proces van Orthopedie Techniek Aardenburg getoond.
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Figuur 5 Proces OTA
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2.4 Kengetallen

De volgende kentallen zijn van toepassing op dit PVEW.

2.4.1 Patiéntenpopulatie

In beginsel levert Defensie gezondheidszorg aan Nederlandse militairen. Bij het MRC worden echter
ook burger patiénten (ca 40% van de populatie in 2018) en medewerkers van de politie (ca 5% in
2018) behandeld. In totaal behandelde het MRC in 2018 circa 1700 unieke revalidanten.

2.4.2 Zorgprofessionals

In het MRC werken civiele (85%) en militaire (15%) zorgprofessionals samen om de juiste zorg te
leveren aan de revalidanten

In onderstaande tabel is het aantal zorgprofessionals binnen het MRC weergegeven.

Functie Aantal vte formatie = Aantal personen

le Verpleegkundige Revalidatie 14,4 18
Activiteitentherapeut 2,1 3
Arbeidstherapeut 2 2
Diétist 1 1
Ergotherapeut 8 12
Alg Mil Arts 1 1
Fysiother rev/Manueel Therapeut 1,5

Fysiotherapeut Revalidatie 16 23
Mdw Medicatie Verificatie MRC 0,8 1
GZ Psycholoog Revalidatie 3,7 5
Logopedist 2 4
Maatschappelijk werker MRC en 33 4
Bedrijfsmaatschappelijk werker !

Physician Assistant 3,2 4
Psychod Mdw/Cogn Re-int Thp 1,8 2
Sporttherapeut 7,6 11
Revalidatie Sport Trnr/coach 2 2
Transfer VPLK 1,6 2
Verzorgende 49 6
Revalidatie Therapie Ass 2 2
Virtual Reality Therapeut 1,9 3
VR Therapeut/Onderzoeker 1 1
Totaal 81,8 109

Tabel 1 Aantal zorgprofessionals MRC

2.5 Beveiligingseisen

Voor de te verwerven dienst gelden dezelfde eisen en wensen zoals deze in het kader van de
verwerving voor de EGB zijn gesteld. Wij benadrukken dat deze eisen en wensen onderhevig zijn aan
ontwikkelingen op het gebied van informatiebeveiliging en privacybescherming binnen de
Rijksoverheid en de sector gezondheidszorg.
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In het kader van het Voorschrift Informatiebeveiliging Rijksoverheid (VIR) bepaalt Defensie het
Betrouwbaarheidsniveau (BN) en het Te Beschermen Belang (TBB) van de gegevens in een IT-dienst.
Hiervoor voert Defensie een VIR Efficiént & Effectief analyse (VIR E&E) uit. VIR E&E is de methodiek
die binnen de Rijksoverheid wordt gehanteerd voor het uitvoeren van een risicoanalyse in het kader
van informatiebeveiliging. Met behulp van deze methodiek wordt bepaald hoe belangrijk de
betrouwbaarheid van de gegevens in een IT-dienst is voor de organisatie.

Uitkomst van de VIR E&E analyse is de vaststelling van beveiligingsnormen waaraan de IT-dienst
moet voldoen. Op basis daarvan worden de te treffen beveiligingsmaatregelen bepaald. Voor deze
aanbesteding hanteert Defensie het uitgangspunt voorwaarde dat de leverancier ABDO (Algemene
Beveiligingseisen voor Defensie Opdrachten, wordt nader toegelicht in de eisen) geautoriseerd dient
te worden en zich conformeert aan de gestelde TBB-categorie. Defensie heeft zowel een VIR E&E
analyse als een DPIA (Data Protection Impact Assessment) uitgevoerd om de set van
beveiligingsmaatregelen te bepalen.

Om tot definitieve gunning van de te verwerven dienst te komen, voert Defensie nogmaals een VIR
E&E en een DPIA uit op basis van de aangeboden dienst en de hierbij aangeleverde informatie.

Op grond van de dan vastgestelde TBB-categorie, stelt Defensie de definitieve set van de te
implementeren beveiligingsmaatregelen vast. De eis dat Opdrachtnemer en de Leverancier de
vastgestelde TBB-categorie accepteert en de hiervoor bepaalde set van beveiligingsmaatregelen
implementeert, is opgenomen in hoofdstuk 6 Informatiebeveiliging en Privacy eisen en wensen en
bepaalt daarmee de definitieve gunning.

2.6 Toepasselijke civiele en militaire wet- en regelgeving
De toepasselijke civiele en militaire wet- en regelgeving is opgenomen in dit PVEW.
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F.08.03.02

Schriftelijke correspondentie met externe zorgverleners kan
worden toegevoegd aan het dossier.

F.08.03.03

Het systeem biedt gebruikers de mogelijkheid alle elektronische
patiént gebonden correspondentie tussen zorgverleners onderling
en tussen zorgverleners en de patiént in een correspondentie-
overzicht te raadplegen.

F.08.03.04

Het systeem faciliteert interdisciplinaire communicatie.

F.08.03.05

Het systeem is eenvoudig te hanteren en overzichtelijk tijdens het
MDO, onder andere op het gebied van:

- Betrokken teamleden

- Revalidatiedoelstellingen

- Huidig functioneringsniveau

- Bespreekpunten MDO

- Organisatorische planning behandeltraject.

F.08.03.06

Het is duidelijke welke teamleden betrokken zijn bij het
revalidatietraject en deze teamleden kunnen eenvoudig onderling
communiceren over betrokken cliént.

F.08.03.07

De communicatie met de revalidant verloopt middels een goed
functionerend patiénten portaal.

F.08.03.08

De Ondersteunende afdelingen (o.a. front-office, backoffice,
planbureau en human logistics) krijgen hun eigen autorisatie
binnen het dossier zodat de zorgcommunicatie gefaciliteerd
wordt.

F.08.03.09

De leverancier anticipeert op toekomstige ontwikkelingen in de
interne en externe communicatie in de ketenzorg en verwerkt dat
tijdig in de dienst.

F.08.03.10

Online behandelfunctionaliteit / taken vanuit EPD of andere
bronsystemen moeten aan elkaar kunnen worden gekoppeld (vb.
klinimetrie en/of RTO)

F.08.03.11

Vanuit het EPD moet het mogelijk zijn om op een veilige manier te
communiceren tussen verschillende deelnemers: patiénten,
artsen, verpleegkundigen, zorgmanagers van chronisch zieken,
apotheken, laboratoria, betalers, consulenten, enzovoort.

F.08.03.12

Ondersteunen van communicatie en presentatie van data
verkregen van medische apparaten conform gangbare
standaarden zoals HL7. Communicatie met medische apparaten is
ondersteund zoals passend voor de zorgsetting, zoals een kantoor
of het huis van de patiént. Voorbeelden zijn: vitale functies, pols-
en bloeddrukmeter, saturatiegraad en fysieke inspanning.

F.08.03.13

Ondersteunen zorgservices op afstand zoals telehealth en op
afstand bestuurde monitoren. Maakt behandeling op afstand
mogelijk met monitoren en tweerichtingscommunicatie tussen
MRC en patiént. Promoot verantwoordelijkheid van de patiént,
zelfbeschikking en de mogelijkheid gezondheid in de eigen
omgeving in de gaten te houden. Promoot persoonlijke
gezondheid, welbevinden en preventieve zorg.

F.08.03.14

Het systeem voldoet aan de vigerende wet- en regelgeving
inclusief de aanvullende bepalingen uit de 'Wet cliéntenrechten bij
elektronische verwerking van gegevens' (1 juli 2020).
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6 Transitie eisen en wensen

6.1 Inleiding

Het is de bedoeling dat op 30 september 2021 het nieuwe ZIS/R-EPD, ter vervanging van het
systeem, volledig operationeel zal moeten zijn. Gezien deze planning vormt de transitie een kritisch
onderdeel voor het welslagen van het project. Om die reden wil Defensie inzicht krijgen in de aanpak
van de beoogd Leverancier voor de transitie.

6.1.1 Transitieonderdelen

Defensie heeft de transitie van dit project ingedeeld in de volgende onderdelen: configureren,
koppelen, beproeven, migreren, operationaliseren en beheren.

Configureren:
Het samenstellen en inrichten van de gevraagde dienst ZIS/R-EPD en eventuele andere zaken die

onderdeel uitmaken van de aangeboden dienst van de Leverancier.

Koppelen:
Het koppelen van de onderdelen welke deel uitmaken van de aangeboden dienst van de Leverancier

met het koppelvlak van Defensie.

Beproeven:
Het grondig en zorgvuldig testen van de geconfigureerde en gekoppelde onderdelen van de door de

Leverancier aangeboden ZIS/R-EPD-dienst.

Migreren:
Het migreren van data uit het huidige R-EPD en EVS naar het nieuwe ZIS/R-EPD. Op basis van een

data-analyse zal worden vastgesteld welke data wel en niet mag worden gemigreerd naar het ZIS/R-
EPD in het civiele domein.

Operationaliseren:
Het in gebruik nemen van het ZIS/R-EPD en het uitvoeren van de werkzaamheden die daarbij horen.
Bijvoorbeeld het inrichten en toekennen van autorisaties en het opleiden van de gebruikers.

Beheren:

Het inrichten van het beheer van het ZIS/R-EPD en de andere onderdelen die deel uitmaken van de
door de aanbieder aangeboden oplossing. Bijvoorbeeld het inrichten van de ITIL-processen tussen de
Leverancier en Defensie maar ook het afronden van de SLA, DAP en DFA.

6.1.2 Beknopte omschrijving huidige ZIS/R-EPD
Het huidige ZIS systeem is een registratie systeem voor tweedelijns Revalidatie zorg. Doel van het
systeem is het vastleggen van de verleende zorg aan zowel militairen als burgers.

Het systeem bestaat uit een aantal losse zelfstandige componenten die met elkaar op communiceren
via een MIRTH communicatie server. Het betreft hierbij een ZIS, een R-EPD, een
Tijdsregistratiesysteem en een Voorschrijfsysteem (EVS). Alle applicatie draaien lokaal en zijn dubbel
uitgevoerd over twee gescheiden serverruimtes.
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IDR Instituut samenwerking Defensie & Relatieziekenhuizen
KIS Keten Informatiemanagement Systeem
KNMP Koninklijke Nederlandse Maatschappij ter bevordering der Pharmacie
KNMG Koninklijke Nederlandse Maatschappij tot bevordering der Geneeskunst
KPI Kritische of Key Prestatie Indicator

LAB Laboratorium

LOINC Logical Observation Identifiers Names and Codes
LSP Landelijk Schakelpunt

MAW Militaire Ambtenarenwet

METC Medisch Ethische Toetsingscommissie

MFB Medisch Farmaceutische Beslisregels

MGGZ Militaire Geestelijke Gezondheidszorg

MGLC Militair Geneeskundig Logistiek Centrum
MRC Militair Revalidatie Centrum

MTBF Mean Time Between Failure

MTTR Mean Time to Repair

NAVO Noord-Atlantische Verdragsorganisatie

NAW Naam, adres, woonplaats

NCvB Nederlands Centrum voor Beroepsziekten
NCSC Nationaal Cyber Security Centrum

NHG Nederlands Huisartsen Genootschap

NIP Nederlands Instituut van Psychologen

NSAID Non-Steroidal Anti-InflammatoryDrugs

NTS Nederlandse Triage Standaard

ON Orthopedie Neurologie

oT Orthopedie Trauma

OTAP Ontwikkeling, Test, Acceptatie en Productie
OWASP Open Web Application Security Project

PGO Persoonlijke Gezondheidsomgevingen

PKB Patient Knows Best

PKI-O Public Key Infrastructure voor de Overheid
POH Praktijkondersteuner Huisarts

POH GGZ Praktijkondersteuner Huisarts Geestelijke Gezondheidszorg
POH S Praktijkondersteuner Huisarts Somatiek
PREM Patient Reported Experience Measure

PROM Patient Reported Outcome Measure

PSA Project Start Architectuur

PU Productgerichte Uitvraag

PVEW Programma van Eisen en Wensen

RAPA Revalidatie Arts / Physician assistent

RBAC Role Based Access Control

R-EPD Revalidatie — elektronisch patienten dossier
RPO Recovery Point Objective

RTO Recovery Time Objective

SIEM Security Information and Event Management
SLA Service Level Agreement

SLM Service Level Management

SOC2 Service Organization Control 2

SOEP Subjectief, Objectief, Evaluatie, Plan

STANAG STANdardization Agreement

TBB Te Beschermen Belang

TRS Tijd Registratie Systeem

Ul Uitgifte Informatie

Uzl Unieke Zorgverlener Identificatie

VDI Virtual Desktop Infrastructure

Commercieel vertrouwelijk
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VIR Voorschrift Informatiebeveiliging Rijksoverheid

VzZvVz Vereniging van Zorgaanbieders voor Zorgcommunicatie
W Wens

WABB Wet Algemene Bepalingen Burgerservicenummer
Whbsn-z Wet gebruik Burgerservicenummer in de zorg

WGBO Wet op de Geneeskundige Behandelingsovereenkomst
Wkkgz Wet kwaliteit, klachten en geschillen in de zorg

WTZI Wet toelating zorginstellingen

ZIS Ziekenhuisinformatiesysteem

ZRS Zorgregistratiesysteem

Commercieel vertrouwelijk
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Bijlage A Verificatiegesprekken

A.1 Algemeen

A.1.1 Inleiding

De beoogd Leverancier wordt uitgenodigd voor een verificatiegesprek. Het doel van deze
verificatiegesprekken is een verduidelijking te krijgen op een aantal specifieke onderwerpen uit dit
PVEW en de onderdelen uit de Offerte zoals deze door de Leverancier(s) is aangeboden.

Het betreffen hierbij onderwerpen die volgens Defensie aanvullende en specifieke aandacht vragen
omdat zij het welslagen van de samenwerking, de uitvoering en het toekomstig gebruik kunnen
verstoren. Op grond van de verificatiegesprekken vindt geen beoordeling plaats, hooguit een
toetsing van de resultaten van de beoordeling van de Offerte.

In totaal worden maximaal 7 onderwerpen besproken voor maximaal 2 uur

» financiéle aspecten van de Offerte/verstrekte kostenmodel;

» juridische voorwaarden/contractuele aspecten;

e functionaliteiten van de aangeboden dienst op basis van dit PvEW;

* technische aspecten van de aangeboden dienst op basis van dit PVvEW;

e informatiebeveiliging- en privacyaspecten van de aangeboden dienst op basis van dit PvEW;
* service- en contractmanagement aspecten van de aangeboden dienst op basis van dit PVvEW;
* transitie aspecten van de aangeboden dienst op basis van dit PvEW.

A.2 Verificatiegesprekken

A.2.1 Planning
Zie Productgerichte Uitvraag

55
Commercieel vertrouwelijk



Definitief — Programma van Eisen en Wensen — Project Vervanging ZIS & R-EPD MRC — 26-08-2020

Bijlage B Proof of Concept

B.1 Algemeen

B.1.1 Inleiding

Deze bijlage omvat de benodigde informatie over de Proof of Concept (hierna te noemen als ‘PoC’),
in het kader van de aanbesteding van een Ziekenhuis Informatiesysteem (ZIS) in combinatie met een
Elektronisch patiéntendossier (EPD) en Elektronisch Voorschrijf systeem (EVS) door het Militair
Revalidatiecentrum van de MGZ van Defensie. In deze bijlage worden de geldende procedures nader
toegelicht en wordt de noodzakelijke informatie verstrekt om u als Leverancier in staat te stellen de
PoC gedegen voor te bereiden.

B.1.2 Doelstelling

De PoC is erop gericht om aan de hand van de praktijkcasuistiek te verifiéren in hoeverre de
aangeboden dienst daadwerkelijk in overeenstemming is met de gevraagde minimale functionaliteit
zoals uitgewerkt in dit PVEW.

B.2 Procedure

B.2.1 Proces PoC

Defensie zal de Leverancier uitnodigen om op basis van deze bijlage de PoC voor te bereiden.
Defensie zal de definitieve set van use casussen voor de start van de PoC beschikbaar stellen aan de
Leverancier. Voor de start van de PoC zal er tevens een kick-off meeting plaatsvinden met het
testteam van Defensie en de betrokken medewerkers van de Leverancier.

B.2.2 Planning
Zie Productgerichte Uitvraag

B.2.3 Faciliteiten
De Leverancier stelt de onderstaande faciliteiten beschikbaar aan Defensie gedurende de uitvoering
van de PoC:
e een afgescheiden ruimte met 10 tot 15 werkplekken voor het testteam van Defensie dat de
PoC zal gaan uitvoeren;
* toegang totinternet;
* whiteboard en presentatiemogelijkheden;
e supportteam van de Leverancier om het testteam van Defensie te ondersteunen bij vragen
en het oplossen van issues gedurende de gehele PoC.

B.3 Beschrijving Proof of Concept

B.3.1 Inleiding

Het doel dat Defensie met de PoC nastreeft, is het verifiéren in hoeverre de aangeboden dienst
daadwerkelijk in overeenstemming is met de gevraagde functionaliteiten zoals uitgewerkt in dit
PVEW. Om dit mogelijk te maken stelt de beoogd Leverancier een ZIS/R-EPD-omgeving beschikbaar
gedurende de uitvoering van de PoC door Defensie.
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B.3.2 Doorlopen casuistiek

Voor de start van de PoC zal Defensie de definitieve set van use casussen aan de Leverancier
beschikbaar stellen. Dat geldt ook voor het beoordelingsproces en de totstandkoming van de
eindbeoordeling van de PoC.

Commercieel vertrouwelijk
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Bijlage C Performance Indicatoren

|yR—EPD

Kant leverancier

Productie

Technisch Beschikbaarheid
Backup & Restore systemen
Performance

Functioneel

Regulier iliging aan o} operating systems

ZIS/R-EPD software systeem

Monitoring / capaciteit

Openstelling
Openstelling tussen uren maandag-vrijdag
Beschikbaarheid

Maximaal aantal uur op basis van beschikbaarheid.
Maximale cumulatieve duur downtime per maand
[ downtime PROD doori mag niet meer zijn dan (uur)
Cumulatieve downtime PROD veroorzaakt door changes mag niet meer zijn dan (uur)

brand

Recovery Time Objective ( downtime bij calamiteit

Maximale dataverlies (RPO)
Bewaartermijn backup

Testen restore procedure backup
Transactie logging en transactie herstel

Performance (responstijd schermen)

Concurrent users als percentage van het totaal aantal gebruikers

Wet- en v in
7jd benodigd om software fouten (bugs) te verhelpen n ontwikkelingproces

Kritieke security patches op operating systems na uitkomen bij
Tjd na uitkomen bij everancier en na uitvoering kritieke security pactches op Acceptatie)
Patches operating systems in acceptatie geimplementeerd na uitkomen bij leverancier

7jd na uitkomen bij everancier en na uitvoering kritieke security pactches op Acceptatie)
Percentage bouwstenen van de dienst welke niet compliant zijn met de afgesproken Patch policy
Uitvoeren new releases operating systems

Kritieke security patches IS/R-EPD acceptatie geimplementeerd
7jd na uitkomen bij everancier en na uitvoering kritieke security pactches op Acceptatie)

Uitvoeren new releases ZIS/R-EPD
Percentage overtijd van geplande releases (vanuit releaseplan OS en ZIS/R-EPD)

ge van Items dat wordt op pt
Percentage capaciteit reserves bij normaal verbruik

Percentage minimale reserve bouwstenen dienst

etcetera) )

el

7424

98 0%

1dag

15 min

1jaar
ke 4 weken
<Lsec

<lsec
60%

<21dagen
1maand

<96 uur

<21dagen
5%
releaseplan

<96 uur
releaseplan
10%

100%
>30%

Acceptatie

5%11
07:00-18:00
97 0%
253

N oo

5dagen

1dag
30dagen

elke 4 weken
<lsec
<lsec

5%

<14dagen
1maand

<48uur

<7dagen

5%
releaseplan

<48 uur

releaseplan
10%

Samengestelde dienst
Leeromgeving| |met Defensie [[voorbeelden
5*11
07:00-18:00
97 0%
253
8
6
2
ol
5dagen
Backup strategie procedure bijvoorbeeld: Full per 6 uur incremental per uur LOG
- bestanden per kwartier.
Backup strategie procedure bijvoorbeeld: incremental daily full backup weekly full
- backup montly full backup yearly.
<lsec
<lsec A
60% concurrent users leverancier moet in staat zijn op te schalen (versneld) op verzoek|
5% van Defensie
1maand
<48 uur
Testen van invloed security patches op stabiliteit van het systeem alvorens door te
- voeren in productie.
<14 dagen
Testen van invloed security patches op stabiliteit van het systeem alvorens door te
- voeren in productie.
5% 5% s niet compliant aan patchlevel zoals deze is beschreven is in de Patch policy
releaseplan
<48 uur
Testen van invioed security patches op stabiliteit van het systeem alvorens door te
- voeren in productie.
releaseplan
10%
85% Servers storage netwerkcomponenten et cetera
> 0% Processor capaciteit geheugen diskruimte etc.
20% Processor capaciteit geheugen diskruimte etc.
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[koppelingen Productie | Acceptatie
Leveren koppelingen met Defensie systemen koppeling tussen enQ 98 0% 97% 97% A Dit betreft de technische verbinding tussen Leverancier en Opdrachtgever.
o ij ingen tussen Leverancier en O 7 5411 5011 A
Maximale downtime van koppeling tussen Leverancier en Opdrachtgever < <1dag
Maximale downtime van koppeling tussen ZIS-R-EPD en - A
i. Landel jk Schakelpunt < <1dag
Zorgdomein <1dag <1dag
iil. Zorgmail <4u <1dag
iv. VECOZO <du <1dag
v. SBV-Z <du <1dag
Expertise & Support Productie | Acceptatie |Leeromgeving
Servicedesk Leverancier Openstellingstijd servicedesk 724 5°11 5411 A
Bevestiging met referentie nummer 15min 15min 15min
Herstelvensterincidenten Prioriteit 1 (definitie incident) <2uur - - A Tijd loopt na melding SDD defensie bij servicedesk Leverancier
Rootcause analyse Report Prioriteit 1 <48uur - -
Incidenten prioriteit 1 hersteld binnen herstelvenster 90% - -
Herstelvenster incidenten Prioriteit 2 <duur <duur <4uur A Tijd loopt na melding SDD defensie bij servicedesk Leverancier
Incidenten prioriteit 2 hersteld binnen herstelvenster 8% 85% 75%
Herstelvenster incidenten Prioriteit 3 <1ldag <1dag <1ldag JA Tijd loopt na melding SDD defensie bij servicedesk Leverancier
Incidenten prioriteit 3 hersteld binnen herstelvenster 80% 80% 70%
Melden beveiligingsincidenten na constatering < luur <luur <luur
Leveren rapportages ten behoeve van monitoring toegang na verzoek <4uur <8uur -
Loggegevens over een (vermoed) incident blijven bewaard 5jaar S5jaar S5jaar
|Performance
Percentage van Pl SLA niet gehaald 5% 10% 20%
Percentage incidentafhandeling op tijd 90% 85% 85%
Percentage change requests openstaand 10% 15% 20%
Percentage succesvolle software upgrades 9% 95% 85%
Percentage wijzigingen “first time right" 9% 95% 85%
Percentage wijzigingen met vertraging door afhankelijkheid Opdrachtgever 1% 1% 1%
Percentage wijzigingen met vertraging door derden (bijvoorbeeld ISP) 1% 1% %
Percentage standaard wijzigingen versus niet standaard wijzigingen 80% 80% 80%
Percentage capaciteit resources bij normaal verbruik 8% 90% 95%
Percentage meldingen minimale reserve resources worden overschreden. 1% 10% 20%
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Bijlage D Technische eisen MRC

D.1 Technische eisen ZIS/R-EPD

Technische eisen van de werkplek voor zorgprofessionals die gebruik maken van ZIS/R-EPD voldoet
minimaal aan;

De dienst is webbased en heeft geen installatie van extra componenten nodig;
De dienst dient onafhankelijk van de werkplek te functioneren. Dongels of werkplek
gebonden licenties zijn niet toegestaan;
De webapplicatie functioneert volledig in de browser, ofwel geen gebruik van ActiveX of
vergelijkbare componenten;
De dienst dient geschikt te zijn voor de volgende platformen en versies daarvan;
0 Windows 10 (Enterprise) (64-bits)
Internet Explorer 11 (64-bits)
Microsoft Edge 44 (64-bits)
Mozilla Firefox 45 (64-bits)
JRE 8 (1.8) (64-bits)
0 Microsoft Office 2010 of hoger (Outlook; Word; PowerPoint en Excel)
Protocollen voor datakoppelingen met de dienst (buiten het Defensielandschap):
0 HTTPS
0 sFTP (FTP over SSH)
O FTPs (FTP over SSL)
o FTP
Protocollen en standaarden voor Servicebased koppelingen met de dienst (buiten het
Defensielandschap)
WSDL en XSD
SOAP1l.1enl.2
REST
HTTP 1.1
WS-Addressing
WS-Security
MTOM/XOP

O O OO

O OO O0OO0OO0oOOo
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Bijlage E Project Start Architectuur

Zie separaat document: Project Start Architectuur (PSA) ZIS-R-EPD MRC SBA, v0.7 dd 25-
6-2020
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