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Geachte (NN

Bij brief van 30 september 2010, door mij op 1 oktober 2010 ontvangen, heeft
u een verzoek gedaan op grond van de Wet openbaarheid van bestuur (Wob)
om informatie over het nieuwe paspoort.

Bij brief van 26 oktober 2010 is de termijn om op uw verzoek te beslissen met
vier weken verlengd.

In de eerste plaats wil ik u erop wijzen dat uw stelling dat “uw ministerie verder
geen mededelingen in de pers doet over dit nieuwe paspoort...” niet correct is.
Op 25 mei 2010 is een persbericht gepubliceerd, getiteld *‘BZK sluit contract met
Sagem over productie reisdocumenten’. Dit persbericht kunt u vinden op
http://www.rijksoverheid.ni/onderwerpen/paspoort-en-
identificatie/documenten-en-publicaties/persberichten/2010/05/25/bzk-sluit-
contract-met-sagem-over-productie-reisdocumenten.htmi. Voiledigheidshalve
is het persbericht bijgevoegd (bijlage 1).

In de tweede plaats wijs ik u op het volgende.

De nieuwe generatie elektronische reisdocumenten is Europees aanbesteed. De
aankondiging van deze opdracht is op 28 november 2009 op de website van de
aanbestedingskalender gepubliceerd. In deze aankondiging is ook de reikwijdte
van de opdracht opgenomen. De aankondiging is te vinden op het internet:
http://www.aanbestedingskalender.nl/noticedetails2.aspx?id=ffe9abec-e54d-
44b4-86ef-f6f91e3d1dB1. Ook het resultaat van deze aanbesteding is op de
website van de aanbestedingskalender gepubliceerd (26 mei 2010):
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http://www.aanbestedingskalender.ni/noticedetails2.aspx?id=8aa20e7¢-ff36-

Datum

4ade-a7a5-9b3f9b2f49e7. 24 november 2010
Kenmerk
De staatssecretaris van Binnenlandse Zaken en Koninkrijksrelaties (BZK) heeft 2010-0000758444

op 24 september 2010 een brief aan de Tweede Kamer (TK) gezonden over de
productie van de reisdocumenten. In deze brief wordt ook ingegaan op de wijze
waarop de Europese aanbesteding voor de nieuwe generatie elektronische
reisdocumenten {NGER) is verfopen en wat de aanleiding tot deze aanbesteding
was. U geeft in uw ‘Wob-verzoek aan reeds te beschikken over deze brief,
Verder heeft de staatssecretarls van BZK op 4 oktober 2010 antwoorden
gegeven op vragen van het TK-fid Schouw (D66). Deze vragen en de
bijbehorende antwoorden zijn openbare informatie die u kunt vinden op
http://www.rijksoverheid.nl/bestanden/documenten-en-
publicaties/kamerstukken/2010/10/04/antwoord-op-vragen-van-het-lid-
schouw-d66-over-het-niet-informeren-van-de-kamer-over-een-nieuw-
paspoort/antw-vragen-schouw-2010213297-2, pdf.

Ten aanzien van de door u gevraagde documenten bericht ik u verder als volgt.
Op grond van de Wob dient een verzoek om informatie neergelegd in.
documenten over een bestuurlijke aangelegenheid door mij ingewilligd te
worden tenzij er sprake s van een van de uitzonderingsgronden of beperkingen
als bedoeld in de artikelen 10 en 11 van de Wob.

U verzoekt mij documenten openbaar te maken die betrekking hebben op:

A.

De specifieke functionele en technische eisen/wensen van het nieuwe paspoort,
zoals dit door Safran wordt ontwikkeid. Het gaat hierbij om documenten zoals
technische specificaties, opdrachtomschrijvingen, (gespreks)verslagen et cetera
die betrekking hebben op de functionele en technische invulling van het nieuwe
paspoort. Hierbij kunt u bijvoorbeeld denken aan (maar u niet beperken tot) de
eisen die er vanuit het ministerie zijn gesteld, wijzigingen ten opzichte van het
huidige paspoort, en de beveiliging en andere technologieén (zoals RFID) die er
in het nieuwe paspoort zijn verwerkt,

De functionele en technische eisen zijn neergelegd in het programma van eisen
van de Europese aanbesteding nieuwe generatie elektronische reisdocumenten,
Het programma van eisen bevat enkele eisen waarin beschreven wordt hoe - in
het geval er in de toekomst een centrale reisdocumentenadministratie zal
worden gevormd - de gegevensuitwisseling met de producent van de
Nederlandse reisdocumenten za! plaatsvinden. Ik wijs u er nadrukkelijk op dat
de centrale reisdocumentenadministratie nog niet is gevo?rﬁd en dat daartoe
evenmin stappen zijn gezet. De reisdocumentenadministraties zijn decentraal
gevestigd bij de uitgevende instanties van de Nederlandse reisdocumenten,
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Uw verzoek om openbaarmaking van het programma van eisen willig ik ten dele

in. De delen die ik openbaar maak treft u hierbij aan (bijlage 2). g:::::emberzm
De niet openbaar te maken delen zijn weggelakt uit de tekst. Openbaarmaking Konmerk
‘van deze gedeelten geeft inzicht in de (wijze van) productie en/of personalisatie 2010-0000756444
en/of distributie dan wel in veiligheidskenmerken van de reisdocumenten,
Openbaarmaking van deze gegevens kan dan ook de veiligheid van de Staat
- schaden (artikel 10, eerste lid, aanhef en onder b, van de Wob) omdat

openbaarmaking van deze gegevens ertoe kan leiden dat (delen van) het

productie-, personalisatie- dan wel distributieproces van de reisdocumenten

algemeen bekend (worden) wordt waardoor reisdoecumenten zouden kunnen

worden vervalst dan wel vervreemd. Artikel 10, eerste lid, aanhef en onder b,

van de Wob verzet zich daarom tegen openbaarmaking van deze gedeelten.

Subsidiair verstrek ik de weggelakte gedeelten van het programma van eisen

niet omdat openbaarmaking ervan niet opweegt tegen het belang van inspectie,

controle en toezicht door bestuursorganen (artikel 10, tweede lid, aanhef en

onder d, van de Wob). De bevoegde controle- en toezichthoudende organen

(zoals de Marechaussee ten behoeve van de grenscontrole) moeten voor een

goede uitoefening van hun taak er in zo groot mogelijke mate op kunnen

vertrouwen dat de door hen in dat kader te beoordelen reisdocumenten echt

zZijn en toebehoren aan de rechtmatige houder. Openbaarmaking van bepaalde
eigenschappen en/of veiligheidskenmerken dan wel van informatie over

distributie en/of personalisatie zoals opgenomen in het programma van eisen,

leidt tot een grotere kans dat reisdocumenten worden vervreemd en/of vervalst

waardoor deze inspectie-, controle- en toezichttaken worden bemoeilijkt. Deze

belangen van inspectie, controle en toezicht acht ik zwaarwegender dan het

belang van het verstrekken van deze delen van het programma van eisen.

De bijlagen behorende bij de Europese aanbesteding nieuwe generatie
elektronische reisdocumenten zijn veelal reeds openbaar. In bijlage 3 behorend
bij en onderdeel vitmakend van dit besluit, treft u een overzicht aan met daarop
de vindplaats van deze documenten. Indien een bijlage niet of niet geheel
openbaar is en evenmin openbaar kan worden gemaakt, dan staat in de kolom
erachter de reden waarom daartoe is besloten. Op deze wijze is de motivering
van de weigering om openbaar te maken, per document of zelfs per gedeelte
van een document gegeven.

De opdrachtomschrijving is openbare informatie en te vinden in de reikwijdte
van de opdracht behorende bij de Europese aanbesteding nieuwe generatie
elektronische reisdocumenten. U geeft aan de reikwijdte reeds in uw bezit te
hebben.

U vraagt daarnaast om (gespreks)verslagen. Bijgevoegd’ (Eijlage 4) treft u de
laatste actiepuntenlijst aan van het overleg met de producent over de
reisdocumenten die vanaf 1 oktober 2011 geproduceerd gaan worden, De
actiepuntenlijst volgt het programma van eisen, De actiepunten die betrekking
hebben op de eisen die ik niet openbaar maak (zie hierboven), zijn in deze ljst
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om dezeifde redenen en op dezelfde gronden als hierboven genoemd eveneens
weggelakt.

B.

De aanbestedingsprocedure en documenten betreffende de besluitvorming om
te komen tot het geven van de opdracht tot het ontwikkelen van een nieuw
paspoort, alsmede redenen tot het geven van de opdracht: waren er
bijvoorbeeld beveiligingsprobiemen met het huidige paspoort, en zo ja, wetke
precieze problemen? Welke redenen liggen ten grondslag aan het geven van de
opdracht aan Safran? Qok hiervan ontvang ik graag documenten,

Voor informatie over de aanbestedingsprocedure verwijs ik in de eerste plaats
naar mijn antwoord bij uw vraag A.

U vraagt ook om de redenen voor het geven van de opdracht. Die reden is
onder meer vermeld in het persbhericht van het ministerie van BZK d.d. 25 meij
2010 (bijlage 1), namelijk dat de overeenkomst met de huidige producent van
de Nederlandse reisdocumenten (zoals het paspoort en de Nederlandse
identiteitskaart) op 1 oktober 2011 expireert. Om een nieywe overeerikomst te
kunnen sluiten moet conform het Besluit aanbestedingsregels
overheidsopdrachten (Bao) een aanbestedingsprocedure worden gevolgd.

De reden dat de opdracht is gegund aan Sagem Identification is dat Sagem
Identification de laagste prijs heeft geboden. Uiteraard voldeed Sagem
Identification ook aan alle gestelde eisen. Dit is ook vermeld in het persbericht
van het ministerie van BZK d.d. 25 mei 2010. U kunt dit eveneens terugvinden
in het aankondigingsformulier voor de gegunde opdracht.

Overige informatie, neergelegd in documenten, omtrent de besluitvorming rond
de Europese aanbesteding van de nieuwe generatie elektronische
reisdocumenten verstrek ik u niet, omdat openbaarmaking van de informatie
die hierin is opgenomen de economische of financiéle belangen van de Staat in
het algemeen en van mijn ministerie in het bijzonder kan schaden. Deze
belangen acht ik zwaarwegender dan het belang van openbaarmaking van deze
aanbestedingsinformatie (artikel 10, tweede lid, aanhef en onder b, van de
Wob).

C.

De manier{en) waarop Safran/Sagem Identification voldoet aan de opdracht
zoals gesteld in uw bijlage getiteld: “Reikwijdte van de Europese aanbesteding
nieuwe generatie elektronische reisdocumenten” bij uw brief aan de Voorzitter
van de Tweede Kamer der Staten-Generaal, d.d. 23 september 2010, kenmerk
BPR2010/U55840. Er zijn een aantal punten gesteld in deze bijlage; op welke
manier voldoet Sagem hieraan? Welke waarborgen zijn er door Sagem
afgegeven?

DQatum
24 november 2010

Kenmerk
2010-0000758444
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Alle onderdeten van de reikwijdte van de opdracht voor de nieuwe generatie 0
atum

elektronische reisdocumenten zijn vertaald in eisen die zijn opgenomen in het 24 november 2010
programma van eisen. Zoals hierboven onder B al aangegeven verstrek ik u Kanmerk
geen nadere documenten omtrent de besluitvorming van de Europese 2010-0000758444

aanbesteding nieuwe generatie elektronische reisdocumenten. Inzicht in de
beoordelingsdocumentatie kan immers de economische of financiéle belangen
‘van het ministerie van BZK/de Staat schaden, welke belangen ik zwaarder weeg
dan het belang van openbaarmaking (artikel 10, tweede lid, aanhef en onder b,
van de Wob). Ook zal openbaarmaking van de beoordelingsdocumenten leiden
tot een onevenredige benadeling van de bij de aanbestedingsprocedure
betrokken partijen .QOok daarom zie ik af van openbaarmaking van deze
documenten aangezien het belang van openbaarmaking hiervan naar mijn
overtuiging niet opweegt tegen het belang van het voorkomen van deze
onevenredige benadeling (artikel 10, tweede lid, aanhef en onder g, van de
Wob).

D.

Het op grote schaal verwerken van en de opslag van (gevoelige)
persoonsgegevens in grote databases op locaties buiten Nederland, in
buitenlandse handen. Denk hierbij bijvoorbeeid ook aan risicoanalyses en
-verslagen e.d.

Ik beschik niet over documenten die betrekking hebben op ‘het op grote schaal
verwerken van en de opslag van (gevoelige) persoonsgegevens in grote
databases op locaties buiten Nederland, in buitenlandse handen’. In zoverre kan
ik vw verzoek dan ook niet inwilligen. 1k verwijs in dit verband tevens naar het
eerste gedeelte van mijn antwoord bij uw vraag A. ‘

E.

De beslissing om het beheer van de database met vingerafdrukken van
paspoorthouders uit te besteden aan een Frans bedrijf (Sagem Identification,
onderdeel van de Safran Group).

In de antwoorden op de vragen van:

¢ het lid van de Tweede Kamer, de heer Van Raak, d.d. 6 oktober 2010
{vindplaats: http://www.rijksoverheid.ni/onderwerpen/paspoort-en-
identificatie/documenten-en-publicaties/kamerstukken?form-period-
from=8&form-period-to=8&form-information-type=kamerstukken);

¢ het lid van de Tweede Kamer, de heer Teeven, d.d. 20 april 2010
{(vindplaats: http://www.rijksoverheid.nl/onderwerpen/paspoort-en-
identificatie/documenten-en-publicaties/kamerstukken?form-information-
type=kamerstukken8page=2&form-period-from=8form-period-to=);

¢ het lid van de Tweede Kamer, de heer Schouw, d.d. 4 oktober 2010
(vindplaats: http://www.rijksoverheid.nl/onderwerpen/paspoort-en-
identificatie/documenten-en- '
publicaties/kamerstukken/2010/10/04/antwoord-op-vragen-van-het-lid-
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schouw-d66-over-het-niet-informeren-van-de-kamer-over-een-nieuw-
Datum

paspoort.htm!) 24 november 2010
en in de hiervoor al genoemde brief d.d. 24 september 2010 wordt de Kenmerk
voorgeschiedenis hieromtrent weergegeven. In de brief van 24 september 2010 2010-0000758444

zijn referenties opgenomen naar TK-stukken over de privatisering van het
voormalige staatsbedriif en over de verkoop van de aandelen in 2007 en 2008.
Tijdens het algemene overleg dat de vaste commissie BZK van de Tweede
Kamer op 7 oktober 2010 heeft gehouden is de staatssecretaris van BZK nader
hierop ingegaan. Van dit algemeen overleg is door de Tweede Kamer een
versiag gemaakt dat openbaar is en te vinden op

https://www officielebekendmakingen.nl/.

F.

De beveiligingsmaatregelen die zijn genomen c.q. worden genomen, door zowel
uw ministerie als Sagem Identification en eventuele andere derden, om
misbruik en/of diefstal van de gegevens opgeslagen in de vingerafdrukken-
database te voorkomen.

De Paspoortuitvoecringsregelingen stejten eisen aan de beveiliging van de
reisdocumentenadministratie. Zie daarvoor bijvoorbeeld hoofdstuk XII van de
Paspoortuitvoeringsregeling Nedertand. De Paspoortuitvoeringsregelingen zijn
openbaar en te vinden op: www.overheid.nl. In hoofdstuk XII van de
Paspoortuitvoeringsregeling Nederland staat: ‘Bij de controle en de
verslaglegging wordt gebruik gemaakt van de daarvoor door het agentschap
8PR beschikbaar gestelde hulpmiddelen’. Dit hulpmiddel is momenteel het
Beveiligingsnet. Meer informatie daaromtrent treft u aan op
http://www.bprbzk.ni/Reisdocumenten/BeveiligingsNet.

Ik vertrouw erop u hiermee voldoende te hebben geinformeerd.
Hoogachtend,

De minister van Binnenlandse Zaken en Koninkrijksrelaties,
ens d

Sedretaris-generaal
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i Oatum
Bijlagen: 24 november 2010
1, persbericht BZK d.d. 25 mei 2010 Kenmerk
2. programma van eisen 2010-0000758444

3. overzicht vindplaatsen van bijlagen bij de Europese aanbesteding
nieuwe generatie elektronische reisdocumenten, met bijlagen
4, actiepuntenlijsc,

Belanghebbenden Runnen binnen zes weken na bekendmaking van dit besluit daartegen per brief
bezwaar maken bij de minister van Binnenlandse Zaken en Koninkrijksrelaties, DGBK/OBD, Postbus
20011, 2500 EA Den Haag. Het bezwaarschrift moet zijn ondertekend, vbafzien Zijn van een datum
alsmede de naam en het adres van de indiener en dient vergezeld te gaan van de gronden waarop het
bezwaar berust en, zo mogelijk, een afschrift van het besluit waartegen het bezwaar is gericht.
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BZK sluit contract met Sagem over productie reisdocumenten | Rijksoverheid.nl pagina ! van 1

Rijksoverheid

U bevindgt zich hier: Home > Alle onderwerpen » Paspoort en identificatie » Documenten en publicaties »
Persberichten

BZK sluit contract met Sagem over productie
reisdocumenten

Perzhericht | 25-05-2010

Het ministerie van Binnenlandse Zaken en Koninkrijksrelaties heeft een Europese
aanbesteding uitgevoerd voor de productie van de Nederfandse reisdocumenten, De
aanbesteding was nodig omdat het huidige contract op 1 oktober 2011 verloopt en
niet meer verlengd kan worden,

Drie bedrijven hebben een inschrijving gedaan op de aanbesteding. De opdracht is gegund aan
Sagem Identification dat aan alle gestelde eisen voldoet en de laagste prijs heeft geboden.

Het nieuwe contract heeft een duur van zeven jaar met de eenmalige mogelijkheid van een
verlenging met drie jaar.

Afzender
Ministerie van Binneniandse Zaken en Koninkrijksrelaties ministeriesfzi]

s

http://fwww.rijksoverheid .nl/onderwerpen/paspoort-en-identificatie/documenten-en-pu... 11-11-2010






Hoofdstuk 5 Programma van eisen .

Bepaling 45 :

Dit hoofdstuk bevat de gisen waaraan voldaan moet worden, Het niet voldosn aan één of meerdere
ei;sen leidt tot vitsluiting.

5. 1 Algemeen

EIS (C} 1. Het ontwerp, de ontwikkeling, de oroductie en de personalisatie van de reisdocumenten moet
; voldoen aan de velgende (internationale) standaarden.

Nr. | Document Bijzanderheden / opmerkingen

1. Eurapese Unie

Verordening (EG) Nr. 2252/2004 van de Raad
van 13 december 2004, petreffende normen voor
de veiligheidskenmerken van en biometrische
gegevens in door de lidstaten afgegeven
paspoerten en reisdocumenten,

2. {Euronese Unie

verordening (EG) nr. 444/2009 van het Europese
parlement en de Raad van 28 mel 2009 tot
wijziging van Verordening (EG) Nr, 2252/2004
van de Raad betreffende normen voor de
veiligheidskenrnerken van en biometrische
gegevens in door de lidstaten afgegeven
paspoorien en reisdocumenten.

3, jEuropese Unie

Beschikkking van de Europese Commissie van
28/VI/ 2006 ot vaststelling van de technische
specificaties in verband met de normen veor de
vailigheidskenmerken van en biometrische
gegevens in door de lidstaten afgegeven
paspoorten en reisdocumenten.

4., Eurppese Unig

gijlage 11 bij de Beschikking van de Europese
Commissie van 22.12.2008 tot vaststelling van
cen cortificaatbeleid als vereist in de technische
specificaties in verband met de normen voor
veiligheidskenmerken van en bipmetrische
gegevens in door de lidstaten afgegeven
paspoorten en reisdocumenten en tot bijwerking
van de normatieve raferentiedocumenten

5, |1cAC

g Doc 5303 Machine Readable Travel Documents,
part 1 Machine Readable Passposts, 6™ Edition,
2006 g




Bocument

Blizenderheden / Opraerkingen |

ICAQ

Doc 9303 Machine Readable Travel Documents,
Part 3 Machine Readable Official Travel
Docurnents, Third Bdition 2008

ICAD-TAG-MRTD-NTWGE Supplement ~ 9303

ETSI TS 102042 Policy requirements for
certification authorities issuing public key

| certificates version 2.1.1.

Vindplazts :
hitp://pda.etsl.ora/nda/eueryform.asp




EIS (C) 2.

EIS (C} 3.

EIS (C) 4.

1S (C) 5.

EIS (C) 6.

pe standéarden die zijn opgenomean in de tabel bij els 1 bleden de mogelijkheid om keatzes te
maken. De aanbestedende dienst wil gedurende de contractperiode de mogelijkheid hebben om
op onderdelen verschilends keuzes te kunnen maken. wederpartij moet in staat zijn om alle
iceuzes die binnen de standaarden mogelijk zijn te ondersteunen. Met andere woorden
wederpartii mag in zijn ingchrijving niet voor gen invuliing kiezen die belernmert dat de
aanbestedende dienst gedurende de duur van de overeenkomst pinnen de standaarden VOor 2en
andere keuze opteert.

De aanbestedende dienst kan wederpartij aanwijzingen geven over de wijze waarop uitvoering
wordt gegeven aan de verstrekte opdracht. Wederparti} is verplicht dergelijfke aanwijzingen te
yolgen.

Wederparﬁj documenteert aitijd alle gehénteerde yitgangspunten en ontwerpkeuzen. Dit geldt
gok voor de keuzen die gehaseerd zijn 6p standaarden en specificaties van de EU-, 1CAD-, 180,
ETSI, etc. Te maken keuzen worden altiid aan de aanbestedende dienst ter goedkeuring
ycorge!egd.

Ales {w.o. ontwerpen, documentatie en broncode van programmatuur, specificaties van
apparatuur, etc.) watin het kader van deze aanbesteding ontwikkeld/opgesteld moet worden,
danwel gaat worden ingezet om de opdracht te kunnen uitvoeren, dient voor de aanbestedende
dienst {dan wel voor partijen die namens de aanbastedende dienst opereren} toegankelijk te
zijh om te onderzoeken, te auditen, te reviewen €.Q. @an een contra-expartise onderwerpen. De
gvederpartij zal hier kosteloos zijn medewerking aan verlenen '

pe aanbestedende dienst Kan de uitkomnsten van onderzogken, audits, reviews, contra-
expertises, ete. openbaar maken, De aanhestedende dienst zal daarbij geen bedrijfs- of



EIS (C) 7.

E1S (C) B,

BIS (C) 9.

EIS (C) 10,

EIS (C) 11,

EIS (C) 12.

EIS{C}) 13,

EIS (C) 14.

EIS {C) 15,

EIS {C) 16.

EIS (C) 17,

fabricagegegevens verstrekken die door waderparti} vertrouwelifk aan haar zijn meegedeeld. .
Ook kan openbaarmaking achterwege blijven als wederpartij of een hierbij betrokken derde
daardoor onevenredig benadeeld wordt,

Wederpartij draagt zorg voor versiebeheer en configuratiebeheer,

- Wederpartij heeft een beschrijving van de administratieve organisatie waarin alle geldende

procedures en werkvoorschriften zijn vastgelegd, De administratieve organisatie wordt door
wederpartl] continu actueej gehouden. De admipistratieve organisatie is altijd in te zien door de
aanbestedende dienst.

Wederpartii waarborgt dat documentatie (waaronder gebruikershandleidingen,
systeemdocumentatie, productdocumentatie, helpteksten, rapportages, administratieve
organisatie, etc.}, altijd actueel is. Voordat verbeteringen worden doargevoerd in het
ontwikkelings-, productie~ en personalisatieproces, danwel de fysieke distributie van de
reisdocumenten wordt de documentatie bijgewerkt.

wederpartij maakt alle documentatie {waaronder gebruikershandleidingen,
installatiehandieidingen, systeemdocumentatie, productdecumentatie, helpteksten, rapportages,
administratieve organisatie, etc.) in het Nederjands. :

Alle documentatie die wederparti] maakt dient begrijpeliik te zijn voor de personen {niet zi}'ndi&
personeel van wederparti]) die de documentatie moeten gebrutken,

Wederpartii moet gedurende de contractperiode door middel van gebruikarstesten (waar
personen die de documentatie moeten gebruiken aan deelnemen) de begrijpeliikheid van de ’
documentatie aantonen. De opzet van de gebruikerstesten wordt aan de aanbestedende dienst

ter goedkeuring voorgelegd,

vederpartlj dient de documentatie kosteloos aan te passen indien uit de gebruikerstesten biijkt
dat de documentatie njet begrijpelijk is. )

5.2 Ontwerp

Wederpartij moet het eerste (grafisch} ontwerp voor de reisdocumenten en de ‘
calamiteitensticker drie maanden na de definitieve gunning opleveren voor acceptatie door de
aanbestadende dienst. )

De aesnbestedende dienst wordt door wederpartij actief betrokken bij de ontwikkeling van het’
ontwerp voor de reisdocumnenten en de calamiteitensticker. :

Wederpartij is in staat binnen drie maanden, te rekenen vanaf het moment waarop formeel de
opdracht daartoe door de aenbestedende dienst wordt gegevén/, een nieuw (grafisch} ontwerp
voor de refsdocumenten en de calamiteitensticker voor acceptatie op te leveren en na acceptaftie
binnen drie maanden in productie te nemen. 5

Het {graflsch) ontwerp moet een zo efficiént mogelijk productie- en personaliseringsproces
mogelijk maken zodat uitval in het productie- an personaliseringsproces minimaal is.



EIS {C) 18.

EIS (C) 19.

EIS {C) 20.

1S {0) 21,

EIS (C) 22.

EIS (C} 23.

€15 (C) 24.

EIS (C) 25.

EIS (C} 26,

De; apparatuur, met yitzondering van de nooddocumentenprinter, die wederpartij gebruikt voor
de. personalisatie van de reisdocumenten mag niet vrij op de commerciéle
markt/consumentenmarkt verkrijgbaar ziin.

De elsen ten aanzien van de houderpagina op 1D-3 formaat in de verschillende reisdocumenten
(met vitzondering van de nooddocumernten) zijn tevens van Ltoepassing op de MNederlandse
Idéntiteitskaart (1D-1 formaat), met dien verstande dat het paspoort een gegarandeerde
!ev;ensduur van 6 jaar heeft en de Nedetrlandse Identiteitskaart van S jaar.

Met inachtneming van de van toepassing zijnde milieu wet- en regelgeving én de gestelde gisen
in dit document past de wederpariij materialen en vervaardigingprocessen toe die zo min
mogelijk belastend zijn voor het milieu. De reisdocurnenten mogen -~ ook niet wanneer ze
vémietigd worden ~ geen bestanddelen afgeven die giftig zijn dan wel schade kunnen opleveren
voor de gezondheid,

In. bijlage 11 bij dit begchrijvend document is voorgeschreven welke vaste veksten (zowel in het
Néder!ands als in de overige talen van de lidstaten van de Buropese Unie) de reisdocumenten
moeten bevatten. Wederpartij moet de betreffende teksten in de reisdocumenten aanbrengen.
rer iflustratie zlin speciming van dg huidige reisdocumenten bijoevoegd (bijlage 41},

In bijlage 11 bij dit beschrijvend document is voorgeschreven uit hoeveel pagina's de
paspoortsoorien en nooddocumenten moeten bestaan.

In bijlage 11 bij dit beschrijvend document is voargeschreven welke wleur de omslag van de
paspoortsoorten en de nooddocumenten moeten hebben.

Het {grafisch} onbwerp moet esthetisch van hoog niveau zijn en bijdragen aan de lees- en
controleerbaarheid van de reisdocumenten, Het (grafisch) ontwerp en de in het document
gé’fntegraerde veiligheidskenmerken moeten op elkaar zijn afgestemd. Thema, kleur en overige
vﬁ)rmgeving moeten een senduidige herkenbaarheid waarborgen.



15 {C) 27,

1$ (C) 28.

1S (C) 29.

IS5 {C) 30.

1S (C) 31,

1S (C) 32.

1S {C) 33.

1$ {C) 34.

18 {C) 35.

IS (C) 36.

5 (C) 38,

Het internationaal afgesproken symboal voor het eiekronisch reisdocument most zichtbaar zijn
op de omstag van het paspoort en op de houderpagina alsmede op de Hederlandse
identiteitskaart.

In het {grafischjontwerp voor de Nederlandse identiteitskaart moet rekening worden gehoudeé
voor een nog nader te bepalen symbool voor de e-functionaliteit. Het eerste ontwerp dat i

wederpartil moet leveren moet een voorstel bevatten voor het symbool van de e-functionalftiaft.
Indien op het moment van het inroepen van de oplie een internationaal symboot voor de e- i

functionaliteit is vastgesteld, dan zal dat symboo! worden gebruikt,

Het {grafisch) ontwerp voor de Nederlandse identiteitskaart voorziet in de opname van een
contact-chip \/oo{;'ée e-functionaliteit. .

Wederpartij past alleen materialen en vervaardigingprocessen toe die geen afbreuk doen aan
het beveiligingsniveau en de duurzaamheid van de reisdocumenten.



£IS (C) 39, De houderpagina van de nooddocumenten moet gepersonaliseerd kunnen worden met

documentgegevens.
EI5 (C) 40. De houderpagina van de noaddocumentern is voorzien van een ruimte waar de Maching
Resdable Zane conform document 5 genocemd in de tabel bij eis 1 geplaatst kan worden.
EIS (C) 41,
EIS (C) 42. -
EIS (C) 43.
EIS (C) 44. -
EIS {C) 45.
EIS (C) 46.
Kindersticker
£15 (C) 47.
EIS (C) 48.

Velligheldskenmerken
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; {O) 50.
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5 (0) 56.

5 (0) 57.

5 (0) 58,

5 (0) 59.



EIS (O} 6D.

EIS (O} 61.

EIS {O) 62.

EIS (O) £3.

£1S (O) 64.

£1S {0) 65.  Wederparti geeft per veiligheidskenmerk een sterkte/zwakte analyse weer en geeft daarbii
tevens aan hoe de zwaktepunten van het aangeboden veiligheldskenmerk worden t2 niet

gedaan ¢q gecompenseerd.

Documentnuminer

EIS (C) 66.

EIS (C) 67.

£1S (C) 68.

EIS (C) 69.

£1s (C) 70. kﬂ{ederpartij houdt gedurende de duur van de overeenkomst een bestand van
décumentnummers bij die waderpartj heeft aebruikt bij de preductie en personalisatie van de
reisdocumenten. Aan het einde van de contractperiode moet wederparti] dit bestand asn de

asnbestedende dienst overdragen.



3(C) 71,

5 (C) 72

i
Duurzaamheid

5(0)Y 73, De reisdocumenten en calamiteitenstickers moeten dutrzaam zijn en minimaal gegarandeerd
voor de geéiste geldigheidsduur, te weten: i
+ De lavensduur van de gepersonaliseerde paspoorten bedraagt, bij normaal intensief gebruik,
& jaar (5 jaar reguliere geldigheidsduur en 1 jear in verband met gen mogelijke :
nosdverienging};

» De levensduur van de gepersonaliseerde identiteitskaart bedraagt, bl normaal intensief
qebruik, 5 jaar;

. Bianco nooddocumenten moeten, na drig {3) jaar in opslag te zijn geweest {in ean kluis),
riog gepersonaliseerd kunnen waorden;

« De levensduur van het gepersonaliseerde nooddecument is 1 jaar;

« De levensduur van de documentgegevens die tijdens de personatisatie worden aangebracht
op de kindersticker moet gegarandeerd zijn tot 28 juni 2012, DIt is de daturmn wagrop de
mogeliikheid tot bijschrijving van kinderen vervalt;

(C)74.  Indien de aanbestedende dienst gedurende ge duur van oe CvereemcoTmsT DT e
geldigheidsduur van het paspoort te verhogen naar 10 jaar, dan zal vanaf dat moment de
duurzaamheid voor minimaal 11 jaar gegarandeerd moeten worden (10 jsar reguliere
geldigheidsduur en 1 jaarin verband met een mogelijke noodverienging).

[$3]

5 {Cy 75. Indien de aanbestedende dienst gedurende de duur van de overesnkeinst besluit de :
geldigheidsduur van de Nederlandse identiteitskaart te verhogen naar 10 jaar, dan zal yanaf dat .
moment de duurzaamheid voor minimaal 10 jaar gegarandeerd moeten worden,

1l

(<) 76. De gebruikte materialen voor de reisdocumentan en de calamiteitensticker ziin tijdens opslag en‘,
tijdens gebruik niet aan bederf onderhevig. R T e

43

€y 77.



EIS (C) 78.

EIS (C) 79.

EI5 (O} 80,

EIS (O} 81.

EIS (O} 82.

£15 (0) 83.

EIS (O) 84.

EIS (O} 85.

EIS (0 86.

EIS (O) 87.

EIS (O} 88,

£15 (O) 89.

EIS (Q) 90.
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1S (O} 81,

15 (0) 92.

IS {(G) 93,

IS (C) 94.

IS (C) 95,

5 {C) 98,

5 (C) 97.

'S (C) 98.

S (C) 9%,

S (€) 100

3 (C) 101.

5 (C) 102,

5.3 Beveiliging

Wedgrpartij heeft bij definitieve gunning een actueel, dat wil zeggen niet ouder dan 1 jaar,
bevailigingsplan. In dit beveiligingsplan wordt in leder geval beschreven welke goederen,
materialen, apparatuur, programmatuur, informatie, gegevens, etc. door wederpartij beschermd
worden en welke maatregelen daarvoor door wederpartij getroffen zijn.

wWederpartii beschikt op de datum van inlevering van de inschrijving over een geldig actueet IS0
27001 certificaat voor de centrale locatie, Een kopie van het certificaat moet bij de inschrijving

zijn gevoegd,

Wederpartij dient - binnen 6 maanden na inrichting van de uitwijklocatie - in het bezit te zijn
van een geldig 1SO 27001 certificaat vaor de uitwijklocatie.

Voordat het ISQ 27001 certificaat van wederpartij verioopt, dient wederpastij een niguw 150 -
27001 certificaat c.q. een vertenging van het eerder ontvangen 150 27001 certificaat te
verwerven, Dit geldt voor zowel de centrale locatie als voor de uitwijklocatie.

Wederpartij moet de beveiliging continu schouwen en de uitkomsten daarvan in een dreigings-
en risicoanalyse vastieggen.

Wederpartij betracht richting de sanbestedende dienst volledige openheid en betrekt actief de
aanbestedende dienst bij de uitvoering van dreigings- en risicoanalyses alsmede bij het
formuleren van conclusies daaromtrent en het oplossen van de geidentificeerde risico’s.

Uiterlijk zes maanden na definitieve gunning levert wederpartij een actuele, dat wil zeggen niet
ouder dan 1 januar 2010, dreigings- en risicoanalyse op ter goedkeuring aan de aanbestedende '
dienst. Deze dreigings- en risicoanalyse is onderdeel van de acceptatie. Deze analyse dient:

¢ dreigingen en risico’s aan te geven die waderpartij identificeert ten gevolge van de

volgende gorzaken g

Mensen,
Tachnisch falen;

Rampen.
Aan te geven welke maatregelen wederpartlj getroffen heeft om de geidentificeerde
dreigingen weg te nemen,

v v v

*



£1S {C) 103.

£1S (C) 104.

EIS (C) 105.

EIS (C) 106.

1S (C) 107,

EIS (C) 108.

EIS (C) 109,

De dreigings- en risicoanalyse omvat zowel de centrale locatie als de uitwijkiocatie.

In de dreigings- en risicoanalyse rmoet ook aandacht worden bestaed aan:

> de beschikbaarheid van het personeel van weaderpartij; mensen beschikbaar, oprogpbaar en

» - de beschikbaarheid van hulpmiddelen (zéais ondersteunende tocls,

. automatiseringsomageving en relefooncentrale);

> richtlijnen, procedures, etc. om in het geval van calamiteiten €.4. incidenten de
ontwikkeling, productie, personalisatie en fysieke distributie van de reisdocumenten te
kunnen continueren. De richtlijnen, procedures, etc, moeten duidelijkheid geven over de
yraag wie wat moet doen in het geval van een calamiteit;

» richtlijnen, procedures, ete. om in geval van een calarniteit de authenticiteit van de al
uitgegeven reisdocimenten soveel magelijk te biijvert waarborgen.

Wiederpartij dient in het kader van de acceptatieprocedure aan te tonen dat de maatregalen
zoals zangegevan in de dreigings- en risicoanalyse ppgenernen zijn in net beveiligingsplan,

gérea}iseerd #ijn en waar nodig zijn vastgelegd in werkvoorschrifien voor zowel de centrale
locatie als de uitwijklocatie.

Voor calamiteiten ¢.q. incidenten heeft wederpartij een registratiesysteem waarin;
% van elke catamiteit c.q. incident actuele informatie wordt bijgehouden over de aard, de
ernst en de duur van de calamiteit c.q. incident;
>% aan elke calamiteit c.q. incident een prioriteit wordt toegekend door classificatie van de
| impact en de ernst zoals beschreven in de SLA;
% van aike calamiteit ¢.g. incident de wijze van afhandeling wordt geregistreerd;
» van glke calamitait ¢.d. incident de historie wordt bewsard.

De aanbestedende dienst dient te allen tijde in staat te worden gesteid om op de centrale locatie
en op de uitwijkiocatie de ruimte{n) te betreden waar de ontwikkeling, productie, personalisatie,
opslag en het verzendklaar maken van de reisdocumenten plaatsvinden om na te gaan of de
peveiligingsmaatregelen ¢.q. werkvoorschriften correct geimplementeerd zijn en opgevolgd
worden. De aanbestedende dienst volgt daarbij uiteraard de bevelligingsprocedures van
wgdemartij.

parsoneel van wederpartij mag alleen een arbeidscontract aangeboden zijn als het et positief
gévcig een screening ¢.q. ean antecedentenonderzoek heeft ondergaan waaruil is gebleken dat
betrokken geen strafblad heeft. Voor zover personeel dat woonachtig is in een ander jand dan
Nederland, niet aan een onderzoek onderworpen kan worden dat gericht is op hetzelfde
resultaat, zal gencegen genomen worden met een onderzoek dat de bedoelde screening ¢.q. het
antecedentenonderzoek zovesl mogelijk benadert.

Beveiliging en integritelt dient een onderdeel te zijn van het personeelsbeleid van waderpartij en
ridet een vast aandachtpunt zijn by functioneringsgesprekken ¢.q. begordelingen met en van
het personeél,



IS (C) 110,

IS {C) 111,
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15 (C) 112

IS {0) 113.

1S (C) 114.

15 (C) 115, Alser ongeautoriseerd toegang wordt verkregen tot het terrein en/of de ruimten van de centraie
of uitwiiklecatie wordt dit onmiddellijk gevelgd door tegenmaatregelen,

-

a8 (C) 116,

5 (C)117.

348 (C) 118

e b iambe o TANRRRE R Sk R S =



EIS (C) 119,

IS (C) 120.

EIS (C) 121.

EIS (C) 122.

EIS (C) 123,

EIS {O) 124.

EIS (T} 125.

S (C) 126.

EIS (C) 127,

In%de centrate locatie en in de uitwiklocatie ziin brand- en rookmelders geinstalizerd zodat sen
eventuele brand tijdig gedetecteerd wordt en bestreden kan worden. '

Op het terrein van de centrale locatie en de uitwijklocatie zijn brandblusvoorzieningen aanwezig,

Wederpartij heeft de brandweer geinformeerd over de wijze waarop de brandweer - in geval
calamiteiten — toegang tot de gebouwen van de centrale locatie en de ultwijkiocatie kan

verkrijgen.

ICT-systemen en ICT-netwerken van wederpartij die gebruikt worden voor de ontwikkeling,
productie, personalisatie en het verzendklaar maken van Nederlandse reisdocumenten worden
continu bescharmd tegen alle bekende dreigingen (penetratigaanvalien, virusaanvalen, worms,
enz.). Wederpartij betrekt hiertoe diensten van een Computer Emergency Response Team {(zoals
GOVCERT, zie www GOVCERT.n1) waarmee ICT gerelateerde dreigingen getdentificeerd en
aangekondigd worden. Wederpartij dient minimaal drie keer per week te na te gaan of er
niéuwe dreigingen geldentificeerd zijn die gevaar kunnen opleveren veor de 1ICT-infrastructuur
vaé; wederpartij. Indien nedig dient wederpartij onmiddellijk actie te ondernemen om de
dreigingen af te wenden,

Indien er zich vermissingen voordoen of onvolkomenheden zijn geconstateerd dan dient de
aanbestedende dienst hiervan op de hoogte gesteld te worden volgens een na de definitieve
gunning van de opdracht overeen te komen protocol. De aanbestedende dienst steft het protocal

op.

5.4 productie en personalisatie van de reisdocumenten in de centrale {ocatie

EIS (0) 128.
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15 {C) 130.

(S (C) 131

S {C) 132,

S {C) 133

S (C) 134,

$ (C) 135.

5(C) 136.

C) 1289,

Aan de hand van een personalisatie-opdracht dient een reisdocument- niet zijnde een
nooddocument - en de kindersticker gepersonaliseerd te kunnen worden, Dit impliceert dat het
reisdocument veorzien wordt van documentgegevens. De hiertoe benodigde standaardclausules
zijn weergegeven in bljlage

De personalisatie-opdracht waarhij in combinatie met een personalisatie-opdracht voor een
paspoort van de suder/voogd een kindersticker wordt gepersonaliseerd, heeft tot gevelg dat
wederpartij bij de personalisatie van de kindersticker het aan het paspoort van de cuder/voogd
toegekende documentnumimer moet vermelden.

1s de naam van de houder langer dan het aantal beschikbare posities op de houderpagina, dan’
dient de naam te worden afgebroken. De afbraekregels zullen worden opgesteld door de
aanbestedende dienst. De rest van de naam dient te worden vermeld op de daartoe bestemde
positie op blz. 3 ven de paspoortsoorten, Indien de naam van de houder langer is dan het aant{ai
beschikbare posities op de voorkant van de Nederlandse identiteitskaart, dan dient de rest van'!
de naam te worden vermeld op de daartoe bestermde posities op de achterkant van de
Nederlandse identiteitskaart. Qok deze afbreekregels zullen worden opgesteld deor de
aanbestedende dienst.

De capaciteit van wederparti] (zowel ten aanzien van de productie- en personalisatieapparatuur,
de menskracht, etc.) is voldoende om de geprognosticeerde aantallen reisdocumenten, zoals '
genoemd in hoofdstuk 4 van dit beschrijvend document, en rekening houdend met fluctuaties
per werkdag en piekbelasting over het jaar heen, te waarbergen. Uitval van machines en
onderhoud daarop, mag geen belemmering vormen om aan deze eis te voldoen,

Wederpartij stelt een modellenboek samen dat fungeert als referentie om de kwalitelt van de

geproduceerde en gepersonaliseerde reisdocurmenten te controleren. Het modellenbogk bavat in

feder geval:

» De personalisatis instellingen/specificaties;

¢ de nominale wearden en de boven- en ondergrens van de kwaliteit van de
veiligheidskenmerken, het drukwerk en de grafische personajjsatie;

s de toleranties ven de pesitionering van de documentgegevens.

Het concept van het modellenboek wordt voor accordering aan de aanbestedende dienst
voorgelegd,

Het modellenboek moet beschikbaar zijn veorafgaand aan de start van de acceptatieprocedure
van de initigle ontwikkelingsfase.




EIS (C) 137.

EIS (C) 138

EIS (C) 139.

EIS (0) 140.

318 (C) 141,

EIS (C) 142.

¢ EIS (C) 143
EIS (C) 144.

©OEIS () 145,

" EIS (O) 146,

tke keer dat er verbeteringen worden doorgevoerd die gevolgen hebben veor geproduceerde
en gepersonaliseerde reisdocumenten wordt het modellenbaek door wederpartij asngepast.

Elk aan sen uitgevende Instantie geleverd reisdocument, kindersticker en/of calamiteitensticker
dar niet voidoet aan de in het modell enboek bepaalde kwaliteit wordt kostelnos door wederpattij

opnieuw geleverd waarbij de termijn vo

or spoedievering wordt aangehouden.
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5 (C) 148,
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5 {C) 154,

5{C) 155,
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EIS (C) 157.

5.5 Uitwijklocatie

EIS (O) 158.

EIS{C) 159.

EIS (C) 160.

EIS (C) 161,

EIS (C) 162,

E1S (C) 163,

EIS (C) 184,

£1S {C) 1865,

EIS (C) 186,

EIS (C) 167.

Wederpamj moet een uitwiiklocatie hebben. De vitwijklocatie is gesitueerd buiten een straal van
mmsmaai 75 km van de centrale locatie, zodat de kans wordt verkleind dat beida locaties
tegelijkertijd door eenzelfde calamiteit kunnen worden getroffen, In de inschrijving moet
wederpartlj aangaven waar de uitwijklocatie zich bevindt (inclusief de adresgegevens van de
uitwijklocatie).

In de witwijklocatie worden voorraden aangehouden van:

.

]

*

Materiaten voor de productie van calamiteitenstickers en nooddocurmenten;

| Malffabricaten voor de productie van calamiteitenstickers en nooddocumenten,
" Blanco Nooddocumenten;

Calamiteitenstickers.

Wederpartij moet in de uitwijklocatie blanco nooddocumenten en calamitaeitenstickers kunnen
produceren. :

De productie van calamiteitenstickers en nooddocumenten moet minimaal binnen 5 werkdagen
nadat aanbestedende dienst daartoe een opdracht heeft gegeven gestart kunnen worden.

gl



IS (C) 169,

15 (0) 170,

IS (0) 171

15 (C) 172

IS (C) 173.

1$ (C) 174.
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Wederpartij zal halfjaarlijks, door het houden van een oefening, de situatie simuleren dat de
uitwiikincatie in bedriif genomen moet worden ten gevolge van het compleet uitvaiien van de
centrale locatie. Voor deze simulatie heeft wederpartij een plan dat aan de aanbastedende
dienst ter goedkeuring wordt voorgelegd. Het plan maakt enderdesl uit van de administratieve
organisatie van wederpartij. De aanbestedende dienst kan de oefening bijwonen. :

Na elke oefening houden wederpartij en de sanbestedende dienst een evaluatie. Indien de
evaluatie daartoe asnleiding geeft wordt het plan van wederpartij aangepast. Het aangepaste
plan wordt wederom voor goedkeuring san de aanbestedende dienst voorgelegd,



5.6 Research- en testfaciliteit

Researchiacititeit

EIS (O) 175.

| EIS (C) 176,

LEIS (C) 177.

EIS (C) 178.

Wederpartij heeft een researchfaciliteit die de expertise heeft en in staat is om onder meer

anaiyses uit te voeren:

2 om na te gaan of het onbruikbaar worden van een Nederlands reisdocument het gevolg is
van normaal intensief gebruik of van ander gebruik.

s+ om na te gaan of een document door wederpartij is vervaardigd of niet.

» om na te gaan of het functienele gedrag van de chip in de reisdocumenten overeenkomt
 met specificaties van de chip als gespecificeerd in de documenten die in de tabel bij eis 1

zijn genoemnd onder nummer 3.

+« om na te gaan of de fysieke en elektronische vejligheidskenmerken conform de specificaties
- ziin geimplementeerd;

« . van de sterkte van de in het reisdocurnent toegepaste cryptografische algoritmen;

» voor het ontwikkelen van nieuwe fysieke en elektronische veiligheidskenmerken;

s voor het verbeteren van de duurzeamheid van de reisdocumenten;

s . naar capaciteits-, performance en beschikbaarheidaspecten van de voorzieningen van
. wederpartij voor het ontwikkelen, produceren, personaliseren en verzendkiaar maken van
- de reisdocumenten.

Over de uitgevoerde analyses wordt gerapporteerd aan de aanbestedende dienst.

Wederpartij ontwikkelt onderzoeksmethodieken en past die methodigken toe om vast te stellen
of:
« sprake is van vervalsing/misbruik van de reisdocumenten en de calamiteitensticker;
° gebreken zijn ontstaan aan de reisdocumenten en de cal lamiteitensticker als gevclg van

© “normaal intensief gebruik”, dan wel door oneigenlijk gebruik.
De aanbestedende dienst kan deze methodieken, cnderzoeken, auditen, reviewen c.q. aan een
contra-expertise onderwerpen.

Wefderpartij verplicht zich om de onderzoeksmethodieken gedurende de contractperiode aan te
passen aan nieuwe ontwikkelingen.



S (Cy 179, wederpartij stelt elk jaar een kwaliteitverbeterplan op. Het eerste kwaliteitsverbeterplan wordt
geleverd op 1 okleber 2012. De daarop voigende op 1 okteber 2013, 1 oktober 2014, 1 oktober!
2015, 1 oktober 2016, 1 oktober 2017. Indien gebruik wordt gemaakt van de mogelijkheid tot
verienging van het contract dan worden er oa‘ik kwaliteitverbeterptannen opgeteverd op 1
oktober 2018, 1 oktober 2019, 1 oktober 2020,

S (C} 180. Het kwaliteitverbeterplan bevat concrete voorstellen voor de verbetering van de diensten en
leveringen die in het jaar waarep het plan betrekking heeft kunnen worden gergaliseerd.

S {C) 181. De voorstellen voor verbetering van de kwaliteit moeten waar mogelijk ook leiden tot %
kwantificeerbare financiéle besparingen. x

5 ({C)182. Het kwaliteitverbeterplan wordt door wederpart ter goedkeuring aan de aanbestedende dienst
voorgelegd. ’

S (£} 183, De researchfaciliteit voert ook op verzoek van de aanbestedende dienst analyses uit.
Wederpartlj biedt de aanbestedende dienst hfé?wuor ondersteuning, tegen oversen te komen
tarieven. Over de uitgevoerde analyses wordt gerapporteerd aan de asnbestedende dienst.

5 () 184. Resuitaten van werkzaamheden die de researchfaciliteit uitvoert voor de aanbestedende dienst

komen ter beschikking aan de aanbestedende dienst,
L

Testfaciliteit

3 (0} 185. Wederpartij heeft een permanente testfaciliteit die representatief is (en gedurende de
contractperiode representatief gehouden wordt) voor de productie- en personalisatieomgeving.

H{C) 186,



£IS (C) 187, ~Worden door wederparti] wijzigingen doorgevoerd aan de productuctie- en of
personalisatieomgeving dan dient eerst door gebrufk van de testfaciliteit vastgesteld te worden
dat nog steeds aan de door de aanbestedende dienst gestelde eisen wordt voldaan.

EI5 (C) 188. ‘De testfaciliteit wordt door de wederparti} niet gebruikt voor productiedoeleinden.
ELS (C) 189, :De testfaciliteit staat ter peschikking van de aanbestedende dienst.

EIS (<) 190. De testfaciliteit is zo ingericht dat de aanbestadende diendt - uitgaande van gesimuleerde
‘aanvraaggegevens - rastdocumenten en specimina desgewenst kan {iaten) produceren.

£15 (C) 191,

EIS (C) 192,

EIS (C) 193, De wederparti] biedt ondersteuning, tegen de tarieven die in de Inschrijving zijn aangeboden,
;aan de aanbestedende dienst bij het gebrutk van de testfaciiitelt.

EIS {C) 194, ;De wederpartij stelt materialen beschikbaar opdat testdocumenten &n specimina van de
freisdecumenten voor de aanbestedende dienst kunnen worden geproducserd. De
.aanbestedende dienst zai de kostprijs van deze materiaien vergoedern.

EIS (C) 195. In overleg moet het mogelijk zijn dat de testfaciliteit voor de aanbestedende dienst op
iwerkdagen van 08.30 uur tot 18,00 uur beschikbaar is. In geval van calamiteiten, incidenten
ien/of problemen rnoet de testfaciliteit ook buiten deze uren voor de sanbestedende dienst

‘beschikbaar zijn.
57 Levertijden

£1S {C) 196. Wederparti] dient te garanderen dat zijn productie- en personalisatieproces er toe leidt dat een
door een gemeente aangevraagd reisdocument binnen de overeen te komen tevertijd (3, 4 of 5
werkdagen) bij de uitgevends instantie die het document heeft aangevraagd wordt geleverd.

E1S (C) 197, Wederpartij dient te garanderen dat zljn productie- en personalisatieproces er toe leidt dat een
‘aanvraag door een Nederlandse vertegenwoordiging in het buitendand en een aanvraag
:afkomstig van de Nederlandse Antillen en Aruba binnen de oversen te kormen levertijd (1, 2 0f 3
‘dagen) bii . wordt geleverd, Aan
_ ‘wordt dagelijks één maal geleverd. Na definitieve qunning
‘maken de aanhestedende dienst, het ministerie van Buitenléndse Zaken en wederpartij nadere
-afspraken over het dagelijkse aflevermoment.



3(C) 198. Voor aanvragen gedaan binnen Nederland bestaat voor de burger de mogelijkheid om gebruik te!
maken van een spoedprocedure. Wederpartij dient te garanderen dat gen door een gemeente
aangevraagd reisdocurment, waarvan de personalisatie-opdracht v&or 16.00 uur (Nedertandse
tijd) door wederpartij is ontvangen, binnen de overeen te komen levertijd (1, 2 of 3 werkdagen)
bij de vitgevende instantie die het document heeft aangevraagd wordt geleverd.

3(C) 199, Het personaliseren van de spoedaanvragen mag niet leiden tot vertraging in de afhandeling van
regulisre manvragen.

5 {C) 200. Waederpartij dient te garanderen dat zijn productie- en personalisatieproces er toe leidt dat
blanco nooddocumenten binnen 5 werkdagen geleverd worden na ontvangst van de bestelling.

5.8 Elektronische verwerking personalisatie-opdrachten

3(Cy 201. Wederpartij waarborgt dat de documentgegevens die gepersonaliseerd worden altijd volledig
overeenkomen met de gegevens yit de personalisatie-cpdracht.

5(C) 202. Wederpartij is in staat opdrachten veor de personalisatie van refsdocumenten te ontvangen van
decentrale reisdocumentenadministraties. Weltke gegevens dat petreft is opgesemd in paragraaf |
4.10, De velden, de door wederpartij uit te voeren technische controles en welke velden gevuld

zijn per documentsoort is gespecificeerd in bijlage 24,

3{C) 203. Wederpartij is in staat opdrachten voor de personalisatie van reisgocurmenten te ontvangen van
een centrale reisdocumentenadministratie. Welke gegevens dat betreft, is opgesomd in
paragraaf 4.10, De velden, de door wederpartij uit te voeren technische controles en welke

5(C) 204.
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5(C)y 205.  Wederpartij verwerkt alleen ontvangen spdrachien voor de personalisatie van een reisdocument
met een geldige handtekening. Pe
aanbestedende dienst stelt hiertoe de betreffende pubfieke ondertekencertificaten van deze
reisdocumentenadministraties ter beschikking alsmede een intrekkingliist (CRL).

3(C) 208, Wederpartij meldt de aankondiging van de levering van het gepersonaliseerde reisdocument aan 3
de decentrale reisdocumentenadministratie waarvan de personalisatie-opdracht is ontvangen.
Deze terugmelding vindt ook plaats voor gepersonaliseerde kinderstickers die geplaatst worden
in een resds uitgegeven paspoort van een ouder/voogd, Deze terugmelding vindt niet plaats
voor gepersonaliseerde kinderstickers op basis van een personai‘isaiﬁéiopdracht
kinderbijschrijving. De terugmelding bevat de gegevens zoals opgesomd in paragraaf 4.10. De
velden zijn gedefinieerd in bijlage 24.

1 (C) 207, ‘Wederpartij is in staat zeven dagen na het terugmelden van de aankondiging van de levering
van reisdocumenten aan een decentrale reisdocumentenadministratie deze aankondiging



EIS (C) 208.

nogmaals aan de petraffende decentrale reisdocumentenadministratie te melden op verzoek van
de aanbestedende dianst of een partij die tandelt in opdracht van de aanbestedende dienst.

Wederpartij is in staat de statusmeldingen in de situaties die in onderstaande tabel ziin
weergegeven te melden aan gen centrale reisdocumentenadministratie‘ Het terugmelden van
statussen vindt ook plaats voor de gepersonaiiseerde kinderstickers zowel op basis van de
personaiisatie'opdracht kinderbijschrijvingen,als op basis:van de personaﬁsatie—opdracht
Kindersticker. De terugmetding bevat de gegevens zoals 6pgesomd in paragraaf 4.10. Welke
velden gevuld zijn per situatie is gespecificeerd in bijlage’



EIS (C) 209.

1S (C) 210.

£1S (C) 211

S {C) 212,

EIS (C) 213,

De meldingen uit eis EIS (C) 206 en :EIS (C) 208 worden direct ~ zodra deze status bekend is bij
wederpartij - doorgegeven aan ue decentrale reisdocumentenadministratie ¢.g. de centrale

reisdocumentenadministratie.

De wederpartij moet rekening houden met wiizigingen die betrekking hebben op de in een
personalisatie-opdracht te ontvangen velden met gegevens. Dac geldt voor de programmatuur
die de ontvangst van personalisatie-opdrachien verwerkt en daarop een technische controle
gitvoert. Welke gegevensveldan dool de waderpartij in aen personalisatie-opdracht worden
ontvangen moet zonder aanpassingén van programmatuur zijn in te stellen. Als dit niet het
geval is, dan moet wederpartij (voor)gedefinieerd hebben wat in de programmatuur en/of
configuratiebestanden pracies moet worden aangepast en hoe-deze aanpassing wordt getest.
Datzelfde geldt voor veranderingen die zich voordoen met betrekking tot de gegevensveiden die
per documentsoort van toepassing zijn, het datatype en lengte van deze aegevens en de
technische controles {(uit bijlage die op ontvangen
gegevens worden uitgevoerd. Deze eis is ook van toepassing op de statusmeldingen die door de
wederpartij aan de centrale reisdocumentenadministratie doorgegeven mosten worden, de
situaties waarin door de wederparti] .gen statusmelding aan de centrale



EIS (C) 214.

EIS (C) 2165,
EIS (C) 216.

BIS (C) 217,

B15 (C) 218.

EIS (C) 219,

EIS (C) 220.
| EIS (C) 221.
CEIS (C) 222,

| EIS (C) 223,

| EIS (C) 224,

CEIS (C) 225,

re;sdocumentenadmzmstratie doorgegaven moet worden en de in die situaties door te geven
gegevens. Dergelijke verbeteringen dienen binnen 3 maanden (te rekenen vanaf het moment
dat de aanbestedende dienst heaft ingestemd met het verbetervoorstel) te zijn doorgevoerd.

De velden met de fosse vmgerafdrukken zijn in een personahsatae-opdracht van de docertmie
reasdocumen..enadmmastratqe aanvullend individueel versieuteld volgens de
met een afzonderlijk encryptiecertificaat van de wederparty.

De velden met de vingerafdrukken, de gezichtoprame en de handtekening zijn In gen
personalisatie- -ppdracht van de centrale reisdocumentenadministratie aanvullend individuesl
varsieuteld volgens de standaard. Hierbij wordt voor zowel de vingerafdrukken, de
gezichtsopnamen en de handtekeningen, een afzonderlijk encryptiecertificaat van de wederpartij
gebruikt.



1S (C) 228.

15 () 227, Wederpartij gebruikt t.b.v, authenticatie, ondertekening en verslauteling van ult te wisselen
gegevens met de reisdocumentenadministratiels) cryptografische algoritmen en sleutellengten .
die veldoen aan het volgende,

1S (C) 228, Wederpartij gebruikt voor de gegevensuitwisseling met de {centrale of decentrale)
reisdocumentenadministratie(s) certificaten voor authenticatie, ondertekening en versleuteling
die zijn uitgegeven conform de eisen van de PKl-overheid door een certificaat uitgever onder de
root van de Staat der Nederlanden, Wederpartij verwerft zelf deze certificaten.

IS .(C) 229.

IS (C) 230.

o ittt et oo T e A e S SRR

IS {C) 231, Wederpartij is in staat 7 dagen .per week en 24 uur per dag personalisatie-opdrachten te
ontvangen van de {centrale en decentrale) reisdocumentenadministraties,

IS (C) 232.

(S (C) 233,



EIS (C) 234.
EIS (C) 235.
EIS (C) 236.
EIS (C) 237.

EIS (C) 23B.

EIS (C) 239.

EIS (C) 240.

E1S {C) 241. De waderpartij moet de aanvraaggegevens in de personalis.atie-apdracht gedurende een nader
door de aanbestedende dignst te hepalen termijn veilig opsiaan,

5,0 Voorzieningen voer de chip met reisdocumenten functionalitelt

EIS (C) 242.



EIS (C) 243.

EIS (O} 244,

EIS (C) 245.

318 (C) 246.

IIS {C) 247.

15 {Cj 248.

1S {C) 249,

IS (C) 250,

De chip met reisdocumentenfunctionaliteit dient voldoende opslagcapacitelt te hebben om te _
kunnen voldoen aan de eisen gesteld door de Furopese Unie en ICAQ, documenten 1, 2,3, 4,5,
& en 7 uit de tabel bif eis 1. De aanbestedende dienst dient in te stemmen met de keurze die
wederpartij maakt voor chip, besturingssysteem an applicatiecoda voor de
reisdocumentenfunctionaliteit.

De uitleesbaarheid van de chip met reisdocumentenfunctionaliteit in de paspoortmodellen dientf
bij normaal intensief gebruik minimaal voor 6 jaar gegarandeerd te zijn.

De uitieeshaarheid van de chip met reisdocumentenfunctionaliteit in de Nederlandse
Identiteitskaart dient bij normaal intensief gebruik voor % jaar gegarandeerd te zijn.

Indien de aanbestedende dienst gedurende de contractperiede besluit de geidigheidsduur van :
het paspoort te verhogen tat 10 jaar, dan dient de uitleesbaarheid van de chip met ’
reisdocumentenfunctionaliteit in de paspoortmodellen bij normaal intensief gebrutk minimaal
voor 11 jaar gegarandeerd te zijn. Indien de aanbestedende dienst gedurende de
contractperiode besluit de geldigheidsduur van de Nederlandse identiteitskaart te verhogen tot
10 jear, den dient de uvitleesbaarheid van de chip met reisdocumentenfunctionaliteit in de
Nederlandse identiteitskaart bij normaal intensief gebrulk minimaal voor 10 jaar gegarandeerd
te ziin.

In datagroep 2 van de chip met reisdocumentenfunctionaliteit digff een gezichtsopname
opgesiagen te worden. De grootte van de gezichtsopname die in de chip opgesiagen wordt,
dient instetbaar te zijn. Voorsisnog kan uitgegaan worden van gen full frontat image van

In datagroep 3 ven de chip met reisdocumentenfunctionaliteit dienen vingerafdrukken te worden
opgencmert. De grootte van de vingerafdrukken die in de chip opgesiagerr worden, diant



EIS {C) 281,

EIS (C) 252.

£IS (L) 253.

£15 (C) 254,

EIS (C) 255.

EIS (L) 256.

EIS (C) 257.

EIS (C) 258,

in;tetbaar te zijn. Veoralsnog kan uitgegaan te worden van per vingerafdruk. &r worden
thHans maximaal 2 vingerafdrukken in deze chip opgeslagen.

Pe chip met reisdocumentenfunctionaliteit moet een type A Rfid-chip zijn. Het Universal
1gentifiable Mumber (UID) dat deze chip uitzendt en de chalienges die deze chip genereert
mosten random zijn.

Weaderpartij zal met de aanbestedende dienst afstemmen door welk evaluerend laboratorium de
Common Criteria evaluatie(s) uitgevoerd zal worden.

D chip met de reisdocumentfunctionaliteit is voorzien van het beveiligingsmechanisme Active
Authentication, volgens decumenthummer 5 gn 6 uit de tabel bij eis 1.



15 () 259.

IS (C) 260,

IS {C) 261,

15 (C) 262,

15 (C) 263.

IS {C) 264.

i (C) 265,



EIS (C) 266.

EIS (C) 267.

EIS (Q) 269.

EIS (C) 270.

CEIS (C) 271

£I15 (C) 272,

| EIS (C) 273.

EIS (C) 274.

Wéaderpartij waarborgt voor elk gepersonaliseerd reisdocument dat:

>
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de gegevens in de chip overeenkomen met de aanvraaggegevens in de personalisatie-
opdracht;

de gegevens in de chip overeenstemmen met de gegevens op de houderpagina dan wel op
de Nederlandse Identititeitskaart; :

de chip gesloten is;

de alektronische handtekening in het Security Object {EF.SOD) correct is;

de chip het juiste Document Signer cartificaat bevat;

de datagroepen op de chip oversenkomen meat EF.50D en met EF,COM;

het Actieve Authenticatie mechanisme correct functioneert;

het Chip Authenticatie mechanisme correct functioneert;

het Terminal Authenticatie mechanisme correct functioneert.



EIS (C) 275,

ZIS {C) 276.

15 (C) 277,

45 (C) 278,

15 (C) 278,

1S (C) 280,



EIS {C) 281.

EIS (C) 282.

£I5 {C) 283.

EIS (C) 284.

EIS (C) 285.

£18 {C) 286,

£1S (C) 287,

EIS (C) 288,

EIS (C) 289.

EIS (C) 290.




(S (C) 291.
(S (C) 282.
(S (C) 293.

S {C) 294.

15 {C}) 295.

I8 {C) 296,

18 (C) 297.

1S (C) 298.

1S (C) 299.

IS (C) 300. Voor testdoeleinden worden aparte van de productiesieutels afwijkende sleutels en certificaten
gebruikt, De productie- en personaiisatieorngeving accepteert geen certificaten uit de
testomgeving. De cryptografische algoritmen in de restfaciliteit zijn wel gelijk san de gebruikie
algoritmen in de productie- en personalisatieomgeving. :

5.1,0 Yoorzieningen voor het decentraal personaliseren van nogg:idocuménten

1s (C) 301,

1S (C) 302.



EIS (C) 303,

EIS (O} 304,

EIS (C) 305,

EIS {C) 306,

IS (C) 307.

EIS (C) 308.

EIS (C} 309.

IS (C) 310,

EIS (C) 311.

EIS {C) 312.

EIS {C) 313.

EIS (C) 314,

EIS (C) 315,

EIS (C) 316.

EIS (C) 317.

EIS {C) 318.



EIS (C) 319,

EIS (C) 320.

EIS (C) 321,

EIS (C) 322.
EIS (C) 323.
£1S (C) 324,
EIS (C) 325,
EIS {C) 326,
EIS (C) 327.

EIS {C) 328.

EIS () 329,

EIS {C) 330.
EIS (C) 331.

EIS (C) 332.



EIS (C) 333.

EIS (C) 334, L . )

EIS (C) 335.
EIS (C) 336.

EIS (C) 337. : o L o

-EIS (C) 338.

E1S (C) 339,

s

5,11 Fysieke distributie

iEIS {0O) 341. De dis’cributﬁe van de gepersonaliseerde reisdocumenten dient te worden uitgevoerd door één

! distributeur, Wederpartij noemt de distributeur in zijn inschrijvirg,

EZEIS (0} 342, De distributie van de blanco nooddocumenten dient te worden uitgevoerd door één distributeur.
' Wederpartlj noemt de distributeur in zijn inschrijving.



EIS (O} 243.

EIS (O) 344,

EIS (O) 345,

Het transport van e blanco nocddocumenten dient plaats te vinden door middel van
waardetransport.

£r dient zo min mogelijk gebruik te worden gemaakt van distributiecentra.

Wederpartij moet op efk gewenst moment precies kunnen aangeven waar een voor distribulie
verzonden blance nooddocument ¢.q. gepersonaliseerd reisdocument zich bevindt.

Gepersonaliseerde reisdocumenten

EIS (C) 346.

EIS (C) 347.

EIS {C) 348.

EIS (T) 349,

Coor wederpartij gepersonaliseerde reisdocumenten, gepersonaliseerde kinderstickers en
calamiteitenstickars moeten worden afgeleverd bij uitgevende instanties binnen en buiten
Nederland. L

L.

De gepersonaliseerde reisdocumenten. gepersonaliseerde kinderstickers en calamiteitenstickers
mogen alleen worden afgegeven aan een tot ontvangst bevoegde ambtenaar. :



€15 (C) 350,

EIS (C) 351.  De aflevering van de zending vindt plaats op het voor de deshetraffende uitg
afgesproken tidstis |

EIS (C) 352,

EIS {C) 353. De foutprocedures WEEEA s HeFTiLEVE GUARRG UosY g SENDESERAEE dRensl et Wederpart]]
bepaaid en zulien onderdeel uitmaken van de administratieve organisatie van wederpartii.

EIS (C) 354

Blanso nooddocumenten

EIs (L) 355,

EIS (C) 356.

E1S {C) 357.

EIS (C) 358.



EIS {C) 359.

£1S (C) 360.

EIS (C) 361. Indien wederpartii constateert dat er lets, ‘ongeacht wat, mis is pegaan met een zending
nosddecumenten, dan wordt de asnbestedende dlenst daarvan terstond daarover gelnformeerd.
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Overzicht vindplaatsen van bijlagén bij de Europese aanbesteding nieuwe generatie
elekironische reisdocumenten.

Beschikking van de Europese
Commissie van 28/V1/2006 tot
vaststelling van de technische
specificaties in verband met de
normen voor de
veiligheidskenmerken van en
biometrische gegevens in door de
lidstaten afgegeven paspoorien en
reisdocumenten.

Nr. | Document Vindplaats

1. Europese Unie http://eur-
Verordening (EG) Nr. 2252/2004 lex. europa.eu/Result.do?arg0=biometrischetgegevens&a
van de Raad van 13 december ral=Rarg2=&titra=titre&chlang=ni&RechType=RECH m
2004, betreffende normen voor de ot&idRoot=2&refinecode=L EG*T1%3DV111%38T2%3DV
veiligheidskenmerken van en 19%38T3%3DVi&Submit=7ceken
hiometrische gegevens in door de
lidstaten afgegeven paspoorten en
reisdocumentern.

2. | Europese Unie hitp://eur-
Verordening (EG) nr. 444/2009 van !exgeuroga.eu/Resuit.do?arq{}mbiometrische+qeqevens&a
het Europese Parlement en de Raad ral=Rara2=&titre=tirre®chiang=nl&RechType=RECH m
van 28 mei 200% tot wijziging van ot&idRoot=28&refinecode= FG*T1%3DV111%3BT2%30V
Verordening (EG) Nr. 2252/2004 19%3BT3%3DVI1&Submit=Zoeken
van de Raad betreffende normen
voor de veiligheidskenmerken van
en biometrische gegevens in door
de lidstaten afgegeven paspoorten
en reisdocumenten.

3. 1 Europese Unie De beschikking is bijgevoegd. De technische specificaties,

opgenomen in de bijlage, maak ik niet openbaar. Ik
beroep mij hierbij op artiket 10, eerste lid, aanhef en
onder b, van de Wob. Openbaarmaking van deze
gegevens kan ertoe leiden dat reisdocumenten zouden
kunnien worden vervalst. Daarnaast beroep ik mij hierbij
op artikel 10, tweede Jid, aanhef en onder a, van de
Wob. Aan de Europese Comnissie is op 19 oktober 2010
gevraagd of deze beschikking openbaar kan worden
gemaakt. De Europese Commissie heeft op 26 oktober
2016 geantwoord dat de beschikking openbaar kan
worden gemaakt, maar de technische specificaties,
 opgenomen in de bijlage, niet, Het belang van de goede
betrekkingen van Nederland met de Europese Commissie
afwegend tegen het belang van openbaarmaking van de
bijlage met technische specificaties, acht ik het
eerstgencemde belang zwaarwegender {art. 10, tweede

lid, aanhef en onder a, van de Wob).




Vindplaats

Nr. | Document
4. | Beschikking van de Europese De beschikking is bijgevoegd. De technische specificaties,
Commissie van 22.12.2008 tot opgenomen in de bijlagen, maek ik niet openbaar. Ik
vaststelling van een bergep mij hierbij op artikel 10, eerste lid, aanhef en
certificaatbeleid als vereist in de onder b, van de Wob. Openbaarmaking van deze
technische specificaties in verband | gegevens kan ertoe leiden dat reisdocurnenten zouden
met de normen voor kunhen worden vervalst, Daarnaast beroep ik mij hierbij
veiligheidskenmerken van en op artikel 10, tweede lid, aanhef en onder a, van de
 biometrische gegevens in door de | Wob., Aan de Europese Commissie is op 19 oktober 2010
lidstaten afgegeven paspoorten en | gevraagd of deze beschikking openbaar kan worden
reisdocumenten en tot bijwerking | gemaakt. De Europese Commissie heeft op 26 oktober
van de normatieve 2010 geantwoord dat de beschikking openbaar kan
referentiedocumenten worden gemaakt, maar de technische specificaties,
opgenomen in de bijlage, niet. Het belang van de goede
betrekkingen van Nederland met de Europese Commissie
afwegend tegen het belang van openbaarmaking van de
bijlage met technische specificaties, acht ik het
eerstgenoemde belang zwaarwegender (art. 10, tweede
lid, aanhef en onder a, van de Wob). ]
5, 1 ICAO: Doc 9303 Machine Readable | http://www2.icac.int/en/MRTD/Pages/Downloads.aspx
Travel Documents, Part 1 Machine :
Readable Passports, 6% Edition,
2006 i
6. |1CAO: Doc 9303 Machine Readable | hitp://www2.icag.int/en/MRTD/Pages/Downloads.aspx
Travel Documents, Part 3 Machine
Readabia Official Travel
Documents, Third Edition 2008
7. {ICAO-TAG-MRTD-NTWG nttos A fwww2.icao, int/en/MRID/Pages/Downloads. aspx
Supplement ~ 9303
8. | ETSITS 102042 Policy http://pda.etsi.ora/pda/gueryiorm.asp
requirements for certification
authorities issuing public key
certificates version 2.1.1,
9, | Paspoortwet www . overheid.nt
1Q. | Paspoortuitvoeringsregelingen www.overheid.nl
11, |Leidraad maatramp versie 1.3 hitn://www. brandweerkennisnet.nl/?mode=&Actltmldt=

2094




Nr.

Document

Vindplaats

12,

Specificatie kindersticker

Niet openbaar. Openbaarmaking hiervan geeft inzicht in
de {wijze van) productie en/of personalisatie en/of
distributie dan wel in veiligheidskenmerken van de
reisdocumenten. Openbaarmaking van deze specificatie
kan daarmee de veiligheid van de Staat schaden (artikel
10, eerste §id, agnhef en onder b, van de Wob) omdat
openbaarmaking hiervan ertoe kan leiden dat {delen van}
het productie-, personalisatie- dan wel distributieproces
van de reisdocumenten algemeen bekend {worden}
wordt waardoor reisdecumenten zouden kunnen worden
vervalst dan wel vervreemd, hetgeen moet worden
voprkomen.

i3.

Vaste teksten die in de
reisdocurnenten moeten worden
opgenomen (bijlage 11)

Niet openbaar. Openbaarmaking hiervan geeft inzicht in
de (wijze van) productie en/of personalisatie en/of
distributie dan wel in veiligheidskenmerken van de
reisgocumenten. Openbaarmaking van deze teksten kan
daarmee de veiligheid van de Staat schaden (artikel 10,
eerste lid, aanhef en onder b, van de Wob) omdat
openbaarmaking hiervan ertoe kan leiden dat (delen van}
het productie-, personalisatie~ dan wel distributieproces
van de reisdocumenten algemeen bekend (worden}
wordt waardoor reisdocumenten zouden kunnen worden
vervalst dan wel vervreemd, hetgeen moet worden
voorkomen,

14,

Matrix met contreles op
reisdocumenten

Miet openbaar. Openbaarmaking hiervan geeft inzicht in
de (wijze van) productie en/of personalisatie en/of
distributie dan wel in veiligheidskenmerken van de
reisdocumenten., Openbaarmaking van deze matrix kan
daarmee de veiligheid van de Staat schaden (artikel 1C,
eerste lid, aanhef en onder b, van de Wob) omdat
openbaarmaking hiervan ertoe kan leiden dat {delen van)
het productie-, personalisatie- dan wel distributieproces
van de reisdocumenten algemeen bekend (worden)
wordt waardoor reisdocumenten zouden kunnen worden
vervalst dan wel vervreemd, hetgeen moet worden
voorkomen.




Nr,

Document

Vindplaats

15.

Elektronische verwerking
personalisatie-opdrachten {bijlage
24)

Niet openbaar. Openbaarmaking hiervan geeft inzicht in
de (wijze van) productie en/of personalisatie en/of
distributie dan we! in veiligheidskenmerken van de
reisdocumenten. Openbaarmaking hiervan kan daarmes
de veiligheid van de Staat schaden (artikel 10, eerste lid,
aanhef en onder b, van de Wob} omdat openbaarmaking
hiervan ertoe kan leiden dat (delen van) het productie-,
personalisatie~ dan wel distributieproces van de
reisdocumenten algemeen bekend {(worden} wordt
waardoor reisdocumenten zouden kunnen werden
vervaist dan wel vervreemd, hetgeen moet worden
voorkomen

16. | PKl-overheld eisen http://www,logius.ni/producten/toegana/pkioverheid/aan
sluiten/programma-van-gisen/
17. { Specimina Nederlandse Specimen zijn fysieke documenten die uitsiuitend aan

reisdocumenten (bijlage 41)

specifieke instanties worden verstrekt, zoals bijvoorbeeld
de douane, zadat deze instanties referentiedocumenten
hebben aan de hand waarvan de "echte’ reisdocumenten
kunnen worden gecontroleerd. Specimina worden niet
verstrekt aan individuele personen, Veor de inhoud ervan
verwijs ik u naar de reisdocumenten die ongetwijfeld bij
u of bij mensen in uw directe omgeving in het bezit zijn,
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Brussel, 28/VI/2006
C(2006) 2909 def.

NIET BESTEMD VOOR PUBLICATIE

BESCHIKKING VAN DE COMMISSIE
van 28/V1/2006

tot vaststelling van de technische specificaties in verband met de normen voor de
veiligheidskenmerken van en biometrische gegevens in door de lidstaten afgegeven
paspoerten en reisdocumenten

(Alleen de teksten in de Tsjechische, Nederlandse, Estse, Finse, Franse, Duitse, Griekse,
Hongaarse, Italiaanse, Zweedse, Letse, Litouwse, Maltese, Poolse, Portugese, Slowaakse,
Sloveense en Spaanse taal ziin authentiek)
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BESCHIKKING VAN DE COMMISSIE
van 28/V1/2006

tot vaststelling van de technische specificaties in verband met de normen voor de
veiligheidskenmerken van en biometrische gegevens in door de lidstaten afgegeven
paspoorten en reisdocumenten

(Alleen de teksten in de Tsjechische, Nederlandse, Estse, Finse, Franse, Duitse, Grickse,
Hongaarse, Italiaanse, Zweedse, Letse, Litouwse, Maltese, Poolse, Portugese, Slowaakse,
Sloveense en Spaanse taal zijn authentiek)

DE COMMISSIE VAN DE EUROPESE GEMEENSCHAPPEN,
Gelet op het Verdrag tot oprichting van de Europese Gemeenschap,

Gelet op Verordening (EG) 2252/04 van de Raad van 13 december 2004’ betreffende normen
voor de veiligheidskenmerken van en biometrische gegevens in door de lidstaten afgegeven
paspoorten en reisdocumenten, en met namie op artikel 2,

Overwegende hetgeen volgt:

(13 Verordening (EG) 2252/2004 van 13 december 2004 behelst slechts de algemene en
niet-geheime specificaties voor paspoorten en reisdocumenten. Deze dienen te worden
aangevuld met bijkomende technische specificaties die geheim moeten blijven.

(2)  Er dienen aanvullende technische specificaties voor de opslag en de bescherming van
de vereiste vingerafdrukken te worden vastgesteld.

(3)  Er is besloten dat de in deze beschikking vastgelegde specificaties niet geheim moeten
worden gehouden, aangezien zij hoofdzakelijk verwijzen mnaar voor eenieder
toegankelijke documenten.

(4)  Deze beschikking strekt tot aanvulling van de beschikking van de Commissie van 28
februari 2005 tot vaststelling van de technische specificaties in verband met de normen
voor de veiligheidskenmerken van en biometrische gegevens in door de lidstaten
afgegeven paspoorten en reisdocumenten (C(2005) 409 def.), waarin de technische
specificaties voor de integratic van de gezichtsopname zijn vastgelegd.

(5) Ter wille van de duidelijkheid is een als bijlage bij deze beschikking gevoegd
geconsolideerd document opgesteld, waarin de bij Beschikking C(2005) 409 def. en de
bij de onderhavige beschikking vastgestelde technische specificaties zijn vastgelegd.
Deze consolidatie van de technische specificaties heeft geen inviced op de bij
Verordening 2252/2004 vastgestelde termijnen.

'PB 1385 van 29 december 2004, blz. 1
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(6)
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(9

(10)

(11)

Overeenkomstig Besluit 2000/365/EG van de Raad van 29 mei 2000 betreffende het
verzoek van het Verenigd Koninkrijk van Groot-Brittannié en Noord-lerland deel te
mogen nemen aan enkele van de bepalingen van het Schengenacquis, heeft het
Verenigd Koninkrijk niet deelgenomen aan de vaststelling van de verordening en is
deze niet bindend voor, noch van toepassing op het Verenigd Koninkrijk, aangezien zij
cen ontwikkeling vormt van de bepalingen van het Schengenacquis. Deze beschikking
is derhalve niet tot het Verenigd Koninkrijk gericht.

Overeenkomstig Besluit 2002/192/EG van de Raad van 28 februari 2002 betreffende
het verzock van lerland deel te mogen nemen aan bepalingen van het Schengen-
acquis, heeft Ierland niet deelgenomen aan de vaststelling van de verordening is deze
niet bindend voor, noch van toepassing op lerland, aangezien zij een ontwikkeling
vormt van de bepalingen van het Schengenacquis. Deze beschikking is derhalve niet
tot lerland gericht.

Overeenkomstig de artikelen 1 en 2 van het Protocol betreffende de positie van
Denemarken dat is gehecht aan het Verdrag betreffende de Furopese Unie en het
Verdrag tot oprichting van de Europese Gemeenschap, heeft Denemarken nict
deelgenomen aan de vaststelling van de verordening en is deze derhalve niet bindend
voor, noch van toepassing op Denemarken. Aangezien de verordening evenwel tot
doel heeft het Schengenacquis te ontwikkelen krachtens de bepalingen van titel IV van
het derde deel van het Verdrag tot oprichting van de Europese Gemeenschap, heeft
Denemarken overeenkomstig artikel 5 van genoemd Protocol bij brief van 6 juni 2005
kennis ervan gegeven dat het deze in zijn nationaal recht heefi omgezet. Volgens
internationaal recht is het verplicht de bijlage bij deze beschikking uit te voeren.
Denemarken dient derhalve een kopie van deze beschikking te ontvangen,

Wat Hsland en Noorwegen betreft, houdt deze verordening een ontwikkeling in van de
bepaiingen van het Schengenacquis in de zin van de door de Raad van de Europese
Unie en de Republiek Island en het Koninkrijk Noorwegen gesloten overeenkomst
inzake de wijze waarop deze twee staten worden betrokken bij de uitvoering, de
toepassing en de ontwikkeling van het Schengenacquis die vallen onder het gebied dat
is bedoeld in artikel 1, onder B, van Besluit 1999/437/EG van de Raad van 17 mei
1999 inzake bepaalde toepassingsbepalingen van die overcenkomst’. Deze
beschikking van de Commissie is derhalve bindend voor Noorwegen en Hsland.

Wat Zwitserland betreft, vormt de verordening een ontwikkeling van de bepalingen
van het Schengenacquis zoals bedoeld in de Overeenkomst tussen de Europese Unie,
de Europese Gemeenschap en de Zwitserse Bondsstast inzake de wijze waarop
Zwitserland wordt betrokken bij de uvitvoering, de toepassing en de ontwikkeling van
het Schengenacquis die vallen onder artikel 4, 1id 1, van het besluit van de Raad inzake
de ondertekening namens de Europese Gemeenschap, en inzake de voorlopige
toepassing van enkele bepalingen van die Overeenkomst.

De in deze beschikking beoogde maatregelen zijn in overeenstemming met het advies
van het comité dat werd opgericht op grond van artikel 6 van Verordening (EG)
1683795,

1PB L176 van 10.7.1999, blz. 31.
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HEEFT DE VOLGENDE BESCHIKKING GEGEVEN:

Artikel 1

De technische specificaties voor de opslag en de bescherming van vingerafdrukken die in
door de lidstaten afgegeven paspoorten en reisdocumenten moeten worden opgenomen, zijn
vastgesteld in de punten 5, 6 en 7 van de bijlage bij deze beschikking.

Artikel 2

De Hidstaten werken samen bij de uitvoering van deze beschikking, met name door informatie
over alle technische specificaties uit te wisselen.

flke lidstaat zendt de Commissie en de andere lidstaten een referentiespecimen toe van de
door hem afgegeven paspoorten en reisdocumenten. Elke lidstaat houdt ook specimens van
volgende drukoplagen bij en houdt deze ter beschikking van de Commissie en van de andere
lidstaten.

Artikel 3

Deze beschikking is gericht tot het Koninkrijk Belgi®, de Republick Cyprus, de
Bondsrepubliek Duitsland, de Republiek Estland, de Republiek Finland, de Franse Republiek,
de Helleense Republick, de Republiek Hongarije, de ltaliaanse Republiek, de Republiek
Letland, de Republiek Litouwen, het Groothertogdom Luxemburg, de Republiek Malta, bet
Koninkrijk der Nederlanden, de Republiek Oostenrijk, de Republiek Polen, de Portugese
Republiek, de Republiek Sloveni&, de Slowaakse Republiek, het Koninkrijk Spanje, de
Tsjechische Republiek en het Koninkrijk Zweden.

Gedaan te Brussel, 28/V1/2006

Voaor de Commissie
Franco FRATTINI
Vice-voorzitier van de Commissie

| YVOOR GELIJKLUIDEND AFSCHRIFT
' Yoor de Secretaris - generaal,

Jordi AYET PUIGARRKAU
Dirécteur van de Griffie

NL
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Brussel, 22,12.2008
C{2008) 8657 definitief

NIET VOOR PUBLICATIE

BESCHIKKING VAN DE COMMISSIE
van 22,12,.2008

tot vaststelling van cen certificaatbeleid als vereist in de technische specificaties in
verband met de normen voor veiligheidskenmerken van en biometrische gegevens in
door de lidstaten afgegeven paspoorten en reisdocumenten en tot bijwerking van de
normatieve referentiedocumenten
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BESCHIKKING YAN DE COMMISSIE
van 22.12.2008

tot vaststelling van een certificaatbeleid als vereist in de technische specificaties in
verband met de normen voor veiligheidskenmerken van en biometrische gegevens in
door de lidstaten afgegeven paspoorten en reisdocumenten en tot bijwerking van de
normatieve referentiedocumenten

{Alleen de Buigaarse, Tsjechische, Nederlandse, Estse, Finse, Franse, Duitse, Griekse,
Hongaarse, Italiaanse, Zweedse, Letse, Litouwse, Maltese, Poolse, Portugese, Roemeense,
Slowaakse, Sloveense en Spaanse teksten zijn authentiek)

DE COMMISSIE VAN DE EUROPESE GEMEENSCHAPPEN,

Gelet op Verordening (EG) nr. 2252/2004 van de Raad van 13 december 2004 betreffende
normen voor de veiligheidskenmerken van en biometrische gegevens in door de lidstaten
afgegeven paspoorten en reisdocumenten, hierna ,.de verordening” genoemd, en met name op
artikel 2 daarvan, en de technische specificaties die. zijn vastgesteld  bij
Beschikking C(2006) 2909 van de Commissie van 28 juni 2006,

Overwegende hetgeen volgt:

(1)  Overeenkomstig Beschikking C(2006) 2909 van de Commissic van 28 juni 2006
moest in een latere fase een certificaatbeleid worden ontwikkeld om te zorgen voor
een samenhangende implementatie in alle lidstaten.

(2)  Tegelijkertijd worden de normatieve referentiedocumenten aangepast aan de meest
recente versies, die geen aanzienlijke wijzigingen bevatten ten opzichte van de vorige
versies.

(3)  Deze referentiedocumenten werden beschouwd als aanvullende referentiedocumenten
die geen effect hebben op de uitvoeringstermijn van Verordening (EG) nr. 2252/2004
betreffende normen voor de veiligheidskenmerken van en biometrische gegevens in
door de lidstaten afgegeven paspoorten en reisdocumenten.

(4)  Overeenkomstig Besluit 2000/365/EG van de Raad van 29 mei 2000 betreffende het
verzoek van het Verenigd Koninkrijk van Groot-Brittanni& en Noord-lerland deel te
mogen nemen asn enkele van de, bepalingen van het Schengenacquis heeft het
Verenigd Koninkrijk niet deelgenomen aan de vaststelling van de verordening en is
die niet bindend voor, noch van toepassing op het Verenigd Koninkrijk, aangezien zij
een ontwikkeling vormt van de bepalingen van het:Schengenacquis. Deze beschikking
is derhalve niet tot het Verenigd Koninkrijk gericht.

(%) Overcenkomstig Besluit 2002/192/EG van de Raad van 28 februari 2002 betreffende
het verzoek van lerland deel te mogen nemen aan bepalingen van het Schengenacquis
heeft Ierland niet deelgenomen aan de vaststelling van de verordening en is die niet

NL
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(6)

()

(8)

9

bindend voor, noch van toepassing op lerland, aangezien zij een ontwikkeling vormt
van de bepalingen van het Schengenacquis. Deze beschikking van de Commissie is
derhalve niet tot lerland gericht.

Overeenkomstig de artikelen 1 en 2 van het aan het Verdrag betreffende de Europese
Unie en het Verdrag tot oprichting van de Europese Gemeenschap gehechte Protocol
heeft Denemarken niet deelgenomen aan de vaststelling van de verordening en is die
bijgevolg niet bindend voor, noch van toepassing op Denemarken. Aangezien de
verordening evenwel tot doel heefl het Schengenacquis te ontwikkelen krachtens de
bepalingen van titel IV van het derde deel van het Verdrag tot oprichting van de
Europese Gemeenschap, heeft Denemarken overeenkomstig artikel 5 van genoemd

- protocol bij brief van 6 juni 2005 gemeld dat het de verordening in zijn nationale recht

had omgezet. Denemarken is derhalve krachtens internationaal recht verplicht deze
beschikking uit te voeren. Bijgevolg dient Denemarken een afschrift van deze
beschikking te ontvangen.

Wat Island en Noorwegen betreft, vormt deze beschikking een omtwikkeling van
bepalingen van het Schengenacquis, in de zin van de Overeenkomst tussen de Raad
van de Europese Unie, de Republiek Hsland en het Koninkrijk Noorwegen inzake de
wijze waarop [Jstand en Noorwegen worden betrokken bij de uitvoering, de toepassing
en de ontwikkeling van het Schengenacquis, die betrekking hebben op het gebied
bedoeld in artikel 1, onder B, van Besluit 1999/437/EG van de Raad van 17 mei 1999
inzake bepaalde toepassingsbepalingen van die overeenkomst. Noorwegen en sland
zijn derhalve door deze beschikking van de Commissie gebonden.

Wat Zwitserland betreft, vormt deze beschikking een ontwikkeling van bepalingen van
het Schengenacquis, in de zin van de Overeenkomst tussen de Europese Unie, de
Europese Gemeenschap en de Zwitserse Bondsstaat inzake de wijze waarop
Zwitserland wordt betrokken bij de uitvoering, de toepassing en de ontwikkeling van
het Schengenacquis, die vallen onder het gebied bedoeld in artikel 4, lid 1, van het
besluit van de Raad betreffende de ondertekening namens de Europese Gemeenschap
en de voorlopige toepassing van sommige bepalingen van die overeenkomst.

De in deze beschikking beoogde maatregelen zijn in overeenstemming met het advies
van het comité dat werd opgericht bij artikel 6 van Verordening (EG) nr. 1683/95,

HEEFT DE VOLGENDE BESCHIKKING VASTGESTELD:

Artikel 1

(1) Overeenkomstig punt 5.5.3 van de bijlage bij Beschikking C(2006) 2909 van 28 juni 2006
wordt het gemeenschappelijke certificaatbeleid in bijlage 1 vastgelegd.

(2) De in punt 7 van de bijlage bij Beschikking C(2006) 2909 van 28 juni 2006 vermelde
normatieve referentiedocumenten worden bijgewerkt zoals bepaald in bijlage 2.

Artikel 2

Deze beschikking is gericht tot het Koninkrijk Belgi€, de Republiek Bulgarije, de Tsjechische
Republiek, de Bondsrepublick Duitsland, de Republiek Estland, de Helleense Republiek, het

d
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Koninkrijk Spanje, de Franse Republiek, de Raliaanse Republiek, de Republiek Cyprus, de
Republick Letland, de Republick Litouwen, het Groothertogdom Luxemburg, de Republiek
Hongarije, de Republiek Malta, het Koninkrijk der Nederlanden, de Republiek Oostenrijk, de
Republiek Polen, de Portugese Republick, Roemenig, de Republick Slovenis, de Slowaakse
Republiek, de Republiek Finland en het Koninkrijk Zweden. Zij moet worden overgemaakt
aan de Republick Usland, het Koninkrijk Noorwegen en de Zwitserse Bondsstaat.

Artikel 3

Deze beschikking vervangt Beschikking C(2008) 4336 definitief van de Commissie van
25 september 2008.

Gedaan te Brussel, 22.12.2008.

Voor de Commissie
Jacques BARROT
Vicevoorzitter

VOOR GELIJKLUIDEND AFSCHRIFT
Voor de Secretark — generasl

Jordi AYET PUIGARNAU
Direcieur van de Griffie
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