
Ministerie van Binnenlandse Zaken en
Koninkrijksrelaties

> Retouradres Postbus 20011 2500 EA Den Haag

Turfmarkt 147
Den Haag
Postbus 20011
2500 EA Den Haag
www.rijksoverheid.nl

Kenmerk
20 14-0000442297

Bij lagen
5 sets
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Betreft Beslissing op uw Wob-verzoek

Geachte

Bij brief van 5 mei 2014, ontvangen op 7 mei 2014, heeft u bij mijn ministerie een
verzoek ingediend als bedoeld in artikel 3, eerste lid, van de Wet openbaarheid
van bestuur (hierna ook: Wob). Uw verzoek heeft, kort gezegd, betrekking op de
beëindiging van de ondersteuning van Windows XP, Office 2003 en Exchange en
op het alsnog verlenen van die ondersteuning en de kosten die daarmee gemoeid
zijn.

Bij brief van 9 mei 2014 heb ik de ontvangst van uw verzoek aan u bevestigd.

U verzoekt om “alle documenten [intern dan wel extern gemaakt] bij en onder het
ministerie van Binnenlandse Zaken en Koninkrijksrelaties (BZK), intern ontstaan
of gewisseld met andere organen, publieke of private, over de beëindiging van de
ondersteuning en het alsnog verlenen van ondersteuning van Windows XP,
Office 2003 en Exchange sinds 1 januari 2012 tot heden’ U doelt, zo schrijft u,
“onder meer op waarschuwingen, meldingen, rapporten, brieven, memo’s,
verkenningen, adviezen, verslagen, notities, aanbiedingsbrieven,
effectrapportages, evaluaties, onderzoeken, nulmetingen, tussenrapportages,
eindrapportages, e-mails, foto-/film-/audio-/video-materiaal, Costumer Support
Agreements (CSA) en alle andere documenten over de beëindiging van de
ondersteuning van Windows XP, Office 2003 en Exchange en het alsnog overgaan
tot extra ondersteuning en de kosten die daarmee gemoeid zijn’
Tevens doelt u hiermee, zo schrijft u, “op documenten [intern dan wel extern
gemaakt] over de beëindiging van de ondersteuning van Windows XP en het
alsnog verlenen van extra ondersteuning en anderszins benoemde documenten,
benoemde begeleidende documenten en ander materiaal in het kader van dit
onderwerp. Het gaat hierbij om alle documenten bij of onder het ministerie van
Binnenlandse Zaken en Koninkrijksrelaties (BZK), ongeacht de herkomst of
status”. Hiermee doelt u ook, zo schrijft u, “op documenten bij en onder het
ministerie van Binnenlandse Zaken en Koninkrijksrelaties (BZK), intern ontstaan
of gewisseld met andere organen, publieke of private, zoals: Microsoft, het
ministerie van Veiligheid en Justitie, de Nationaal Coördinator
Terrorismebestrijding en Veiligheid, het Nationaal Cyber Security Centrum, de
informatiebeveiligingsdienst voor gemeenten (IBD), de Taskforce Bestuur en
Informatieveiligheid Dienstverlening (BID), de Vereniging Nederlandse Gemeenten
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Datum
Dit Wob-besluit wordt zo spoedig mogelijk na toezending gepubliceerd op de 15 augustus 2014

website www. rijksoverheid. nl. Kenmerk
2014-0000442297

Ik vertrouw erop u hiermee voldoende te hebben geïnformeerd.

Hoogachtend,
De minister van Binnenlandse Zaken en Koninkrijksrelaties,
narfërs deze,

Richard van Zwol
Secretaris-generaal

Belanghebbenden kunnen binnen zes weken na bekendmaking van dit besluit daartegen per
brief bezwaar maken bij de minister van Binnenlandse Zaken en Koninkrijksrelaties,
Directoraat-generaal Organisatie en Bedrijfsvoering Rijk/Informatiseringsbeleid Rijk, Postbus
20011, 2500 EA Den Haag. Het bezwaarschrift moet zijn ondertekend, voorzien zijn van een
datum alsmede de naam en het adres van de indiener en dient vergezeld te gaan van de
gronden waarop het bezwaar berust en, zo mogelijk, een afschrift van het besluit waartegen
het bezwaar is gericht.

Pagina 13 van 13



Del dienstverlening van het ministerie van

______________

wordt geleverd doorL_ Met ingang van 27juli 2011 wordt deze

dienstverlening, via een addendum op het huidige contract, gecontinueerd onder aansturing van SSC-ICT. De dienstverlening zal

doormiddel van een retransitie worden afgebouwd en overgedragen aan nieuwe leveranciers, dan wel worden uit gefaseerd.

Deze retransitle bestaat uit drie doelgroepen; te weten,• en restwerkpiekken Deze hebben allen hun

eigen transitiestrategie. Dit werkpakket heeft betrekking op de doelgroep restwerkplekken

Als onderdeel van vallen de restwerkplekken onder het bestaande contract, dit contract eindigt op 1

november 2012.

Door SSC-ICT is aan gevraagd om de restwerkplekken te migreren naar de bestaande werkplek.

Belangrijk uitgangspunt bij de Retransitie is de continuïteit van de dienstverlening gedurende alle fasen van de Retransitie.•

levert de bestaande dienstverlening conform geldende afspraken.

Migreer de bestaande restwerkplekken (email, data en werkplek) conform de door• regie verstrekte
startlijsten naar de omgeving zodanig dat de restwerkplekken gebruik maken van de bestaanden XP
werkplek.

Tijd/ Plamflng Kwaitteit Budget

1 Op programmaniveau

Resultaten

Mail-migratie:
1. Mailbox.

De geëxporteerde mailbox van is overgezet naar
2. Mail archief.

Het persoonlijke mailarchief in de vorm van .pst bestand(en) overgezet naar de homeshare van de gebruiker in de map
‘mail.

Data-migratie:
1. Persoonlijke data.
9L. t persoonlijke data overgezet naar de homeshare van de gebruiker in de map:, ‘documenten.
2. Groepsdata.

Op basIs van een inventarisatie van regie betreffende de behoefte van de gebruiker is de groepsdata verstrekt.
Data-migratie:

1. Conform deregie startiijsten werkplekken geplaatst, aangesloten en gecontroleerd op correcte werking.

Samenvattend:
ebruikers is de maildata overgezet zoals:

o -Routering van het alias op de 1-laagse mail relay aangepast richting omgeving

o -Mailbox dichtgezet
o -Mailbox geëxporteerd in Outlook 2002 formaat (opgeknipt In meerdererote pst files.

o -PST files beschikbaar gesteld in de persoonlijke map van de gebruiker binnen deomgeving
(M: ,mail\)

o -Gebruikers hebben een instructie hoe zij de pst files kunnen koppelen binnen outlook

- Voori personen was de mailbox al overgezet van de mailomgeving. Voor deze personen Is besloten om ze
toegang tot hun oude mail via webmail te geven. l.v.nl. het deactiveren van alle accounts worden in wees
alsnog deze mailboxen naar de• mailomgeving overgezet.

- Voojgehniikørs de data, conform de opgave In de startlijst, naar defile server gekopieerd.

- In totaal P werkplekken door het SSC-ICT GOS laten plaatsen
- Extra uitgevoerde activiteiten bovenop de eisen van de startiijsten:

o Datarnigratie voort gebruikers
o Een ) extra werkplek plaatsen op
o Het migreren van extra accounts
o Het overzetten van extra maiiboxen (weeki—zie restpuntenhijst)

Eindrapportage / dechargeverzoek
Datum: 19-10-2012
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/

Projectomsc ng rgreerde bestaanderestwerk
regie verstrekte sta rtlijsten naar de]

‘nvan’’

— (email, data en werkplek) confo’”oo’

1 omgeving zodanig dat de• restwerkplekken

A

0

c



•1

c

jz

Naam:

NB: *

Bljlagen:

1) Sta rtliJsten regie”
2) Lijst werkplekken met CI nummer en locatie:”
3) RestpuntenhiJst per 19-10-2012

A

0

augustus 2014

Naam product Status

- Startlijst restwerkplekin “Sta rtlijst def restwerkplekken 25-09-2012.xls”

- RestpuntenMJstwerkplekken

Lijst met geplaatste werkplekken: Cl nummers inclusief locatie en directies

0

0

0

Handtekenir Datum:

jd tmpl#meritatle Managenient

Naam: Handtekening: Datum:

Naam: Handtekening: Datum:

Eindrapport restwerkplekken 19 oktober 2012 0
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Ministerie van Binnenlandse Zaken en
koriinkrijksrelaties

DG OBR SSC icr Den Haap

Shared Service Centrum
ICT
Afd. Advies en Projecten
Koningskade 4
Den Haag
Postbus 20906
2500 EX Den Haag

Contactpersoon

A
Datum
19september 2012

Decharge Project Transitie Priet Einde Rapport vi. C

Geachte A

De werkzaamheden m.b.t. het project Transitie ICT zijn afge- 0
rond. Zoals afgestemd in de stuurgroep loopt de migratie van de backend
a licaties door in een vervolgfase als onderdeel van het vervolg project

DWR. C
Een volledig overzicht van de opgeleverde producten en producten waar
nog aan gewerkt wordt vindt U in het bijgevoegde Eind Project Rapport en
een overzicht eindsituatie Financiën.

Met de ondertekening van dit dechargedocument wordt dit project formeel
afgerond.

A

Voor akkoord
Datum: .217. Ito /f_

Hoofddirecteur•
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Project Eindrapport

Bijlage bij Wol-besluit BZK augustus 2014

A

A

A
C/A

Inhoud
1 Inleiding 2

2 Opgeleverde Producten 3

2.1 Componenten 3

2.2 Producten 3

3 Eindstand financiën 6

4 Decharge en vervolg 7

Transitie

SCC ICT Den Haag

Versie 1.0 19 september 2012

-ICT naar SSC ICT Den Haag A

A

Versie Datum Bechrlivîn
0.1 10-9-2012 InltJële versie
0.2 12-09-2012 Reactie verwerkt na afstemming SCC-ICT

0.3 13-09-2012 Reactie verwerkt van m.b.t openstaande calls în de
lijn SSC-ICT

0.4 17-09-2012 Reactie verwerkt van tekstuele aanvulling op
Onderzoeksbank (OVS-systeem) en SPSS als change uitgevoerd.

1.0 19-09-2012 Eind rapport vastgesteld in de stuurgroep /DWR vervolgens bijgaand
_____________ decharge formulier ondertekend door de opdrachtgever
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1 Inleiding

Dit rapport vormt samen met het Project Decharge document de afsluiting van het project Transitie
1cr. C

In het weekend van 30 juni en 1 juli jI. heeft de feitelijke migratie plaatsgevonden.
In de stuurgroep van 25 juni heeft de stuurgroep akkoord gegeven voor de uitvoering van de
transitie in het weekend van 30 juni / 1 juli ji. onder voorbehoud dat de nog gaande functionele
testen door de klant uiterlijk 28 juni jI. positief werden afgerond en er geen redenen meer 0
waren om de transitie met 1 uiterlijk 2 weken uit te stellen. Deze redenen waren er niet en op
basis van de uitkomsten van de functionele testen door de Klant• heeft de opdrachtgevea C/A

opdracht verstrekt aan het project voor het uitvoeren van de transitie in het weekend van
30 juni ji.

Dit rapport bevat
• een opsomming van de geleverde producten uit het oorspronkelijke Plan van Aanpak,

inclusief afwijkingen en/of restpunten hierop.
• de financiële eindstand
• het vervolgtraject.

Dit Project Eindrapport is onderdeel van een formeel Decharge document en wordt aangeboden ter
ondertekening aan de Opdrachtgever van dit project.
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2 Opgeleverde Producten

21 Componenten

1 t
BiIage bij Wob-besluit BZK auustus 2014

In het Transitieproject is gewerkt via de onderstaande Componenten structuur.

L2 Producten

De op te leveren producten zijn benoemd in het Project Initlatie Document (PID) Transitie dat
onderdeel was van het Overall Plan van Aanpak DWR implementatie bij Zowel het Plan van
aanpak als PID transformatie zijn 2 mei ji. door de stuurgroep vastgesteld.

Hieronder het statusoverzicht en opmerkingen per op te leveren product zoals genoemd in het PID
Transitie

c

c

c

Product Status Opmerkingen
DWR 7 Windows office 2007 werkplek; Gereed —

Migratie persoonlijke- en functionele Gereed
ma Ilboxen;
Beschikbaar s ri van printerfunctionaliteit Gereed
Migratie van 1 Gereed
Het primaire 1 wordt @ Gereed
Ontsluiting van 1 applicaties op de Gereed Echter in opdracht van de
DWR werkplek stuurgroep van 25 juni jl. is

deze niet beschikbaar
gesteld.

Con nectlviteit opleveren tussen Gereed
en datacentrum

maakt geen gebruik meer van Loopt nog Opdracht verstrekt om
contract met (aanvullende Backerid appllcatles•
opdrachtverstrekking vanuit de stuurgroep uiterlijk voor 31 oktober a.s.
die later is gegeven) te mlgreren naar de backend

van ICT SSC.
Addendum op bestaande DVO tussen SSC- gereed
ICTen Regie
Gebruikmaken van Gereed Is als extra functionalltelt
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NC

AIC

NO

(docurnentengenerator) Ingevoerd
Invoering Office communicator Gereed Is als extra functionalitelt

ingevoerd,
Onderzoeksbank (OVS-systeem) Actie in de Geregistreerd als

lijn/SCC- werk opdrachtnr: 38389
ICT/OBT Hiervoor Is een workaroud
contactpersonen oplossing opgeleverd aan de

klant op 13 septemberjl.
1 vervolgens heeft de klant

aangeven dat deze werkt.
Om te komen tot structurele
oplossing Is deze
geregistreerd aan probleem
onder problemrir 1409.
en hebben dit
probleem in behandeling en
hebben hierover contact met
de makers van de applicatie
van de klant en houden de
klant op de hoogte over de
voogang.

Module tables niet aanwezig in SPSS Actie in de Geregistreerd RFCnr 10852.
lijn/SCC-ICT/ LIcentie toevoegen aan
Imp. licentie server uitvoering

heeft plaatsgevonden op 13
september jl. vervolgens is
contact opgenomen J

met de klant

- - het
uitvoeren van functionele
testen. Deze testen zijn nog
gaande. Dit wordt nu verder
als change doorgevoerd.

Brieven vanuit sjabloon lastig op Actie In de lijn Alle eerder openstaande
briefpapier te krijgen /SCC-ICT r problemen bij gebruiker zijn

8445 13 september jI. opgelost en
en door de klant geaccepteerd:

met op een nog 1
openstaand punt: voorkeur
binnen Is om het
voorblad standaard uit
printiade 1 te laten komen
en niet de volgbladen.
Hierover Is afspraak met de
klant gemaakt dat dit 18
september is opgelost en
getest met de klant.
Vervolgens op 18 september
ji. Is laatste lssue opgelost
en door de klant getest en
functioneel goed bevonden.
En gereed gemeld.

UPN /Windows 7 Issue Actie In de lijn • De Profielproblemen.
SCC —IC/ CWD Tijdens het eerste keer

Inloggen met UPN 1cm
verplichte
wachtwoordwijzlng_treed
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dit prolIeem op.
• Microsot komt met een

officiële hotfix die het
probleem voor een ieder
oplost. Deze komt rond
20 november uit.

• Voor dle tijd wordt een
private fix beschikbaar
gesteld aan SSC-ICT, die
het probleem kan
voorkomen. Zodra deze
aanwezig is wordt deze is
getest In de lijn van SCC
ICL

• Er blijkt een tool te zijn
om de gegevens uit de te
verwijderen profielen
terug te zetten zonder
dat de gebruiker daar
van last van heeft.

• Windows 7-UPN
probleem is belegd in de
lijn binnen SSC-ICT.
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3 Eindstand financiën
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D

D

D

D

Totaal beschikbaar gesteld budget voor realisatie transitie en migratie van
Backend applicaties van omgeving naar SCC-ICT Backend. Deze migratie Is nog gaande
en wordt begin oktober as. afgerond.

23 juli ji. Is door relatlemanagement van SSC-IT een offerte locatlekosteri en Transitle
uitgebracht aan regie

Als onderdeel van deze offerte zijn eenmalige kosten Transitie opgenomen voor een totaal bedrag
van euro. Voor de totstandkoming van de connectiviteit tussen de datacenters van

en SCC-ICT zijn kosten gemaakt voor een bedrag van . Dit betreft echter de
realisatie van de connectiviteit t.b.v de DWR implementatie voor geheel waarvoor een
voorschot beschikbaar Is gesteld van euro.

an totale verplichting Is aangegaan maar voor
p waarmee het project afsluit met een onderuitputtlng van

Concreet betekent dit dat geen
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4 Decharge en vervolg

Met verwijzing naar het eerder goedgekeurde Plan van aanpak DWR implementatie bij d.d. 2 c
mei ji. waarin de volgende vervolgtrajecten onderdeel zijn van dit plan zijn de volgende trajecten
opgestart:

1: migratie Backend applicatles naar SSC-ICTIn kader van afbouw• contract
afronding 15 oktober a.s.

2: mlgratie rest werkplekken in kader van afbouw contract planning
afronding 15 oktober a.s.

3: DWR Implementatle bij
• Voorbereidingen hiervoor zijn gestart; uitrol vindt plaats op basis van vastgestelde

verhuisplanning in de periode 8 december t/m eind februari a.s. 0
• Nadat de ultrol is afgerond worden de bultendlensten van voorzien van de

DWR werkplek in de periode eind februari tot medio 2 de kwartaal van 2013. Uiterlijk
eind september a.s. wordt een Project Initlatie Document DWR Implemeritatle bij
inclusief planning en begroting ter goedkeuring aan de stuurgroep voorgelegd nadat
afstemming heeft plaatsgevonden met de lijn binnen SSC-ICT en de regie

4: aanvraag van een aanvullend voorschot op de eerder toegezegd

Hiermee kan het Project Transitle , worden afgesloten middels bijgaand decharge
document.
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Ministerie van Binnenlandse Zaken en
Koninkrljksrelatles

DG OBR SSC ICT Den Haag

Sharad Service Centrum
ICT
Team Translte
)onngstcace 4
Den Haag
Postbus 20906
2500 EX Den Haaj

Coctpsrsoon
A

Datum
t april 2013

SIjlage

Deeldecharge Project C

Geachb A

Middels deze memo verzoek Ik U als opdrachtgever decharge te verlenen aan het
project VODI c
Nadat de laatste projectwerkzaamheden zijn afgerond heeft ver- c
volgens overdracht plaatsgevonden tussen het project en de lijn binnen SSC-CT.

Wijze van overdracht aan de lijn
Nadat per deelproject averdrachl_ naar de lijnafdelingen van SSC-ICT heeft 0
plaatsgevonden Is door zowel de projectleider als betreffende afdelingshoofd een
decharge formulier ondertekend voor akkoord.

Vervolgens heeft de Directeur SSC-ICT als Senior Suppiler ook een decharge for
mulier ondertekend en zijn de verantwoordelijkheden voor for- 0
meel zijn geaccepteerd en overgedragen door het project aan de lijn binnen SSC
ia.

6 decharge formulieren per project zijn als blflage bij dit document toegevoegd:
- Project ultrol DWR W7 door hoofd Gebrulkersondersteuning;
- Project Front-End Applicaties door hoofd Systeembeheer
- Project Irifra (printservers en Migratie RO) door hoofd systeembeheer
- project tnfra door de hoofd Gebruikersondersteuning Inzake:

a printqueues voor kamerprinters In
• prlntqueues voor tijdelijke printoplossing centrale GDI MFP’s in c
• Phntqueues voor Windows XP werkplekken in
• Migratii

- Project Connectivitelt LAN/WAN door hoofd Netwerkbeheer.
- Deeldecharge verleend aan Project door de Senior Suppller,

Directeur SSC-ICT Den Haag.

Met de bovengenoemde overdracht van project naar lijnorganisatie worden de
volgende restpunten expliciet overgedragen naar de lijn:
- Omwisseling van de grote laptoptassen door kleine laptoptassen; uitreiking

van laptoptassen en beveiligingskabels aan medewerkers die deze nog niet
ontvangen hebben (zie Overdrachtsdocument aan GOS”)

1 va 2
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Portreplicator; netwerkkabel niet gekoppeld via portreplicator; soms wegvallen Shared Services

van scherm bij scrollen (zie ‘°Overdrachtsdocument aan GOS”)
Fysieke en technische problemen met de G-On stick (zie “Overdrachtsdocu- Tpm trane

ment aan GOS”)
Uitrol van Follow-me printing bij de printers op de (zie “over- Datum C
drachtsdoct.iment naar GOS’). ti april 2013

De vo’gende punten zijn of worden nog vanuit het project opgepakt:
- OmwisseltnXP werkplekken var naar DWR-W7

werkplekken (zie “Overdrachtsdocument aan GOS”)
- Migratie accourits naar een DWR -W7 account (zie Overdrachtsdocu

ment aan GOS)
- Uitrol applicaties PN (zie document “Geïmplementeerde Front-End Applica

ties”) 0
— Uitro applicaties Auditdienst (zie document Geïmplementeerde Front-End

Applicaties”)
- Oplevering applicaties t.b.v A0 scanners van (zie document “Geïm

lementeerde Front-End Applicaties”)
- Oplevering applicaties t.b.v. bulkprinters van (zie document

Geimplementeerde Front-End Applicaties”)

De opdrachtgever verleent hierb door ondertekening van dit dechargedocument
decharge aan het project voort 1 Het project Is nu alleen nog ver- C
antwoordelijk voor de ultrol voo. • J’s conform PID 10 oktober 2012.

Voor akkoord
Datum: Ii- ç— .t’?

Hoofd Directetn ‘pdrachtgever project AJC

A
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MInisterie van Binnenlandse Zaken en
)ConlnkrijkaTelaties

OG OBR SSC ICT Den Haag

Shaild Srvlce Centrum
ICT
ATd Adtea en Projecten
Konlngskada 4
Den Heag
Postbus 20906
2500 EX Den Haag

Ccntdpersoon

—— A
Datum
6 maart 2013

Deeldecharge Project c

Geachte A

Nadat de laatste projectwerkzaamheden zijn afgerond C
heeft vervolgens overdracht plaatsgevonden tussen het project en de lijn
binnen SSC-ICT waarvoor u als Senior Suppiler de eindverantwoordelijk
heid heeft.

Wijze van overdracht aan de ii
Nadat per projectoverdracht naar de tijnardelingen van SSC-ICT c
heeft plaatsgevonden Is voor deelproject een decharge formulier opge
steld en door zowel de projectleider als betreffende afdellngshoofd onder
tekend voor akkoord en overdracht aan de lijn.

Betreft de volgende 6 decharge formulieren per project en zîjia(s bijlage
bij dit document toegevoegd:
• Project ultrol DWR W? door hoofd Gebrulkersondersteuning;
- Project Front-End Applicaties door hoofd Systeembeheer
• Project tnfra (prlntservers en Migratie RO) door hoofd systeembeheer
- Project Infra (printservers en Migratie RO) door hoofd systeembeheer
- project Infra door de hoofd Gebrulkarsondersteuning inzake:

• prlntqueues voor kamerplnters in
• prlntqueues voor tijdelijke printoplosslng centrale GOl MFPs ln
• Prlntqueues vOor• Wlndows XP werkplekken 1n
• MlgraUe

- Project Connectivitelt LAN/WAN door hoofd Netwerkbeheer.

Met de ondertekening van dit dechargedocument zijn de verantwoorde
lijkheden van dit project formeel overgedragen aan de lijn C
binnen SSC-ICT,

A

Voor akkoord
Datum:
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Datum: 27 februari 2013

Van: Projectleider [nfra[_ A
Aan: Afd. Hoofd_Systeembeheer: 1

Overdracht:

_____________

1. Prlntservers In In de AIC
2. Migratie programma

_________________________

Aantallen, Wetenswaardigheden, bijzonderheden aantallen,
overdrachtafspraken:
Het gebouw aan de , Is in gebruik genomen door 0
Hierbij zijn de XP werkplekken vervangen door DWR W7 werkplekken. Het gaat om
ongeveer werkplekken.

1. Printservers

0

0

2. Migratie programm

• rniakte gebruik van een werkplek van (not werkplek) op d
Zij zijn overgekomen naar dF en maken nu gebruik van een C

standaard DWR werkplek,
* Accounts voorB zijn via de reguliere weg aangevraagd en aangemaakt

• • heeft data aangeleverd bij SSC-ICT, welke is geplaatst op de hornedrlves van de
medewerkers. c

• Daarnaast zijn er 3 aantal functionele postbussen aangemaakt in de omgeving:

( Functionele potbu9

Den Haag

0



Overdracht afspraken:
Geen bijzonderheden

Bijlage bij Wob-besluit BZK augustus 2014

Afdelingsboofd:
SSC Ict Systeembeheer
Akkoord d.d,

Wetenswaardigheden/Bijzonderheden:
- Prffiterueues zijn aangemaakt doo1 en op de

printservers In d
• Documentatie voor het aanmaken ve’- ‘rqueues en disaster recovery Is gemaakt

door en verspreid ni n (305.
• Toegang tot de ruimtes In d.. — moeten via GDI worden aangevraagd.

De procedures hiervoor zijn vastgelei — ..4 de dlenstvertenlngsovereenkomst tussen
SSC en GDI.

• Overdracht voor aanmaken vanprlnterqueues e.d, is gedaan en geaccepteerd door
GOS,

c

Ooenstaande meldinoen:
Geen

Restpunten vanuit het Project Ultrol, migratie en Nazorg:
• Borgen van de afwijkende plaatsing van de printservers In de In de architectuur

(acUehoude1 )

Akkoord voor overdr
Projectleider:
SSC 1Cr Advies & Projecten
Akkoord d.d.

Teamlelder:
SSC 1Cr F -

Akkoord d,d1

c

A

A

A
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A

Overdracht:
Werkplekken en Useraccounts t.b.v, dagelijks beheer en ondersteuning in
de , Den Haag

______ _____________

Aantallen, Wetenswaardigheden, bijzonderheden aantallen,
overd rachtafspraken:
Ht gebouw aan , Is In gebruik genomen door C
In dr perIode december 2012 tot en met 15 rebruari is heeft het DWR W7 uitrolteam er:

Aantallen:

9 Desktop DWR W7 werkend opgeleverd (Fujltsu E910, t3S 23 Inch, TB en Muis)
Desktop XP werkplekken werkend opgeleverd.
Lpt:pwerkplekkn werkend opgeleverd. (Portrepilcator, BS 23 Inch, TB, Muis) 0
Laptop
u*crts. IJ racconts XP zijn geschikt gerr3ak voor DWR W7)

G-on stlcks uitgegeven

E)aium: 14 februari 2013

Vdn: Projectleider Uitrol DWR W
Aai: Afd. Hoofd Gebruikersoridersteuning:

Wetenswaardigheden/Bijzonderheden:

0
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c

Dit zijn werkpIekken stuks, dre verhuisd zijn vanuit de
naar de Het gaat. om een tijdelijke situatie tot 20 maart. Op 20 maart zal
het projectteam deze stuks, vervangen door een DWR W7 PC (is reeds uitgeplaatst) 0
en bijbehorende gebruiker s migreren naar DWR W7 mci nazorg. (De XP
werkplekken worden retour voorraad/afschrijving.. GOS aangeboden) (Het project zal

opdracht verlenen om overleg deze PC’s te verplaatsen naar de voorraad GOS.
UseraccoUflLi
Alle inebruik ‘ijn de usracounts t.b.v. werken in de 21jn gemigreerd naar
een DW W7 a:count, muv van de accounts van medewerkers die werken op een C

XP PC. Deze accounts worden door het projectteam op 20 maart gernigreerd naar
DWR W7 accounts.

Overdracht afspraken;
P; 15 februari volledig overgedragen aan CMDB beheer ) C

1 Qoenstande meldingen:

hardware verplaatsen verplaatsen printer, nieuwe wall outlet reeds aangevraagd bil GOl 5C973457 (13/2)

MogIljke meldingen dle niet meer oplosbaar zi1n vandaag door
het projeciteam. Meldingen dle vandaag en morgen

binnenkomen. 7

pjjjD__
Uitrol PN op 1 maart (nazorgdag), uitvoering ProjectL__
Ultrol Auditdienst 5 april (nazorgdag) Uitvoering Project. J C
Inrichten 5e verdieping +1- desktops, bewoners onbekend, uitvoering Project
1

Restpunten vanuit het Project Uitrol, migratie en Nazorg:
Geen

• Projectleider:
SSC ICT Archi A
Akkoordd.d.

___________

Atdellngshoofd:

_______

SSCICTGOS
Akkoordd.d. 1 A
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A
jir t wens om teptIk met da vediulsln nw de e OW werkpbkte

hnpIemenarrn. Het deepmject ConnectMteW’ verw,de de to’WdkomInj van de connicthta* c
Irthi

W7 dlient )n da Meuwbouw met dean SSC4CT backoMca.

Fuoctlonde vraag
• Globaalontwrp
- Afstemming mat GDI over iS platform
• Routarlnpn regelen (8ackend SSC naa•) C
- Roerhen regelen (Backand B naa,).
- ConntctMtelt kam.rprlnt.rs l,v.m. 15E
* Meten bandbrudte en tatancy van de OWR-P VPN

-

• t t

Rapjt*lmi

c

EIndraportuge /decharg.tserzo.k
.—.—-, —7

Tn:
Er 4n spedBake natwerktast uitgevoerd vanuIt de Nieuwbouw naar cietacanters van SCC4CT n Daaniftvoartcrnende

b.vbdngen zn opgelost Dtasls 4n gedocumenteerd in bijgaand. documenten - zie rubriek BlJIagen. Tevens zijn ipecRieke

tast ultgevoed ten aanzien van de kiteracti. tussen clent ende Infrastructuur bi da nieuwbouw in de kiteractie tusen dent

en back-offica. Daarnaast is de basis kinctionailteit van de dient bi zijn samenhang niet de omgevIng gavirifleard. Hieruit zijn

geen nog openstaande bevlndhigenvocslgekomen.
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Srv; (ultvoetlng
0e prozy Is voor de Wlndows 7 wetiplekken omgezet naar de SSC-ICT proxy Bij de kwentarisatle zn de yoende zeken
geregeld of geconstateerd

c

1
Opbslsvandrs.
proxy Is uitgevoerd doc
adres op Intemetvoori

8Ilagen

__________________________________________________________________________ __________________________________

c

A

A

‘,vo1doet aan de ude proxy. De analyse van de en SSC
1. De aanpassingen op de SSC proxy en het realIseren ven het IP

- Tekening koppetviakken 1(1(4/ P14! Nieuwbouw KoppeMakken vO. DWlLvsd

- Design overvlew netwerk Design detaUhring tbv DWR dient vO34ocx

- Verslag l.perf tes T,stsheet WAN N DC(s) (fysiek. testpvalten HvO.3 1*an.d&
Test,heet WAN Nfl Dc4s) ZX P14 O2 d2Snav.docz

- Verslag lper1 test 1 TestshutWAN N8 DC(s 1C1C42

• DAP GOl Dossier Afspraken en Procedures Gol - versie O3ioc

- Afsprakankader Servicedssit Aftpmk.nkader5en6cede* en Incidenten vO.6.dacx

• Ket.ntestrapport GOl Specifiek tentestrappottvOlbdcc

-
- Geen

___rI__1___ 1f

(Q

P4aam:
/2O/!

tdaam:

27 februari 2013
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Datum: 15 februari 2013

Van: Projectleider Front-End Applicaties A

Aan: Afd. Hoofd SysteemBeheer:

Overdracht:

Geïmplementeerde Front-End applicaties t.b,v. dagelijks beheer en

ondersteuning in de , Den Haag

__________

Aantallen, Wetenswaardigheden, bijzonderheden aantallen,
overdrachtafspraken:
Het Ibi gebouw aan de , is in gebruik genomen door cHierbij zijn de-XP werkplekken vervangen door DWR W7 werkplekken en zijn de
bedrljfsspeclrieke applicaties van geschikt gemaakt voor Windowsl,

Aantal Applicaties:

________________________

talajlcaUesin1tleel aanleverdi

Aantal applicaties vervallen verklaard: —

ÂI.&iij,Hcat$es beschIkt gemaakt voor
Wlndows 7 en In productie

______ _________________________________

C
Aantal applicaties nog op te leveren
Aantal in onderzoek
Âiital werkplekken ingericht met Arbo

jicaties

____— ____ ______

WetenswaardlghedenjfllJzonderheden:

• applicaties dienen nog opgeleverd te worden. Het betreft applicaties voor
A0scanners voor eni applicaties voor bulk-printers van c

De installatie van deze applicaties Is uitgesteld vanwege het feit dat de
hardware nog geplaatst moet worden. De installatie van de applicaties wordt nog binnen
het project opgepakt en zal waarschijnlijk eind maart geheel zijn afgerond.

Alle applicaties zijn met CI-nummer opgenomen in de CMDS, De oplevering van cle
documentatie voor regIstratie In de SharePoint van CMDB moet deels nog plaats vinden.
Dit wordt geregeld bInnen het project.

Voor applicaties die niet windows7 compatibie zijn is er onder citrix een vangnet
Ingericht. Voor applicaties die In dit vangnet worden geplaatst worden met de klant
duidelijke en vastgelegde afspraken gemaakt omtrent het tijdstip waarop deze applicatie
uiterlijk ge-update moeten zijn naar een windows 7 versie van de appilcatle. Momenteel
draait er in het vangnet nog geen applicatie die valt onder deze oplevering.
Dit wordt geregeld binnen het project.

Overdracht afspraken:
Eventuele wijzigingen op de per 15-02-2013 opgeleverde applicaties worden via het
reguliere proces opgepakt. Het toewijzen van rechten op per 15-02-2013 opgeleverde
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applicaties aan nieuwe medewerkers in de buftenlocatles vindt binnen het project plaats
via het migratie proces.

Ooensapnde meldingen:
Geen

Nog gepland In
Uitrol PN op 1 maart: • apphcatles; c
Uitrol op 13 mei: • applicaties;

Restpunten vanuit het Project Uitrol, migratie en Nazorg:
Geen

Projectleider:
SSC icr Architectuur çn Projecten A
Akkoord d.d.

Teamlelder:
SSC icr Systeembeheer(CWD
Akkoordd,d. i9 Z/2&i’ A

ssc 1cr Syst
Afdelingshoofd...,

Akkoord d.d,
A
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Datum: 27 februari 2013

Van: Projectleider Jnfra
Afd. Hoofd Gebruikersoiiderteun Ing (GOS):Aan:

Aantallen, Wetenswaardigheden, bijzonderheden aantallen,
overdrachtafspraken:
1 et ebouw aan de , is in gebruik genomen door
Hierbij zijn de-XP werkplekken vervangen door OWR W7 werkplekken. Het gaat om
ongeveer werkplekken.

1 SSO nummer 1 Productieserver t Fallbackerver 1 1

1 - 1
j

1. Prlnterqueues voor kamerprinter-s
• De printerqueues voor kamerprlriters zijn ingesteld op ENKELZTJDIG’I Hier is voor

gekozen, omdat bij dubbelzijdig er gestart wordt met printen op een andere zijde,

waardoor briefpapier dan verkeerd in de lade ligt.

• Printerqueues zijn aangemaakt door er op de

printservers In de
• Documentatie voor het aanmaken van printerqueues en disaster recovery is gemaakt

door en verspreid naar en GOS.

2. Prlnterqueues voor tijdelijke printoplossing centrale 601 MFPs

Deze voorziening is getroffen Ivm problemen bij GOl met foilow-me printing in de

zodra deze actieF is kan deze tijdelijk voorziening worden ontmanteld.

• Prlnterqueues zijn aangemaakt door en op de

printservers in de

c

Overdracht:
1, Printerqueues voor kamerprinters in , Den Haag
2. Printergueues voor tijdelijke printoplossing centrale GO! MFPs in

Den Haag
3. Prlnterqueues voor Windows XP werkplekken in

•, Den Haag
jatle

___-

Printservers:
IP adres

A

0

c

c

c

0
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• Documentate voor het aanmaken van printerqueues en disaster recovery Is gemaakt
door en verspreid naar en GOS. C

• De Centrale GDI MIP zijn In het printer vlan van gehangen en hebben een
kloonfile van SSC gekregen.

3. Printerqueues voor Wrndows Xi’ werkplekken
• maakt nog gebruik van een• Xi’ werkplek. Voor een aantal kamepinters zijn

prlnterqueues aangemaakt op de oude printserver Zodra volledig
over is op de DWR Werkplek kunnen de XP werkplekken worden afgevoerd en de
queues worden verwijderd.

• Is van oorsprong een mainframe applicatle dle nu onder Windows draait op 0
een server In de back-end van Als er vanuit afgedrukt wordt, gebeurt dit
vanaf de server onder het account waaronder draait. Deze appilcatle kan
daardoor geen gebruik maken van follow-me printing, welke is gekoppeld aan een
persoonlijk AD account. Op de servers zijn daarom een aantal prlriterqueues
aangemaakt voor kamerprinter5, omdat deze geen gebruik gaan maken van follow
me-printing.

4. Migratie
zou gelijktijdig met de overgang naar de migreren van de werkplek

naar de DWR werkplek Door problemen intern bij is er besloten de KA migratie op
een later moment uit te voeren.

De KA migratie zelf is niet doorgegaari, heeft zijn eigen werkplek meegenomen C
naar de SSC-LCT levert GEEN ondersteuning op de werkplek.
In de zijn door SSC-ICT kvm-switchboxen geleverd om beeldscherm,
toetsenbord en muis te kunnen delen tussen de DWR werkplek en de werkplek.

Wetenswaardigheden / Bijzonderheden:
• De printerqueues voor kamerprinters zijn Ingesteld op ENKELZIJDIGII Hier is voor

gekozen, omdat bij dubbelzijdig er gestart wordt met printen op een andere zijde,
waardoor briefpapier dan verkeerd in de lade ligt. Alle MFPs zIjn standaard Ingesteld
op DUBBELZIJDIG. 0

• gaat uiteindelijk wei migreren van de werkplek naar de DWR werkplek.
Wanneer hier klaar voor is, gaat een nieuw verzoek Indienen bij SSC-ICT.

Overdracht afspraken:
• • regie gaat een opdracht indienen om de tijdelijke prtntoplosslng te mlgreren naar c

de follow-me-printlng oplossing van GDI. Deze opdracht wordt In de lijn uitgevoerd
en is GEEN activiteit meer vanuit het project.

Openstaande meldinoen:
Geen
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Restpunten vanuit het Project Uitrol, migratie en Nazorg:
Geen

Akkoord voor overdracht:

Projectleider
SSC ICT Advies & Projecten A
Akkoordd.d.

Teanileider
SSC 1Cr GOS/Team Werkpiekondersteuning
Akkoord did, A

Teamlelder:
SSC icr GOS/Teem Mobile dev)ces/Iogsl

- A
Akkoord d.d 1

Atdellngshoofd:
SSC icr GOS
Akkoord d.d.

1

A
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Ministerie van Binnenlandse Zaken en
Koainkrijksrelatles

DG OBR SSC JCT Den Haag

Shared Service Centrum
lOT
Team TransWe
Konngskade 4
Den Haag
Poatbua 20906
2500 EX Den Haag

Contactpersoon

A
Datum
26 tuni 2013

Bijlage:

Decharge document Project C

Geachte A

Middels deze memo verzoek Ik U als opdrachtgever decharge te verlenen aan het
project voor ‘DWR.

Nadat de laatste projectwerkzaamheden IDWR Buitenlocatles zijn afgerond c
heeft vervolgens overdracht plaatsgevonden tussen het project en de lijn binnen
SSCICT.

Wijze van overdracht aan de lijn
Nadat per deelproject overdracht buitenlocaties naar de lijnafdelingen van SSC
ICT heeft plaatsgevonden is door zowel de projectleider als betreffende afdelings
hoofd een decharge formulier ondertekend voor akkoord.

Vervolgens heeft de Directeur SSC-ICT als Senior Supplier ook een decharge for
mulier ondertekend en zijn de verantwoordelijkheden voor IDWR bultenloca- C
ties formeel geaccepteerd en overgedragen door het project aan de lijn binnen
SSC-ICT.

4 decharge formulieren zijn als bijlage bij dit document toenevoegd:
Projectdecharge Migratie en Nazorg DWR W7

o door hoofd Gebruikersondersteuning;
o door hoofd Systeembeheer
o door programmamanager Transformatie c
o door programmamanager uitrol Printer diensten

• Project Front-End Applicaties door hoofd Systeembeheer
Project Connectiviteit LAN/WAN door hoofd Netwerkbeheer

• Deeldecharge verleend aan Project DWRt door de
Senior Supplier, Directeur SSC-ICT Den Haag

Met bovengenoemde overdracht van het project naar de lijnorganisatle zijn de
volgende restpunten belegd hij:

L Prolect/DWR:
o Ultra! SAP GUl 7.2 (4SI) voor C

Paaina 1 van 5
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o Beschikbaar stellen SAP GUl 7.2 (MSI) onder Citrix
Vanaf maandag 24juni a.s. wordt de MSI aan alle medewerkers van

beschikbaar gesteld. Vanaf maandag 24 juni zal
de App-V gedisabled worden, zodat de distributie van SAP GUl 7.2 voor
geheel op een uniforme wijze plaats vindt. Deze activiteiten zullen
nog onder begeleiding en verantwoording van projectleider
plaatsvinden.

2. Restoiint oodracht ever c.a. regie
Tijdens de Transformatie wordt de oude ICT omgeving ontmanteld.
Regie dient voorafgaande aan de Transformatie een besluit te nemen over de

niet-gemigreerde accounts ofwel deze alsnog te laten migreren of deze alsnog
te laten verwijderen. De• accounts bestaan uit verschillende groepen. Met
name over de groep van accounts moet de regie op zeer korte termijn
duidelijkheid verschaffen omdat dit gevolgen heeft voor de voortgang van
Transformatie. Nadat Regie hierover een besluit heeft genomen dient deze
opdracht te verstrekken aan SSC-ICT voor het migreren en/of verwijderen van
deze accounts d.m.v. een RFC aanvraag. Ten aanzien van de overige groepen zijn
goede afspraken gemaakt die ertoe leiden dat deze accounts tijdig aangepakt
worden (zie bijgaand decharge document Project Migratie en Nazorg DWR W7,
paragraaf 2; migratie useraccounts

Shared Servlces Centrum

Team Transitie

Datum
26juni 2013

c

3. Hieronder een opsomming van de_gemaakte pverdrpchtpfsorpken met de
lijn inclusief overzicht status restpunten deeldecharoe /DWR

Overzicht gemaakte overdrachtafspraken met de lijn SSC-ICT en 1egie
• CMDB: 4 juni volledig overgedragen aan CMDB beheer

van de afdeling BenR.
• Gemigreerde user accounts: overgedragen aan SSC ICT BO
• Niet ciemiareerde accounts: overdracht aan Regie en SSC 1Cr volgens

bovengenoemd opgave. Meest in projectvorm worden de aanvragen voor
migratie aangeboden aan de beheerorganisatie

• Tijdelijke printvporziening: overdracht aan SSC ICT Project Uitrol
Printerdiensten

• 6-ON’s: Omruilen defecte serie welke is uitgereikt bij Is al
Overgedragen aan van GOS. Actie loopt.

• G-ON’s: De BO gevraagd om het product ook te ondersteunen onder W8.
Actiehouder van Gas. Actie loopt.

• aii: de oplosgroep in HPSD voor de uitrol is opgeheven per 10 juni
ji. Nieuwe calls worden door de Beheer Organisatie opgepakt en
afgehandeld.

• Uitvoering Restmiciraties: Het OBT is in bezit van mlgratiescript en
voert restmigraties op basis van een calls al uit.

• 1DM, Managecj accounts: 1DM is aangepast waardoor er “vanzelf”
DWR W7 accounts uit komen. Migratie van nieuwe accounts behoort
daarmee (miv 12 juni ji.) tot het verleden.

• W0450592 RDP sessie via Citrix niet mogelijk, nog niet voor

0

0
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source / destination adressen poort 2020 uitgevoerd, voor de goedkeuring
van de security officer is SC1066604 ingediend. Wordt in de lijn door
Netwerkbeheer afgehandeld.
W0465010 DHCP reserveringen omgeving “opruimen” Wordt In de lijn
door Netwerkbeheer opgepakt en afgehandeld.

Shared Services Centrum
ICT
Team Trarisitie

Datum
26Juni 2013

Project specials RFCnr: 10655 en 12313
De werkzaamheden m.b.t. project specials wordt uitgevoerd dooi . Dit
project heeft synchroon opgelopen met de projectplanning /DW maar was
geen onderdeel van het project IDWR en dus buiten scope. De projectleider
rapporteert over de voortgang van onderstaande restpunten overzicht recht
streeks aan regie,

Citrix- vangnet
Voorç

1

Voor bovenstaande applicaties zijn verklaringen opgesteld. Deze zijn op 28 mei
2013 door hoofd Systeembeheer ondertekend en door SSC-]CT/RM ter
ondertekening aan betrokkenen verzonden. Bewaking van ontvangst van de
getekende verklaring ligt bij SSC-ICT/RM.

0

0

0

.r Desktops zijnis restpun[ igeru lId op 18 maart II. voor DWR W7
werkplekken inclusief migratie van accounts van XP naar DWR/W7.
Hiermee is dit restpunt afgehandeld.

Pagina 3 van 5
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Shared Servlces Centrum

____

* KT
Aantal Directie Overdracht aan Planning Team Transitie
werkpi.

_____________________________

• Is apart project (12313) 31 juli Datum

om de werkplekken van te mI 2013

g,rnrenmijnuitte fasereji.

_________

C
project migratie 15 juli

K(;fix IU

__________________

presenitatlon pcs.

pcs zijn niet gemigreerd. In overleg met

X-gram omgeving wordt vernieuwd, Vijf keerblauw

Financien:

Stand van zaken per d.d. 14 juni 2014 conform vastgesteld begroting inclusief
aanschaf hardware en buitenlocaties. Op basis van vastgesteld overall

In december 2012 II.

Onderuitputting bedraagt euro.

Aarinassirici Prpiectbudciet

De controllers van en SSC-ICT zijn overeengekomen om de onderstaande
aanschafkosten van de hardware alsnog in mindering te brengen op het project-
budget, omdat deze al vallen onder bestaande DVC afspraken tussen de klant
en SSC-ICT
Aanschaf hardware C
Aanschaf hardware buitenlocaties C

Hieronder stand van zaken per d.d. 14 juni 2014 conform vastgesteld begroting
exclLisiefaanschafhardware en buitenlocaties. Op basis van vastgesteld

overall Projectbudget in december 2012 ji.

D

D

c
D

0
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De opdrachtgever verleent hierbij door ondertekening van dit dechargedocument
decharge aan het project voor DWR, buitenlocaties als laatste deelproject
genoemd in PID 10 oktober 2012. Eerder Is voor andere deelprojecten genoemd In
dit PlO al eerder decharge verleend.

rachtgever project DWR

Shared Services Centrum
ICT
Team Transibe

A

D

D

c

c

Onderuitputting bedraagt euro,

Pagina van S
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Ministerie van Binnenlandse Zaken en Koninkrijksrelaties

Migratie Strategie
Project: Migratie DWR werkplek van XP naar Windows7

Datum: 11 februari 2013

Auteur:

_______________

A

1 Inleiding
Dit memo beschrijft de migratiestrategie die door SSC-ICT wordt gehanteerd voor de migratie van de
DWR werkplek van XP naar Windows7. Daarbij is aangegeven welke uitgangspunten en
mogelijkheden er gelden. Het uiteindelijke migratieplan zal worden opgesteld in nauw overleg met
de regie organisaties van de departementen.

2 Uitgangspunten
Voor de migratie worden de volgende uitgangspunten gehanteerd:

> De migratie gaat uit van een volledig akkoord bevonden W7 werkplek waarop de regie
organisatie akkoord heeft gegeven op alle applicaties.

> De migratie periode wordt zo kort mogelijk gehouden, hierdoor wordt de periode waarin XP
en W7 tegelijkertijd draaien binnen een departement geminimaliseerd.
Migratie vindt “schoon” plaats, dit betekent dat er geen profielen en favorieten worden
overgezet tijdens de migatie.
Logische groepering van groepen voor de uitrol worden bepaald in nauw overleg met de
regie organisatie van het departement.
Vooraf wordende “specials” gekenmerkt in het project. In overleg met de planner worden
deze in separaat project uitgerold.

3 Migratie

3.1 Fasering

In nauw overleg met de regie Organisatie wordt een logische groepering voor de uitrol
vastgesteld. Daarbij wordt uitgegaan van logische Organisatie onderdelen en locaties.
Eerste uitrol met relatief kleine groep uitvoeren. Feedback levert verbeterde kwaliteit van
bulk uitrol.
Uitrol/ inspoelen vindt zoveel mogelijk overdag plaats. Door relatief korte migratietijden
levert dit een minimale storing op. Daarnaast kan eventuele nazorg en korte instructie direct
worden gegeven.

3.2 Desktops

De migratie van de desktops vindt plaats doormiddel van één van de twee volgende mechanismen:

1. VervanRinR van de werkplek

> Wanneer de desktop is afgeschreven of niet geschikt is voor Windows7 wordt deze direct

vervangen.

> De vervanging wordt voorbereid doordat de desktops van te voren worden ingespoeld in een

speciaal ingerichte inspoelstraat. Hierdoor is de migratietijd bij daadwerkelijke vervanging

minimaal.

> De capaciteit die hiermee wordt behaald is maximaal• werkplekken per dag. 0
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2. Inspoelen met USB Stick

De desktop die geschikt zijn voor Windows7 worden ter plekke gemigreerd door gebruik te

maken van een USB stick.

De belangrijkste voordelen hiervan zijn dat de belasting op het netwerk minimaal is en dat er
geen actief gebruik van de distributie Servers (SSCM) bij inspoelen.
De inspoeltijd per werkplek is ongeveer 1 uur.
De capaciteit die hiermee wordt behaald is maximaal• werkplekken per uur. En• c
werkplekken per dag.

3.3 Laptops

De laptops worden op vaste locaties en tijdstippen vervangen. Daarbij worden zoveel mogelijk
afdelingen gecombineerd in specifieke “windows” voor vervanging.

Wanneer de desktop is afgeschreven of niet geschikt is voor Windows7 wordt deze direct

vervangen door een reeds ingespoelde laptop.

Wanneer de laptop geschikt is voor Windows7 wordt deze ter plekke gemigreerd.

> De inspoeltijd per werkplek is ongeveer 1 uur.
Tijdens het inspoelen van de laptop zal een korte instructie worden gegeven over de nieuwe
Window7 werkplek.

3.4 Instructie en Presentatie

In overleg met de regie organisaties kan er een presentatie (desktops) en instructie (laptops) worden
gegeven tijdens inspoelen. Dit betekent dat gebruikers na het inspoelen direct aan de slag kunnen op
hun nieuwe werkplek.

3.5 Applicaties in “twee werelden”

Client applicaties die niet tegelijk onder XP en W7 kunnen draaien worden tijdens de migratie
tijdelijk onder Citrix aangeboden. Na migratie van het volledige departement wordt de W7 versie
uitgerold. Deze groep zal, gezien de beschikbare capaciteit op Citrix, minimaal moeten zijn. De
inschatting is dat het hier alleen gaat om applicaties waarvan de “dient” moet worden ge
upgrade en die daardoor niet meer compatible zijn met XP. In nauw overleg tussen SSC-ICT en de
departementen zal een zorgvuldige inschatting moeten worden gemaakt.

4 Nazorg
Voor de desktops is de nazorg gebaseerd op 2 dagen nazorg, voor de laptops is 1 dag nazorg

voorzien. Hierbij wordt voor het nazorgteam een verhouding van 1 op 50 werkplekken gehanteerd.



B
ijl

ag
e

bi
j

W
ob

-b
es

lu
it

B
ZK

au
g
u
st

u
s

20
14

M
in

is
te

ri
e

va
n

B
in

ne
nl

an
ds

e
Z

ak
en

en
K

on
in

kr
ijk

sr
el

at
ie

s

at
ie

va
n

D
W

R
Jo

w
s

7
(W

7)
.



B
ij

la
ge

bi
j

W
ob

-b
es

tw
t

B
Z

K
au

g
u
st

u
s

20
14

S
p

e
c
Is

D
W

R
10

K

K
W

4
2
0
1
2

K
W

1
2

0
1

3
K

W
2

2
0

1
3

K
W

3
2
0
1
3

K
W

4
K

W
1

K
W

2
K

W
3

K
W

4
2
0
1
3

2
0

1
4

2
0
1
4

2
0
1
4

2
0
1
4

t;
1
D

w
R

W

V
d

6
r5

re
id

en
.x

p
W

7
z
r



•2
0

1
3

c

T
ij

d
sp

ad
2

0
1

3
—

2
0

1
4

B
ij

la
ge

bi
j

W
ob

-b
es

lu
it

B
Z

K
au

g
u
st

u
s

20
14

P
ré

-i
n
ta

k
e

P
ré

-i
nt

ak
e

•J
an

:
p
ré

-i
n
ta

k
e

/
te

st
o
p
st

el
li

n
g
en

d
ep

ar
te

m
en

te
n

•F
eb

:
st

ar
t

in
ta

k
en

en
p

ac
k

ag
en

ap
p

il
ca

ti
e

po
rt

fo
li

o
•J

uI
:

st
ar

t
in

ta
k
en

en
p
ac

k
ag

en
ap

p
li

ca
tï

e
po

rt
fo

li
o

•N
ov

:
st

ar
t

in
ta

k
en

en
p

ac
k

ag
en

ap
p
il

ca
ti

e
po

rt
fo

li
o

•M
ax

.
ei

nd
K

W
1

2
0
1
4

g
er

ee
d



B
ij

la
ge

bi
j

W
ob

-b
es

lu
it

B
Z

K
au

g
u
st

u
s

20
14

U
it

g
an

g
sp

u
n
te

n
•

W
in

do
w

s7
im

ag
e

g
et

es
t

en
g
es

ch
ik

t
v

o
o

r
al

le
h
ar

d
w

ar
e

ty
p
es

bi
j

•
D

e
ei

n
d
d
at

a
v
an

w
er

k
p
le

k
&

ap
p
li

ca
ti

e
m

ig
ra

ti
es

st
aa

n
v

as
t:

—
X

P
b
es

tu
ri

n
g
ss

y
st

ee
m

en
d

of
lif

e
1

ap
ri

l
2
0
1
4
;

—
C

it
ri

x
2

0
0

3
en

d
of

lif
e

1
ap

ri
l

2
0
1
5
.

•
In

PS
A

se
ss

ie
d

ef
in

it
ie

f
b
es

lu
it

aa
n
b
ie

d
in

g
b

ed
ri

jf
ss

p
ec

if
ie

k
e

ap
p
s

(C
it

ri
x

of
lo

ka
al

of
b

ei
d

en
)

•
E

r
w

o
rd

t
g
em

ig
re

er
d

op
b
as

is
v
an

as
-i

s
w

.b
.

h
ar

d
w

ar
e



B
ijl

ag
e

bi
j

W
ob

-b
es

lu
it

B
Z

K
au

gu
st

us
20

14

G
lo

ba
le

aa
n
p
ak



B
ij

la
ge

bi
j

W
o
b
-b

es
u
it

B
ZK

au
g
u
st

u
s

20
14

D
ee

lp
ro

je
ct

en
m

ig
ra

ti
e

•
In

fr
as

tr
u
ct

u
u
r

—
aa

n
p
as

si
n
g

en
op

b
as

is
PS

A
b
es

lu
it

en

•
U

it
ro

l
—

O
p

b
as

is
va

n
ap

ar
t

ui
tr

ol
pl

an

•
A

pp
li

ca
U

es
—

O
p

b
as

is
va

n
u
it

b
es

te
d
in

g
.

-
S

p
ec

ia
ls

al
s

A
rb

o
w

er
kp

le
kk

en
sc

an
st

ra
te

n
en

h
ar

d
w

ar
e

g
eb

o
n
d
en

so
ft

w
ar

e
oo

k
zo

v
ee

l
m

og
el

ij
k

st
an

d
aa

rd
is

er
en

o
n
d
er

W
7.

•
A

ls
ap

ar
t

p
ro

je
ct

D
W

R
S

p
ec

ia
ls

g
eo

rg
an

is
ee

rd
i.

v.
m

.
fo

cu
s.



PS
A

pu
nt

en

B
ijl

ag
e

bi
j

W
ob

-b
es

lu
it

B
Z

K
au

gu
st

us
20

14



tI_______tI
0

tr’3
(F1

—““4fl..”.”

D
0
0

(n .%%J

0)

(D••

:1:
*

1
1
0)

(D
LD



*
5

C
-

IC
T

V
o
o
rb

er
ei

d
in

g
F

s
a

1:
in

fo
rm

a
ti

e
v

e
rz

a
m

e
le

n

F
ê
ss

2
:

P
a
c
k
a
g
e
n

&
S

A
T

F
s

2:
F

A
T

&
G

A
T

A
p

p
li

ca
ti

e
m

ig
ra

ti
e

B
ij

ta
ge

bi
j

W
ob

-b
es

lu
it

B
Z

K
au

g
u
st

u
s

20
14

-
.

1*
-

1 [
S

e
tu

p
e
n

C
n

n
ti

ij
In

fo
—

O
e
*
v
.I

q
..

tn
to

e
m

fl

.«
,«

*
..
.«

4
.

tr
s
te

IL
m

L
P

ac
k
aq

e

D
o

cu
m

p
n
ta

ti
e

G
A

T
R

ap
p

o
rt

T
e
rh

u
k
a
l

T
r,

,n
%

fp
r

D
o

cu
m

en
t:

*
C

o
‘-

-

•
0v

er
dr

a:
ht

e
i

d
e

•
P

ac
k
ag

in
g

st
a
n

d
a
a
d

e
n

r
s
-c

ie
•

c
c
e
c
te

:
r
1
t

II*
e

s
s
t
.
ê

A
p

p
li

ca
ti

es

U
se

rs

E
W

er
k
p
le

k
k
en

L
o
ca

ti
es

.1
1
.
u
it

v
o
e
re

n
G

eb
ru

ik
er

s
A

c
c
e
p

ta
ti

e
T

es
t

J



T
ij

ds
pa

de
n

B
ij

la
ge

bi
j

W
ob

-b
es

lu
it

B
Z

K
au

g
u
st

u
s

20
14

El

F
as

e
0

V
oo

rb
er

ei
di

ng

F
as

e
1

£M
R

B
ac

ke
nd

F
as

e
2

A
pp

li
ca

ti
em

ig
ra

ti
e

—
F

as
e

3
D

es
kt

op
m

ig
ra

ti
e

F
as

e
4

L
ap

to
pm

ig
ra

ti
e

F
as

e
S

E
va

lu
at

ie
en

D
ec

ha
rg

e

F
as

e
0

V
oo

rb
er

ei
di

ng

F
as

e
1
E

R
B

ac
ke

nd

—
F

as
e

2
A

pp
hc

at
ie

m
ig

ra
tie

F
as

e
3

D
es

kt
op

m
ig

ra
ti

e

F
as

e
4

L
ap

to
pm

ig
ra

ti
e

F
as

e
5

E
va

lu
at

ie
en

D
ec

h
ar

g
e

fE
l

1

F
as

e
0

V
oo

rb
er

ei
di

ng

F
as

e
1

C
M

B
ac

ke
nd

F
as

e
2

A
pp

ft
ca

ti
em

ig
rs

ti
e

F
as

e
3

D
es

kt
op

m
tg

re
ti

e

F
as

e
4

L
ap

to
pm

ig
ra

ti
e

F
as

e
5

E
va

lu
at

ie
en

D
ec

ha
rg

e

:C 1 t

1
1

1
1

-

t
1

1



cl)
• —

4J

(1)
• —

0
L)
ci)

0



Bijlage bij Wob-besluit BZK augustus 2014

r
ssc-,c’r A
tav. Directeur SSC-ICT
Postbus 20906
2500 EX Den Haag

Oktober 25, 2013

End of Support for Microsoft Windows XP SP3 and Office 2003

Dear A

Wndows XP Service Pack 3 (SF3) and Office 2003 will be reaching end of support in April 2014, We want to help you..,avoid the risk of
running an unsupported version of Windows & Office, and to assist with your IT planning for 2013. The objective of this letter is to
hlghlight the potential risks invoived with the upcoming end of support of these products, to outline the options available to mitigate
these risks and how Microsoft Services can help you.

What is the situation and potential risk?

Wlndows XP 5P3 and Offica 2003 will no longer be supported from April 8. 2014 onwards. After this date, Microsoft wW not provide
any public support for these products, inciuding security patches, non-security hatfixes or incident support.

Running Windows XP SP3 and Office 2003 in your environment after their end of support date may expose your cornpany to potential
nsks, such as:

• Security & Compilance Rlsks - Unsupported and unpatched environments are vulnerable to security risks. This may result in an
officially recognzed control failure by an internal or external audit body, leading to suspension of certifications, and/or public
notificatlon of the organizatlon’s Inability to maintain its systems and customer information.

• Lack of Independent Software Vendor (15V) & Orlylnal Equipment Manufacturer (OEM) Support - A recent industry report
from Gartner Research suggests “many independent software vendors (lSVs) are unlikely to support new versians of applications on
Windows XP in 2011; in 2012, It will become common”. And it may stifle access to hardware Innovation: cartner Research further
notes that In 2012 most PC hardware OEMs will stop supporting Windows XP on the majority of their new PC models. Creatng
alimeline for Deployinç Windows 7 and Elinilnating Windows XP SF3. June 2011,

What are the available options?

1. Upgrade - This option affords customers the best return ori investment by dep!oying a modern PC with Windows 7 or Windows 8
and Office 2013. Whether you’re a small business or the largest corporation with offices worldwide, moving to a modem PC with
Windows 718 and Office 2013 offers your business the ability to improve productivity fo’ your ernployees and increase operalional
efficlency through improved PC security and management.

2. Purchase a Custom Support contract through Premier Support to stay en unsupported products — It, for any reason, you
decide to remain on Windows XP SF3 or Otfice 2003 after support ends, you have the option to purchase Custom Support. As a
condition of buying a Custom Support contract, you must have a Premier Support agreement and we ask our customers to have a
ruigration plan in place. The cost of Custom Support is signiflcantiy higher than regular support, and nses annually due to the rismg
costs of supporting a legacy product.

3. Do nothing — Microsoft recommnd customers avod this oplion for it con put you at risk of potential secuiity and comphance
issues.
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r
How can Microsoft Servkes help you?

Microsoft Services bas extensive experence woridwide with workpiace projecis. We are more than willing to share this knowledge with
you.

In the coming two weeks one of my coflegeas will contact you to discuss on how Microsoft Services can assist you to mitigate the risks
to your environment

Thank you for your contiriued support and feedback.

A

£

Director Microsoft Services

Microsoft Netherlands
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Van:
AAan:

Onderwerp: RE: IBD woordvoering Windows XP
Datum: dinsdag 25 februari 2014 16:00:08

Dank!!

Van:ri [mailto:
Verz

AAan:
CC: •,.. i..i’i; ‘)kinggemeenten.nI
Ond -- . E: IBD woor_.

zal ik doen, en ik sta paraat op de 5! A

A
CC: -
OncL. E: IBD woordvoE...

Hoi A

Dank voor de woordvoeringslijn inzake Windows XP.

Indien je de vernieuwde factsheet van het NCSC hierover ontvangt en verstuurt naar
gemeenten, remind je mij dan svp?

Ook van belang in aanloop naar het AD van 5 maart.

Mag ik ervan uitgaan dat je telefonisch bereikbaar bent ten tijde van het AD?

Groeten,

A

Van:I [mailto
Verzo -‘- 25 februari 2014 9:02
Aan-’ A
CC: ‘VNG.NL; ©kinggemeenten.nI
Onderwerp: oering Windows XP

Goedemorgen A

Grotendeels wel inderdaad. Twee lijnen: de ene gemeente communiceert openlijk, de
andere niet.

Geen zaken om rekening mee te houden tbv het AO,
Groet

Van:[] [mpiltc

1

• minbzk.nI]
L4 15:43

woorc

A
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skforcebid.nh]
A

kinggemeenten.

Dank A

Is de woordvoering vanuit de verschillende grote gemeentes bij jullie ook bekend? Is dat iets
waar we nog rekening mee moeten houden in aanloop naar het AO van 5 maart?

Met vriendelijke groet,

manager Taskforce BID A

taskforce bid. nI

iflf____
www.taskforcebid.nI

https://informatieveiligheid .pleio.nI

Op zoek naar opleidingen, concrete instrumenten en kennis over informatieveiligheid?

Lees meer op onze Pleio-site lnformatieveiligheid en deel hier ook uw eigen kennis.

Informatieveiligheid, een uitdaging van ons allemaal.

Op 24 feb. 2014 om 18:18 heeft’_________ “

__________________

> het volgende geschreven: A

Goedemiddag

In vervolg op ons gesprekje vanmiddag aangaande woordvoering vanuit de
IBD over Windows XP, bijgaand de elementen die wij vanuit de IBD
gebruiken in onze woordvoering, uiteraard in wisselende volgorde al naar
gelang de gestelde vraag.

Als IBD:
• geven we geen gegevens van gemeenten prijs (ook niet over

systemen)
• hebben wij gemeenten al geruime tijd geleden op de hoogte

gebracht aangaande Windows XP (oktober 201 3)
• doen wij dit standaard in dit soort gevallen, mede als ketenpartner

van het NCSC, en wel in opdracht van/namens VNG en KING
• verwijzen we naar eventuele documentatie over betreffende

onderwerpen, zo ook over Wind ows XP
• ondersteunen we als IBD gemeenten, maar nemen we uiteraard

geen verantwoordelijkheid over van gemeenten

.‘
VNG.NL

woordvoering Windows XP

1.
taskforcebid.nl
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• bekrachtigen we dat onze IBD-ervaring laat zien dat gemeenten dit
soort zaken proactief oppakken, mede getuige:

o ons eigen bestaansrecht (de IBD is opgericht door en voor
gemeenten)

o de ondertekende Resolutie ‘lnformatieveiligheid
randvoorwaarde voor de professionele gemeente’

Wellicht goed om te weten:
• De IBD staat journalisten per direct te woord en voorziet hen in alle

gevallen ook direct van een antwoord.
• De IBD voert een reactief woordvoeringsbeleid, echter wel vanuit

een proactieve blik op de gemeentelijke wereld en de
ontwikkelingen daarbinnen. Kortom, we zijn altijd voorbereid op
vragen die kunnen komen. De interactie tussen de IBD en
gemeenten en gemeentelijke leveranciers/partners is hoog, op alle
vlakken van informatiebeveiliging.

• De IBD hanteert een woordvoeringsbeleid gestoeld op
‘gemeentelijke kracht’ en is derhalve niet defensief in haar
woordvoering.

• De IBD ondersteunt gemeenten desgewenst met
woordvoeringsvraagstukken.

Mochten er nog vragen zijn of mochten wij nog een verdere bijdrage
kunnen leveren dan hoor ik dat uiteraard graag,

Groet

A

& Woordvoering IBD

jgemeenten.nl

Heeft uw gemeente zich al officieel aangesloten bij de IBD?

Informatiebeveiligingsdienst voor gemeenten (IBD)
IBD Helpdesk 1 T 070 373 8011
info@IBDgemeenten.nl 1 www.IBDgemeenten.nl
Nassaulaan 12 1 2514 JS t Den Haag

<imageOOl .jpg>

Dit bericht kan informatie bevatten die niet voor u is bestemd. indien u niet de geadresseerde bent of dit bericht abusievelijk aan
u is toegezonden, wordt u verzocht dat aan de afzender te melden en het bericht te verwijderen. De Staat aanvaardt geen
aansprakelijkheid voor schade, van welke aard ook, die verband houdt met risico’s verbonden aan het elektronisch verzenden
van berichten.
This message may contain information that Is not intended for you. 1f you are not the addressee or if this message was sent to
you by mistake, you are requested to inform the sender and delete the message. The State accepts no liability for damage of
any kind resulting from the risks inherent in the electronic transmission of messages.
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Van:

________

A
Aan:
Onderwerp: svz Windows XP medeoverheden
Datum: woensdag 5 maart 2014 13:10:47

Heb in aanloop naar AD DigiD eens vz opgevraagd.

Hierbij ter info ivm ISO-overleg.

Q. Hoeveel overheden maken gebruik van Windows XP? En wat doet u eraan om uw collega’s

in het openbaar bestuur erop te wijzen dat zij beter kunnen overstappen naar Windows 8?

A.

• Het Nationaal Cyber Security Centrum (NCSC) van mijn collega van Veiligheid en Justitie en

de Informatiebeveiligingsdienst voor gemeenten (IBD) hebben veel aandacht besteed aan

het aflopen van de ondersteuning voor het besturingssysteem. De IBD is een gezamenlijk

initiatief van de Vereniging van Nederlandse Gemeenten (VNG) en het Kwaliteitsinstituut

Nederlandse Gemeenten (KING) en actief sinds 1januari 2013.

• De IBD is er voor alle gemeenten en richt zich op bewustwording en concrete

ondersteuning om gemeenten te helpen hun informatiebeveiliging naar een hoger plan te

tillen.

• De IBD heeft eind oktober het advies van het NCSC over het stoppen van het gebruik van

Windows XP in een vroeg stadium op haar website gepubliceerd. (IBD: Advies NCSC, “Stop

met gebruik Windows XP” van 30 oktober 2013).

• Het is aan de individuele overheidsorganisaties om binnen hun eigen bedrijfsvoering

invulling aan het advies te geven.

• Vanuit mijn rol als stelselverantwoordelijke voor het openbaar bestuur heb ik gewezen op

de securityrisico’s en benadrukt ik telkens de eigen verantwoordelijkheid van

overheidsorganisaties om dit zelf adequaat op te pakken. Dit geldt dus eveneens voor de

provincies en waterschappen, alsook Rijk en ZBO’s.

• Ten aanzien van het Rijk kan ik uw Kamer meegeven dat de Rijksoverheid ook na 8 april

machines heeft draaien op Windows XP, ondanks een ruim van te voren ingezette migratie.

Met Microsoft worden afspraken gemaakt over verdere ondersteuning. Vanaf april 2014 is

het overgrote deel van alle werkplekken van de Rijksoverheid gemigreerd. In enkele

gevallen waarin dit nog niet het geval is, volgen specifieke afspraken met Microsoft. De

afspraken die worden gemaakt met Microsoft betreffen In algemene zin afspraken rondom

ondersteuning van Windows XP. Er wordt gekeken wat er nodig is om vanuit de lopende

processen binnen het Rijk op een veilige en betrouwbare manier te kunnen migreren. (Over

aantal ministeries en aantal werkplekken geef ik in de huidige migratiefase vanwege

veiligheidsredenen geen informatie.Wel gaat om de gehele Rijksoverheid “inclusief alle

onderdelen).

• Ten aanzien van de provincies kan ik melden dat alle provincies Windows XP hebben

uitgefaseerd of zijn daar bijna mee klaar (overgang maart of begin april).

c
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• Ten aanzien van de waterschappen kan ik uw Kamer meegeven dat bijna alle

waterschappen over zijn op een nieuwe C
Windows Versie, of zijn hiermee bezig en ronden dit af in april. De meeste waterschappen

hebben echter nog een aantal pc’s die op XP draaien voor een aantal specifieke processen.

Dit is omdat de software lastig/duur te vervangen is.

• Inmiddels heeft Microsoft kenbaar gemaakt XP- gebruikers middels een pop- up op de

hoogte stellen over de beëindiging van de ondersteuning voor XP. In de pop- up wordt

gewaarschuwd voor het naderende einde van de ondersteuning voor Windows XP. Voor

gebruikers die niet zeker weten welk besturingssysteem ze hebben, ontwierp Microsoft de

website AmlRunningXP. Daarnaast komt Microsoft met het programmaatje PCmover

Express for Windows XP. Daarmee kunnen XP-gebruikers eenvoudig hun bestanden en

instelling migreren naar Windows 7, 8 en 8.1.

,MSc A
(Senior) Beleidsmedewerker

Ministerie van Binnenlandse Zaken en Koninkrijksrelaties
Directoraat-Generaal Bestuur en Koninkrijksrelaties
Directie Burgerschap en Informatiebeleid

Bezoekadres: Turfmarkt 147 1 2511 DP 1 Den Haag
Postbus 20011 1 2500 EA 1 Den Haag

T 06 -

E minbzk.nl
1 htto://www.riiksoverheid.nl
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Van:
Aan: Postbus BDGBK beleid;
Cc:

- A

Onderwerp: MSB artikel nu.nl: Gemeente laks met veiligheid data
Datum: maandag 17 maart 2014 10:07:53
Bijlagen: artic VK Windows XP 15.03.2014.rdf

Bijgaand MSB nav het VK- artikel dat gemeenten laks zijn met veiligheid data.

Gemeente laks met veiligheid data

In de media wordt melding gemaakt dat veel gemeenten te laat zullen zijn met de
overstap van Windows XP naar een nieuwer besturingsysteem. Microsoft staakt de
ondersteuning van Windows XP vanaf 8 april 2014, waarna er geen nieuwe
beveiligingsupdates voor zullen worden uitgebracht.
Uit een rondgang van NuTech.nl blijkt dat bijna twee op de vijf gemeenten in Nederland
vanaf april op computers met Windows XP werken. Verwacht wordt dat enkele grote
gemeenten niet voor april gemigreerd zijn.

In het ambtelijk strategisch overleg (1-Strategie Overleg Overheid) van de
koepelorganen VNG, Interprovinciaal Overleg (IPO) en de Unie van Waterschappen
(UvW) en de Rijksoverheid is de kwestie meermalen behandeld en is de urgentie ervan
erkend.

Ook het NCSC en de Informatiebeveiligingsdienst voor gemeenten (IBD) hebben veel
aandacht besteed aan het aflopen van de ondersteuning voor het besturingssysteem.
Aanleiding voor de oprichting van de IBD (januari 2013) vormen enerzijds de leerpunten
uit een aantal grote incidenten op informatiebeveiligingsvlak en anderzijds de
collectieve keuze van gemeenten voor coördinatie en ondersteuning op het gebied van
informatiebeveiliging via de IBD. De IBD is er voor alle gemeenten en richt zich op
bewustwording en concrete ondersteuning om gemeenten te helpen hun
informatiebeveiliging naar een hoger plan te tillen.

De ministeries van Binnenlandse Zaken en Koninkrijksrelaties en Veiligheid en Justitie
hebben aanzet gegeven tot oprichting van de IBD en zien deze als belangrijke
Organisatie voor regie en ondersteuning op het vlak van informatieveiligheid bij de
Nederlandse gemeenten. In 2013-2014 wordt de IBD hierbij ondersteund door de
Taskforce Bestuur en Informatieveiligheid Dienstverlening (BID) die door de minister
van BZK is ingesteld in reactie op de DigiNotar-affaire om het bewustzijn over
informatieveiligheid van bestuurders en topmanagement bij het openbestuur te
vergroten. De IBD heeft het advies van het NCSC over het stoppen van het gebruik van
Windows XP in een vroeg stadium op haar website gepubliceerd. (IBD: Advies NCSC,
“Stop met gebruik Windows XP” van 30 oktober 2013).

Het is aan de individuele overheidsorganisaties om binnen hun eigen bedrijfsvoering
invulling aan het advies te geven. Het ministerie van Binnenlandse Zaken &
Koninkrijksrelaties wijst op securityrisico’s en benadrukt de eigen verantwoordelijkheid
van de overheidsorganisaties om dit zelf adequaat op te pakken. Dit geldt dus eveneens
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voor de provincies en waterschappen, alsook Rijk en ZBO’s.

Stand van zaken openbaar bestuur
Ten aanzien van het Rijk kan worden meegeven dat de migratie al enige tijd geleden in
gang is gezet en al ver gevorderd is. In de maand maart bleek bij een eerste rondgang
langs de ministeries — met uitzondering van de ZBO’s - dat circa 34.000 werkplekken na
april volgen. Inmiddels blijkt het aantal binnen de Rijksoverheid te liggen tussen de
34.000 en 40.000. Het merendeel hiervan zal voor 1januari 2015 gemigreerd zijn. Wat
betreft de ondersteuning: het gaat zeker om de levering door Microsoft van
hoogstnoodzakelijke updates; het zogenoemd Customer Support Agreement. Microsoft
denkt ook mee hoe het beste de migratie kan plaatsvinden van XP naar bv Windows 7.
Departementen hebben bovendien ieder hun eigen netwerk en mogelijk specifieke
situaties. De kosten hangen dus sterk af van de benodigde tijdelijke ondersteuning. Het
is in dit stadium van het migratieproces niet mogelijk de kosten al op een rij te zetten.
Uitgangspunt blijft dat het werk door moet gaan en de continuïteit moet gewaarborgd
zijn. Zorgvuldigheid voorop, maar wel met oog voor het belang zo snel als mogelijk XP te
migreren.
Ten aanzien van de provincies kan worden gemeld dat alle provincies Windows XP
hebben uitgefaseerd of zijn daar bijna mee klaar (over” maart of b

-“ 9
c

Ten aanzien van de gemeenten doet de IBD geen uitsprai<en, vanwege}iet belang van
informatieveiligheid. Wel hebben gemeenten de IBD om informatie gevraagd en
spreekt de IBD gemeenten aan zo spoedig mogelijk over te stappen naar Windows XP.
Ten aanzien van de waterschappen kan worden gemeld dat bijna alle waterschappen

over zijn op een nieuwe Windows Versie, of zijn hiermee bezig en ronden
dit af in april. De meeste waterschappen hebben echter nog een aantal pc’s die op XP
draaien voor een aantal specifieke processen. Dit is omdat de software lastig/duur te
vervangen is.
Inmiddels heeft Microsoft kenbaar gemaakt XP- gebruikers middels een pop- up op de
hoogte stellen over de beëindiging van de ondersteuning voor XP. In de pop- up wordt
gewaarschuwd voor het naderende einde van de ondersteuning voor Windows XP. Voor
gebruikers die niet zeker weten welk besturingssysteem ze hebben, ontwierp Microsoft
de website AmlRunningXP. Daarnaast komt Microsoft met het programmaatje
PCmover Express for Windows XP. Daarmee kunnen XP-gebruikers eenvoudig hun
bestanden en instelling migreren naar Windows 7, 8 en 8.1.

,MSc A
(Senior) Beleidsmedewerker

Ministerie van Binnenlandse Zaken en Koninkrijksrelaties
Directoraat-Generaal Bestuur en Koninkrijksrelaties
Directie Burgerschap en Informatiebeleid

Bezoekadres: Turfmarkt 147 t 2511 DP 1 Den Haag
Postbus 20011 t 2500 EA 1 Den Haag

T 06 -
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Van:
Aan: Postbus BDGBK beleid
Cc:

Onderwerp: Ministerstafbericht aangaande veiligheid van de DigiD- voorziening icm Windows XP
Datum: donderdag 20 maart 2014 8:58:32
Prioriteit: Hoog

Ministerstafbericht aangaande veiligheid van de DigiD- voorziening icm Windows XP

Op zaterdag 15 maartji. verscheen in het Volkskrant een artikel over gemeenten die te laat

zullen zijn met de overstap van Windows XP naar een nieuwer besturingssysteem. In een
uitgebreid ministerstafbericht bent u hierover geïnformeerd op maandag 17 maart jI. Wat
betreft de consequenties van uw eigen voorziening DigiD kan het volgende worden gemeld:
- Voor de communicatie vanuit gemeenten naar de DigiD voorziening kan worden gemeld dat

de communicatie op serverniveau wordt geïnitieerd en daar geen werkstation aan te pas
komt (al dan niet met Windows XP). In dit geval is er geen sprake van een beveiligingsrisico

(op de servers zal specifieke serversoftware draaien, zoals bijvoorbeeld c

- Voor wat betreft het gebruik van DigiD en MijnOverheid door burgers vanaf een computer
met Windows XP is er wel sprake van een beveiligingsrisico. Burgers die vanaf 8 april nog
wel gebruik maken van Windows XP ontvangen vanaf deze datum geen beveiligingsupdates
meer van Windows XP. Computers van burgers worden hierdoor kwetsbaar voor aanvallen
van buitenaf. Het beveiligingsrisico dat hierdoor ontstaat is dat een aanvaller toegang kan
krijgen tot een beveiligde en persoonlijke DigiD account van een burger (maar ook diens
wachtwoorden voor bijvoorbeeld internetbankieren en webwinkels). De beveiliging
daarvan is echter een verantwoordelijkheid van de burger zelf. Overigens: ook nu al kan in
het geval dat burgers andere verouderde, niet actuele software gebruiken, het manifest
worden van openbaarheid van wachtwoorden en dergelijke zich voordoen.

- Communicatie vanuit Logius naar burgers voor het gebruik van Windows XP bij DigiD en
Mijnoverheid, is het van groot belang dat burgers zo spoedig mogelijk stoppen met het

gebruik van Windows XP. Logius heeft in afstemming met het Nationaal Cyber Security
Centrum en Microsoft een waarschuwing geplaatst op de site van DigiD en MijnOverheid
over het beëindigen van de ondersteuning van Windows XP. Voor nadere informatie is
tevens een link opgenomen naar de website van de waarschuwingsdienst van het

ministerie van Veiligheid en Justitie (op de Waarschuwingsdienst worden de ernstige

dreigingen gepubliceerd).

Inmiddels zijn er schriftelijke Kamervragen gesteld door het lid Van Toorenburg (CDA) op 18
maart over uw beleidslijn en aanvullende schriftelijke Kamervragen door het lid Oosenbrug
(PvdA) over de stand van zaken bij gemeenten, provincies, waterschappen en het Rijk. De
beantwoording op de schriftelijke Kamervragen krijgen nu gestalte en worden u op korte

termijn aangeboden.



Bijlage bij Wob-besluit BZK augustus 2014

Van:
Aan:

A
Cc:

Onderwerp:
Datum:

Beste IBWG-Ieden,

Zoals gisterochtend besproken in de interbestuurlijke werkgroep van de Taskforce BID treft u

hieronder de BZK woordvoeringslijn aan inzake het gebruik van Windows XP bij de overheid.

Graag verneem ik van u de woordvoeringslijn van uw overheidsiaag.

Het overleg met Microsoft is ingepland op woensdag 26 maart van 16.00-17.15 uur, waarvoor

u reeds bent uitgenodigd.

En ter kennisname het volgende:

http://www.techzine. nl/nieuws/37813/microsoft-opent-servicepunten-bij-de-bcc-voor-

windows-xp-gebruikers.html

Bij vragen ben ik uiteraard bereikbaar, per e-mail en telefonisch.

Mvg,

,MSc A
(Senior) Beleidsmedewerker

Ministerie van Binnenlandse Zaken en Koninkrijksrelaties
Directoraat-Generaal Bestuur en Koninkrijksrelaties
Directie Burgerschap en Informatiebeleid

Bezoekadres: Turfmarkt 147 1 2511 DP 1 Den Haag
Postbus 20011 1 2500 EA 1 Den Haag
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Woordvoeringslijn BZK

In de media wordt melding gemaakt dat veel overheidsorganisaties te laat zullen zijn met de overstap van

Windows XP naar een nieuwer besturingsysteem. Microsoft staakt de ondersteuning van Windows XP vanaf

8 april 2014, waarna er geen nieuwe beveiligingsupdates voor zullen worden uitgebracht. Uit een rondgang

van NuTech.nl blijkt dat bijna twee op de vijf gemeenten in Nederland vanaf april nog computers met

Windows XP gebruiken. Verwacht wordt dat enkele grote gemeenten niet voor april gemigreerd zijn.

Vanuit het ministerie van Binnenlandse Zaken & Koninkrijksrelaties is in het zogeheten ambtelijk strategisch

overleg (1-Strategie Overleg Overheid) van de koepelorganen Vereniging Nederlandse Gemeenten (VNG),

Interprovinciaal Overleg (IPO) en de Unie van Waterschappen (UvW) en de Rijksoverheid de kwestie

meermalen behandeld en is de urgentie ervan erkend.

Woordvoeringslijn inzake A....jws X.
vrijdag 21 maart 2014 14:35:04
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Ook het Nationaal Cyber Security Centrum (NCSC) en de Informatiebeveiligingsdienst voor gemeenten (IBD),

als onderdeel van KING in opdracht van VNG, hebben veel aandacht besteed aan het aflopen van de

ondersteuning voor het besturingssysteem. De IBD is er voor alle gemeenten en richt zich op concrete

ondersteuning om gemeenten te helpen hun informatiebeveiliging naar een hoger plan te tillen, alsook

coördinatie bij incidenten, In een vroeg stadium heeft de IBD het advies van het NCSC over het stoppen van

het gebruik van Windows XP op haar website gepubliceerd (IBD: Advies NCSC, “Stop met gebruik Windows

XP” van 30 oktober 2013).

Het is aan de individuele overheidsorganisaties om binnen hun eigen bedrijfsvoering passend invulling te

geven aan het advies. Het ministerie van Binnenlandse Zaken & Koninkrijksrelaties wijst op veiligheidsrisico’s

en benadrukt de eigen verantwoordelijkheid van de overheidsorganisaties om dit zelf adequaat op te

pakken.

De ministeries van Binnenlandse Zaken en Koninkrijksrelaties en Veiligheid en Justitie werken samen met de

IBD ten aanzien van regie en ondersteuning op het vlak van informatieveiligheid bij de Nederlandse

gemeenten. In 2013-2014 wordt de IBD hierbij ondersteund door de Taskforce Bestuur en

Informatieveiligheid Dienstverlening (Taskforce BID) die door de minister van Binnenlandse Zaken en

Koninkrijksrelaties is ingesteld in reactie op de DigiNotar-affaire om het bewustzijn over informatieveiligheid

van bestuurders en topmanagement bij het openbestuurte vergroten.

Voor wat betreft de communicatie naar burgers voor het gebruik van Windows XP is het van groot belang

dat burgers —voor de veiligheid van hun persoonlijke gegevens- zo spoedig mogelijk stoppen met het

gebruik van Windows XP. Als burgers met Windows XP blijven werken, lopen ze op het internet een groot

risico om slachtoffer te worden van cybercrime. Dat geldt bij allerlei soorten handelingen, of het nu gaat om

internetbankieren, bestellen bij webwinkels, raadplegen van informatie of het doen van zaken met de

overheid. Daarom is in afstemming met het Nationaal Cyber Security Centrum en Microsoft een

waarschuwing geplaatst op de site van DigiD en MijnOverheid over het beëindigen van de ondersteuning van

Windows XP. Voor nadere informatie is tevens een link opgenomen naar de website van de

waarschuwingsdienst.nl van het ministerie van Veiligheid en Justitie (op de Waarschuwingsdienst worden de

ernstige dreigingen gepubliceerd). Middels een pop-up maakt Microsoft kenbaar aan XP- gebruikers dat de

beëindiging van de ondersteuning voor XP nadert.

De kwestie krijgt de hoogstnodige aandacht op het ministerie van Binnenlandse Zaken en Koninkrijksrelaties

en wordt in interbestuurlijk verband bekeken hoe de kwestie zo adequaat mogelijk kan worden opgepakt.
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Van: 1
Aan: A
Cc: Postbus BDGBK beleid;
Onderwerp: FW: Woordvoeringslijn inzake Windows XP
Datum: vrijdag 21 maart 2014 15:07:33
Bijlagen: sets kamervragen.docx

RE Ministerstafbericht aangaande veiligheid van de DigiD- voorziening cm Windows XP.
rn

H A

Probeerde je telefonisch te bereiken, daarom nu via de e-mail.

Graag stuur ik je hierbij een afschrift van de BZK woordvoeringslijn aangaande de
uitfasering van Windows XP, vanuit de directie Burgerschap & lnformatiebeleid.

Er was donderdagochtend een interbestuurlijk overleg met het Rijk, IPO, VNG en UvW over
informatieveiligheid en de schriftelijke vragen van het CDA en PvdA kwamen aan de orde.
Microsoft heeft de directie Burgerschap & Informatiebeleid inmiddels uitgenodigd voor een
gesprek, nav de schriftelijke vragen van het CDA.

Hierop zijn we ingegaan en dit overleg vindt plaats a.s. woensdag van 16.00-17.15 uur.
Besloten is hierop interbestuurlijk in te gaan, opdat we hierin samen willen optrekken in het
openbaar bestuur.

- ] (BZK- directie Burgerschap & Informatiebeleid)
- ‘K-OBR- plv ClO)

(Vanuit het ministerie van Veiligheid en Justitie betrokken)

•

- ovincies) A
(Waterschappen)

(Vereniging Nederlandse Gemeenten)
(KING, ondersteuning VNG)

En vanuit Microsoft:
(National Technology Officer van Microsoft Nederland) A

(Government Affairs Manager)

Ik stuur je volledigheidshalve:
1. De sets schriftelijke Kamervragen;
2. Ministerstafberichten die hierover zijn verstuurd (20 maart, 17 maart en 11
februari).

Bij vragen ben ik uiteraard bereikbaar.

Mvg,

,MSc A
(Senior) Beleidsmedewerker

Hierbij zijn

Ministerie van Binnenlandse Zaken en Koninkrijksrelaties
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Directoraat-Generaal Bestuur en Koninkrijksrelaties
Directie Burgerschap en Informatiebeleid

Bezoekadres: Turfmarkt 147 1 2511 DP 1 Den Haag
Postbus 20011 1 2500 EA 1 Den Haag

II-

ozk.nl
//wwwriikçnvrhpid ni

Please consider the environment - do you really need to print this email?

Beste IBWG-leden,

Zoals gisterochtend besproken in de interbestuurlijke werkgroep van de Taskforce BID treft
u hieronder de BZK woordvoeringslijn aan inzake het gebruik van Windows XP bij de
overheid.

Graag verneem ik van u de woordvoeringslijn van uw overheidsiaag.

Het overleg met Microsoft is ingepland op woensdag 26 maart van 16.00-17.15 uur,
waarvoor u reeds bent uitgenodigd.

En ter kennisname het volgende:
httQ://www.techzine.nl/nieuws/37813/microsoft-opent-servicepunten-bij-de-bcc-voor-

windows-xp-gebruikers.html

Bij vragen ben ik uiteraard bereikbaar, per e-mail en telefonisch.

M vg,

MSc
(Senior) Beleidsmedewerker

Ministerie van Binnenlandse Zaken en Koninkrijksrelaties
Di rectoraat-Generaal Bestuur en Koni nkrijksrelaties
Directie Burgerschap en Informatiebeleid

A

A

A

- BD/DCS/NCSC/AEA’
Jnderwerp: Woordvoeringslijn inzake Windows XP

minvenj.nl’;
kinggemeenten. nI’;

Bezoekadres: Turfmarkt 147 1 2511 DP 1 Den Haag
Postbus 20011 1 2500 EA 1 Den Haag
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In de media wordt melding gemaakt dat veel overheidsorganisaties te laat zullen zijn met de
overstap van Windows XP naar een nieuwer besturingsysteem. Microsoft staakt de ondersteuning
van Windows XP vanaf 8 april 2014, waarna er geen nieuwe beveiligingsupdates voor zullen worden
uitgebracht. Uit een rondgang van NuTech.nl blijkt dat bijna twee op de vijf gemeenten in Nederland
vanaf april nog computers met Windows XP gebruiken. Verwacht wordt dat enkele grote gemeenten
niet voor april gemigreerd zijn.

Vanuit het ministerie van Binnenlandse Zaken & Koninkrijksrelaties is in het zogeheten ambtelijk
strategisch overleg (1-Strategie Overleg Overheid) van de koepelorganen Vereniging Nederlandse
Gemeenten (VNG), Interprovinciaal Overleg (IPO) en de Unie van Waterschappen (UvW) en de
Rijksoverheidde kwestie meermalen behandeld en is de urgentie ervan erkend.

Ook het Nationaal Cyber Security Centrum (NCSC) en de lnformatiebeveiligingsdienst voor
gemeenten (IBD), als onderdeel van KING in opdracht van VNG, hebben veel aandacht besteed aan
het aflopen van de ondersteuning voor het besturingssysteem. De IBD is er voor alle gemeenten en
richt zich op concrete ondersteuning om gemeenten te helpen hun informatiebeveiliging naar een
hoger plan te tillen, alsook coördinatie bij incidenten. In een vroeg stadium heeft de IBD het advies
van het NCSC over het stoppen van het gebruik van Windows XP op haar website gepubliceerd (IBD:
Advies NCSC, “Stop met gebruik Windows XP” van 30 oktober 2013).

Het is aan de individuele overheidsorganisaties om binnen hun eigen bedrijfsvoering passend
invulling te geven aan het advies. Het ministerie van Binnenlandse Zaken & Koninkrijksrelaties wijst
op veiligheidsrisico’s en benadrukt de eigen verantwoordelijkheid van de overheidsorganisaties om
dit zelf adequaat op te pakken.

De ministeries van Binnenlandse Zaken en Koninkrijksrelaties en Veiligheid en Justitie werken samen
met de IBD ten aanzien van regie en ondersteuning op het vlak van informatieveiligheid bij de
Nederlandse gemeenten. In 2013-2014 wordt de IBD hierbij ondersteund door de Taskforce Bestuur
en Informatieveiligheid Dienstverlening (Taskforce BID) die door de minister van Binnenlandse Zaken
en Koninkrijksrelaties is ingesteld in reactie op de DigiNotar-affaire om het bewustzijn over
informatieveiligheid van bestuurders en topmanagement bij het openbaar bestuur te vergroten.

Voor wat betreft de communicatie naar burgers voor het gebruik van Windows XP is het van groot
belang dat burgers —voor de veiligheid van hun persoonlijke gegevens- zo spoedig mogelijk stoppen
met het gebruik van Windows XP. Als burgers met Windows XP blijven werken, lopen ze op het
internet een groot risico om slachtoffer te worden van cybercrime. Dat geldt bij allerlei soorten
handelingen, of het nu gaat om internetbankieren, bestellen bij webwinkels, raadplegen van
informatie of het doen van zaken met de overheid. Daarom is in afstemming met het Nationaal
Cyber Security Centrum en Microsoft een waarschuwing geplaatst op de site van DigiD en
MijnOverheid over het beëindigen van de ondersteuning van Windows XP. Voor nadere informatie is
tevens een link opgenomen naar de website van de waarschuwingsdienst.nl van het ministerie van
Veiligheid en Justitie (op de Waarschuwingsdienst worden de ernstige dreigingen gepubliceerd).
Middels een pop-up maakt Microsoft kenbaar aan XP- gebruikers dat de beëindiging van de
ondersteuning voor XP nadert.

De kwestie krijgt de hoogstnodige aandacht op het ministerie van Binnenlandse Zaken en
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Koninkrijksrelaties en wordt in interbestuurlijk verband bekeken hoe de kwestie zo adequaat
mogelijk kan worden opgepakt.





> Retouractres Postbus 20011 2500 EA Don Haag

Ministerie van Binnenlandse Zaken en
Koninkrijksrelaties

Aan de Voorzitter van de Tweede Kamer der Staten-
Generaal
Postbus 20018
2500 EA Den Haag

Datum 4 april 2014
Betreft Vragen van het lid Van Toorenburg (CDA) aan de minister van

Binnenlandse Zaken en Koninkrijksrelaties over het bericht
‘Hoeder privacy: gemeente laks met veiligheid data’ (ingezonden
18 maart 2014)

Hierbij bied Ik u de antwoorden aan op de schriftelijke vragen van het lid Van
Toorenburg (CDA) over het bericht ‘Hoeder privacy: gemeente laks met veiligheid
data’ (ingezonden 18 maart 2014).

De minister van Binnenlandse Zaken en Koninkrijksrelaties,

DGBK
Burgerschap en
Lnformatiebeleld

Turfrnarkt 147
Den Haag
Postbus 20011
2500 EA Den Haag
httpfJwwwrijksoverhejd nl
www.facebook.coni/rninbzk
www.twltter.com/minbzk

Kenmerk
2014-0000190686

Uw kenmerk
2014Z049413

dr. R. .A. Plasterk

A
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atum

Vragen van het lid Van Toorenburg (CDA) aan de minister van Binnenlandse Za- aPri’ 2014

ken en Koninkrijksrelaties over het bericht ‘Hoeder privacy: gemeente laks met Kenmerk

veiligheid data’ (ingezonden 18 maart 2014) 2014Z04940

1
Hebt u kennisgenomen van het bericht ‘Hoeder privacy: gemeente laks met
veiligheid data’? 1)

Antwoord:
Ja.

2
Is het waar dat twee op de vijf gemeenten nog gebruik maken van computers die
draaien op Windows XP, ook als Microsoft geen updates meer levert vanaf 8 april
a.s.?

Antwoord:
Er zijn gemeenten die nog gebruik maken van computersystemen die voorzien zijn
van Windows XP,Office 2003 en Exchange na 8 april aanstaande. Dit aantal
vermindert, omdat de uitfasering van Windows XP bij gemeenten gaande is. De
Inforrnatiebeveiligingsdienst (IBD) heeft gemeenten geïnformeerd over de
migratie van Windows XP en wijst gemeenten op de eigen verantwoordelijkheid
passend invulling te geven aan de adviezen die zij samen met het NCSC uitbrengt.

3
Deelt u de zorgen van het College bescherming persoonsgegevens (Cbp) over de
beveiliging van gegevens van burgers, te meer nu gemeenten steeds meer
privacygevoelige gegevens in beheer krijgen door de decentralisatie van taken in
het sociaal domein?

Antwoord:
De zorgen van het College bescherming persoonsgegevens (Cbp) begrijp ik.
Belangrijke zorgtaken worden naar gemeenten overgeheveld. Daarbij is
informatievei[igheid een zeer belangrijk aandachtspunt. Dit kabinet hecht aan het
belang van informatieveiligheid bij gemeenten.

De bescherming van persoonsgegevens heb ik hoog in het vaandel. Burgers
moeten er te allen tijde op kunnen vertrouwen dat er zorgvuldig wordt omgegaan
met persoonsgegevens. Om bestuurders en topmanagers in het openbaar bestuur
hiervan te doordringen, mede in het licht van de decentralisaties in het sociaal
domein en mijn ambitie om in 2017 zoveel mogelijk zaken met de overheid
digitaal te regelen, heb ik de Taskforce Bestuur en Informatieveiligheid
Dienstverlening (Taskforce BID) ingesteld per 13 februari 2013 (vergaderjaar 2012
— 2013, Kamerstuk 26 643, nr. 269).

In het kader van de discussie over Privacy heeft het Cbp gesuggereerd om een
Privacy Impact Assessment (PIA) uit te voeren met betrekking tot de
decentralisaties. In mijn brief aan de Kamer van 10 februari jI. (vergaderjaar 2013
— 2014, Kamerstuk 33 750 VII, nr. 45) heb ik aangegeven dat een PIA over het
sociale domein mijns inziens het beste uitgevoerd kan worden op de
gemeentelijke praktijk. De decentralisatiewetten bieden immers juist de ruimte
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aan gemeenten om dat domein zelf vorm te geven. Op dit moment wordt voor die
gemeentelijke praktijk een beperkt aantal modellen ontwikkeld betreffende de Datum
wijze waarop gemeenten hun uitvoering organiseren. Het lijkt mij goed om 4april 2014

wanneer deze wat meer concreet zijn, een PIA uit te (laten) voeren op deze Kenmerk

modellen. Ik zal hierin het voortouw nemen. 2014Z04940

Op dit moment legt een Interdepartementale werkgroep, in samenwerking met de
Vereniging Nederlandse Gemeenten (VNG) de laatste hand aan een beleidsvisie op
gegevensuitwisseling en privacy in het kader van de decentralisaties. Ik verwacht
de visie dit voorjaar naar uw Kamer te kunnen sturen.

4
Welke maatregelen neemt u om te voorkomen dat de overheden in het algemeen,
en gemeenten in het bijzonder, afhankelijk zijn van een software]everancier als
Microsoft?

Antwoord:
Autonome overheidsorganisaties, zoals de gemeenten, zijn zelf verantwoordelijk
voor de wijze waarop zij passend invulling geven aan hun ICT- beleid, alsook voor
afspraken die zij maken met leveranciers van hun soft- en hardware. Groepen
gemeenten maken soms gezamenlijk afspraken met leveranciers (de zogeheten
gebruikersverenigingen).

5
Deelt u de stelling van de Informatiebeveiligingsdienst voor gemeenten (IBD), dat
gemeenten actief bezig zijn met de beveiliging van hun systemen? Zo ja, op grond
waarvan? Zo nee, welke maatregelen neemt u om te bevorderen dat gemeenten
meer prioriteit geven aan de beveiliging van hun systemen?

Antwoord:
Ja, zowel de IBD, de VNG (en ook in samenwerking met gemeentelijke
organisaties als VDP, NVVB, VGS, VlAG, et cetera) als de Taskforce BID werken er
sinds begin vorig jaar samen naartoe informatieveiligheid bij gemeenten naar een
hoger plan te tillen.
De IBD is begin vorig jaar opgericht door en voor gemeenten. De IBD is er voor
alle gemeenten en richt zich op bewustwording en concrete ondersteuning om
gemeenten te helpen hun informatieveiligheici naar een hoger plan te tillen.
DeVNG heeft de Resolutie ‘Informatieveiligheid, randvoorwaarde voor de
professionele gemeente’ opgesteld en aan haar leden voorgelegd tijdens de
Buitengewone Algemene Ledenvergadering eind vorig jaar. Uitkomst is dat deze
Resolutie met bijna 95°k van de stemmen is aangenomen. In grote lijnen betekent
deze resolutie dat iedere gemeente zich heeft gecornmitteerd aan de afspraak
inforrnatieveiligheidsbeleid vast te stellen aan de hand van een zogeheten
basisnormenkader voor informatieveiligheid: de Baseline Informatiebeveiliging
Gemeenten (BIG). Samen met de Taskforce BID wordt uitwerking gegeven aan de
implementatie van de Resolutie van de VNG en de Taskforce adresseert het belang
van informatieveiligheid aan de bestuurlijke tafels in het openbaar bestuur.

1) De Volkskrant, 15 maart 2014.
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Van:

__________

A
Aan:
Onderwerp: 140218 FAQ stoppen ondersteuning door Microsoft van Windows XP
Datum: maandag 3 maart 2014 11:04:04
Bijlagen: 140218 FAO stoooen ondersteuning door Microsoft van Windows XP.doc

Deze heb ik van Logius ontvangen.
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FAQ m.b.t. het stoppen van de ondersteuning door Microsoft van Windows XP op 8 april.

Vraag 1:
Is het gebruik van XP door een DigiD gebruikende organisatie een acuut veiligheidsrisico voor
DigiD?
Antwoord 1:
Er is geen acuut veiligheidrisico voor DigiD door het voortdurende gebruik van XP in een DigiD
gebruikende organisatie.

Er is een verschil tussen de systemen (‘servers’) die de gegevensverwerking met betrekking tot
DigiD of DigiD machtigen afhandelen en de systemen (‘werkstations’) waarmee medewerkers van
de betreffende organisatie hun werkzaamheden uitoefenen. Op de servers zal specifieke
serversoftware draaien (zoals bijvoorbeeld ); slechts op de C
werkstations zal Windows XP (nog) in gebruik zijn als besturingssysteem.
De aansluiting tussen de organisatie en DigiD/DigiD machtigen verloopt over de servers; deze
aansluiting - en daarmee DigiD/DigiD machtigen - zal daardoor geen risico lopen.

Bij het privégebruik van (het eigen) DigiD op een dergelijk werkstation loopt de
burger/medewerker van de betreffende organisatie wel een mogelijk risico, zoals reeds verwoord
in het antwoord op vragen van Webwereld:

Er is sprake van een risico als de burger vanaf 8 april 2014 Windows XP op zijn PC blijft
gebruiken en diensten afneemt op het internet. Zie hiertoe de betreffende factsheet “Stop met
gebruik Windows XP” van het NCSC. De burger is echter zelf verantwoordelijkheid voor de
veiligheid van zijn eigen PC. Via de website van DigiD wordt de burger er op geattendeerd om
zijn browser en besturingssysteem up to date te houden. Zie: htts://www.diciid.nl/veiligheid/
(onder het kopje “Houd uw computer gezond”)

Het is in principe niet de taak van Logius om deze organisaties daar verder op te wijzen, dat is al
gebeurd door het NCSC en de veiligheidsdienst voor gemeenten 1DB.

Vraag 2:
Wordt het veiligheidsrisico van Windows XP na 8 april onderkend door Logius?
Antwoord 2:
Logius is op de hoogte van het feit dat Microsoft stopt met de ondersteuning van
Windows XP vanaf 8 april 2014 en dat er dan geen beveiligingsupdates meer beschikbaar
komen.

Vraag 3:
Wordt dat veiligheidsrisico ook gezien in combinatie met DigiD?
Antwoord 3:
Er is sprake van een risico als de burger vanaf 8 april 2014 Windows XP op zijn PC blijft gebruiken
en diensten afneemt op het internet. Zie hiertoe de betreffende factsheet “Stop met gebruik
Windows XP” van het NCSC. De burger is echter zelf verantwoordelijkheid voor de veiligheid van
zijn eigen PC. Via de website van DigiD wordt de burger er op geattendeerd om zijn browser en
besturingssysteem up to date te houden. Zie: httns://www.digid.nl/veiligheid/ (onder het kopje
“Houd uw computer gezond”)

Vraag 4:
Windows XP kan alleen omgaan met Internet Explorer 8 en al oudere versies van andere browsers.
Ook Java is hierin een probleem. Heeft dat invloed op het gebruik van DigiD bij gemeenten?
Antwoord 4:
Windows XP kan na 8 april 2015 ook nog een tijdlang in combinatie met moderne browsers worden
gebruikt zoals Google Chrome. Zie: http ://chrome.blogsjjot.nl/2013/10/extending-chrome-suogort-
for-x-users.html De invloed op het gebruik van DigiD bij gemeenten door burgers is hierdoor
beperkt.

Vraag 5:
Relatief veel consumenten gebruiken die oudere software. Heeft dat een risico voor het gebruik
van DigiD door consumenten?
Antwoord 5:
Zie het antwoord op vraag 2.
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Vraag 6:
Heeft Logius een waarschuwing doen uitgaan naar gemeenten?
Antwoord 6:
Neen. De gemeenten zijn zelf verantwoordelijkheid om het gebruikte besturingssysteem up to date
te houden. De overheid is wel op 29 oktober 2013 door middel van een factsheet van het NCSC
gewaarschuwd te stoppen met het gebruik van Windows XP. Zie:
httgs ://www. ncsc. nl/dienstverlening/exjjertise-advies/factsheets/factsheet-stog-met-gebruik
windows-xn.html Meer specifiek zijn ook de gemeenten door de Informatiebeveiligingsdienst voor
gemeenten (IBD) hierop gewezen. Zie: htto://new.kinggemeenten.nl/informatiebeveiligingsdienst
voor-cjemeenten-ibd/nieuws/ibd-advies-ncsc-stog-met-gebruik-windows-xp
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Van:
Aan: A
Cc:
Onderwerp: informerende nota Windows XP retour met opmerkingen DGBK: verzoek aanpassing nota
Datum: woensdag 26 maart 2014 11:31:34
Bijlagen: NotainzakeWindowsXPbiideoverheid.odf

uodate nota minbzk Windows XP 26.03.2014.docx
Prioriteit: Hoog

H i,

Zie opmerkingen in PDF. A

Heb een nieuw voorstel gedaan in word- vetgedrukt is nieuw.

Graag jullie reactie.

B

G r.

,MSc A
(Senior) Beleidsmedewerker

Ministerie van Binnenlandse Zaken en Koninkrijksrelaties
Directoraat-Generaal Bestuur en Koninkrijksrelaties
Directie Burgerschap en Informatiebeleid

Bezoekadres: Turfmarkt 147 1 2511 DP Den Haag
Postbus 20011 1 2500 EA 1 Den Haag

T 06 -

E @minbzk.nl A
T httij:/fwww.riiksoverheid.nl

Please consider the environment - do you really need to print this email?
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Ministerie van Binnenlandse Zaken en
Knninkrijksrelaties

_________________________________________

B

Aan Minister BZK DGBIC
B&I - Team Veiligheid -Van Surgerschap & Informatie-

beleid Contactpersoon

T0_____ A

Datum
21 maart 2014

__

Kenmerkn 2014-0000167639
Windows XP bij de overheid

tarile dinfprobleemstelling

________

In de media wordt melding gemaakt dat veel overheidsorganisaties te laat zuilen
zijn met de overstap van Windows XP naar een nieuwer besturingsysteem.
Microsoft staakt de ondersteuning van Windows XP vanaf 8 april 2014, waarna er
geen nieuwe beveiligingsupdates voor zullen worden uitgebracht. Uit een
rondgang van NuTech.ni blijkt dat bijna twee op de vijf gemeenten in Nederland
vanaf april nog computers met Windows XP gebruiken. Verwacht wordt dat enkele
grote gemeenten niet voor april gemigreerd zijn.

Advies/actie

Kennisnemen van nota en woordvoeringslijn BZK.
Gaarne hiermee instemmen.

Betrokken BzK onderdelen

DGBK — Directie Burgerschap & Informatiebeleid
DGOBR — Directie Informatiseringsbeleid Rijk
Vanuit de medeoverheden:
Het Interprovinciaal Overleg
Vereniging Nederlandse Gemeenten
Unie van Waterschappen
Informatiebeveiligingsdienst van gemeenten (IBD)
KING (ondersteunt de VNG en de IBD op het terrein van informatieveiligheid)
CIP (Centrum informatlebeveiliging en privacybeschermlng, vertegenwoordigt de
Manifestpartijen)

Toel chting

Vorig jaar Is de kwestie van Windows XP aan de orde geweest vanuit hey’
ministerie van Binnenlandse Zaken & Koninkrljksrelaties (DGBK- Directe
Burgerschap & Informatiebeleid) in het zogeheten ambtelijk strateglschveirleg (1-

_______________________

Strategie Overleg Overheid) van de koepelorganen Vereniging Nederlandse ‘

Gemeenten (VNG), Interprovinciaal Overleg (IPO) en de Unie van Watersch4ppen
(UvW) en de Rijksoverheid (ministerie voor Wonen & Rijksdienst) de kwes
meermalen behandeld en is de urgentie ervan erkend. Het is aan de
individuele overheidsorganisaties om binnen hun eigen
bedrijfsvoering passend invulling te geven aan het advies. Uw
ministerie wijst op veiligheidsrîsico’s en benadrukt de eigen
verantwoordelijkheid van de overheidsorganisaties om dit zelf adequaat
op te pakken.
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Datum

Niet alleen bij de overheid draaien vele computers op Windows XP, ook de meeste 21 maart 2014

pinautomaten zijn ervan afhankelijk. Naar schatting 95% van alle pinautomaten Ken

wereldwijd gebruikt Windows XP. Softwareleverancier KAL denkt dat het van slechts °__________________________

B
15% van dle automaten lukt om voor april het besturingssysteem te vervangen
(Dagblad Trouw, 10 februari 2014).

Stand van zaken ooenbaar bestuur
Ten aanzien van het Rijk (woordvoering via collega minîsterie voor Wonen en
Rijksdienst) kan worden meegeven dat de migratie al enige tijd geleden In gang Is
gezet en al ver gevorderd is. In de maand maart bleek bij een eerste rondgang
langs de ministeries — met uitzondering van de ZBO’s - dat circa 34.000
werkplekken na april volgen. Inmiddels blijkt het aantal binnen de Rijksoverheid te
liggen tussen de 34.000 en 40.000. Het merendeel hiervan zal voor 1 januari 2015
gemigreerd zijn. Wat belieft de ondersteuning: het gaat zeker om de levering door
Microsoft van hoogstnoodzakelijke updates; het zogenoemd Customer Support
Agreement. Microsoft denkt ook mee hoe het beste de migratie kan plaatsvinden
van XP naar bv Wlndows 7. Departementen hebben bovendien ieder hun eigen
netwerk en mogelijk specifieke situaties. De kosten hangen dus sterk af van de
benodigde tijdelijke ondersteuning. Het is in dit stadium van het migratieproces niet
mogelijk de kosten al op een rij te zetten. Uitgangspunt blijft dat het werk door
moet gaan en de continuïteit moet gewaarborgd zijn. Zorgvuldigheid voorop, maar
wel met oog voor het belang zo snel als mogelijk XP te migreren.
Ten aanzien van de provindes kan worden gemeld dat alle provincies Windows XP

riapril). 7
1 / 0

_

1
IL._.._____ _ehetL_._.g
van informatieveiligheid. Wel
spreekt de IBD gemeenten aan zo spoedig mogelijk ges -4apen-not-Wtflo
XP. De komende tijd wordt er vanuit uw departement op ingezet zicht te
krijgen op aard van de problematiek bij gemeenten en welke passende
maatregelen kunnen worden getroffen om de uitfasering van Windows XP
te verzachten. Ten aanzien van de waterschappen kan worden gemeld dat bijna
ailewaterschappen’loverzr op een nieuwe Windows Versie, of zijn

Pol tieke context

Inmiddels hebben het CDA (lid Van Toorenbrug) en de PvdA (lid Oosenbrug)
schriftelijke Kamervragen gesteld. Deze zijn volledigheidshalve bijgevoegd.
Op woensdag 26 maart aanstaande vindt een overleg plaats met Microsoft
Nederland en de directie Burgerschap & Informatiebeleld. Insteek Is het gesprek
interbestuurlijk aan te vliegen. Bij dit gesprek zijn aanwezig de plaatsvervangend
CIO van het Rijk en vertegenwoordigers vanuit de provincie, gemeenten,
waterschappen en de Manifestpartijen. Over de uitkomst van dit overleg wordt u na
afloop geïnformeerd.

communicatie

De Volkskrant heeft op 31 oktober 2013 en op 15 maart jI. een artikel over de
kwestie opgenomen. Deze zijn toegevoegd als bijlagen. Naar aanleiding van het
artikel van 31 oktober heeft de 113D gemeenten geïnformeerd, In overleg met het
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Nationaal Cyber Security Centrum. Naar aanleiding van het artikel van 15 maart ji Datum

Is ervoor gekozen één gezamenlijke woordvoerîngslijn te hanteren voor het 21 maart 2014

openbaar bestuur. Dit is tevens bijgevoegd. Kenme,1
2014-0000167639
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e.a. A

Afgelopen donderdag overleg G5 en Microsoft.

A.s. dinsdag of donderdag vindt nieuw overleg plaats: Microsoft, G5, IBD, KING en VNG over

eventuele CSA wat tot stand kan worden gebracht. Niet alleen voor G5, IBD kijkt mee om scope

te verbreden naar alle gemeenten. Financieringsvraagstuk pakt IBD ook c

.VNG zal eni
aanhaken bij deal die ze mogelijkerwijs gaan afsluiten. Zou mooi zijn alsr

En tussentijd kijkt VNG of BZK kan aanschuiven bij overleg volgende week dinsdag/donderdag

met G5 en Microsoft.

Even afwachten dus tot maandag.

Lekker bezig ©

pfff

Ha

Ik heb het gevoel : we hebben woensdag afgesproken dat er een

gezamenlijke sessie (overheidsbreed) zou komen met Microsoft om een CSA te verkennen. Men

lijkt dit nu weer per doelgroep te willen gaan doen. Kun je met Microsoft bellen en zeggen dat

we graag a.s. woensdag (even agenda’s bekijken) gezamenlijk zouden willen praten met MS.

Voorts zou VNG contact leggen met de G5 die donderdag een gesprek met Microsoft hadden.

cq vragen wat dat heeft opgeleverd.

of jij dan wel een ander dit moet oppakken.

Van:
Aan:
Cc:
Onderwerp:
Datum:

RE: Extended support Windows XP
vrijdag 28 maart 2014 16:24:25

A

Microsoft zou eigenlijk gistermiddag met CSA- voorstel komen (gericht aan BZK voor

medeoverheden), maar komt hier pas mee ergens begin maandagmiddag.

Afgesproken dat we dan maandagmiddag bekijken of er nieuw overleg kan worden ingepland.

B

A

B

B

A

A

A

B

A

maart 2014 11:56

Ik laat even 1
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Groet,

—
Van:
Verzonden:_vrii-

maart 2014 9:32

CC:
Ond_. . . . _. .....d support Windows XP

heeft net gebeld, we krijgen hem niet te pakken.

We proberen het straks nogmaals.

—
Van: [mailto ipo.nlj
Verzonden: vrijdag 28 maart 2014 9:16
Aan:
Onderwerp: RE: Extended support Windows XP

Thx

___

Van: ©minbzk.nl]
Verzonden: vrijdag 28 maart 2014 8:09
To:
Onderwerp: RE: Extended support Windows XP

maart 2014 11:39

J support vU.. xl-’
CC: 1

______

Onderwerp: 1...

We kregen zojuist door dat Microsoft de interne coördinator aan het werk heeft gezet om een

mail met geconsolideerd advies op te zetten en te richten aan de reeds bekende

contactpersonen bij de overheden.

Wij hebben aangegeven dit advies graag te ontvangen, ter verspreiding aan onze 150- leden.

Microsoft gaat begin middag ermee verder.

Excuus dat het zo lang duurt allemaal, we zitten er bovenop.

Integrale versie conceptbeantwoording schriftelijke Kamervragen ontvangen de 150- leden

later vanmiddag.

We zijn zo weer lekker bezig ©

Groeten.

A

A

A

A

A

A

A

A

A
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goedemorgen A

ik heb nog niets ontvangen van Microsoft. zal straks bellen ( kreeg gister mail dat het gister einde middag
wellicht binnen zou zijn). ik doe mijn uiterste best.

•
Original Message

From: Zipo.nlj
Sent: Friday, March 28, 2014 07:48 AM W. Europe Standard Time A
To:
Subject: Extended support Windows XP

Allen,

Ik heb nog geen overzicht ontvangen van wat CSA precies inhoudt, ook in de kosten. Wel heb ik gisteravond
een mail gekregen van een accountmanager, die met mij wil onderzoeken wat hij voor provincies kan
betekenen. Niet echt wat we hebben afgesproken.

Kunnen jullie zorgen, dat ik (liefst voor 10:00 uur) een globaal overzicht heb? Anders heb ik er niets aan en
laten we het moment weer voorbij gaan.

Gr.____ A

Verstuurd vanaf mijn iPad

Dit bericht kan informatie bevatten die niet voor u is bestemd. Indien u niet de geadresseerde bont of dit bericht abusievelijk aan
u is toegezonden. wordt u verzocht dat aan de afzender te melden en het bericht te verwijderen, De Staat aanvaardt geen
aansprakelijkheid voor schade, van welke aard ook, die verband houdt met risicos verbonden aan het elektronisch verzenden
van berichten.
This message may contain information that is not intended for you. 1f you are not the addressee or if this message was sent to
you by mistake, you are requested to inform the sender and delete the message. The State accepts no liability for damage of
any kind resulting from the risks inherent in the electronic transmission of messages.
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Ministerie van Binnenlandse Zaken en
Koninkrijksrelaties

Directie Burgerschap en
Informatiebeleid
Informatie

Contactpersoon

______

A
T -f__________

Datum
23 mei 2014

• Kenmerk

fl Ot 1 t 1 e Windows xp traject lessons learned

Afschrift aan

Inleiding
In april 2014 stopte de ondersteuning voor Windows XP, Office 2003 en Exchange
2003. Dit heeft veel media-aandacht gekregen en al snel rees de vraag hoe het bij
de Nederlandse overheid er voor stond. Uit onderzoek bleek dat veel Nederlandse
overheidsinstanties niet voor de deadline de migratie naar een nieuwe
besturingssysteem gereed zouden hebben. Dit heeft geleid tot Kamervragen.

Verloop
Ruime tijd voor de deadline zijn (koepel) organisaties ingelicht over het aflopen
van support voor Windows XP. Gezien de grote bekendheid van het probleem en
verdeling van verantwoordelijkheden is besloten om geen verdere activiteiten
hierop te ondernemen. De verantwoordelijkheid om systemen up to date te
houden ligt uiteindelijk bij de overheidsorganisaties zelf, evenals de afspraken die
zij maken met leveranciers.

Toen -mede door de Kamervragen en media-aandacht — geconstateerd werd dat
veel overheden met dezelfde problematiek rondom het aflopen van support voor
Windows XP werden geconfronteerd en de migratie niet tijdig rond zouden krijgen

zijn alsnog de mogelijkheden om samen op te trekken verkend. Het aflopen van
support voor Windows XP zou immers mogelijk kunnen leiden tot toenemende
informatieveiligheidsrisico ‘s. Een manier om deze risico’s te ondervangen is door
het afsluiten van een custom support agreement. Een aantal overheidspartijen is
in eerste instantie zelfstandig een traject gestart om een dergelijke overeenkomst
te sluiten. Zo heeft het Rijk een collectieve overeenkomst gesloten voor de
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Rijksdienst. Voor de medeoverheden is in eerste instantie geen gezamenlijke Datum

(mantel)overeenkomst gesloten. Met de toenemende urgentie van het probleem
23 mei 2014

richting april werd de vraag gesteld of gezamenlijk opgetrokken kon worden om Kenmerk

onder andere de kosten te drukken. Na een gesprek mede op initiatief van

Microsoft, tussen BZK/B&I, CBR, IPO, VNG, UvW en het CIP is besloten om zoveel

mogelijk tot een gezamenlijke aanpak te komen. Op 9 april is uiteindelijk op

initiatief van de gemeenten Amsterdam, Den Haag, Rotterdam, Utrecht en

Eindhoven (G5), de Informatiebeveiligingsdienst voor gemeenten (IBD) en de

Vereniging van Nederlandse Gemeenten (VNG), een ondersteuningsovereenkomst

gesloten met Microsoft betreffende de migratie van Windows XP, Exchange 2003 en

Office 2003 voor decentrale overheden. Als gemeente, gemeentelijke regeling,

waterschap of provincie kon gebruik gemaakt worden van deze

ondersteuningsovereenkomst. Eerder gesloten contracten met Microsoft konden

vervangen worden door de nieuwe overeenkomst.

Belangrijkste geleerde lessen

1

1

1

1

________________________________________________
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1

• 1
1
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____

• 1
1

1
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Aan

Van

Minister van BZK cc Minister
van WenR
DGBK/8&I

Ministerie van Binnenlandse Zaken en
Koninkrijksrelaties

OGIK
Burgerschap en
1nformatebeleld

Contactpersoon

T 06

A

nota schriftelijke vragen van het lid Van Toorenburg (CDA>
over het bericht ‘Hoeder privacy: gemeente laks met
veiligheid data’

anledn/probleemstellng

Het CDA (lid Van Toorenbrug) en de PvdA (lid Oosenbrug) hebben schriftelijke
Kamervragen gesteld over berichten in de media dat veel overheidsorganisaties te
laat zullen zijn met de overstap van Windows XP naar een nieuwer
besturingsysteem. Microsoft staakt de ondersteuning van Wlndows XP vanaf 8
april 2014, waarna er geen nieuwe beveiligingsupdates voor zullen worden
uitgebracht. Uit een rondgang van NuTech.nl blijkt dat bijna twee op de vijf
gemeenten in Nederland vanaf april nog computers met Windows XP gebruiken1.
Verwacht wordt dat enkele grote gemeenten niet voor 8 april gemigreerd zijn,

Advrncte

Instemmen met de beantwoording.

Betrokken BZI( onderdelen

OBR-IR, DGBKBDF, Loglus, BPR, CZW.

Toehchttng

Vorig jaar Is de kwetsbaarheid bij het niet-migreren vanuit Wlndows XP aan de
orde geweest vanuit DGBK (Directie Burgerschap & Informatiebeleld) in het
zogeheten ambtelijk strategisch overleg (1-Strategie Overleg Overheid) van de
koepelorganen, waarin de Vereniging Nederlandse Gemeenten (VNG),
Interprovinciaal Overleg (IPO), de Unie van Waterschappen (UvW) en de
Rijksoverheid (ministerie voor Wonen & Rijksdienst) zitting hebben. Daar is de
kwestie meermalen behandeld en is de urgentie ervan erkend.
Een niet-gemigreerd systeem kan een beveiligingsrisico vormen, omdat Microsoft
de standaard levering van bevelligingsupdates (de zogenaamde ‘patches’) dle
computers beschermen tegen bekende kwetsbaarheden staakt per 8 april.
Het is aan de Individuele overheldsorganisaties om binnen hun eIgen
bedrijfsvoerIng passend invulling te geven aan mitigatle van deze risico’s.
Uw ministerie wijst op veiligheidsrisicos en benadrukt de eigen
verantwoordelijkheid van de overheidsorganisaties om dit zelf adequaat op te
pakken.
Het betreft niet alleen een probleem van de overheid, maar ook van het
bedrijfsleven en van thuisgebruikers — overal waar zich niet-gemigreerde Windows
XP-systemen bevinden.

Opm.ddng[31]:

8

http://www.nu. nI/tech/3708326/derde-van-gemeenten-ln-aprIIonveIlig-
windows-xp.html

Datum
2 april 2014

kenmerk
2014-0000190712
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Datum
23 mei 2014

Kenmerk
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Stand van zaken ooenbaar bestuur
Ten aanzien van het Rijk (woordvoering via collega ministerie voor Wonen en
Rijksdienst) wordt meegeven dat de migratie al enige tijd geleden in gang is gezet
en al vergevorderd Is. In de maand maart bleek bij een eerste rondgang langs de
ministeries — met uitzondering van de ZBO’s - dat circa 34.000 werkplekken na
april volgen. Inmiddels blijkt het aantal binnen de Rijksoverheid te liggen tussen de
34.000 en 40.000. Het merendeel hiervan zal voor 1 januari 2015 gemigreerd zijn.
Wat betreft de ondersteuning: het gaat om de levering door Microsoft van
hoogstnoodzakelijke updates; het zogenoemd Customer Support Agreement (CSA).
Microsoft denkt ook mee hoe het beste de migratie kan plaatsvinden van XP naar
een nieuwere versie als Windows 7.
Departementen hebben overigens ieder hun eigen netwerk en mogelijk specifieke
situaties. De kosten hangen dus sterk af van de benodigde tijdelijke ondersteuning.
liet Is in dit stadium van het rnigratieproces niet mogelijk de kosten al op een rij te
zetten. Uitgangspunt blijft dat het werk door moet gaan en de coritinuïteit
gewaarborgd moet zijn. Zorgvuldigheid voorop, maar wel met oog voor het belang
zo snel als mogelijk XP te migreren.
Ten aanzien van de provincies kan worden gemeld dat alle provincies Windows XP
hebben uitgefaseerd of daar bijna mee klaar zijn (overgang maart of begin april).
Bij twee provincies is nog sprake van een paar thin clients (kleine pc’s, die vooral
via servers Werken).
Ten aanzien van de gemeenten is het beeld niet helemaal duidelijk, omdat
gegevens ontbreken. Wel hebben gemeenten de Informatiebeveiligingsdienst voor
gemeenten (IBD) om informatie gevraagd en spreekt de IBD, in overleg met het
Nationaal Cyber Security Centrum gemeenten aan zo spoedig mogelijk over te
stappen naar Wlndows XP. De komende tIjd wordt er vanuit uw departement
op Ingezet zicht te krijgen op aard van de problematIek bij gemeenten en
op welke wijze deze geholpen kunnen worden om passende maatregelen
te treffen om de uitfasering van Windows XP te verzachten.
Ten aanzien van de waterschappen kan worden gemeld dat bijna alle
waterschappen 1 1 over zijn op e
Ii

Poittieke cOntext

Tijdens het AO Cyber Security van 27 maart werd door het CDA, de PvdA en het
onafhankelijk lid Bontes gevraagd naar de stand van zaken van Windows XP. Uw
collega van V&] verwees naar uw beantwoording van deze vragen. Daarom valt niet
uit te sluiten dat de Kamer hierover op korte termijn met u van gedachten zal
willen wisselen, al dan niet gekoppeld aan zorgen rondom beveiliging bij gemeenten
rondom decentralisaties in het zorgdomein, Hierover heeft het het lid Weyenberg
op 14 november vorig jaar een debat aangevraagd met de staatssecretaris van
SZW (nav het SUWI Inspectierapport waaruit bleek dat gemeenten de beveiliging
niet op orde hebben). Voor een plenair debat was geen steun, wel voor een
dertigledendebat.
Het dertigledendebat (met als titel ‘bescherming van persoonsgegevens door
gemeenten”) heeft nog niet plaatsgevonden. Vooralsnog vindt dit dertigledertdebat
plaats met de Stass van SZW, maar het valt niet uit te sluiten dat de Windows XP
kwestie hieraan wordt gekoppeld. Voor de bereiding vindt nauwe samenwerking
plaats met de VNG/KING en de Informatiebeveiligingsdienst van gemeenten (IBD),
alsook met collega departementen.

Datuni
2 aprtl 2014

Kenmerk
2014-0000190112

c
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Communicatie Datum

De Volkskrant heeft op 31 oktober 2013 en op 15 maart jl. een artikel over de 2 aprU 2014

kwestie opgenomen. Deze zijn toegevoegd als bijlagen. Naar aanleiding van het Kenmerk

artikel van 31 oktober heeft de IBD gemeenten geïnformeerd, in overleg met het 2014-0000190712

Nationaal Cyber Security Centrum. Naar aanleiding van het artikel van 15 maart jl.
is ervoor gekozen één gezamenlijke woordvoeringslijn te hanteren voor het
openbaar bestuur. Deze Is tevens bijgevoegd.
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Van:
Aan:
Onderwerp:
Datum:
Bijlagen:

Beste collega’s,

-J
Microsoft security patches

donderdag 17 juli 2014 9:5314
Connect User Guide.doc

A

A

Vorige week is het contract met Microsoft afgesloten , een zgn Custom Support
Agreement (CSA), voor het leveren van security patches aan de gehele Rijksoverheid
(zonder Defensie) voor de producten Windows XP, Office 2003 en Exchange 2003 tot
en met 8 april 2015.
Namens de Rijksoverheid hebben ( wnd DG OBR ) en (pSG
VenJ en strategisch leveranciersmanager Microsoft) hun handtekening gezet op deze
overeenkomst.

Vandaag, 8 april 2014, worden door Microsoft de laatste security patches voor deze
producten beschikbaar gesteld conform het reguliere proces.

Na 8 april is er een website beschikbaar (zie bijlage) waar de security patches
gedownload kunnen worden op basis van deze nieuwe overeenkomst.
Inmiddels heeft Microsoft geïnventariseerd welke medewerkers van de verschillende
organisaties toegang willen hebben tot deze website.

Mocht uw Organisatie behoefte ook hebben aan deze security patches, maar heeft uw
Organisatie nog niemand aangemeld, dan kunt u contact opnemen met mij om het
alsnog te regelen.
Ook voor andere vragen over deze overeenkomst kunt u contact met mij opnemen.

M .vr.gr.

Directie Informatisering en Inkoop
Ministerie van Veiligheid en Justitie

Van: Postbus ICCIO
Verzf - -

Onderwerp: FW: Microsoft security patches

A

A

0 min ve nj . nI A
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Van: A
Aan:
Onderwerp: FW: Update over XP in de media
Datum: woensdag 14 mei 2014 17:09:26

Met vriendelijke groet,

A
Secretaresse Directie Cyber Security

Nationaal Coördinator Terrorismebestrijding en Veiligheid
Directie Cyber Security

Turfmarkt 147 1 2511 DP 1 Den Haag
Postbus 20011 1 2500 EA 1 Den Haag

T: 070T E nctv.minvenj.nI
M:06L__ A

Van:
Verzonden: vrijdag 4 april 2014 16:03
Aan:
Onderwerp: FW: Update over XP in de media

Beste collega’s,

B/A

A

A
CC:
Onderwerp: Update over

Beste collega’s,

Het is een echte XP dag vandaag... Heb al de hele dag nauw contact met en Microsoft. A

Naar aanleiding van het bericht op Webwereld (http://webwereld.nl/beveiliging/82035-rijk-

koopt-xpocalypse-af-via-extra-support-van-microsoft) is zo ongeveer alle media erop

gesprongen. Zowel landelijk als vakpers. Daarbij is door vakpers ook gevraagd naar Office 2003

en Exchange. BID

Je kan berichten terugvinden op Computable

http://www.computable. nlfartikel/nieuws/besturingssystemen/5049568/1277048/microsoft-

helpt-overheid-met-uitfaseren-xp.html ) en met name ook NOS (http://nos.nl/artikel/631811-

rijk-betaalt-miljoenen-voor-xp.html). ook Nul.nl is bezig.

Wat betreft NOS zit zowel de Haagse redactie als Hilversum hierop. Verwac[ A

B
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Dit bericht kan informatie bevatten die niet voor u is bestemd, Indien u niet de geadresseerde bent of dit bericht abusievelijk aan
u is toegezonden, wordt u verzocht dat aan de afzender te melden en het bericht te verwijderen. De Staat aanvaardt geen
aansprakelijkheid voor schade, van welke aard ook, die verband houdt met risicos verbonden aan het elektronisch verzenden
van berichten.
This message may contain information that is not intended for you 1f you are not the addressee or if this message was sent to
you by mistake, you are requested to inform the sender and delete the message. The State accepts no liability for damage of
any kind resulting from the risks inherent in the electronic transmission of messages.

In de reacties op de verschillende fora wordt gesproken over laksheid Overheid, onkunde, het

laten stikken van gemeenten en provincies, vragen over aanbesteding.

1
1

De beantwoording van de Kamervragen over XP door de Minister van BZK gaan maan

de Kamer. De verwachting is dati

B

B

1

Ik blijf hele weekend dicht bij mijn telefoon en ben beschikbaar voor Persvoorlichting.

Groet,• A
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Ha

Gr

RE: AO DigiD 5 maart: Windows XP
maandag 3 maart 2014 10:43:03

Van: [mailto @minbzk.nI]
Verzonden: donderdag 27 februari 2014 15:07
Aan:
Onderwerp: AO DigiD 5 maart: Windows XP

Hi

Weet jij hoe het ervoor staat in ZBO- land?

Bij voorkeur ontvang ik de update(s) uiterlijk a.s. maandag.

Alvast bedankt.

Groeten,

MSc
(Senior) Beleidsmedewerker

Ministerie van Binnenlandse Zaken en Koninkrijksrelaties
Directoraat-Generaal Bestuur en Koninkrijksrelaties
Directie Burgerschap en Informatiebeleid

Van:
Aan:
Onderwerp:
Datum:

Geen compleet beeld van XP-gebruik. Maar wel is zeker dat XP op enige schaal nog voorkomt
in ZBO-land. Van een organisatie weet ik dat een vervangingstraject net een paar maanden
over de bewuste expiratiedatum heen loopt.

Dat zal waarschijnlijk meer voorkomen: een relatief beperkte periode waarin nog niet alle XP
vervangen is.

Ik zal zelf mijn telefoon aan laten staan as. woensdag. (Weet niet of het veel helpt, maar toch

A

A

x

A

A

A

A

Zoals reeds aangekondigd in de IBWG vindt aanstaande woensdag het AD DigiD plaats.

Zijn er zaken die je mij wilt meegeven op het terrein van informatieveiligheid?

Ik heb er iig eentje open staan: Windows XP.

http://www.nu.nl/tech/3698130/gemeenten-lppt-met-overstan-vpn-onveilig-windows-xp.html

En is er iemand van het CIP ook telefonisch bereikbaar a.s. woensdag van 13.00-16.00 uur?



Bezoekadres: Turfmarkt 147 1 2511 DP 1 Den Haag
Postbus 20011 1 2500 EA 1 Den Haag
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EI •.

ozk.nl
1 www.rijkspverheid.nl

Piease consider the environment - do you really need to print this email?
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A

Dit bericht kan nformatie bevatten die niet voor u is bestemd. Indien u niet de geadresseerde bent of dit bericht abusievelijk aan
u is toegezonden, wordt u verzocht dat aan de afzender te melden en het bericht te verwijderen. De Staat aanvaardt geen
aansprakelijkheid voor schade, van welke aard ook, die verband houdt met risico’s verbonden aan het elektronisch verzenden
van berichten
This message may contain information that is not intended for you. 1f you are not the addressee or if this message was sent to
you by mistake, you are requested to inform the sender and delete the message. The State accepts no liability for damage of
any kind resulting from the risks inherent in the electronic transmission of messages

Dit bericht kan informatie bevatten die niet voor u bedoeld is. Bent u niet de geadresseerde, of is dit bericht
per
ongeluk aan u verzonden? Meld dit dan aan de afzender en verwijder dit bericht.

Wees milieuvriendelijk, voorkom papierverspilling door bewust te printen.



CD

Van:
Aan:
Onderwerp:
Datum:

Re: A0 DigiD 5 maart: Windows XP
donderdag 20 maart 2014 7:42:42
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Hooguit om in totaal, dus voor alle provincies samen. Dit is een snel
rekensommetje op basis van mijn eerdere uitvraag. Wil je het op zeker precies
hebben, dan moet ik het opnieuw uitvragen, maar daar heb ik pas volgende
week de tijd voor.
Dit zijn allemaal PC’s, die NIET gebruikt worden om diensten aan te bieden. Ook
deze worden natuurlijk zo snel mogelijk vervangen, maar zitten niet in het
normale stelsel.
Laat even horen of je het nog preciezer wilt of dat je het zo wel gelooft.

Gr. A

Verstuurd vanaf mijn iPad

Op 19 mrt. 2014 om 21:50 heeft 1 minbzk.nl> het A
volgende geschreven:

Hoi A

Dank voor je snelle reactie.

Bij vraag 2:

Inzake de enkele stand alone Pc’s: weet je ook om hoeveel het gaat (lid PvdA
vraagt om aantallen).

Ik zal je antwoorden gebruiken om de eigen beleidslijn te formuleren.

Uiteraard kom ik terug bij je op lijn om de finale versie afte stemmen.

Nogmaals dank voor je snelle reactie en tot morgen in de IBWG.

Gr.

Zie mijn antwoorden in rood bij de vragen. Let op, dit is op persoonlijke titel (al klopt
het wel); ik neem aan dat jullie mijn antwoorden gebruiken om jullie eigen
antwoorden te formuleren?

gr. A

A

0

CC:

_______

Onderwerp:

A

[mailt ©ipo.nl]
_ag 19 maart 2014 20:04 A

1TA0 DigiD 5 maart: Windows XP

Z014Z05063
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Vragen van het lid Oosenbrug (PvdA) aan de minister van Binnenlandse Zaken en

Koninkrijksrelaties over het aantal computers bij gemeenten die nog op basis van

Windows XP werken (ingezonden 19 maart 2014)

1

Heeft u kennisgenomen van de berichten over computers die nog werken op basis

van Windows XP, in het bijzonder bij Nederlandse gemeenten? 1)

2

Heeft u inzicht in het aantal computers bij gemeenten, provincies, waterschappen

en het Rijk die nog werken op basis van Windows XP? Zoja, om hoeveel pc’s gaat

het? Zo nee, wilt u de omvang van het probleem onderzoeken?

Klopt het dat 2 op de 5 gemeenten nog computers hebben die Windows XP

gebruiken en dat sommige gemeenten nog een jaar lang gebruik zullen maken van

Windows XP? Zo nee, wat klopt daar niet aan?

4

Welke risico’s brengt het voortdurend gebruik van Windows XP met zich mee voor

de dataveiligheid van betrokken overheidsinstellingen? Hoe worden deze risico’s

beperkt?

Worden op Windows XP draaiende computers ook nog ingezet om te

communiceren met, of data te verwerken in, systemen die onder

verantwoordelijkheid vallen van de Rijksoverheid, zoals de GBA, Suwinet of DigiD?

Zo ja, welke risico’s brengt dit met zich mee? Zo nee, hoe wordt dit voorkomen?

Welke eisen worden er gesteld aan de computersystemen van burgers en

bedrijven bij het inloggen bij DigiD of eHerkenning? Vormt het gebruik van

Windows XP hier ook een potentieel risico voor de integriteit van de

dataverwerking?

B

B

B

B

B

3

5

6

1

B



Bijlage bij Wob-besluit BZK augustus 2014

Welke rol ziet u voor de overheid in het bevorderen van het gebruik van veilige

computersystemen door burgers en bedrijven in Nederland?

Sinds wanneer waren gemeenten en andere overheden op de hoogte van het
beëindigen van de ondersteuning van Windows XP door Microsoft? Hoe kan het
zijn dat het niet gelukt is om tijdig de betrokken systemen aan te passen, zodat

ondersteunde software gebruikt wordt?

Deelt u de mening van het College bescherming persoonsgegevens (Cbp) dat
gemeenten niet klaar zijn voor de grote hoeveelheid gevoelige gegevens die zij
straks te verwerken krijgen? Zo nee, waardoor vindt u dat gemeenten hier wel

klaar voor zijn? Zo ja, wat wordt gedaan om de gegevensbescherming te borgen en

wat is de rol van het Cbp hierin?

10

Deelt u de mening dat de langzame uitfasering van niet langer ondersteunde

besturingssystemen een zorgelijk beeld geeft van de computerbeveiliging bij

gemeenten en andere overheden? Zo nee, waarom niet? Zo ja, hoe gaat u de

gehele Nederlandse overheid aansporen en ondersteunen bij het bij de tijd en
veilig houden van de ICT-infrastructuur?

1) “Hoeder privacy: Gemeenten laks met veiligheid data”, Volkskrant 15 maart

2014;

B

B

B

B

B

7

8

9
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“Nog één miljoen pc’s met ‘gevaarlijk’ Windows XP”, NRC Handelsblad 12 maart

2014;

http://webwereld.nl/beveiliging/81286-xp-nog-jaar-lang-op-duizenden-pc-s-bij-

gemeenten

http://computerworld.nl/beveiliging/80767-gemeenten-nemen-bewust-risico-

met-gebruik-xp

Van: [mailto ipo.nIj
Verzonden: dinsdag 4 maart 2014 11:09
Aan:
Onderwerp: RE: AO DigiD 5 maart: Windows XP

Hoi

Allereerst: als er vragen zijn woensdagmiddag ben ik bereikbaar. Ik zal mijn telefoon
aan laten tijdens mijn overleg.
Telefoon 06 -

__________

Gr.

Van: minbzk.nlj
Verzonden: vrijdag 28 februari 2014 10:12
To:
Onderwerp: RE: AO DigiD 5 maart: Windows XP

Beste

Wat betreft de de uitfasering van Windows XP:
Alle provincies hebben XP uitgefaseerd of zijn daar bijna mee klaar (overgang maart of

A

A

A

x

c

x

A

A

Heb je hier zo voldoende aan?

A
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In eerste instantie gaat het over DigiD algemeen, maar de ervaring leert dat het

over van alles en nog wat kan gaan mbt DigiD en informatieveiligheid, alsook

actuele gebeurtenissen tav e-dienstverlening.

Het AD vindt plaats op woensdag 5 maart van 13.00-16.00 uur.

Gr

A

Van: [mailto ipo.nl]
Verzonden: donderdag 27 februari 2014 17:44 A
Aan:
Onderwerp: RE: AD DigiD 5 maart: Windows XP

A

Gaat het alleen over informatieveiligheid van DigiD of over DigiD in het algemeen?

Hoe laat is het AD?

Gr. A

Van: [mailt minbzk.nI]
Verzonden: donderdag 27 februari 2014 15:09 A
Aan:
Onderwerp: AD DigiD 5 maart: Windows XP

Hi A

Zoals reeds aangekondigd in de IBWG vindt aanstaande woensdag het AD DigiD

plaats.

Zijn er zaken die je mij wilt meegeven op het terrein van informatieveiligheid?

Ik heb er lig eentje open staan: Windows XP.

http://www.nu.nl/tech/3698130/emeenten-laat-met-overstpp-van-onveili -windows
xp.html

Weet jij hoe het ervoor staat in Provincie- land?

Bij voorkeur ontvang ik de update(s) uiterlijk a.s. maandag.

En is er iemand van de provincies ook telefonisch bereikbaar a.s. woensdag van

13.00-16.00 uur, mochten er vragen gesteld worden over de provincies?

Alvast bedankt.

Groeten,

,MSc A
(Senior) Beleidsmedewerker
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Ministerie van Binnenlandse Zaken en Koninkrijksrelaties
Directoraat-Generaal Bestuur en Koninkrijksrelaties
Directie Burgerschap en Informatiebeleid

Bezoekadres: Turfmarkt 147 1 2511 DP 1 Den Haag
Postbus 20011 1 2500 EA 1 Den Haag

A

E @minbzk.nl
1 httcj://www.riiksoverheid.nl

Please consider the environment - do you really need to print this email?

Dit bericht kan informatie bevatten die niet voor u is bestemd. Indien u niet de geadresseerde bent of dit
bericht abusievelijk aan u is toegezonden wordt u verzocht dat aan de afzender te melden en het bericht te
verwijderen. De Staat aanvaardt geen aansprakelijkheid voor schade, van welke aard ook, die verband houdt
met risicos verbonden aan het elektronisch verzenden van berichten,
This message may contain information that is not intended for you. 1f you are not the addressee or if this
message was sent to you by mistake, you are requested to inform the sender and delete the message. The
State accepts no liability for damage of any kind resulting from the risks inherent in the electronic transmission
of messages.

Dit bericht kan informatie bevatten die niet voor u is bestemd. Indien u niet de geadresseerde bent of dit
bericht abusievelijk aan u is toegezonden, wordt u verzocht dat aan de afzender te melden en het bericht te
verwijderen De Staat aanvaardt geen aansprakelijkheid voor schade, van welke aard ook, die verband houdt
met risico’s verbonden aan het elektronisch verzenden van berichten,
This n,essage may contain information that is not intended for you. 1f you are not the addressee or if this
message was sent to you by mistake, you are reqLiested to iriform the sender and delete the massage The
State accepts no liability for damage of any kind resulting from the risks inherent in the electronic transmission
of messages

Dit bericht kan informatie bevatten die niet voor u is bestemd. Indien u niet de geadresseerde bent of dit
bericht abusievelijk aan u is toegezonden, wordt u verzocht dat aan de afzender te melden en het bericht te
verwijderen. De Staat aanvaardt geen aansprakelijkheid voor schade, van welke aard ook, die verband houdt
met risico’s verbonden aan het elektronisch verzenden van berichten.
This message may contain information that is not intended for you. 1f you are not the addressee or if this
message was sent to you by mistake, you are requested to inform the sender and delete the message. The
State accepts no liability for damage of any kind resulting from the risks inherent in the electronic transmission
of messages.

Dit bericht kan informatie bevatten die niet voor u is bestemd Indien u niet de geadresseerde bent of dit
bericht abusievelijk aan u is toegezonden, wordt u verzocht dat aan de afzender te melden en het bericht te
verwijderen De Staat aanvaardt geen aansprakelijkheid voor schade, van welke aard ook. die verband houdt
met risico’s verbonden aan het elektronisch verzenden van berichten
This message may contain information that is not intended for you. 1f you are not the addressee or if this
n,essage was sent to you by mistake, you are reqLiested to inform the sender and delete the message. The
State accepts no liability for damage of any kind resulting from the risks inherent in the electronic transmission
of messages
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Van:
Aan:
Onderwerp: RE: A0 DigiD 5 maart: Windows XP
Datum: vrijdag 21 maart 2014 10:31:28

Hol A

Als reactie op de vragen:

van de waterschappen is al over op nieuwe software van Windows (7 of 8). De overige C
waterschappen gaan later dit jaar over op nieuwe Windows software en hebben voor de te
overbruggen periode risicobeperkende maatregelen genomen en veiligheidsafspra ken gemaakt
met leveranciers. Daarnaast hebben waterschappen enkele werkplekken met specifieke
technische software. Hiervan wordt bekeken op welke termijn het technisch mogelijk is om
over te gaan op een nieuwere versie van Windows. Ook hiervoor zijn risicobeperkende
maatregelen genomen.
De risico’s zijn beperkt omdat de computers die nog op XP draaien risico gestuurd worden
vervangen (dus degene met het hoogste risico het eerste) en alle waterschappen hebben
risicobeperkende maatregelen genomen en afspraken met leverancier gemaakt.

Ik hoop dat je zo voldoende info hebt.
(ik ga verder niet in op specifieke aantallen omdat je aan die info gewoon weinig hebt en ik die
gegevens niet van elk waterschap heb)

Met vriendelijke groet,

A

Van: [mailto ©minbzk.nl]
Verzonden: woensdag 19 maart 2014 19:13

A

CC:
Onderwerp: ‘ DigiD 5 maart: Windows XP
Urgentie: Hoog

______

A
Hoi

Ben ik weer ©

De PvdA heeft schriftelijke kamervragen gesteld nav een in de Volkskrant verschenen artikel
afgelopen zaterdag, zie bijlage.

Zie je kans er uiterlijk a.s. vrijdag voor 14 uur op te reageren? Ontvang graag je update(s) ten
aanzien van de eerdere vraagstelling waar we contact over hadden.

Ben uiteraard ook telefonisch bereikbaar.

Alvast veel dank.

G r.
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A
MSc

(Senior) Beleidsmedewerker

Ministerie van Binnenlandse Zaken en Koninkrijksrelaties
Directoraat-Generaal Bestuur en Koninkrijksrelaties
Directie Burgerschap en Informatiebeleid

Bezoekadres: Turfmarkt 147 1 2511 DP 1 Den Haag
Postbus 20011 2500 EA 1 Den Haag

TC A
EI .ibzk.nl
1 htto://www.riiksoverheid.nl

Please consider the environment - do you really need to print this email?

Z014Z05063

Vragen van het lid Oosenbrug (PvdA) aan de minister van Binnenlandse Zaken en

Koninkrijksrelaties over het aantal computers bij gemeenten die nog op basis van Windows XP

werken (ingezonden 19 maart 2014)

1

Heeft u kennisgenomen van de berichten over computers die nog werken op basis van

Windows XP, in het bijzonder bij Nederlandse gemeenten? 1)

2

Heeft u inzicht in het aantal computers bij gemeenten, provincies, waterschappen en het Rijk

die nog werken op basis van Windows XP? Zo ja, om hoeveel pc’s gaat het? Zo nee, wilt u de

omvang van het probleem onderzoeken?

3

Klopt het dat 2 op de 5 gemeenten nog computers hebben die Windows XP gebruiken en dat

sommige gemeenten nog een jaar lang gebruik zullen maken van Windows XP? Zo nee, wat

klopt daar niet aan?

4

Welke risico’s brengt het voortdurend gebruik van Windows XP met zich mee voor de

dataveiligheid van betrokken overheidsinstellingen? Hoe worden deze risico’s beperkt?

5

Worden op Windows XP draaiende computers ook nog ingezet om te communiceren met, of

data te verwerken in, systemen die onder verantwoordelijkheid vallen van de Rijksoverheid,

zoals de GBA, Suwinet of DigiD? Zo ja, welke risico’s brengt dit met zich mee? Zo nee, hoe

wordt dit voorkomen?

6

Welke eisen worden er gesteld aan de computersystemen van burgers en bedrijven bij het

inloggen bij DigiD of eHerkenning? Vormt het gebruik van Windows XP hier ook een potentieel

risico voor de integriteit van de dataverwerking?
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7

Welke rol ziet u voor de overheid in het bevorderen van het gebruik van veilige
computersystemen door burgers en bedrijven in Nederland?

8
Sinds wanneer waren gemeenten en andere overheden op de hoogte van het beëindigen van

de ondersteuning van Windows XP door Microsoft? Hoe kan het zijn dat het niet gelukt is om
tijdig de betrokken systemen aan te passen, zodat ondersteunde software gebruikt wordt?

9

Deelt u de mening van het College bescherming persoonsgegevens (Cbp) dat gemeenten niet
klaar zijn voor de grote hoeveelheid gevoelige gegevens die zij straks te verwerken krijgen? Zo
nee, waardoor vindt u dat gemeenten hier wel klaar voor zijn? Zo ja, wat wordt gedaan om de
gegevensbescherming te borgen en wat is de rol van het Cbp hierin?

10

Deelt u de mening dat de langzame uitfasering van niet langer ondersteunde

besturingssystemen een zorgelijk beeld geeft van de computerbeveiliging bij gemeenten en
andere overheden? Zo nee, waarom niet? Zoja, hoe gaat u de gehele Nederlandse overheid
aansporen en ondersteunen bij het bij de tijd en veilig houden van de ICT-infrastructuur?

1) “Hoeder privacy: Gemeenten laks met veiligheid data”, Volkskrant 15 maart 2014;
“Nog één miljoen pc’s met ‘gevaarlijk’ Windows XP”, NRC Handelsblad 12 maart 2014;

http://webwereld.nl/beveiliging/81286-xp-nog-jaar-lang-op-duizenden-pc-s-bij-gemeenten

http://computerworld.nl/beveiliging/80767-gemeenten-nemen-bewust-risico-met-gebruik-xp

Van: [mailto (uvw.nl]
Verzonden: maandag 3 maart 2014 16:57
Aan:
Onderwerp: RE: AD DigiD 5 maart: Windows XP

Hoi____ A

Ik heb inmiddels van waterschappen (van de 23) reactie binnen: C

x

• Alle waterschappen,I •, zijn over op een nieuwere Windows versie, C
of zijn hiermee bezig en ronden dit af in april. De meeste waterschappen hebben echter
nog een aantal pc’s die op XP draaien voor een aantal specifieke processen. Dit is omdat

de software lastig/duur te vervangen is.

Ik hoop dat je zo voldoende info hebt.

Met vriendelijke groet,
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A

Van: [mailt minbzk.nl]
Verzonden: vrijdag 28 februari 2014 10:07 A
Aan:
Onderwerp: RE: AO DigiD 5 maart: Windows XP

Hol

________

A

Hartstikke bedankt.

Gr

— A

Van: [mailto uvw.nl]
Verzonden: donderdag 27 februari 2014 16:54 A
Aan:
Onderwerp: RE: AO DigiD 5 maart: Windows XP

Hoi A
Ik heb geen punten om mee te geven.

We zijn als waterschappen hard bezig om vorm te geven aan de verplichtende zelfregulering.

Wat betreft de stand van zaken rondom XP heb ik net een uitvraag de deur uit gedaan, ik hoop

dat ik daar voor woensdag de info over binnen heb.

Je kan mij bellen als er iets is as. woensdag. Ik zit in overleg maar ik zal eruit lopen als jullie

bellen.

Met vriendelijke groet,

A

Van: [maiIto minbzk.nI]
Verzonden: donderdag 27 februari 2014 15:10 A
Aan:
Onderwerp: AO DigiD 5 maart: Windows XP

Hi A

Zoals reeds aangekondigd in de IBWG vindt aanstaande woensdag het AO DigiD plaats.

Zijn er zaken die je mij wilt meegeven op het terrein van informatieveiligheid?

Ik heb er iig eentje open staan: Windows XP.

http://www.nu.nI/tech/3698130/emeenten-laat-met-overstap-van-onveiIig-windows-xp.html

Weet jij hoe het ervoor staat in Waterschappen- land?

Bij voorkeur ontvang ik de update(s) uiterlijk a.s. maandag.

En is er iemand van de waterschappen ook telefonisch bereikbaar a.s. woensdag van 13.00-

16.00 uur, mochten er vragen gesteld worden over de waterschappen?
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Alvast bedankt.

Groeten,

A
MSc

(Senior) Beleidsmedewerker

Ministerie van Binnenlandse Zaken en Koninkrijksrelaties
Directoraat-Generaal Bestuur en Koninkrijksrelaties
Directie Burgerschap en Informatiebeleid

Bezoekadres: Turfmarkt 147 1 2511 DP 1 Den Haag
Postbus 20011 1 2500 EA 1 Den Haag

T 06 -

E minbzk.nl A
1 http://www.rijksoverheid.nl

Please consider the environment - do you really need to print this email?

Dit bericht kan informatie bevatten die niet voor u is bestemd, Indien u niet de geadresseerde bent of dit bericht abusievelijk aan
u 5 toegezonden, wordt u verzocht dat aan de afzender te melden en het bericht te verwijderen. De Staat aanvaardt geen
aansprakelijkheid voor schade van welke aard ook. die verband houdt met risico’s verbonden aan het elektronisch verzenden
van berichten
This message may contain information that is not intended for you. 1f you are not the addressee or if this message was sent to
you by mistake. you are requested to inform the sender and delete the message. The State accepts no liability for damage of
any kind resulting from the risks inherent in the electronic transmission of messages.

Dit bericht kan informatie bevatten die niet voor u is bestemd, Indien u niet de geadresseerde bent of dit bericht abusievelijk aan
u is toegezonden, wordt u verzocht dat aan de afzender te melden en het bericht te verwijderen De Staat aanvaardt geen
aansprakelijkheid voor schade, van welke aard ook, die verband houdt met risicos verbonden aan het elektronisch verzenden
van berichten.
This message may contain information that is not intended for you 1f you are not the addressee or if this message was sent to
you by mistake, you are requested to inform the sender and delete the message. The State accepts no liability for damage of
any kind resulting from the risks inherent in the electronic transmission of messages.

Dit bericht kan informatie bevatten die niet voor u is bestemd, Indien u niet de geadresseerde bent of dit bericht abusievelijk aan
u is toegezonden, wordt u verzocht dat aan de afzender te melden en het bericht te verwijderen De Staat aanvaardt geen
aansprakelijkheid voor schade, van welke aard ook, die verband houdt met risico’s verbonden aan het elektronisch verzenden
van berichten.
This message may contain information that is not intended for you It you are not the addressee or if this message was sent to
you by mistake, you are requested to inform the sender and delete the message The State accepts no liability for damage of
any kind resulting from the risks inherent in the electronic transmission of messages.



68
Bijlage bij Wob-besluit BZK augustus 2014

Van: A
Aan:
Onderwerp: XP
Datum: woensdag 26 maart 2014 16: 19:31

____

A

Ik heb de vraag uitgezet over XP op internetservers.
Er is niet veel response tot dusver. 4 organisaties (waarvan 3 grote en 1 kleine)
hebben gereageerd en geven alle 4 aan dat dit niet speelt bij hen.

Het is misschien weinig info, maar geeft iets van een beeld.

A
Gr

A

directeur CIP (Centrum Informatiebeveiliging en Privacybescherming)

uwv
La Guardiaweg 116 1043 DL Amsterdam
Locatie gebouw B / AMSG3
Postbus 1040 HG Amsterdam
M

__

F (0., • E uwv.nl
(secretaresse Petra van Dellen)

www. ci -overheid. ni
CIP community: httys://cio.oleio.nI/

Dit bericht kan informatie bevatten die niet voor u bedoeld is. Bent u niet de geadresseerde, of is dit bericht
per
ongeluk aan u verzonden? Meld dit dan aan de afzender en verwijder dit bericht.

Wees milieuvriendelijk, voorkom papierverspilling door bewust te printen.
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A

FW: Microsoft Support XP
vrijdag 28 maart 2014 14:52:00

Zie onderstaande ter kennisname.
Als 1 nog informatie hebt, houd ik me aanbevolen. AGr

Ter kennisname nog het volgende:

Ik heb contact gelegd met de directeur van DICTU, om na te gaan in hoeverre deze A
deal overheidsbreed kan worden uitgenut, dan wel uitgebreid kan worden. Hij is in de
veronderstelling dat , maar verwees
naar , directeur bij Min. V&J.

Bij hem heb ik hierover vervolgens nog vragen uitgezet. Als ik meer weet, laat ik dat weten.

Vraagje voor volgende keren dat dit type zaken zich voordoen: check even of CIP dan al in het spel
is betrokken; zo niet, dan schakelen we op. Wij kunnen overheidsbreed mobiliseren. In dit soort
situaties kan dat financiële voordelen hebben.

Gr A

De afgelopen weken heeft samen met 0
en gesprekken gevoerd met Microsoft om de mogelijkheden te
onderzoeken van een ‘Collectief Rijks’ contract in het kader van ondersteuning en beveiliging van
het langer gebruiken van Windows XP (dient), Office 2003 (dient) en Exchange 2003 (backend). De
drie producten zijn alle tegelijk End Of Life.

Als Collectief zijn we per heden akkoord met een overeenkomst waarbij Microsoft de ondersteuning
op XP voor 12 maanden verlengd. In onze overeenkomst komt tevens

D

Het totale contract wordt kostentechnisch over de participerende partijen pro rato verdeeld. De
daadwerkelijk ondertekening zal maandag via het Ministerie van Binnenlandse Zaken plaatsvinden
en in een vervolgmeeting zal de doorbelasting vastgesteld worden.

Van:
Aan:
Onderwerp:
Datum:

A

Dank voor de info.

A

B
A

Dame en heren,

A

Inhoud op hoofdlijnen;
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Bovenstaande support meten we wel met de partijen verdelen. Zodra we meer in detail
gecontracteerd hebben, informeer ik jullie direct.

Met vriendelijke groet,

Sr. Contract Manager License Management

Van:
Verzonden: donderdag 27 maart 2014 15:42
Aan:
Onderwerp: M’soft

Is er al witte rook vanuit M’Soft?

Met vriendelijke groet,

Sr. Contractmanager

D

c

A

A

A

A

A

A

1

y need to print this mail?

Dit bericht kan informatie bevatten die niet voor u bedoeld is. Bent u niet de geadresseerde, of is
dit bericht per
ongeluk aan u verzonden? Meld dit dan aan de afzender en verwijder dit bericht.

Wees milieuvriendelijk, voorkom papierverspilling door bewust te printen.



Bijlage bij Wob-besluit BZK augustus 2014

Van:
Aan: A
Cc:
Onderwerp:
Datum:

Beste A

In follow-up van ons contact afgelopen vrijdag: KING/VNG gaan donderdagmiddag om de tafel
zitten met Microsoft om te praten over een gezamenlijk CSA inzake XP.

Voor wat betreft deelname daaraan door andere partijen: ik stel voor dat jullie inventariseren
bij KING/VNG - als mogelijke contractpartij - of zij ervoor openstaan ook de andere partijen aan
ons overleg van afgelopen woensdag a.s. donderdag te laten aanschuiven, en als dat het geval
is, deze partijen contact te laten opnemen met , aan de kant van Microsoft A
contactpersoon daarvoor (in cc). Donderdag worden dan de mogelijkheden in detail besproken.

Groet,

maandag 31 maart 2014 17:00:34

A
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Van:
Aan; A
Cc:
Onderwerp:
Datum:

Hoien A

Morgenmiddag heeft de G5 een overleg met Microsoft en daarvoor overleggen wij met de G5 wat
de lijn zou moeten worden. De lijn hierbij is wel dat de G5 een overeenkomst sluit met Microsoft,
de VNG is hier geen partij in en kan geen financieel risico dragen.

Vriendelijke groet,

_________

A
Beleidsmedewerker Informatiebeleid

Vereniging van Nederlandse Gemeenten
Postbus 30435
2500 GK Den Haag

A

werkdagen: maandag t/m donderdag

Verenlng vrn
Nerlzids Gemn1ri

Dit bericht kan informatie bevatten die niet voor u is bestemd. Indien u niet de geadresseerde bent of dit bericht
abusievelijk aan u is toegezonden, wordt u verzocht dat aan de afzender te melden en het bericht te verwijderen. De
VNG aanvaardt geen aansprakeljkheid voor schade, van welke aard ook, die verband houdt met risico’s verbonden
aan het elektronisch verzenden van berichten.
This message may contain information that is not intended for you. 1f you are not the addressee or if this message was
sent to you by mistake, you are requested to inform the sender and delete the message. The VNG accepts no liability
for damage of any kind resulting from the risks inherent in the electronic transmission of messages.

Van: [mailto @minbzk.nlj
Verzonden: woensdag 2 april 2014 10:23

1

Onderwerp: R.

Hi A

Collega neemt de Windows XP taken over. A
Ik heb Microsoft afgelopen donderdag en vrijdag hierop gewezen, ze zouden er afgelopen

maandagmiddag op terugkomen.

Microsoft verwijst nu naar het overleg van morgen met G5. Daarmee lijkt het alsof de

toezegging van afgelopen woensdag (interbestuurlijk verband) inderdaad wordt vertroebeld.

In welk stadium verkeren jullie nu vwb G5 afspraak?

Ik laat verdere actie over aan A

RE: Microsoft Windows XP
woensdag 2 april 2014 14:07:09

Gr.
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—
Van: [mailtç (VNG.NL]
Verzonden: woensdag 2 april 2014 10:05 A
Aan:
CC: 1
Onderwerp: Microso .. s XP

Hoi

____

A

Vorige week is in het overleg met Microsoft afgesproken dat Microsoft aan jou zou sturen wat de
voorwaarden van de CSA zijn die nog afgesloten kan worden. Hiernaast zou Microsoft aangeven in
hoeverre ze informatie kunnen leveren over het aantal computers dat nog draait op XP binnen de
overheid. Heb je daar al informatie over ontvangen van Microsoft en zou je die kunnen delen?

Vriendelijke groet,

_________

A

Beleidsmedewerker Informatiebeleid

Vereniging van Nederlandse Gemeenten
Postbus 30435
2500 GK Den Haag

Tel. 070 -L A
Mobiel 06 -

werkdagen: maandag t/m donderdag

vereniging ver
terlB]4he Gmentri

Dit bericht kan informatie bevatten die niet voor u is bestemd. Indien u niet de geadresseerde bent of dit bericht
abusievelijk aan u is toegezonden, wordt u verzocht dat aan de afzender te melden en het bericht te verwijderen. De
VNG aanvaardt geen aansprakeljkheid voor schade, van welke aard ook, die verband houdt met risico’s verbonden
aan het elektronisch verzenden van berichten.
This message may contain information that is not intended for you. 1f you are not the addressee or if this message was
sent to you by mistake, you are requested to inform the sender and delete the message. The VNG accepts no liability
for damage of any kind resulting from the risks inherent in the electronic transmission of messages.

Dit bericht kan informatie bevatten die niet voor u is bestemd. Indien u niet de geadresseerde bent of dit bericht abusieveijk aan
o is toegezonden, wordt u verzocht dat aan de afzender te melden en het bericht te verwijderen. De Staat aanvaardt geen
aansprakel Ikheid voor schade van we ke aard ook die verband houdt met risico’s verbonden aan het elektronisch verzenden
van berichten.
This message may contain information that is not intended for you. 1f you are not the addressee or if this message was sent to
you by mistake, you are requested to inform the sender and delete the rriessage. The State accepts no liability for damage of
any kind resLilting from the risks inherent in the electronic transmission of messages
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Verslag DT Overleg

Betreft DT Overleg
Vergaderdatum en tijd 3 februari 2014 9.30 uur - 11:30 uur
Locatie 4.040

Aanwezig

______________________

A

Notu list

Afwezig

1.
a.

1
1 x

1

b.

x

c.

x

d. x

2.

1

______

x
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Logius

x
1

1

1

b.

x

c.

x

d.

x

e. Beëindiging ondersteuning Windows XP
In april 2014 stopt Microsoft met de ondersteuning van Windows XP. Burgers die na deze
datum gebruik blijven maken van WXP lopen een serieus risico met hun beveiligde en per
soonlijke DigiD account. Hier kan misbruik van worden gemaakt. Dit is in eerste instantie
een eigen verantwoordelijkheid maar kan wellicht leiden tot imagoschade aan DigiD en wel
licht een stijging van het aantal fraudezaken.
Het DT stemt ermee in om op de homepagina van Logius en op het inlogscherm van DigiD
een waarschuwing te zetten. Daarnaast zal uitgekocht worden wat de technische en juridi
sche mogelijkheden zijn om 0

Tevens zal nagevraagd worden bij BZK,
SVB of Belastingdienst of hier een beleidslijn voor is.

Pagina 2 van 3



Logius
Bedrijfsvoering

3.
a.

x

b.

x

4.

x

5.

____________________

x

DT-besluiten 3 februari 2014

1 x
1

- Akkoord om op de homepagina van Logius en op het inlogscherm van DigiD en
beveiligingswaarschuwing te zetten.
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Verslag DT Overleg

Betreft

Vergaderdatum en tijd

Locatie

—

MT Overleg

7 april 2014 9.30 uur - 11:30 uur
Oranje 0.034

A

x

x

x

x

x

x

Aanwezig

Notu list

1
1.

a.

b.

c.

d

e.

—
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3. Strategische aangelegenheden
a. Notitie ondersteuning Windows XP

De notitie geeft een update van de stand van zaken van de beëindiging ondersteuning van
Windows XP. Het MT stemt ermee in dat Logius het instrument van communicatie en be
wustwording blijft inzetten en dat
er gericht communicatiescenario’s worden opgesteld die kunnen worden rhanteerd bij

2. Bedrijfsvoeringaangelegenheden
a.

Logius
Bedrijfsvoering

b.

x

c
NO

x
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Logius

c.

x

4. Mededelingen, Vooruit- en terugblik

1
1. __
•
1
1

1 1 1
1 x

• 1 1

1 1 1
• 1

—
• 1 1

1 1
1 1 1
1 — 1

—

5.

_______

x
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Logus

MT-besluiten 7 april 2014
- Ten aanzien van de beëindiging van Windows XP stemt het MT ermee in dat Lo

gius het instrument van communicatie en bewustwording blijft inzetten c
1

______

x
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Logius
Ministerie van Binnenlandse Zaken en
Koninkrijksrelaries

MT Logius Logius
Organ isstiestsf

Contactpersoon

A
Manager informatiebeveiliging

M +31(0)6-
©Iogius.nI

Datum
28 maart 2014

notitie Update stand van zaken beëindiging ondersteuning Windows

Inleiding
Op 8 april stopt microsoft de ondersteuning van Windows XR Burgers (en bedrijven) die
dan nog wel gebruik maken van Windows XP ontvangen dan geen beveiligingsupdates
meer. Burgers die na deze datum nog wel gebruik blijven maken van Windows XP lopen
dan een serieus risico dat onbevoegden gebruik kunnen maken van hun beveiligde en
persoonlijke DigiD account. De beveiliging van dat account is en blijft echter een eigen
verantwoordelijkheid van de burger zelf.

Naar aanleiding hiervan heeft de manager informatiebeveiliging dit punt geagendeerd in
het (toenmalige) DT Logius begin februari 2014. Op grond hiervan zijn vervolgens de
volgende acties in gang gezet:
1. Op de site van DigiD en MijnOverheid is een melding geplaatst dat de beveiliging

van Windows XP na 8 april ophoudt en dat burgers wordt geadviseerd om over te
stappen op actuele software. Deze melding is inhoudelijk en tekstueel afgestemd
met microsoft en het NCSC. Bovendien is een link opgenomen naar de factsheet van
de waarschuwingsdienst. Deze actieljn van communicatie is identiek aan die van de
Nederlandse Vereniging van Banken; op de sites van de RABO, ABN/AMRO, SNS is
(in overleg met microsoft) eenzelfde melding en verwijzing opgenomen. Dit geldt
ook voor uitvoeringsorganisaties zoals de Belastingdienst.

2. De beëindiging van de ondersteuning van Windows XP is voorts besproken met de
beleidsverantwoordeljken van het kerndepartement (B&I), de rjksBVA en de
Taskforce BID. De taskforce BID en B&I hebben dit inmiddels opgepakt en zijn in
overleg getreden met microsoft en de koepelorganisaties van overheidsiagen (VNG,
provincies, waterschappen, ZBO’s) om verdere gerichte kennis en bewustwording
over de dreigingen van de beëindiging van Windows XP te creëren.

De verder toegezegde analyse van dejuridische, technische en politiek-bestuurlijke
mo ?bruikers van Windows XP leidt tot hetjjjJIlIt-lIL.lI•jjffj! 1 1 - 1 -

BIC
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Datum
28 maart 2014

BIC

De vervolgaanpak is dientengevolge dat Logius na 8 apri c
blijft investeren in de boodschap dat de ondersteuning van

Windows XP is beëindigd en dat Logius deze boodschap toesnijdt op alleen die
gebruikers die nog wel met Windows XP werken, zonder hen moraliserend aan te spreken
op hun gebruik van Windows XP.

Logius
Orga nisatiestaf
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Van: - Loaius A
Aan: - Lociius;
Onderwerp: FW: Windows XP bij BD en SVB
Datum: maandag 28juli 2014 9:28:13

Van: - Logius
Verzonden: maandag 3 februari 2014 15:25 A
Aan: - Logius
Onderwerp: RE: Windows XP bij BD en SVB

A

Vraag staat uit.

A

Van: - Logius
Verzonden: maandag 3 februari 2014 13:34 A
Aan: - Logius
Onderwerp: Windows XP bij BD en SVB

•
Wil jij via jouw accountmanagers laten nagaan wat de uitvoeringsorganisaties richting hun

klanten hebben gedaan aan/gemeld over het beëindigen van de ondersteuning van Windows

XP? Alleen een waarschuwingsberichtje op hun website of wellicht aanvullende acties?

Ik verneem graag van je.

Dank alvast!

Met vrgrt,

_____

A
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Van:
Aan:
Onderwerp:
Datum:

- Loclius

____________________

- Looius;
FW: Vraag over einde Windows XP
maandag 28juli 2014 9:10:40

Van:
Verzo
Aan-’
CC:
Onderwerp:

Dank; goed werk.

- Logius
- Logius

over einde Windows XP

A

Hallo

- Logius
?014 09:01 PM W. Europe Standard Time

- Logius
g over einde Windows XP

Zie hieronder al de reactie van de SVB. De vraag is ook uitgezet bij de BD, zodra ik de reactie

heb zet ik deze door.
Met vriendelijke groet,

__________

A
Teamleider Accountmanagement

Logius
Ministerie van Binnenlandse Zaken en Koninkrijksrelaties
Wilhelmina van Pruisenweg 52 1 2595 AN 1 Den Haag
Postbus 96810 1 2509 JE 1 Den Haag

Dienst Digitale Overheid
Maandag en vrijdag ben ik afwezig

Van: - Logius
Verzonden: dinsdaq 4 februari 2014 14:29
Aan: - Logius; - Logius
Onderwerp: Fw: Vraag over einde Windows XP

Ter info, antwoord SVB.

Groet, A

Van: (Sociale Verzekeringsbank) [mailto (svb.nh]
Verzonden: Tuesday, February 04, 2014 12:21 PM W. Europe Standard Time
Aan: - Logius; (Sociale Verzekeringsbank)
<KKruisbrinksvb.nI>
Onderwerp: RE: Vraag over einde Windows XP

Hal lo

A

- Logius
1:35

- Logius

M O6
Ilooius.nl

A

A

A



Bijlage bij Wob-besluit BZK augustus 2014

Een rapportje over januari laat zien dat 10% van onze bezoekers windows XP gebruikt. Deze

week zal onze webredactie bespreken of en zo ja, welke acties we moeten uitzetten.

Op svb.nl adviseren we de klant om geen verouderde versies van besturingssystemen of

internetbrowsers te gebruiken.

Ik laatje nog weten of en tot welke acties we overgaan.

Met vriendelijke groet,

Adviseur Organisatie en Informatie
Sociale Verzekeringsbank, Amstelveen
Directie Dienstverlening
Afdeling Ontwikkeling en Vernieuwing/Sectie Selfservice
tel. 020 / 06

Van: - Logius [mailto Ilogius.nl]
Verzonden: dinsdag 4 februari 2014 11:08 A
Aan: (AV); (AV)
Onderwerp: Vraag over einde Windows XP

en
A

Ik heb een vraag gekregen van onze manager informatiebeveiliging,

Het gaat over de beëindiging van het support van Microsoft op Windows XP. Hebben jullie

richting klanten iets aan communicatie of voorlichting gedaan om klanten hierop te wijzen?

Denk aan mailings, of berichten op je site. Of anderzijds.

Ik hoor graag van jullie

Alvast dank en groet,

A

Vriendelijke groet,

________

A
Accountmanager

L.ogius
Ministerie van Binnenlandse Zaken en Koninkrijksrelaties
Wilhelmina van Pruisenweg 52 1 2595 AN 1 Den Haag
Postbus 96810 1 2509 JE 1 Den Haag

06
— iusoi A

logius.nl

Dienst digitale overheid

Vrijdag is mijn vaste vrije dag
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Dit bericht kan informatie bevatten die niet voor u is bestemd. Indien u niet de geadresseerde bent of dit bericht abusievelijk aan
u is toegezonden, wordt u verzocht dat aan de afzender te melden en het bericht te verwijderen. De Staat aanvaardt geen
aansprakelijkheid voor schade van welke aard ook die verband houdt met risico’s verbonden aan het elektronisch verzenden
van berichten.
This message may contain information that is not intended for you. 1f you are not the addressee or if this message was sent to
you by mistake, you are requested to inform the sender and delete the message The State accepts no liability for damage of
any kind resulting from the risks inherent in the electronic transmission of messages
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Van: - Looius A
Aan: - Locius;
Onderwerp: FW: Vraag over einde XP
Datum: maandag 28juli 2014 9:27:30

Van: - Logius
Verzonden: donderdag 6 februari 2014 10:20 A
Aan: - Logius; - Logius
Onderwerp: FW: Vraag over einde XP

en

Ik kreeg de vraag deze week wat SVB gedaan had aan XP communicatie. Ik had deze vraag door

wat verwarring ook naar UWV uitgezet. Ik begreep later dat het vooral om SVB ging, maar

omdat het antwoord vanuit UWV toch ook kwam, stuur ik deze nu gelijk door. Ik heb tot nu toe

via doorgegeven, maar volgens mij is zij op vakantie nu, vandaar even direct aan jou. A

Groet,

A

Van: [mailt uwv.nh]
Verzonden: woensdag 5 februari 2014 11:58 A
Aan: - Logius
Onderwerp: RE: Vraag over einde XP

Hoi

_____

A

Ik heb de vraag even uitgezet intern en constateer het volgende

- Op onze portalen verschijnt er een melding als er gebruik gemaakt wordt van een verouderde
browser. Aangezien niet alle browsers op XP geïnstalleerd kunnen worden kom incompatibiliteit
hier naar voren. Dit is een pop-up voordat de pagina opent.

Dit is ook op onze pagina geplaatst als een nieuwsbericht (werk.nl). Als er nadere informatie
nodig is kan ik een naam doorgeven van een persoon binnen ons IB team.

Groet,

—
Van: - Logius [mailto logius.nl]

AVerzonden: dinsdag 4 februari 2014 9:55
Aan:
Onderwerp: Vraag over einde XP

—
Via onze manager informatiebeveiliging kwam de vraag wat UWV gedaan heeft om de klanten

duidelijk te maken dat windows XP niet langer ondersteund wordt. Hebben jullie daarover

gecommuniceerd? Is er iets op de sites gezet?



Accountmanager

Logius
Ministerie van Binnenlandse Zaken en Koninkrijksrelaties
Wilhelmina van Pruisenweg 52 1 2595 AN 1 Den Haag
Postbus 96810 1 2509 JE 1 Den Haag

M 0t

Dienst digitale overheid

Vrijdag is mijn vaste Vrije dag

Dit bericht kan informatie bevatten die niet voor u is bestemd. Indien u niet de geadresseerde bent of dit bericht abusievelijk aan
u is toegezonden, wordt u verzocht dat aan de afzender te melden en het bericht te verwijderen De Staat aanvaardt geen
aansprakelijkheid voor schade, van welke aard ook, die verband houdt met risicos verbonden aan het elektronisch verzenden
van berichten.
This message may contain information that is not intended for you 1f you are not the addressee or if this message was sent to
you by mistake, you are requested to inform the sender and delete the message. The State accepts no liability for damage of
any kind resulting from the risks inherent in the electronic transmission of messages
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Ik hoop dat je iemand kunt vinden voor deze info. Kan me voorstellen dat je even moet zoeken.

Vriendelijke groet,

ius.nl
us.nl

A

A

A

Dit bericht kan informatie bevatten die niet voor u bedoeld is. Bent u niet de geadresseerde, o is dit bericht
per
ongeluk aan u verzonden? Meld dit dan aan de afzender en verwijder dit bericht.

Wees milieuvriendelijk, voorkom papierverspilling door bewust te printen.



- Lopius
- Lociius:

FW: visual Windows XP
maandag 28juli 2014 9:25:45

CC:
Onderwerp: F

1
(: visual Windows XP

A

Ik krijg van mijn contactpersoon bij microsoft door dat de site/ons bericht over beëindiging

windows xp niet goed werkt; wil jij hierna kijken en oppakken?

A

Van:
Aan:
Onderwerp;
Datum:
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81

A

A

A

A

A

A

A

Van: [mailto @microsoft.com]
Verzonden: maandag 24 februari 2014 9:17
Aan: - Logius; - Logius
Onderwerp: RE: visual Windows XP

Hi

Goed om te zien dat het bericht weerr geplaatst is. Zou de link naar Microsoft aangepast

kunnen worden naar www.windowsxp.nl? Deze site wordt morgen geupdate en voorzien van

een wat vriendelijkere tekst dan de huidige (vertaalde) pagina.

Hoe staat het verder met de melding op het DIgID inlogscherm richting Windows XP

gebruikers?

Groet

From: - Logius [mailto logius.nl]

Sent: vrijdag 21 februari 2014 13:14

- Logius

Ik heb de info op https://wwwdigid.nI/veiligheid/ geplaatst en ook een verwijzing naar

microsoft erbij gezet.

Groet,

Subject: RE: visual Windows XP

J - Logius
Lu14 9:46

1 - Logius

Dank je!
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Met vrgrt,

_____

A

Van: [mailto microsoft.com]
Verzonden: donderdag 13 februari 2014 16:08
Aan: - Logius A
Onderwerp: visual Windows XP

Hi A

Ik probeerde net je item te vinden op digid.nl maar de site lijkt niet helemaal goed te werken.
(https://www.digid .nl/nieuws/artikel/a rtikel/stop-met-gebruik-windows-xp/)
Verder deel ik graag de visual als we die zullen gaan gebruiken rond onze communicatie. Ik zal
je zsm alle vormen en maten delen zodat dit ook aan jullie zijde gebruik kan worden inclusief
de manier waarop dit gebruikt dient te worden. Hiermee proberen we consistentie te
bewerkstelligen.

Windows”

Verder ben ik natuurlijk heel geinteresseerd hoe het aan jullie staat met de plannen om
Windows XP te communiceren? Morgen even bellen?

Groet

_____

A

_______

A

Mal •tng /naqei Windows & Surtace Conrumer

A

Dit bericht kan informatie bevatten die niet voor u is bestemd Indien u niet de geadresseerde bent of dit bericht abusievelijk aan
u is toegezonden. wordt u verzocht dat aan de afzender te melden en het bericht te verwijderen De Staat aanvaardt geen
aansprakelijkheid voor schade van welke aard ook. die verband houdt met risicos verbonden aan het elektronisch verzenden
van berichten.
This message may contain information that is not intended for you. 1f you are not the addrossee or if this message was sent to
you by niistake, you are requested to inforni the sender and delete the message. The State accepts no liability for damage of
any kind resulting from the risks inherent in the electronic transmission of messages.
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Van: (ncscnI
Aan: ncsc.nl ncsc.nI A
Cc: kc-mailboxincscnI
Onderwerp: RE: second opinion beëindiging windows XP

A

Mogelijk XP risico zou nog kunnen zijn dat Win2003 omgeving beheerd wordt vanaf XP

workstations. Voor Win2008 en Win2012 is dat niet meer mogelijk vanaf XP.

Via het XP-beheerstation zou dan mogelijk controle over de 2003-server kunnen worden

verkregen.

Met vriendelijke groet,

A
Coördinerend adviseur

Nationaal Cyber Security Centrum
Postbus 117 1 2501 CCI Den Haag 1 www.ncsc.nl

Mo6r— 1
T( A
EI

Bezoekadres:
Turfmarkt 147 1 2511 DP 1 Den Haag

From: (NCSC-NL)
Sent: maandag 3 maart 2014 13:24
To: (NCSC-NL); (NCSC-NL)
Cc: KC-Mailbox
Subject: RE: second opinion beëindiging windows XP

A

Prioriteit bepalen lijkt mij niet nodig als we dit in een kwartiertje kunnen afhandelen.

Onderstaand stel ik voor als antwoord:

Beste A

Bedankt voor je vraag. Wij delen je indruk dat op servers van DigiD-afnemende organisaties

waarschijnlijk geen Windows XP gebruikt wordt. Let wel dat in omgevingen met XP op de

werkstations, servers mogelijk voorzien zijn van Windows Server 2003. Afhankelijk van het

servicecontract dat met Microsoft is afgesloten kan ondersteuning voor WS2003 nog tot 14 juli

2015 worden bijgekocht. De normale ondersteuningsperiode is in 2010 reeds verlopen, mocht

een Organisatie helemaal geen servicecontract meer hebben dan is daar een risico al geruime

tijd aanwezig en zal dat nu niet groter of kleiner worden.

Malware wordt vaak platformspecifiek geschreven; mochten werkstations met Windows XP

massaal besmet raken, dan is het theoretisch wel mogelijk dat dit overslaat of anderzijds

invloed heeft op servers, maar daar zijn mij weinig praktijkvoorbeelden van bekend.

Ik hoop dat je hiermee van voldoende antwoord bent voorzien. Neem gerust contact met ons
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op als je nog verdere vragen hebt.

Met vriendelijke groet,

_________

A
Adviseur

Nationaal Cyber Security Centrum
Turfmarkt 147 1 2511 DP 1 Den Haag
Postbus 117 1 2501 CC 1 Den Haag 1 www.ncscnl

T070 1M06
E ncsc.nl A
PGP 5735 79EB 79ED F87C 67F8 CD6C A1BC 5590 6D08 16E3

From: 1 (NCSC-NL)
_14 11:48

To: CSC-NL);I (NCSC-NL) A
Cc:

_____

• ,, SC-NL); 1

_____

- BD/DCS/NCSc/AEA; KC-Mailbox
Subect: F i: second opinion beË,, Jging ‘ XP

•
Zie onder de vraag van Willen jullie (a) contact opnemen met over de urgent A
en (b) afhankelijk hiervan en evt ism Canis op pakken

Alvast bedankt.

Gr,
A

From: (NCSC-NL)
Sent: maandag 3 maart 2014 11:27
To: (NCSC-NL) A
Subject: EW: second opinion beëindiging windows XP

Goede morgen,

Een adviesvraag van Logius over de risico’s van Windows XP voor Digid. Kun je deze laten

oppakken als we daar capaciteit voor hebben (en misschien eerst even checken bij Logius wat

de urgentie is)?

Thanks,

• A

From: - Logius [mailto llogius.nl]
Sent: maandag 3 maart 2014 11:21 A
To: (NCSC-NL)
Subject: second opinion beëindiging windows XP

A

Graag wil ik je het volgende voorleggen.

Zoals je weet, beëindigt meneer microsoft per 8 april de ondersteuning van Windows XP.

Behalve de voorlichting die we daarover op onze DigiD (en MijnOverheid)-site geven, ben ik op
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zoek naar het antwoord op de vraag of het gebruik van XP door een DigiD gebruikende
organisatie een acuut veiligheidsrisico is voor DigiD.
Mijn taxatie is daarbij als volgt. Er is een verschil tussen de systemen (‘servers’) die de
gegevensverwerking voor DigiD afhandelen en de systemen (‘werkstations’) waarmee
medewerkers van een organisatie hun werkzaamheden uitoefenen. Op de servers zal specifieke
serversoftware draaien (zoals bijvoorbeeld ); slechts op de c
werkstations zal Windows XP (nog) in gebruik (kunnen) zijn als besturingssysteem. De
aansluiting tussen de Organisatie en DigiD verloopt over de servers; deze aansluiting - en
daarmee DigiD - zal daardoor geen risico lopen.
Bij het privégebruik van (het eigen) DigiD op een dergelijk werkstation of op de eigen PC loopt
de burger/medewerker (en niet Logius) een mogelijk risico. Er zijn immers geen
beveiligingsupdates meer waardoor accounts en wachtwoorden op straat kunnen komen te
liggen. De burger is echter zelf verantwoordelijkheid voor de veiligheid van zijn eigen PC.

Ik hoor graag, als een soort second opinion, namens jullie of mijn taxatie klopt, of dat ik een
veiligheidsrisico qua besmetting/overslag voor ons over het hoofd zie.

Veel dank alvast!

Met vrgrt,

A

Dit bericht kan informatie bevatten die niet voor u is bestemd. Indien u niet de geadresseerde bent of dit bericht abusievelijk aan
u ïs toegezonden, wordt u verzocht dat aan de afzender te melden en het bericht te verwijderen. De Staat aanvaardt geen
aansprakelijkheid voor schade, van welke aard ook, die verband houdt met risicos verbonden aan het elektronisch verzenden
van berichten
This message may contain information that is not intended for you. 1f you are not the addressee or if this message was sent to
you by mistake, you are requested to inform the sender and delete the message. The State accepts no liability for damage of
any kind resulting from the risks inherent in the electronic transmission of messages.
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Van:
Aan:
Onderwerp:
Datum:

Dag

- Lopius
- Locilus;

FW: WindowsXP RIP
maandag 28juli 2014 9:12:16

- Logius

A

A

A

Na 8 april stopt inderdaad de ondersteuning van windows xp. Dat betekent dat er geen
beveiligingsupdates meer worden afgegeven.

Hallo A

Momenteel heeft onze partner• die voor DigiD en straks MijnOverheid de eerste lijn calls

opvangt in hun kantooromgeving Windows XP draaien. Migratie gaat per 1/ S naar Office 7

plaatsvinden

Officieel stopt de support op Windows XP per 8 april.

heeft een door ons goedgekeurd IB plani

- Logius
i4 22:43

actie hierop.

B

Met vrgrt,

A

1 Derhalve: asap

]14 06: 13 PM W. Europe Standard Time

- Logius
A

Groet

c

CIB

A
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Van: A
Aan:
Cc: - Lociius; - Lopius
Onderwerp: Windows XP - - ) bij gemeenten
Datum: woensdag 19 maart 2014 10:15:55
Bijlaqen: imapeppl.onci

maoepp2.onci

Beste
A

Graag kom ik terug op je vraag:

Wat is de impact van Microsoft Windows XP systemen na 8 april bij gemeenten
i.c.m. DigiD.
Ik neem aan dat de vraag hier koppelviakken betreft, en dat het niet gezien
wordt als DigiD gebruik zoals burgers vanuit thuis doen.
Ik ben niet op de hoogte met de infrastructuur binnen gemeenten en
koppelingen naar DigiD, maar neem aan dat dit op serverniveau plaats vind?
zou jij mij hierover kunnen informeren?

Het korte antwoord op je vraag is dat XP hierbij geen rol speelt.

Hieronder staat je vraag meer uitgewerkt. Mocht je naar aanleiding van onderstaand
antwoord vragen hebben, neem dan gerust contact met ons op.

Is het gebruik van XP door een D1gID gebruikende Organisatie een acuut
veiligheidsrisico voor DigiD?

Er is geen acuut veiligheidrisico voor DigiD door het voortdurende gebruik van XP in
een DigiD gebruikende Organisatie.

Er is een verschil tussen de systemen (‘servers’) die de gegevensverwerking met
betrekking tot DigiD of DigiD machtigen afhandelen en de systemen (‘werkstations’)
waarmee medewerkers van de betreffende Organisatie hun werkzaamheden uitoefenen.
Op de servers zal specifieke serversoftware draaien (zoals bijvoorbeeld c

); slechts op de werkstations zal Windows XP (nog) in gebruik zijn als
besturingssysteem.

De aansluiting tussen de Organisatie en DigiD/DigiD machtigen verloopt over
de servers; deze aansluiting - en daarmee DigiD/DigiD machtigen - zal
daardoor geen risico lopen.

Bij het privégebruik van (het eigen) DigiD op een dergelijk werkstation loopt de
burger/medewerker van de betreffende organisatie wel een mogelijk risico, zoals reeds
verwoord in het antwoord op vragen van Webwereld:

“Er is sprake van een risico als de burger vanaf 8 april 2014 Windows XP op zijn PC
blijft gebruiken en diensten afneemt op het internet. Zie hiertoe de betreffende
factsheet “Stop met gebruik Windows XP” van het NCSC. De burger is echter zelf
verantwoordelijkheid voor de veiligheid van zijn eigen PC. Via de website van DigiD
wordt de burger er op geattendeerd om zijn browser en besturingssysteem up to date
te houden.”

Zie: https://www.digid.nl/veiligheid/ (onder het kopje “Houd uw computer gezond”)

Door het NCSS en de veiligheidsdienst voor gemeenten 1DB zijn gemeentes op
bovenstaande geattendeerd.
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i Stop met gebruik Windows XP
Gebruikt u Windows XP? Op 8 april 2014 stopt Microsoft met het
uitbrengen van updates voor Windows XP. Uw computer wordt
dan kwetsbaarder voor virussen en andere beveiligingsrisico’s. Het
is daarom niet verstandig om na 8 april 2014 nog Windows XP op
uw computer te gebruiken: stap over naar een ander
besturingssysteem.
Meer informatie: www.waarschuwincisdienst.nl.

5. Houd uw computer gezond

• Houd uw browser en uw besturingssysteem up to date.

Download en installeer altijd de laatste versies en schakel

de auto-update functie in. De Nederlandse overheid

adviseert om te L! stoppen met het gebruik van Windows

xp.

• Gebruik een anti-virusprogramma en houd dit programma

up to date en actief.

• Scan regelmatig uw computer op virussen en spyware.

• Gebruikt u Microsoft Windows? Doe de online periodieke

keuring op de viebsite van Microsoft.

Met vriendelijke groet,

_________

A
Productmanager DigiD

Logius
Ministerie van Binnenlandse Zaken en Koninkrijksrelaties
Wilhelmina van Pruisenweg 52 1 2595 AN 1 Den Haag
Postbus 96810 1 2509 JE 1 Den Haag

M
.3c1ius.nl A

Dienst Digitale Overheid
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- Loaius;
Conceptbeantwoording schri

maandag as.
maandag 28juli 2014 9:24: 17
Laag

Ter inspiratie 10 jaar Kamervragen over de onderwerpen “Microsoft” en “vendor lock-in”. Let
met name op de vragen uit 2004(l) ©

Vragen van de leden Oosenbrug en Mei Ii Vos (beiden PvdA) aan de ministers voor Wonen en

Rijksdienst en van Economische Zaken over het stimuleren van innovatie en concurrentie bij

aanbestedingen (ingezonden 24 januari 2013).

Antwoord van minister Blok (Wonen en Rijksdienst) mede namens de minister van
Economische Zaken (ontvangen 6 maart 2013)Zie ook Aanhangsel Handelingen, vergaderjaar
2012—2013, nr. 1263.

Vraag 1

Heeft u kennisgenomen van het bericht «ICT-aardbeving door vonnis Oracle vs. Staat»?1 Hoe
beoordeelt u de gevolgen van het vonnis van de rechtbank Den Haag voor het
aanbestedingsbeleid van de Rijksoverheid, in het bijzonder ten aanzien van ICT?

Antwoord 1

Ja. De uitspraak in deze zaak geeft geen aanleiding het huidige aanbestedingsbeleid van de
Rijksoverheid, al dan niet ten aanzien van ICT, te herzien.

Vraag 2

Is het waar dat bij deze aanbesteding uitsluitend gevraagd werd naar SAP-licenties om één
ondersteunend ICT-systeem voor meerdere ministeries te maken? Welk systeem werd
hiervoor als basis gebruikt en hoe lang is dat in gebruik? Op welke basis is de keuze gemaakt
dat gebruik van het SAP-systeem de technisch en bedrijfsmatig beste keuze is?

A

Van:
Aan:
Onderwerp:

Datum:
Prioriteit:

e kamervragen CDA en PvdA inzake Windows XP: gaarne reactie

A

A

t’,.
XP: gaarne reactie maandag a.s.
Urgentie: Laag

vragen CDA en PvdA inzake Windows
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Antwoord 2
De aanbesteding bestond uit twee percelen: één voor de ICT-werkzaamheden die nodig waren
voor aanpassing van een bestaand systeem, en één voor SAP-licenties. Beide percelen zijn
conform de daarvoor geldende regels aanbesteed.

Basis voor de aanbesteding betrof het ERP systeem (SAP Business Suite) zoals dat in 2003 door
het ministerie van SZW door middel van een Europese aanbestedingsprocedure is verworven.
Dit systeem is ingericht op basis van het kernmodel financiële informatievoorziening en kan
daardoor als basis dienen voor de deelnemende departementen. Gebruik van het systeem door
meerdere ministeries past in het beleid van samenwerking in de financiële kolom. Daarnaast
was gebruik door meerdere ministeries in dit geval wenselijk op bedrijfseconomische gronden.
Voor het gebruik door de samenwerkingspartners moesten vooral de departementspecifieke
instellingen nog worden ingericht. Dit alles natuurlijk met inachtneming van de bestaande wet
en regelgeving.

De uitspraak past in het beleid van hergebruik van ICT systemen zoals vastgelegd in de 1-
strategie.

Vraag 3

In hoeverre is het gebruik van de SAP-licenties voor andere ministeries te beoordelen als het
hergebruik van licenties? Waren de licenties oorspronkelijk afgegeven voor gebruik door
uitsluitend het ministerie van SZW, of voor de gehele Rijksoverheid? Wat betekent deze manier
van omgaan met softwarelicenties voor andere licenties die door een onderdeel van de
Rijksoverheid zijn afgenomen?

Antwoord 3
Er is geen sprake van hergebruik van licenties, maar van hergebruik van een systeem. De
noodzakelijke licenties voor het gebruik van dit systeem door SZW zijn destijds door de Staat
verworven. Vanwege de kwantitatieve uitbreiding voor gebruik van het systeem door de
samenwerkingspartners waren extra licenties nodig. De deelnemende departementen hebben
deze benodigde licenties verworven via bovengenoemde aanbesteding.

Vraag 4

Hoe kijkt u aan tegen de juridische eenheid van de Rijksoverheid bij aanbestedingen? Herkent u
zich in de uitspraak dat de Staat de aanbestedingsregels volledig naar zijn hand zet door,
afhankelijk van de belangen, te opereren als één aanbestedende dienst of als aparte
ministeries? Zo nee, welke consistente keus wordt hierin gemaakt?

Antwoord 4
De rechtbank heeft in haar uitspraak aansluiting gezocht bij de indeling van aanbestedende
diensten in Richtlijn 2004/18/EG en het daarop gebaseerde Besluit aanbestedingsregels
overheidsopdrachten (Bao). Dat is in lijn met het feit dat de Staat, die anders dan de
departementen rechtspersoonlijkheid bezit, als enige lichaam naar buiten toe civielrechtelijk
bindend kan optreden en bijvoorbeeld, zoals in het onderhavige geval, partij kan zijn bij een
lice ntiecontra ct.

Rechtspersoonlijkheid kan inderdaad samenvallen met de kwalificatie aanbestedende dienst.
Dat is echter niet altijd het geval. Als sprake is van een afgescheiden operationele eenheid
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binnen een rechtspersoon, kan dit onderdeel ook zelfstandig als aanbestedende dienst worden
aangemerkt. De Europese Commissie heeft hiervoor criteria opgesteld, die zijn neergelegd in de
zogenoemde «policy guideline» uit 1993. Deze criteria worden binnen de Staat gehanteerd bij
de vraag of de Staat als geheel of op een onderdeel van de Staat — en zo ja, welk onderdeel —

als aanbestedende dienst moet worden aangemerkt. De vraag op welk niveau een
inkoopbevoegdheid is neergelegd, moet voor iedere aanbestedingsplichtige opdracht per
productgroep worden bepaald.

Er is derhalve geen sprake van een ad hoc keuze voor de Staat, een departement of een

onderdeel van het departement als aanbestedende dienst.

Vraag 5

Hoe wordt, in het kader van de integratie van de bedrijfsvoering van het Rijk, omgegaan met de
aanbesteding van ICT-diensten? Zal hierbij vaker het systeem van één samenwerkingspartner
als uitgangspunt genomen worden of zal er in de aanbesteding een open procedure gevoerd

worden, waarin de technische oplossing nog niet vastligt? Hoe wordt deze keus gemaakt?

Antwoord 5
De overheid streeft naar harmonisatie en vereenvoudiging van processen met als uitkomst een

compactere en goedkopere overheid. Daarin past hergebruik van voor rekening van de (rijks

)overheid ingerichte administratieve systemen en/of software als uitgangspunt. Hergebruik

geschiedt evenwel altijd op basis van een zorgvuldige afweging en met inachtneming van het
aanbestedingsrecht.

De keuze voor de aanbestedingsprocedure die wordt gevolgd is afhankelijk van veel factoren.
Waar het gaat om de primaire keuze voor een softwaresysteem spelen kwalitatieve aspecten
als flexibiliteit en innovativiteit een belangrijke rol. Het is van groot belang efficiënt en effectief

in te kunnen spelen op zich wijzigende wensen en behoeften. Van een algemeen beleid tot
uitvraag van specifieke technische oplossingen is geen sprake.

Vraag 6

Bent u van plan om in de toekomst meer aanbestedingen op ICT-gebied uit te schrijven,

waarbij het type software of hardware al vastligt?

Antwoord 6

In het algemeen is het aanbestedingsbeleid er op gericht zo veel als mogelijk functioneel aan te
besteden. Uitzonderingen kunnen voorkomen, mits deze passen binnen het
aanbestedingsrecht.

Vraag 7

Bent u ook van mening dat de overheid moet voorkomen dat ze afhankelijk wordt van één
aanbieder van software, zogenaamde vendor lock-in? Welke rol ziet u bij het voorkomen van

dergelijke afhankelijkheid van het gebruik van open standaarden en open source-software? Is

bij deze aanbesteding ook overwogen om gebruik te maken van open source ERP-software? Zo
nee, waarom niet?

Antwoord 7

Ja, de overheid moet er voor waken afhankelijk te worden van een leverancier.
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Toepassing van open standaarden is onomstreden. Deze worden toegepast tenzij het echt niet
anders kan. Daarnaast wordt de mogelijkheid voor toepassing van open source software wordt
bij aanbestedingen van software standaard in de beschouwingen betrokken.

Overigens kan een lock-in bij een leverancier ontstaan zowel bij het gebruik van open als bij het
gebruik van closed software.

Toepassing van open source software was bij de onderhavige aanbesteding niet opportuun,
gegeven de afweging om van een bestaand systeem gebruik te maken.

Vraag 8

Deelt u de mening dat de werkwijze bij deze aanbesteding de positie van grote
softwareleveranciers, waar de overheid al klant van is, bevordert en kleine vernieuwende
aanbieders geen kans meer maken? Zo ja, waarom vindt u dit wenselijk? Zo nee, op welke
manier maken ook vernieuwende leveranciers, waarmee de overheid nog geen klantrelatie
heeft, kans op ICT-opdrachten?

Antwoord 8

Nee. Het betrof hier een opdracht voor een verbouwing van een systeem, die niet op voorhand
voorbehouden was aan de grote ICT-leveranciers.

Uitgangspunt bij aanbestedingen is dat in principe elke leverancier kans heeft op verkrijging van
overheidsopdrachten.

Vraag 9
Op welke wijze gaat u er voor zorgen dat de Rijksoverheid bij ICT-aanbestedingen zorgt voor
kennis over alternatieven en nieuwe oplossingen naast de eerder gebruikte en bekende
systemen, zodat de kansen worden benut die de innovatie in de ICT-branche bieden?

Antwoord 9

De rijksoverheid richt zich erop om — ook in ICT aanbestedingen — innovatieve ondernemers
een kans te geven.

Om innovaties mogelijk te maken, is het van belang om vanuit de overheid een goede
verkenning van wensen en mogelijkheden te maken. Aan ieder informatiseringsproject gaat
een zorgvuldige informatie- en technische analyse vooraf, die ook gedeeld kan worden met het
bedrijfsleven. In grote ICT trajecten wordt zo al ruim voor de daadwerkelijke aanbesteding
samengewerkt met de markt om een uitvraag te realiseren die ruimte biedt aan haalbare
innovaties. Dat kan bijvoorbeeld via een haalbaarheids- en wensentoets in combinatie met een
marktverkenning en een marktconsultatie of een concurrentiegerichte dialoog.

Vragen van de leden El Fassed en Klaver (beiden Groenhinks) aan minister van Onderwijs,

Cultuur en Wetenschap over het gebrek aan open standaarden in het voortgezet onderwijs

(ingezonden 5 oktober 2011).
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Vraag 4

Klopt het dat in de overgang van Magister 4 naar Magister 5 scholen, ouders en leerlingen —

vanwege de elektronische leeromgeving — feitelijk worden gedwongen om Microsoft Windows
aan te schaffen?

Antwoord 4

Magister is van oorsprong een op Microsoft gestoelde applicatie, maar kan inmiddels ook
webbased worden gebruikt. Met de introductie van de webbased versie van Magister is deze in
principe via alle relevante internetbrowsers (Microsoft internet Explorer, Google Chrome,
Mozilla Firefox etc.) te benaderen door zowel MacOS als Windows gebruikers. Vanuit dit
gezichtspunt is het dus niet zo dat ouders en leerlingen gedwongen worden om Microsoft
Windows aan te schaffen.

Vraag 5

Deelt u de mening dat dergelijke gedwongen winkelnering onwenselijk is, omdat ouders en
leerlingen onnodig op kosten worden gejaagd, omdat het innovatie in de weg staat en omdat
dit verstorend werkt op een goede werking van de markt? Zo nee, waarom niet?

Antwoord 5
Ik deel de mening dat gedwongen winkelnering onwenselijk is. Onderwijsinstellingen zijn
echter zelf verantwoordelijk voor hun inkoopbeleid. Het kan zijn dat onderwijsinstellingen
langlopende onderhoudscontracten met leveranciers hebben getekend waarin hen wordt
verplicht mee te gaan in de releaseplanning. Als in dit geval een leverancier heeft besloten met
Microsoft te gaan werken, hebben de onderwijsinstellingen dus getekend om hierin mee te
gaan. Onderwijsinstellingen moeten dus kritisch over dit soort zaken zijn tijdens de
onderhandelingen met leveranciers. Daarover geven het programmabureau NO1V en stichting
Kennisnet (http://ictpo.kennisnet.nl/techniek/oss) voorlichting.

Vragen van het lid Gerkens (SP) aan de minister van Financiën en de staatssecretaris van

Economische Zaken over ICT-aanbestedingen. (Ingezonden 4 november 2008)

1

Wat is uw reactie op het rapport van Open Source Software Observatory and Repository
(osor.eu) over aanbestedingen binnen de EU?1,2

2

Deelt u de mening dat een impliciete «vendor-lock», door in de aanbesteding te vragen naar
vereiste software, een bedreiging is voor «Nederland Open in Verbinding))? Zo neen, waarom
niet?

3

Wat gaat u er aan doen om deze impliciete «vendor-lock» in aanbestedingen in de toekomst te
voorkomen?

4

Deelt u de mening dat een specifieke voorkeur voor propriëtaire software in strijd is met
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«Nederland Open in Verbinding»? Zo neen, waarom niet?

5

Is het u bekend hoe vaak bij de rijksoverheid in 2008 een dergelijke voorkeur in de
aanbestedingen voorkomt? Zo neen, bent u bereid daar onderzoek naar te doen?

6

Wat is uw reactie op de in het rapport omschreven aanbestedingen die in Nederland mis zijn
gelopen?

7

Is er specifiek toezicht geregeld op deze voorkeuren en «vendor-locks» in de aanbestedingen
binnen de rijksoverheid? Zo ja, wat heeft dit opgeleverd? Zo neen, bent u bereid dit op te
pakken?

8

Bewaakt u actief de doelstellingen van het actieplan «Nederland Open in Verbinding» door in
kaartte brengen bij welke overheidsaanbestedingen er sprake is van verkeerde beeldvorming
of met het actieplan tegenstrijdige eisen? Zo ja, hoe? Zo neen, waarom niet?

9
Zijn er sancties geregeld als de aanbestedingsregels en de maatregelen als aangekondigd in
«Nederland Open in Verbinding» niet nageleefd worden?Zoja, hoe zien deze eruit? Zo neen,
bent u bereid dit op te pakken?

10

Wat gaat u doen met de conclusies en aanbevelingen in het rapport? Bent u bereid de Kamer
hiervan op de hoogte te houden?

11

Bent u zich bewust van het feit dat het project «Gezamenlijke Ontwikkeling Universele
rijksDesktop» (GOUD) in officiële aanbestedingsdocumenten wordt gepresenteerd als «een
gezamenlijk project met als doel het implementeren van een gefedereerde Microsoft Active
directory structuur»? Wat is uw mening hierover? Bent u van mening dat deze presentatie
bevorderend is voor het actieplan «Nederland Open in Verbinding»? Zoja, waarom?

12

Brengt u actief in kaart wat het effect van GOUD 1.0 is op de ICT van andere overheden die
afhankelijk zijn van communicatie met het ministerie van Financiën? Zo neen, waarom niet?

13

Wat is uw mening over het feit dat de komende aanbesteding van Rijksmail zich baseert op het
actieplan «Nederland Open in Verbinding», maar tegelijkertijd zich primair richt op de daarmee
niet onmiddellijk compatibele ondersteuning van de bedrijfseigen gepatenteerde formaten in
de toekomstige GOUD-plekken?

14

Bent u, met de kennis van het rapport van osor.eu, bereid een nieuwe contra-expertise uit te
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laten voeren naar de huidige stand van zaken en planning van het project GOUD en de
wenselijkheid om het project door te zetten? Zo neen, waarom niet?

15

Bent u bereid daarbij ook de vier aanbieders, die uit het proces zijn teruggetreden, anoniem te
horen? Zo neen, waarom niet?

16

Bent u bereid de Kamer vanwege haar controlerende taak per ommegaande in vertrouwen de
stukken ter inzage te geven, welke voorlopig geweigerd zijn aan de directeur Strategie NLnet, in
het kader van het WOB-verzoek rondom de gang van zaken bij GOUD? Zo neen, waarom niet?

Antwoord

Antwoord van staatssecretaris Heemskerk (Economische Zaken), mede namens de minister van
Financiën (ontvangen 22 december 2008) Zie ook Aanhangsel Handelingen, vergaderjaar 2008—
2009, nr. 810

1

Het onderzoek getiteld OSOR Guidelines Public Procurement and Open Source Software toont
aan dat aanbestedende diensten bij het aanbesteden van software beter moeten omgaan met
de Europese aanbestedingsregels. Om daarvoor te zorgen bevat het onderzoek praktische
richtlijnen die aanbestedende diensten ondersteunen open source software een betere kans te
geven in aanbestedingsprocedures. In het rapport wordt veelvuldig verwezen naar het
Nederlandse beleid. Ik beschouw deze richtlijnen als een ondersteuning van het kabinetsbeleid
voor het gebruik van open standaarden en open source software door overheidsorganisaties.

2 en 4

Ja, indien in een aanbesteding voor een ICT-product of -dienst naar specifieke producten wordt
gevraagd van specifieke leveranciers, dan veroorzaakt dit «vendor-lock» en dan is dat in strijd
met ((Nederland Open in Verbinding».

3

De maatregelen in het actieplan Nederland Open in Verbinding (NOiV) zijn juist onder meer
bedoeld om «vendor-lock» te voorkomen, namelijk bewerkstelligen dat open standaarden
worden toegepast en gebruikt en open source software in aanbestedingen een gelijke kans
krijgt in vergelijking met propriëtaire software. Beide zaken zijn ook afgesproken in het
Nationaal Uitvoeringsprogramma (NUP), het urgentieprogramma voor betere dienstverlening.

5 en 7

Het is mij niet bekend hoe vaak een dergelijke voorkeur, als genoemd bij vraag 4, voorkomt. Ik
wil benadrukken dat binnen de rijksoverheid iedere aanbestedende dienst zelf
verantwoordelijk is voor de inhoud van de aanbesteding en dus ook voor eventuele
tegenstrijdigheden met het actieplan NOiV. In specifiek toezicht is niet voorzien. Om ervoor te
zorgen dat aanbestedende diensten volgens de afspraken in NOiV handelen is het noodzakelijk
dat de kennis over het op juiste manier aanbesteden van ICT producten en diensten wordt
vergroot. Dit vereist een professionaliseringslag die niet wordt gemaakt door toezicht, maar
door ondersteuning van en advisering aan de aanbestedende diensten. Het programmabureau
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NOiV heeft deze adviesrol ten aanzien van het beleid voor open standaarden en open source
software.

Ik zal, in overleg met het programmabureau NOiV, de Chief Procurement Officer en de
Directeur Informatiseringbeleid Rijk onderzoeken op welke manieren er nog meer pro-actief
kan worden bijgedragen aan goede naleving van de afspraken in NO1V. Daarbij neem ik
uiteraard de conclusies en aanbevelingen, die het OSOR rapport terzake doet, mee.

6

Uiteraard betreur ik het wanneer aanbestedingen van ICT-producten en -diensten niet volgens
de regels worden aanbesteed. Hoewel aanbestedende diensten zelf verantwoordelijk zijn voor
het uitvoeren van aanbestedingen, ondersteun ik hen zoals gezegd wel om conform de
afspraken in NOiVte handelen.

8

Ja, ik bewaak de doelstellingen van het actieplan NOiV actief. Dat doe ik op de eerste plaats
door te bevorderen dat de maatregelen in het actieplan voorafgaand aan het publiceren van de
aanbesteding bekend zijn en worden meegenomen in een bestek. Het programmabureau NOiV
heeft hierbij een belangrijke rol. Enerzijds door haar adviesrol bij aanbestedingen, anderzijds
door departementen te helpen met het opstellen van implementatiestrategieën voor open
source software. Op de tweede plaats bewaak ik de doelstellingen van het actieplan door
jaarlijks de effecten te meten van het beleid en de praktijk van de overheden op het gebied van
open standaarden en open source software in de monitor NOiV. De resultaten van de monitor
worden half december verwacht, Ik zal u daarover in de voortgangsrapportage NOiV voor eind
januari 2009 berichten.

9

De handhaving van aanbestedingsregelgeving is een privaatrechtelijke aangelegenheid. Dat
betekent dat een ondernemer, die meent dat een aanbestedende dienst de regels niet goed
heeft toegepast, naar de rechter kan stappen om een onrechtmatige (overheids)daadactie te
starten. De aanbestedende dienst loopt dan onder meer het risico dat de aanbesteding
opnieuw moet worden gedaan. Daarnaast geldt een verplichte accountantscontrole op
rechtmatigheid van de uitgaven. Wanneer een overheid de aanbestedingsregels niet naleeft,
komt dit bij deze controle naar voren. Een overheid loopt dan het risico dat de Algemene
Rekenkamer bij haar controle van de jaarrekening onrechtmatigheden constateert. Het is aan
de rechter om te bepalen of het niet naleven van de afspraken uit NOiV tevens een
onrechtmatige (overheids)daadactie betekent in individuele gevallen.

Het actieplan NOiV richt zich echter voornamelijk op de fase voorafgaand aan een aanbesteding
en beoogt de kennis over het op juiste manier aanbesteden van ICT-producten en diensten te
vergroten. Gelet op dit doel van het actieplan wordt gewerkt met zelfbindende instrumenten.
Handhaving van het beleid voor open standaarden gebeurt op basis van high trust met daarop
toegesneden instrumenten als monitoring en ranking.

10

Het Europese rapport waarnaar u verwijst bevat richtlijnen die in hoge mate gebaseerd zijn op
het Nederlandse beleid voor open standaarden en open source software. De richtlijnen hebben
tot doel het gebruik van open standaarden te bevorderen en open source software een eerlijke
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kans te geven in ICT aanbestedingsprocedures bij de overheid. Dat zijn ook de doelstellingen
van het actieplan NO1V. Over de voortgang van de uitvoering van het actieplan wordt u zoals
toegezegd regelmatig bericht. Zie tevens het antwoord op vraag 5.

11

Ja, ik ben mij bewust dat in het document startarchitectuur Rijks e-mail het doel van GOUD op
de aangehaalde wijze wordt gepresenteerd. Mijn mening is dat het doel van GOUD hiermee
onjuist wordt geformuleerd. GOUD is een gezamenlijk project van 7 departementen met als
doel het bieden van een standaard werkplek waarmee plaats- en tijdsonafhankelijk
(samen)gewerkt kan worden.

Het genoemde document is echter onderdeel van de aanbestedingstukken: Bestek Europese
Aanbesteding «Rijksbrede E-mail faciliteit» Kenmerk: 2008.0001, d.d. 11 november 2008. In dit
bestek worden open standaarden expliciet gevraagd en is Open Source Software verwerkt o.a.
in de opgestelde eisen met betrekking tot de integratiemogelijkheden en is in lijn met het
actieplan «Nederland Open in Verbinding». De onjuiste formulering heeft geen gevolgen voor
deze aanbesteding.

12

GOUD 1.0 ondersteunt alle, voor communicatie met andere overheden belangrijke (zowel open
als de facto) standaarden en vormt daarmee geen belemmering voor deze communicatie en
stelt ook geen aparte randvoorwaarden aan de ICT van andere overheden. Het actief in kaart
brengen van het effect van GOUD 1.0 op de ICT van andere overheden wordt dan ook niet
overwogen.

13

Rijksmail dient zowel de bestaande, gesloten formaten als de meer wenselijke open formaten
te ondersteunen. Hiermee conformeert de aanbesteding zich aan het actieplan NOiV, maar ook
aan de huidige realiteit waarin nog veel met gesloten formaten wordt gewerkt. Dit komt omdat
de rijksdienst informatie uitwisselt met nationale en internationale partijen aan wie open
formaten niet dwingend op te leggen zijn.

14

Gedurende het gehele GOUD traject is de grootst mogelijke zorg besteed aan het op correcte
wijze aanbesteden van GOUD. Een en ander heeft geresulteerd in een gunning aan één
leverancier. Ik zie geen reden om een nieuwe contra-expertise te laten uitvoeren.

15

Neen, dit lijkt mij niet nodig. Het aanbestedingsproces heeft zoals beoogd een leverancier
opgeleverd die kan voldoen aan het Programma van Eisen. De aanbestedingsprocedure zelf
biedt al voldoende waarborgen voor meedingende leveranciers om zich te informeren bij de
opdrachtgever.

16

Ja, de minister van Financiën is hiertoe in beginsel bereid. Bijgaand treft u de gevraagde
documenten ter vertrouwelijke kennisneming aanl. Voor de volledigheid heb ik tevens in het
dossier laten opnemen document 115 dat aan de Directeur strategie van de stichting NLnet, in
het kader van zijn verzoek op basis van de Wet openbaarheid van bestuur (Wob), grotendeels is
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verstrekt.

Sommige stukken, die vallen onder het Wobverzoek, bijvoorbeeld de bijlagen 1 t/m 6 bij
document 115, zijn al voor indiening van dat verzoek openbaar gemaakt en derhalve niet
geweigerd aan de Directeur strategie van de stichting NLnet. Deze documenten heb ik niet in
het dossier gevoegd.

Ik verwijs hiervoor naar de website van het ministerie van Financiën, www.minfin.nl en de
griffie van uw Kamer.

Over de bijgevoegde documenten 119 t/m 122 merk ik op dat uw Kamer deze stukken in
februari jI. reeds vertrouwelijk ter inzage heeft gekregen.

Bijlage 8 bij document 115 betreft fictieve vragen en antwoorden die zijn opgesteld ten
behoeve van een Kamerdebat over GOUD. Document 116 is een notitie waarin mijn vragen
over het project GOUD worden beantwoord door één van mijn ambtenaren en de weggelakte
passage in document 115 bevat enkele persoonlijke beleidsopvattingen. Deze stukken
respectievelijk passage treft u niet aan in het dossier. Verstrekking aan de Tweede Kamer van
documenten die onderdeel uitmaken van intern beraad op mijn departement acht ik niet
opportuun. Immers binnen een departement moet de mogelijkheid bestaan om in
vertrouwelijke sfeer met elkaar van gedachten te wisselen. Alleen indien er ruimte is om in
beslotenheid persoonlijke opvattingen te ventileren, kan tot een goede afweging van alle
relevante aspecten van een beleidsvoorstel worden gekomen. Op grond daarvan wordt dan een
besluit genomen waarop een minister tegenover de Kamers aanspreekbaar is en
verantwoording aflegt. Indien het usance wordt om dergelijke documenten aan de Kamer te
moeten overleggen, zou dit kunnen leiden tot verstoring van het interne besluitvormingsproces

binnen een ministerie.

Ik heb evenmin de documenten 57 en 112 bijgevoegd. Deze documenten bestaan uit offertes
van bedrijven waarin uiterst gevoelige bedrijfsinformatie is opgenomen. Naar mijn oordeel is in

casu geen sprake van een zodanige situatie dat afwijking nodig of wenselijk is van de algemene
lijn om commerciële offertes in aanbestedingsprocedures uiterst vertrouwelijk en uitsluitend in
handen van de aanbestedende dienst te houden. Want zoals ook is gemeld in het persbericht
van 5augustus jI. zijn op basis van hun offertes de bedrijven GetronicsPinkRoccade en PUR
gevraagd om een Proof of Concept uit te voeren. In een intensieve testfase is gebleken dat
beide bedrijven in staat waren de door de overheid gewenste ICT-werkplek conform hun
offertes te realiseren. Aangezien bij gelijke geschiktheid de prijs uiteindelijk de doorslag zou
geven is de keuze op Getronics-PinkRoccade gevallen. Ter informatie heb ik aan bijgaand
dossier de beide beoordelingsverslagen van de Proof of Concept toegevoegd en twee brieven
gericht aan de beide bedrijven.

Diverse documenten in bijgaand dossier bevatten gevoelige bedrijfsgegevens. In de meeste
stukken zijn bovendien persoonsgegevens opgenomen. Met het oog hierop benadruk ik het
belang van vertrouwelijkheid, dat aan de verstrekking van dit dossier ten grondslag ligt.

Vragen van de leden Gerkens (SP), Van der Laan en Bakker (beiden D66), Vendrik
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(Groenhinks) en Van Dam (PvdA) aan de ministers van Justitie, van Binnenlandse Zaken en
Koninkrijksrelaties en van Defensie over het megacontract tussen de overheid en Microsoft.
(Ingezonden 8 december 2004)

1

Kunt u aangeven of bij de totstandkoming van het mogelijk te sluiten megacontract met
Microsofti de vereiste Europese aanbestedingsprocedure is gevolgd? Zo ja, waar kan de
relevante documentatie hiervan worden ingezien? Zo neen, waarom niet?

2

Hoe is de aanschaf van 147 miljoen euro aan Microsoft-software te rijmen met beleidslijnen als
het OSOSS (Open Standaarden en Open Source Software)-programma en de motie Vendrik van
19 november 2002?2 Kunt u dit toelichten?

3

Kunt u aangeven waarom de overheid van zins is op deze schaal zaken te doen met een bedrijf
dat op hetzelfde moment door diezelfde overheid is veroordeeld wegens overtreding van de
Mededingingswet?

4

Deelt u de mening dat de afhankelijkheid van één leverancier voor de gehele overheid een
goede zaak is?

Antwoord

Antwoord van minister Donner (Justitie), mede namens de ministers van Binnenlandse Zaken
en Koninkrijksrelaties, van Defensie en van Economische Zaken. (Ontvangen 30 december
2004)

1

Naar aanleiding van de taakstellingen op de Rijksbrede ICT inkoop, heeft een
interdepartementaal team de afgelopen maanden gesprekken gevoerd met Microsoft.
Uitgangspunt daarbij was te komen tot een verbetering van de voorwaarden waaronder het
onderhoud op reeds afgenomen Microsoft-licenties de aanstaande jaren zal worden verstrekt.
Anders dan de vraagstelling zou kunnen doen vermoeden, was de aanschaf van nieuwe
Microsoft-licenties daarbij niet aan de orde. De gevoerde onderhandelingen hebben ten
aanzien van de zogenoemde Microsoft Enterprise Agreements niet tot een positief resultaat
geleid. In het pSG-beraad van 16 decemberjl. is, conform het advies van het
onderhandelingsteam, dan ook in beginsel besloten om eventueel nog lopende Enterprise
Agreements niet te verlengen alsook af te zien van het sluiten van nieuwe Enterprise
Agreements.

Wel konden door het onderhandelingsteam met Microsoft nieuwe afspraken worden gemaakt
over de voorwaarden waaronder zogenoemde Select en Premium Support Agreements
voortaan kunnen worden afgesloten. Dienaangaande is in voornoemd pSG-beraad dan ook in
positieve zin besloten. Ter toelichting: een Select Agreement heeft betrekking op een extra
aanschaf van Microsoft-licenties in geval van werkplekuitbreiding. Een Premier Support
Agreement heeft betrekking op ondersteuning bij het oplossen van problemen bij het gebruik
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van Microsoft software.

Over de Europese aanbestedingsaspecten van dit traject is door het onderhandelingsteam
afzonderlijk advies ingewonnen. In dat advies is onderkend dat eventueel met Microsoft te
maken nieuwe afspraken hun neerslag zouden kunnen vinden in een «raamovereenkomst» die
als zodanig kon vallen onder de werking van de huidige aanbestedingsrichtlijnen. Omdat het
daarbij alleen ging om een aanpassing van voorwaarden zoals die voor de toekomst zouden
kunnen gelden met betrekking tot reeds afgenomen Microsoftproducten en daarover derhalve
niet met enig ander marktpartij dan Microsoft zelf kon worden onderhandeld, kon daarbij
gebruik worden gemaakt van de zogenoemde onderhandelingsprocedure waarbij direct met
een bepaalde marktpartij in contact mag worden getreden.

2

De overheid is wat betreft de automatisering van haar bedrijfsvoering op dit moment nog in
hoge mate gestandaardiseerd en daarmee ook aangewezen, op Microsoft producten. De
onderhandelingen waren, dat zo zijnde, vooral gericht op het verkrijgen van lagere tarieven en
betere condities ten aanzien van die producten voor de korte termijn. Voor de middellange en
langere termijn, wordt overeenkomstig de motie Vendrik en de beleidslijn OSOSS, onderzoek
verricht maar mogelijkheden tot inzet van alternatieven zoals open source software om
daarmee de thans nog bestaande «vendor lock in» te kunnen doorbreken.

3

Naar wij veronderstellen doelt u op de uitspraak van de Europese Commissie van 24 maart
2004 inzake misbruik van een economische machtspositie door Microsoft. Die uitspraak levert
geen juridische legitimatie op voor het verbreken van reeds bestaande contractuele relaties
met Microsoft.

4

Wij delen die mening niet. De huidige afhankelijkheid van Microsoft is niet het resultaat van
een daarop gericht beleid maar van een historisch proces zoals dat de afgelopen jaren op de
verschillende departementen heeft plaatsgevonden.

Daarbij is er op uiteenlopende momenten en op verschillende plaatsen voor gekozen om
gebruik te maken van het Microsoft-platform. Teneinde de afhankelijkheid van een bepaalde
softwareleverancier te doorbreken is het beleid, zoals hiervoor al aangegeven, thans in
toenemende mate gericht op het stimuleren van open standaarden en de inzet van open
source software. Daarmee kan de afhankelijkheid van bepaalde softwareproducten
daadwerkelijk worden verminderd en tegenwicht worden geboden aan feitelijke monopolisten.




