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1 Inleiding

1.1 Algemeen

In dit document staan de bevindingen en de door Capgemini uitgevoerde / uit te voeren acties vermeld vanuit de
door Sogeti uitgevoerde security testen op de volgende door Capgemini beheerde DigiD omgevingen:

Acceptatie 1
Acceptatie 2
Acceptatie 3
Acceptatie 4
PreProd 1
PreProd 2
Productie

® ®© o o o o/0

1.2 Beschikbare testrapportage

e DigiD Migratie — A2, A3, A4, PP1 Kenmerk: 42100181 Datum 22-9-2016 Status Definitief Versie 1.0
¢ DigiD Migratie Productie Kenmerk 42100989 Datum 22-09-2016 Status
e 201609 - Initiele Rapportage DigiD migratie PP2 v1.0
¢ Rapportage DigD Migratie — ACC1
© Copyrnight 2016, Capgemini ~ Versie 02/<status> Pagina 5 of 13
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2 Acceptatie 1

2.1 Bevindingen
Op de ACC1 omgeving zijn de volgende ongewenste verkeersstromen geconstateerd:

Er is verkeer mogelijk naar de volgende IP adressen op de volgende poorten vanaf diverse servers.
t

[ 1

[ SN

1

T

LASEDN MFUURE JOSER AW S

2.2 Acties Capgemini

Capgemini heeft de hierboven vermelde verkeerstromen toegevoegd in het Detail Level Design plan, zodat
werkelijkheid overeenstemt met de documentatie.
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3 Acceptatie 2

3.1 Bevindingen
Op de ACC2 omgeving zijn de volgende ongewenste verkeérsstromen geconstateerd:

Er is verkeer mogelijk naar de volgende IP adressen op de volgende poorten vanaf dgd-A4-asi.
1P Poort
H02g | ’

l {

oL
{
1
|

i
Allereerst de constatering daJ0.2 ¢ 1geen server is in de Acceptatie 2 omgeving, maar onderdeet is van de
Acceptatie 4 omgeving. Aannaftie is dat hier 10.2.g ] hoort te staan.

| DAGES S JUNE PV RNV SUNDR NN VIUNS VNN QNG VU R

3.2 Acties Capgemini

Capgemini heeft de hierboven vermelde verkeerstromen toegevoeqd in het Detail Level Design plan, zodat
werkelijkheid overeenstemt met de documentatie.
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4 Acceptatie 3

4.1 Bevindingen
Op de ACC3 omgeving zijn de volgende ongewenste verkeerssiromen geconstateerd:

Er is verkeer mogelijk naar de volgende IP adressen op de volgende poorten T02. .
| IP adres Poort
102g T
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4.2 Acties Capgemini

Capgemini heeft de hierboven vermelde verkeerstromen toegevoegd in het Detail Leve! Design plan, zodat
werkelijkheid overeenstemt met de documentatie.

® Copyright 2016, Capgemini Verste: 0.2 / <status> Pagina 8 of 13
Referéntie: R5.0 Migratie - Opvolging bevindingen security tests Date:15.06 202t



- Capgernind

(BASuiTL LT RADIG8Y uISolat Iy

Logius / DigiD

&i}n Logivs
3551 (it Biznerlende 2aken o
RN Kocinkrfysmicries

5 Acceptatie4

5.1 Bevindingen
Op de ACC4 omgeving zijn de volgende ongewenste verkeersstromen geconstateerd:

Er is verkeer mogelijk naar de volgende IP adressen op de volgende poorten j:ﬂjgmg“

| IP adres Poort
102g i
-

T LT T

[L —de- kX

[

SOV VS | AU

5.2 Acties Capgemini

Capgemini-heeft de hierboven vermelde verkeerstromen toegevoegd in het Detail Level Design plan, zodat
werkelijkheid overeenstemt met de documentatie.

© Copynight 2016, Capgemini Versio: 0.2 / <status> Pagina 9 of 13
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6 PreProductie 1

6.1 Bevinding verkeerstroom 443 en advies

Op de Preprod1 omgeving waren de volgende verkeerstromen mogelijk van buitenaf.

Vanaf IP adres | Naar IP adres Hostname Naar VPC | Protocoi | Poort | Service
fﬂ};z:g J 144 .43.243.180 | balie- dgd-pp1 TCP 443 ssl/http
T B preprod1.digid.nl

‘]D%g | 1144.43.243.176 | preprod1.digid.nl dgd-pp1 TCP 443 ssl/http

De balie koppeling gaat via DigiNetwerk lopen. Hiervoor loopt de wijziging.

De tweede koppeling is noodzakelijk voor de aansluiting van de afnemers. Dit is beschreven in het Detail
De5|gn Plan.

6.2 Bevindingen overige verkeerstromen
Er is verkeer mogelijk naar de volgende IP adressen op de volgende poodeanIﬁ ) T

Allereerst de constatenng dat 'tﬂ 2 | geen server | |s in de PreProd1 omgevmg, maar onderdeek is van de
Acceptatie 4 omgeving. Aannanig is dat hier 39‘2 2.4 b_Jhoon te staan.

Tevens was er verkeer mogelijk van:

Van IP Van Hostname | Van VPC | NaarIP Naar Hostname | Poort
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6.3 Acties Verkeerstromen Capgemini

Capgemini heeft de hierboven overige vermmelde verkeerstromen toegevoegd in het Detail Level Design plan,
zodat werkelijkheid overeenstemt met de documentatie.

© Copyright 2016, Capgemini Versie: 0.2/ <status> Pagina 11 of 13
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7 PreProductie 2

7.1 Bevindingen en acties Capgemini

D Capgemi

{OwSJlHB lll""‘l Sot UHOU

Logius / DigiD

10.2g T |'op diverse hosts

Kwetsbaarheid Actie
Verouderde 0.2 | software M02Zg ]
v.<g | | |
. [
r : l
J
j I
Er is een verouderde versie 1029 | 102g - ]

!

T

Als beheermaatrege! wordt de afgestemde Patchprocedure
gehanteerd.

De{10.2g |server-status pagina is
beschlkbaar op diverse hosts

10.2g
Localﬁost 10.2g

| Mag alleen toegankelijk zijn voor

© Copyright 2016, Capgemini
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8 Productie

8.1

Bevindingen en acties Capgemini
Indien gearceerd zijn dit nog openstaande acties

. Cap k] ¢

TS T RIS 8 o v, BT HBRETR &

Logius / DigiD

Kwetsbaarheid

Verouderde10.2g | software

{ .
i WJ
SR J

Als beheermaatregel wordt de afgestemde Patchprocedure
gehanteerd.

Eris een verouderde versie10.2g | 1029 ]
T(f Zg _ !gedetecteerd opanverse Rosts | [ -
Als beheermaatregel wordt de afgestemde Patchprocedure
gehanteerd.
Op diverse hostsW Deze zijn verwijderd en worden middels aangepast deployscript
10 29 een standaardpagina ook niet meer gedeployed vanuit nieuwe releases.
‘Baschikbaar

De10.2g Jserver-status pagina is
beschikbaar op diverse hosts

0.2 ‘ Mag alleen toegankelijk zijn voor
13651%6“5131 0.2g e ]

De host stuurt bij het redirecten van de
gebruiker geen HSTS-header mee. In andere
gevallen {op andere hosts) wordt er wel een
HSTS-header meegestuurd. Bovendien wordt
er redirect naar een site met het HTTP-
protocol in plaats van HTTPS.

10.2g

L

i

Er is een host gevonden opaﬁ* 2.0 Q
het netwerk met een open poar10-2 HefJ
betreft waarschuntqk een webserver Deze
webserver is bereikbaar vanaf alle
applicatieservers10.2.g 1

Dit is in onderzoek bij Capgemini.

Op de Productie omgeving zijn de volgende
ongewenste verkeersstromen geconstateerd:

10.2g1

J10.2g7] Staat beschreven in DLD
40.2g | staat beschreven in DLD

‘sﬂfgg Tekstfout in securitytestrapport
10.2g | Staat beschreven in DLD
| AOAERAN... AUUE——
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Managementsamenvatting

Inleiding

Logius heeft Sogeti gevraagd een securitytest uit te voeren op de
acceptatieomgeving van DigiD 5.1. Het onderzoek Is gestart op 15
november 2016 en Is uitgevoerd onder supervisie vanii2e 1.

De aanielding tot deze securitytest betreft de release van DigiD versie 5.1.
Het doel is inzicht te krijgen in het bevelllgingsniveau van DigiD en de
risico’s die Logius loopt indlen Release S.1 in de productieomgeving wordt
geinstalleerd. Daarnaast is het doel het beveiligingsniveau te handhaven
of te verbeteren nadat er wijzlgingen in de applicatie zijn aangebracht, en
detecte of eerder geconstateerde risico's zijn weggenomen en er geen
nleuwe risico’s zijn geintroduceerd als gevolg van deze wijzigingen.
Tevens ligt de focus op een aantal specifieke changes in de beheermodule
welk gerelateerd zijn aan de beveiliging, en tevens een hertest van een
eerdere bevinding.

Dit rapport bevat de resuitaten van de test.

Conclusies en aanbevelingen

Het beveiligingsniveau van de DigiD-omgeving wordt op basis van het
uitgevoerde onderzoek ingeschat op:

M

N

Onvoldoende Voldoende

Positieve punten:
e De CSRF bevinding van de voorgaande rapportage is opgelost in de
huidige release. ,

Punten ter verbetering:
¢ Deimplementatie van de anti-CSRF maatregelenbehoeft fine-

tuning om deze waterdicht te maken.
s Erzijn twee bevindingen gedaanop het cryptografisch vlak. Deze

cryptografische configuratie behoeft meer aandacht om bij te
blijven bij de huidige technische standaarden.

Pagina 4 van 16
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Aanvullingen Logius

Logius heeft kennisgenomen van de resultaten van de Securitytest R5.1
en heeft de gerapporteerde bevindingen beoordeeld op impact. Een aantal
bevindingen was al bekend vanuit eerder uitgevoerde securitytesten. Toen
en ook deze keer zijn deze bevindingen geaccepteerd als known error. Een
aantal andere bevindingen zijn nieuw. Vastgesteld is dat deze bevindingen
niet het gevolg zijn van de aanpassingen in het kader van R5.1. De risico’s
van deze bevindingen zijn beoordeeld als laag. Dit security testrapport zal
deel uitmaken van het Vrijgaveadvies dat aan de stuurgroep DigiD zal
worden gegeven om DigiD R5.1 op het productieplatform van DigiD te
installeren. Opvolging van de openstaande bevindingen vindt plaats vanuit
het reguliere beheerproces.
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Inleiding

Opdrachtformulering

Deze securltytest richt zich op de acceptatieomgeving van DigiD 5.1. Het
onderzoek bestaat ult een greybox securitytest op de applicatie en de
bijbehorende infrastructuur.

Zie PvA Securltytest DigiD 5.1 v1.0 hoofdstuk 2, ‘Opdrachtformulering’.

Aanpak
De testaanpak is geheei conform het Security Testplan uitgevoerd.

Scope

Onderwerp URL ‘ IP-adres

Miin DigiD hitps://miin.a3.digid.nl 144.43.243.145
Aanvragen https://a3.digid.nl/aanvragen 144.43.243.144
Activeren https://a3.digid.nl/activeer digid 144.43.243.144
Herstellen https://a3.digid.nl/herstelien 144.43.243.144
Koppelvliakken | hitps://was-a3.digid.n 144.43.243.146
Beheermodule | hitps://digidbeheer-a3.digid. nl 144.43.243.148

Pagina 6 van 16



2.1

2.2

Defin tief | Securitytest DigiD 5.1} 07-12-2016 ﬁﬁ?f ubr:cenng}

Resultaten

Cumulatief overzicht
Een totaaloverzicht van het aantal geconstateerde bevindingen,
Zie paragraaf 4.1 voor een toelichting op de risicoclassificatie.

Risico Zeer Hoog Midden | Laag Zeer Info Totaal
Onderzoekscategorie | hoog laag

Logica 0 0 ¢ 4] 0 0 0
Authenticatie 0 0 o 0 o 0 0
Sessiemanagement 0 0 g 0 0 0 0
Toegang 0 0 0 0 0 . 0 8]
Invoerafhandeling 0 0 2 0 0 0 2
omgeving 0 0 o 0 o o 0
Servers 0 0 1 3 0 0 4
Totaal 0 (4 3 3 o 0 6

NCSC-richtlijnen

De basis voor dit testonderdeel zijn de ICT-beveiligingsrichtlijnen voor
webapplicaties, versie 20151, uitgegeven door het Nationaal Cyber
Security Centrum (NCSC).

Beleidsdomein

De bevindingen hebben betrekking op twee beleidsdomeinen uit de NCSC-
richtlijnen.

B.01 | Informatiebeveiligingsbeleid

Hiermee wordt ervoor gezorgd dat in het bevelligingsproces specifiek aandacht is voor
de webapplicaties van de organisatie.

Qordeel ] Geen opsmerkmgen

Toelichting

B.02 [ Toegangsvoorzieningsbeleid

De effectieve toegang tot informatiesystemen voor bevoegde gebruikers bewerkstelligen
en de integriteit, vertrouwelijkheid en controleerbaarheid van de gegevens binnen
Informatiesystemen garanderen.

QOordeel | Geen opmerkingen

Toelichtin

8.03 gl Risicomanagement

Bepalen of de risico’s (nog) binnen de voor de organisatie acceptabele grenzen liggen en
verantwoordelijken informatie verschaffen voor het treffen van eventuele (aanvullende)
maatregelen.

Qordeel | Geen opmerkingen

Toelichting

B8.04 ] Cryptografiebeleid

Beschermen van cryptografische sleutels op een manier die past bij de aard van de

cryptografisch beschermde gegevens {dataclassificatie B.01/03).
Qordeel |

-Bevindingen #3 en #6 hebben hier betrekking.op. ,

Toeli::hting

ichtiijoen-voor-webapplicaties. htmi
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B.05 | Contractmanagement

Het handhaven van het bevelligingsniveau, wanneer de verantwoordelijkheid voor de
ontwikkeling en/of het beheer van de webapplicatie is uitbesteed/aan een andere
organisatie,

Oordeel | Geen opmerkingen

Toelichting

| B.06 | 1cT-tandschap

Het geven van inzicht geven in de relatie tussen techniek en bedrijfsprocessen en de
manier waarop en mate waarin deze op elkaar aansiuiten. Hiernaast geeft het 1CT-
landschap inzicht in de interactie en relaties tussen webapplicaties en andere
componenten in de ICT-infrastructuur.

Oordeel | Geenopmerkingen

Toelichting

Uitvoeringsdomein

U/TV.01 | Toegangsvoorzieningsmiddelen

De effectieve toegang tot informatiesystemen voor bevoegde gebruikers bewerkstelligen
en de integriteit, vertrouwelijkheid en controleerbaarheld van de gegevens binnen
iInformatiesystemen garanderen.

Cordeel | Geen opmerkingen

Toelichting

U/WA.01 l Operationeel beleid voor webapplicaties

De ontwikkeling van de webapplicatie optimaal ondersteunen en de klant betrouwbare
diensten bieden.

Oordeel ] Geen opmerkingen

Toelichting

U/WA.02 [ Webapplicatiebeheer

Effectief en vellig realiseren van de dienstveriening.

Oordeel | Geen opmerkingen

| Toelichting

U/WA.03 I Webapplicatie-invoer

Voorkom {on)opzettelijke manipulatie van de webapplicatie, waardoor de
vertrouwelijkheid, integriteit en/of beschikbaarheid van de webapplicatie aangetast
worden.

Oordeel | Geen opmerkingen

Toelichting

U/WA.04 l Webapplicatie-uitvoer

Voorkom manipulatie van het systeem van andere gebruikers,

Qordeel | Geen opmerkingen

Toelichting

U/WA.05 | Betrouwbaarheid van gegevens

Gegevens in opslag en transport beschermen tegen ongeautoriseerde kennisname en
manipulatie. ,

Oordeel | Bevindingen#1, #2.en #5 hebben hier betrekking op*

Toelichting

U/ WA.06 I Webapplicatie-informatie

Beperk het (onnodiq) vrijgeven van Informatie tot een minimum.
Oordeel | Geen opmerkingen .

Toelichting

U/WA.07 | Webapplicatie-integratie

Kwetsbaarheid van de onder- en achterliggende systemen voorkomen en de integriteit

en vertrouwellijkheld garanderen.
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Oordeel [ Geen opmerkingen

Toelichting

U/WA.08 | Webapplicatiesessie

Voorkomen dat derden de controle over een sessie kunnen krijgen.

Oordeel | Geen opmerkingen

Toelichting

U/WA.09 I Webapplicatiearchitectuur

Een webapplicatie-infrastructuur bieden die een betrouwbare verwerking garandeert.

Oordeel | Geen opmerkingen

Toelichting

U/PW.01 | Operationeel beleid voor platformen en webservers

Betrouwbare ondersteuning van de programmatuur die op het platform draait.

Oordeel | Geenopmerkingen

Toellchting

U/PW.02 | Webprotocolien

Voorkom inzage, wijziging of verlies van gegevens door manipulatie van de logica van de
webserver of webapplicatie.

Oordeel | Geen opmerkingen

Toelichting

U/PW.03 | Webserver

Ongewenste vrijgave van informatie tot een minimum beperken, met name waar het
gaat om informatie die inzicht geeft in de opbouw van de beveiliging.

Qordeel T Geen opmerkingen

Toelichting

U/PW.04 ] Isolatie van processen/bestanden

Beperk de Impact bii misbrulk van processen.

Oordeel | Geen opmerkingen

Toelichting

u/PW.o05 | Toegang tot beheermechanismen

Voorkomen van misbrulk van beheervoorzieningen.

Oordeel | Geen opmerkingen

Toelichting

U/PW.06 [ Platform-netwerkkoppeling

Controleren van het netwerkverkeer, zowel op poort- als procesniveau, dat lokaal
binnenkomt en uitgaat.

Oordee! | Geen opmerkingen
Toelichting '

u/PwW.o7 | Hardening van platformen

Beperken van de functionaliteit tot het geen noodzakelijk is voor het correct functioneren
van de geleverde ICT-diensten.

Oordeel | Geen opmerkingen

Toelichting

U/PW.08 | pPlatform- en webserverarchitectuur

Een platform bleden dat een betrouwbare verwerking garandeert.

Oordeel | Geen opmerkingen

Toelichting

U/NW.01 | Operationeel beleid voor netwerken

Betrouwbare communicatie voor de systemen die binnen het netwerk geinstalleerd ziin.

Oordeel Igeen opmerkingen

Toelichting

U/NW.02 l Beschikbaarheid van netwerken

Zekerstellen dat er geen zwakke schakels (single-points-of-failure) in voorkomen en dat
het netwerk te allen tijde beschikbaar is.

Oordeel | Geen opmerkingen
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Toelichting

U/NW.03 | Netwerkzonering

Een bevelligde (of robuuste) netwerkinfrastructuur bieden voor de bedrijfstoepassingen.

Oordeel ] Geen opmerkingen

Toelichting

U/NW.04 I Protectie- en detectiefunctie

Het detecteren van aanvallen (onder andere (D)DoS) om te voorkomen dat de
vertrouwelijkheid, integriteit en/of beschikbaarheld van geleverde services negatief
wordt beinvioed.

Oordeel E Geen opmerkingen

Toelichting

U/ NW.05 [ Beheer- en productieomgeving

Het voorkomen van misbruik van de beheervoorzieningen vanaf het internet.

Qordeel l Geen opmerkingen

LToellchting

[ U/NW.06 | Hardening van netwerken

Beperken van het netwerkverkeer tot hetgeen noodzakelijk is voor het correct
functioneren van de geleverde ICT-diensten.

Qordeel ] Geen opmerkingen

Toelichting

U/NW.07 | Netwerktoegang tot webapplicatie

Voorkom (nieuwe) bevelligingsrisico’s omdat de webapplicaties ook berelkbaar moeten
zijn vanaf het interne netwerk voor gebruikers binnen de organisatie.

QOordeel J Geen opmerkingén

Toelichting

U/NW.08 | Netwerkarchitectuur

Een netwerklandschap bieden dat een betrouwbare verwerking
garandeert.

Oordeel [ Geen opmerkingen

Toelichting

Beheersingsdomein

c.01 | Sservicemanagementbeleid

Effectieve beheersing, door samenhangende Inrichting van processen en controle
hierover door midde! van registratie, statusmeting, monitoring, analyse, rapportage en
evaluatie.

Oordeel | Geen opmerkingsn

Toelichting

C.02 l Compliancemanagement

Vaststellen in hoeverre de implementatie van de webapplicatie voldoet aan de vooraf
vastgestelde beveiligingsrichtlijnen en geldende wet- en regelgeving.

Qordeel I Geen opmerkingen

Toelichting

C.03 l Vulnerability-assessments

Identificeren van de kwetsbaarheden en zwakheden in de ICT-componenten van de web

applicatie zodat tijdig de juiste beschermende maatregelen kunnen worden qetroffen
Qordeel | Geenopmerkingen - -

Toelichting

C.04 l Penetratietestproces

Het verkrijgen van inzicht in de weerstand die een webapplicatie kan bieden aan
pogingen om het te compromitteren (binnendringen of misbrmken van webapplicatie).

Oordeel | Geen opmerkingen
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Toelichting

C.05 | Technische controlefunctie

Het vaststellen van de julste werking van de webapplicaties en het tijdig signaleren van
afwijkingen/kwetsbaarheden.

Oordeel | Geen opmerkingen

Toelichting

C.06 | Logging

Het maakt mogelijk eventuele schendingen van functionele en bevelligingseisen te
kunnen detecteren en achteraf de julstheid van de uitgevoerde acties, zowel op
strategisch als operationeel niveau te kunnen vaststellen.

Oordeel ] Geen opmerkingen

Toelichting

C.07 l Monitoring

Tijdig inzetten van correctieve maatregelen en informatie verschaffen over activiteiten
van gebruikers en beheerders van de ICT-diensten en de status van de componenten
waarmee deze worden voortgebracht.

Qordeel l Geen opmerkingen

Toelichtin

C.08 Wijzigingenbeheer

Zekerstellen dat wijzigingen op een correcte en gecontroleerde wijze worden
doorgevoerd waardoor de veilige werking van ICT-voorziening wordt gegarandeerd.

Qordeel I Geen opmerkingen

Toelichting

c.09 | Patchmanagement

Zekerstellen dat technische en software kwetsbaarheden tijdig en effectief worden
aangepakt en 2o een stabiele omgeving wordt gecreéerd.

—

Oordeel | Bevinding #4 heeft hier betrekking op.

Toelichting
C.10 | Beschikbaarheidbeheer

Waarborgen van beschikbaarheld van informatieverwerkende systemen of
webapplicaties.

Oordeel l Geen opmerkingen

Toelichting

C.11 | Configuratiebeheer

Het voorkomen van misbruik van ‘oude’ en niet meer gebruikte websites en/of
informatie.

Oordeel ] Geen opmerkingen

LToelichting
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Bevindingen met aanbevelingen

In de volgende paragrafen volgt per onderzoekscategorie een
gedetailleerde beschrijving van de geconstateerde bevindingen met
aanbevelingen.

Logica

Applicaties verwerken gegevens. Om te zien of daarbij bepaalde
aannames zijn gedaan of niet doordachte keuzes zijn gemaakt, zijn de
volgende datastromen onderzocht:

. Van server naar client;
. binnen de client; en
. van de client terug naar de server.

Er zijn geen bevindingen gedaan in deze categorie.

Authenticatie

Webapplicaties bevatten vaak een authenticatiemechanisme om toegang
tot bepaalde onderdelen van de applicatie te beperken. In dit onderdeel
wordt onderzocht of de authenticatie omzeild kan worden, of dat er
informatie gelekt wordt waardoor het makkelijker wordt gemaakt om het
authenticatiemechanisme aan te vallen.

Er zijn geen bevindingen gedaan in deze categorie.

Sessiemanagement

Om bij te houden of een gebruiker is aangemeld in een applicatie worden
niet iedere keer de login gegevens over de lijn gestuurd. Normaliter
genereert de applicatie een token of ticket die de client mee stuurt naar
de server. Hiermee wordt de actie geautoriseerd.

Er zijn geen bevindingen gedaan in deze categorie.

Toegang

Om toegang te krijgen tot bepaalde functionaliteit zal aan een eisen
voldaan moeten worden. Tijdens de test is gekeken in hoeverre hiervan
wordt afgeweken.

Er zijn geen bevindingen gedaan in deze categorie.

Invoerafhandeling

Een applicatie doet zijn verwerking en genereert uitvoer aan de hand van
de invoer van de gebruiker of andere systemen. Hier wordt getest of deze
verwerking en/uitvoer kan worden beinvioed door het invoeren van niet
verwachte gegevens. Hiervoor bepalen we binnen de scope van de
applicatie alle mogelijke invoerplaatsen.

Een overzicht van deze bevindingen.

o5
2

Pagina 12 van 16



3.6

3.7

Defin tief | Secuntytest DigiD 5.1| 07-12-2016 d brice

Kwetsbaarheid: Cross Site Request Forgery

ID | Mantis nr. Risico op Kans op Impactin geval
Clientele nr. | misbruik misbruik van misbruik

1 |- Middel Laag. Middel.

Er zi)n vier Cross-Site Request Forgeries (CSRF) gevonden behorende bij
twee verschillende acties:
e Acceptatie van een vier ogen review: https://digidbeheer-
{ a3.digid.nl/four_eyes_review/<review_id>/accept
e Afwijzing van een vier ogen review: https://digidbeheer-
a3.digid.nl/four_eyes_review/<review_id>/withdraw
e Beéindig een gebruikerssessie: https://digidbeheer-
a3.digid.nl/destroy_session
e Starteen gebruikerssessie: https://digidbeheer-a3.digid.nl/sign_in

De eerste twee CSRF’s zijn middels een GET-methode aanroepbaar. Deze
CSRF’s kunnen er voor zorgen dat een aanvaller een ingelogde gebruiker
via bijvoorbeeld phishing kan verleiden tot een onbewuste handeling op
de site van DigiD.

De laatste twee CSRF’s zorgen ervoor dat zolang een kwaadaardige
website open staat, de gebruiker constant wordt uitgelogd, waardoor er in
feite een denial-of-service plaatsvindt voor de gebruiker in kwestie.

Kwetsbaarheid: Cross Site Request Forgery replay attack

ID | Mantis nr. Risico op Kans op Impactin geval
Clientele nr. | misbruik misbruik van misbruik

2 |- Middel Laag. Middel.

Tiydens de test is gebleken dat het mogelijk is om gedurende een actieve
sessie een anti-CSRF token te hergebruiken. Het is aan te raden om een
CSRF token eenmalig te accepteren en de geldigheid hiervan daarna te
laten vervallen. Wanneer de sessie wordt beéindigd en opnieuw wordt
ingelogd is het niet meer mogelijk om het anti-CSRF token te
hergebruiken.

Omgeving

De security van een systeem kan sterk afhankelijk zijn van de omgeving
waarin het is aangesloten. Hier wordt getest op mogelijkheden om
bevelliging van systemen te omzeilen via de omgeving.

Er zijn geen bevindingen gedaan in deze categorie.

Servers

Applicaties zijn afhankelijk van de infrastructuur waar zij op draaien. Deze
servers kunnen meer informatie of diensten bevatten dan de applicatie
nodig heeft of niet up-to-date zijn.
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Een overzicht van deze bevindingen.

Kwetsbaarheid: SSL/TLS -~ SWEET32 attack

ID | Mantis nr. Risico op Kans op Impactin geval
Clientele nr. | misbruik misbruik van misbruik

3 |- Laag Laag. Laag.

Een analyse van de geaccepteerde SSL ciphers op port 443 van de DigiD
beheer server toont dat gebruik wordt gemaakt van zwakkere SS1L.
ciphers. Deze zijn vatbaar voor de SWEET32 aanval.

nmap —p 443 —script ssl-e n'imifdp'hers,'dig‘i’db‘e‘ﬁeer-aé.d igid.nl

Starting Nmap 7.31 { https://nmap.org ) at 2016-11-18 14:55 CET :

INmap scan report for digidbeheer-a3.digid.nl (144.43.243.148) ,

Hostis up {0.035s latency). . ’ ‘ :

Other addresses for digidbeheerﬂé.digfdnl {nat scanned): 2a04:9200:1010:1300::b

PORT STATE SERVICE ' '

j4431tcpapen https

] ssl-enum-ciphers:

1 TLSv1.0:

1 ciphers: .

| “TLS_ECDHE_RSA_WITH_AES_256_CBC_SHA (secp256r1)-A

| TLS_RSA_WITH_AES_256_CBC_SHA' (rsa 2048)-A

| TULS_ECDHE_RSA_WITH_3DES_EDE_CBC_SHA (secp256r1)-C

d  TLS_RSA_WITH_3DES_EDE -CBC_SHA (rsa 2048)-C . ‘

: TLS_ECDHE_RSA_WITH_AES_128 CBC_SHA (secp256r 1) -A \
TLS RSA_WITH_AES_128_CBC_SHA (rsa 2048)-A

1

|

| compressors:

| NULL

| cipher preference:server

] warnings; X

|  64-bit block cipher 3DES vulnerable to SWEET32 attack

| Tisv1.2: , i . . !

'l ciphers: \ )

i TLS_ECDHE_RSA_WITH_AES_256_CBC_SHA384 (secp256r1)-A

| TLS_ECDHE_RSA WITH_AES_256 _CBC_SHA (secp256rl)-A

| TLS_RSA_WITH_AES_256_CBC_SHA256 (rsa 2048)-A

| TLS_RSA_WITH_AES:-256_CBC_SHA (rsa 2048)-A

[. 'TLS_ECDHE_RSA_WITH_3DES_EDE_CBC_SHA {secp256rt)-C |
[ TLS_RSA_WITH_3DES_EDE_CBC_SHA (rsa 2048)-C

| TL.S_ECDHE_RSA WITH_AES_128 CBC_SHA256 (secp256r1)-A
| TLS_ECDHE_RSA WITH_AES_128_CBC_SHA (secp2S6ri}-A

| TLS_RSA_WITH_AES_128 CBC_SHA256 (rsa 2048)-A e !

1 TLS_RSA_WITH_AES_128_EBC_SHA (rsa 2048)-A

1 ecompressors: - i
NULL '

cipher preference:server

64-bit block cipherabES vulnerable to SWEET32 attack .

|

|

1

| warnings: | :
!

| leaststrength:

}
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Kwetsbaarheid: Verouderde software

ID | Mantis nr. Risico op Kans op Impactin geval
Clientele nr. | misbruik misbruik van misbruik
4 |- Middel Laag. Middel.

De’f?f”” j server op mijn.a3.digid.nl en a3.digid.nl heeft het

versienummer[*®*"¥q pDeze versielU-2g €n 1014 is verouderd K26 & 1019
! - en kent enkele bekende kwetsbaarheden. De aanbeveling

is om de software 0.23 én 7014 te upgraden.

Kwetsbaarheid: HSTS header ontbreekt

ID | Mantis nr. Risico op Kans op Impactin geval
Clientele nr. | misbruik misbruik van misbruik
5 |- Laag Laag. Laag.

De server van digidbeheer-a3.digid.nl maakt geen gebruik van de HSTS
header, die verbinding via een versieutelde verbinding afdwingt.
Aanbeveling is om de header “Strict-Transport-Security: max-age=60000;
includeSubDomains” mee te sturen.

Kwetsbaarheid: SAML signing met zwak versleutelingsalgoritme

ID | Mantis nr. Risico op Kans op Impactin geval
Clientele nr. | misbruik misbruik van misbruik
6 |- Laag Laag. Laag.

DigiD authenticatie maakt gebruik van SAML. Deze SAML berichten
worden gesigneerd door de server. Deze signering gebeurd met RSA-
SHA1, welke als onveilig wordt beschouwd. Aan te bevelen is minimaal
RSA-SHA256 te gebruiken om de SAML berichten te signeren.
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Bijlagen

Risicoclassificatie

Risico | Toelichting risicoclassificatie

Zeer In productie zou dit beoordeeld worden als een calamiteit. De

hoog bevinding is een 'showstopper'. Hierbij kan worden gedacht aan
situaties dat er geen gebruik van kan worden gemaakt, of
situaties die een onaanvaardbaar beveiligingsrisico inhouden. Er
is geen 'work-around' voorhanden.

Hoog In productie: een prio’'1 incident. Het productieproces wordt
ernstig benadeeld. Alternatieven zijn kostbaar, zeer tijdsrovend
of op korte termijn niet voorhanden.

Midden | In productie: een prio 2 incident. Een alternatief i1s voorhanden.
De bevinding is te verwachten tijdens een testperiode maar de
bevinding zou niet voor mogen komen in productie.

Laag In productie: een prio 3 incident. Een vervelende, irritante
situatie voor het productieproces maar er valt mee te leven.

Zeer In productie zou dit niet als incident worden gekenmerkt.

laag Verfraaiing, verduidelijkingen en verbeteringen die geen

wezenlijke verandering van de voorziening inhouden.
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Managementsamenvatting

Inleiding

Logius heeft Sogeti gevraagd een securitytest uit te voeren op de
acceptatieomgeving van DigiD. Het onderzoek Is gestart op 16 januari
2017 en is ultgevoerd doorg28 |

Conclusies en aanbevelingen
Samenvattend resultaat n.a.v. de scope van de securitytest.

- De applicatie telt voor het complexe landschap weinig
bevindingen. Er zijn geen bevindingen gedaan met hoge of
kritieke risicoclassificatie;

- Op het koppelviak tussen de app en de back-endsystemen zijn
geen bevindingen gedaan. Door toetsing van de techniek Is
gebleken dat zowel de implementatie, e.g. certificate pinning, als
de gebruikte cryptografische methode voldoen aan de gestelde

normen.

Onvoldoende Voldoende

Punten ter verbetering.

- Het Is mogelijk om meerdere malen tegelijkertijd te zijn ingetogd
in DIgiD. Aanvullend mist de logging Informatie die dit inzichtelijk
maakt. De applicatie biedt daarbij de mogelijkheld om de logging
uit het zicht van de gebruiker te krijgen. Een aanvaller kan deze
mogelijkheden gebruiken om een gebrulkerssessie over te nemen
en zijn sporen te verbergen,

Zorg ervoor dat naast de correcte implementatie van sessiebeheer
ook de logging verrijkt wordt met informatie waarmee de burger
zelf inzicht in mogelijk misbruik kan krijgen.

- De applicatie bevat bij de installatle meegekomen directories en
informatieve foutmeldingen. Een aanvaller kan deze gegevens
gebrulken om inzicht te krijgen in de gebruikte componenten en
technologieén, '

Activeer en bied alleen functionaliteit en informatie aan die
functioneel nadig is voor de werking van het systeem. Werk
daarbij het installatie- en patch proces bij zodat alleen de
benodigde functionaliteit blijft bestaan op de server.

Aanvullingen Logius

Logius heeft kennisgenomen van de resultaten van de Securitytest R5.2
en deze besproken met Sogeti. De gerapporteerde bevindingen zijn
beoordeeld op impact, Vastgesteld is dat de bevindingen geen gevolg zijn
van de aanpassingen die zijn uitgevoerd als onderdeel van R5.2.
Opvolging en verdere analyse van bevindingen en aanbevelingen vindt
plaats vanuit het reguliere beheerproces, Het Security Testrapport en de
ingeschatte impact van de bevindingen zal onderdeel uvitmaken van het
advies dat aan de stuurgroep DigiD zal worden gegeven ten aanzien van
de vrijgave van DigiD RS.2.
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Inleiding

Opdrachtformulering

De aanleiding tot deze securitytest betreft release 5.2 van DigiD. Het
informatiebeveiligingsbeleid van Logius schrijft voor dat de producten van
Logius periodiek worden getest op zwakheden door middel van een
zogenaamde securitytest (ook wel penetratietest of pentest genoemd).

Het doel is inzicht te krijgen in het beveiligingsniveau van DigiD en de
risico’s die Logius loopt indien Release 5.2 in de productieomgeving wordt
geinstalleerd.

Daarnaast is het doel het beveiligingsniveau te handhaven of te
verbeteren nadat er wijzigingen in de applicatie zijn aangebracht, en
detectie of eerder geconstateerde risico's zijn weggenomen en er geen
nieuwe risico's zijn geintroduceerd als gevolg van deze wijzigingen.

Tevens is gevraagd om extra focus te leggen op de aanpassingen die als
onderdeel van Release 5.2 zijn doorgevoerd en die gerelateerd zijn aan
bevelliging. Dit betreft in het bijzonder de implementatie van een
opgesteld cryptografisch ontwerp in het kader van de DigiD app en een
uitbreiding van het in DigiD geimplementeerde 'vier ogen principe'.

Ook is het verzoek een hertest uit te voeren van een eerdere bevinding
gerelateerd aan de koppeling van de gebruikerssessie en het gebruikte IP
adres.

De nadruk van de testen ligt op de technische beveiligingsrisico’s. In
overleg met Logius zal er, waar nodig, naar de business risico's gekeken
worden.

Aanpak
De testaanpak is geheel conform het Security Testplan uitgevoerd, welke
aanvullend beschreven is in het bijbehorende Plan van Aanpak.

Scope van de werkzaamheden

'De securitytest richt zich op de gehele DigiD applicatie, doch zal zoals
besproken specifieke focus leggen op aanpassingen die als onderdeel van
Release 5.2 zijn doorgevoerd en die gerelateerd zijn aan beveiliging.

Het betreft de volgende changes in DigiD mobiel:

T T = — = = -

ID | Userstory ,
52.1.1.MD Overzicht activeren DigiD app in Mijn DigiD
52.1.2.MD Genereren QR-code

52.1.3.MD Uitwisselen app gegevens

52.1.4.MD Koppelcode

52.1.5.MD Challenge-response & symmetrische sleutel
52.1.6.MD Pincode

52.1.7.MD Afronden activering
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52.1.8.Au Authenticeren met de DigiD app - Invullen gebruikersnaam en
genereren sessie_ID

52.1.9.Au Authenticeren met de Digid app en QR-code scan

52.1.10.Be Switch

Voor het testen van DigiD mobiel wordt de app aan de testers van Sogeti
verstrekt. Hier wordt ook naar de datastromen tussen de app en DigiD
Kern gekeken, waaronder MitM mogelijkheden. Binnen deze app is met
name de cryptografische implementatie van belang. Hiervoor is de
werking in de vorm van een beschreven document gedeeld.

De encryptie heeft invloed op de volgende drie cases:
- Enrollment
- Authenticatie (Web to App)
- Authenticatie (Mobile Web to App)

1.3.2 Het betreft de volgende changes in Vier Ogen principe:
D Userstoﬁ
52.2.1.Be Aanpassing S022 Wijzig webdienst
52.2.2.Be Concurrency bij wijzigen
52.2.3.Be Nieuw detailscherm S102 Accorderen wijziging webdienst
52.2.4.Be Aanpassing S023 Nieuwe webdienst
52.2.5.Be Afhankeiijkheden Beheeraccounts en Rollen .
52.2.6.Be Afhankelijkheden Webdiensten

Hiernaast zal een algehele security test worden uitgevoerd ter detectie
van eventuele regressie dan wel ongeautoriseerde of onbedoelde changes.

De securitytest richt zich op de volgende systemen in de A3 omgeving:

‘Onderwerp = |URL = % | 1p-adres

Miin DigiD https://mijn.a3.digid.nl 144.43.243.145
Aanvragen https://a3.digid.nl/aanvragen 144.43.243.144
Activeren https://a3.digid.nl/activeer_digid 144.43.243.144
Herstellen https://a3.digid.nl/herstellen 144.43.243.144
Koppelvlakken https://was-a3.digid.ni 144.43.243.146
Beheermodule https://digidbeheer-a3.digid.nl 145.21.253.97

Aanvullend is het verzoek gedaan om de volgende testgevallen expliciet te benoemen:
- Controle op http
- Controle op foutafhandeling
- Controle op de koppeling IP adres en sessie.

1.4 Buiten scope van de securitytest
In het kader van deze opdracht worden door de auditor de volgende
werkzaamheden niet uitgevoerd.
e« Alle websites en referenties die niet op het onderliggende systeem
aanwezig zijn.
o De organisatie, fysieke ruimten en documentatie.
¢ DOS aanvallen of andere performance gerelateerde testen vallen
buiten de scope, wel dient er naar beschikbaarheid gekeken te
worden.
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= Het aanbrengen van veranderingen aan systemen, het
verwijderen of aanpassen van gegevens of het veroorzaken van
andere verstoringen.

« De mobile app wordt zelf, buiten de hierboven genoemde
aspecten, niet meegenomen in deze security test. Deze worden in
de reguliere NCSC test meegenomen.

1.5 Manier van testen
De securitytest zal bestaan uit een (non-intrusive) vulnerability
assessment met een diepgang greybox.
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Resultaten

Cumulatief overzicht
Een totaaloverzicht van het aantal geconstateerde bevindingen.

Zie paragraaf 4.1 voor een toelichting op de risicoclassificatie.

Risico | Zeer Hoog Midden Laag Zeer Totaal
Onderzoekscategorie hoog laag
Logica
Authenticatie
S iemanagement 2 2
Toegang
Invoerafhandeling 1 1 2
Omgeving
Servers 3 2 5
Totaal 6 3 9

NCSC-richtlijnen

De basis voor dit testonderdeel zijn de ICT-beveiligingsrichtlijnen voor
webapplicaties, versie 2015, uitgegeven door het Nationaal Cyber
Security Centrum (NCSC).

Uitleg Aantal

Niet getest, buiten scope. 17

De norm wordt nageleefd. 22

De norm wordt gedeeltelijk nageleefd. | 5

Er wordt afgeweken van de norm. 0

Beleidsdomein

B.01 | Informatiebeveiligingsbeleid

Hiermee wordt ervoor gezorgd dat in het beveiligingsproces specifiek aandacht is voor
de weba
Oordeel
Toelichting

Processen worden niet getest tijdens een penetratietest.

B.02 rToegﬂgsvoorzieningsbeleid

De effectieve toegang tot informatiesystemen voor bevoegde gebruikers bewerkstelligen
en de integriteit, vertrouwelijkheid en controleerbaarheid van de gegevens binnen
informatiesystemen garanderen.

Toelichting
Processen worden niet getest tijdens een penetratietest
B.03 I Risicomanagement

Bepalen of de risico’s (nog) binnen de voor de organisatie acceptabele grenzen liggen en
verantwoordelijken informatie verschaffen voor het treffen van eventuele (aanvullende)

! Zie. https://www ncsc.nl/actueel/whitepapers/ict-beveiligingsrichtliynen-voor-webapplicaties. html
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maatregelen.
Oordeel [¥Gaiite

Toelichting

Processen worden niet getest tijdens een penetratietest.

B.04 | Cryptografiebeleid

Beschermen van cryptografische sleutels op een manier die past bij de aard van de
to raflsch beschermde e evens dat cIassnflcatle B.01/03).

Oordeel | PR T TR R
Toelichting

Processen worden niet getest tijdens een penetratietest.

B.05 l Contractmanagement

Het handhaven van het beveiligingsniveau, wanneer de verantwoordelijkheid voor de
ontwikkeling en/of het beheer van de webapplicatie is uitbesteed aan een andere
anisatie.

Toelichting

Processen worden niet getest tijdens een penetratietest.

B.06 [ ICT-landschap

Het geven van inzicht geven in de relatie tussen techniek en bedrijfsprocessen en de
manier waarop en mate waarin deze op elkaar aansluiten. Hiernaast geeft het ICT-
landschap inzicht in de interactie en relaties tussen webapplicaties en andere

comonenten |n de ICT- mfrastructuur
Oordeel |[FiR

Toelichting

Processen worden niet getest tijdens een penetratietest.

Uitvoeringsdomein

U/Tv.01 ﬁoegﬂgsvoorzieningsmiddelen

De effectieve toegang tot informatiesystemen voor bevoegde gebruikers bewerkstelligen
en de integriteit, vertrouwelijkheid en controleerbaarheid van de gegevens binnen
informatiesystemen garanderen.

Oordeel

Toelichting

Certificaat is authenticatie, m.a.w. iedereen die gebruik maakt van de computer met het
geinstalleerde certificaat kan hiermee inloggen/de applicatie bereiken.

U/WA.01 l Operationeel beleid voor webapplicaties

De ontwikkeling van de webapplicatie optimaal ondersteunen en de klant betrouwbare
diensten bieden.

Oordeel [t
Toelichting
Processen worden niet getest tijdens een penetratietest.
U/WA.02 | Webapplicatiebeheer

Effectief en vellig re Ilseren van de dienstv erlenln.
Oordeel : R '
Toelichting
Processen worden niet getest tijdens een penetratietest.

U/WA.03 | Webapplicatie-invoer

Voorkom (on)opzettelijke manipulatie van de webapplicatie, waardoor de
vertrouwelijkheid, integriteit en/of beschikbaarheid van de webapplicatie aangetast
worden.

Oordeel | =~ = N e ) T . ) .
Toelichting
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De invoer wordt voor bepaalde velden aan de client-side gecontroleerd en geeft een
onverwachte fout bij het verwerken aan de server-side.

U/WA.04 ] Webapplicatie-uitvoer

Voorkom manipulatie van het systeem van andere gebruikers.

Oordeel

Toelichting
Er is geen bewijs of aanwijzing gevonden dat van de norm wordt afgeweken.

U/WA.05 | Betrouwbaarheid van gegevens

Gegevens in opslag en transport beschermen tegen ongeautoriseerde kennisname en
manipulatie.

Oordeel I :

Toelichting
Er is geen bewijs of aanwijzing gevonden dat van de norm wordt afgeweken.

U/WA.06 I Webapplicatie-informatie

Beperk het (onnodig) vrijgeven van informatie tot een minimum. _

Oordeel],‘, T e

Toelichting
Default content en niet correct afgehandelde foutmeldingen geven informatie over het
systeem.

U/WA.07 I Webapplicatie-integratie

Kwetsbaarheid van de onder- en achterliggende systemen voorkomen en de integriteit
en vertrouwelijkheid garanderen.

Qordeel

Toelichting
Er is geen bewijs of aanwijzing gevonden dat van de norm wordt afgeweken.

U/WA.08 ] Webapplicatiesessie

Voorkomen dat derden de controle over een sessie kunnen krijgen.

Oordeel I T S R

Toelichting
Het is door de gekozen oplossing technisch gezien niet mogelijk om uit te loggen.

U/WA.09 ] Webapplicatiearchitectuur

Een webapplicatie-infrastructuur bieden die een betrouwbare verwerking garandeert.

Oordeel

Toelichting
Er is geen bewijs of aanwijzing gevonden dat van de norm wordt afgeweken.

U/PW.01 TOperationeeI beleid voor platformen en webservers

Betrouwbare ondersteuning van de programmatuur die op het platform draait.

Oordeel

Er is geen bewijs of aanwijzing gevonden dat van de norm wordt afgeweken

U/PW.02 l Webprotocollen

Voorkom inzage, wijziging of verlies van gegevens door manipulatie van de logica van de
webserver of webapplicatie.

Oordeel

Toelichting
Er is geen bewijs of aanwijzing gevonden dat van de norm wordt afgeweken.

U/PW.03 LWebserver

Ongewenste vrijgave van informatie tot een minimum beperken, met name waar het

]

gaat om |nformat|e dle mzncht geeft in de opbouw van de bevelllgmg
Oordeel | C oE B .

Toelichting
Default content en niet correct afgehandelde foutmeldingen tonen informatie over het
systeem.

U/PW.04 | Isolatie van processen/bestanden

Beperk de impact bij misbruik van processen.

Oordeel
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Toelichting
Er is geen bewijs of aanwijzing gevonden dat van de norm wordt afgeweken.

U/PW.05 I Toegang tot beheermechanismen

Voorkomen van misbruik van beheervoorzieningen.

Oordeel

Toelichting
Er is geen bewijs of aanwijzing gevonden dat van de norm wordt afgeweken.

U/PW.06 | Platform-netwerkkoppeling

Controleren van het netwerkverkeer, zowel op poort- als procesniveau, dat lokaal
binnenkomt en uitgaat.

Oordeel

Toelichting
Er i1s geen bewijs of aanwijzing gevonden dat van de norm wordt afgeweken.

U/PW.07 | Hardening van platformen

Beperken van de functionaliteit tot hetgeen noodzakelijk is voor het correct functioneren
van de geleverde ICT-diensten.

Oordeel |

Toelichting
Er is geen bewijs of aanwijzing gevonden dat van de norm wordt afgeweken.

U/PW.08 | Platform- en webserverarchitectuur

Een platform bieden dat een betrouwbare verwerking garandeert.

Oordeel

Toelichting
Er is geen bewijs of aanwijzing gevonden dat van de norm wordt afgeweken.

U/NW.01 | Operationeel beleid voor netwerken

Betrouwbare communicatie voor de systemen die binnen het netwerk geinstalleerd zijn.

Oordeel

Toelichting
Er is geen bewijs of aanwijzing gevonden dat van de norm wordt afgeweken.

U/NW.02 | Beschikbaarheid van netwerken

Zekerstellen dat er geen zwakke schakels (single-points-of-failure) in voorkomen en dat
het netwerk te allen tijde beschikbaar is.

Oordeel

Toelichting
Er is geen bewijs of aanwijzing gevonden dat van de norm wordt afgeweken.

U/NW.03 | Netwerkzonering

Een beveiligde (of robuuste) netwerkinfrastructuur bieden voor de bedrijfstoepassingen.
Oordeel :

Toelichting
Er is geen bewijs of aanwijzing gevonden dat van de norm wordt afgeweken.

U/NW.O4T Protectie- en detectiefunctie

Het detecteren van aanvallen (onder andere (D)DoS) om te voorkomen dat de

vertrouwelijkheid, integriteit en/of beschikbaarheid van geleverde services negatief
wordt beinvloed.
Oordeel
Toelichting
DDoS en andere performancetesten vallen buiten de scope van de penetratietest.

U/NW.05 I Beheer- en productieomgeving

Het voorkomen van misbruik van de beheervoorzieningen vanaf het internet.
Oordeel ) )

Toelichting
Er is geen bewijs of aanwijzing gevonden dat van de norm wordt afgeweken.

U/NW.06 ] Hardening van netwerken

Beperken van het netwerkverkeer tot hetgeen noodzakeljjk is voor het correct
functioneren van de geleverde ICT-diensten.

Pagina 11 van 27




Defin tief | Security Testrapport | 24-01-2017 [ o A |

Oordeel r )

Toelichting

Er is geen bewijs of aanwijzing gevonden dat van de norm wordt afgeweken.
U/NW.07 | Netwerktoegang tot webapplicatie

Voorkom (nieuwe) beveiligingsrisico’s omdat de webapplicaties ook bereikbaar moeten
zijn vanaf het interne netwerk voor gebruikers binnen de organisatie.
Oordeel

Toelichting

Er is geen bewijs of aanwijzing gevonden dat van de norm wordt afgeweken.
U/NW.08 [ Netwerkarchitectuur

Een netwerklandschap bieden dat een betrouwbare verwerking

garandeert.

Oordeel

Toelichting

Er is geen bewijs of aanwijzing gevonden dat van de norm wordt afgeweken.

Beheersingsdomein

C.01 [ Servicemanagementbeleid

Effectieve beheersing, door samenhangende inrichting van processen en controle
hierover door middel van registratie, statusmeting, monitoring, analyse, rapportage en
evaluatie.

Oordeel

Toelichting

Processen worden niet getest tijdens een penetratietest.
C.02 [ Compliancemanagement

Vaststellen in hoeverre de implementatie van de webapplicatie voldoet aan de vooraf

vastgestelde bevelllglngsrlchtlunen en gelden e wet- en regelgevmg

Toelichting

Processen worden niet getest tijdens een penetratietest.

C.03 | Vuinerability-assessments

Identificeren van de kwetsbaarheden en zwakheden in de ICT-componenten van de web
applicatie zodat tijdig de juiste beschermende maatregelen kunnen worden getroffen.
Oordeel

Toelichting

Logius voert periodiek security tests uit waar vulnerability-assessments een onderdeel
van zijn.

c.04 ﬁ’enetratietestproces

Het verkrijgen van inzicht in de weerstand die een webapplicatie kan bieden aan
pogingen om het te compromitteren (binnendringen of misbruiken van webapplicatie).
Oordeel

Toelichting

Logius voert periodiek pentratietesten uit waar vulnerability-assessments een onderdeel
van zijn.

C.05 [ Technische controlefunctie

Het vaststellen van de juiste werking van de webapplicaties en het tijdig signaleren van
afwijkingen/kwetsbaarheden.

Oordeel

Toelichting

Processen worden niet getest tijdens een penetratietest.
C.06 | Logging
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Het maakt mogelijk eventuele schendingen van functionele en beveiligingseisen te
kunnen detecteren en achteraf de juistheid van de uitgevoerde acties, zowel op
strategisch als operationeel niveau te kunnen vaststellen.

Oordeel | < R - e

Toelichting

Onvolledige logging, acties worden niet getoond, en geen identificerende kenmerken
voor sessies (i.v.m. meerdere sessies die actief kunnen zijn).

C.07 | Monitoring

Tijdig inzetten van correctieve maatregelen en informatie verschaffen over activiteiten
van gebruikers en beheerders van de ICT-diensten en de status van de componenten
waarmee deze worden voortgebracht.
Oordeel [Ty, T Dhi e o A o . oy B st s «
Toelichting

Processen worden niet getest tijdens een penetratietest.

C.08 LWijzigingenbeheer

Zekerstellen dat wijzigingen op een correcte en gecontroleerde wijze worden
doorgevoerd waardoor de veilige van ICT-voorziening
Oordeel [FSIFISR 0 SN ; R
Toelichting

Processen worden niet getest tijdens een penetratietest.

C.09 | Patchmanagement

Zekerstellen dat technische en software kwetsbaarheden tijdig en effectief worden
aangepakt en zo een stabiele omgeving wordt gecreéerd.

Oordeel [sil J0 DERN IR RIS RS R Al Ol
Toelichting

Processen worden niet getest tijdens een penetratietest.

C.10 | Beschikbaarheidbeheer

Waarborgen van beschikbaarheid van informatieverwerkende systemen of

Oordeel

Toelichting

Processen worden niet getest tijdens een penetratietest.
C.11 I Configuratiebeheer

Het voorkomen van misbruik van ‘oude’ en niet meer gebruikte websites en/of
informatie.

Oordeel

Toelichting
Processen worden niet getest tijdens een penetratietest.
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Bevindingen met aanbevelingen

In de volgende paragrafen volgt per onderzoekscategorie een
gedetailleerde beschrijving van de geconstateerde bevindingen met
aanbevelingen.

Client-side Controls

Vaak worden maatregelen op de client gebruikt om eisen aan de data die
naar de server verstuurd worden te controleren. Het gebruik van deze
maatregelen biedt echter geen garanties; de client is immers volledig in
het beheer van de eindgebruiker. Daarom moeten alle eisen die aan de
data gesteld worden op de server gecontroleerd worden. In dit
onderzoeksgebied is onderzocht of alle invoer die de server ontvangt
wordt gecontroleerd alvorens deze verwerkt wordt.

Er zijn geen bevindingen gedaan in deze onderzoekscategorie.

Logica

Applicaties verwerken gegevens. Om te zien of daarbij bepaalde
aannames zijn gedaan of niet doordachte keuzes zijn gemaakt, zijn de
volgende datastromen onderzocht:

. Van server naar client;
. binnen de client; en
. van de client terug naar de server.

De client betreft hier zowel de app als de webbrowser.
Er zijn geen bevindingen gedaan in deze onderzoekscategorie.

Authenticatie

Webapplicaties bevatten vaak een authenticatiemechanisme om toegang
tot bepaalde onderdelen van de applicatie te beperken. In dit onderdeel
wordt onderzocht of de authenticatie omzeild kan worden, of dat er
informatie gelekt wordt waardoor het makkelijker wordt gemaakt om het
authenticatiemechanisme aan te vallen.

Er zijn geen bevindingen gedaan in deze onderzoekscategorie.

Sessiemanagement

Om bij te houden of een gebruiker is aangemeld in een applicatie worden
niet iedere keer de login gegevens over de lijn gestuurd. Normaliter
genereert de applicatie een token of ticket die de client mee stuurt naar
de server. Hiermee wordt de actie geautoriseerd.

Een overzicht van deze bevindingen.

Gelijktijdige sessies

ID | Mantis nr. Risico op Kans op Impact op misbruik
Clientele nr. | misbruik misbruik

1 Midden Midden Hoog

Betreffende hosts
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https://mijn.a3.digid.nl

Omschrijving

Het is mogelijk voor een gebruiker om meerdere sessies gelijktijdig open
te hebben.

Bedreiging

Een gebruikers-ID is gebonden aan één persoon. Meer dan één
gelhijktijdige sessie voor deze persoon betekent of dat andere sessies niet
goed worden afgesloten of vergeten of dat een kwaadwillende de sessie
beheert.

Aanbeveling

Als een gebruiker die al een sessie open heeft staan een nieuwe sessie
opent, dient de oude sessie afgesloten te worden. Op deze manier kan de
gebruiker nooit worden uitgesloten door een vergeten sessie of een
kwaadwillende. Als een kwaadwillende bijvoorbeeld een sessie start, kan
de gebruiker dit als een waarschuwing zien dat er iets met zijn account is.
Daarnaast kan een gebruiker dan inloggen om zo de sessie van de
kwaadwillende af te sluiten.

Details

Het is mogelijk om op de mijn.a3.digid.nl omgeving meerdere actieve
sessies per DigiD account te hebben. Dit houdt in dat'er op meerdere
apparaten wordt ingelogd met één DigiD account. Op dit moment toont de
gebruikersgeschiedenis hiervan alleen twee inlogacties die binnen twee
minuten van elkaar plaatsvinden, zoals in dit volgende screenshot:
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Het was daarna mogelijk om op beide systemen acties uit te voeren op de
mijnDigiD omgeving.

Sessies zijn niet aan een IP gebonden

ID | Mantis nr. Risico op Kans op Impact op misbruik
Clientele nr. | misbruik misbruik
2 Opgelost Laag Hoog

Betreffende hosts
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Opgelost

De DigiD applicatie heeft de mogelijkheld om Ip-adréssen te koppelen aan
een gebruikerssessie. Voor de geteste A3 omgeving stond deze paramaeter
op een incorrecte waarde. Tijdens de testperiode is deze aangepast en is
de bevinding na hertest niet meer aangetroffen.

Omschrijving

De applicatiesessie Is niet gekoppeld aan een IP-adres. Hierdoor is het
mogelijk om een actieve sessie over te nemen op een ander IP-adres dan
het IP-adres waar de sessie is geinitieerd.

Bedreiging
Actleve sessie die worden gecompromitteerd kunnen worden gebruikt
vanaf andere locaties / IP-adressen. '

Aanbeveling

Bij het initiéren van de sessle moet deze aan een IP-adres worden
gekoppeld. Daarmma moet er bij elke actie worden gecontroleerd of de
sessle vanaf het initiéle IP-adres wordt gebruikt. Zo niet moet de sessie
vernietigd worden.

Details
In de mijnDigid omgeving vindt geen controle plaats of een sessie wordt-
gebruikt van een vast IP-adres,

In het volgende voorbeeld is te zlen dat 1 sessie te gebruiken is op
verschillende IP adressen. In eerste instantie werkt de actieve sessie
(40e30ece.....) op IP adresfiiZe 7 i

e d
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Daarna wordt er van netwerk gewisse‘ld A0Z& 7)) en worden de
schermen ververst:
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Het blijft mogelijk om binnen de actieve sessie pagina’s aan te roepen.
Het is aanbevolen om een sessie te koppelen aan een IP adres om te
voorkomen dat actieve sessles gekaapt kunnen worden en op een ander
1P adres kunnen worden misbrulkt,

Geen mogelijkheid tot uitloggen

ID | Mantis nr. Risico op Kans op Impact op misbruik
Clientele nr. | misbruik | misbruik

3 Midden | Midden Midden

Betreffende hosts
htips://digidbeheer-a3,.digld.ol

Omschrijving
De applicatie bevat geen mogelijkheid om de gebrulker uit te loggen.

Bedreiging

Doordat de beheerder nilet kan uitloggen heeft de beheerder geen
mogelljkheid om de sessie af te breken. Hierdoor blijven sessles onnodig
lang geldig. Een aanvaller heeft daardoor langer de mogelijkheid om de
sessie over te nemen en een eventuele overname van de sessie kan
langer misbruikt worden.

Aanbeveling

Regel de mogelijkheid in waarmee een gebruiker uit kan loggen. Door het
ultloggen dient de sessie volledig afgebroken te worden.

Details

De beheerder kan inloggen op de digidbeheeromgeving met behulp van de
client-side certificaten dle zijn geleverd. Het scherm dat getoond wordt
van de applicatie bevat ook de functie voor uitleggen, echter, deze lijkt
niet correct te werken.

Wanneer de beheerder hierop klikt, wordt een ‘destroy_session’ call
gedaan naar de server. Deze stuurt daarop een bericht terug met de
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melding dat de browser opnieuw gestart moet worden zodat de gebruiker
opnieuw kan inloggen. Echter, wanneer de browser gewoon open wordt
gelaten, en de hoofdpagina van de omgeving (digidbeheer-a3.digid.nl)
herladen wordt, blijkt de beheerder alsnog, dan wel opnieuw, ingelogd te
zijn. ‘

-]

wr

{ S, " ¢ ) ' i’
8‘3 5« Flnde bohoerwnsin
Dtgiil 1 BTy Ao of e TS B v

SA e Grovemne v SR St TG O bk I T8 MU

A x
Wanneer de hoofdpagina opnieuw wordt opgevraagd verschijnt een
afwijkende melding:
»
R L el - Test o« 7w
\ w’/ 5
Liode hehrorseasio
Beheer U bt TSt Cf SR £20 4 SR
Digig KUY DLV € LIRS (MM AR e N T RS
]
[~
F -

Bij het voor een tweede keer aanspreken van de hoofdpagina, verschijnt
deze met de inhoud. Hij reageert daarblj alsof de beheerder gewoon
ingelogd is:

De browser detecteert dat het om een veriopen sessie gaat en geeft een
redirect op om weer uit te loggen. Deze is echter af te vangen door de
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javascript die de redirect triggert uit te zetten. Hierdoor is het mogelijk
gebruik te blijven maken van de beheerapplicatie.

Er wordt een nieuw sessie id aangeleverd vanuit de server. Het
veranderen van dit sessie id naar de oorspronkelijke sessie id heeft geen
effect. Het nieuwe sessie id blijft door de server in gebruik en de gebruiker
Is opnieuw, niet nog steeds, ingelogd. Dit lijkt een direct resultaat van het
feit dat het certificaat als authenticatiemiddel wordt gebruikt.

Het is aan te raden de authenticatie voor de applicatie en de toegang tot
de dienst los te Koppelen. Zorg ervoor dat het certificaat alleen toegang
verleent tot de dienst, en plaats een additioneel authenticatiemiddel
tussen de gebrutker en de functionaliteit en inhoud van de applicatie.

Toegang

Om toegang te krijgen tot bepaalde functionaliteit zal aan eisen voldaan
moeten worden. Tijdens de test is gekeken in hoeverre hiervan wordt
afgeweken door een matrix op te bouwen van de autorisaties en
vervolgens horizontaal (andere rollen) en verticaal (andere gegevens )
deze rechten proberen te escaleren.

Er zijn geen bevindingen gedaan in deze onderzoekscategorie.

'

Functie specifieke invoer

Naast directe kwetsbaarheden in de invoerafhandeling, zijn er ook
kwetsbaarheden die zich alleen voordoen bij het gebruik van specifieke
functies. Hierbij moet bijvoorbeeld gedacht worden aan functies die
communiceren met een database, functies die XML verwerken of functies
waarmee software wordt aangeroepen. Een aanval die gebruik maakt van
zo’'n kwetsbaarheid raakt meestal ook andere applicaties of systemen.
Tijdens de test is onderzocht of het manipuleren van de invoer kan leiden
tot bijvoorbeeld SQL-injectie, het injecteren van XML-entities of buffer
overflows.

Er zijn geen bevindingen gedaan in deze onderzoekscategorie.

Invoerafhandeling

Een applicatie doet zijn verwerking en genereert uitvoer aan de hand van
de invoer van de gebruiker of andere systemen. Hier wordt getest of deze
verwerking en/uitvoer kan worden beinvioed door het invoeren van niet
verwachte gegevens. Hiervoor bepalen we binnen de scope van de
applicatie alle mogelijke invoerplaatsen.

Een overzicht van deze bevindingen.

Onvoldoende invoervalidatie

ID | Mantis nr. Risico op Kans op Impact op misbruik
Clientele nr. | misbruik misbruik

4 Midden ~ | Laag Hoog

Betreffende hosts
https://min.a3.digid.nl

Omschrijving
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De Invoer wordt door de server onvoldoende gevalideerd.

Bedreiging

De gebruiker kan in principe alle communicatie van de client naar de
server beinvioeden. Dit betekent dat hij onverwachte, ongeldige of
kwaadwillende invoer kan versturen en dat hij In de client ingebouwde
controlemechanismen kan omzeilen. Als de server aanneemt dat de client
alleen geldige en juiste invoer verstuurt kan een aanvaller wellicht data
achterhalen of aanpassen of de werking van de applicatie beinvioeden
door de invoer te manipuleren.

Aanbeveling

Zorg ervoor dat alle invoer door de server wordt gecontroleerd en
gevalideerd voordat deze wordt verwerkt, opgeslagen of getoond.

Details

Bij het wijzigen van een wachtwoord moet het nieuwe wachtwoord aan
diverse condities voldoen. Eén ervan is dat er alleen cijfers, letters en
leestekens mogen worden gebruikt. In onderstaande voorbeeld wordt een
diakritisch teken (&) meegenomen in het wachtwoord: no2g T,
Wanneer dit via de front-end verloopt, komt er een nette melding dat er
ongeldige tekens worden gebruikt, zoals hieronder te zien.

Huldlg wachtwoord *

P |

i Mieunar wachiwoord *

{[eereeerans l

loegestean. Yoegestaan zijn cijfers, leiters en
leestekens {geen spaties).

H
i
!
% u Uw wachtwoord bevet korakters die niet zhn
{
i
)

Herhaal wachiwoord *

[eorvreene |

Echter, wanneer het wachtwoord direct aan de back-end wordt geleverd
(het request wordt afgevangen en in-transit aangepast) wordt er een
melding getoond die afwijkt van de functionele melding. Dit lijkt op een
niet afgehandelde foutsituatie:
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Zorg ervoor dat de data die door de gebruiker wordt gestuurd ook op de
server gevalideerd wordt op juiste tekens zodat een aanvaller het verkeer
niet kan misbruiken om dit soort fouten te genereren of data dan wel code
op de server te zetten die eventueel misbruikt kan worden.

Manipulatie zichtbaarheid loggegevens

ID | Mantis nr. Risico op Kans op Impact op misbruik
Clientele nr. | misbruik misbruik

5 Laag | Midden Laag

Betreffende hosts
https://min.a3.diqid.ni

Omschrijving

Een applicatie implementeert logging van verzoeken en transacties voor
het uitvoeren van audits op het systeem. Mochten er toekomstige vragen
ontstaan over (de juistheid van) bepaalde verwerkingen in het systeem
kan een audit log onderdeel zijn van de bewijsvoering en/of assurance.

Bedreiging
Als een gebruiker van het systeem invloed kan uitoefenen op de inhoud

van de gelogde ‘entries of deze log functie (tijdelijk) kan uitschakelen
verlaagt dit de auditeerbaarheid van het systeem.

Aanbeveling

Ontwerp de logpaden binnen de applicatie. Bepaal hierin welke gegevens
worden gelogd en op welke punten in het proces dit plaats vindt. Houdt
hierbij rekening met de gevoeligheid van de inhoud van de logging.
Implementeer tevens een aparte logserver waar de notities voor het audit
log naar worden gestuurd. Dit aparte component dient er zorg voor te
dragen dat audit log entries niet kunnen worden gemuteerd of verwijderd
buiten de reguliere processen hiervoor om.

Details

Wanneer een burger is ingelogd op de Digid omgeving, kan men de
gebruikersgeschiedenis van het account bekijken. Deze worden opgedeeld
in pagina's, met elk x acties. Ongeacht de hoeveelheid pagina's die
werkelijk bestaan — content bevatten met gebruikersacties die worden
weergegeven - Is het mogelizk om elk willekeurig nummer in te vullen,
zoals;

https://mijn.a3.digid.nl/geschiedenis?page=35900341 J

Dit toont het gebruikersgeschiedenisscherm waarin geen acties te zien
zijn. Het aantal acties dat deze account heeft uitgevoerd zijn niet
voldoende om deze pagina te vullen, en ziet er als volgt uit;
Gebruiksgeschiedenis

U tnat het gtk wam uwe DigD Iner przien. Mocy uads aantasdmy e ve dén dat iyt Mopt, nsan dan contad op 204t dg heipdesic
U b sigetoge azvds 14 jemcw 2017 oim 1149 v (Nateridaed t5d)

Mijn gebrudksgeschiedenis

Tigdwtip (Mederiandse i) Draschrifving
Vommel &) ) 2385 | Volgege
bt W grpevensy
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Dit is te herhalen tot en met pagina 10000000. Wanneer er echter een
pagina hoger dan 100000 wordt opgevraagd, verschijnt er een
foutmelding.

https://mijn.a3.digid.nl/geschiedenis?page=10000001

Dit leidt tot;
Pagina niét gevonden
Hebngs. de toor u opgevisagde pagas 15 nie gevontlan Dete lan 3jt vapiatst ofis et hinger beschiors:
i\riogelijke oplossingen
« Coturolenr het nferustadrey I e sdreebalic Samas gaal o ieds yuis b hat overieien van sen Bk wt njvonrbedd o ¢meithenatd

« Uunt ack de fogum zorken via de Stemap of Je homispage wvw digpdnl,
» Yedgesteins yrage

« www Hpd nt

De hoeveelheid pagina’s die een burger maximaal kan bekijken zouden
niet beperkt moeten zijn, tenzij de burger op een andere manier
(sms/email/app) notities kan ontvangen over acties. Bestaat dit tweede
kanaal niet en is de hoeveelheid pagina’s handmatig beperkt, dan bestaat
de kans dat een aanvaller zijn gedane acties buiten de voor de gebruiker
zichtbare gebruikersgeschiedenis kan schuiven.

Omgeving

De security van een systeem kan sterk afhankelijk zijn van de omgeving
waarin het is aangesloten. Zo kan de manier van authenticatie en
autorisatie per omgeving verschillen, maar wel gebruik maken van
dezelfde bronnen. Ook kunnen afhankelijkheden zijn tussen verspreide
bronnen. Hier wordt getest op mogelijkheden om beveiliging van
systemen te omzeilen via de omgeving.

Er zijn geen bevindingen gedaan in deze onderzoekscategorie.
Servers
Applicaties ziyn afhankelijk van de infrastructuur waar zij op draaien. Deze

kan meer bieden dan de applicatie nodig heeft of niet up-to-date zijn.

Een overzicht van deze bevindingen.

Default content

ID | Mantis nr. Risico op Kans op Impact op misbruik
Clientele nr. | misbruik misbruik

6 Laag Midden Laag

Betreffende hosts

https://a3.diqid.nl
https://mijn.a3.digqid.nl

Omschrijving

De software wordt meegeleverd met voorbeeldcontent of -functionaliteit,
zoals een management console met standaard gebruikersnaam en
wachtwoord dan wel een 'lorem ipsum' tekst.
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Bedreiging

De informatie in de default content kan gebruikt worden om de software
te ldentificeren of standaard zwakheden uit te bulten. Bij een standaard

gebruikersnaam en wachtwoord combinatie is het voor een aanvaller vrij
eenvoudig om In te loggen en instellingen te wijzigen.

Aanbeveling

Zet niet gebruikte standaardmogelijkheden uit, verwijder de
standaardteksten en pas standaardwachtwoarden altijd aan.

Details
De webserver bevat nog onderdelen die bij een installatie standaard
worden geinstalleerd. Deze zijn in dit geval niet opgeruimd en geven de
aanvaller daarmee inzicht in de gebruikte componenten.

Het bezoeken van de URLs 1075 ]

]

- |dat nog niet alle default content is
verwijderd. Zle het volgende screenshot:

P v 4 e e v & e g el g S

Zorg ervoor dat deze standaardinstallatieonderdelen verwijderd worden,
en werk de Installatieprocedure blj zodat dit bij de installatie gelijk wordt
afgevangen.

Information disclosure — Versieinformatie

Clientele nr. | misbruik misbruik

ID | Mantis nr. Risico op Kans op Impact op misbruik

7 Midden - -| Hoog Laag

Betreffende hosts
https://a3.digid.ni

Omschrijving
Systemen geven vaak zelf onbedoeld aan welke versie van de software
geinstalleerd is. Dit is meestal een default instelling van de software.
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Bedreiging
Deze informatie kan door een aanvaller worden gebruikt om te zoeken
naar reeds bekende zwakheden in de specifieke softwareversie.

Aanbeveling

Stuur alleen informatie naar de client die noodzakelijk is voor de werking
van de applicatie. Stuur geen versieinformatie van systemen en software
in cookies of HTTP-headers mee. Zorg dat foutmeldingen zonder
systeeminformatie getoond worden.

Details

Het is op dit moment mogelijk de software en versie van de server te
achterhalen. Bij het doen van een ongeldig verzoek naar de server toont
deze de software en de versie bij de foutafhandeling. Dit gebeurt bij het
gebruiken van een methode die niet ondersteund wordt;

Request

TRACE /assets/favicon.ico HTTP/1.1

Host: miyn.a3.dgid.nl

User-Agent: Mozilla/5.0 (Windows NT 6.1; WOW64; rv:50.0) Gecko/20100101
Firefox/50.0

Accept: text/htmi,application/xhtml+xml,application/xml;q=0.9,*/*;q=0.8
Accept-Language: nl,en-US;q=0.7,en;q=0.3

Accept-Encoding: gzip, deflate, br

Cookie:

_persist='Pvo8TqFOkwwca500r90XoCZarSqtsb]l3R8xZ +ulblWIYsOpH10rru3AB7mS
RQtNbTkk/sctOb7ewSop4Dwk/pnwCduPkFvIBT/Idgvo=;
_session_id=9d83c95e90594ee8cfd29363230becef

Connection: close

Maar ook bij het aanroepen van een niet geldige URL, zoals;

https://min.a3.digid.nl/aanvragen%-1

De server toont daarop de volgende melding:

Pas de foutafhandeling op de server aan zodat er geen informatie over de
achterliggende architectuur wordt gestuurd.

Onvolledige logging — geen uitlogacties in gebruikergeschiedenis

ID | Mantis nr. Risico op Kans op Impact op misbruik
Clientele nr. misbruik misbruik

8 Midden' Midden Midden

Betreffende hosts
https://min.a3.digid.nl
https://a3.digid.nl
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Omschrijving

Een log wordt gebruikt om alle gebeurtenissen van een bepaald proces of
systeem bij te houden, ook wel logging genoemd. Het kan voorkomen dat
logging minder informatie weergeeft dan noodzakelijk is voor het correct
interpreteren van de informatie in het systeem.

Bedreiging

Door gebrekkige logging kunnen mogelijke technische problemen en
aanvallen onopgemerkt blijven. Tevens kunnen gebeurtenissen niet meer
worden achterhaald en herleid in geval van misbruik.

Aanbeveling
Registreer alle gebeurtenissen op elke server en elk proces. Controleer

deze logs periodiek om technische problemen en/of aanvallen te kunnen
detecteren en in de toekomst te kunnen mitigeren.

Details

Het is aanbevolen om de uitlogacties, die vanuit de gebruiker worden
geinitieerd, ook vast te leggen in de gebruikersgeschiedenis. Dit zal een
gebruiker beter inzicht geven in het gebruik van het account en het
daarbij mogelijk maken om security incidenten sneller waar te nemen. Op
dit moment worden alleen de verlopen sessies getoond in de
gebruikersgeschiedenis:

BRI - Y. S5 JT L SO N
& H . - vegdm - oc.s - L .8 w
A T L € BARA ™ e W § WP N - -

B

ke

T2t g Conds U7 pemenyy BT ene 15247 uat [Hedatucton tpd),

1 : Mijn gobruiksgeschiedanis

Eoban Lesenaion id) . Doty

F1-01-1I0E 13F% A Oy gebrsisgewctiodesy
K . Tagyem it Cxeay BIns {presamciasy o
i PRI IS o) g b ebdams K DR

= e e e S e A b oy ot
e e e e = [

gt -

I

DrOEEI vt AN Do s pEeSiemnan en
axchtroand) gt by welkienst Mo Goi

Soavoreon o ireSidir AL, gy ity
ewmeladent

T4y 2017 15 23,00

LT QE-DOST 1447277
V204 235T 144908 Toorrgern o-rratidres pan

Lo
LI-O3 19T 14045 a5 Yorvaagm emalidors mohAL, wrieen

; FROE-Z0RY 34045 L0 Tirpvonyer o realideey vy ..

Onvolledige logging - geen identificerende kenmerken van sessie
of apparaat waarmee is ingelogd in gebruikersgeschiedenis

ID | Mantis nr. Risico op Kans op Impact op misbruik
Clientele nr. mispruik_ misbruik .
9 Midden ‘| Midden Midden

Betreffende hosts
https://min.a3.digid.ni
https://a3.digid.nl

Omschrijving

Een log wordt gebruikt om alle gebeurtenissen van een bepaald proces of
systeem biy te houden, ook wel logging genoemd. Het kan voorkomen dat
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logging minder informatie weergeeft dan noodzakelijk is voor het correct
interpreteren van de informatie in het systeem.

Bedreiging
Door gebrekkige logging kunnen mogelijke technische problemen en

aanvallen onopgemerkt blijven. Tevens kunnen gebeurtenissen niet meer
worden achterhaald en herleid in geval van misbruik.

Aanbeveling

Registreer alle gebeurtenissen op elke server en elk proces. Controleer
deze logs periodiek om technische problemen en/of aanvallen te kunnen
detecteren en in de toekomst te kunnen mitigeren.

Details

De logging toont op dit moment geen identificerende kenmerken voor de
sessie of het apparaat waarmee de gebruiker is ingelogd. Daar het
mogelijk is om met meerdere apparaten tegelijkertijd in te loggen met
hetzelfde DigiD - wat leidt tot twee sessies voor één Digid (zie bevinding
1: gelijktijdige sessies) - is het aan te raden deze als dusdanig te
kenmerken. Dit zal een gebruiker beter inzicht geven in het gebruik van
het account en het daarbij mogelijk maken om security incidenten sneller
waar te nemen.

Zoals hieronder te zien is dat op dit moment nog niet het geval;
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Bijlagen
Risicoclassificatie

Risico | Toelichting risicoclassificatie

Zeer In productie zou dit beoordeeld worden als een calamiteit. De

hoog bevinding is een 'showstopper'. Hierbij kan worden gedacht
aan situaties dat er geen gebrutk van kan worden gemaakt, of
situaties die een onaanvaardbaar beveiligingsrisico inhouden.
Er is geen 'work-arround' voorhanden.

Hoog In productie: een prio 1 incident. Het productieproces wordt
ernstig benadeeld. Alternatieven zijn kostbaar, zeer
tijdsrovend of op korte termijn niet voorhanden.

Midden | In productie: een prio 2 incident. Een alternatief 1s
voorhanden. De bevinding is te verwachten tijdens een
testperiode maar de bevinding zou niet voor mogen komen in
productie.

Laag In productie: een prio 3 incident. Een vervelende, irritante
situatie voor het productieproces maar er valt mee te leven.

Zeer In productie zou dit niet als incident worden gekenmerkt.

laag Verfraaiing, verduidelijkingen-en verbeteringen die geen
wezenlijke verandering van de voorziening inhouden.
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Managementsamenvatting

Inleiding

Logius heeft Sogeti gevraagd een securitytest uit te voeren op de
acceptatieomgeving van DigiD. Het onderzoek Is ultgevoerd op 11 mei
2017 en van 6 juni 2017 tot en met 12 juni 2017 en Is uitgevoerd door
102e . Tevens is er een
hertest op een aantal gedane bevlndingen uItgevoerd op 20 juni 2017,

Conclusies en aanbevelingen

- De applicatle telt voor het complexe landschap weinig
bevindingen. Er zljn geen bevindingen gedaan met hoge of
kritieke risicoclassificatle;

- Tijdens de hertest op 20-06-2017 is een aanzienlijk deel van de
bevindingen opgelost. Deze zijn in de rapportage gemarkeerd als
opgelost.

Onvoldoende Voldoende

Punten ter verbetering.

- Het Is mogelijik om meerdere malen tegelijkertijd te zijn ingelogd
in DigiD. Er geldt wel een restrictie op IP-adres. Een aanvaller zou
echter veel moeite moeten doen om een sessie over te nemen en
deze te misbruiken.

Zorg voor een correcte implementatie van sessiemanagement.
Zorg daarnaast voor logging waarbij gebruikers zelf inzicht kunnen
krijgen in mogelijk misbruik.

- De logica In de applicatie is te gebruiken zodat er een grote
hoeveelheld e-mails wordt gestuurd naar een gebruiker als er
herhaaldelijk e-mail adres wordt toegevoegd aan een gebruiker en
daarna weer wordt verwijderd.

Controleer of deze functionaliteit naar behoren werkt of aangepast
dient te worden.

Aanvullingen Logius
Reactie van Logius.

Pagina 4 van 47



1.1

Defin tief | Secunity Testrapport | 5-7-2017 S5 o R |

Inleiding

Opdrachtformulering

De aanleiding tot deze securitytest betreft de realisatie en beoogde
implementatie van het betrouwbaarheidsniveau Substantieel. Daartoe
heeft Logius aanpassingen doorgevoerd aan DigiD als onderdeel van
Release 5.3, is een RDA-server aan DigiD toegevoegd, is de DigiD app
gewijzigd, is een nieuwe koppeling naar RDW gerealiseerd en is de
koppeling met de BRP aangepast.

£

Gebrulker

2

~-~°{ yn QgD I DD Kann BRP {RVIG)
@ elD compliant
koppelviak K1

.u CigiDCis l' CRE(RCWY

- EEEN W B
RDA Server’

Browse: e

Het doel is om inzicht te krijgen in het beveiligingsniveau van DigiD en de
risico's die Logius loopt indien de aanpassingen in uitbreidingen ten
gevolge van DigiD Substantieel in de productieomgeving worden
geinstalleerd.

Daarnaast is het doel het beveiligingsniveau te handhaven of te
verbeteren nadat er wijzigingen in de applicatie zijn aangebracht, en
detectie of eerder geconstateerde risico's zijn weggenomen en er geen
nieuwe risico's zijn geintroduceerd als gevolg van deze wijzigingen.

Het gaat om het vaststellen van de beveiliging van geheel DigiD; er zal
extra aandacht worden geschonken aan de wijzigingen en uitbreidingen
als gevolg van de implementatie van DigiD Substantieel.

Ook is het verzoek een hertest uit te voeren van een eerdere bevinding
gerelateerd aan de koppeling van de gebruikerssessie en het gebruikte IP
adres.

De nadruk van de testen ligt op de technische beveiligingsrisico’s. In

overleg met Logius zal er, waar nodig, naar de business risico's gekeken
worden.
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Aanpak
De testaanpak is geheel conform het Security Testplan ultgevoerd, zoals
beschreven in het bijbehorende Plan van Aanpak.

Scope van de werkzaamheden

De Scope is de gehele DigiD applicatie, inclusief het koppelvlak met de
app, met extra aandacht voor de aanpassingen die als onderdeel van R5.3
aan DigiD zijn ultgevoerd en de uitbreidingen van DigiD die in het kader
van DigID Substantieel zijn uitgevoerd. Dit zijn:

DigiD kern is uitgebreid

BRP connect Is uitgebreid

CIS is uitgebreid

CRB is nieuw

RDA server is nieuw

De connectie App->RDA is nieuw

De wijzigingen in usecases hebben onderstaande productrisico’s tot gevolg
en krijgen extra aandacht tijdens de test:

Productrisico’s met betrekking tot DigiD kem/CIS/RDA/admin/balfie/reporting

Er is sprake van informatie leakage 0.8. bj QR-code, meldingen, 53
foutmeldingen waardoor er meer informatie wordt vrijgegeven dan nodig.
Deze informatie kan misbruikt worden door kwaadwillenden.

Bij het gebru k van de SMS-code is er een kans dat de code wordt 53
onderschept waardoor daar misbru k van gemaakt kan worden
De testfunctionaliteit is in productie te activeren 53

Productrisico's met betrekking tot de app

In SDK ziten onveilige onderdelen waardoor de verbinding tussen app en Subs
RDA onvellig is

Er wordt gebruik gemaakt van onveilige protocollen waardoor misbruk 53/Subs
gemaakt kan worden van de applicaties
Er is sprake van informatie leakage o.a. b { meldingen en foutmeldingen Subs

waardoor er meer informatie wordt vr jgegeven dan nodig. Deze informatie
kan misbru kt worden door kwaadwillenden.

Productrisico's met betrekking tot de keten

Bij het gebru k van de CRB koppeling lekken van gegevens (zoals BSN en 53
fijpewijsnummer} waarmee misbruik gepleegd kan worden.

Productrisico’s met batrekking tot overig beheer (Capgemini}

Het bl jkt mogelijk om ongeautoriseerd toegang te krijgen tot hetig g ] Subs
] waardoor niveau Substantieel onvoldoende betrouwbear is

{hangt aan CR005)

Logging RDA blijkt niet te werken waardoor er geen analyse van missbruk 53

kan plaatsvinden.

De logging van de RDA server is toegankelijk voor onbevoegden zodat Subs
logging ongeautoriseerd gewijzigd kan worden of ingezien kan worden

De RDA is toegankelijk voor onbevoegden zodat er veilgiheidsrisico's Subs
ontstaan.

Firewall instellingen blijken onjuist waardoor er veiligheidsrisico’s bestaan. 5.3/Subs
Productrisico’s specifiek met betrekking tot de beveiliging

Software bl jkt onvoldoende beveiligd tegen inbraak waardoor 53/Subs

kwaadwillenden ongeautoriseerde toegang hebben met het systeem DigiD

Productrisico’s met betrekking tot de PAP

De opgeleverde producten (software e.d.) voldoen niet aan de PAP eisen l 5.3/ Subs
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Hiernaast is een algehele securitytest uitgevoerd ter detectie van
eventuele regressie dan wel ongeautoriseerde of onbedoelde changes.

Aanvullend is het verzoek gedaan om de volgende testgevallen expliciet te
benoemen:

- Controle op gebruik HTTPS;

- Controle op foutafhandeling;

- Controle op de koppeling IP-adres en sessie.

De scope wordt grafisch weergegeven in onderstaande afteelding door de
rode omlijning. Het blauwe kader valt buiten scope. Dit onderdeel, de
browser plug-in, wordt nog niet In gebrulk genomen. Het koppelviak
tussen de toekomstige browser plug-in en de RDA server is wel
gecontroleerd.

Binnen het groene kadeér zijn alle koppelingen met de RDA-server, en alle
risico’s die samenhangen daarmee en bljvoorbeeld met het oneigenlijk
toegang krijgen tot de RDA-server of vanuit daar tot de VPC's op het
platform wel onderzocht. De applicatie zelf is buiten scope. Het oranje
kader omlijnt de app. Ook deze valt buiten scope. Het koppelvlak naar
DigiD kern, DIgiD CIS en de RDA server wordt wel meegenomen.

ZEE TN

Dienstaanbieders

N
.
& —

beoruksp @ =
; "—‘{ Wiy Digis I DD K BRP (RvI5)
Browser , ' ® eID comphiant
koppelviak K1

&

T Do
Ayl
' {—"_‘\_;;‘:"Vf" T
-——————————Qf ROAServer . -

RIS N N S 2 AN

ORB (ROWY

De securitytest richtte zich op de volgende systemen in de A3 omgeving!:

Onderwerp URL . IP-adres

Mijn DigiD https://mijn.a3.digid.nl 144.43.243.145
Aanvragen https://a3.digid.nl/aanvragen 144.43.243.144
Activeren https://a3.digid.nl/activeer digid 144.43.243.144
Herstellen https://a3.digid.ni/herstelien 144.43.243.144
Koppelviakken | https://was-a3.digid.nl 144,43.243.146
Beheermodule | https://digidbeheer-a3.digid.ni 144.43.243.148
Balle https://balle-23.digld.nl 144.43.243.147
DigiD CIS https://cis-a3.digid.ni 144.43.243.150
! In het overleg over de0.25 upgrade Is aan de orde gekomen dat de A3 en A4

omgevingen nlet geheel representatief voor Productie zijn. DIt kan magelijk de testresultaten
beinvioeden.

Pagina 7 van 47



Defin tief | Security Testrapport | 5-7-2017 I T W |

RDA [ https://rda-a3.digid.nl 144.43.243.152
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Resultaten

Cumulatief overzicht
Een totaaloverzicht van het aantal geconstateerde bevindingen.
Zie paragraaf 4.1 voor een toelichting op de risicoclassificatie.

derubricering - |

De rasultaten van de hertest zijn meegenomen; opgeloste be\}indingen

zijn opgenomen in de kolom opgelost.

Risico
onderzoekscategorie

Zeer
hoog

Hoog

Midden

taag

Zeer
laag

Opgelost

Totaal

Client-side controls

Logica

Authenticatie

Sessienanagement

Functie specifieke invoer

Toegang

Invoerafhandeling

omgeving

Servers

11

Totaatl

18

NCSC-richtlijnen

De basis voor dit testonderdeel zijn de ICT-bevelligingsrichtlijnen voor
webapplicaties, versie 20152, uitgegeven door het Nationaal Cyber
Security Centrum (NCSC).

Kleur Uitleg Aantal
ﬁ;’”y IR ’i?i"‘:. .
B s¥giae ) Niet getest, buiten scope. 17
Er wordt niet afgeweken van de norm. 21
) | De norm wordt gedeeltelljk nageleefd. 5
Er wordt afgeweken van de norm. 0

Beleidsdomein

B.01 l Informatiebeveiligingsbeleid

Toelichting:
Processen worden niet getest tijdens een penetratietest.

Hiermee wordt ervoor gezorgd dat in het beveiligingsproces specifiek aandacht is voor

B.02 | Toegangsvoorzieningsbeleid

De effectieve toegang tot informatiesystemen voor bevoegde gebruikers bewerkstelligen
en de Integritelt, vertrouwelijkheid en controleerbaarheid van de gegevens binnen
informatiesystemen garanderen

Pagina 9 van 47



Defin tief | Security Testrapport | 5-7-2017 derubrcering |

Toelichting:
Processen worden niet getest tijdens een penetratietest.

B.03 | Risicomanagement

Bepalen of de risico’s (nog) binnen de voor de organisatie acceptabele grenzen liggen en
verantwoordelijken informatie verschaffen voor het treffen van eventuele (aanvullende)
maatregelen.

Oordeel '~"§" % ;3? éﬁ':' . ‘,f‘“\?‘; I : A, ’; f‘ - ,"A i, ""’": f‘“mjf,i | S :ﬂ(k‘r);: R

Toelichting:
Processen worden niet getest tijdens een penetratietest.

B.04 | cryptografiebeleid

Beschermen van cryptografische sleuteis op een' manter die past bij de aard van de

Oordeel

Toelichting:
Processen worden niet getest tijdens een penetratietest.

B.05 | Contractmanagement

Het handhaven van het beveiligingsniveau, wanneer de verantwoordelljkheid voor de
ontwikkeling en/of het beheer van de webapplicatie Is uitbesteed aan een andere
organisatie,

Toelichting:
Processen worden niet getest tijdens een penetratietest.
B.06 | ICT-landschap

Het geven van inzicht geven in de relatie tussen techniek en bedrijfsprocessen en de
manier waarop en mate waarin deze op elkaar aansluiten. Hiernaast geeft het I1CT-
landschap inzicht in de interactie en relaties tussen webapplicaties en andere

componenten In de ICT-infrastructuur.
i el SR M

Oordeel [ /38 k& Bt M A0 0 B B
Toelichting:
Processen worden niet getest tijdens een penetratietest.

Uitvoeringsdomein

U/TV.01 l Toegangsvoorzieningsmiddelen

De effectieve toegang tot informatiesystemen voor bevoegde gebruikers bewerkstelligen
en de integriteit, vertrouwelijkheid en controleerbaarheld van de gegevens binnen
informatiesystemen garanderen.

Qordeel J

Toelichting:
Er is geen bewijs of aanwijzing gevonden dat van de norm wordt afgeweken.

U/WA.01 ] Operationeel beleid voor webapplicaties

De ontwikkeling van de webapplicatie optimaal ondersteunen en de klant betrouwbare
diensten bleden

QOordeel R e e Rl e b SRR S e RO SRR AT

Toelichting:
Processen worden niet getest tijdens een penetratietest.

U/WA.02 [ Webapplicatiebeheer

Effectlef en veillg

realiseren van de dienstveriening.

Toelichting:
Processen worden niet getest tijdens een penetratietest,

U/WA.03 l Webapplicatie-invoer

Voorkom (on)opzettelijke manipulatie van de webapplicatie, waardoor de
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4

vertrouwelijkheid, integritelt en/of beschikbaarheid van de webapplicatie aangetast
worden.

Oordeel |

Toelichting:
Er is geen bewljs of aanwijzing gevonden dat van de norm wordt afgeweken.

U/WA.04 | Webapplicatie-uitvoer

Voorkom manipulatie van het systeem van andere gebruikers.

Qordeel

Toelichting:
Er is geen bewljs of aanwiizing gevonden dat van de norm wordt afgewekean.

U/WA.05 | Betrouwbaarheid van gegevens

Gegevens in opslag en transport beschermen tegen ongeautoriseerde kennisname en
manipulatie.

< N - . s - . e

L -

Oordeel

Toelichting:
Er bestaat een kans dat, door het gebruik van zwakkere block ciphers in de versleutelde
communicatie, verkeer tijdens transport kan worden afgeluisterd.

U/WA.06 | Webapplicatie-informatie

Beperk het {onnodig) vrl_jgeven van Informatie tot een minimum.
Oordeel ] ’ ‘ -

Toelichting:
Default content en niet correct afgehandelde foutmeldingen geven informatie over het
systeem.

U/WA.07 l Webapplicatie-integratie

Kwetsbaarheid van de onder- en achterliggende systemen voorkomen en de integriteit
en vertrouwelijkheid garanderen,

Oordeel

Toelichting:
Er is geen bewijs of aanwijzing gevonden dat van de norm wordt afgeweken.

U/WA.08 [ Webapplicatiesessie

Voorkomen dat derden de controle over een sessie kunnen krijgen.

Oordeel |-~ ’

Toelichting:
Het Is mogelijk voor een gebrulker om via hetzelfde IP adres meerdere sessies open te
hebben.

U/WA.09 | Webapplicatiearchitectuur

Een webapplicatie-infrastructuur bieden die ean betrouwbare verwerking garandeert.
Oogrdeel )

Toelichting:
Er is geen bewiis of aanwijzing gevonden dat van de norm wordt afgeweken.

U/Pw.o1 I Operationeel beleid voor platformen en webservers

Betrouwbare ondersteuning van de programmatuur die op het platform draait.
Qordeel ) :

Toellchting:
Er is geen bewijs of aanwijzing gevonden dat van de norm wordt afgeweken.

U/PW.02 l Webprotocollen

Voorkom inzage, wijziging of verlies van gegevens door manipulatie van de logica van de
webserver of webapplicatie.

Qordeel [

Toelichting:
Er Is geen bewijs of aanwijzing gevonden dat van de norm wordt afgeweken.

U/PW.03 | Webserver

Ongewenste vrijgave van informatie tot een minimum beperken, met name waar het

qgaat om lnfqrmatie dle inzicht geeft in de opbouw van de bevelliging.
Oordeel | . . . . .. .
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Toelichting:

Default content toont informatie over het systeem.

Uu/PW.04 l Isolatie van processen/bestanden

Beperk de impact bij misbruik van processen.

Oordeel |

Toelichting:

Er is geen bewijs of aanwijzing gevonden dat van de norm wordt afgeweken.
U/PW.05 | Toegang tot beheermechanismen

Voorkomen van misbruik van beheervoorzieningen.

Qordeel

Toelichting:
. Er is geen bewijs of aanwljzing gevonden dat van de norm wordt afgeweken.
U/PW.06 l Platform-netwerkkoppeling

Controleren van het netwerkverkeer, zowel op poort- als procesniveau, dat lokaal
binnenkomt en uitgaat.

Qordeel

Toelichting:

Er Is geen bewijs of aanwijzing gevonden dat van de norm wordt afgeweken.
U/PW.07 I Hardening van platformen .

Beperken van de functionalitelt tot hetgeen noodzakelijk Is voor het correct functioneren
van de geleverde ICT-diensten.

Qordeel I

Toelichting:

Er Is geen bewifs of aanwijzing gevonden dat van de norm wordt afgeweken.
U/PW.08 | Platform- en webserverarchitectuur

Een platform bieden dat een betrouwbare verwerking garandeert.

Oordeel -

Toelichting:

Er is geen bewijs of aanwijzing gevonden dat van de norm wordt afgeweken.
U/NW.01 [ Operationeel beleid voor netwerken

Betrouwbare communicatie voor de systemen die binnen het netwerk geinstalleerd zijn.
Oardeel

Toelichting:

Er is geen bewijs of aanwijzing gevonden dat van de norm wordt afgeweken.
U/NW.02 ] Beschikbaarheid van netwerken

Zekerstellen dat er geen zwakke schakels (single-points-of-failure) in voorkomen en dat
het netwerk te allen tijde beschikbaar is.

QOordeel

Toelichting:

Er is geen bewijs of aanwijzing gevonden dat van de.norm wordt afgeweken.
U/NW.03 [ Netwerkzonering

Een beveiligde (of robuuste) netwerkinfrastructuur bieden voor de bedrijfstoepassingen.
Oordeel ﬁ . )
Toelichting:

Er is geen bewijs of aanwijzing gevonden dat van de norm wordt afgeweken.
U/NW.04 | Protectie- en detectiefunctie

Het detecteren van aanvallen (onder andere (D)DoS) om te voorkomen dat de
vertrouwelijkheld, integriteit en/of beschikbaarheid van geleverde services negatief
wordt beinvioed.
| Oordeel it
Toelichting:

DDoS en andere performancetesten vallen buiten de scope van de penetratietest.
U/NW.05 I Beheer- en producticomgeving

Het voorkomen van misbruik van de beheervoorzieningen vanaf het internet.
Oordeel ) ) )

Pagina 12 van 47



Defin tief | Security Testrapport | 5-7-2017 derubricering |

Toelichting:
Er is geen bewiis of aanwijzing gevonden dat van de norm wordt afgeweken.

U/NW.06 I Hardening van netwerken

Beperken van het netwerkverkeer tot hetgeen noodzakelijk is voor het correct
functioneren van de geleverde ICT-diensten.

Oordeel |

Toelichting:
Er is geen bewijs of aanwijzing gevonden dat van de norm wordt afgeweken.

U/NW.07 | Netwerktoegang tot webapplicatie

Voorkom (nieuwe) bevelligingsrisico’s omdat de webapplicaties ook bereikbaar moeten
zZijn vanaf het interne netwerk voor gebruikers binnen de organisatie.

Qordeel

Toelichting:
Er is geen bewijs of aanwijzing gevonden dat van de norm wordt afgeweken.

U/NW.08 [ Netwerkarchitectuur

Een netwerklandschap bieden dat een betrouwbare verwerking
garandeert.

Oordeel |

Toelichting:
Er is geen bewijs of aanwijzing gevonden dat van de norm wordt afgeweken,

Beheersingsdomein

C.01 | Servicemanagementbeleid

Effectieve beheersing, door samenhangende inrichting van processen en controle
hlerover door middel van registratie, statusmeting, monitoring, analyse, rapportage en
evaluatie,

S gt gk €

B TR AR ERE TS

Oordeel | @b i % 9g

Toellchting:
Processen worden niet getest tijdens een penetratietest.
C.02 I Compliancemanagement

Vaststellen in hoeverre de lmplementatie van de webapplicatie voldoet aan de vooraf

vastgestelde bevelllgingsrichth nen en geldenda wet- en regelgeving.

Oordeel |5 # SRR R AL N R A
Toelichting:

Processen worden niet getest tijdens een penetratistest.

C.03 [ Vulnerability-assessments

Identificeren van de kwetsbaarheden en zwakheden in de ICT-componenten van de web
applicatie zodat tijdig de juiste beschermende maatregelen kunnen worden getroffen,

Qordeel 1

Toelichting:
Logius voert periodiek security tests uit waar vulnerability-assessments een onderdeel
van ziin.

C.04 [ Penetratietestproces

Het verkrijgen van Inzicht in de weerstand die een webappiicatie kan bieden aan
pogingen om het te compromitteren (binnendringen of misbruiken van webapplicatie).

Oordeel

Toelichting:
Logius voert pericdiek security tests uit waar vulnerabllity-assessments een onderdeel
van zljn.

C.05 [ Technische controlefunctie

Het vaststellen van de juiste werking van de webapplicaties en het tijdig signaleren van
afwiikingen/kwetsbaarheden.
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Oordeel | & & w.
Toelichting:

Processen worden niet getest tijdens een penetratietest,
C.06 | Logging
Het maakt mogelijk eventuele schendingen van functionele en beveiligingseisen te
kunnen detecteren en achteraf de juistheid van de uitgevoerde acties, zowel op
strategisch als operationeel nlveau te kunnen vaststellen.
Oordeel “‘ "
Toelichting:

Geen ldentificerende kenmerken voor sessies (i.v.m. meerdere sessies dle actlef kunnen
ziin).

c.07 | Monitoring

Tijdig inzetten van correctieve maatregelen en informatie verschaffen over activiteiten
van gebruikers en beheerders van de ICT-diensten en de status van de componenten
waarmee deze worden voort ebracht

)’\;)

R

Oordeel R TOE o Er
Toelichting:

Processen worden niet getest tijdens een penetratietest.

c.os | wijzigingenbeheer

Zekerstellen dat wijzigingen op een correcte en gecontroleerde wijze worden
doorgevoerd waardoor de veilige werking van ICT-voorzuenin wordt egarandeerd

Oordeel TR T T AT e
Toelichting:

Processen worden niet getest tijdens een penetratietest.

C.09 | Patchmanagement

Zekerstellen dat technische en software kwetsbaarheden tijdig en effectief worden

aangepakt en zo een stablele omgeving wordt gecreéerd. .
Oordeel |30 ¥k Pk W o A W 4% 7 E G g R

Toelichting:
Processen worden niet getest tijdens een penetratietest.
C.10 | Beschikbaarheidbeheer

Waarborgen van beschikbaarheid van Informatieverwerkende systemen of

webapplicaties.

Oordeel | il o8 it B b, EER TR S5
Toelichting:

Processen worden niet getest tijdens een penetratietest.

C.11 | Configuratiebeheer

Het voorkomen van misbrulk van ‘oude’ en niet meer gebruikte websites en/of

informatie.

Oordeel | wridh B 1% B iote s B o e
Toelichting:

Processen worden niet getest tijdens een penetratietest.

x
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Bevindingen met aanbevelingen

In de volgende paragrafen volgt per onderzoekscategorie een
gedetailleerde beschrijving van de geconstateerde bevindingen met
aanbevelingen.

Client-side Controls

Vaak worden maatregelen op de client gebruikt om eisen aan de data die
naar de server verstuurd worden te controleren. Het gebruik van deze
maatregelen biedt echter geen garanties; de client is immers volledig in
het beheer van de eindgebruiker. Daarom moeten alle eisen die aan de
data gesteld worden op de server gecontroleerd worden. In dit
onderzoeksgebled Is onderzocht of alle invoer die de server ontvangt
wordt gecontroleerd alvorens deze verwerkt wordt.

Een overzicht van deze bevindingen.

Secure-flag ontbreekt

ID | Mantis nr. Risico op | Kans op Impact op misbruik
Clientele nr. | misbruik misbruik

i Laag Laag Laag

Betreffende hosts
cis-a3.digld.nl
rda-a3.dlgid.nl

Omschrijving

De server stuurt cookies naar de gebrulker zonder de Secure-flag mee te
geven in de Set-cookie-header. Wanneer de flag gebrulkt wordt zullen
browsers die dat ondersteunen de cookles alleen nog naar de server
terugsturen wanneer er gebrulkgemaakt wordt van een beveiligde HTTPS-
verbinding.

Bedreiging

Wanneer cookies verstuurd worden via een onbevelligde HTTP-verbinding,
kan een aanvaller met toegang tot het netwerkverkeer de cookies
onderscheppen. Zo¢ kan hij wellicht gevoelige informatie inzien of de sessie
van de gebrulker overnemen zonder dat hij hier een gebruikersnaam of
wachtwoord voor nodig heeft. Ook als de applicatie nergens gebruik
maakt van onbevelligde verbindingen kan een aanvaller proberen de
gebruiker naar een HTTP-pagina binnen het domelin van de applicatie te
lokken. Tenzij er gebrulk gemaakt wordt van de HTTP Strict Transport
Security-header zal de browser de cookies dan naar deze (niet-bestaande)
pagina versturen waardoor de aanvaller ze kan onderscheppen.

Aanbeveling

Bij het versturen van de cookie naar de gebruiker moet Secure op de
volgende manler aan de Set-Cookle-header worden toegevoegd:
Set-Cookie: [COOKIENAAM]=[COOKIEWAARDE],; path=[COOKIEPAD},;
Secure

Voor meer Informatie over de Secure-flag en hoe deze te implementeren

zie: https://www.owasp.org/index.php/SecureFlag
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Let wel: Als de cookie in eerste instantie naar de gebfuiker gestuurd wordt
over een onbeveiligde verbinding kan de cookie op dat moment nog
onderschept worden.

Details
De host: cis-a3.digid.nl stuurt de volgende twee cookies zonder secure
flag:

_digad_cis_session
persist_cis

HTTP Response:

HTTP/1.1 200 OK

Date: Tue, 06 Jun 2017 10:02 12 GMT

X-Request-Id: 7e9125e6-52e0-4fb5-9a53-b1026846b06b
Cache-Control: no-cache, no-store, max-age=0, must-revalidate
X-Runtime: 0.006606

X-Frame-Options: SAMEORIGIN

X-XSS-Protection: 1; mode=block

X-Content-Type-Options: nosniff

Pragma: no-cache

Expires: Fri, 01 Jan 1990 00:00:00 GMT

Set-Cookie: _digid_cis_session=8e5456f9aa7649671e0£76d15131e707;
path=/; expires=Tue, 06 Jun 2017 10:17:12 -0000; HttpOnly
Status: 200 OK

Content-Length: 2

Connection: close

Content-Type: text/plain; charset=utf-8

Set-Cookie:
persist_cis=1hEW]BOwAnHZGW2VEa033ir¥C1E4eraDIBOE2mmOGHYTi6nEVYhEZwFixT,
CBJTb3BFeUVAbFo33V)ZwENBKMwrgNAXqmzQtdN6vBaL/U=; path=/,
X-FRAME~-OPTIONS: SAMEORIGIN

Strict-Transport-Security: max-age=31536000 ; includeSubDomains

ok

De host rda-a3.digid.nl stuurt de volgende cookie zonder secure flag:

JSESSIONID

HTTP Response:

HTTP/1.1 403 Forbaidden

Set-Cookie: JSESSIONID=D35AFC867998BCB5C276CA45A
HttpOnly

Content-Type: text/html;charset=IS0O-8859-1
Content-Length: 114

Date: Wed, 07 Jun 2017 11:03-57 GMT
Connection: close

Set-Cookie:
_persist='bymZF]XtaJKprDT+5aqg6lTIJUSHDb5XaeQ60fq9dIABHTcvIZuhkzIOMZI1aP
OnTfKIU2xCOQcP7tWm2QIGo987 2H1vEVNpL6Y2s0lgl=; domain=.digid.nl;
HttpOnly;secure; path=/

X-FRAME-OPTIONS: SAMEORIGIN

Strict-Transport-Security: max-age=31536000 ; includeSubDomains

Hertest 20-6-2017
Deze kwetsbaarheid was niet verholpen op het moment van de hertest.

HTTP Request:

GET /host-manaager/ HTTP/1l.1
Host: rda-a3.digid.nl

User-Agent: Mozi1lla/5.0 (Windows NT 6.1; WOW64; rv:54.0)
Gecko/20100101 Firefox/54.0

Accept:
text/html, application/xhtml+xml,application/xml;q=0.9,*/*;q=0.8
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Accept-Language: nl,en-US;q=0.7,en;q=0.3
Connection: closs

Upgrade-Insecure—-Requests: 1

HTTP Response:

HTTP/1.1 404 Not Found
Set-Couki®: JSESSIONID=2848SFCEF1B3CD1E63558DREI030623EL: Path=/

HttpOnly

Content-Type: text/html;charset=IS0-8859-1
Content-Length: 114

Date: Tusa, 20 Jun 2017 05:54:09 GMT
Connection: close

Sat~Cookie:
_persist=!yZpL9VDjpfabbR74+5aqg61lTIUSHbS5aT10aQLUIPBnVgSXIs8yINDgps3mgkk
Y £XVVEgLRUEV1£Goqgzr2t1AdluJHDiUbpPyomb3zNg0=;domain=.digid.nl;
HttpOnly;secure; path=/

X-FRAME~-OPTIONS: SAMEORIGIN

Strict-Transport~-Security: max-age=31536000 ; includeSubDomains

HttpOnly-flag ontbreekt

ID | Mantis nr. Risico op Kans op Impact op misbruik
Clientele nr. | misbruik misbruik

2 Laag- Laag Laag

Betreffende hosts
cis-a3.digid.nl
rda-a3.digid.nl

Omschrijving

De server stuurt cookies naar de gebrulker zonder de HttpOnly-flag mee
te geven in de Set-Cookie-header. Wanneer de flag gebruikt wordt zullen
browsers die dat ondersteunen de cookies alleen nog gebruiken bij HTTP-
verzoeken. De cookles kunnen dan niet gelezen of aangepast worden door
client-side code zoals JavaScript en Flash.

Bedreiging

Als een aanvaller code kan uitvoeren in de browser van de gebruiker
(bijvoorbeeld middels Cross-Site Scripting) heeft hij bij het ontbreken van
de HttpOnly-flag ook toegang tot de cookies. Hij kan deze dan uitlezen en
manipuleren, waardoor het In sommige gevallen mogelijk Is om de sessie-
id te stelen en de sessie van de gebrulker over te nemen.

Aanbeveling

Bij het versturen van de cookie naar de gebruiker moet HttpOnly op de
volgende manier aan de Set-Cookie-header worden toegevoegd:
Set-Cookie: [COOKIENAAM ]=[COOKIEWAARDE]; path={COOKIEPAD];
HitpOnly

Voor meer informatie over HttpOnly-cookies en hoe deze te
implementeren zie: https://www.owasp.org/index.ph

Details
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De host cis-a3.digid.nl stuurt de volgende cookie zonder HTTP only flag:

persist_cis

HTTP Response:

HTTP/1.1 200 OK

Date: Tue, 06 Jun 2017 10:02:12 GMT

X-Request-Id: 7e9125e6-52e0-4fb5-%9a53-b1026846b06b

Cache-Control: no-cache, no-store, max-age=0, must-revalidate
X-Runtime: 0.006606

X-Frame-Options: SAMEORIGIN

X-XS$S-Protection: 1; mode=block

X-Content-Type~Options: nosniff

Pragma: no-cache

Expires: Fri, 01 Jan 1990 00:00:00 GMT

Set-Cookie: digid cis_session=8e5456£9aa7649671e0£76d15131e707;
path=/; expires=Tue, 06 Jun 2017 10:17:12 -0000; HttpOnly

Status: 200 CK

Content-Length: 2

Connection: close

Content-Type: text/plain; charset=utf-8

Set-Cookie: )

persist cis=!hEW]PQudnHZGWZV8a07]1r¥C1Edar 4DIbOELmmSGwyT i 6 VYRBZWFixT
CEI7b3BFeUVAbFo33V3ZwENBRMrgNAXquzQtdN6VENL/Us; path=/,
X-FRAME-QOPTICNS: SAMEORIGIN

Strict-Transport-Security: max-age=31536000 ; includeSubDomains

ok

Hertest 20-6-2017

Deze kwetsbaarheid was niet verholpen op het moment van de hertest
voor host cis-a3.digid.nl. Voor host rda-a3.digid.nl is de kwetsbaarheid
verholpen.

De host rda-a3.digid.n! stuurt de volgende cockie zonder HttpOnly flag:

JSESSIONID

HTTP Response:

HTTP/1.1 403 Forbidden

Set-Cookia: JSESSIONID-D3SAFCH67998BCESC276CAISAIBLOCAE; Path=/ ;]
HttpOnly

Content-Type: text/html;charset=I1S0-8859-1

Content-Length: 114

Date: Wed, 07 Jun 2017 11:03:57 GMT

Connection: close

Set-Cookie:
_persist='bymzZFjXtaJKprDT+5aqg61TJUSHb5XaeQ60fq9dIABHTCcvIZuhkzI9MZTI1aP
OnTfKIU2XCOQcPT7tWn2QIGo%87 zHivEVNPL6Y2s01q0=;domain=.digid.nl;
HttpOnly;secure; path=/

X-FRAME-OPTIONS: SAMEORIGIN

Strict-Transport-Security: max-age=31536000 ; 1includeSubDomains
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Logica

Applicaties verwerken gegevens. Om te zien of daarbij bepaalde
aannames zijn gedaan of niet-doordachte keuzes zijn gemaakt, zijn de
volgende datastromen onderzocht:

. Van server naar client;
. binnen de cllent; en
. van de client terug naar de server.

Er zijn geen bevindingen gedaan In deze onderzoekscategorie.

Authenticatie

Webapplicaties bevatten vaak een authenticatiemechanisme om toegang
tot bepaalde onderdelen van de applicatle te beperken. In dit onderdeel
wordt onderzocht of de authenticatie omzeild kan worden, of dat er
informatle gelekt wordt waardoor het makkelijker wordt gemaakt om het
authenticatiemechanisme aan te vallen.

Een overzicht van deze bevindingen.

Information disclosure

ID | Mantis nr. Risico op Kans op Impact op
Clientele nr. | misbruik misbruik misbruik

3 : . | Opgelost Zeer laag Zeer laag

Betreffende hosts
rda-a3.digid.nl

Omschrijving

Het systeem geeft informatie vrij over de (interne) werking/logica van het
systeem zelf, de onderliggende infrastructuur, privacy gevoelige data of
gerelateerd aan toegangsmanagement.

Bedreiging

De informatie kan een aanvaller inzicht verienen welke als een springplank
kan dlenen voor aanvallen op het systeem: gelekte sessietokens kunnen
het toegangsbeheer ondermijnen, versieinformatie ontsluit het patchlevel,
stacktraces geven inzicht in interne logica en gebrulkte technolcgie, open
directories over het onderliggende besturingsysteem, hostnames en iP-
adressen geven Inzicht In de netwerkimplementatie, etc.

Aanbeveling

Stuur alieen informatie naar de client die noodzakelijk is voor de werking
van de applicatie, en zorg dat foutmeldingen aan eindgebruikers zonder
systeeminformatie getoond worden.

Details

10.29

Een aanvaller kan deze informatie gebruiken als springplank voor misbrulk
van het systeem..
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Hernoem het authenticatie realm zodat hier geen technologie-informatie
uit te herleiden is.

HTTP request:

cer [10.2¢ wrTR/1.1
Host T Tda-a3 . digid Rl

User-Agent: Mozilla/5.0 (X11; Linux x86_6€4; rv:45.0) Gecko/20100101
Firefox/45.0

Accept: |

text/html,application/xhtml+xml, application/xml;q=0.9,*/*;g=0.8
Accept-Language: en-US,en;q=0.5

Cookie:

_persist=1mOg0sIk4PDBMT/7+5aqy61TIJUSELSVRr 3H+)ySCVIQEigEgyk/7LT8vcs10h
hfdvgBr2JLOVF1pS3zmB6V4AIJdWPbimrXrC3Bh1PIm94=;
JSESSIONID=D3CFAO044ABEQZB3F6A1CBDDDCRB3IBAICS

Connection: close

HTTP response:

HTTP/1.1 401 Unauthorized
Cache-Control: private
Expires: Thu, 01 Jan 1970 01:00:00 CET

0.2 ‘ ]

Content-Type: text/html;charset=I50-8859-1

Content-Length: 2044

pate: Thu, 11 May 2017 10:39:29 GMT

Connaction: close

X-FRAME-OPTIONS: SAMEORIGIN

Strict-Transport-Security: max-age=31536000 ; includsSubDomains

Hertest 20-6-2017
De kwetsbaarheid was verholpen op het moment van de hertest.

Authenticatie door middel van Basic Authentication

ID | Mantis nr. Risico op Kans op Impact op misbruik
Clientele nr. | misbruik misbruik

4 Opgelost Zeer laag Zeer laag

Betreffende hosts
rda-a3.digid.nl

Omschrijving
Onveilige verzending van credentials zoals gebruikersnaam en
wachtwoord.

Bedreiging

Er zijn talloze manieren om authenticatie te implementeren in een
applicatie, In dit geval wordt gebrutkgemaakt van Basic Authentication.
Dit komt erop neer dat de combinatie van gebruikersnaam en wachtwoord
met bases64 wordt geéncodeerd. Bij elk verzoek dat naar de server
gestuurd wordt, wordt de geéncodeerde string meegestuurd. Dit is een
van de minst veilige methoden van verzending, omdat base64-encodering
eenvouding terug te draajen is en dus geen bescherming bledt.

Aanbeveling

Verstuur bij voorkeur alleen een op tijd gebaseerde afgeleide van de
inloggegevens mee. Meestal is een afgeleide al voldoende om als
authenticatiefactor te dienen. Als het technisch noodzakelljk is de
credentials onversleuteld naar de server te sturen, zorg er dan voor dat de
applicatie stateful is en dit maar maximaal 1x per sessie gebeurt.
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Details
*pDeze bevinding is tijdens de hertest opgelost*

DeﬁOTZQ ‘ lpaglna maakt gebrulk van Basic Authentication.
Vervang het authenticatiemechanisme voor een veiligere variant.

HTTP request:

cer 10.2g ___|mrTR/1.1

Host: rda-a3.digid.ni

User-Agent: Mozilla/5.0 (X11; Linux x86_64; rv:45.0) Gecko/20100101
Firefox/45.0

Accept:

text/html,application/xhtml+xml, application/xml;q=0.9, /*;q=0.8
Accept-Language: en-US,en;g=0.5

Cookie:
_persist=!m0g0sJk4PDBM7/7+5agg6 1 TIUSHbSVRr 9H+3y5CVIOfigEgyk/ 7L78vesS1oh
hfdvgBr2JLQVF1lpS3zmB6V4JdWPblmrXrC3Bhl1P9mo4=;
JSESSIONID=D3CFAG44ABER2B3F6AICBDDDCE8IBAICS

Connection: close

HTTP response:

HTTP/1.1 401 Unauthorized
Cache-Control: private

Expires: Thu, 01 Jan 1970 01:00:00 CET
10.2g A ]
CONTeRL=lype I TexXt/atml{ CNArseT=LoU~BE3y=~T
Content-Length: 2044

Date: Thu, 11 May 2017 10:39:29 GMT
Connaction: close

X-FRAME-OPTIONS: SAMEORIGIN
Strict-Transport-Security: max-age=31536000 ; includeSubDomains

Hertest 20-6-2017
Deze kwetsbaarheid is tijdens de hertest verholpen en geverifieerd.

Sessiemanagement

Om bij te houden of een gebruiker is aangemeld in een applicatie worden
niet iedere keer de inloggegevens over de lijn gestuurd. Normaliter
genereert de applicatie een token of ticket die de client meestuurt naar de
server. Hiermee wordt de actie geautoriseerd.

Een overzicht van deze bevindingen,

Sessies zijn niet aan een IP gebonden

ID | Mantis nr. Risico op Kans op Impact op misbruik
Clientele nr. | misbruik misbruik
5 Opgelost Laag Midden

Betreffende hosts
mijn.a3.digid.ni

Oomschrijving

De applicatiesessie is niet gekoppeld aan een IP-adres. Hierdoor is het
mogelijk om een actieve sessie over te nemen op een ander 1P-adres dan
het IP-adres waar de sessie is geinitieerd.

Bedreiging
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Actieve sessie die worden gecompromitteerd kunnen worden gebruikt
vanaf andere locaties / IP-adressen.

Aanbeveling

Blj het Initiéren van de sessie moet deze aan een IP-adres worden
gekoppeld. Daarna moet er bij elke actie worden gecontroleerd of de
sessie vanaf het Initiéle IP-adres wordt gebrutkt. Zo niet moet de sessie
vernietigd worden.

Details
¥Deze bevinding is tijdens de test opgelost*

In de mijnDigiD-omgeving vindt geen controle plaats of een sessie wordt
gebruikt vanuit een vast IP-adres.

In het volgende voorbeeld is te zien dat 1 sessie te gebruiken is op
verschillende IP-adressen. In eerste Instantie werkt de actieve sessle op
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Daarna wordt er van netwerk gewisseld 426" en worden de
schermen ververst:
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Het blijft mogelijk om binnen de actieve sessie pagina‘s aan te roepen.

Hertest 20-6-2017
Deze kwetsbaarheld is het security assessment verholpen en geverifieerd.

Gelijktijdige sessies

ID | Mantis nr. Risico op | Kans op Impact op misbruik
Clientele nr. | misbruik misbruik )

6 -Midden | Laag Hoog

Betreffende hosts
mijn.a3.digid.nl

Omschrijving

Het is mogelijk voor een gebruiker om meerdere sessies gelljktijdig open
te hebben.

Bedreiging

Wanneer er meerdere gelijktijdige sessies voor dezelfde gebruiker kunnen
bestaan betekent dit dat oude sessles niet automatisch waorden afgesloten.
Dit geeft een aanvaller de mogelijkheid om oude sessles te misbruiken,
ook als de gebruiker al een nleuwe sessie heeft opgestart.

Aanbeveling

Als een gebrulker die al een sessie open heeft staan een nieuwe sessie
opent, dient de oude sessie afgesloten te worden. Op deze manier kan de
gebruiker noolt worden ultgesloten door een vergeten sessie of een
kwaadwillende. Als een kwaadwlllende bijvoorbeeld een sessie statt, kan
de gebruiker dit als een waarschuwing zien dat er lets met zijn account is.
Daamnaast kan een gebruiker dan inloggen om zo de. sessle van de
kwaadwillende af te slulten.
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Details

Het is mogelijk om op de Mijn DigiD-omgeving meerdere actieve sessies
per DigiD-account te hebben. Dit houdt in dat er op meerdere apparaten
wordt ingelogd met één DigiD-account. De gebruikersgeschiedenis toont
de inlogacties:

res:

Gebruiksgeschiedenis R

Gebrﬂiksgeschiedenis

- £l
D‘g!i) i . Ukunthet gebruk van uw DigiD hier inzien. Mocht u naar aznfeiding
‘ hiervan vermoeden dat iets met klopt, neem dan contact op met de
helpdesk,

U bent ingelogd sinds 12 juni 2017 om 12 11 wur {Nederandse tjd).

Mijn gebruiksgeschiedenis

Tydstip (Nederlandse tiyd) Omschmyving

12-06-2017 12:12:07 Bekijkt gebruksgeschiedenis

12-06-2017 12:12:05 Inzien instelingen inlogmethoden
12-06-2017 12:11:59 Beknkt gebrulksgeschiedenis
12-06-2017 12.11.57 inzien mstelingen inflogmethoden

Inloggen met mveau basis {gebruikersnaam en

12-06-201712.11:53 wachtwoord) gefukt bi) webdienst Mijn DigD

Inloggen met niveau basts (gebrukersnaam en

-06- 2:11:49 .
12-06-2017 12:1 wachtwoord) gelukt by webdienst Mijn DigiD

12-06-2017 10:58:41 Controle e-mail 15 verzonden

12-06-2017 10:58:07 Sessie verlopen {Mijn DigiD)

Het is ook mogelijk om met beide sessies acties uit te voeren op de Mijn
DigiD-omgeving.

Ook met verschillende browsers is het mogelijk om meerdere actieve
sessies te hebben.

Hertest 20-6-2017
Deze kwetsbaarheid was geen onderdeel van de hertest.
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Toegang

Om toegang te krijgen tot bepaalde functionaliteit zal aan bepaalde eisen
voldaan moeten worden. Tijdens de test is gekeken in hoeverre hiervan
wordt afgeweken.

Er zijn geen bevindingen gedaan in deze onderzoekscategorie.

Functie specifieke invoer

Naast directe kwetsbaarheden in de invoerafhandeling, zijn er ook
kwetsbaarheden die zich alleen voordoen bij het gebruik van specifieke
functies. Hierbij moet bijvoorbeeld gedacht worden aan functies die
communiceren met een database, functies die XML verwerken of functies
waarmee software wordt aangeroepen. Een aanval die gebruikmaakt van
zo'n kwetsbaarheid raakt meestal ook andere applicaties of systemen.
Tijdens de test is onderzocht of het manipuleren van de invoer kan leiden
tot bijvoorbeeld SQL-injectie, het injecteren van XML-entities of buffer
overflows.

Er zijn geen bevindingen gedaan in deze onderzoekscategorie.
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Invoerafhandeling

Een applicatie doet zijn verwerking en genereert uitvoer aan de hand van
de invoer van de gebruiker of andere systemen. Hier wordt getest of de
verwerking en ultvoer kan worden beinviced door het Invoeren van niet-
verwachte gegevens. Hiervoor bepalen we binnen de scope van de
applicatie alle mogelijke Invoerplaatsen. '

Een overzicht van deze bevindingen.

Cross-Site Request Forgery

1D | Mantis nr. Risico op Kans op Impact op misbruik
Clientele nr. | misbruik misbruik

18 Laag Laag Laag

Betreffende hosts
mijn.a3.digid.nl

Omschrijving
Bij het verwerken van ingevulde formulieren zou gecontroleerd moeten
worden of het verzoek van de eigen site afkomstig is.

Bedreiging

Wanneer bij het verwerken van ingevulde formulieren niet wordt
gecontroleerd of het verzoek van de eigen site afkomstig is, is het
mogelijk om POST acties vanaf een andere site uit te voeren. Indien er
gebruik gemaakt wordt van authenticatie, dan wordt deze actie uitgevoerd
in dezelfde browser als waarin een gebruiker op de legitieme website is
ingelogd.

Aanbeveling

CSRF kan voorkomen worden door het gebruik van een niet te voorspellen
token in een formulier of URL van elke HTTP request. Zo'n token moet op
zijn minst unlek zijn per verzoek. ‘

Details

Om de authenticiteit van gebrulkersacties te waarborgen, maakt DigiD
gebruikt van zogenoemde CSRF-tokens. Deze token zorgen ervoor dat
acties alleen uitgevoerd kunnen worden als een bepaalde waarde wordt
meegestuurd met deze acties. Deze waarde wordt voordat de actie kan
worden uitgevoerd met de eindgebruiker gedeeld. Aangezien deze waarde
alleen binnen de sessie van de gebruiker bekend is, kan een aanvaller
geen verzoeken namens andere gebruikers doen.

Voor CSRF-token zijn over het algemeen twee soorten implementaties:
session-based en request-based. Blj request-based wordt per verwachte
actie één token gebrulkt. En blj session-based wordt één en dezelfde
token gebruikt gedurende de hele sessle en Is geldig voor alle acties
binnen die sessle,

Binnen DigiD wordt voor ledere actie een CSRF-token gegenereerd. Dit
duldt op een request-based implementatie, Echter z2it er geen relatie
tussen de specifieke actie waarvoor deze token gegenereerd is. Dit
betekend dat iedere CSRF-token dat binnen de sessle bekend is voor bij
ledere actie kan worden gebruikt.

Pagina 26 van 47



3.8

Defin tief | Secunty Testrapport | 5-7-2017 B (il

De acties die daadwerkelijk iets aanpassen aan het profiel van de
gebruiker, vereisen naast de token ook een wachtwoord, waardoor de
kans op misbruik aanzienlijk laag is. Maar aangezien er blijkbaar effort in
CSRF-tokens is gestoken om deze per actie te genereren lijkt het erop dat
deze werking niet overeenkomt met de beoogde doel van deze beveiliging.

Hertest 20-6-2017
Deze kwetsbaarheid was geen onderdeel van de hertest.

Omgeving

De security van een systeem kan sterk afhankelijk zijn van de omgeving
waarin het is aangesloten. Hier wordt getest op mogelijkheden om
beveiliging van systemen te omzeilen via de omgeving.

Er zijn geen bevindingen gedaan in deze onderzoekscategorie.
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Servers
Applicaties zijn afhankelijk van de infrastructuur waar zij op draalen. Deze
kan meer bieden dan de applicatie nodig heeft of niet up-to-date zijn.

Een overzicht van deze bevindingen.

Information disclosure

ID | Mantis nr. Risico op | Kans op Impact op misbruik
Clientele nr. | misbruik misbruik

7 Opgelost Zeer laag Zeer laag

Betreffende hosts
rda-a3.digid.nl

Omschrijving
Het systeem geeft informatie vrij over de (interne) werking/logica van het

systeem zeif, de onderliggende infrastructuur, privacygevoelige data of
gerelateerd aan toegangsmanagement.

Bedreiging

De informatie kan een aanvaller inzicht verlenen welke als een springplank
kan dienen voor aanvallen op het systeem: gelekte sessietokens kunnen
het toegangsbeheer ondermijnen, versieinformatie ontsluit het patchlevel,
stacktraces geven Inzicht in interne logica en gebruikte technologie, open
directories over het onderliggende besturingsysteem, hostnames en IP-
adressen geven inzicht in de netwerkimplementatie, etc.

Aanbeveling
Stuur alleen informatie naar de client die noodzakelijk s voor de werking

van de applicatie, en zorg dat foutmeldingen aan eindgebruikers zonder
systeeminformatie getoond worden.

Details
*Deze bevinding is tijdens de hertest opgelost*

Wanneer met /host-marzaaer/html met foutleve credentials bezocht wordt

geeft deze het gebrulk'{g 23 . Lo ‘vrij middels een
foutmelding.

Een aanvaller kan deze informatie gebruiken als springplank voor misbruik
van het systeem..

Configureer de webserver om alleen gebruiksvriendelijke foutmeldingan
weer te geven waaruit geen (technische) informatie af te leiden is over de
gebrulkte technologie.
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HTTP request:

GET fg2y 1

Host: rda-a3.digid.nl

User-Agent: Mozilla/S5.0 (X11; Linux x86_64; xrv:45.0) Gecko/20100101
Pirefox/45.0

Accept:

text/html, application/xhtml+xml, application/xml;q=0.9,*/*;g=0.8
Accept-Language: en-U8,en;g=0.5

Cookie:

_persist=im0Og0sJk4PDBM7/74+5aqg6lTJUSHbSVKr 9H+iy9CVIQEiqEgyk/TLT8vecS10h
hfdvgBr2JLQVF1pS3zmB6V4JdWEbImrXrC3BhlPOmo4=;
JSESSIONID=D3CFA044ABE02B3F6A1ICBDDDCE3BALICS

Connecticn: close

Authorization: Basic cmSvdDpyb290

HTTP response:

HTTP/1.1 401 Unauthorized
Cache~Contrel: private

Content-Type: text/html;charset=1S0-8859-1

Content-Length: 2044

bate: Thu, 11 May 2017 10:39:39 GMT

Connection: close

X~-FRAME-QPTIONS: SAMEORIGIN

Strict-Transport-Security: max-age=31536000 ; includeSubbomains
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Hertest 20-6-2017
Deze kwetsbaarheid is tijdens de hertest verholpen en geverifieerd.

Information disclosure

ID | Mantis nr. Risico op Kans op Impact op misbruik
Clientele nr. | misbruik misbruik

8 Zeer laag Zeer laag Zeer laag

Betreffende hosts
rda-a3.digid.nl

Omschrijving
Het systeem geeft Informatie vrij over de (interne) werking/logica van het

systeem zelf, de onderliggende infrastructuur, privacy gevoelige data of
gerelateerd aan toegangsmanagement.

Bedreiging

De informatie kan een aanvaller inzicht verlenen welke als een springplank
kan dienen voor aanvallen op het systeem: gelekte sessietokens kunnen
het toegangsbeheer ondermijnen, versieinformatle ontsluit het patchlevel,
stacktraces geven inzicht in interne logica en gebruikte technologie, open
directories over het onderliggende besturingsysteem, hostnames en IP-
adressen geven inzicht in de netwerkimplementatie, etc.

Aanbeveling
Stuur alleen informatie naar de client dle noodzakelljk Is voor de werking

van de applicatie, en zorg dat foutmeldingen aan eindgebruikers zonder
systeeminformatie getoond worden.

Details e e
Bij het bezoeken van /idp wordt het gebrulk van de]:!O:—ZQ R

t}_g_ggg:software vrijgegeven via een standaardpagina. !
Een aanvaller kan deze informatie gebruiken als springplank voor misbruik
van het systeem.

Ontsluit geen toegang tot deze webpagina. Wanneer deze ontsluiting
operationeel nodig is, ontsluit deze dan alleen voor een beperkt aantal 1P

adressen zoals bijvoorbeeld alleen intern gebruik.
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HTTP Téqiiest:

GET /idp/ HTTP/1.1

Host: rda-a3.digid.nl

User-aAgent: Mozilla/5.0 (X11; Linux x86_64; rv:45.0) Gecko/20100101
Firefox/45.0

Accept:

text/html,application/xhtml+xml, application/xml;g=0.9,*/*:q=0.8
Accept-Language: en-US,en;g=0.5

Cookie:

_persist=1mOg0sJk4PDBM7/7+5aqg61TIJUSHbSVKr 9B+ ySCVIQfiqEgyk/ TLTBvcS10h
hfdvgBr2J1QVF1ps3zmB6V4JdWPbimrXrC3Bh1PImM94=;
JSESSIONID=D3CFAO44ABEU2B3FEALICBDDDCB3BALICS

Connection: close

HTTP response:

HTTP/1.1 200 OK

Pragma: no-cachse

Expires: Thu, 01 Jan 1570 00:00:00 GMT
Cache-Control: no-cache

Cache~Control: no-store

Content-Type: text/html;charset=UTF-8
Content-Language: en-US
Content~Length: 1225

Date: Thu, 11 May 2017 11:06:47 GMT
Connection: closse

X-FRAME-OPTIONS: SBMECRIGIN
Strict-Transport-Security: max-age=31536000 ; includeSubDomains

fate s I
{:: P = )

e e o e TR e DT T L T DT
' i

H 3

T

Hertest 20-6-2017
Deze kwetsbaarheid was niet verholpen op het moment van de hertest.
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Verouderde software

ID | Mantis nr. Risico op Kans op Impact op misbruik
Clientele nr. | misbruik misbruik

9 Laag Laag Laag

Betreffende hosts
rda-a3.digid.ni

Omschrijving

Er wordt verouderde software gebrulkt waarin bekende kwetsbaarheden
aanwezlg zijn. Ontwikkelaars brengen patches en nieuwe versies uit om
nieuwe functionaliteit en features toe te voegen aan hun software, maar
ock om gevonden beveiligingsproblemen op te lossen.

Bedreiging

Het systeem in kwestie maakt gebruik van verouderde software dan wel
verouderde versies van software, waarvan bekend Is dat deze zwakheden
bevatten. Voor veel verouderde systemen zijn kant-en-klare modules
beschikbaar die deze zwakheden misbruiken. Aanvallers kunnen deze
modules gebruiken om systemen aan te vallen.

Aanbeveling

Update de software zodat er gebruik wordt gemaakt van de meest recente
en stablele versie van de software en implementeer een
patchmanagementproces. Een alternatief hier is dat de firewall wordt
ingesteld om pogingen tot uitbuiting van de kwetsbaarheden te detecteren
en te mitigeren. Dit laatste Is alleen aan te raden als een tijdelijke
oplossing tot het systeem is bijgewerkt.

Details

10.2g9

‘Het’ IS niet duldeli)k ot ‘de ' kwetsbaarneid ook dadawerkehjk uit'te nutten
is, aangezien er geen verdere toegang tot deze software is.

Update naar de laatste versie [10.2g waarin
deze library geupdate Is naar een niet kwetsbare versie.

HTTP request:

ST

S |

cer 102G

Host: rda-a3.digid.nl
User-Agent: Mozilla/5.0 (X11; Linux x86_64: rv:45.0) Gecko/20100101
Firefox/45.0

Accept: */*

Accept-Language: en-US,en;q=0.5

Referer: https://rda-a3.digid.nl/idp/fstatic/

Cookie:
_persist=1mOg0sJk4PDBM7/7+5aqg6 1T JUSEBSVRr ¢H+jy9CVIQfigEgyk/ TLT8vCcS10h
hfdvgBr2JLOVF1pS3zmB6V4IdWPb1lmrXrC3Bh1PSm94=;
JSESSIONID=D3CFA044AREO2R3FEAICBDDDCE3BALICS

Connection: close

]

HTTP response:

HTTP/1.1 200 OX

Last-Modified: Wed, 29 Jun 2016 09:32:08 GMT
Content-Type: application/javascript
Content-Length: 145855

Date: Thu, 11 May 2017 11:13:56 GMT
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Connaction: close
X-FRAME-OPTIONS: SAMFORIGIN

Vary: Accept-Encoding

derubncering !

Strict-Transport-Security: max-age=31536000 ; includeSubDomains

10.2g

i

Hertest 20-6-2017

Deze kwetsbaarheid was niet verholpen op het moment van de hertest.

Denial-of-Service - SMS data

ID | Mantis nr. Risico op Kans op Impact op misbruik
Clientele nr. | misbruik misbruik

10 Opgelost Midden Midden

Betreffende hosts
mijn.a3.digid.nl

Omschrijving

Het systeem is zo te manipuleren dat de server een grote hoeveelheid
SMS-data naar een gebrulker stuurt.

Bedreiging

Hierdoor kan een applicatie deels, of volledig onbeschikbaar worden voor

gebruikers. Ook kan het ervoor zorgen dat de gebruiker zijn mobiele
apparaat niet meer kan gebruiken.

Aanbeveling

Zorg ervoor dat er aan de serverkant wordt gecontroleerd of er al een
verzoek naar SMS herstel is gegaan in een vooraf bepaalde periode.

Details

*Deze bevinding is tijdens de test opgelost*

Druk op Telefoonnummer wijzigen

Telefoonnummer 5’10“.29 o [

[ S S G |

Kies ik kan een sms ontvangen op mijn oude telefoonnummer.
Vul gegevens in {dus wachtwoord en code die je krijgt via sms).

Vervolgens vul je bij nieuw telefoonnummer het gewenste nummer in en

drukt op volgende.

> Tetefoonpummer wijzigen
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WijZigen telefoonnummer
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Echter kunnen de volgende requests als een macro worden aangeroepen
om dit proces te blijven herhalen:

Request

GET /teilefoonnummer/wijzigen HTTP/1.1

Host: mijn.a3.digid.nl

User-Agent: Mozilla/5.0 (X11; Linux x86_64; rv:45.0) Gecko/20100101
Firefox/45.0

Accept:

text/html, application/xhtml+xml, application/xml;q=0.9,*/*%;q=0.8
Accept-Language: en-US,en;q=0.5

Referer: https://a3.digid.nl/sms_controcleren

Cookie:

_persist=!wlhXk4rW2GOS0Onf+5aqy6lTIUSHbSYdr1XXzRg 65KBRSBIKgOPhbggk20svVQ
31EWFTgVvIToCL/Vn3oANMhHIWyCARNFTECAMY Y JQSSA=
_session_id=45311a7dc4e68532f£29adf288a228£f

Connection: close

Response

HTTP/1.1 200 OK

Date: Thu, 11 May 2017 13:39:15 GMT

Cache-Control: no-cache, no-store, max-age=0, must-revalidate
Pragma: no-cache

X-XSS-Protection: 1; modé=block
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X-Request-Id: 920c7al6-8a6f-4cbb-a250-£f5be50£2407£
X-Runtime: 0.039418

X-Frame-Options: SAMEORIGIN
X-Content-Type-Options: nosniff

Expires: Fri, 01 Jan 1990 00:00:00 GMT

Status: 200 OK

Vary: Accept-Encoding

Connection: close

Content-Type: text/html; charset=utf-8
X-FRAME-OPTIONS: SAMEORIGIN
Strict-Transport-Security: max-age=31536000 ; includeSubDomains

Request 2

POST /telefoonnummer HTTP/1.1

Host: mijn.a3.digid.nl

User-Agent: Mozilla/5.0 (X11l; Linux x86 64; rv:45.0) Gecko/20100101
Firefox/45.0

Accept:

text/html, application/xhtml+xml, application/xml;g=0.9,*/*;q=0.8
Accept-Language: en-US,en;g=0.5

Referer: https://mijn.a3.digid.nl/telefoonnummer/wijzigen

Cookie:
_persist='wUhXk4rWzZGOSOnf+5aqg61lTJUSHbSYdr1XXzRg65KBKSBIJKgOPbggk20svVQ
3lBWFTerTOCL/Vm3OANMhHlWyCARhFTEO3MYYJQ5$A=;
_session_1d=45311a7dc4e68532£f2%adf288a228ff

Connection: close

Content-Type: application/x-www-form-urlencoded

Content-Length: 233

ntf8=%E2%9C%93s method=patch&authenticity token=eutiSduuMIclsET2t%2FDh
Jt6528g4CR%2FIb%ZFVTCasSP6dPOMMd1518vmkHthF9C9q9QMOder2%ZFlpEBEKJkdO
0gUw%3D%3D&account$5Bmobiel nummer%5CRIZE g 1
[ ]=0&commit=Volgende

Response 2

HTTP/1.1 302 Found

Date: Thu, 11 May 2017 13:39:25 GMT

Cache-Control: no-cache, no-store, max-age=0, must-revalidate
Pragma: no-cache

X-XSS-Protection: 1; mode=block

X-Request-Id: 39692f29-577e-40c1-99d5-46427455ccb8

X-Runtime: 0.032175

X~Frame-Options: SAMEORIGIN

X-Content-Type-Options: nosniff

Expires: Fri, 01 Jan 1990 00:00:00 GMT

Location: https://a3.digid.nl/sms_versturen

Status: 302 Found

Content-Type: text/html; charset=utf-8

Connection: close

X-FRAME-OPTIONS: SAMEORIGIN

Straict-Transport-Security: max-age=31536000 ; includeSubDomains
Content-Length: 99

<html><body>You are being <a
href="https://a3.digid.nl/sms_versturen">redirected</a>.</body></html>

Request 3

GET /sms_versturen HTTP/1.1

Host: a3.digid.nl

User-Agent: Mozilla/5.0 (X11; Linux x86_64; rv:45.0) Gecko/20100101
Firefox/45.0

Accept:
text/html,application/xhtml+xml,application/xml;q=0.9,*/*;q=0.8
Accept-Language: en-US,en;g=0.5

Referer: https://mijn.a3.digid.nl/telefoonnummer/wijzigen

Cookie:
_persist=!'wUhXk4rWZGOSOnf+5agg6lTJUSHLSYdr1XXzRg65KBKSBIJKgOPbqgk20svVQ
31BWFTgvrToCL/Vm30ANMhH1WyCARhFTEO3MYYJQ5SA=;
_session_id=45311a7dc4e68532££2%adf288a228ff

Connection: close

Response 3
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HTTP/1.1 302 Found

Date: Thu, 11 May 2017 13:39:25 GMT

Cache-Control: no-cache, no-store, max-age=0, must-revalidate
Pragma: no-cache

X-XSS-Protection. 1; mode=block

X-Request~Id: fa93a800-c78f-42f1-9fd7-f3f8dfcd42ecb

X~Runtime: 0.052959

X-Frame-Options: SAMEORIGIN

X-Content-Type-Options: nosniff

Expires: Frai, 01 Jan 1990 00 00:00 GMT

Location https://a3.digid.nl/sms_controleren

Status: 302 Found

Connection: close

Content-Type: text/html; charset=utf-8

X-FRAME-OPTIONS: SAMEORIGIN

Strict-Transport-Security: max-age=31536000 ; includeSubDomains

<html><body>You are being <a
href="https://a3.d1gid.nl/sms_controleren">redirected</a>.</body></htm
1>

Request 4

GET /telefoonnummer/wijzigen HTTP/1.1

Host: mijn.a3.digid.nl

User-Agent: Mozilla/5.0 (X11; Linux x86_64; rv:45.0) Gecko/20100101
Firefox/45.0

Accept:

text/html, application/xhtml+xml,application/xml;g=0.9,*/*;g=0.8
Accept-Language: en-US,en;q=0.5

Referer: https://a3.digid.nl/sms_controleren

Cookaie: '
_persist='wUhXk4rW2GOSOnf+5agg61lTJUSHL5Ydr 1XXzRgE65KBKSBIJKgOPbggk20svVQ
31BWFTgvrToCL/Vm3oANMhHIWyCARhFTEO3MYYJQ5SA=;
_session_1d=45311a7dc4e68532ff29adf288a228ff

Connection: close

Response 4

HTTP/1.1 200 OK

Date: Thu, 11 May 2017 13:39:29 GMT

Cache-Control: no-cache, no-store, max—-age=0, must-revalidate
Pragma: no-cache

X-X8S-Protection: 1, mode=block

X-Request-Id: b05c26e6-f48b-4d67-adf5-71628b0fc35d

X-Runtime 0.031332

X-Frame-Options: SAMEORIGIN

X-Content-Type-Options: nosniff

Expires: Fri, 01 Jan 1990 00:00:00 GMT

Status: 200 OK

Vary: Accept-Encoding

Connection: close

Content-Type. text/html; charset=utf-8

X-FRAME-OPTIONS: SAMEORIGIN

Strict-Transport-Security: max-age=31536000 ; includeSubDomains
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Hertest 20-6-2017

Deze bevinding is tijdens het security assessment opgelost en

geverifieerd.
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HTTP TRACE-methode toegestaan

ID | Mantis nr. Risico op Kans op Impact op misbruik
Clientele nr. | misbruik misbruik

11 Opgelost Midden Midden

Betreffende hosts
mijn.a3.digid.nl
a3.digld.nl
was-~a3.digid.nl
balie-a3.digid.nl
cis-a3.digid.nl
digidbeheer-a3.digid.nl

Omschrijving

Op de server wordt naast de GET- en POST-methode ook de TRACE HTTP-
methode ondersteund. Middels HTTP TRACE kan een kopie worden
gevraagd van de door de gebruiker gestuurde aanvraag.

Bedreiging

Het cookie kan tegen XSS aanvallen beschermd worden door de HttpOnly
flag te gebruiken. Deze bescherming kan omzeild worden door gebruik te
maken van een TRACE aanvraag. In het antwoord worden onder andere
ook alle cookiegegevens meegestuurd.

Aanbeveling

Zorg ervoor dat alleen GET- en POST-methodes ondersteund worden.
Voor meer informatie zie: https: w.owasp.ora/index.php/Cross Site Tracin

Details

Het is mogelijk om een TRACE request te sturen naar de genoemde hosts.
Daardoor wordt de aanvraag van de gebruiker gereflecteerd in de
response van de server. Hier kunnen ook scripts worden uitgevoerd. Een
voorbeeid:

Voorbeeldrequest:

TRACE / HTTP/1.1
Host: a3.digid.nl
Cookie: <scriptralert(l)</script>
Connection: close

Voorbeeldresponse:

HTTP/1.1 200 OR

Data: Tue, 06 Jun 2017 12:51:07 GMT

Content-Type: message/http

Connection: closs

Set-Cookie:
_persist=1t632FPQzJ0Lsn5P+5agg6lTIUSHbSCcUgHB2)52PF2szvudCxmgl SrOPbYZEW
RJIEONTICGMLMDEBPHVLY fFhvTwEKEDXVFQwlrvxiQo20=;domain=.digid.nk:
HttpOnly;sscure; path=/

¥~-FRAME-OPTIONS: SAMEORIGIN

Strict-Transport-Security: max-age=31536000 ; includeSubDomains
Content-Length: 136

10.29

Hertest 20-6-2017
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Deze kwetsbaarheid was verholpen op het moment van de hertest.

Weak Block cipher — 64 bit TLS Sweet32

ID | Mantis nr. Risico op Kans op Impact op misbruik
Clientele nr. | misbruik misbruik

12 Midden> | Laag Midden

Betreffende hosts

mijn.a3.digid.n!
a3.digid.n!
was-a3.digid.nl
balie-a3.digid.nl
cis-a3.dlgid.nl
rda-a3.digid.nl

Omschrijving

De TLS server maakt gebruik van algoritmes die intern 64-bit block
clphers gebrulken.

Bedreiging

€4-bit block ciphers zijn kwetsbaar voor een zogenaamde birthday attack,
waarblj de kans dat twee willekeurig gegenereerde waarden
overeenkomen hoger dan 50% is. Dit wordt vervolgens gebrulkt om een
zogenaamde collision te forceren, waarmee achterhaald kan worden wat
de originele waarde was van een versleuteld stukje data. Gegeven genoeg
data (de ontdekkers hadden 785GB aan HTTPS verkeer nodig) Is het
mogelijk om met een man-in-the-middle attack de waarde van
bijvoorbeeld een versleutelde cookie te achterhalen.

Aanbeveling

Schakel de kwetsbare block ciphers uit binnen TLS. Indien dit niet
mogelijk is, zorg er dan voor dat geheime waarden (zoals een sessle
token) met een hoge frequentie veranderen. Dit verzekert dat eventueel
(gedeecltelijk) achterhaalde waarden niet meer valide zijn, en daarmee
geen waarde meer hebben voor aanvallers.

Details
De server ondersteunt cipher suites dle gebruik maken van 64-bit block
ciphers:

443/tcp open https syn-ack ttl &%
| ssl-snum-ciphers:

i -

!
1
!
[
!
i
]
I
!
[
!
1
!
!
|
I
|
!

TLSv1.0:
ciphers:
PLS_ECDHE_RSA_WITH_AES 256_CBC_SHA (secp256rl) - A
TLS_ECDHE_RSA_WITH AES 128_CBC SHA (secp256rl) - A
TLS_RSA_WITH AES_256_CBC_SHA (rsa 2048} - A
 TLS RSA WITH AES 128 CBC_SHA (rsa 2048) - A

TLS ECDHE RSA WITH 3DES EDE CBC SHA (secp256rl) - o
. _PLS_RSA WITH_3DES_EDE_CBC_SHA (rsa 2048} - C
CcCoOmpressors:
NULL &
cipher preference: server
warnings:
64-bit block cipher 3DES vulnerable to SWEET32 attack
TLSv1.2:
ciphers:

TLS_ECDHE_RSA_WITH_AES_256_GCM_SHA384 (secp256érl) - A
TLS_ECDHE_RSA_WITH_AES 128_GCM_SHAZS56 (secp256rl)} - A
TLS_ECDHE RSA_WITH_AES 256 CBC_SHA384 (secp256rl) - A
TLS ECDHE RSA WITH_AES_256_CBC_SHA (secp256rl) - &

TLS_ECDHE_RSA_WITH_AES 128 CBC SHAZ56 (secp256rl) - A
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TLS_ECDHE_RSA WITH_AES 128_CBC_SHA (secp256rl) - A
TLS_RSA_WITH_AES_256_GCM_SHA384 (rsa 2048) - A

TLS_RSA WITH AES 128 GCM_SHA256 (rsa 2048) - A

TLS_RSA WITH_AES_256_CBC_SHA256 {rsa 2048) - A

TLS_RSA_WITH AES 256_CBC _SHA (rsa 2048) ~ A

1
!
I
! _
! _ _LBL_
] TLS_RSA WITH_RES 128 CBC_SHA256 (rsa 2048) - a
| _ . TLS RSA WITH AES 128 CBC SHA (rsa 2048) - A .
P -TLS_ECDHE RSA_WITH 3DES_EDE_CBC_SHA (secp256ri} - C
1 . __ _TLS RSA WITH_3DES EDE CBC SHA (rsa 2048) - C

| COMPressors: o

I NULL

| cipher preference: server

1 warnings:

f €4-bit block cipher 3DES vulnerable to SWEET3Z attack
| least strength: C

Schakel onderstauning voor deze cipher suites uit.

Hertest 20-6-2017
Deze kwetsbaarheid was geen onderdeel van de hertest.

Default content

ID | Mantis nr. Risico op Kans op Impact op misbruik
Clientele nr. | misbruik misbruik

13 Opgelost Laag Laag

Betreffende hosts

mijn.a3.digld.nl
balle-a3.digid.nl
cis-a3.digid.nt

digidbeheer-a3.digid.nl

Omschrijving

De software wordt meegeleverd met voorbeeldcontent of -functionaliteit,
zoals een managementconsole met standaardgebruikersnaam en -
wachtwoord dan wel een 'lorem ipsum" tekst.

Bedreiging

De informatie in de default content kan gebruikt worden om de software
te identificeren of standaardzwakheden uit te buiten, Bij het gebruik van
een standaardgebrulkersnaam en -wachtwoord is het voor een aanvaller
vrij eenvoudig om In te loggen en Instellingen te wijzigen.

Aanbeveling

Zet niet-gebruikte standaardmogelijkheden uit, verwijder de
standaardteksten en pas standaardwachtwoorden altijd aan.

Details

*Deze bevinding is tijdens de hertest opgelost*

,,ELkanyeei‘TO»zg K ~ lworden gevonden op een standaard

:102g Dit geeft inzlcht in de gebrulkte software.
mijn.a3.digid.nlT0.20 |

balie-a3.d|gid.n\)1 029

digidbeheer-a3,
cls-a3.digid.nl10.29 , ]
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Hertest 20-6-2017
Deze kwetsbaarheid [s tijdens de hertest verholpen en geverifieerd.

Default admin pagina locatie

ID | Mantis nr. Risico op Kans op Impact op misbruik
Clientele nr. | misbruik misbruik

14 Qpgelost Laaqg Midden

Betreffende hosts
rda-a3.digid.nl

Omschrijving
Geinstalleerde software dan wel geimplementeerde hardware maakt vaak
gebruik van standaardlocaties en -poorten voor administratieve toegang.

Bedreiging
Deze standaardlocaties zijn bekend en zijn voor een aanvaller gemakkelijk

te achterhalen. Blj bekende kwetsbaarheden zijn deze locaties dan ook
makkelijk te bereiken en uit te buiten,

Aanbeveling

In eerste instantie is het van belang dat men zich bewust is van het feit
dat standaardlocaties gebruikt worden. Afhankelijk van de
kwetsbaarheden en de mate waarin de dienst als bedrljfskritisch wordt
beschouwd, kan er gekeken worden naar mogelijkheden om de
inlogpagina's en ports te verplaatsen dan wel te wijzigen, te verbergen of
de gebruikerstoegang te whitelisten op basis van IP of SSL/TLS~
verbinding. Er zijn hier meerdere opties aanwezig, waarbij de keuze altijd
afhangt van de emstandigheden.

Details

*Deze bevinding is tijdens de hertest opgelost*

fﬁO.Zg is beschikbaar op de standaardlocatie, daarom kan
deze eenvoudig gevonden worden.

10.29
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Hertest 20-6-2017
Deze kwetsbaarheid Is tijdens de hertest verholpen en geverifieerd.

Vreemde HTTP-methodes toegestaan

ID | Mantis nr. Risico op Kans op Impact op misbruik
Clientele nr. | misbruik misbruik
15 Laag ‘| Laag Laag

Betreffende hosts
rda-a3.digid.nl

Omschrijving

Op de server worden naast GET, HEAD en POST ook andere methodes
toegestaan.

Bedreiging
Deze methodes kunnen op de server voor ongewiide resultaten en
responses zoergen.

Aanbeveling

Sta alleen de door de applicatie gebruikte HTTP-methodes toe op basis
van whitelisting.

Details
Naast de GET, HEAD en POST zljn er ook andere methodes beschikbaar
om vuit te voeren, deze kunnen worden misbrutkt door de gebrulker.

HTTP Request

OPTIONS / HTTP/1.1
Host: rda-a3.digid.nl
Connection: close

HTTP Response

HTTP/1.1 200 OK

Allow: GET, HEAD, POST, PUT, DELETE, OPTIONS

Content-Length: 0 i

Datae: Wed, 07 Jun 2017 12:58:04 GMT

Connsction: close

Sst-Cookie:

_persist=!p/AXNxmNPy39%hcD+5aqg61TIJUSHbS ZkfMPk+Pc/Pw7Fuav+TgDth7AOE681L3
17AfRYdEELYBaLnyWhy2/v0j/PedTrBza%nkenVINFY=;domain=.digid.nl;
HttpOnly: secure; path=/ .
X-FRAME-OPTIONS: SAMEORIGIN

Strict-Transport-Security: max-age=31536000 ; includeSubbDomains

Hertest 20-6-2017
Deze kwetsbaarheid was niet verholpen op het moment van de hertest.
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Information disclosure — Versieinformatie

ID | Mantis nr. Risico op Kans op Impact op misbruik
Clientele nr. | misbruik misbruik

16 Opgelost Laag Laag

Betreffende hosts
rda-a3.digid.nl

Omschrijving
Systemen geven vaak zelf onbedoeld aan welke versie van de software
geinstalleerd is. Dit is meestal een standaardinstelling van de software.

Bedreiging
Deze informatie kan door een aanvaller worden gebruikt om te zoeken
naar reeds bekende zwakheden in de specifieke softwareversie.

Aanbeveling

Stuur alleen informatie naar de client die noodzakelijk is voor de werking
van de applicatie. Stuur geen versieinformatie van systemen en software
in cookies of HTTP-headers mee. Zorg dat foutmeldingen zonder
systeeminformatle getoond worden,

Details

*Deze bevinding is tijdens de hertest opgelost*

102g B

Request:

NOMETHCD /idp/ HTTP/1.1
Host: rda-a3.digid.nl
Cookie: o05vagal8r
Connection: close

Response:

HTTP/1.1 501 Not Implsmented

Content-Type: text/html;charset=utf-8

Content-Language: en

Content-Length: 1130

Date: Wed, 07 Jun 2017 11:07:35 GMT

Connection: close

Set-Cookisa:
_persist=!rzRjobRipuhGrib+5aqg6lTIUSHLS5d02mzRhpPb4ULNFJIYcMTR4 zNDR2qnZh
PmG7gdhyCSsmgIxXyfmboafl 70AAGLVIXR/ 1F0+UUoyc=;domain=.digid.nl;
HttpOnly;secure; path=/

X-FRAME-QOPTIONS: SAMEQRIGIN

Strict-Transport-Security: max-age=3153€000 ; includeSubDomains

10.2
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10.2¢

“Hertest 20°6-2017
Deze kwetsbaarheid Is tijdens de hertest verholpen en geverifieerd.

Denial of Service - E-mail versturen

ID | Mantis nr. Risico op Kans op Impact op misbruik
Clientele nr. | misbruik misbruik

17 <Midden -.. ..| Laag Midden

Betreffende hosts
mijn.a3.digid.n!

Omschrijving
Het systeem is zo te manipuleren dat de server een grote hoeveelheid e-
mails haar een gebruiker stuurt,

Bedreiging

Hierdoor kan een applicatie deels, of volledig onbeschikbaar worden voor
gebruikers. Ook kan het ervoor zorgen dat de gebrulker zijn malil niet
meer kan gebrulken. ‘

Aanbeveling

Zorg ervoor dat er aan de serverkant wordt gecontroleerd of er al een e-
mail is gestuurd naar de gebruiker

Details

Het is mogelljk om via de DigiD applicatie een continue stroom
(gesproken) emalls te versturen naar een willekeurig emailadres.
Voorwaarde hiervoor Is wel dat de aanvaller een geldig DigiD account
heeft bemachtigd.

DigiD heeft de mogelijkheid om de een email adres te koppelen aan het
account van de gebruiker waarmee een gemakkelijke herstelfunctionaliteit
wordt toegevoegd. Hier heeft mijn DigiD de optie telefoonnummer
toevoegen/wijzigen.

Wachtwo oxrdherstel

Wachtwoord hersteflen mat uw e-meadndres
Nict actief

Wilt u eenvouhg een mesw wachtwoord kunnen insteiten als u deze met meer weet? Vioag de extra controle wa s agn en geef uw e-maledrss op va eraihdies
tomge_x

Als er naar ‘e-mall adres’ toevoegen wordt genavigeerd verschijnt
onderstaande vragg om een email op te geven.

Wanneer er een emailadres wordt opgegeven en op de voigende knop
drukt wordt onderstaande request verzonden:

Request:

POST /email HTTP/1.1
Host: mijn.a3.digid.nl
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User-Agent: Mozilla/5.0 (Windows NT 6.1; WOW64, rv:32.0)
Gecko/20100101 Pirefox/52.0

Accept:

text/html,application/xhtnl+xml, application/xml;q=0.%,*/+;q=0.8
Accept-Language: nl,en-US:q=0.7,en;g=0.3

Referer: https://mijn.a3.digid.nl/email/nieuw

Cookie: _session_id=62a906f£9fa%d2050c4cd358b4144end;
_persist=!gWf4SEgqrObLPR/+5aqg6lTIUSHbSQSgcpYuz1Hol 2uw+wCG96mudhua fVHT
10X7L23r3AViGrlIvisSssTaW kNrJz8tOzpdosXsbyak=

Connection: close

Upgrade-Insecurs-Requasts: 1

Content-Type: application/x-www-form-urlencoded

Content-Length: 195
ut£E=3%E2%9C%93&authenticity_token=6DJEtwsUZvMwXCBOsl9HnzTyvc25gn2lgvhe
zvOIH3dn%2BFw3zZURBYVPEWM )
THVELVIMSYQzCRzZQGkBY3hnpbYNw$3D%3D&emailtSBaddressySD=1zy ~~ T
o= jgcommit=V olgende

De reponse zorgt er voor dat een scherm wordt getoond met daarop het
verzoek om een wachtwoord op te geven.

Nadat een correct wachtwoord is verzonden zal DigiD een email sturen
met een verificatie code naar het email adres. Deze code moet binnen een
bepaalde periode wordt opgegeven anders vervalt deze, Wanneer de
eindgebruiker de code nog een keer wilt versturen verschijnt de melding
dat er al een code onderweg en na meer dan 10 minuten een nieuwe code
kan worden aangevraagd. “Er is nog een e-mail onderweg naar u. Vanaf
13:41 uur (Nederlandse tijd) kunt u uw e-mailadres weer wijzigen.”
Echter is het mogelijk om het nog-niet geactiveerde e-mailadres te
verwijderen van het account,

Na het opgeven van het correcte wachtwoord zijn alle meldingen van een
gekoppeld maar nog niet geactiveerd e-mailadres verdwenen. Het gevolg
is dat de gebruiker bovenstaande actie nog een keer kan uit voor het
zelfde of andere e-malladressen.

Deze actie is te automatiseren, waarna er continue een e-mail wordt
opgegeven en verwijderd. Zoals in onderstaande script te zien Is.

i1 it . |Matbed (4R SAus Conkes e " Orrad parpoes Prasut gatarwiam frecepl s om.
T atvs dtrmn 2 g i d %0 [
2 Mpimpaiopdn  GET dmeineww . I < S e 5} ®
137t lmmadngant] | RIGE ) Tlees T T DTG T e T T T ey fofo fome a8 endiindheanen, W @
4 MasiminelCgan 7 GET chwek_washiwoord ea - N [54] @
3 FapaJiadn a) digid ol #OST Jetaci_wxchwrozed 12 rabanixgy oken, sommt oD, patvousd jeicater..  © /2
‘5 Facs Smin 2. Egia GET [ sy 302 # o
I Wpasimipod daeond cer } 0 &
N Hipafiminel dpa GEY fentithetonicten 28 & 2
] g g a3 dape ok POST =] 302 _ethod sutherhody tok . ofE, prstoud wesoalan . 2] &

0 Hpxiteyn o el GET ¢ 0 ) [ k4
]

Rmam Rnpmn
r-‘[%@m lwp&;‘l

[T rm:: T 2
qu -uo aYarliy 3

terer, LIttsddmign, 4T digis.nifemertfaieny
NXLH ueanfon PR EISTENINATACHIARN 1405 #41
1341 'l'l(ulxc' LIS LA PTATAT SO T RR T 1102 5 2 e b0 S tiba (VT LANTL SR RO LEF ATV AR SR ISR 220G a0 Relipaks

uze-Fequewts: L
Contrat-Type, «yplicatlcnfR-vvy-ioLerus lutredad
Conieni-Laggihe 138

\L\"’(\Wg.ﬁf)ﬁ-‘l ry. ! Eobr AT O LE RY O RNXERI» {4 1 ITVre S e AU L7 RRTVO I HIARS ThFRd SUPIV VAT AT V2 L JT R YL RSP SUGE I T I R TH J0Y Iﬂw‘.;fa 2e
L2 (reamiTevalornds LN |

LY '»‘,.‘,:J JL'-J T 3 pATR et e e e e e+ e e o e e 2 oz

. ®
Deze e-matis worden ook daadwerkelijk verzonden, zoals in onderstaand
voorbeeld is te zien:
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noreply@al.digid.nt W DigiD e-matladres is gewljrigd o do 11-5-2017 1357 - 11KB
Geachts keermeveauve, Hel aan wwy DighD gekoppelds a-maitadres is zojuist gowigigd, By een wilziging van het e-maiixdres ttourt Bl avtomatisel

“noreply@al.digid.nd Uw CigiD e-mailares is gewigzigd - T g0 1152017 1357 11KB

Geachtz heer/meviouw, Het aan uw DigiD gekoppelde e-mailadres is cojuist gewijtigd. Bi) een wijziging van het e-mailadres stuurt DigiD automatisa

noreply@al.digidnl " Uw DigiD e-madadres is gewiizigd T do11-520171%57T  11kB
Geachte heer/mavrouw, Het 3an uw DigiD gekoppelde -maitadres 1s zojust gewijztgd. Bij 2en witging van het e-maitadres stuurt DigiD automatisel

noreply@al.digid.n) Unw DigiD e-mailadres is gewiizigd © T aon-s20i71351 11 KB
Geachte heer/mevrouw, Het aan uw DigiD gekoppelde e-mailadres is 2ojuist gewijzigd. Bij 2en wimiging van het e-mailadras stuurt higiD automatiscl

‘noreply@ad.digikny " Usv DigiD e-mailates is gewizigd ‘do11S20171357  1IKB
Geachte heer/meviouw, Het aan uw DigiD gekoppelde e-rradadres 15 zojuist gewipzigd, By een swjztging van het e-mailadres stuurt DigiD automatiscl

noteply@aildigidnl © Uw DigiD e-maRacres 1s gewijrigd " g0 11-5-2017 13:56 T nrs
Geachte hezr/mevrauw, MHet aan uw DrgiD gekoppelde 2-maitadres s zojuist gewdjzigd. Bij een wgatging van het e-malladres stuuet DigiD avtomatiscl

noreply@a3.dhigid.nl Uw DigiD e-mafiadres is gewijzigd " do 11-5-2017 13:56 KB
Geachte hear/mevrouw, Het aan uw DigiD gekoppelde e-malladres is zojuist gewijzind Bi} een wijziging van het e-mailadres stuurt DigiD 3utomatisd

Er bestaat het gevaar dat als de mail naar veel verschillende personen
wordt verstuurd, en deze verwachten geen mail, de mail wordt
aangemerkt als spam of phising. Bij voldoende aanmeldingen hiervan kan .
de gebruikte mailserver op de zwarte lijst komen te staan van een

organisatie als Spamhaus, waardoor er geen mails meer worden

geaccepteerd.

Hertest 20-6-2017
Deze kwetsbaarheid was niet verholpen op het moment van de hertest.
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Bijlagen

Risicoclassificatie

Risico | Toelichting risicoclassificatie

Zeer In productie zou dit beoordeeld worden als een calamiteit. De

hoog bevinding is een 'showstopper'. Hierbij kan worden gedacht aan
situaties dat er geen gebruik van kan worden gemaakt, of
situaties die een onaanvaardbaar beveiligingsrisico tnhouden. Er
is geen 'work around' voorhanden.

Hoog In productie: een prio 1 incident. Het productieproces wordt
ernstig benadeeld. Alternatieven zijn kostbaar, zeer tijdrovend
of op korte termijn niet voorhanden.

Midden | In productie: een prio 2 incident. Een alternatief is voorhanden.
De bevinding is te verwachten tijdens een testperiode maar de
bevinding zou niet voor mogen komen in productie.

Laag In productie: een prio 3 incident. Een vervelende, irritante
situatie voor het productieproces maar er valt mee te leven.

Zeer In productie zou dit niet als incident worden gekenmerkt.

laag Verfraaiing, verduidelijkingen en verbeteringen die geen

wezenlijke verandering van de voorziening inhouden.
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Managementsamenvatting

Inleiding

Loglus heeft Sogeti gevraagd een securitytest uit te voeren op de
acceptatieomgeving van DigiD. Het onderzoek is uitgevoerd van 14
augustus 2017 tot en met 17 augustus 2017 102%™ » 7
[ ]

Conclusies en aanbevelingen

- Er zijn tijdens de test geen bevindingen gedaan met een hoge of
zeer hoge risicoclassificatie.

- Loglus heeft gevraagd om een aantal openstaande bevindingen ult
release 5.3 opnieuw te testen. Deze bevindingen zijn allen
gemarkeard als opgelost.

Onvoldoende Voldoende

Punten ter verbetering.

- De logica In de applicatie is te misbruiken zodat er een grote
hoeveelheid e-mails wordt gestuurd naar een gebruiker als er
herhaaldelijk e-mali adres wordt toegevoegd aan een gebrulker en
daarna weer wordt verwijderd.

Controleer of deze functionaliteit naar behoren werkt of aangepast
dient te worden.

- Een gebrutker kan zijn account biijven gebruiken als deze wordt
opgeschort als de gebruiker op dat moment Is ingelogd. Als een
aanvaller is ingelogd en zijn sessie actlef houdt kan hij acties
blijven uitvoeren.

Controleer of deze functionaliteit naar behoren werkt of aangepast
dient te worden.

Aanvullingen Logius
Reactie van Logius.
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Inleiding

Opdrachtformulering

De aanleiding tot deze securitytest betreft de nieuwe 5.4 release van
DigiD. Het gaat om het vaststellen van de het beveiligingsniveau van
DigiD; er zal extra aandacht worden geschonken aan de risico’s die de
wijzigingen en uitbreidingen als gevolg van de implementatie van DigiD
Release 5.4 met zich meebrengen.

Daarnaast is het doel het beveiligingsniveau te handhaven of te
verbeteren nadat er wijzigingen in de applicatie zijn aangebracht, en
detectie of eerder geconstateerde risico's zijn weggenomen en er geen
nieuwe risico's zijn geintroduceerd als gevolg van deze wijzigingen.

De nadruk van de testen ligt op de technische beveiligingsrisico’s. Tijdens
het overleg met Logius over de rapportage zal er ook naar de business
risico's gekeken worden die de bevindingen met zich meebrengen.

De opdracht 1s geheel conform het Security Testplan uitgevoerd.

Aanpak
De testaanpak is geheel conform het Security Testplan uitgevoerd, zoals
beschreven in het bijbehorende Plan van Aanpak.

Scope

De scope van deze security test is de DigiD applicatie, gezien vanaf een
extern oogpunt, met extra aandacht voor de risico’s als gevolg van
aanpassingen die als onderdeel van R5.4 aan DigiD zijn uitgevoerd.

In scope:
v Alle services zoals ontsloten naar eindgebruikers.
v Het verkeer tussen de mobiele applicatie en de backend.

v Het verkeer tussen de browser plugin en de backend.

Onderstaande schematische weergave geeft een visuele representatie van
deze scope:
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Op basis van de PRA (Product Risice Analyse, zie ‘PRA DigiD R5.4

spreadsheet versie 0.3A.xIs’) zijn binnen de aanpassingen een vijftal

aandachtsgebleden geidentificeerd in deze release met mogelijke security
impact. Deze risico’s hebben extra aandacht gekregen tijdens de test:

7.1. DigiD Substanbeel/ 54.1 01.Au en 54.1.04 Au , Webdienst vereist substantieel -
schermen en controles

Risico dat de functie misbru kt wordt op security-gebied: het gaat er om dat de
autorisatiscode in het SAML-bericht niet gemanipuleerd kan worden

13.1 DigiD Substantiee! / 54.1.03.Qv Sms proces specifiek Zijn

Geen speciiek risico, wel expliciet aandacht geven

29.3 IB wachtwoordreset wijzigen wachtwoord / 54 3.01. Het Wachtwoordherstel & wijzgen
email en/of telefoonnummer )

Geen specifiek risico, wel expliciet aandacht geven

Hiernaast is een algehele security test uitgevoerd ter detectie van
eventuele regressie dan wel ongeautoriseerde of onbedoelde changes.
Speciale aandacht geniet de upgrade van het Ruby programmeer-
framework.

Loglus heeft aangegeven dat de uiteindelijk gerealiseerde scope van R5.4
afwijkt van de scope die is gehanteerd In de product risico analyse en in
het opstellen van het Plan van Aanpak van de securitytest van R5.4.

De mogelijkheid om de DigID app te activeren, zonder dat vereist is om al
te beschikken over een account op Midden niveau met SMS, maakt geen
onderdeel uit van R5.4 (wel van de volgende release). Een op deze wljze
geactiveerde app is een randvoorwaarde om het proces van
wachtwoordherstel via de app in te gaan. Omdat deze functionalitelt geen
onderdeel (meer) ultmaakt van de scope van R5.4 zijn de volgende in het
Plan van Aanpak benoemde product risico’s niet getest in deze
securitytest:

25.5 DigiD app als zelfstandig nuddel! / 54.5.01 MD en 54.5.03.MD , Wachtwoord opnieuw
instelien via DigiD app - controles en schermen

Geen spacifiek risico, wel expliciet aandacht geven

41.5 DigiD app als zelfstandig middel / 54.5. 09.MD Wachtwoord opnieuw instellen via DigiD
app afhankelijk van vitgifteproces DigiD epp

Geen specifiek risico, wel expliciet aandacht geven
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De securitytest heeft zich specifiek gericht op de volgende systemen in de

Herubilcering

)

A3 omgeving:
Onderwerp URL . IP-adres-
Miin DIgID https://mijn.a3.digid.nl 144.43.243.145
Aanvragen https://a3.digid.nl/aanvragen 144.43.243.144
Activeren https://a3.digid.nl/activeer_digid 144.43.243.144
Herstellen https://a3.digid.nl/herstellen 144.43.243.144

Koppelviakken

https://was-a3.digid.nl

144.43.243.146

Beheermodule

https://digidbeheer-a3.digid.nl

144.43.243.148

Balie

https://balie-a3.digid.nl

144.43.243.147

DigiD CIS https://cis-a3.digid.nl 144.43.243.150
RDA https://rda-a3.digid.nl 144.43.243.152
DigiD App https://a3.digid.ni/apps 144.43.243.144
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Resultaten

Cumulatief overzicht

ferubricering |

Een totaaloverzicht van het aantal geconstateerde bevindingen.
Zie paragraaf 4.1 voor een toelichting op de risicoclassificatie.

Risico | Zeer | Hoog | Midden | Laag | Zeer | Opgelost | Totaal
Onderzoekscategorie | hoog laag
Client-Side Controls 2 2
Logica
Authenticatie
Sessiemanagement 2 2
Toegang
Invoerafhandeling
Oomgeving
Servers 2 1 3
Totaal 4 2 1 7

Tijdens de test op DigiD 5.3 zijn een aantal bevindingen gedaan die bij de
test op 5.4 specifiek opnieuw zijn getest. Deze bevindingen zijn:

Mantis | Omschrijving Opgelost

1D

450948 | [1B] Pentest R5.3 #1 Secure Flag ontbreekt Ja

450949 | [1B] Pentest R5.3 #2 HttpOnly-flag ontbreekt Ja

450955 { [IB] Pentest R5.3 #9 Verouderde software Ja

450958 | [I1B] Pentest R5.3 #15 Vreemde HTTP-methodes Ja
toegestaan

NCSC-richtlijnen

De basis voor dit testonderdeel zijn de ICT-beveiligingsrichtlijnen voor
webapplicaties, versie 2015?, uitgegeven door het Nationaal Cyber

Security Centrum (NCSC).

Kleur Uitleg Aantal
Niet getest, buiten scope. 24
Er wordt niet afgeweken van de norm. | 16
V S De norm wordt gedeeltelijk nageleefd. | 3
;__ﬂ___ﬁ:::] Er wordt afgeweken van de norm. o

Beleidsdomein

B.01 | Informatiebeveiligingsbeleid

Qordeel [E5

! Zie:

Hiermee wordt ervoor gezorgd dat In het beveiligingsproces specifiek aandacht is voor
de webapplicaties van de organisatie.

Pagina 8 van 26




Defin tief | Security Testrapport | 22-08-2017 He}' uiiri(perzng

Toelichting:

Processen worden hiet getest tijdens een penetratietest.

B.02 | Toegangsvoorzieningsbeleid

De effectieve toegang tot informatiesystemen voor bevoegde gebruikers bewerkstelligen
en de integriteit, vertrouwelijkheid en controleerbaarheid van de gegevens binnen
Informatlesystemen garanderen.

Oordeel [iidhat o7 1o Bor oy fobe A v B G o g % b
Toelichting:

Processen worden niet getest tijdens een penetratietest,

B.03 l Risicomanagement

Bepalen of de risico’s (nog) binnen de voor de organisatie acceptabele grenzen liggen en
verantwoordelljken informatie verschaffen voor het treffen van eventuele (aanvullende)
maatregelen.

Oordeel |3 % o 55 &k B, ¥ o
Toellchting: :

Processen worden niet getest tijdens een penetratietest.

B.04 | Cryptografiebeleid

Beschermen van cryptografische sleutels op een manier dle past bij de aard van de
cryptografisch beschermde egevens (dataclassiﬁcatle B. 01/03L .

Oordeel [£7,5 %% BN R T B R

Toelichting:

Processen worden niet gatest tijdens een penetratietest.

B.05 | Contractmanagement

Het handhaven van het beveiligingsniveau, wanneer de verantwoordelljikheid voor de
ontwikkeling en/of het beheer van de webapplicatie Is uitbesteed aan een andere
organisatie.

Oordeel & %% & <7 % wiikly S0 90%

Toelichting:

Processen worden niet getest tijdens een penetratietest.

B.06 | ICT-landschap

Het geven van inzicht geven in de relatie tussen techniek en bedrijfsprocessen en de
manier waarop en mate waarin deze op elkaar aansluiten. Hiernaast geeft het ICT-
landschap inzicht In de interactie en relaties tussen webapplicaties en andere
componenten in de ICI' Infrastructuur

Oordeel [%7E o
Toelichting:

Processen worden niet getest tijdens een penetratietest.

':;Fé,; 4?“ ﬁ g :w‘g‘ § A “&{‘ §§* - :A‘E

WA B REE N  B

%&“w 8. I;‘{‘N mj} g s ‘%\ '.'.‘::

lﬁv

Uitvoeringsdomein

U/TV.01 | Toegangsvoorzieningsmiddelen

De effectieve toegang tot informatiesystemen voor bevoegde gebruikers bewerksteliigen
en de integriteit, vertrouwelijkheid en controleerbaarheid van de gegevens binnen
informatiesystemen garanderen,

Oordeel | '

Toelichting:

Er Is geen bewijs of aanwijzing gevonden dat van de norm wordt afgeweken.
U/WA.0L l Operationeel beleid voor webapplicaties

De ontwikkeling van de webapplicatie optimaal ondersteunen en de klant betrouwbare
diensten bleden.

Oordeel

Teelichting:
Processen worden nlet getest tljidens een penetratietest,
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U/WA.02 l Webapplicatiebeheer
Effectief en veilig realiseren van de dlenstverlenlng
Oordeel |-+ R ' G
Toelichting:

Processen worden niet getest tijdens een penetratietest.

U/WA.03 l Webapplicatie-invoer

Voorkom (on)opzettelijke manipulatie van de webapplicatie, waardoor de
vertrouwelijkheid, integriteit en/of beschikbaarheid van de webapplicatie aangetast
worden.

Oordeel J

Toelichting:

Er is geen bewiis of aanwijzing gevonden dat van de norm wordt afgeweken.
U/WA.04 I Webapplicatie-uitvoer

Voorkom manipulatie van het systeem van andere gebruikers.

Oardeel ]

Toelichting:

Er is geen bewiis of aanwijzing gevonden dat van de norm wordt afgeweken.
U/WA.05 [ Betrouwbaarheid van gegevens

Gegevens in opslag en transport beschermen tegen ongeautoriseerde kennisname en
manipulatie.

Oordeel | e e s e S
Toelichting:

Er bestaat een kans dat, door het gebruik van zwakkere block ciphers in de versleutelde
communicatie, verkeer tijdens transport kan worden afgeluisterd.

U/WA.06 | Webapplicatie-informatie

Beperk het {(onnodig) vrijgeven van informatie tot een minimum.

Oordeel

Toelichting:

Er is geen bewijs of aanwijzing gevonden dat van de norm wordt afgeweken.
U/WA.07 ] Webapplicatie-integratie

Kwetsbaarheid van de onder- en achterliggende systemen voorkomen en de integriteit
en vertrouwelljkheid garanderen.

Oordeel

Toelichting:

Er is geen bewijs of aanwijzing gevonden dat van de norm wordt afgeweken.
U/WA.08 l Webapplicatiesessie

Veoorkomen dat derden de controle over een sessie kunnen knjgen

Oordeel

Toelichting:

Het is mogelijk voor een gebruiker om via hetzeifde IP adres meerdere sessies open te
hebben.

U/WA.09 l Webapplicatiearchitectuur

Een webap Iicatxe-infrastructuur bieden dle een betrouwbare verwerkln garandeert

STy -
- oy R St 0
*51 ”?ﬁ ke, 42

Qordeel

Toelichting:

De architectuur van DigiD wordt niet getest tijdens een penetratietest
U/PW.01 J Operationeel beleid voor platformen en webservers
Betrouwbare ondersteuning van de programmatuur die op het platform draait.
Oordeel

Toelichting:

Er Is geen bewiis of aanwijzing gevonden dat van de norm wordt afgeweken.
U/PW.02 I Webprotocollen

Voorkom inzage, wijziging of verlies van gegevens door manipulatie van de logica van de
webserver of webapplicatie. '
Oordeel
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Toelichting:
Er is geen bewijs of aanwijzing gevenden dat van de norm wordt afgeweken.

U/PW.03 | Webserver

Ongewenste vrijgave van Informatie tot een minimum beperken, met name waar het

gaat om Informatie die Inzicht geeft in de opbouw van de bgvelliging.
Oordeel |

Toelichting:
Er is geen bewijs of aanwijzing gevonden dat van de norm wordt afgeweken.

U/PW.04 l Isolatie van processen/bestanden
Beperk de im act blj mnsbrutk van rocessen
Oordeel | : ; e
Toelichting:

Tijdens een externe pentest kan niet worden gecontroleerd of processen en bestanden
gelsoleerd zijn.

U/PW.05 | Toegang tot beheermechanismen

VVoorkomen van misbruik van beheervoorzieningen.

Oordeel |

Toellchting:

Er is geen bewlis of aanwijzing gevonden dat van de norm wordt afgeweken.
U/PW.06 I Platform-netwerkkoppeling

Controleren van het netwerkverkeer, zowel op poort- als procesniveau, dat lokaal

binnenkomt en unt aat. e

Oordeel |3 MR 7T TR A R
Toelichting:
Tijdens een externe pentest kan niet worden gecontroleerd platform-netwerkkoppeling
goed is ingeregeld.

u/Pw.o7 | Hardening van platformen

Beperken van de functionaliteit tot hetgeen noodzakelijk is voor het correct functioneren

van de geleverde ICT- dlensten _
T Tk i e B B

Oordeel [P BIL:#A" TE SR R B
Toelichting:

Tijdens een externe pentest kan niet worden gecontroleerd of de interne hardening goed
is ingeregeld.

U/PW.08 l Platform- en webserverarchitectuur

Een platform bieden dat een betrouwbare verwerking garandeert,

Oordeel

‘| Toelichting:

Er is geen bewijs of aanwijzing gevonden dat van de norm wordt afgeweken.

U/NW.01 I Operationeel beleid voor netwerken

Betrouwbare commmcatle voor de systemen die blnnen het netwerk eTnstalleerd zijn.
Qordeel %“3@3‘? b b i - e e T

Toelichting:

Tijdens een externe pentest kan niet worden gecontroleerd of de interne communicatie
betrouwbaar is.

U/NW.02 [ Beschikbaarheid van netwerken

Zekerstellen dat er geen zwakke schakels (single-points-of-failure) in voorkomen en dat
het netwerk te allen ti]de beschikbaar Is.

Oordeel

Toelichting:

Er Is geen bewijs of aanwijzing gevonden dat van de norm wordt afgeweken.

U/NW.03 | Netwerkzonering

Een beveiligde (of robuuste) netwerkinfrastructuur bleden voor de bedrjfstoepassin
Qordeel [ A

Toelichting:
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Tijdens een externe pentest kan nlet worden gecontroleerd of de zonering betrouwbaar
is.

U/NW.04 ] Protectie- en detectiefunctie

Het detecteren van aanvailen (onder andere (D)DoS) om te voorkomen dat de
vertrouwelijkheid, integritelt en/of beschikbaarheid van geleverde services negatief
wordt beinvlced.

Oordeel |54
Toelichting:
DDoS en andere performancetesten vallen buiten de scope van de penetratietest.
U/NW.05 | Beheer- en productieomgeving

Het voorkomen van misbrutk van de beheervoorzieningen vanaf het internet.

Oordeel

Toellchting:

Er is geen bewijs of aanwijzing gevonden dat van de norm wordt afgeweken,
U/NW.06 I Hardening van netwerken

Beperken van het netwerkverkeer tot hetgeen noodzakelijk is voor het correct
functioneren van de geleverde ICT-diensten.

Oordeel )

Toelichting:

Er is geen bewijs of aanwljzing gevonden dat van de norm wordt afgeweken.
U/NW.07 l Netwerktoegang tot webapplicatie

Voorkom (nieuwe) beveiligingsrisico’s omdat de webapplicaties ook bereikbaar moeten
zijn vanaf het interne netwerk voor_gebruikers binnen de organisatie.
Oordeel |5 S E R N s e R e S ST
Toelichting:

Interne toegang is buiten scope voor deze penetratietest

U/NW.08 | Netwerkarchitectuur

Een netwerklandschap bieden dat een betrouwbare verwerking garandeert.
Oordeel

Toelichting:

Er Is geen bewijs of aanwljzing gevonden dat van de norm wordt afgeweken.

Beheersingsdomein

C.01 | Servicemanagementbeleid

Effectieve beheersing, door samenhangende inrichting van processen en controle
hlerover door middel van registratie, statusmeting, monitoring, analyse, rapportage en
evaluatie.
Oordeel ]?Q
Toelichting:
Processen worden niet getest tijdens een penetratietest.

C.02 | Compliancemanagement

Vaststellen in hoeverre de Implementatie van de webapplicatie voldoet aan de vooraf
vastgestelde beveiligingsrichtlijnen en geldende wet- en regel

Qordeel |

Toelichting:
Processen worden nlet getest tijdens een penetratietest.

C.03 | Vulnerability-assessments

Identificeren van de kwetsbaarheden en zwakheden In de ICT-componenten van de web
applicatle zodat tijdig de julste beschermende maatregelen kunnen worden gatroffen.
Oordeel
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Toelichting:

Loglus voert periodiek security tests uit waar vulnerability-assessments een onderdeel
van zijn.

Cc.04 | Penetratietestproces

Het verkrijgen van inzicht in de weerstand die een webapplicatie kan bleden aan
pogingen o]n het te compromitteren (binnendringen of misbruiken van Webapphcatle)
Oordeel

Toelichting:

Logius voert periodiek security tests ult waar vulnerability-assessments een onderdeel
van zijn.

C.05 l Technische controlefunctie

Het vaststellen van de juiste werking van de webapplicaties en het tijdig signaleren van

afwl;klngen/kwetsbaarheden _
Oordeel | b BTG Ok N 30 5.0 R e e B k]

Toellchting:
Processen worden niet getest tijdens een penetratietest.
C.06 [ Logging

Het maakt mogelijk eventuele schendingen van functionele en beveiligingselsen te
kunnen detecteren en achteraf de juistheid van de uitgevcerde acties, zowel op
strategisch als operationeel niveau te kunnen vaststelien.

Oordeel [ . - a3 el

Toelichting: Geen ldentlfcerende kenmerken voor sessies (I v.m. meerdere sessles dle
actief kunnan zijn).

C.07 l Monitoring

Tijdig Inzetten van correctieve maatregelen en informatie verschaffen over activiteiten
van gebruikers en beheerders van de 1CT-diensten en de status van de componenten
waarmee deze worden voort ebracht N .
Oordeel [(778 RSN g0 R e R A S AR
Toelichting:

Pracessen worden niet getest tijdens een penstratietest.

C.08 | wijzigingenbeheer

Zekerstellen dat wijzigingen op een correcte en gecontroleerde wijze worden
doorgevoerd waardoor de velHe werkm van ICT-voorznen[n wordt earandeerd
Oordeel [F&% : S ' R
Toelichting:
Processen worden niet getest tijdens een penetratietest.

Cc.09 [ Patchmanagement

Zekerstellen dat technische en software kwetsbaarheden tijdig en effectief worden
aangepakt en Z0 een stablele omevln wordt gecreéerd.

Oordeel K"

Toelichting:

Processen worden niet getest tijdens een penetratietest.
C.10 | Beschikbaarheidbeheer

Waarborgen van beschikbaarheid van informatleverwerkende systemen of
webapplicaties

Qordeel ©E

Toelichting:

Processen worden niet getest tijdens een penetratietest.
C.11 | Configuratiebeheer

Het voorkomen van misbruik van ‘oude’ en niet meer gebruikte websites en/of

informatie.

Qordeel Hhigs R iR o ki
Toelichting:

Processen worden nhiet getest tijdens een penetratietest.
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Bevindingen met aanbevelingen

In de volgende paragrafen volgt per onderzoekscategorie een
gedetailleerde beschrijving van de geconstateerde bevindingen met
aanbevelingen.

Client-side Controls

Vaak worden maatregelen op de client gebruikt om eisen aan de data die
naar de server verstuurd worden te controleren. Het gebrulk van deze
maatregelen biedt echter geen garanties; de client is immers volledig in
het beheer van de eindgebruiker. Daarom moeten alle eisen die aan de
data gesteld worden op de server gecontroleerd warden. In dit
onderzoeksgebled is onderzocht of alle invoer die de server ontvangt
wordt gecontroleerd alvorens deze verwerkt wordt.

Ean overzicht van deze bevindingen.

Secure-flag ontbreekt

ID | Mantis nr. Risico op Kans op Impact op misbruik
Clientele nr. | misbruik misbruik

1 Zeer Laag | Laag Zeer Laag

Betreffende hosts
balie-a3.digid.nl

Omschrijving

De server stuurt cookies naar de gebrulker zender de "Secure'-flag mea
te geven in de 'Set-cookie'-header, Wanneer de flag gebruikt wordt zullen
browsers die dat ondersteunen de cookles alleen nog naar de server
terugsturen wanneer er gebruikgemaakt wordt van een beveiligde HTTPS-
verbinding.

Bedreiging

Wanneer cookies verstuurd worden via een onbeveiligde HTTP-verbinding
kan een aanvaller met toegang tot het netwerkverkeer de cookies
onderscheppen. Zo kan hij wellicht gevoelige informatie inzien of de sessie
van de gebruiker overnemen zonder dat hij hier een gebruikersnaam of
wachtwoord voor nodig heeft. Ook als de applicatie nergens gebruik
maakt van onbeveiligde verbindingen kan een aanvailer proberen de
gebruiker naar een HTTP-pagina binnen het domein van de applicatie te
lokken. Tenzij er gebruik gemaakt wordt van de 'HTTP Strict Transport
Security'-header zal de browser de cookies dan naar deze (niet-
bestaande) pagina versturen waardoor de aanvaller ze kan
onderscheppen.

Aanbeveling

Bij het versturen van de cookie naar de gebruiker moet Secure op de
volgende manier aan de Set-Cockie-header worden toegevoegd:
‘Set-Cookie: [COOKIENAAM]=[COOKIEWAARDE]; path=[{COOKIEPAD];
"Secure''"
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Voor meer Informatie-over de Secure-flag en hoe deze te implementeren
zie: https://www.owasp.org/index.php/SecureFlag

Let wel: Als de cookie in eerste instantie naar de gebruiker gestuurd wordt
over een onbeveiligde verbinding kan de cookie op dat moment nog
onderschept worden.

Details
De host: balie-a3.digid.nl heeft de volgende cookie zonder secure viag:

—

_digid_balie_session

Request:

GET / BTTP/1.1

Host: balie-a3.digid.nl

User-Agent: Mozilla/5.0 (X1l1; Linux x86_64; rv:55.0) Gecko/20100101
Firefox/55.0

Accept:

text/html, application/xhtml+xml, application/xml;qg=0.%,*/*;3=0.8
Accept-Language: en-US,en;g=0.5

Referer: https://balie-ald.digid.nl/saml/sp/logout

Cookis: _session_id=5f3bld861dd9%d3637bba744eabcab307;
_persist=!BgSJTEl1PtuY0I4/+5aqgélTJUSHbSUWVPY3/UocNrFjeV+P4PcRPYKHALEOR
$+HVv1YObXbELCnt1qQEOeRxM+QzWPHGOMIR4vuTuUBbL=;

persist cis=!t9BuYLOeTsuKRQ1B8a0jjirYClE4er65r08mog0l8xvudLAPReZRuw7YXL
H43h653IDPtbLETNKz JRNS 4 yOdOCUAWFRDEL Sy 2x+03/+0=;

_digid_balie session=2c748o0bfdadadbdécScfd74cZb53ctd

Connaction: close

Upgrade-Insecurs-Requests: 1

Response Headers:

HTTP/1.1 302 Found

Date: Mon, 14 Aug 2017 11:08:27 GMT

Cache-Control: no-~cache

X-XSS-Protection: 1; mode=block

X~Request-Id: 3Bf5cf8b-e322-4524-b293-480fb78ad2ae

X-Runtime: 0.007100

X-Frame-Options: SAMEORIGIN

X-~-Content-Type- Opticns: nosniff

Set-Cookie: digid balie se5510n~20748e0bfda4a4b46053fd74c2b530f8“
path=f, _expires=Mon, 14 Aug 2017 11:24: 27mAQQQQ, HttpOnly
Location: https://balie-al.digid.nl/front_desk _relations/new
Status: 302 Found

Connection: close

Content-Type: text/html; charset=utf-8

X-FRAME-OPTICNS: SAMECRIGIN

Strict-Transport-Security: max-age=31536000 ; includeSubDomains

Content-Security-Policy (CSP) header ontbreekt

ID | Mantis nr. Risico op Kans op Impact op misbruik
Clientele nr. | misbruik misbruik

2 Zeer Laag | Zeer Laag | Laag

Betreffende hosts
mijn.a3.digid.nl
a3.digid.nl
balle-a3.digid.ni
cis-a3.digid.nl
rda-a3.digid.ni

Omschrijving
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Content Security Policy (CSP) is een bevelligingsuitbreiding in moderne
browsers speciaal ontwikkeld om te voorkomen dat content vanaf een
onvertrouwde bron ingeladen/uitgevoerd wordt. De server initieert dit
door een extra header toe te voegen aan de responses die hij verstuurt.
Wanneer een browser die deze functionaliteit ondersteunt eenmaal deze
header heeft ontvangen dwingt deze het meegegeven beleid af. Dit houdt
in dat hij niet langer content inlaad die niet als vertrouwd is aangegeven.

Bedreiging

Wanneer de CSP header niet i1s geimplementeerd kan een aanvaller
content inladen vanaf een onvertrouwde bron. Hierdoor kan bijvoorbeeld
onvertrouwde code (XSS) uitgevoerd worden, of ongewilde content
getoond worden alsof deze op de aangevallen pagina staat.

Aanbeveling

Implementeer de CSP-header door de volgende header toe te voegen aan
een server response:

Content-Security-Policy: "policy"

Vul hierbij de policy in met voor de website toepasselijke "directives",
zoals gedocumenteerd op bijvoorbeeld https://developer.mozilla.org/en-
US/docs/Web/Security/CSP/CSP policy directives

Een voorbeeld waarbij geen externe scripts worden geladen en 'inline-
scripts' niet worden uitgevoerd:

Content-Security-Policy: default-src self

Details

De server stuurt de CSP header niet mee. Hierdoor wordt niet optimaal
gebruik gemaakt van beschermende maatregelen in de browser.

Het is aanbevolen om de server zo te configureren dat deze header wel
wordt meegestuurd.

Voorbeeld Request:

GET / HTTP/1.1

Host: mijn.a3.digid.nl

User-Agent: Mozilla/5.0 (Windows NT 6.1; WOW64; rv:54.0)
Gecko/20100101 Firefox/54.0

Accept:

text/html, application/xhtml+xml,application/xml;g=0.9,*/*;q=0.8
Accept-Language: nl,en-US8;g=0.7,en;q=0.3

Connection: close

Upgrade-Insecure-Requests: 1

Response header:

HTTP/1.1 200 OK

Date: Tue, 15 Aug 2017 07:04:08 GMT

Cache-Control: no-cache, no-store, max-age=0, must-revalidate
Pragma: no-cache

X-XSS-Protection: 1; mode=block

¥X-Request-Id: ebB8e85ae~-965a-46b8-bbc9-5£b070d911bb

X-Runtime: 0.112121

X~-Frame-Options: SAMEORIGIN

X-Content-Type-Options: nosniff

Expires: Fri, 01 Jan 1990 00:00:00 GMT

Status: 200 OK

Vary: Accept-Encoding

Connection: close

Content-Type: text/html; charset=utf-8

X-FRAME-OPTIONS: SAMEORIGIN

Strict-Transport-Security: max-age=31536000 ; includeSubDomains
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Logica

Applicaties verwerken gegevens. Om te zien of daarbij bepaalde
aannames zijn gedaan of niet doordachte keuzes zijn gemaakt, zijn de
volgende datastromen onderzocht:

. Van server naar cllent;
. binnen de client; en
. van de cllent terug naar de server.

Er zijn geen bevindingen gedaan in deze onderzoekscategorie.

Authenticatie

Webapplicaties bevatten vaak een authenticatiemechanisme om toegang
tot bepaalde onderdelen van de applicatie te beperken. In dit onderdeel
wordt onderzocht of de authenticatie omzeild kan worden, of dat er
informatie gelekt wordt waardoor het makkelijker wordt gemaakt om het
authenticatiemechanisme aan te vallen.

Er zijn geen bevindingen gedaan in deze onderzoekscategorie.

Sessiemanagement

Om blj te houden of een gebruiker is aangemeld in een applicatie worden
niet iedere keer de login gegevens over de lijn gestuurd. Normaliter
genereert de applicatie een token of ticket die de client mee stuurt naar
de server. Hiermee wordt de actie geautoriseerd.

Een overzicht van deze bevindingen.

Gelijktijdige sessies
ID | Mantis nr. Risico op Kans op Impact op misbruik
Clientele nr. | misbruik misbruik

3 Midden _ | Midden Midden

Betreffende hosts
mijn.a3.digid.nl

Omschrijving

Het is mogelijk voor een gebruiker om meerdere sessies gelijktijdig open
te hebben.

Bedreiging
Wanneer er meerdere gelijktijdige sessies voor dezelfde gebruiker kunnen

bestaan betekent dit dat oude sessies niet automatisch worden afgesfoten.

Dit geeft een aanvaller de mogelijkheid om ocude sessies te misbruiken,
ook als de gebruiker al een nieuwe sessie heeft opgestart.

Aanbeveling

Als een gebruiker die al een sessle open heeft staan een nieuwe sessie
opent, dient de oude sessie afgeslioten te-worden. Dit verkleint de kans
dat een aanvaller een oude sessle van een gebruiker misbruikt. Daarnaast
wordt een gebruiker automatisch gewaarschuwd als een aanvaller een
sessie namens hem start. Bij vermoedens van misbruik kan een gebrulker
een eventuele oude sessie sluiten door nogmaals in te loggen.

Details
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Het is mogelijk om op de Mijn DigiD-omgeving meerdere actieve sessies
per DigiD account te hebben. Dit houdt in dat er op meerdere apparaten
wordt Ingelogd met één DigiD account. De gebruikersgeschiedenis toont
de Inlogacties:

Gebruiksgeschiedenis

‘1 U kunt het gebruik van uiv Digil hier inzian. Mocht u naar zanleiding
" hfervan vermoeden dat iets nist klope, neem dan contact op met de
helpdesk,

U bant ingelogd sings 15 augustus 2017 om 13:21 uur (Nederandse tid).

Mijn gebruiksgeschiedenis

Tijdstip (Mederlandse tijd) - Omschrijving
15-08-2017 {3:21.58 Belajkt gebruiksgeschiedenis
Infoggen met niveau besis {gebruikersnaam

15-08-2017 13:24:49 en wachtwoord) geluke bij webdienst Mign
DigiD

Tnloggen met niveay basis {gebrulkersnaam
15-08-2017 13:21:45 en wachtwoord) gelukt bij webdienst Mijn
DigiD-

Naar Mijn gegevens

Het is ook mogelijk om met beide sessies acties uit te voeren op de Mijn
DigiD-omgeving. Ga na of het nodig is voor een gebruiker om twee
gelijktijdige sessies toe te staan.

Onjuist afbreken van sessie na opschorten account

ID | Mantis nr. Risico op Kans op Impact op misbruik
Clientele nr. | misbruik misbruik

4 Midden . . | Midden Midden

Betreffende hosts
mijn.a3.digid.nt

Omschrijving

In sommige gevallen kan bepaalde fu}rctionalitelt waarvoor authenticatie
nodig is nog steeds worden gebruikt nadat de sessie afgebroken zou
moeten zijn.

Bedreiging
Door het onjuist afbreken van een sessie kan een aanvaller nog

gebrutkmaken van functionaliteit die in de sessie verkregen is, ondanks
dat de sessle nlet meer geldig zou moeten zijn.

Aanbeveling
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Zorg ervoor dat geen functionalitelt beschikbaar blijft na het afbreken van
een sessie.

Details

Een gebrulker kan, mits hij is Ingelogd, acties blijven uitvoeren als in de
tussentijd zijn of haar account is opgeschort. Het lijkt erop alsof sessies
niet server-side beéindigd worden als een account wordt opgeschort in het
admingedeelte. Hieronder is te zien dat een gebruiker zijn wachtwoord om
10: 16 heeft gewijzigd:

Digid / - fivlagoen

Gebruiksgeschiedenis

i Ulunthet gebruk wan uw DupD her nzsay, Mocht o faor aunbesdmg
hiervan verme sden detiets et Hopy, neem dan contacrop met dx
hepdeds,

U bent inglcgd snds 17 ougustus 2017 oo 10°10 wir (Sededandae td}

Mijn gebruiksgeschledenls

Tijdstp (Nederandse v} Omschgvng

1748-2917 10:17:48 Be'c;jkl biuksgeschiedens
[7-08-2017 10:17:44 Ingien nstehgen micgmehoden
17-08-2017 1016 06 Wiiz'gen wachiegord qelukt

Wijzigen wachiwoard op Basis vin veeren

17.03. 217 10:10°53
oude waditw oo gekozen

17-08-2017 10110133 Wizigen wadiwaard s

Inloggan met niveay besy (gebruikersnzain en.

r 5 y . .f,
17-03-2017 10:40:18 wnchra rond} geiskt i nebdionsi Mgn DR

Haar Mijn gigevens

Tussen het inloggen en het starten van de actie Is zijn account

opgeschort:

ety .. Omseivig ’ e s Wiem Toosadely
(7D B6S WRgmwomwadgl 1.2 [
FARERRST Wpemdhd s . ’ ! ‘ o _
(TRET 11057 gz madvaerd op S van s e TRCIRGATS gt i [ Bk
R g s bss igdnirmen anvadogst) gl e i gD i D Bk ;
Behoarhandelingen

e L e e e e

P el

i Ve l?DZ—i‘)U —F; o~ !d; B .-A' - T

| - ———— e S U — —_———

sty M__ Tpadres  mewedtr
e B T
hear ey ek o ;1329( . o )
jensees o Spesxmemgic - -
lramr s D st e g ] | [  soew

fruRY Kins . omacegk ) o S (=" S
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x'i.;' U kunt met mloggen omdat uw DigiD is opgeschort. Als u de ocrzaak
hiervan niet weet, neam dan alstublieft contact ap met de DigiD
helpdesk voor meer infermatie

Heeft u vragen of opmerkingen?

Lt Bekyk de veelgestalde vragen [opent in een nieuw venster] of 2 peern contact
op [opent in een nieuw venster] met de gD helpdesk

Toegang

Om toegang te krijgen tot bepaalde functionaliteit zal aan een eisen
voldaan moeten worden. Tijdens de test is gekeken in hoeverre hiervan
wordt afgeweken.

Er zijn geen bevindingen gedaan in deze onderzoekscategorie.

Functie specifieke invoer

Naast directe kwetsbaarheden in de invoerafhandeling, zijn er ook
kwetsbaarheden die zich alleen voordoen bij het gebruik van specifieke
functies. Hierbij moet bijvoorbeeld gedacht worden aan functies die
communiceren met een database, functies die XML verwerken of functies
waarmee software wordt aangeroepen. Een aanval die gebruik maakt van
zo’'n kwetsbaarheid raakt meestal ook andere applicaties of systemen.
Tijdens de test 1s onderzocht of het manipuleren van de invoer kan leiden
tot bijvoorbeeld SQL-injectie, het injecteren van XML-entities of buffer
overflows.

Er zijn geen bevindingen gedaan in deze onderzoekscategorie.

Invoerafhandeling

Een applicatie doet zijn verwerking en genereert uitvoer aan de hand van
de invoer van de gebruiker of andere systemen. Hier wordt getest of deze
verwerking en/uitvoer kan worden beinvloed door het invoeren van niet
verwachte gegevens. Hiervoor bepalen we binnen de scope van de
applicatie alle mogeljke invoerplaatsen.

Er zijn geen bevindingen gedaan in deze onderzoekscategorie.
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Omgeving .

De security van een systeem kan sterk afhankelijk zijn van de omgeving
waarin het is aangesloten. Hier wordt getest op mogelijkheden om
beveiliging van systemen te omzeilen via de omgeving.

Er zijn geen bevindingen gedaan In deze onderzoekscategorie.

Servers
Applicaties zijn afhankelijk van de Infrastructuur waar zij op draaien. Deze
kan meer bleden dan de applicatie nodig heeft of niet up-to-date zijn.

~

Een overzicht van deze bevindingen.

Weak Block cipher — 64 bit TLS Sweet32

ID | Mantis nr. Risico op | Kans op Impact op misbruik
Clientele nr. | misbruik misbruik
5 Midden . | Laag Midden

Betreffende hosts
balie-a3.digid.nl

cis-a3.digid.nl
rda-a3.digid.nl

Omschrijving

De TLS server maakt gebruik van algoritmes dle intern 64-bit block
ciphers gebrulken.

Bedreiging

64-bit block ciphers zijn kwetsbaar voor een zogenaamde birthday attack,
waarblj de kans dat twee willekeurig gegenereerde waarden
overeenkomen hoger dan 50% Is, DIt wordt vervoigens gebruikt om een
zogenaamde collision te forceren, waarmee achterhaald kan worden wat
de originele waarde was van een versleuteld stukje data. Gegeven genoeg
data (de ontdekkers hadden 785GB aan HTTPS verkeer nedig) Is het
mogelljk om met een man-in-the-middle attack de waarde van
bijvoorbeeld een versleutelde cookie te achterhalen.

Aanbeveling

Schakel de kwetsbare block ciphers uit binnen TLS.

Indien dit niet mogelijk is, zorg er dan voor dat geheime waarden (zoals
een sessie token) met een hoge frequentie veranderen. Dit verzekert dat

eventueel (gedeeltelijke) achterhaalde waarden nlet meer valide zijn, en
daarmee geen waarde meer hebben voor aanvallers.

Details
De server ondersteunt cipher suites die gebruik maken van 64-bit block
ciphers:

List of 64-bit block cipher suites supported by the remote server :

Madium Strength Ciphers (> 64-bit and < 112-bit key, or 3DES}

" ECDHE-RSA-DES-CBC3-SHA = FKx-ECDH __  Au=RSA
Enc=3DES-CBC (168) ‘Mag=sEal T T T
. DES-CBCI-SHA | . Kx=RSA_ __ Au-RSA
Enc=3DES-CBC (168) Mac=SHAL e
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The fields above are :

{OpenSSL ciphername}

Kx={key exchange)
Au={authentication}
Enc={symmetric encryption method}
Mac={message authentication code}
{export flag}

Schakel ondersteuning voor deze cipher suites uit.

Information disclosure - Dienstinformatie

ID | Mantis nr. Risico op Kans op Impact op
Clientele nr. | misbruik misbruik misbruik
6 Opgelost . | Laag Laag

Betreffende hosts
rda-a3.digid.nl

Omschrijving

Blj het installeren van diensten op de server wordt er vaak een
standaardpagina gegenereerd waarmee de beheerder kan verifiéren of het
onderdeel correct geinstalleerd is en op dit moment actief is.

Bedreiging

Deze informatie kan door een aanvaller worden gebruikt om te zoeken
-naar reeds bekende zwakheden in een specifieke software- of
hardwareversie.

Aanbeveling

Stel In dat deze pagina alleen beschikbaar voor de beheerder van het
systeem, door bijvoorbeeld gebruik te maken van whitelisting. Een andere
optie is om deze paglna te verwijderen dan wel aan te passen naar een
standaardmelding.

Details
*Deze bevinding is tijdens de test gemarkeerd als opgelost*

Door een paglna die niet bestaat achter https://rda-a3.digid.nl/idp/ te
plaatsen wordt er een standaard not found pagina getoond. Hierbij kan
worden achterhaald dat er gebrutk wordt gemaakt van de mobileconnect
service,
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Denial of Service - Email versturen
ID | Mantis nr, Risico op Kans op Impact op misbruik

Clientele nr. | misbruik misbruik !
7 ‘Midden . .| Laag Midden

Betreffende hosts
mijn.a3.digid.nl

Omschrijving
Het systeem Is zo te manipuleren dat de server een grote hoeveelheid
emails naar een gebruiker stuurt.

Bedreiging .

Hierdoor kan een applicatle deels, of volledig onbeschikbaar worden voor
gebruikers. Ook kan het ervoor zorgen dat de gebruiker zijn mail niet
meer kan gebrulken.

Aanbeveling

Zorg ervoor dat er aan de serverkant wordt gecontroleerd of er al een
emall is gestuurd naar de gebruiker,

Details

Het is mogelljk om via de DigiD applicatie een continue stroom emails te
versturen naar een willekeurig e-mailadres. Voorwaarde hiervoor Is wef
dat de aanvaller een geldig DigiD account heeft bemachtigd.

o
-~
hi B

E-mailadres Nog niet toegevoegd

Burgerservicenummer IS i

Wanneer er een e-mailadres wordt opgegeven en ap de volgende knc;p"
wordt knop wordt gedrukt wordt onderstaande request verzonden:

POST /email HTTP/1.1
Host: mijn.a3.digid.nl
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User-Agent: Mozilla/5.0 (X11; Linux x86_64; rv:55.0) Gecko/20100101
Firefox/55.0

Accept:

text/html, application/xhtml+xml, application/xnl;q=0.9,*/*;q=0.8
Accept-Languags: en-US,en;g=0.5

Referer: https://mijn.a3.digid.nl/email/nieuw

Content-Type: application/x-www-form-urlencoded

Content-Length: 201

Cookie: _session_id=bll2cca5cd79%p8a426083£60768228;
_persist=!OWAYhwuOz3Mx0£{j+5aqg61lTIUSHbS2GZXgyuOQ3RaXAbsSqHBitJ4v310IX0
zjzelnixxgmpazplbSwRVIveOWRNs7ehRX0TEdWst04=;
persist_cis=!t9BuYLOe7suRRQ18acjjirYClE4exr65r08mogQl 8xvudLAPRKeZRuw7¥xL
H43h653IDPtbLKTNKz JRN84 yOdOCUAWFKDELSy2x+03/+0=

Connection: close

Upgrade-Insecure-Requests: 1

nt£8=%E2%5C%93sauthenticity token=Gvifj3T7pHUOIs%2BaufoljméZjeft2Bniblio
fGbst%ZBVjwKwuVM7X7RcGZBdeskaBTsUIHquuLcS%ZBHlACFIRaSg%3D%3D&ema11
%5Baddress¥5L1026 —1gcommit=Volgende

De reponse zorgt er voor dat een scherm wordt getoond met daarop het
verzoek om een wachtwoord op te geven.

Nadat een correct wachtwoord is verzonden zal DigiD een email sturen
met een verificatie code naar het email adres. Deze code moet binnen een
bepaalde periode wordt opgegeven anders vervalt deze. Wanneer de
eindgebruiker de code nog een keer wilt versturen verschijnt de melding
dat er al een code onderweg en na meer dan 10 minuten een nieuwe code
kan worden aangevraagd. “Er is nog een e-mall onderweg naar u. Vanaf
13:41 uur {Nederlandse tijd) kunt u uw e-malladres weer wijzigen.”
Echter is het mogelijk om het nog-niet geactiveerde e-mailadres te
verwijderen van het account.

Na het opgeven van het correcte wachtwoord zijn alle meldingen van een
gekoppeld maar nog niet geactiveerd e-mailadres verdwenen. Het gevolg
Is dat de gebruiker bovenstaande actie nog een keer kan uit voor het
zelfde of andere e-mailadressen.

Deze actie Is te automatiseren, waarna er continue een e-mail wordt
opgegeven en verwl]derd Zoals in onderstaande  script te zien is.
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Deze e-mails worden ook daadwerkelijk verzonden, zoals in onderstaand
voorbeeld is te zien:
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Alb Unreadd

0.4 |[FROM {SUBIECT
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Er bestaat het gevaar dat als de mail naar veel verschillende personen
wordt verstuurd, en deze verwachten geen mail, de mail wordt
aangemerkt als spam of phising.
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Bijlagen

Risicoclassificatie

Risico

Toelichting risicoclassificatie

Zeer
hoog

In productie zou dit beoordeeld worden als een calamiteit. De
bevinding is een 'showstopper'. Hierbij kan worden gedacht
aan situaties dat er geen gebruik van kan worden gemaakt, of
situaties die een onaanvaardbaar beveiligingsrisico inhouden.
Er i1s geen 'work-around' voorhanden.

Hoog

In productie: een prio 1 incident. Het productieproces wordt
ernstig benadeeld. Alternatieven zijn kostbaar, zeer
tiydrovend of op korte termijn niet voorhanden.

Midden

In productie: een prio 2 incident. Een alternatief is
voorhanden. De bevinding is te verwachten tijdens een
testperiode maar de bevinding zou niet voor mogen komen in
productie.

Laag

In productie: een prio 3 incident. Een vervelende, irritante
situatie voor het productieproces maar er valt mee te leven.

Zeer
laag

In productie zou dit niet als incident worden gekenmerkt.
Verfraaiing, verduidelijkingen en verbeteringen die geen
wezenlijke verandering van de voorziening inhouden.
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Managementsamenvatting

Inleiding

Het informatiebeveiligingsbeleid van Logius schrijft voor dat de producten
van Logius periodiek worden getest op zwakheden door middel van een
zogenaamde securitytest (ook wel penetratietest of pentest genoemd). De
aanlelding tot deze securitytest was de aanstaande release 5.5 van DigiD.
De test was bedoeld om het beveiligingsniveau van deze release van DigiD
vast te stellen.

Conclusies en aanbevelingen

Op basis van de test kan gesteld worden dat het bevelligingsniveau van de
release voldoende Is, maar dat er desondanks ruimte is voor verbetering.
Er zijn geen bevindingen gedaan met een risiconiveau hoger dan Midden.
Tijdens de test zijn er geen negatieve bevindingen gedaan met betrekking
tot de certificate pinning In de productieversies van de mcbiele app voor
DigiD.

Onvoldoende Voldoende

Punten ter verbetering:

« De gebrulker kan meerdere keren tegelijk ingelogd zijn. Dit
verhoogt de kans dat één van zijn sessies misbruikt wordt door
een aanvaller; bevinding 8.

Aanbeveling: Zorg dat de gebruiker maar één sessie kan hebben.

» De instellingen van de beveiligde verbinding tussen de gebruiker
en de server kunnen verbeterd worden; bevinding 5.
Aanbeveling: Verander de instellingen.

Conclusie hertest:

« Het Is nog steeds mogelljk om als gebruiker meerdere actieve
sessies te hebben; bevinding 8.
Aanbeveling: Breek bestaande sessies automatisch af zodra er een
nieuwe gestart wordt.

e Het is nog steeds mogelljk om het systeem herhaaldelijk e-mail te
laten versturen naar een e-malladres naar keuze; bevinding 10.
Aanbeveling: Zorg dat het aantal verstuurde e-mails beperkt
wordt.

s Erzijn 3 bevindingen uit de vorige securitytest opgelost;
bevindingen 4, ? en 11.

Aanvullingen Logius

Reactle van Loglus.

[Om de conclusies en integriteit van de opsteller/opdrachtnemer te
respecteren (ook i.v.m. mogelijke audits), kan Logius hier een
aanvullende reactie plaatsen ten aanzien van de geconstateerde zaken. De
opdrachtnemer kan niet aitijd de gehele context zien, waarbinnen deze
opdracht is uitgevoerd,
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Inleiding

Opdrachtformulering
De opdracht is grotendeels conform het Security Testplan uitgevoerd.

De scope van deze securitytest was de gehele DigiD-applicatie, waarbij de
nadruk lag op de wijzigingen en uitbreidingen die in release 5.5 worden
doorgevoerd. Hierbij moet opgemerkt worden dat een aanzienlijk deel van
de wijzigingen kleine inhoudelijke aanpassingen betreft. Deze wijzigingen
worden voldoende getest tijdens de functionele test van release 5.5! en
behoeven dus geen extra aandacht tijdens de securitytest. Daarnaast is
een belangrijk deel van de uitbreidingen ter voorbereiding van de
toevoeging van DigiD Hoog in een toekomstige release. Deze
toevoegingen worden in release 5.5 nog niet in productie genomen en
waren nog niet functioneel. Derhalve kon de beveiliging van deze
toevoegingen in deze securitytest nog niet onderzocht worden.

Tiydens het testtraject van de vorige release van DigiD is gebleken dat er
naast de externe tests ook de wens is om interne tests uit te laten voeren
op de DigiD-omgeving. De externe tests zijh de gebruikelijke securitytest
op de DigiD-applicatie vanuit het oogpunt van de gebruiker of aanvaller
van buitenaf. De interne tests moeten zich richten op de DigiD-
infrastructuur en -omgeving vanuit het oogpunt van een gebruiker of
aanvaller die al toegang heeft tot één of meerdere lagen van de interne
omgeving. Op deze manier kan onder andere onderzocht worden welke
risico’s er bestaan wanneer een aanvaller erin slaagt de buitenste laag van
beschermingsmechantsmen, zoals de centrale firewall van Equinix, te
doorbreken?.

Tijdens deze securitytest zou een eerste interne test gedaan worden om
te onderzoeken welke bedreiging er bestaat wanneer een aanvaller erin
slaagt het buitenste beschermingsmechanisme van de omgeving - de
centrale firewall van === w3 — te doorbreken of omzeilen. In de
voorbereiding is er uiteindelijk voor gekozen om pas bij de volgende
release van DigiD te beginnen met de interne tests3.

Zie ‘PVA securitytest —~ DigiD 5.5 v1.0.docx’, hoofdstuk 2,
‘Opdrachtformulering’.

Aanpak
De testaanpak is geheel conform het Security Testplan uitgevoerd.

De securitytest heeft bestaan uit een vulnerability assessment met een
diepgang greybox (deels whitebox en deels blackbox) en betreft een
externe test vanuit het oogpunt van een aanvaller vanaf het internet.
Deze test is uitgevoerd vanuit het Sogeti kantoor in Amersfoort. De test is
uitgevoerd in de A3-omgeving.

! Zie ook het Master TestPlan voor release 5.5

2 Bij een defense-in-depth-strategie worden er meerdere lagen van beveiligingsmechanismen
toegepast om een systeem te beschermen, zodat er ook by het wegvallen van één van de lagen
bescherming overbliift. In het geval van DigiD wordt onder andere gebruitkgemaakt van
verschillende firewalls, gescheiden subnets voor onderdelen van de omgeving, en beveiligingen op
applicatieniveau

3 Zie e-mail van 3 november 2017
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De aandachtsgebieden met betrekking tot DigiD Hoog en de
statuscontroler waren buiten scope voor deze securitytest omdat ze in
release 5.5 nog niet functioneel zijn en de beveiliging ervan derhalve niet
getest kon worden. Tijdens de securitytest is ook gelet worden op
eventuele regressie dan wel ongeautoriseerde of onbedoelde
veranderingen. !

Tijdens eerdere tests op DigiD is een aantal bevindingen gedaan dat bij de
test op release 5.5 specifiek opnieuw moest worden getest. Logius heeft
de lijst van deze bevindingen niet voor aanvang van de test opgeleverd.
Gedurende het attack window heeft Sogeti het rapport over de vorige
securitytest ontvangen zodat de bevindingen uit dat rapport opnieuw
getest konden worden. Deze bevindingen worden besproken in hoofdstuk
4. De mantis-nummers voor de betreffende bevindingen ontbreken nog
omdat die niet in het oude rapport voorkomen (deze worden altijd pas na
oplevering van het rapport door Logius aangemaakt).

Daarnaast heeft Logius een lijst opgesteld van bevindingen uit eerdere
tests die om businessredenen (nog) niet opgelost kunnen worden. Deze
bevindingen worden gezien als geaccepteerde risico’s. Tijdens de
securitytest moest gecontroleerd worden of deze bevindingen nog steeds
aanwezig waren. De resultaten van deze controle zouden in een apart
hoofdstuk van het securitytestrapport opgenomen worden. Logius heeft de
lijst niet voor het opstellen van het rapport opgeleverd, waardoor het
mogelijk is dat deze bevindingen nu als ‘normale’ bevinding in het rapport
opgenomen zijn. Het aparte hoofdstuk ontbreekt vanzelfsprekend.

Op verzoek van Logius is ook gecontroleerd of de productieversies van de
mobiele apps voor DigiD correct gebruikmaken van Certificate pinning.

Zie ‘PVA securitytest - DigiD 5.5 v1.0.docx’, hoofdstuk 4, ‘Aanpak’ en
hoofdstuk 7, ‘Aanpak securityassessment’.
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Resultaten

Cumulatief overzicht

Een totaaloverzicht van het aantal geconstateerde bevindingen.

Zie paragraaf 5.1 voor een toelichting op de risicoclassificatie. In de tabel
hieronder geven aantallen tussen haakjes bevindingen aan die tijdens het
hertest-onderdeel van deze test opgelost gebleken zijn.

Risico | Zeer | Hoog | Midden | Laag | Zeer | Totaal

Onderzoekscategorie | hoog laag
NCSC-richtlijnen

Client-side controls 1 1{1}}12
Logica

Authenticatie 1 2 3
Sessiemanagement {i)

Toegang

Invoerafhandeling

Omgeving -

Servers 101} i 1 3
Totaal 2 2 4 8

NCSC-richtlijnen

De basis voor dit testonderdeel zijn de ICT-beveiligingsrichtlijnen voor
webapplicaties, versie 20154, uitgegeven door het Nationaal Cyber
Security Centrum {(NCSC).

Beleidsdomein

B.01 [ Informatiebeveiligingsbeleid

Hiermee wordt ervoor gezorgd dat in het bevelligingsproces specifiek aandacht is voor
de webapplicatles van de organisatie.

Oordeel
Buiten scope voor deze test.
B.02 [ Toegangsvoorzieningsbeleid

Dea effectieve toegang tot informatiesystemen voor bevoegde gebruikers bewerkstelligen
en de integriteit, vertrouwelijkheld en controieerbaarheid van de gegevens binnen
informatiesystemen garanderen.

Oordeel
Buiten scope voor deze test.
B.03 | Risicomanagement

Bepalen of de risico’s (nog) binnen de voor de organlisatie acceptabele grenzen liggen en
verantwoordelijken informatie verschaffen voor het treffen van eventuele (aanvullende)
maatregelen.

Oordeel [
Buiten scope voor deze test.
B.04 [ Cryptografiebeleid

Beschermen van cryptografische sleutels op een manier die past bij de aard van de
cryptografisch beschermde gegevens (dataclassificatie B.01/03).

Oordeel
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Buiten scope voor deze test.

B.05 | Contractmanagement

Het handhaven van het beveiligingsniveau, wanneer de verantwoordelijkheid voor de
ontwikkeling en/of het beheer van de webappllcatle is uitbesteed aan een andere
organisatie.

Oordeel |

Buiten scope voor deze test.

B.06 | ICT-landschap

Het geven van Inzicht geven in de relatie tussen techniek en bedrijfsprocessen en de
manier waarop en mate waarin deze op elkaar aansluiten. Hiermaast geeft het 1CT-
landschap inzicht in de interactie en relaties tussen webapplicaties en andere
componenten in de ICT-infrastructuur.

Oordeel |

Buiten scope voor deze test.

Uitvoeringsdomein

U/TVvV.01 ] Toegangsvoorzieningsmiddelen

De effectieve toegang tot informatiesystemen voor bevoegde gebruikers bewarkstelligen
en de integriteit, vertrouwelijkheid en controleerbaarheid van de gegevens binnen
informatiesystemen garanderen.

Oordeel

Geen bevindingen.

U/WA.01 | Operationeel beleid voor webappllcatles

De ontwikkeling van de webapplicatie optimaal ondersteunen en de klant betrouwbare
diensten bieden.

Oordeel |

Buiten scope voor deze test.

U/WA.02 | webapplicatiebeheer

Effectief en veilig realiseren van de dienstveriening.
Oordeel | ]

Buiten scope voor deze test.

U/WA.03 | Webapplicatie-invoer

Voorkom (on)opzettelljke manipulatie van de webapplicatie, waardoor de
vertrouwelijkheid, integriteit en/of beschikbaarheid van de webapplicatie aangetast
worden.

Qordeel ]

Geen bevindingen.

U/WA.04 | webapplicatie-uitvoer

Voorkom manipulatie van het systeem van andere gebrulkers

Oordeel l - ) . . - e .

Bevindingen 1, 7 en 10

U/WA.05 l Betrouwbaarheid van gegevens

Gegevens in opslag en transport beschermen tegen ongeautoriseerde kennisname en
manipulatie.

Oordeel |

Bevindingen 5en 11

U/WA.06 | Webapplicatie-informatie

Beperk het (onnodig) vrijgeven van informatie tot een minimum.

Qordeel l

Bevinding 2

U/WA.07 | Webapplicatie-integratie

Kwetsbaarheid van de onder- en achterliggende systemen voorkomen en de integriteit
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en vertrouwelijkheid garanderen.

Oordeel |

Geen bevindingen.

U/WA.08 | Webapplicatiesessie

Voorkomen dat derden de controle over een sessie kunnen krijgen.

QOordeel I

Bevindingen 8 en 3

U/WA.09 | webapplicatiearchitectuur

Een webapplicatie-infrastructuur bieden die een betrouwbare verwerking garandeert.

Oordeel |

Geen bevindingen.

U/PW.01 | Operationeel beleid voor platformen en webservers

Betrouwbare ondersteuning van de programmatuur die op het platform draait.

Oordeel |

Buiten scope voor deze test.

U/PW.02 | Webprotocollen

Voorkom Inzage, wijziging of verlies van gegevens door manipulatie van de logica van de
webserver of webapplicatie.,

Oordeel |

Geen bevindingen.

U/PW.03 | webserver

Ongewenste vrijgave van informatie tot een minimum beperken, met name waar het
gaat om Informatie die inzicht geeft in de opbouw van de beveillging.

Oordeel [

Geen bevindingen.

U/PW.04 | Isolatie van processen/bestanden

Beperk de Impact bij misbrutk van processen.

Oordeel |

Geen bevindingen.

U/PW.05 | Toegang tot beheermechanismen

Voorkomen van misbrulk van beheervoomenlngen

Oordeel

Buiten scope voor deze test.

U/PW.06 | Platform-netwerkkoppeling

Controleren van het netwerkverkeer, zowel op poort- als procesniveau, dat lokaal

binnenkomt en uitgaat.
Oordeel | R

Buiten scope voor deze test.

U/PW.07 | Hardening van platformen

Beperken van de functionaliteit tot hetgeen noodzakelijk is voor het correct functioneran
van de geleverde ICT-diensten.

Oordeel |

Bevinding 4

U/PW.08 | Platform- en webserverarchitectuur

Een platform bleden dat een betrouwbare verwerking garandeert.

Oordeel |

Geen bevindingen.

U/NW.01 | Operationeel beleid voor netwerken

Betrouwbare communicatie voor de systemen die binnen het netwerk geinstalleerd zijn.
Oordeet | . i

Toelichting

U/NW.02 | Beschikbaarheid van netwerken

Zekerstellen dat er geen zwakke schakels (single-points-of-failure) in voorkomen en dat
het netwerk te allen tijde beschikbaar is.
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Oordeel I

Buiten scope voor deze test,

U/NW.03 [ Netwerkzonering

Een beveiligde (of robuuste) netwerkinfrastructuur bieden voor de bedrijfstoepassingen,
Oordeel )

Buiten scope voor deze test,

U/NW.04 l Protectie- en detectiefunctie

Het detecteren van aanvallen (onder andere (D)DoS) om te voorkomen dat de
vertrouwelijkheid, Integriteit en/of beschikbaarheid van geleverde services negatief
wordt beinvioed.

Oordeel [

Buiten scope voor deze test.

U/NW.05 | Beheer- en productieomgeving

Het voorkomen van misbrulk van de beheervoorzieningen vanaf het internet,
Oordeel - T

Buiten scope voor deze test.

U/NW.06 | Hardening van netwerken

Beperken van het netwerkverkeer tot hetgeen noodzakelijk is voor het correct
functioneren van de geleverde ICT-diensten.

Oordeel [

Bevinding 4

U/NW.07 | Netwerktoegang tot webapplicatie

Veoorkom (nieuwe) beveiligingsrisico’s omdat de webapplicaties cok bereikbaar moeten
zijn vanaf het interne netwerk voor gebruikers binnen de organisatie.

Oordeel |

Geen bevindingen.

U/NW.08 l Netwerkarchitectuur

Een netwerklandschap bleden dat een betrouwbare verwerking
garandeert.

Oordeel |

Builten scope voor deze test.

Beheersingsdomein

C.01 I Servicemanagementbeleid

Effectieve beheersing, door samenhangende inrichting van processen en controle
hierover door middel van registratie, statusmeting, monitoring, analyse, rapportage en
evaluatie,

Oordeel |
Buiten scope voor deze test.
C.02 | Compliancemanagement

Vaststellen in hoeverre de iImplementatie van de webapplicatie voldaet aan de vooraf

vastgestelde beveiligingsrichtlijnen en geldende wet- en regelgeving.
Oordeel | -

Buiten scope voor deze test,

C.03 | Vulnerability-assessments

Identificeren van de kwetsbaarheden en zwakheden In de ICT-componenten van de web

applicatie zodat tijdig de juiste beschermende maatregelen kunnen worden getroffen.
Qordeel . T i

Buiten scope voor deze test.

C.04 l Penetratietestproces

Het verkrijgen van inzicht in de weerstand die een webapplicatie kan bieden aan
pogingen om het te compromitteren (binnendringen of misbruiken van webapplicatie).
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Oordeel l
Deze test Is onderdeel van het voldoen aan deze richtlijn,
C.05 ] Technische controlefunctie

Het vaststellen van de juiste werking van de webapplicaties en het tijdig signateren van
afwijkingen/kwetsbaarheden.

Oordeel
Buiten scope voor deze test,
C.06 | Logging

Het maakt mogelijk eventuele schendingen van functionele en beveiligingselsen te
kunnen detecteren en achteraf de juistheid van de uitgevoerde acties, zowel op
strategisch als operationeel niveau te kunnen vaststellen.

Oordeel | . - K
Buiten scope voor deze test.
C.07 | Monitoring.

Tijdig inzetten van correctieve maatregelen en informatie verschaffen over activiteiten
van gebruikers en beheerders van de ICT-diensten en de status van de componenten
waarmee deze worden voortgebracht.

Oordeel l
Buiten scope voor deze test.
C.08 [ wijzigingenbeheer

Zekerstellen dat wijzigingen op een correcte en gecontroleerde wijze worden
doorgevoerd waardoor de veilige werking van ICT-voorziening wordt gegarandeerd.

Oordeel | - )

Bulten scope voor deze test.

C.09 | Patchmanagement

Zekerstellen dat technische en software kwetsbaarheden tijdig en effectief worden
aangepakt en zo een stabiele omgeving wordt gecreéerd.

Oordeel | . °
Buiten scope voor deze test.
C.10 | Beschikbaarheidbeheer

Waarborgen van beschikbaarheid van informatieverwerkende systemen of
webapplicaties,

Oordeel [
Buiten scope voor deze test.
C.11 | Configuratiebeheer

Het voorkomen van misbruik van ‘oude’ en niet meer gebruikte websites en/of
informatie.

Oordeel |

Geen bevindingen.
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Bevindingen met aanbevelingen-

In de volgende paragrafen volgt per onderzoekscategorie een
gedetailleerde beschrijving van de geconstateerde bevindingen met
aanbevelingen.

Client-side Controls

Vaak worden maatregelen op de client gebruikt om eisen aan de data die
naar de server verstuurd worden te controleren. Het gebruik van deze
maatregelen biedt echter geen garanties; de client is immers volledig in
het beheer van de eindgebruiker. Daarom moeten alle eisen die aan de
data gesteld worden op de server gecontroleerd worden. In dit
onderzoeksgebied is onderzacht of alle Invoer die de server ontvangt
wordt gecontroleerd alvorens deze verwerkt wordt.

Een overzicht van deze bevindingen.

Content-Security-Policy header implementatiefout

ID | Mantis nr. Risico op Kans op Impact op misbruik
Clientele nr. | misbruik misbruik

1 Nnb Laag Zeer laag Midden

Betreffende hosts
mijn.a3.digid.nl

Omschrijving

Content Security Policy (CSP) Is een bevelligingsultbreiding in moderne
browsers speciaal ontwikkeld om te voorkomen dat content vanaf een
onvertrouwde bron ingeladen/uitgevoerd wordt. De server initieert dit
door een extra header toe te voegen aan de responses die hij verstuurt.
Wanneer een browser die deze functionaliteit ondersteunt eenmaal deze
header heeft ontvangen dwingt deze het meegegeven beleld af. Dit houdt
in dat hij niet langer content inlaad die niet als vertrouwd Is aangegeven.
De policy welke door de server verstuurd wordt is niet correct/veilig.

Bedreiging

Wanneer de CSP header niet correct Is geimplementeerd kan een
aanvaller content inladen vanaf een onvertrouwde bron. Hierdoor kan
bijvoorbeeld onvertrouwen code {XSS) uitgevoerd worden, of ongewilde
content getoond worden alsof deze op de aangevallen pagina staat.

Aanbeveling

Implementeer de CSP policy 2o strak mogelijk, waarbij onvellig gedrag
nlet toegelaten wordt. Bouw vanuit hier de policy uit met aileen die
functionaliteit welke nodig is. Gebruik hierbij voor de website toepasselijke
"directives"”, zoals gedocumenteerd op bijvoorbeeld
https://developer.mozilla.org/en-

US/docs/Web/Security/CSP/CSP policy directives

Details )
De server gebruikt niet de meest vellige opties voor de Conten Security
Policy-header.
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Content-Security-Policy: default-src 'self'; img-src 'self' data-;

script-src 'self’' "unsafe-inline’ ‘unsafe-eval'; style-src 'self'
Junsafe-inline’|

Er worden potentieel onveilige inline-elementen en het gebruik van de
eval-functie toegestaan.

Logica

Applicaties verwerken gegevens. Om te zien of daarbij bepaalde
aannames zijn gedaan of niet doordachte keuzes zijn gemaakt, zijn de
volgende datastromen onderzocht:

. Van server naar client;
. binnen de client; en
. van de client terug naar de server.

Er zijn geen bevindingen in deze categorie.

Authenticatie

Webapplicaties bevatten vaak een authenticatiemechanisme om toegang
tot bepaalde onderdelen van de applicatie te beperken. In dit onderdeel
wordt onderzocht of de authenticatie omzeild kan worden, of dat er
informatie gelekt wordt waardoor het makkelijker wordt gemaakt om het
authenticatiemechanisme aan te vallen.

Een overzicht van deze bevindingen.

Directe gebruikersnaam enumeratie

ID | Mantis nr. Risico op Kans op Impact op misbruik
Clientele nr. | misbruik misbruik

2 Nnb Zeer laag:- | Zeer laag Laag

Betreffende hosts
mijn.a3.digid.nl

Omschrijving
Het systeem geeft informatie over het bestaan van gebruikersnamen.

Bedreiging

Kennis over bestaande gebruikersnamen geeft een aanvaller
mogelijkheden voor verdere aanvallen. Het systeem kan aangevallen
worden door bijvoorbeeld een bruteforce aanval uit te voeren op de
gebruikersnamen. De gebruiker kan aangevallen worden door een denial-
of-service aanval middels account blokkades, of social engineering
wanneer email addressen achterhaald kunnen worden.

Aanbeveling

Het systeem maar dient generieke meldingen te tonen die geen informatie
geeft over het bestaan van gebruikersnamen. Bijvoorbeeld voor een
wachtwoord vergeten functionaliteit: “Indien het account bestaat, zijn de
instructies voor het wijzigen van het wachtwoord verzonden”.
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Details

De Mijn DigiD-omgeving biedt in het scherm gebruiksgeschiedenis aan de
eindgebruiker de mogelijkheid om in te zien welke acties zijn uitgevoerd
op de.omgeving. Wanneer het account voor de eerste keer wordt
geactiveerd, dan wordt de gebruikersnaam getoond in de geschiedenis:

<tr class='table-row'>

<td class='table-cell--history-date'>20-11-2017 11:39:06</td>
<td class='table-cell'>Activeren gelukt (u 000000036, basis)</td>
</tr>

In het geval dat een sessie wordt overgenomen, dan kan de aanvaller via
de geschiedenis de gebruikersnaam achterhalen. Dit is een zeer laag
risico, maar voor defence in depth is het aanbevolen om geen
gebruikersnamen te tonen binnen de omgeving.

Wachtwoordsterkte onvoldoende

ID | Mantis nr. Risico op Kans op Impact op misbruik
Clientele nr. | misbruik misbruik
3 Nnb Zeer laag Zeer laag Laag

Betreffende hosts
mijn.a3.digid.nl

Omschrijving
De eisen die door de applicatie aan het wachtwoord van de gebruiker
gesteld worden zijn niet veilig genoeg.

Bedreiging
Zwakke wachtwoorden zouden door middel van een bruteforce attack
kunnen worden ‘gekraakt’.

Aanbeveling

Door ersen te stellen aan de kwaliteit van wachtwoorden, wordt de kans
kleiner dat ze kunnen worden ‘gekraakt’. Het wachtwoord van een
applicatie zou voldoende sterk moet zijn om een bruteforce attack te
weerstaan. De bepalende factor hierin is de lengte en niet de gebruikte
tekenset. Indien relatief korte wachtwoorden een vereiste of toegestaan
zijn, dan zouden deze bijvoorbeeld ten minste moeten bestaan uit een
combinatie van een kleine letter, een hoofdletter, een cijfer en/of een
leesteken om de gebruikte tekenset zo groot mogelijk te maken.

Details

De minimumlengte van een wachtwoord is 8 tekens en het is aanbevolen
om de minimumeis op te hogen naar 12 tekens. Daarnaast 1s het niet
aanbevolen om een maximum aan de wachtwoordlengte te stellen, want
dat beperkt de gebruiker in het kiezen van een lange pass phrase.
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Sessiemanagement

Om bij te houden of een gebruiker is aangemeld in een applicatie worden
niet iedere keer de login gegevens over de lijn gestuurd. Normaliter
genereert de applicatie een token of ticket die de client mee stuurt naar
de server. Hiermee wordt de actie geautoriseerd.

Er zijn geen bevindingen in deze categorie.

Toegang

Om toegang te krijgen tot bepaalde functionaliteit zal aan een eisen
voldaan moeten worden. Tijdens de test is gekeken in hoeverre hiervan
wordt afgeweken.

Er zijn geen bevindingen in deze categorie.

Functie specifieke invoer

Naast directe kwetsbaarheden in de invoerafhandeling, zijn er cok
kwetsbaarheden die zich alleen voordoen bij het gebruik van specifieke
functies. Hierbij moet bijvoorbeeld gedacht worden aan functies die
communiceren met een database, functies die XML verwerken of functies
waarmee software wordt aangeroepen. Een aanval die gebruik maakt van
zo'n kwetsbaarheid raakt meestal ook andere applicaties of systemen.
Tijdens de test is onderzocht of het manipuleren van de invoer kan leiden
tot bijvoorbeeld SQL-injectie, het injecteren van XML-entities of buffer
overflows.

Er zijn geen bevindingen in deze categorie.

Invoerafhandeling

Een applicatie doet zijn verwerking en genereert uitvoer aan de hand van
de invoer van de gebruiker of andere systemen. Hier wordt getest of deze
verwerking en/uitvoer kan worden beinvloed door het invoeren van niet
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verwachte gegevens. Hiervoor bepalen we binnen de scope van de
applicatie alle mogelijke invoerplaatsen.

Er zijn geen bevindingen in deze categorie.

Omgeving

De security van een systeem kan sterk afhankelijk zijn van de omgeving
waarin het is aangesloten. Hier wordt getest op mogelijkheden om
beveiliging van systemen te omzeilen via de omgeving.

Er zijn geen bevindingen in deze categorie.

Servers

Applicaties zijn afhankelijk van de infrastructuur waar zij op draaien. Deze

kan meer bieden dan de applicatie nodig heeft of niet up-to-date zijn.

Een overzicht van deze bevindingen.

Open poorten

ID | Mantis nr. Risico op Kans op Impact op misbruik
Clientele nr. | misbruik misbruik

4 Zeer laag Zeer laag Zeer laag

Betreffende hosts

mijn.a3.digid.nl
a3.digid.nl
was-a3.digid.nl
digidbeheer-a3.digid.nl
balie-a3.digid.nl
cis-a3.digid.nl
rda-a3.digid.nl

Omschrijving
Tiydens het onderzoek is er gekeken welke netwerkpoorten er op de

systemen geopend zijn en welke services er (waarschijnlijk) op die
poorten luisteren.

Bedreiging

Een open poort is zeker niet altijd een bedreiging; het is immers
noodzakelijk om poorten open te zetten als systemen met elkaar moeten
communiceren. Als er echter poorten onbedoeld of onnodig openstaan
heeft een aanvaller meer mogelijkheden om een systeem aan te vallen.

Aanbeveling

Controleer de lijst met gevonden open poorten om te zien of er poorten
open staan die gesloten kunnen worden.

Details

Op de servers staat naast poort 443 ook poort 80 open. Het is aanbevolen
om enkel poort 443 open te zetten, want de dienst moet enkel via HTTPS
worden aangeboden. Daarnaast tonen zoekmachines vaak standaard de
HTTPS-pagina. Voor een publieke dienst als DigiD is het echter

Pagina 16 van 30



Concept | Security Testrapport DigiD RS.S5 | 28 November 2017 '(ZfEI‘U pricenng J

noodzakelijk om voor een zo groot mogelijke groep burgers toegankelijk
te zijn. Dle eis, in combinatie met het minimale risico van de bevinding,
verantwoordt de keuze om poort 80 open te houden om gebruikers
automatisch door te kunnen sturen naar poort 443.

BEAST (Browser Exploit Against SSL/TLS)

ID | Mantis nr. Risico op | Kans op Impact op misbruik
Clientele nr. | misbruik misbruik

5 Nnb Laag Zeer laag Midden

Betreffende hosts

was-a3.digid.nl
digibeheer-a3.digid.nl
mijn.a3.digid.nl

Omschrijving '
De SSL/TLS implementatie op de server maakt het mogelijk om een
voorspelbare ciphertext te genereren uit plaintext.

Bedreiging

In cryptografie is Cipher Block Chaining (CBC} een veelgebrulkte methode
om de voorspelbaarheid van encrypted data te verminderen. Het doel is
om te voorkomen dat dezelfde data (plaintext) tot dezelfde encrypted
data (ciphertext) leidt gedurende het encryptieproces. Hiervoor wordt een
zogenaamde initlalization vector (IV) gebruikt, die unlek is voor elk bericht
in elke sessie. CBC encrypt ieder blok data en gebruikt deze data ook als
input voor de encryptie van het volgende blok data: het “chainen". Dit
doel wordt ondermijnd door oudere implementaties van SSL/TLS,
waardoor In sommige situaties de IV voorspelbaar Is, dus ook de
ciphertext. Dit op zijn beurt kan gebruikt worden om (delen van) de
plaintext data terug te berekenen vanuit de encrypted data.

Aanbeveling

Upgrade naar TLSv1.2. Een andere, niet aan te raden, oplossing is het
gebruiken van encryptie zonder CBC.

Details
De verbinding tussen de server en de gebruiker is mogelifk kwetsbaar
voor BEAST omdat er CBC-ciphers ondersteund worden:

Negotiated cipher suite: ECDHE-RSA-AESZ256-
SHA | TLSv1 | Kx=ECDH | Au=RSa | Enc=RES~CBC (256} [Mac=SHAL
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Hertest

In dit hoofdstuk worden bevindingen uit een test op een eerdere release
van DiglD opnieuw behandeld.

Hertest: Secure-ﬂa%ontbreekt

ID | Mantis nr. Risico op Kans op Impact op misbruik
Clientele nr. | misbruik misbruik

6 Nb EEET Rl Laag Zeer laag

Betreffende hosts
balie-a3.digid.nl

Omschrijving

De server stuurt cookies naar de gebruiker zonder de "'Secure''-flag mee
te geven In de 'Set-cookie'-header. Wanneer de flag gebrulkt wordt zullen
browsers die dat ondersteunen de cookles alleen nog naar de server
terugsturen wanneer er gebruikgemaakt wordt van een beveiligde HTTPS-
verbinding.

Bedreiging

Wanneer cookies verstuurd worden via een onbeveiligde HTTP-verbinding
kan een aanvaller met toegang tot het netwerkverkeer de cookles
onderscheppen. Zo kan hij wellicht gevoelige Informatie inzien of de sessie
van de gebruiker overnemen zonder dat hij hier een gebruikersnaam of
wachtwoord voor nodig heeft. Ook als de applicatie nergens gebruik
maakt van onbeveiligde verbindingen kan een aanvaller proberen de
gebruiker naar een HTTP-pagina binnen het domein van de appficatie te
lokken. Tenzij er gebruik gemaakt wordt van de 'HTTP Strict Transport
Security'-header zal de browser de cookies dan naar deze (nlet-
bestaande) pagina versturen waardoor de aanvaller ze kan
onderscheppen.

Aanbeveling

Bij het versturen van de cookie naar de gebruiker moet Secure op de
volgende manier aan de Set-Cookie-header worden toegevoegd:
Set-Cookie: [NAAM]=[WAARDE]}; path=[PAD]; Secure

Voor meer informatie over de Secure-flag en hoe deze te Implementeren
zie: https://www.owasp.org/index.php/SecureFlag

Let wel: Als de cooklie in eerste instantie naar de gebruiker gestuurd wordt
over een onbeveiligde verbinding kan de cookie op dat moment nog
onderschept worden.

Details

Bevindingen hertest release 5.5:

De bevinding is opgelost; de server stelt de cookie nu in mét de Secure-
flag:

Response headers:

HTTP/1.1 200 OK

Date: Mon, 20 Nov 2017 08:41:00 GMT

Cache-Control: max-age=0, private, must~revalidate
X-X8S-Protection: 1; mode=block

X-Request-Id: S4cd4c32€6-adff-4d41~a875-aBlc7bl9éacl
X-Frame~Options: SAMEORIGIN

X-Runtime: 0.050550
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X-Content-Type-~ Options: nosniff
set-Cookie®
_digid | balie seSSLOn—aelfbe6f8bf68a58841e4abeb7l755a0 Secure, path /

expires=Mon, 20 Nov 2017 08:56:00 -0000; HttpOnly

ETag: W/"2df788c8fbec05a02799e589dc65eb58"

Status: 200 OK

Vary: Accept-Encoding

Connection: close

Content-Type: text/html; charset=utf-8

¥X-FRAME-OPTIONS: SAMEORIGIN

Strict-Transport-Security: max-age=315336000 ; includeSubDomains

Originele bevinding:
De host balie-a3.digid.nl heeft de volgende cookie zonder secure vlag:
_digid balie session

Request:

GET / HTTP/1.1

Host: balie-a3.digid.nl

User-Agent: Mozilla/5.0 (X11; Linux x86 64; rv:55.0) Gecko/20100101
Firefox/55.0

Accept:

text/html, application/xhtml+xml,application/xml;q=0.9,*/*;q=0.8
Accept-Language. en-US,en;g=0.5

Referer: https://balie-a3.digid.nl/saml/sp/logout

Cookie: _session id=5f3b1d861dd9d3637bba744eabcab307;
_persist='BgSJTE1PtuY0I4/+5aqg61lTJUSHbSUWVpyY3/UocNrFjeV+P4PcRPyxH4LECe
S+HVV1Y0ObXbELCnt1l1qEQ0eKxM+QzWPWgQmIR4vuTuBbd=;
persist_cis=!t9BuYLOe7suKRQ18a03]1rYClE4er65r08mogQl8xvudLAPKe2RUw7YXL
H43h653IDPthLKTNKz JRN84yOdOCUdWFKDELSy2x+03/+0=;

_digid balie session=2c748e0bfdad4adb46c5cfd74c2b53c£8

Connection: close

Upgrade-Insecure-Requests: 1

Response Headers:

HTTP/1.1 302 Found

Date: Mcn, 14 Aug 2017 11:09-27 GMT

Cache-Control: no-cache

X-XS$S-Protection: 1; mode=block

X-Request-Id: 38f5cf8b-e322-4524-b293-480fb78ad2ae

X-Runtime: 0.007100

X-Frame-Options: SAMEORIGIN

X-Content-Type-Options: nosniff

Set-Cook1ie igid balie_session=2c748e0bfdadadbd 6cScfd’ 4c2b53<;f§_f
path=/; expxres-Mon, 14_Aug 2017 11:24:27 -0000; HttpOnly
Location: https://balie-a3.digid.nl/front desk relations/new
Status: 302 Found Connection: close

Content-Type: text/html; charset=utf-8 -
X-FRAME-OPTIONS: SAMEORIGIN

Strict-Transport-Security: max-age=31536000 ; includeSubDomains

Hertest: Content-Security-Policy (CSP) header ontbreekt

ID | Mantis nr. Risico op Kans op Impact op misbruik
Clientele nr. | misbruik .| misbruik

7 Nb Zeer laag Zeer laag Laag

Betreffende hosts
a3.digid.nl
balie-a3.digid.nl
cis-a3.digid.nl
digidbeheer-a3.digid.nl
rda-a3.digid.nl
was-a3.digid.nl
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Omschrijving .

Content Security Policy (CSP) is een beveiligingsuitbreiding in moderne
browsers speciaal ontwikkeld om te voorkomen dat content vanaf een
onvertrouwde bron ingeladen/uitgevoerd wordt. De server initieert dit
door een extra header toe te voegen aan de responses die hij verstuurt.
Wanneer een browser die deze functionaliteit ondersteunt eenmaal deze
header heeft ontvangen dwingt deze het meegegeven beleid af. Dit houdt
in dat hij niet langer content inlaad die niet als vertrouwd is aangegeven.

Bedreiging

Wanneer de CSP header niet is geimplementeerd kan een aanvaller
content inladen vanaf een onvertrouwde bron. Hierdoor kan bijvoorbeeld
onvertrouwde code (XSS) uitgevoerd worden, of ongewilde content
getoond worden alsof deze op de aangevallen pagina staat.

Aanbeveling .

Implementeer de CSP-header door de volgende-header toe te voegen aan
een server response:

Content-Security-Policy: "policy"

Vul hierbiy de policy in met voor de website toepasselijke "directives",
zoals gedocumenteerd op bijvoorbeeld https://developer.mozilla.org/en-
US/docs/Web/Security/CSP/CSP policy directives

Een voorbeeld waarbij geen externe scripts worden geladen en 'inline-
scripts' niet worden uitgevoerd:

Content-Security-Policy: default-src self

Details

Bevindingen hertest release 5.5:

De servers maken nog steeds geen gebruik van de Content Security
Policy-header.

Originele bevinding:

De server stuurt de CSP header niet mee. Hierdoor wordt niet optimaal
gebruik gemaakt van beschermende maatregelen in de browser.

Het is aanbevolen om de server zo te configureren dat deze header wel
wordt meegestuurd.

Voorbeeldrequest:

GET / HTTP/1.1

Host: mijn.a3.digid.nl

User-Agent: Mozilla/5.0 (Windows NT 6.1; WOW&64; rv:54.0)
Gecko/20100101 Firefox/54.0

Accept:

text/html, application/xhtml+xml,application/xml;g=0.9,*/*;q=0.8
Accept-Language: nl,en-US;gq=0.7,en,gq=0.3

Connection: close

Upgrade-Insecure-Requests. 1

Response headers:

HTTP/1.1 200 OK

Date: Tue, 15 Aug 2017 07:04:08 GMT

Cache-Control: no-cache, no-store, max-age=0, must-revalidate
Pragma: no-cache

X-XSS-Protection: 1; mode=block

X-Request-Id: ebB8e85%ae-965a-46b8-bbc3-5fb070d311bb
X-Runtime: 0.112121

X-Frame-Options: SAMEORIGIN
X-Content-Type-Options: nosniff

Expires: Fri, 01 Jan 1990 00.00:00 GMT

Status: 200 OK

Vary: Accept-Encoding

Connection: close
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Content-Type:

X-FRAME-OPTIONS: SAMEORIGIN
Strict-Transport-~Security: max-age=31536000 ; includeSubDomains

text/html; charset=utf-8

Ozribricering |

|

Hertest: Gelijktijdigg sessies

ID | Mantis nr. Risico op Kans op Impact op misbruik
Clientele nr. [ misbruik misbruik
8 Nb Midden - . | Midden Midden

Betreffende hosts

mijn.a3.digid.n!

Omschrijving

Het is mogelijk voor een gebruiker om meerdere sessles gelijktijdig open

te hebben.

Bedreiging

Wanneer er meerdere gelijktijdige sessles voor dezelfde gebruiker kunnen
bestaan betekent dit dat oude sessies niet automatisch worden afgesloten.

Dit geeft een aanvaller de mogelijkheid om oude sessies te misbruiken,
ook als de gebruiker al een nieuwe sessle heeft opgestart.

Aanbeveling

Als een gebruiker die al een sessie open heeft staan een nleuwe sessfe
opent, dient de oude sessie afgesioten te worden. Dit verkleint de kans

dat een aanvaller een oude sessie van een gebruiker misbrutkt. Daarnaast

wordt een gebruiker automatisch gewaarschuwd als een aanvaller een

sessie namens hem start. Bij vermoedens van misbruik kan een gebruiker

een eventuele oude sessle sluiten door nogmaals in te loggen.

Details

Bevindingen hertest release 5.5:
Het is nog steeds mogelijk om tegeiijkertijd meerdere actieve sessies per

account te hebben. In het volgende screenshot Is te zien dat er kort na
elkaar is ingelogd.

Pagina 21 van 30



Concept | Security Testrapport DigiD R5.5 | 28 November 2017

€ DAQ e el g s

derubricering

Vehpaptede eaet waadad i

Digin

Gebruksgeschiedenis

1w hef pxback van e SE) oy 2en, Mat B rass sitaq
PPN wETTASA a2 WTE et KTDL, Bo i A cauart o met dr

felotai

U tont hgehigd sads X3 sovantes 3057 oy 13,00 vur Mededandee ).

Hijn gobruliageschiedents

T M detantha ) | Ohmedv o

U I-ANT 1300 3

S04 2007 LaxOm. 29

40112017 11.58.28

29-11- 2037 432504
G- 11-2017 13:05.0%
19-11-2012 13 04 3%

20-11-2037 15.04° (3

Originele bevinding:

Het is mogelijk om op de Mijn DigiD-omgeving meerdere actieve sessles
per DigiD account te hebben. Dit houdt in dat er op meerdere apparaten
wordt ingelogd met één DIgiD account. De gebrulkersgeschiedenis toont

de inlogacties:

Het is ook mogelijk om met beide sessies acties uit te voeren op de Mljn
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U bent ingelogd sinds 15 augustus 2017 om 13.21 vur {Nederlandse tid).

Mijn gebruiksgeschiedenis

T:jdsxip (ﬂedarlandse tjd) |
15-08-2017 13.21:58

15-08-2017 13:21.:49
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Omschrijving !

Bekijkt gebruksgeschecanis

Inloggen met niveau basis (gebrwkersnaam

DD

en wachtwoord) gelukt by webdienst Mnn

[nleggan met niveau basis {gebruikarsnaam

Digioy

{ Naar Mijn gegevens

en wachtwoord) geluke bij wendienst Min

DigiD-omgeving. Ga na of het nodig is voor een gebruiker om twee
gelijktijdige sessies toe te staan.

Hertest: Onjuist afbreken van sessie na opschorten account

ID | Mantis nr. Risico op | Kans op Impact op misbruik
Clientele nr. | misbruik misbruik
9 Nb Redesmn Midden Midden
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Betreffende hosts
mijn.a3.digid.nl

Omschrijving

In sommige gevallen kan bepaalde functionaliteit waarvoor authenticatie
nodig is nog steeds worden gebruikt nadat de sessie afgebroken zou
moeten zijn.

Bedreiging

Door het onjuist afbreken van een sessie kan een aanvaller nog
gebrutkmaken van functionaliteit die in de sessie verkregen is, ondanks
dat de sessie niet meer geldig zou moeten zijn.

Aanbeveling

Zorg ervoor dat geen functionaliteit beschikbaar blijft na het afbreken van
een sessie.

Details

Bevindingen hertest release 5.5:

Deze bevinding is gedaan in het onderzoek van release 5.4 en in het
huidige onderzoek gehertest. In de huidige test zijn de volgende stappen
doorgelopen

1. Op Mijn DigiD is ingelogd met een gebruiker

2. Gebruiker gaat naar wachtwoord wijzigen

3. Op https://digidbeheer-a3.digid.nl/ wordt het account opgeschort,
terwijl de gebruiker nog een actieve sessie heeft

4. De gebruiker kriygt de volgende melding als hij zijn wachtwoord
probeert te wijzigen:

Request:

POST /wachtwoord wijzigen HTTP/1.1

Host: mijn.a3.digad.nl

User-Agent: Mozilla/5.0 (Windows NT 6.1; Win64; x64; rv:57.0)
Gecko/20100101 Firefox/57.0

Accept:

text/html, application/xhtml+xml, application/xml;q=0.9,*/*;q=0.8
Accept-Language: en-US,en;qg=0.5

Accept-Encoding: gzip, deflate

Referer: https://mijn.a3.digid.nl/wachtwoord wijzigen

Content-Type: application/x-www-form-urlencoded

Content-Length: 340

Cookie: _session 1d=b919%cdbcf7f6de9clda274c298dldc42;
_persist='0+/gZwDjikvEzPMZzh+/BJbEK230waIwhXHxBqf9Ql8E6eVkZh+Brwm7Muuu
FCIJOn2VXtfKo8SWZFu/G4MzyT3ml1l0WSwpFQbaGt3NO=

Connection: close

Upgrade-Insecure-Requests: 1

utf8=%E2%9C%93& method=patché&authenticity token=ApTjMswc3C33FWd2vV0feMQ
WwryggFqJ2DuQliOF1lhYR$2FkBTrwNYrplDrLIMIYtefoPls6wlFvDwUJPRCHZk93Bg%3D%
3D&password changing account¥5Bcurrent_password$5D=Pw_000000036&passwo
rd_changing_account$5Bpassword%50=Pw_000000036n&password_changing_acco
unt%5Bpassword confirmation

Response:

HTTP/1.1 200 OK

Date: Wed, 22 Nov 2017 12:05:33 GMT

Cache-Control: no-cache, nc-store, max-age=0, must-revalidate
Pragma: no-cache

X-X8S-Protection: 1; mode=block

X~Request-Id: 50ddda%e-a458-4c3c-8bb7-aef02124541c
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X-Runtime: 0.0159%02

X-Frame-Options: SAMEORIGIN

¥~Content-Type-Options: nosniff

Content-Security-Policy: default-src ‘self'; img-src ‘'self’ data:;
script-src 'self' 'unsafe-inline' 'unsafe-eval'; style-src 'self’
'unsafe-inline’

Expires: Fri, 01 Jan 1990 00:00:00 GMT

Set~Cookie: _session_id=£26c0d71c17795b054dec323976ccetdc; Secure;
domain=.digid.nl; path=/; HttpOnly

Status: 200 OK

Vary: Accept-Encoding

Content-Type: text/html; charset=utf-8

Connection: closs

Sat-Cookie:

_persist=!W11CwhMYXvKOIRo2zh+/BjbER230wWe TwrRE5FYZ8RKX1R1/qRNeBBITiBpvO
Uh0301QUQvzal01XP5WR4vudblsl1KBgeFpcCTZAXgso=;domain=.digid.nl;
HttpOnly; secure; path=/

X-FRAME-OPTIONS: SAMECRIGIN

Strict-Transport-Security: max-age=31536000 ; includeSubDomains
Content-Length: 3271

<!DOCTYPE html>

[.. knip ..] ) R i

<div class="block-with-icon--information"3<p>U kunt niet inlogger
omdat uw DigiD is opgeschort. Als 4 de gorzaak hisrvan niet weet, neem
dan alstublieft contact op met de Digid helpdesk voor meer
informatie.</p></div> oo T e s

<div class="actions"><a class="actions_ left--link"
href="https://a3.digid.nl/">0R</a>

</div>

[.. knip ..]

Hieruit kan geconcludeerd worden dat het niet meer mogelijk is om acties
uit te voeren met een opgeschort account.

Hertest: Denial-of-Service - Email versturen

ID | Mantis nr. Risico op Kans op Impact op misbruik
Clientele nr. | misbruik misbruik
10 | Nb Midderiw | Laag Midden

Betreffende hosts
mijn.a3.digid.nl

Omschrijving
Het systeem is zo te manipuleren dat de server een grote hoeveslheid
emails naar een gebruiker stuurt.

Bedreiging
Hierdoor kan een applicatie deels, of voliedig onbeschikbaar worden voor

gebrutkers. Ook kan het ervoor zorgen dat de gebruiker zijn mail niet
meer kan gebruiken.

Aanbeveling

Zorg ervoor dat er aan de serverkant wordt gecontroleerd of er al een
emall is gestuurd naar de gebruiker.

Details

Bevindingen hertest release 5.5:

Het is nog steeds mogelijk om via de onderstaande methode een grote
hoeveetheld e-mall naar een willekeurig e-mailadres te sturen:
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=} Datum: Vandaag

23] noreply@a3 dlgld nl Bevesttg uw e-mailadres ... wo 22-11-2017 13:18 10 kB

j noreply@eﬂ dlgld nl ’ Bevestrg uw e- malladres w W0 22-11-2017 13:12 10 kB

) norepiy@é} d_lgfld nl Bev;sflg uw ‘e-mailadres ... wo 22-11-2017 13:08 10 kB

T noreply@a3. d}gnd nl Uw DigiD e-mailadres is g... wo 22-11-2017 13:07 11 kB

j noreply@aB drgld nl Beve-stlg uw e- malladres - WO 22-11-2017 13:07 I.OAKB

E ' noreply@aB dlgld nl Bevestxg uw e-mailadres .. wo 22-11-2017 13:07 10 kB
s noreply@a3 digidnt  Uw ij}gno e- maxfa]i}é'-s g.. " wo 22-11-2017 13:05 11 k8
T = noreply@as ap;.a:an T Lw Dlng e-mailadres is g~ wo 2211 2017 13:02 11 kB
=N noreply@a3 dlgrd.nl T uw ngno e mé;lah?e;Ts 9~ wo 22-11-2017 13:01 11 kB
3 noreply@a3.digid.nl Uw DigiD e-mailadres is g... wo 22-11-2017 13:00 11 kB

Originele bevinding:

Het is mogelijk om via de DigiD applicatie een continue stroom emails te
versturen naar een willekeurig e-mailadres. Voorwaarde hiervoor is wel
dat de aanvaller een geldig DigiD account heeft bemachtigd.

)
\E fnginde '(;1A§mn«

E-mailladres Nog niet teagevoagd
Burgerservicenummer Lo i

Wanneer er een e-mailadres wordt opgegeven en op de volgende knop
wordt knop wordt gedrukt wordt onderstaande request verzonden:

POST /email HTTP/1.1

Host: mijn.a3.digid.nl

User-Agent: Mozilla/5.0 (X11; Linux x86_64; rv:55.0) Gecko/20100101
Firefox/55.0

Accept:

text/html, application/xhtml+xml, application/xml;g=0.9,*/*;q=0.8
Accept-Language: en-US,en;g=0.5

Referer: https://mijn.a3.digid.nl/email/nieuw

Content-Type: application/x-www-form-urlencoded

Content-Length: 201

Cookie: _session_1d=bll2cca5cd799b8ad426083£6076822e8;
_persist='0WAYhwuOz3Mx0f3+5aqg61lTJIJUSHD5ZGZXgyu0Q3RaxXAbsSqHB1tJ4v310JX0
zjzclnixxgqmpazpl55wKVrve 0WRNs 7ehRX0JfdWstO4=;
persist_cis=!t9BuYLOe7suKRQl8aojjirYClE4er65r08mogQl8xvudLAPKe2Ruw7YXL
H43h653IDPtbLKTNKzJRN84yOdOCUAWFKDE1Sy2x+03/+0=

Connection: close

Upgrade-Insecure-Requests: 1

utf8=%E2%9C%93sauthenticity token=GvI8)37pHUO9s%2Baufoljmdzjefs2Bniblo
f6bsbV%2BVIwKwuVM7X7TRcGZ8dWvSkb8BTsUIHgNPpuLc5%2BM1ACFIReSg%3D%3Dsema1l
$5Baddress$S5D=Um T .. ]%40sogeti.com&commit=Volgende

De reponse zorgt ervoor dat een scherm wordt getoond met daarop het
verzoek om een wachtwoord op te geven.

Nadat een correct wachtwoord is verzonden zal DigiD een email sturen
met een verificatie code naar het email adres. Deze code moet binnen een
bepaalde periode wordt opgegeven anders vervalt deze. Wanneer de
eindgebruiker de code nog een keer wilt versturen verschijnt de melding
dat er al een code onderweg en na meer dan 10 minuten een nieuwe code
kan worden aangevraagd. “Er is nog een e-mail onderweg naar u. Vanaf
13:41 uur (Nederlandse tijd) kunt u uw e-mailadres weer wijzigen.”
Echter is het mogelijk om het nog-niet geactiveerde e-mailadres te
verwijderen van het account.

Na het opgeven van het correcte wachtwoord zijn alle meldingen van een
gekoppeid maar nog niet geactiveerd e-mailadres verdwenen. Het gevolg

Pagina 25 van 30



Concept | Security Testrapport DigiD R5.5 | 28 November 2017 terubricerng ]

Is dat de gebruiker bovenstaande actie nog een keer kan ult voor
hetzelfde of andere e-mailadressen.

Deze actie is te automatiseren, waarna er continue een e-mail wordt
opgegeven en verwijderd. Zoals in onderstaande script te zien is.
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Deze e-mails worden ook daadwerkelijk verzonden, zoals in onderstaand
voorbeeld is te zien:

#) Unread
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Er bestaat het gevaar dat als de mail naar veel verschillende personen
wordt verstuurd, en deze verwachten geen mail, de mail wordt
aangemerkt als spam of phising.

Hertest: Weak Block cipher — 64 bit TLS Sweet32

ID | Mantis nr. Risico op Kans op Impact op misbruik
Clientele nr. | misbruik misbruik

11 | Nb M ER Laag Midden

Betreffende hosts .

balie-a3.digid.nl
cis-a3.digid.nl
rda-a3.digid.nl

Omschrijving
De TLS-server maakt gebruik van algoritmes die intern 64-bit block
ciphers gebruiken.
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Bedreiging .

64-bit block ciphers zijn kwetsbaar voor een zogenaamde birthday attack,
waarbij de kans dat twee willekeurig gegenereerde waarden
overeenkomen hoger dan 50% 1s. Dit wordt vervolgens gebruikt om een
zogenaamde collision te forceren, waarmee achterhaald kan worden wat
de originele waarde was van een versleuteld stukje data. Gegeven genoeg
data (de ontdekkers hadden 785GB aan HTTPS-verkeer nodig) is het
mogelijk om met een man-in-the-middle attack de waarde van
bijvoorbeeld een versleutelde cookie te achterhalen.

Aanbeveling

Schakel de kwetsbare block ciphers uit binnen TLS.

Indien dit niet mogelijk is, zorg er dan voor dat geheime waarden (zoals
een sessie token) met een hoge frequentie veranderen. Dit verzekert dat
eventueel (gedeeltelijke) achterhaalde waarden niet meer valide zijn, en
daarmee geen waarde meer hebben voor aanvallers.

Details

Bevindingen hertest release 5.5:

De bevinding I1s opgelost; de zwakke ciphers worden niet meer
ondersteund.

Originele bevinding:
De server ondersteunt cipher suites die gebruik maken van 64-bit block
ciphers:

List of 64-bit block cipher suites. supported by the remote server i
Medium Strength Ciphers (> 64-bit and < 112-bit key, or 3DES)|

TLSvY

ECDHE-RSA-DES-CBC3-5HA Kx=ECDH Au=RSA Enc=3DES-CBC (168}

Mac=SHAL

___ DES-CBCI-SHA KxSRSA’ AGSRSA EAcSIDES-TBE (168) MaG=SHAT
The fields above are

{OpenSSL ciphername}

Kx={key exchange}

Au={authentication}

Enc={symmetric encryption method}

Mac={message authentication code}

{export flag}

Schakel ondersteuning voor deze cipher suites uit.
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Bijlagen

Risicoclassificatie

Risico | Toelichting risicoclassificatie

Zeer In productie zou dit beoordeeld worden als een calamiteit. De

hoog bevinding is een 'showstopper'. Hierbij kan worden gedacht aan
situaties dat er geen gebruik van kan worden gemaakt, of
situaties die een onaanvaardbaar beveiligingsrisico inhouden. Er
is geen 'work-arround' voorhanden.

Hoog In productie: een prio 1 incident. Het productieproces wordt
ernstig benadeeld. Alternatieven zijn kostbaar, zeer tijdsrovend
of op korte termijn niet voorhanden.

Midden | In productie: een prio 2 incident. Een alternatief is voorhanden.
De bevinding is te verwachten tijdens een testperiode maar de
bevinding zou niet voor mogen komen in productie.

Laag In productie: een prio 3 incident. Een vervelende, irritante

' situatie voor het productieproces maar er valt mee te leven.

Zeer In productie zou dit niet als incident worden gekenmerkt.

laag Verfraaling, verduidelijkingen en verbeteringen die geen
wezenlijke verandering van de voorziening inhouden.

Aanpak

Tijdens de test wordt een groot aantal controles uitgevoerd. Hierbij wordt
onder andere gebruikgemaakt van een checklist op basis van de Web
Application Hacker’s Handbook met de volgende onderdelen:

Logic

Client-side checks Hidden fields

Cookies - HTTP / Secure flag etc.

Local privacy vulnerabilities

Autocomplete forms

Preset parameters

ASP.net ViewState

Field length limit

Javascript Validation

ClickJacking

Disabled elements

Java applets

ActiveX

Shockwave Flash

Executables

Logic Errors Multistage

Incomplete input

Transaction logic

Authentication | Direct attacks

Password quality rules

Username enumeration

Password guessing
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Speciale functies

Account recovery

perpieey ]

Remember me functions

Impersonation / Account hijacking

Managing
credentials

Username uniqueness

Credential predictability

Unsafe transmission

Unsafe distribution

Logic Errors

Autentication errors

Fail-open conditions

Multistage

Session
management

Generation

Token logic/meaning

Token predictability

Handling

Insecure transmission of tokens

Token disclosure in logs

Mapping of tokens to sessions

Concurrent sessions

Session termination

Fixation

CSRF

Caching

Persistent cookies

Fixed session iD

Cookie Scope

Access

Segregation

Different accounts

Insecure access control method

Horizontal Privilige escalation

Vertical Privilige escalation

Controle

Anonymous

Input handling

Fuzzing

SQL injection

Reflected XSS

Stored XSS

0S Command injection

Path traversal

Script Injection

File upload fields

File Inclusion

Functie specifiek

SMTP injection

Code flaws

DOM-based attacks

Frame injection

HTTP Header Injection

Arbitrary Redirection

SOAP injection
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LDAP injection

XPATH injection

Environment

Interfaces

Segregation in shared infrastructures

Segregation between ASP-hosted apps

Server

Implementation

Default credentials

Default content

HTTP method

Proxy

Virtual hosting

Software

Native software flaws

Known vulnerabilities

Configuration

Known bugs

Services

Disclosure

0S

Ports
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Managementsamenvatting

Inleiding

Het informatiebeveiligingsbeleid van Logius schrijft voor dat de producten
van Logius periodiek worden getest op zwakheden door middel van een
zogenaamde securitytest (ook wel penetratietest of pentest genoemd). De
aanleiding tot deze securitytest was de aanstaande release 5.6 van DigiD.
De test was bedoeld om het bevelligingsniveau van deze release van DigiD
vast te stellen.

Conclusies en aanbevelingen

Op basis van de test kan gesteld worden dat het bevelligingsniveau van de
DigiD-applicatie, in versie R5.6, zoals getest op de A3-omgeving,
voldoende is, maar dat er desondanks ruimte s voor verbetering. Er zijn
In tegenstelling tot de vorige test geen bevindingen gedaan met een
risiconiveau hoger dan Laag. Daarom is de algemene beoordeling van het
beveiligingsniveau positief bljgesteld.

Onvoldoende Voldoende

Punten ter verbetering (nleuwe bevindingen):

o De sessiecookies van de gebruikers voldoen nlet aan de PAP-
eisen; bevinding 1. ‘
Aanbeveling: Pas de instelling van de cookies aan.

« Door een afbeelding toe te voegen aan een pagina kan een
beheerder mogelijk verzoeken doen namens andere gebruikers;
bevindingen 2 en 5,

Aanbeveling: Controleer of de optie van het toevoegen van
afbeeldingen noodzakelijk is. Controleer de locatie van
afbeeldingen strenger.

+ De instellingen van de bevelligde verbinding tussen de gebruiker
en de server kunnen marginaal verbeterd worden; bevinding 3.
Aanbeveling: Verander de instellingen.

Conclusle terugkerende bevindingen:

». De mogelijkheden om de integriteit van de pagina’s te
beschermen met Instructies voor de browser worden niet of niet
optimaal benut; bevindingen 4 en 5.

Aanbeveling: Pas de instellingen op de server aan zodat de
mogelijkheden wel benut worden.

» De servers hebben open poorten die nlet direct door de applicatie
gebruikt worden; bevinding 6.
Aanbeveling: Onderzoek of de poorten nog nodig zijn of accepteer
het minimale risico.
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Aanvullingen Logius

Logius heeft kennisgenomen van de resultaten van de Securitytest R5.6
en deze besproken met Sogeti. De gerapporteerde bevindingen zijn
beoordeeld op impact. Vastgesteld is dat de bevindingen geen gevolg zijn
van de aanpassingen die zijn uitgevoerd als onderdeel van R5.6.
Opvolging en verdere analyse van bevindingen en aanbevelingen vindt
plaats vanuit het reguliere beheerproces. Het Security Testrapport en de
ingeschatte impact van de bevindingen zal onderdeel uitmaken van het
advies dat aan de stuurgroep DigiD zal worden gegeven ten aanzien van
de vrijgave van DigiD R5.6.
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Inleiding

Opdrachtformulering

De scope van deze securitytest was de gehele DigiD-applicatie, waarbij de
nadruk lag op de gehele applicatie en aandacht werd gegeven aan de
risico’s door de wijzigingen en/of uitbreidingen die in release 5.6 worden
doorgevoerd. Hierbij moet opgemerkt worden dat een aanzienlijk deel van
de wijzigingen kleine inhoudelijke aanpassingen betreft.

Daarnaast is een belangrijk deel van de uitbreidingen ter voorbereiding
van de toevoeging van DigiD Hoog in een toekomstige release. Deze
toevoegingen worden in release 5.6 nog niet in productie genomen en zijn
nog niet technisch geimplementeerd. Derhalve kon de beveitiging van
deze toevoegingen in deze securitytest nog niet onderzocht worden. Wel
werd onderzocht of de ongebrulikte onderdelen misbruikt konden worden.
Tijdens het testtraject van de vorige releases van DigiD is gebleken dat er
naast de externe tests ook de wens is om interne tests uit te laten voeren
op de DigiD-omgeving. Echter verviel de Iinterne test tijdens deze
securitytest door het ontbreken van de later genoemde functionaliteiten.

Zie 'PVA securitytest ~ DigiD 5.6 v1.0.pdf’, hoofdstuk 2,
‘Opdrachtformulering’.

Aanpak
De testaanpak is geheel conform het Security Testplan uitgevoerd.

De securitytest heeft bestaan uit een vulnerability assessment met een
diepgang greybox (hierbij krijgen de testers beschikking over
documentatie en gebruikersrechten op het systeem, zodat het systeem
met enige diepgang kan worden onderzocht) en betreft een externe test
vanuit het cogpunt van een aanvaller vanaf het internet. Deze test is
uitgevoerd vanuit het Sogeti kantoor in Amersfoort. De test is uitgevoerd
in de A3-omgeving.

De aandachtsgebieden met betrekking tot DigiD Hoog en de
statuscontroler waren buiten scope voor deze securitytest omdat ze in
release 5.6 nog niet functioneel zijn en de bevelliging ervan derhalve niet
getest kon worden. Tiydens de securitytest is ook gelet worden op
eventuele regressie dan wel ongeautoriseerde of onbedoelde
veranderingen.
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Sommige bevindingen uit de voorgaande test zijn nog niet opgelost. Deze
terugkerende bevindingen worden besproken in hoofdstuk 4. Daarnaast
heeft Logius een lijst opgesteld van bevindingen uit eerdere tests die om
businessredenen (nog) niet opgelost zijn. Deze bevindingen worden
gezien als geaccepteerde risico’s. Tijdens de securitytest moest
gecontroleerd worden of deze bevindingen nog steeds aanwezig waren. De
resultaten van deze controle zijn in een apart hoofdstuk van het
securitytestrapport (hoofdstuk 5) opgenomen.

Zie ‘PVA securitytest — DigiD 5.6 v1.0.pdf’, hoofdstuk 4, ‘Aanpak’ en
bijlage 5.1, ‘Aanpak securitytest’.
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Resultaten

Cumulatief overzicht
Hieronder staat een totaaloverzicht van de bevindingen in dit rapport. Zie
paragraaf 7.1 voor een toelichting op de risicoclassificatie.

In Tabel 1 zijn zowel nieuwe bevindingen (zie hoofdstuk 3) opgenomen als
terugkerende bevindingen die nog niet opgelost zijn (zie hoofdstuk 4). NB
de bevindingen uit eerdere tests die door Logius als geaccepteerde risico’s
zijn aangemerkt worden in Tabel 2 vermeld.

Legenda:
Nieuwe bevindingen worden als volgt weergegeven: 1
Terugkerende bevindingen worden als volgt weergegeven: 1

Tabel 1: Nieuwe en terugkerende bevindingen
Risico | Zeer | Hoog Midden | Laag | Zeer | Totaal

Onderzoekscategorie | hoog laag
Client-side controls 1 | 1 1 3
Logica

Authenticatie
Sessiemanagement

Toegang

Invoerafhandeling 1 1
Omgeving

Servers 1 | 1 2
Totaal 3 3 6

In Tabel 2 worden de door Logius geaccepteerde risico’s weergegeven.
Deze bevindingen worden in hoofdstuk 5 besproken.

Tabel 2: Geaccepteerde risico's

Risico | Zeer | Hoog Midden | Laag | Zeer | Totaal
Onderzoekscategorie | hoog laag
Client-side controls
| Logica
Authenticatie
Sessiemanagement 1 1
Toegang
Invoerafhandeling 1 X 1
Oomgeving
Servers 1 1
Totaal 2 1

Pagina 8 van 32



2.2

Concept | Security Testrapport | 6 februari 2018 @mhrfceﬂng o t

NCSC-richtlijnen

De basis voor dit testonderdee! 2ijn de ICT-beveiligingsrichtlijnen voor
webapplicaties, versie 2015}, uitgegeven door het Nationaal Cyber
Security Centrum (NCSC).

Beleidsdomein

B.01 | Informatiebeveiligingsbeleid

Hiermee wordt ervoor gezorgd dat In het bevelligingsproces specifiek aandacht is voor
de webapplicaties van de organisatie.

Oordeel |
Bulten scope voor deze test.
B.02 | Toegangsvoorzieningsbeleid

De effectieve toegang tot informatiesystemen voor bevoegde gebruikers bewerkstelligen
en de integriteit, vertrouwelijkheid en controleerbaarheid van de gegevens binnen
Informatiesystemen garanderen,

Oordeel |
Buiten scope voor deze test.
B.03 | Risicomanagement

Bepalen of de risico’s (nog) binnen de voor de organisatie acceptabele grenzen liggen en
verantwoordelljken informatie verschaffen voor het treffen van eventuele (aanvullende)
maatregelen.

Oordeel
Buiten scope voor deze test.
B.04 [ Cryptografiebeleid

Beschermen van cryptografische sleutels op een manier die past bij de aard van de
cryptografisch beschermde gegevens (dataclassificatie B.01/03).

Oordeel |
Buiten scope voor deze test.
B.0S [ Contractmanagement

Het handhaven van het beveiligingsniveau, wanneer de verantwoordelijkheld voor de
ontwikkeling en/of het beheer van de webapplicatie Is uitbesteed aan een andere
organisatie.

Qordeel

Buiten scope voor deze test.

B.06 | 1CT-landschap

Het geven van inzicht geven in de relatie tussen techniek en bedrijfsprocessen en de
manier waarop en mate waarin deze op elkaar aansluiten. Hiernaast geeft het ICT-
landschap inzicht in de interactie en relaties tussen webapplicaties en andere

componenten in de ICT-infrastructuur.
Qordeel | '

Buiten scope voor deze test.

Uitvoeringsdomein

U/Tv.01 [ Toegangsvoorzieningsmiddelen

De effectieve toegang tot informatiesystemen voor bevoegde gebruikers bewerkstelligen
en de integriteit, vertrouwelijkheid en controleerbaarheid van de gegevens binnen

informatiesystemen garanderen.
NN R AR S R EN N A N A kAR Le YT
Oordeel [HAL Y ELTRENRIAEF Do 5o il o deiddneg.

o

Geen bevindingen.

U/WA.01 ] Operationeel beleid voor webapplicaties
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De ontwikkeling van de webapplicatie optimaal ondersteunen en de klant betrouwbare
diensten bieden.

Oordeel- |

Buiten scope voor deze test,

U/WA.02 | Webapplicatiebeheer

Effectief en veillg realiseren van de dienstverlening.

Qordeel

Buiten scope voor deze test.

U/WA.03 | webapplicatie-invoer

Voorkom (on)opzettelijke manipulatie van de webapplicatie, waardoor de
vertrouwelijkheid, integriteit en/of beschikbaarheid van de webapplicatie aangetast
worden.

Oordeel ]

Geen bevindingen.

U/WA.04 | Webapplicatie-uitvoer

Voorkom manipulatie van het systeem van andere gebruikers,

Oordeel

Bevindingen 2, 4 en S

U/WA.05 | Betrouwbaarheid van gegevens

Gegevens in opslag en transport beschermen tegen ongeautoriseerde kennisname en
manipulatie.

Oordeel |

Bevinding 3

U/WA.06 | Webapplicatie-informatie

Beperk het (onnodig) vrijgeven van informatie tot een minimum.

Oordeel |

Geen bevindingen.

U/WA.07 | Webapplicatie-integratie

Kwetsbaarheid van de onder- en achterliggende systemen voorkomen en de integriteit
en vertrouwelijkheld garanderen.

Qordeel

Geen bevindingen.

U/WA.08 | Webapplicatiesessie

Voorkomen dat derden de controle over een sessie kunnen krijgen.
Oordeel | -

Geen bevindingen.

U/WA.09 | Webapplicatiearchitectuur

Een webapplicatie-infrastructuur bieden die een betrouwbare verwerking garandeert.

Oordeel |

Geen bevindingen.

U/PW.01 | Operationeel beleid voor platformen en webservers

Betrouwbare ondersteuning van de programmatuur die op het platform draait.

Oordeel | : .

Buiten scope voor deze test.

U/PW.02 | webprotocoilen

Voorkom inzage, wijziging of verlies van gegevens door manipulatie van de logica van de
webserver of webapplicatie.

Oordeel l

Geen bevindingen.

U/PW.03 | Webserver

Ongewenste vrijgave van informatie tot een minimum beperken, met name waar het

gaat om informatie die inzicht geeft in de opbouw van de beveiliging.
Oordeel | ’ : ' ‘

Geen bevindingen.
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U/PW.04 | Isolatie van processen/bestanden

Beperk de impact blj misbruik van processen.

OQordeel |

Geen bevindingen.

U/PW.05 ] Toegang tot beheermechanismen

Voorkomen van m[sbrwk van beheervoorzlenlngen
Qordeel '

Buiten scope voor deze test.

U/PW.06 | Platform-netwerkkoppeling

Controferen van het netwerkverkeer, zowel op poort- als procesniveau, dat lokaal
binnenkomt en uitgaat.

Oordeel |

Buiten scope voor deze test.

U/PwW.07 I Hardening van platformen

Beperken van de functionaliteit tot hetgeen noodzakelijk is voor het correct functioneren
van de geleverde ICT-diensten.

Oordeel |

Bevindingen 1 en 6

U/PW.08 I Platform- en webserverarchitectuur

Een platform bieden dat een betrouwbare verwerklng garandeert.

Oordeel J

Geen bevindingen.

U/NW.01 | Operationeel beleid voor netwerken

Betrouwbare communicatie voor de systemen die binnen het netwerk geinstalleerd zun

Oordeel |

Toelichting

U/NW.02 | Beschikbaarheid van netwerken

Zekerstellen dat er geen zwakke schakels (single-points-of-failure) in voorkomen en dat
het netwerk te allen tijde beschikbaar Is.

Oordeel |

Buiten scope voor deze test,

U/NW.03 | Netwerkzonering

Een beveilligde (of robuuste) netwerkinfrastructuur bieden voor de bednjfstoepassmgen

Oordeel

Buiten scope voor deze test.

U/NW.04 I Protectie- en detectiefunctie

Het detecteren van aanvallen (onder andere (D)DoS) om te voorkomen dat de
vertrouwelijkheid, integriteit en/of beschikbaarheid van geleverde services negatief
wordt beinvioed.

Oordeel |

Buiten scope voor deze test.

U/NW.05 | Beheer- en productieomgeving

Het voorkomen van misbruik van de beheervoorzuenlngen vanaf het internet.

Oordeel |

Buiten scope voor deze test.

U/NW.06 | Hardening van netwerken

Beperken van het netwerkverkeer tot hetgeen noodzakelijk is voor het correct
functioneren van de geleverde 1CT- dlensten

Qordeel |

Bevinding 6

U/NW.07 | Netwerktoegang tot webapplicatie

Voorkom (nieuwe) beveiligingsrisico’s omdat de webapplicaties ook bereikbaar moeten
zijn vanaf het interne netwerk voor gebruikers binnen de organisatie.

Oordeel |
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Geen bevindingen.

U/NW.08 | Netwerkarchitectuur

Een netwerklandschap bieden dat een betrouwbare verwerking garandeert.

Oordeel | ‘

Buiten scope voor deze test.

Beheersingsdomein

C.01 ] Servicemanagementbeleid

Effectieve beheersing, door samenhangende inrichting van processen en controle
hierover door middel van registratie, statusmeting, monitoring, analyse, rapportage en
evaluatie,

Oordeel | B . T
Buiten scope voor deze test.
C.02 ] Compliancemanagement

Vaststellen in hoeverre de implementatie van de webapplicatie voldoet aan de vooraf
vastgestelde bavelligingsrichtlijnen en geldende wet- en regelgeving.

Oordeel |

Buiten scope voor deze test.

C.03 | Vulnerability-assessments.

Identificeren van de kwetsbaarheden en zwakheden in de ICT-componenten van de
webapplicatie zodat tijdig de juiste beschermende maatregelen kunnen worden

getroffen.

Oordeel

Buiten scope voor deze test.

C.04 | Penetratietestproces

Het verkrijgen van Inzicht in de weerstand dle een webapplicatie kan bieden aan
pogingen om het te compromitteren (binnendringen of misbruiken van webapplicatie).

Oordeel |

Deze test is onderdeel van het voldoen aan deze richtliin.

C.05 l Technische controlefunctie

Het vaststellen van de juiste werking van de webapplicaties en het tijdig signaleren van

afwiiki ngen/kwets(baarheden.
OQordeel |

Buiten scope voor deze test.

C.06 | Logging

Het maakt mogelijk eventuele schendingen van functicnele en bevetlligingseisen te
kunnen detecteren en achteraf de juistheld van de uitgevoerde acties, zowel op

strategisch als operationeel niveau te kunnen vaststellen,

Qordeel T |
Buiten scope voor deze test.
C.07 ] Monitoring

Tijdig inzetten van correctieve maatregeien en informatie verschaffen over activiteiten
van gebruikers en beheerders van de ICT-diensten en de status van de componenten
waarmee deze worden voortgebracht.

Oordeel | '
Buiten scope voor deze test.
C.08 I Wijzigingenbeheer

Zekerstellen dat wijzigingen op een correcte en gecontroleerde wijze worden

doorgevoerd waardoor de veilige werking van ICT-voorziening wordt gegarandeerd.
Oordeel )

Buiten scope voor deze test.

c.09 | Patchmanagement
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-

Zekerstellen dat technische en software kwetsbaarheden tijdig en effectief worden

aangepakt en 2o een stabiele omgeving wordt gecreéerd.

Oordeel |
Buiten scope voor deze test.
C.10 | Beschikbaarheidbeheer

Waarborgen van beschikbaarheld van informatieverwerkende systemen of
webapplicaties.

Oordeel
Buiten scope voor deze test.
C.11 | configuratiebeheer

Het voorkomen van misbruik van ‘oude’ en niet meer gebrulkte websites en/of
Informatie.

Oordeel |

Geen bevindingen.
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Bevindingen met aanbevelingen

In de volgende paragrafen volgt per onderzoekscategorie een
gedetailleerde beschrijving van de geconstateerde bevindingen met
aanbevelingen.

Client-side Controls

Vaak worden maatregelen op de client gebruikt om eisen aan de data die
naar de server verstuurd worden te controleren. Het gebruik van deze
maatregelen biedt echter geen garanties; de client Is immers volledig in
het beheer van de elndgebruiker. Daarom moeten alle eisen die aan de
data gesteld worden op de server gecontroleerd worden. In dit
onderzoeksgebled is onderzocht of alle invoer die de server ontvangt
wordt gecontroleerd alvorens deze verwerkt wordt.

Een overzicht van deze bevindingen,

Cookie-domein te breed

1D | Mantis nr. Risico op Kans op Impact op misbruik
Clientele nr. | misbruik misbruik

1 Nnb Laag Zeer Laag Laag

Betreffende hosts
mijn.a3.digid.nl

Omschrijving
Een cookie wordt standaard gebonden aan het (sub)domein dat de cookie
heeft aangemaakt. Via de Domain parameter van de Set-Cookie header

_kan de cookie echter ook voor een specifiek domein en al zijn

subdomelnen beschikbaar gemaakt worden. Een applicatie kan alleen
cookies aanmaken voor zijn eigen domeln en bovenliggende domeinen,
met uitzondering van top-level domeinen zoals .com of .nl.

Bedreiging

Wanneer een cooklie wordt ingesteld met de Domain parameter
(bijvoorbeeld: pomain=.example.com) stuurt de browser de cookie ook
naar alle pagina’s die onder subdomeinen van dat domein vallen
(bijvoorbeeld: www.example.com en shop.example.com). Hlerdoor kan
het voorkomen dat de cookie van een applicatie ook verstuurd wordt naar
andere applicaties die onder hetzelfde hoofddomeln valien. Dit zou de
werking van die applicaties kunnen verstoren. Daarnaast zou het kunnen
leiden tot het uitlekken van de cookie als de andere applicaties of hun
infrastructuur kwetsbaarheden bevatten.

Aanbeveling

Bij het aanmaken van belangrijke cookies moeten de Domain en Path
parameters altljd zo specifiek mogelijk Ingesteld worden. Hierdoor wordt
de kans dat de cockie bulten de applicatie terechtkomt tot een minimum
beperkt. In sommige gevalien kan dit betekenen dat de Domain
parameter beter weggelaten kan worden. Bijvoorbeeld: de sessiecookle
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voor https://shops.example.com/flowers zou als volgt aangemaakt
kunnen worden: Set-Cookie: session=[SESSION_TOKEN];
Path=/flowers/; Secure; HttpOnly. Merk hierbij op dat de Domain
parameter bewust is weggelaten om ervoor de zorgen dat de browser de
cookie alleen naar pagina's binnen het domein shops.example.com
verstuurt en niet naar pagina's binnen subdomeinen van dat domein. Zie
voor meer informatie RFC6265 (http://tools.ietf.org/html/rfc6265), met
name secties 5.2.3 en 5.3.6.

Details

Wanneer een gebruiker inlogt stelt de server een sessiecookie in voor het
domein .digid.n/. Hierdoor zal de browser van de gebruiker de cookie
meesturen met verzoeken naar al/le subdomeinen van digid.nl. De PAP-
eisen? van Logius stellen dat cookies subdomein-specifiek ingesteld
moeten worden. ACC2.5.2: “Cookies zijn secure en httponly en
subdomein specifiek.”

Request:

POST /inloggen HTTP/1.1

Host: a3.digid.nl

User-Agent: Mozilla/5.0 (X11; Linux x86_64; rv:52.0) Gecko/20100101
Firefox/52.0

Accept: .
text/html, application/xhtml+xml,application/xml;q=0.9,*/*;g=0.8
Accept-Language: en-US,en;qg=0.5

Accept-Encoding: gzip, deflate

Referer: https://a3.digid.nl/inloggen

Connection- close

Upgrade-Insecure-Requests: 1

Content-Type: application/x-www-form-urlencoded

Content-Length: 311

utf£8=%E2%9C%93&authenticity token=PYMaBrreJ1LPEeUnHr9F7kZGP4mh8hNZdevi
4cTUPVUZKKCLUCUSC8Cs1VkezvEIPQVpx2xY$2B6wRavrAhsMT1ws3D%3Ds&authenticat
ion$5Btype_account$5D=basis&authentication%5Bdigid_username¥5D=u_XXXé&a
uthentication%5Bwachtwoord%5D=Pw_XXX&authentication%5SBremember login%5
D=0&commit=Inloggen

Response headers:

HTTP/1.1 302 Found

Date: Thu, 18 Jan 2018 09:51:07 GMT )
Cache-Control: no-cache, no-store, max-age=0, must-revalidate
Pragma: no-cache

X-XS§S-Protection: 1; mode=block

X-Request-Id: 944d8ee7-73a8-44b7-8c82-3all0efc0lal2

X-Runtime: 0.149709

X-Frame-Options: SAMEORIGIN

X-Content~Type-Options: nosniff

Content-Security-Policy: default-src 'self'; img-src 'self' data:;
script-src 'self' 'unsafe-inline' 'unsafe-eval'; style-src 'self'
'unsafe-inline’

Expires: Fri, 01 Jan 1950 00:00:00 GMT

Set-Cookie: _session_i1d=dlb343clOcleBc4ce8919al1f1f5624ccO;Secure;

domain=.d1igid.nl; path=/; HttpOnly

Location: https://a3.digid.nl/saml/1dp/redirect_with artifact
Status: 302 Found

Content-Type: text/html; charset=utf-8

Connection: close

X-FRAME-OPTIONS: SAMEORIGIN

Strict-Transport-Security: max-age=31536000 ; includeSubDomains
Content-Length: 117

2 Zie 'Logius-DGD-PAP-v2.3.xIsx’
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Logica

Applicaties verwerken gegevens. Om te zien of daarbij bepaalde
aannames zijn gedaan of niet doordachte keuzes ziyjn gemaakt, zijn de
volgende datastromen onderzocht:

. Van server naar client;
. binnen de client; en
. van de client terug naar de server.

Er zijn geen nieuwe bevindingen in deze categorie.

Authenticatie

Webapplicaties bevatten vaak een authenticatiemechanisme om toegang
tot bepaalde onderdelen van de applicatie te beperken. In dit onderdeel
wordt onderzocht of de authenticatie omzeild kan worden, of dat er
informatie gelekt wordt waardoor het makkelijker wordt gemaakt om het
authenticatiemechanisme aan te vallen.

Er zijn geen nieuwe bevindingen in deze categorie.

Sessiemanagement

Om bij te houden of een gebruiker is aangemeld in een applicatie worden
niet iedere keer de login gegevens over de lijn gestuurd. Normaliter
genereert de applicatie een token of ticket die de client mee stuurt naar
de server. Hiermee wordt de actie geautoriseerd.

Er zijn geen nieuwe bevindingen in deze categorie.

Toegang

Om toegang te krijgen tot bepaalde functionaliteit zal aan een eisen
voldaan moeten worden. Tijdens de test is gekeken in hoeverre hiervan
wordt afgeweken.

Er zijn geen nieuwe bevindingen in deze categorie.

Functie specifieke invoer

Naast directe kwetsbaarheden in de invoerafhandeling, zijn er ook
kwetsbaarheden die zich alleen voordoen bij het gebruik van specifieke
functies. Hierbij moet bijvoorbeeld gedacht worden aan functies die
communiceren met een database, functies die XML verwerken of functies
waarmee software wordt aangeroepen. Een aanval die gebruik maakt van
zo'n kwetsbaarheid raakt meestal ook andere applicaties of systemen.
Tijdens de test is onderzocht of het manipuleren van de invoer kan leiden
tot bijvoorbeeld SQL-injectie, het injecteren van XML-entities of buffer
overflows.

Er zijn geen nieuwe bevindingen in deze categorie.

Invoerafhandeling

Een applicatie doet zijn verwerking en genereert uitvoer aan de hand van
de invoer van de gebruiker of andere systemen. Hier wordt getest of deze
verwerking en/uitvoer kan worden beinvloed door het invoeren van niet
verwachte gegevens. Hiervoor bepalen we binnen de scope van de
applicatie alle mogelijke invoerplaatsen.

Een overzicht van deze bevindingen.
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Onvoldoende invoervalidatie Daring Fireball markup

ID | Mantis nr. Risico op | Kans op Impact op misbruik
Clientele rir. | misbruik misbruik
2 Nnb Laag Zeer Laag Laag

Betreffende hosts
.digidbeheer-a3.digid.nl

Omschrijving

De website maakt gebruik van Daring Fireball markup. Hierbij worden de
speciale combinaties van deze markup door de server onvoldoende
gevalideerd.

Bedreiging

Het Is mogelijk om via deze opmaaktaal een afbeelding toe te voegen aan
een pagina. Dit kan ook een afbeelding zijn op een ander domein dat

* digid.nl. Ook kan er een URL gebruikt worden dle helemaal geen
afbeelding is. Wanneer een gebruiker de pagina vervelgens bezoekt wordt
deze URL door de browser aangeroepen. DIt kan bijvoorbeeld gebruikt
worden om een CSRF-kwetsbaarheid op een andere website te
misbruiken.

Aanbeveling

Zorg ervoor dat alle invoer door de server wordt gecontroleerd en
gevalideerd voordat deze wordt verwerkt, opgeslagen of getoond.
Controleer of het nodig is dat er afbeeldingen kunnen worden ingeladen
van andere domeinen dan het DigiD-domein.

Details
In het beheerportaal is het mogelijk om berichten te schrijven en te
bewerken:

I

R

In het voorbeeld hierboven is te zien dat er een afbeelding wordt
toegevoegd met als URL {1029 ) 'Zodra een
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gebruiker het bericht bezoekt stuurt de browser een verzoek naar die URL
om de afbeelding te kunnen tonen. Hleronder is te zien dat de machine

met IP-adres02y "] een verzoek binnenkrijgt op poort J0227]:

root@kali:/# nc -nlvp grF)

listening an [any} Aoz ... ) o ) '
connect to 902 77T C7 T from (UNRNOWN) f2g T T T T T
GET / HITP/1.1

Host: 10.234.171.16:1234
User-Agent: Mozilla/5.0 (X11; Linux x86_64; rv:52.0) Gecko/20100101
Firefox/52.0

Accept: */*

Accept-Language: en-US,en;g=0.5

Accept-Encoding: gzip, deflate

Connection: close

Het is belangrijk om op te merken dat het momenteel alleen binnen het
beheerportaal mogelijk is om op deze manier verzoeken naar andere
domeinen te doen; binnen dit portaal wordt de CSP-header? niet gebruikt
waardoor het mogelijk is afbeeldingen van andere domeinen in te laden.
In de DigiD-applicatle voor burgers wordt de CSP-header wel gebruikt,
waardoor moderne browsers het inladen van afbeeldingen van andere
domeinen zullen tegenhouden.

Een ‘afbeelding’ die een verzoek uitvoert binnen het DigiD-domein zal cok
werken binnen de DigiD-applicatie voor burgers; Hierdoor kan een
beheerder eventueel verzoeken binnen DigiD uitvoeren namens burgers.

Omgeving

De security van een systeem kan sterk afhankelijk zijn van de omgeving
waarin het is aangesloten. Hier wordt getest op mogelijkheden om
bevelllging van systemen te omzeilen via de omgeving.

Er zijn geen nieuwe bevindingen in deze categorie.
Servers
Applicaties zijn afhankelijk van de infrastructuur waar zij op draaien. Deze

kan meer bleden dan de applicatle nodig heeft of niet up-to-date zijn.

Een overzicht van deze bevindingen.

SSL/TLS downgrade

ID | Mantis nr. Risico op Kans op Impact op misbruik
Clientele nr. | misbruik misbruik

3 Nnb Zeer laag Zeer laag Zeer laag

Betreffende hosts

a3.digid.nl
mijn.a3.digid.nl
was-a3.digid.nl
digidbeheer.a3.digid.nl
balie-a3.digid.nl
cis-a3.digid.n}
rda-a3.digid.nl

Omschrijving

3 Content Security Policy, zie ook 5. //dev: r,mozilla.org/en- ocs, CSP arnt
bevindingen 4 en 5 in dit rapport.
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De applicatie maakt gebruik van een SSL/TLS tunnel, bijvoorbeeld door de

toepassing van het HTTPS protocol. De client en server stemmen het
gebruik hiervan met elkaar af middels een handshake aan het begin van
de communicatie.

openssl s_client -connect host:443 -state -fallback_scsv -tls1_1

Bedreiging

Als een aanvaller kan optreden als 'man in the middle' kan een aanvaller
de handshake veranderen. Als op deze wijze een SSL/TLS tunnel kan
worden omzeild of een lagere versie wordt gebruikt dan gewenst is er
sprake van een zogenaamde ''downgrade". Voor de gebruiker blijft de
verbinding over een minder veilig kanaal lopen. Hierdoor kan een
aanvaller eventueel gecommuniceerde informatie inzien en veranderen.
De aanvaller onderhoudt de SSL/TLS verbinding met de applicatie als dit
vereist wordt door de applicatie.

Aanbeveling

Zorg ervoor dat alle referenties die binnen de eigen invloedssfeer vallen
gebruik maken van de juiste referenties (altijd naar HTTPS). Pas
daarnaast ook HTTP Strict Transport Security (HSTS) toe wat voor
sommige browsers het gebruik van HTTPS afdwingt. Let er wel op dat
HSTS een compenserende maatregel is, sommige browser ondersteunen
geen HSTS (biyvoorbeeld Internet Explorer pas vanaf versie 12).
Daarnaast zorgt het gebruik van TLS Fallback SCSV dat altijd de sterkste
ciphersuites worden gebruikt.

Details
De server maakt geen gebruik van TLS Fallback SCSV.

root@kali:~/# sslscan 144.43.243.145
Version: 1.11.10-static
OpenSSL 1.0.2-chacha (1.0.2g-dev)

Testing SSL server 144.43.243.145 on port 443 using SNI name
144.43.243.145

TLS Fallback SCSV:

Server does not support TLS Fallback SCSY
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Terugkerende bevindingen

In dit hoofdstuk worden bevindingen uit een test op een eerdere release
van DigiD opnieuw behandeld. Bevindingen in dit hoofdstuk Zijn reeds
bekend bij Logius, maar (nog) niet als geaccepteerd risico aangemerkt of
opgelost.

Content-Security-Policy header implementatiefout
ID | Mantis nr. Risico op | Kans op Impact op misbruik
Clientele nr. | misbruik misbruik
4 Nb Laag Zeer laag Midden
Betreffende hosts
mlijn.a3.digid.nl
omschrijving

Content Security Policy (CSP) is een beveiligingsuitbreiding in moderne
browsers speciaal ontwikkeld om te voorkomen dat content vanaf een
onvertrouwde bron Ingeladen/uitgevoerd wordt. De server initieert dit
door een extra header toe te voegen aan de responses die hij verstuurt.
Wanneer een browser die deze functlonaliteit ondersteunt eenmaal deze
header heeft ontvangen dwingt deze het meegegeven beleid af. Dit houdt
in dat hij niet langer content Inlaadt die niet als vertrouwd is aangegeven.
De policy welke door de server verstuurd wordt is niet correct/vellig.

Bedreiging

Wanneer de CSP header nlet correct is geimplementeerd kan een
aanvaller content Iinladen vanaf een onvertrouwde bron. Hlerdoor kan
bijvoarbeeld onvertrouwen code (XSS) uitgevoerd worden, of ongewilde
content getoond worden alsof deze op de aangevallen pagina staat.

Aanbeveling

Implementeer de CSP policy zo strak mogelijk, waarbij onveilig gedrag
niet toegelaten wordt. Bouw vanuit hier de policy uit met alleen die
functionalitelt welke nodig is. Gebruik hierbij voor de website toepasselijke
“"directives"”, zoals gedocumenteerd op bijvoorbeeld

bttps://developer,mozilia.org/en-
US/docs/Web/Security/CSP/CSP _policy directives

Details

Bevindingen release 5.6: :

De server gebruikt nog steeds niet de meest veilige opties voor de
Content Security Policy-header.

Originele bevinding:
De server gebrulkt niet de meest veilige opties voor de Content Security
Policy-header.

4

Request:

GET / HTEP/1.1
Host: mijn.a3.digid.nl
User-Agent: Mozilla/5.0 (X11; Linux x86_64; rv:52.0) Gecko/20100101
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Firefox/52.0

Accept: :

text/html, application/xhtml+xml,application/xml;q=0.9,*/*;g=0.8
Accept-Language: en-US,en;qg=0.5

Accept-Encoding: gzip, deflate

Cookie: _session_id=fael9c44d5192bf0£3551e27546522b3;
_persist='U7EvyshiVdfK8cUZzh+/BJbEK230wQjbW4A+14JHDG]jIPSrosiyHTOPH]4JT
pBVVs1lHcsQ6Re26hZgaSBNoPUv4dDinh9Cw)jlyOdDhWo= ~

Connection: close

Upgrade-Insecure-Requests: 1

Response headers:

HTTP/1.1 200 OK

Date: Mon, 15 Jan 2018 09:53:57 GMT

Cache-Control: no-cache, no-store, max-age=0, must-revalidate
Pragma: no-cache

X-XSS-Protection: 1; mode=block

X-Request-Id: 246a28eb-08b4-4513-860e-839bccb5elébde

X-Runtime: 0.060513

X-Frame-Options: SAMEORIGIN

X-Content-Type-Options: nosniff

Content-Security-Policy: default-src 'self'; img-src 'self' data:;
script-src 'self' ‘unsafe-inline’ 'unsafe-evall; style-src 'self’
“unsafe-inline’

Expires: Fri, 01 Jan 1890 00:00:00 GMT

Status: 200 OK

Vary: Accept-Encoding

Connection: close

Content-Type: text/html; charset=utf-8

X-FRAME-OPTIONS: SAMEORIGIN

Strict-Transport-Security: max-age=31536000 ; includeSubDomains

Er worden potentieel onveilige inline-elementen en het gebruik van de
eval-functie toegestaan.

Content-Security-Policy (CSP) header ontbreekt

ID | Mantis nr. Risico op Kans op Impact op misbruik
Clientele nr. [ misbruik misbruik
5 Nb Zeer laag Zeer laag Laag

Betreffende hosts
balie-a3.digid.nl
cis-a3.digid.nl
digidbeheer-a3.digid.nl
rda-a3.digid.nl
was-a3.digid.nl

Omschrijving

Content Security Policy (CSP) is een beveiligingsuitbreiding in moderne
browsers speciaal ontwikkeld om te voorkomen dat content vanaf een
onvertrouwde bron ingeladen/uitgevoerd wordt. De server initieert dit
door een extra header toe te voegen aan de responses die hij verstuurt.
Wanneer een browser die deze functionaliteit ondersteunt eenmaal deze
header heeft ontvangen dwingt deze het meegegeven beleid af. Dit houdt
in dat hij niet langer content inlaad die niet als vertrouwd is aangegeven.

Bedreiging

Wanneer de CSP header niet is geimplementeerd kan een aanvaller
content inladen vanaf een onvertrouwde bron. Hierdoor kan bijvoorbeeld
onvertrouwde code (XSS) uitgevoerd worden, of ongewilde content
getoond worden alsof deze op de aangevallen pagina staat.
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Aanbeveling

Implementeer de CSP-header door de volgende header toe te voegen aan
een server response:

Content-Security-Policy: "policy”

Vul hierbij de policy in met voor de website toepasselijke "directives",
zoals gedocumenteerd op bijvoorbeeld https://developer.mozilla.org/en-
US/docs/Web/Security/CSP/CSP palicy directives

Een voorbeeld waarbij geen externe scripts worden geladen en "inline-
scripts' niet worden uitgevoerd:

Content-Security-Policy: default-src self

Details

Bevindingen release 5.6:

Een deel van de servers maakt nog steeds geen gebruik van de Content
Security Policy-header.

Originele bevinding:

De server stuurt de CSP header niet mee. Hierdoor wordt niet optimaal
gebruik gemaakt van beschermende maatregelen in de browser. Het is
aanbevolen om de server zo te configureren dat deze header wel wordt
meegestuurd.

Voorbeeldrequest:

GET / HTTP/1.1

Host: was-a3.digid.nl

User-Agent: Mozilla/5.0 (X11; Linux x86 64; rv:52.0) Gecko/20100101
Firefox/52.0

Accept:

text/html, application/xhtml+xml,application/xml;g=0.9,*/*;q=0.8
Accept-Language: en-US,en;g=0.5

Accept-Encoding: gzip, deflate

Cookie: _session_id=---verwijderd---; _persist=---verwijderd---;
persist_cis=---verwijderd---

Connection: close

Upgrade-Insecure-Requests: 1

Response headers:

HTTP/1.1" 404 Not Found

Date: Wed, 17 Jan 2018 10.06:03 GMT

X-Request-Id: 06c9be68-ab2f-4lce-baf6-e71£5140eb53

X-Runtime: 0.002673

Content-Length: 3061

Status: 404 Not Found

Connection: close |
Content-Type: text/html; charset=UTF-8

Set-Cookie: persist=---verwijderd---;domain=.digid.nl;
HttpOnly;secure; path=/

X-FRAME-OPTIONS: SAMEORIGIN

Strict-Transport-Security: max-age=31536000 ; i1ncludeSubDomains

Open poorten

ID | Mantis nr. Risico op Kans op Impact op misbruik
Clientele nr. | misbruik misbruik

6 Nb Zeer laag Zeer laag Zeer laag

Betreffende hosts
mijn.a3.digid.n!
a3.digid.nl
was-a3.digid.nl
digidbeheer-a3.digid.nl
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balie-a3.digid.nl
cis-a3.digid.nl
rda-a3.digid.nl

Omschrijving
Tiyjdens het onderzoek is er gekeken welke netwerkpoorten er op de

systemen geopend zijn en welke services er (waarschijnlijk) op die
poorten luisteren.

Bedreiging

Een open poort is zeker niet altijd een bedreiging; het is immers
noodzakelijk om poorten open te zetten als systemen met elkaar moeten
communiceren. Als er echter poorten onbedoeld of onnodig openstaan
heeft een aanvaller meer mogelijkheden om een systeem of haar
gebruikers aan te vallen.

Aanbeveling

Controleer de lijst met gevonden open poorten om te zien of er poorten
open staan die gesloten kunnen worden.

Details
Bevindingen release 5.6:
Poort 80 staat nog steeds open.

Originele bevinding: -

Voor de domeinnaam digi.nl staat naast poort 443 ook poort 80 open. Het
is aanbevolen om enkel poort 443 open te zetten, want de dienst moet
enkel via HTTPS worden aangeboden. Daarnaast tonen zoekmachines
vaak standaard de HTTPS-pagina. Ook kan er gebruikgemaakt worden van
HSTS-preloading®. Voor een publieke dienst als DigiD ts het echter
noodzakelijk om voor een zo groot mogelijke groep burgers toegankelijk
te zijn. Die eis, in combinatie met het minimale risico van de bevinding,
verantwoordt de keuze om poort 80 open te houden om gebruikers
automatisch door te kunnen sturen naar poort 443. Bij een volgende test
kan deze bevinding eventueel op de lijst met geaccepteerde risico’s
geplaatst worden.

* https://hstspreload org/
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Geaccepteerde risico’s

Logius heeft een aantal bevindingen uit eerdere tests aangemerkt als
geaccepteerde risico’s. Die bevindingen worden in dit hoofdstuk
besproken.,

Gelijktijdige sessies

ID | Mantis nr. Risico op Kans op Impact op misbruik
Clientele nr. | misbruik misbruik

7 Nb Midden - - | Midden Midden

Betreffende hosts
mijn.a3.digid.n!

Omschrijving
Het Is mogelijk voor een gebruiker om meerdere sessles gelijktijdig open
te hebben.

Bedreiging
Wanneer er meerdere gelijktijdige sessies voor dezelfde gebruiker kunnen

bestaan betekent dit dat oude sessies niet automatisch worden afgesloten.

Dit geeft een aanvaller de mogelijkheld om oude sessies te misbruiken,
ook als de gebruiker al ean nleuwe sessie heeft opgestart,

Aanbeveling

Als een gebrulker die al een sessie open heeft staan een nleuwe sessie
opent, dient de ocude sessie afgesloten te worden. Dit verkleint de kans
dat een aanvailer een oude sessie van een gebruiker misbruikt. Daarnaast
wordt een gebruiker automatisch gewaarschuwd als een aanvaller een
sessie namens hem start. Bij vermoedens van misbruik kan een gebruiker
een eventuele oude sessie sluiten door nogmaals In te loggen.

Details .

Het is mogelijk om op de Mijn DigiD-omgeving meerdere actieve sessies
per DigiD-account te hebben. Dit houdt in dat er op meerdere apparaten
wordt ingelogd met één DigiD account. De gebruikersgeschiedenis toont
de Inlogacties:
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Gebruiksgeschiedenis

j}‘ 1 kunt het gebrutk var uw DigiC Ieer inzien. Mocht ¢ naze aaniaiding
huervan vermosdan dat tets niet klopt, neam dan centact op met de
helpdesk.

U bent ingelogd sinds 15 augustus 2C17 om 13:21 uur {Nededandse tid).

Mijn gabruiksgeschiedenis

Tidstip (Nederlandse tijd) Umschrijving t

15-08-2017 13:21:58 Belifir gebruiksgeschiedenis

infoggen met mveau basis (gebrugersnaam
15-08-2017 13:21:49 en wachiwoord) geluke bij webdienst Mijn
DigiD

inloggen met niveau basfs (gebrukersnazm
15-08-2017 13:21°45 en wachtwoord) g2lukt try webdienst Miyn

Digid
Nadr Mijn gegevens I

Het is ook mogelijk om met beide sessies acties uit te voeren op de Mijn
DigiD-omgeving. Ga na of het nodig is voor een gebruiker om twee
gelijktijdige sessles toe te staan.

Denial-of-Service — Email versturen

ID | Mantis nr. Risico op Kans op Impact op misbruik
Clientele nr. | misbruik misbruik

8 Nb Midden Laag Midden

Betreffende hosts
mijn.a3.digid.n!

Omschrijving

Het systeem is zo te manipuleren dat de server een grote hoeveelheid
emails naar een gebrulker stuurt.

Bedreiging
Hierdoor kan een applicatie deels, of volledig onbeschikbaar worden voor

gebruikers, Ook kan het ervoor zorgen dat de gebrulker zijn mail niet
meer kan gebruiken,

Aanbeveling

Zorg ervoor dat er aan de serverkant wordt gecontroleerd of er al een
email is gestuurd naar de gebruiker.,

Details

Het is mogelijk om via de DigiD applicatie een continue stroom emails te
versturen naar een willekeurig e-mailadres. Voorwaarde hiervoor Is wel
dat de aanvaller een geldig DigiD account heeft bemachtigd.

E-malindres Nog nist toogevoegd "R A

Burgerservicenumimer L ™Y

-
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Wanneer er een e-mailadres wordt opgegeven en op de volgende knop
wordt knop wordt gedrukt wordt onderstaande request verzonden:

POST /email HPTTP/1.1

Host: mijn.a3.digid.nl

User-Agent: Mozilla/5.0 {(%X11; Linux x86_64; rv:55.0) Gecko/20100101
Firefox/55.0

Accept:

text/html,application/xhtml+xml, application/xml;q=0.9,%*/*;q=0.8
Accept-~Language: en-US,en;q=0.5

Referer: https://mijn.a3.digid.nl/email/nieuw

Content-Type: application/x-www-form-urlencoded

Content-Length: 201

Cookie: _session_id=bll2ccabcd755b8a426083f6076822e8;
_persxst—!OWAthuOZ3MxOfJ+5aqgslTJUSHb5ZGZnguOQ3RaXAbsSqHBltJévalOJXO
zjzclnixxgmpazpl 5SWKVrveOWRNs7TehRX0JfdWstO4=;
persist_cis=!t9BuYLOe7suKRQlBac]]irYC1lE4eré5r08mogQl 8 xvudLAPKe 2RuwT YXL
H43h653IDPtHLKTNKZ JRNE 4 yCdOCUdWFRDELSy2x+03/+0=

Connection: close

Upgrade-Insecure-Requests: 1

ut£8=%E£2%9C%93sauthenticity_token=Gvi8j3TpHUO%s%2BaufoIjmddief%ZBniblo
f6bsbVi2BV]wEWUVMTX TRCGZEdWvSkbEBTSUIHGNpuLc582BM1ACFIReSg%3D%3Dsemail
¥5BaddressdSLR2e 40sogeti.comscommit=Volgende

De reponse zorgt ervoor dat een scherm wordt getoond met daarop het
verzoek om een wachtwoord op te geven.

Nadat een correct wachtwoord is verzonden zal DigiD een email sturen
met een verificatie code naar het email adres. Deze code moet binnen een
bepaalde periode wordt opgegeven anders vervalt deze. Wanneer de
eindgebruiker de code nog een keer wilt versturen verschijnt de melding
dat er al een code onderweg en na meer dan 10 minuten een nleuwe code
kan worden aangevraagd. “Er is nog een e-mail onderweg naar u. Vanaf
13:41 uur (Nederlandse tijd) kunt u uw e-mailadres weer wijzigen.”
Echter is het mogelijk om het nog-niet geactiveerde e-mailadres te
verwljderen van het account.

Na het opgeven van het correcte wachtwoord zijn alle meldingen van een
gekoppeld maar nog nlet geactiveerd e-malladres verdwenen. Het gevolg
is dat de gebruiker bovenstaande actle nog een keer kan uit voor
hetzelfde of andere e-mailadressen.

Deze actie is te automatiseren, waarna er continue een e-mail wordt
opgegeven en verwijderd, Zoals in onderstaande script te zien is.
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Deze e-malls worden ook daadwerkelijk verzonden, zoals in onderstaand
voorbeeld is te zien:
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Er bestaat het gevaar dat als de mall naar veel verschillende personen
wordt verstuurd, en deze verwachten geen mail, de mail wordt
aangemerkt als spam of phising.

BEAST (Browser Exploit Against SSL/TLS)

ID | Mantis nv. Risico op Kans op Impact op misbruik

Clientele nr. | misbruik misbruik
9 Nb Laag . | Zeer laag Midden

Betreffende hosts

was-a3.digid.nl
digibeheer-a3.digid.ni
mijn.a3.digid.n!

Omschrijving
De SSL/TLS implementatie op de server maakt het mogelijk om een

voorspelbare ciphertext te genereren uit plaintext.

Bedreiging

In cryptografie is Cipher Block Chaining (CBC) een veelgebruikte methode

om de voorspelbaarheid van encrypted data te verminderen. Het doel is
om te voorkomen dat dezelfde data (plaintext) tot dezelfde encrypted

data (ciphertext) leidt gedurende het encryptieproces. Hiervoor wordt een
zogenaamde initialization vector (1V) gebruilkt, die uniek is voor elk bericht
in elke sessie. CBC encrypt leder blok data en gebruikt deze data ook als

input voor de encryptie van het volgende blok data: het "'chainen". Dit
doel wordt ondermijnd door oudere implementaties van SSL/TLS,
waardoor In sommige situaties de 1V voaorspelbaar is, dus ock de
ciphertext. Dit op zijn beurt kan gebruikt worden om (delen van) de
plaintext data terug te berekenen vanuit de encrypted data.

Aanbeveling

Upgrade naar TLSv1.2. Een andere, niet aan te raden, oplossing is het
gebruiken van encryptie zonder CBC.

Details
De verbinding tussen de server en de gebruiker is mogelijk kwetsbaar
voor BEAST omdat er CBC-ciphers ondersteund worden:

Negotiated cipher suite: ECDHE-RSA-AES256-
SHA | PLSv1 [KX=ECDH] Au=RS2a | Enc=AES-CBC (258} [Mac=SHAl
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PAP-eisen

Herubricering |

Hieronder wordt van de relevante eisen uit het document Logius-DGD-
PAP-v2.3.xlsx aangegeven of de omgeving eraan voldoet of niet, voor
zover dat op basis van de test te zeggen is.

# Categorie

Criterium

Omschrijving

ACC2.1.2 | Bevelliging

Lekken van
informatie

DigiD mag geen
(persoons)}gegevens of informatie
prijsgeven anders dan de eigen
gegevens of informatie die nodig
Zijn voor de werking van het
systeem en waar de gebruiker
expliciet voor geautoriseerd is.
Wanneer het niet tegen gehouden
kan worden zal dit gelimiteerd
moeten zijn en geaccepteerd
worden door Logius. Daarnaast zal
de reactie die het systeem geeft
nooit meer informatie tonen dan de
burger al weet., .

Dit betreft bijvoorbeeld informatie
over het wel of niet voaorkomen van
informatie in de applicatie,
informatie over de werking van het
systeem, informatie over
versienummeringen en gegevens
over een andere persoon.

Geen bevindingen

ACC2.2.3 | Bevelliging

'Zwakheden

DigiD bevat geen veelvoorkomende
zwakheden zoals bencemd door OWASP
In de category Vulnerability.
(https://www.owasp.org/index.php/Cat

Geen bevindingen

egory:Vulnerabllity)

ACC2.3.1 | Beveiliging

Persoonsgege
vens

De privacy gevoelige (tot natuurlijke
personen herleidbare) gegevens moeten
versleuteld worden

Dit geldt voor:

1} Data In transport:

zodra de gegevens de systeemgrenzen
het fysieke afgeschermde DigiD ruimte
in het datacentrum
verlaat/averschrijden.

2) Data at rest:

De disk volumes waarop
persoonsgegevens opgeslagen worden
zijn versleuteld en de swap partities
ook.

Persoonsgegevens worden alleen
verwerkt of opgeslagen op basis van als
hiervoor een duidelijk, voorafgaand
bepaald en uitdrukkelljk omschreven
vastgesteld doel.

Doel, streefwaarde en toleranties

Als privacy gevoelige gegevens

Bevinding: 3

ACC2.5.1 | Bevelliging

DNSSEC

De records van het DigiD domein zijn
ondertekend en voldoen aan de
DNSSEC standaard.

Geen bevindingen
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ACC2.5.2 | Beveiliging Cookles Cookies zijn veilig, betekenisloos, uniek
en tijdelijk
Bevinding: 1
ACC2.5.4 Beveiliging Ingetrokken DiglD controleert certificaten van
certificaten anderen op geldigheld, herfeldbaarheid
tot de vigerende root (huidig: 'Staat der
Nedertanden Root CA G2)' en of het
certificaat niet ingetrokken is
Geen bevindingen X
ACC4.1.1 Connectiviteit 1IPv4 en IPvée DigiD Is bereikbaar en bruikhaar via
zowel het internet protocol versie vier
{IPv4) als het internet protocol versie
zes (IPv6).
Buiten scope ]
ACCS.2.1 Contlnuiteit Controle Het verzenden van berichten aan DigiD
berichten die niet voldoen aan de specificaties,

tetdt tot een foutmelding richting de
verzender van het bericht. Het systeem
zal verder geen hinder ondervinden van
deze berichten die niet aan de
specificaties voldoen. Tevens moet er
een signalering naar de beheerder gaan
(dit is een vorm van
bevelligingsincident) en moeten er
operationele procedures zijn ingericht
om contact op te nemen met
ketenpartners om oorzaak op te sporen.
Het is onderdeel van de systeemtest
van de leverancler om bewust foutieve
berichten naar een koppelviak te sturen
en de julste afhandeling te controleren.

Geen bevindingen

ACCS.2.2

Continuitelt

Degradatiemo
gelijkheden

Bij verstoring van de dienstverlening
over een enkel koppelviak is de
dienstverlening van de rest van het
systeem gewaarborgd. Voorbeeld 1: BY

- het uitvallen van de verbindingen met

de GBA-V, blijft het mogelijk om te
authenticeren via DigiD. Voorbeeld 2:
Als de koppeling met de SMS gateway
uitvalt, of het om een andere reden niet
mogelijk Is om sms'fes te versturen,
dient aanvragen/activeren/authenticatie
op basis van alleen naam/wachtwoord
te blijven functioneren.

Buiten scop

e

ACC2.2.3

Beveilliging

Zwakheden

DigiD bevat geen veelvoorkomende
zwakheden zoals benoemd door OWASP
in de category vulnerability.
{https://www . owasp.org/index.php/Cat
egory:Vulnerability)

Geen bevindingen
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Bijlagen
Risicoclassificatie

Risico | Toelichting risicoclassificatie

Zeer In productie zou dit beoordeeld worden als een calamiteit. De

hoog bevinding is een 'showstopper'. Hierbij kan worden gedacht
aan situaties dat er geen gebruik van kan worden gemaakt, of
situaties die een onaanvaardbaar beveiligingsrisico inhouden.
Er is geen 'work-around' voorhanden.

Hoog In productie: een prio 1 incident. Het productieproces wordt
ernstig benadeeld. Alternatieven zijn kostbaar, zeer
tijdrovend of op korte termijn niet voorhanden.

Midden | In productie: een prio 2 incident. Een alternatief is
voorhanden. De bevinding is te verwachten tijdens een
testperiode maar de bevinding zou niet voor mogen komen in
productie.

Laag In productie: een prio 3 incident. Een vervelende, irritante
situatie voor het productieproces maar er valt mee te leven.

Zeer In productie zou dit niet als incident worden gekenmerkt.

laag Verfraaiing, verduidelijkingen en verbeteringen die geen
wezenlijke verandering van de voorziening inhouden.

Aanpak

Tijdens de test wordt een groot aantal controles uitgevoerd. Hierbij wordt
onder andere gebruikgemaakt van een checklist op basis van de Web
Application Hacker’s Handbook met de volgende onderdelen:

Logic

Client-side checks Hidden fields

Cookies - HTTP / Secure flag etc.

Local privacy vulnerabilities

Autocomplete forms

Preset parameters

ASP.net ViewState

Field length limit

Javascript Validation

ClickJacking

Disabled elements

Java applets

ActiveX

Shockwave Flash

Executables

Logic Errors Multistage

Incomplete input

Transaction logic

Authentication | Direct attacks Password quality rules

Username enumeration

Password guessing
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Speciale functies

Account recovery

Remember me functions

impersonation / Account hijacking

Managing
credentials

Username uniqueness

Credential predictability

Unsafe transmission

Unsafe distribution

Logic Errors

Autentication errors

Fail-open conditions

Multistage

Session
management

Generation

Token logic/meaning

Token predictability

Handling

Insecure transmission of tokens

Token disclosure in logs

Mapping of tokens to sessions

Concurrent sessions

Session termination

Fixation

CSRF

Caching

Persistent cookies

Fixed session ID

Cookie Scope

Access

Segregation

Different accounts

Insecure access control method

Horizontal Privilige escalation

Vertical Privilige escalation

Controle

Anonymous

Input handling

Fuzzing

SQL injection

Reflected XSS

Stored XSS

OS Command injection

Path traversal

Script Injection

File upload fields

File Inclusion

Functie specifiek

SMTP injection

Code flaws

DOM-based attacks

Frame injection

HTTP Header Injection

Arbitrary Redirection

SOAP injection
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LDAP injection
XPATH injection
Environment | Interfaces Segregation in shared infrastructures

Segregation between ASP-hosted apps
Server Implementation Default credentials
Default content
HTTP method
Proxy

Virtual hosting
Software Native software flaws
Known vulnerabilities
Configuration Known bugs
Services

Disclosure
0OS
Ports
TLS encryption
SSL Certificate
TLS Implementation

TLS version
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Managementsamenvatting

Inleiding

Het informatiebeveiligingsbeleid van Logius schrijft voor dat de producten
van Logius periodiek worden getest op zwakheden door midde! van een
zogenaamde securitytest (ook wel penetratietest of pentest gencemd). De
aanleiding tot deze securitytest was de aanstaande release 5.7 van DigiD.
De test was bedoeld om het bevelligingsniveau van deze release van DigiD
vast te stellen.

Conclusies en aanbevelingen

Op basis van de test kan gesteld worden dat het bevelligingsniveau van de
DigiD-applicatie, in versie R5.7, zoals getest op de A3-omgeving
voldoende is. Ondanks dat een aantal bevindingen die op de nieuwe elD-
server zijn geintroduceerd nog tijdens de testperiode zijn opgelost, heeft
een aantal nleuwe bevindingen op de reeds bestaande servers het
bevelligingsniveau negatief beinvioed. Deze nieuwe bevindingen zijn door
Sogeti niet direct te koppelen aan veranderingen die er tijdens release 5.7
zljn gedaan op de servers en de kans bestaat ook dat deze bevindingen
tijdens een eerdere release al aanwezig waren.

Onvoldoende Voldoende

Punten ter verbetering (nieuwe bevindingen):

+ Een aantal headers die de gebruiker beschermen tijdens het
gebruiken van de applicatie worden door de server niet standaard
meegestuurd. Bevinding 5.7.3 (laag), Bevinding 5.7.4 (laag).
Aanbeveling: Stuur deze headers mee vanuit de server om de
gebruiker beter te beschermen tijdens het gebruik van de ,
applicatie.

« De mogelijkheid bestaat dat een aanvaller bepaalde waardes in
meegestuurde headers kan veranderen, zodat er cookies voor het
verkeerde domein worden aangeleverd door de server. Bevinding
5.7.6 (laag).

Aanbeveling: Zorg erveor dat de invoer van een gebruiker nooit
zonder controle gereflecteerd wordt als de server de invoer
terugstuurt.

Punten ter verbetering (terugkerende bevindingen}:

» Het oplossen van drie eerder gedane bevindingen maakte geen
onderdeel uit van de scope van R5.7, Deze drie bevindingen zijn
op verzoek van Logius specifiek opnieuw getest, en derhalve als
terugkerend gerapporteerd.

Algemene opmerkingen:

s Tijdens de test zijn in totaal 20 bevindingen gedaan. Daarvan
waren er 9 nieuw, 3 terugkerend en 8 eerder geaccepteerd door
Logius. Van de 9 nieuwe bevindingen zijn er tijdens de testperiode
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6 direct opgelost. Een van deze opgeloste bevindingen betrof een
hoog risico.

Aanvullingen Logius
Loglus heeft kennisgenomen van de resultaten van de Securitytest R5.7.
De gerapporteerde bevindingen zljn beoordeeld op impact. Ten aanzien
van & bevindingen is tijdens de testperiode een oplossing doargevoerd.
Van de openstaande nieuwe bevindingen (5.7.3, 5.7.4, 5.7.6) Is
vastgesteld dat doorvoeren van een oplossing niet blokkerend is voor
verdere uitrol van R5.7. Opvolging en verdere analyse van deze
bevindingen en aanbevelingen vindt plaats vanuit het reguliere
beheerproces. Het Security Testrapport en de ingeschatte impact van de
bevindingen zal onderdeel uitmaken van het advies dat aan de stuurgroep
DigiD zal worden gegevan ten aanzien van de vrijgave van DigiD R5.7.

Sogeti heeft ook op eerdere releases een securitytest uitgevoerd en

bevindingen gedaan. Reactie van Logius ten aanzien van nog cpenstaande
bevindingen uit deze voorgaande rapportages:

Release
‘en

‘Bgvingifmg.

| Risico

inschatting

Status Logius

~ N

Ob]osggen ?

volgnr. .
5.3.17

Denial of Service -
Email versturen

Midden

Staat gepland om

opgelost te worden in
R5.8

Gepland voor
R5.8.

5.4.2

Content-Security-
Policy (CSP)
header ontbreekt

Laag

Beleid omtrent CSP en
de wijze van toepassen
dient nog vastgesteld te
worden.

Nog te hepalen.

5.4.3

Gelijktijdige
sessies

Midden

Is op dit moment
gewenste
functionaliteit. DigiD
architect geeft aan dat
dienstaanbieders
{waaronder MijnDigiD)
eigenlijk toestaan dat
er meerdere
gelijktijdige sessies
aanwezig zfjn. DigiD
kern kan niet de
(lokafe) sessie
beéindigen. Hlj gaat
nog na hoe banken hier
mee omgaan.

Mogelijk aanpassen in
een volgende release.

Impact nog
onveldoende
bekend.

5.5.1

Content-Security-
Policy header
implementatiefout

Zeer Laag

Beleid omtrent CSP en
de wijze van toepassen
dient nog vastgesteld te
worden.

Gepland voor
RS.8.

5.5.3

Wachtwoordsterkte
onvoldoende

Zeer Laag

In de context van
DigID-gebruik is het
ophogen van een
minimurnaantal
karakters voor een
wachtwoord van 8 naar

Nee.
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12 karakters niet
wenselijk. Naar het nu
bestaande maximum
van 32 karakters wordt
nog een keer gekeken.

0T

5.54

Open poorten

Zeer Laag

In de context van DigiD
is het dichtzetten van
poort 80 op dit moment
geen optie. Voor de
domeinnaam digid.nl
staat naast poort 443
ook poort 80 open.
Voor een publieke
dienst als DigiD s het
noodzakelijk om voor
een zo groot mogelijke
groep burgers
toegankelijk te zijn. Om
die reden I1s het een “by
design” keuze om poort
80 (http) open te
houden, om gebruikers
automatisch door te
kunnen sturen naar
poort 443 (https).
Wanneer de
loadbalancer in tier 1
van de betreffende
omgeving een http
request ontvangt, wordt
dit automatisch
redirected naar https,
dit voorkomt dat een
burger een “page not
found” kriygt wanneer
hiy DigiD via http
benadert.

Nee.

5.5.5

BEAST (Browser
Exploit Against
SSL/TLS)

Laag

Deze Cipher Block
Chaining (CBC) suites
worden ondersteund
door DigiD. Die kunnen
op dit moment nog niet
uitgezet worden omdat
daarmee (te) veel
burgers uitgesloten
worden. Het I1s een
browser attack en in
moderne browsers zit
daarvoor een
beveiligingsmechanisme
ingebouwd.

Voorlopig niet,
tenzi) de
betreffende
ciphers als
onbetrouwbaar
worden
geclassificeerd.
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zou krijgen tot de
loggegevens dan kan
deze meer zien dan
alleen de
gebruikersnaam. Ook
zaken als BSN en
telefoon nummer (06)
zijn dan zichtbaar. Dit
Is iInherent aan de
zaken die we loggen.

5.6.1 Cookie-domein te | Laag De bevelligingsspecialist | Impact nog
breed geeft aan dat de onvoldoende
cookie-policy nog bekend.
besproken wordt.
Oplossing heeft veel
impact op het huidige
design. Oplossen 1s pas
zinvol als er een
beslissing 1s genomen
over de cookie-policy.
5.6.2 Onvoldoende Laag Dit risico beperkt zich Ja, nog niet
invoervalidatie tot de beheermodule en | ingepland.
Daring Fireball de beheerdersrollen.
markup Mogelijk oplossen in
een volgende release.
5.6.3 SSL/TLS Zeer Laag De aard van deze Impact nog
downgrade bevinding en de onvoldoende
mogelijkheid van bekend.
misbruik 1S nog niet
geheel duidelijk en zal
nog nader onderzocht
worden.
56.8 Directe Zeer Laag Indien een aanvaller Nee.
gebruikersnaam een sessie kan
enumeratie overnemen of toegang
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Inleiding

Opdrachtformulering

In het kader van DigiD R5.7 worden verschillende securitytesten
uitgevoerd. Een Attack&Penetration test wordt uitgevoerd op de
aangepaste en ontwikkelde apps en er wordt een securitytest uitgevoerd
vanuit intern aanvalsperspectief. Sogeti is gevraagd een securitytest uit te
voeren vanuit extern aanvalsperspectief.

De scope van deze securitytest was de gehele DigiD-applicatie, waarbi) de
nadruk ligt op de risico’s door de wijzigingen en/of uitbreidingen die in
release 5.7 worden doorgevoerd. Een belangrijk deel van de uitbreidingen
zijn wijzigingen buiten DigiD Kern voor de toevoeging van DigiD Hoog.
Deze toevoegingen zorgen ervoor dat deze release groter en complexer is
dan de voorgaande releases.

Aanpak

De securitytest bestond uit een vulnerability assessment met een
diepgang greybox (hierbij krijgen de testers beschikking over
documentatie en gebruikersrechten op het systeem, zodat het systeem
met enige diepgang kan worden onderzocht) en betreft een externe test
vanuit het oogpunt van een aanvaller vanaf het internet. Deze test is
uitgevoerd vanuit het Sogeti kantoor in Amersfoort. De test is uitgevoerd
in de A3-omgeving.
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Resultaten

Cumulatief overzicht
Hieronder staat een totaaloverzicht van de bevindingen in dit rapport. Zie
paragraaf 6.1 voor een toelichting op de risicoclassificatie.

In Tabel 1 zijn zowel nieuwe bevindingen opgenomen als terugkerende
bevindingen die nog niet opgelost zijn.

Legenda:
Nieuwe bevindingen worden als volgt weergegeven: 1
Terugkerende bevindingen worden als volgt weergegeven: 1

Tabel 1: Nieuwe en terugkerende bevindingen

Risico | Zeer | Hoog Midden | Laag | Zeer | Opgel | Totaal
Onderzoekscategorie | hoog laag | ost
Client-side controls 2 | 0 1 2 5
Logica
Authenticatie
Sessiemanagement
Toegang
Invoerafhandeling 1 1 2
Omgeving
Servers 0] 1 01 3 5
Totaal 1 3 2 6 12

De geaccepteerde risico’s van Logius zijn de volgende bevindingen.

- Content-Security-Policy header implementatiefout

- Gelijktijdige sessies

-  BEAST (Browser Exploit Against SSL/TLS)

- Cookie-domein te breed

- Directe gebruikersnaam enumeratie

- Wachtwoordsterkte onvoldoende

- Open poorten

- Onvoldoende invoervalidatie Daring Fireball markup

Deze bevindingen worden opgesomd in hoofdstuk 4.
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NCSC-richtlijnen

De basls voor dit testonderdee! zijn de ICT-beveiligingsrichtlijnen voor
webapplicaties, versie 2015!, uitgegeven door het Nationaal Cyber
Security Centrum (NCSC).

Beleidsdomein

B.0O1 I Informatiebeveiligingsbeleid

Hiermee wordt ervoor gezorgd dat in het bevelligingsproces specifiek aandacht is voor
de webapplicaties van de organisatie.

Qordeel [ . . o . . .

Bulten scope voor deze test.

B.02 I Toegangsvoorzieningsbeleid

De effectieve toegang tot informatiesystemen voor bevoegde gebruikers bewerkstelligen
en de integriteit, vertrouwelijkheid en controleerbaarheid van de gegevens binnen
informatiesystemen garanderen.

QOordeel | - -
Buiten scope voor deza test.
B.03 I Risicomanagement

Bepalen of de risico’s (nog) binnen de voor de organisatie acceptabele grenzen liggen en
verantwoordelijken informatie verschaffen voor het treffen van eventuele (aanvullende)
maatregelen.

Oordeel I
Buiten scope voor deze test.
B.04 I Cryptografiebeleid

Beschermen van cryptografische sleutels op een manier die past bij de aard van de
cryptografisch beschermde_ gegevens (dataclassificatie B.01/03).

Oordeel r ) ) -
Buiten scope voor deze test,
B.05 l Contractmanagement

Het handhaven van het beveiligingsniveau, wanneer de verantwoordelijkheid voor de
ontwikkeling en/of het beheer van de webapplicatie is uitbesteed aan een andere

organisatie.

Oordeel )
Buiten scope voor deze test.
B.06 ] ICT-landschap

Het geven van inzicht geven in de relatie tussen techniek en bedrijfsprocessen en de
manier waarop en mate waarin deze op elkaar aansiuiten. Hiernaast geeft het ICT-
landschap inzicht in de interactie en relaties tussen webapplicaties en andere
componenten In de ICT-infrastructuur.

Qordeel

Bulten scope voor deze test.

Uitvoeringsdomein

U/TV.01 | Toegangsvoorzieningsmiddelen

De effectieve toegang tot informatiesystemen voor bevoegde gebruikers bewerkstelligen
en de Integritelt, vertrouwelijkheid en controleerbaarheid van de gegevens binnen
informatiesystemen garanderen,

Oordeel 1

Geen bevindingen.

U/WA.O01 | Operationeel beleid voor webapplicaties
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De ontwikkeling van de webapplicatie optimaal ondersteunen en de kfant betrouwbare

diensten bleden. ‘
Qordeel [

Buiten scope voor deze test,

U/WA.02 | webapplicatiebeheer

Effectief en veilig realiseren van de dienstverlening.
QOordeel - o

Buiten scope voor deze test.

U/WA.03 ] Webapplicatie-invoer

VYoorkom (on)opzettelijke manipulatie van de webapplicatie, waardoor de
vertrouwelijkheid, integriteit en/of beschikbaarheid van de webapplicatie aangetast
worden.

Qordeel l

Bevinding 5.7.6, 5.7.12

U/WA.04 ] Webapplicatie-uitvoer

Voorkom manipulatie van het systeem van andere gebruikers.

Oordeel

Bevindingen 5.7.3, 5.7.4 en 5.7.5

U/WA.05 | Betrouwbaarheid van gegevens

Gegevens in opslag en transport beschermen tegen ongeautoriseerde kennisname en
manipulatie.

Oordee)

Bevinding 5.7.11

U/WA.06 ] Webapplicatie-informatie

Beperk het {onnodig) vrijgeven van informatie tot een minimum.
Qordeel .

Geen bevindingen.

U/WA.07 l Webapplicatie-integratie

Kwetshaarheid van de onder- en achterliggende systemen voorkomen en de Integriteit
en vertrouwelijkheid garanderen.

Qordeel

Geen bevindingen.

U/WA.08 ] Webapplicatiesessie

Voorkomen dat derden de controle over een sessie kunnen krijgen.

Oordeel

Geen bevindingen.

U/WA.09 l Webapplicatiearchitectuur

Een webapplicatie-infrastructuur bieden die een betrouwbare verwerking garandeert.

Qordeel | )

Geen bevindingen.

U/PW.01 [ Operationeel beleid voor platformen en webservers

Betrouwbare ondersteuning van de programmatuur die op het platform draalt.

Qordeel

Buiten scope voor deze test.

U/PW.02 [ Webprotocolien

Voorkom Inzage, wijziging of verlies van gegevens door manipulatie van de logica van de
webserver of webapplicatie.

Qordeel

Geen bevindingen.

U/PW.03 l Webserver

Ongewenste vrijgave van informatie tot een minimum beperken, met name waar het

gaat om Informatle die inzicht geeft in de opbouw van de beveiliging.
Oordeel : :

Geen bevindingen.
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U/PW.04 I Isolatie van processen/bestanden

Beperk de iImpact bij misbruik van processen.

Oordeel

Geen bevindingen.

U/PW.05 I Toegang tot beheermechanismen

Voorkomen van misbruik van beheervoorzieningen.
Oordeel :

Buiten scope voor deze test.

U/PW.06 I Platform-netwerkkoppeling

Controleren van het netwerkverkeer, zowel op poort- als procesniveau, dat lokaal
binnenkomt en uitgaat.

Qordeel l

Buiten scope voor deze test.

U/PW.07 [ Hardening van platformen

Beperken van de functionaliteit tot hetgeen noodzakelijk is voor het correct functioneren
van de geleverde ICT-diensten.

Qordeel

Geen bevindingen.

U/PW.08 l Platform- en webserverarchitectuur

Een platform bieden dat een betrouwbare verwerking garandeert.

QOordeel l -

Geen bevindingen.

U/NW.01 I Operationeel beleid voor netwerken

Betrouwbare communicatie voor de systemen die binnen het netwerk geinstalieerd zlin.

Qordeel

Toelichting

U/NW.02 I Beschikbaarheid van netwerken

Zekerstellen dat er geen zwakke schakels (single-points-of-faiture) in voorkomen en dat
het netwerk te allen tijde beschikbaar is.

Oordeel l

Buiten scope voor deze test.

U/NW.03 I Netwerkzonering

Een bevelligde (of robuuste) netwerkinfrastructuur bieden voor de bedrijfstpepassvingen.

QOordeel i

Buiten scope voor deze test.

U/NW.04 l Protectie- en detectiefunctie

Het detecteren van aanvallen (onder andere (D)DoS) om te voorkomen dat de
vertrouwelijkheid, integriteit en/of beschikbaarheid van geleverde services negatief
wordt beinvioed.

Oordeel

Buiten scope voor deze test.

U/NW.05 | Beheer- en producticomgeving

Het voorkomen van misbruik van de beheervoorzieningen vanaf het internet.

Qordeel l

Buiten scope voor deze test.

U/NW.06 | Hardening van netwerken

Beperken van het netwerkverkeer tot hetgeen noodzakelijk Is voor het correct
functioneren van de geleverde ICT-diensten.

Oordeel

Geen bevindingen.

U/NW.07 | Netwerktoegang tot webapplicatie

Voorkom (nieuwe) bevelllgingsrisico’s omdat de webapplicaties ook berelkbaar moeten
zijn vanaf het interne netwerk voor gebruikers binnen de organisatie.

Qordeel
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Geen bevindingen.

U/NW.08 | Netwerkarchitectuur

Een netwerklandschap bieden dat een betrouwbare verwerking garandeert.
Oordeel ' :

Buiten scope voor deze test.

Beheersingsdomein

C.01 [ Servicemanagementbeleid

Effectieve beheersing, door samenhangende Inrichting van processen en controle
hierover door middel van registratie, statusmeting, monitoring, analyse, rapportage en
evaluatie.

Qordeel ] ,
Buiten scope voor deze test.
C.02 I Compliancemanagement

Vaststellen In hoeverre de implementatie van de webapplicatie voldoet aan de vooraf

vastgestelde beveiligingsrichtlijnen en geldende wet- en regelgeving.
Oordeel :

Buiten scope voor deze test,

C.03, [ Vulnerability-assessments

Identificeren van de kwetsbaarheden en zwakheden in de ICT-componenten van de
webapplicatie zodat tijdig de juiste beschermende maatregelen kunnen worden
getroffen.

Qordeel l

Buiten scope voor deze test. _

C.04 ] Penetratietestproces

Het verkrijgen van inzicht in de weerstand dle een webapplicatie kan bieden aan

pogingen om het te compromitteren (binnendringen of misbruiken van webapplicatie).
Oordeel '

Deze test is onderdeel van het voldoen aan deze richtlljn,

C.05 l Technische controlefunctie

Het vaststellen van de juiste werking van de webapplicaties en het tijdig signaleren van
afwiikingen/kwetsbaarheden.

Oordeel
Buiten scope voor deze test.
C.06 | Logging

Het maakt mogelijk eventuele schendingen van functionele en beveiligingseisen te
kunnen detecteren en achteraf de juistheid van de uitgevoerde actles, zowel op
strateqisch als operationeel niveau te kunnen vaststellen.

Qordeel
Buiten scope voor deze test.
C.07 [ Monitoring

Tijdig inzetten van correctieve maatregelen en informatie verschaffen over activiteiten
van gebruikers en beheerders van de 1CT-diensten en de status van de componenten
waarmee deze worden voortgebracht,

Oordeel | -

Buiten scope voor deze test.

C.08 J Wijzigingenbeheer

Zekerstellen dat wijzigingen op éen correcte en gecontroleerde wijze worden

doorgevoerd waardoor de vellige werking van ICT-voorziening wordt gegarandeerd.
Oordeel ' o o ' 3

Buiten scope voor deze test.

C.09 | Patchmanagement
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Zekerstellen dat technische en software kwetsbaarheden tijdig en effectief worden

aangepakt en zo een stabiele omgeving wordt gecreéerd.

Oordeel
Buiten scope voor deze test.
C.10 ] Beschikbaarheidbeheer

Waarborgen van beschikbaarheid van informatieverwerkende systemen of
webapplicaties.

Qordeel
Buiten scope voor deze test.
C.11 I Configuratiebeheer

Het voorkomen van misbruik van ‘oude’ en niet meer gebruikte websites en/of
informatie.

QOordeel

Geen bevindingen.
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3 Bevindingen met aanbevelingen

In de volgende paragrafen volgt per onderzoekscategorie een
gedetailleerde beschrijving van de geconstateerde bevindingen met
aanbevelingen.

3.1 Client-side Controls

Vaak worden maatregeien op de client gebruikt om eisen aan de data die
naar de server verstuurd worden te controleren. Het gebruik van deze
maatregelen biedt echter geen garanties; de client Is immers volledig in
het beheer van de eindgebruiker. Daarom moeten alle eisen die aan de
data gesteld worden op de server geéontroleerd worden. In dit
onderzoeksgebied is onderzocht of alle invoer die de server ontvangt
wordt gecontroleerd alvorens deze verwerkt wordt.

Een overzicht van deze bevindingen.

3.1.1 Secure-flag ontbreekt
D Mantis nr. Risico op Kans op Impact op
Clientele nr. misbruik misbruik misbruik
5.7.1 nnb Zeer Laag | Zeer Laag Laag
{Opgelost}
Host
eld-a3.digid.nl

Omschrijving

De server stuurt cookles naar de gebruiker zonder de "Secure'-flag mee
te geven in de 'Set-cookie'-header. Wanneer de flag gebruikt wordt zullen
browsers die dat ondersteunen de cookies alleen nog naar de server
terugsturen wanneer er gebruikgemaakt wordt van een beveiligde HTTPS-
verbinding.

Bedreiging

Wanneer cookies verstuurd worden via een onbeveiligde HTTP-verbinding
kan gen aanvaller met toegang tot het netwerkverkeer de cookies
onderscheppen. Zo kan hij wellicht gevoelige informatie inzien of de sessle
van de gebruiker overnemen zonder dat hij hier een gebruikersnaam of
wachtwoord voor nodig heeft. Ook als de applicatie nergens gebruik
maakt van onbeveiligde verbindingen kan een aanvaller proberen de
gebruiker naar een HTTP-pagina binnen het domein van de applicatie te
lokken. Tenzlj er gebruik gemaakt wordt van de ‘HTTP Strict Transport
Security'-header zal de browser de cookies dan naar deze (niet-
bestaande) pagina versturen waardoor de aanvaller ze kan
onderscheppen.

Aanbeveling

Bij het versturen van de cookie naar de gebruiker moet Secure op de
volgende manier aan de Set-Cookie-header worden toegevoegd:
'Set-Cookie: [COOKIENAAM]=[COOKIEWAARDE]; path=[COOKIEPAD];
"Secure'"
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Voor meer informatie over de Secure-flag en hoe deze te implementeren
zie: hitps://www.owasp.org/index.php/SecureFlag

Let wel: Als de cookie In eerste instantie naar de gebruiker gestuurd wordt
over een onbeveiligde verbinding kan de cookie op dat moment nog
onderschept worden.

Details
De cookie JSESSIONID wordt gezet zonder Secure flag.

Request:

GET / HTTPR/1.1

Host: eid-a3.digid.nl

User-Agent: Mozilla/5.0 {(Windows NT 10.0; Win64; x64; rv:59.0)
Gecko/20100101 Firefox/59.0

Accept:

text/html, application/xhtml+xml,application/xml;q=0.9,%“/*;g=0.8
Accept-Language: nl,en-US;q=0.7,en;g=0.3

Accept-Encoding: gzip, deflate

Connection: close

Upgrads-Insacure-Requssts: 1

Response:

HTTP/1.1 403

X-Content-Type~Options: nosniff

X~-X8S-Protection: 1; mode=block

Cache-Control: no-cache, no-store, max-age=0, must-revalidate
Pragma: no-cache

Expires: 0

¥-Frame~Options: DENY
Set-Cookie: JSESSIONID=3C343140DF477382D49F198066C830RB; Path=/;"
Httponly ~ 7~ 77T T T T omm ommomm o o A me e
Content-Type: text/html;charset=IS0-8859-1

Contsnt~Language: nl

Content-Length: 2959

Date: Mon, 16 Apr 2018 08:56:13 GMT
 Connection: closs

L SO

N

i

Update hertest:
De cookie JSESSIONID wordt niet meer gebruikt op de eID-server en ook
nlet meer gezet. De bevinding is hierblj dan ook gemarkeerd als opgelost.

3.1.2 HTTP Strict Transport Security (HSTS) header ontbreekt
1D Mantis nr. Risicoop Kans op Impact op
Clientele nr. misbruik misbruik misbruilk
5.7.2 Nnb Zeer Laag Zeer Laag Laag
{Cpgelost)

Betreffende hosts
eid-a3.digid.nl

Omschrijving ,

HTTP Strict Transport Security (HSTS) Is een beveiligingsuitbrelding In
moderne browsers, speciaal ontwikkeld om het downgraden van HTTPS
naar HTTP te voorkomen. De server inltieert dit door een extra header toe
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te voegen aan de responses die hij verstuurt. Wanneer een browser die
deze functionaliteit ondersteunt eenmaal deze header heeft ontvangen
dwingt hij het gebruik van HTTPS af. Dit houdt in dat hij niet langer HTTP-
verzoeken toestaat naar het betreffende domein.

Bedreiging

Wanneer de HSTS header niet is geimplementeerd kan een aanvaller in
een Man-in-the-Middle situatie een HTTPS-verzoek downgraden naar
HTTP. Hierdoor worden gegevens onversleuteld verstuurd waardoor ze
voor iedereen met toegang tot het verkeer leesbaar zijn.

Aanbeveling

Implementeer HSTS door de volgende response header toe te voegen:
Strict-Transport-Security: max-age=31536000

De beperking kan ook automatisch voor alle subdomeinen opgelegd
worden:

Strict-Transport-Security: max-age=31536000; includeSubDomains
Meer informatie over de HSTS header vind u hier:
https://www.owasp.org/index.php/HTTP Strict Transport Security

Details
Er wordt gebruik gemaakt van HTTPS maar de server stuurt geen HSTS
header mee.

Request:

GET / HTTP/1.1

Host: eid-a3.digid.nl

User-Agent: Mozilla/5.0 (Windows NT 10.0; Win64; x64; rv:59.0)
Gecko/20100101 Firefox/59.0

Accept:

text/html, application/xhtml+xml,application/xml;g=0.9,*/*;9q=0.8
Accept-Language: nl,en-US;qg=0.7,en;qg=0.3

Accept-Encoding: gzip, deflate

Connection: close

Upgrade-Insecure-Requests: 1

Response:

HTTP/1.1 403

X-Content-Type-Options: nosniff

X-X§S-Protection: 1; mode=block

Cache-Control: no-cache, no-store, max-age=0, must-revalidate
Pragma: no-cache

Expires: 0

X-Frame-Options: DENY

Set-Cookie: JSESSIONID=9C343140DF477382D49F19B066C830AB; Path=/;
HttpOnly

Content-Type: text/html;charset=IS0O-8859-1

Content-Language: nl

Content-Length: 299

Date: Mon, 16 Apr 2018 08:56:13 GMT

sinln

Update hertest:
De HSTS header wordt nu wel meegestuurd in server responses.

HTTP/1.1 403

X-Content-Type-Options: nosniff

X-X§S-Protection: 1; mode=block

Cache-Control: no-cache, no-store, max-age=0, must-revalidate
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1

Pragma: no~cache
Expires: 0
X-Frame-Options: DENY
Content-Type: text/html
Content-Language: nl
Date: Fri, 20 Apr 2018 03:1€:54 GMT

Connection: close

X-FRAME-OPTIONS: SAMEORIGIN

Strict-Transport-Security: max-age=31536000 ; includeSubbomains

1

{
i
;

i
[

10.29

Anti-Cross-Site-Scripting-header ontbreekt

iD Mantis nr. Risicoop Kans op Impact op
Clientele nr. misbruik misbruik misbruik
5.7.3 Nnb . Laag - - Zeer Laag Midden

Betreffende hosts
rda-a3.digid.ni

Omschrijving

Een aantal browsers, waaronder Chrome, Safari en Internet Explorer 8 en
hoger bieden standaard bescherming tegen bepaalde Cross-Site-Scripting-
aanvallen. Deze bescherming kan ook afgedwongen worden door een
speciale header aan de server responses toe te voegen. De server stuurt
deze header nu niet mee.

Bedreiging

Gebruikers kunnen de bescherming handmatig uitschakelen, waardoor het
voor aanvallers makkelijker wordt om een cross-site-scripting-aanval uit
te voeren.

Aanbeveling

Stuur de speciale anti-Cross-Site-Scripting-header mee om de browser te

instrueren de bescherming in te schakelen:

'X-XSS-Protection: 1

De header kan ook worden uitgebreid om de browser te instrueren

verdachte pagina's helemaal niet weer te geven door midde! van de

volgende toevoeging:

X-XSS-Protection: 1; mode=block

Bij het gebruik van deze uitgebreide header, wordt een lege pagina

getoond met enkel een # en een waarschuwing aan de gebruiker.

Voor meer informatie, zie:
ttps://blegs.msdn.microsoft.com/ieinternals/2011/01/31/controlling-the-

xss-filter/

Details

Het volgende voorbeeld is voor rda-a3.digid.ni.

In de header van het request mist de anti-cross-site-scripting header.

Request:

GET / HITP/1.1
User-Agent: Mozilla[S.UO {Nikto/2.1.6) (Evasions:None)
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{Test:map_codes)
Host: rda-a3.digid.nl
Connection: Keep-Alive

Response:

HTTP/1.1 200 OR

accept-ranges: bytes

etag: W/"13-1488876285000"

last-modified: Tue, 07 Mar 2017 08:44:45 GMT

content-type: text/html

content~length: 13

date: Mon, 1€ Rpr 2018 08:40:2& GMT

connection: keep-alive

set-cookie:
_persist=!sNOCHb7Y&TquaLAZzh+/BjbERZ30wcblUC/gpS5C3iMPySgPaSnumWs 8+BZyJHU
VsOKrTrudWve8rawRkgfl8x€eodRNW1SvaOkbN1JrgKs=;domain=.digid.nl;
HttpCnly;secure; path=/

x-frame-options: SAMEORIGIN

strict-transport-security: max-age=31536000 ; includeSubDomains

3.1.4 X-Content-Type-Options header ontbreekt
1D Mantis nr. Risicoop Kansop _ Impactop
Clientele nr. misbruik misbruik misbruik
5.7.4 Nnb Laag Laaq Laag

Betreffende hosts
was-a3.digid.nl
rda-a3.digid.nl

Omschrijving
De anti-MIME-sniffing header X-Content-Type-opties is niet ingesteld op
nosniff.

Bedreiging

Door het ontbreken van deze header wordt in oudere versies van Internet
Explorer en Chrome MIME-sniffing toegepast op de response-body. Dit
kan de response-body in een ander formaat weergeven dan het
opgegeven content-type. Huidige (sinds begin 2014) versies van Firefox
maken altijd gebruik van het opgegeven content-type (als er een is
ingesteld).

Aanbeveling

Zorg ervoor dat de webserver de Content-Type header goed meestuurt,
en dat de header X-Content-Type-Options Is ingesteld op nosniff voor alle
webpagina's.

Details

Het volgende voorbeeld Is voor rd'a-a3.digid.nl.
In de header van het response mist de X-Content-Type-Options header.

Request:
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GET / HTTP/1.1

User-Agent: Mozilla/5.00 (Nikto/2.1.6) (Evasions:None)
(Test:map_codes)

Host: rda-a3.digid.nl

Connection: Keep-Alive

Response:

HTTP/1.1 200 OR

accept-ranges: bytes

atag: W/"13-1488876285000"

last-modified: Tue, 07 Mar 2017 08:44:45 GMT

content-type: text/html

content-langth: 13

date: Mon, 16 Apr 2018 08:40:26 GMT

connection: kesp-alive

set-cookie:
_persist=!sNOCHb7Y6TquaLAZzh+/BibEKZ30wcbUC/gp5C3MFySgPeSnumWS8+B2yJHU
VsOKr71rudwWve8AawKgfle8x6e04RNW13vaOkbN1JrgRs=;domain=.digid.nl;
HttpOnly;secure; path=/

x-frame-options: SAMEOCRIGIN

strict-transport-security: max-age=31536000 ; includeSubDomains

Content-Security-Policy (CSP) header ontbreekt
iD Mantis nr. Risicoop Kans op Impact op
Clientele nr. misbruik misbruik misbruik
5.7.5 Nnb  Zeer laag’ Zeer laag Laag

Hosts

balie-a3.digid.nl
was-a3.dligid.n!
cis-a3.digid.nl
rda-a3.digid.n!
digidbeheer-a3.digid.nl
eid-a3.digid.n)

Omschrijving

Content Security Policy (CSP) is een beveiligingsuitbreiding in moderne
browsers speciaal ontwikkeld om te voorkomen dat content vanaf een
onvertrouwde bron Ingeladen/uitgevoerd wordt. De server initieert dit
door een extra header toe te voegen aan de responses dle hij verstuurt.
Wanneer een browser die deze functionaliteit ondersteunt eenmaal deze
header heeft ontvangen dwingt deze het meegegeven beleid af. Dit houdt
in dat hij niet langer content inlaad die nlet als vertrouwd is aangegeven.

Bedreiging

Wanneer de CSP header niet Is geimplementeerd kan een aanvaller
content inladen vanaf een onvertrouwde bron. Hierdoor kan bijvoorbeeld
onvertrouwde code (XSS) uitgevoerd worden, of ongewilde content
getoond worden alsof deze op de aangevailen pagina staat.

Aanbeveling

Implementeer de CSP-header door de volgende header toe te voegen aan
een server response:

Content-Security-Policy: "policy"

Vul hierblj de policy in met voor de website toepasselijke "directives",

zoals gedocumenteerd op bijvoorbeeld https;//developer.mozilla.org/en-
US/docs/Web/Security/CSP/CSP | irectives
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Een voorbeeld waarbij geen externe scripts worden geladen en 'inline-
scripts' niet worden uitgevoerd:
Content-Security-Policy: default-src self

Details

De server stuurt de CSP header niet mee. Hierdoor wordt niet optimaal
gebruik gemaakt van beschermende maatregelen in de browser. Het is
aanbevolen om de server zo te configureren dat deze header wel wordt
meegestuurd.

Voorbeeld request was-a3.digid.nl

GET / HTTP/1.1

Host: was-a3.digid.nl

User-Agent: Mozilla/5.0 (Windows NT 10.0; Win64; x64; rv:59.0)
Gecko/20100101 Firefox/59.0

Accept:

text/html, application/xhtml+xml,application/xml;g=0.9,*/*;q=0.8
Accept-Language: nl,en-US;qg=0.7,en;q9=0.3

Accept-Encoding: gzip, deflate

Cookie: _session_ id=4e4cbd796dc2f346895¢c1f6e0aa57030;
_persist=!cvLEZXG5eTUhROMZzh+/BIbEK230wVSu9PH7x2uMH/0CHZ1/aJJ1A1ZcfbnF
gz68Jdgo3oNgfVEJHG]zoBkqqasAXg+weHHhzgPHG89Y=

Connection: close

Upgrade-Insecure~-Requests: 1

Voorbeeld response

HTTP/1.1 404 Not Found

Date: Tue, 17 Apr 2018 07:20:34 GMT

X-Request-Id: 9951914a-8782-4a60-add2~c9dcc9faefBl

X-Runtime: 0.001974

Content-Length: 3061

Status: 404 Not Found

Connection: close

Content-Type: text/html; charset=UTF-8

X-FRAME-OPTIONS: SAMEORIGIN

Strict-Transport-Security: max-age=31536000 ; includeSubDomains

Logica

Applicaties verwerken gegevens. Om te zien of daarbij bepaalde
aannames zijn gedaan of niet doordachte keuzes zijn gemaakt, zijn de
volgende datastromen onderzocht:

. Van server naar client;
. binnen de client; en
. van de client terug naar de server.

Er zijn geen nieuwe bevindingen in deze categorie.

Authenticatie

Webapplicaties bevatten vaak een authenticatiemechanisme om toegang
tot bepaalde onderdelen van de applicatie te beperken. In dit onderdeel
wordt onderzocht of de authenticatie omzeild kan worden, of dat er
informatie gelekt wordt waardoor het makkelijker wordt gemaakt om het
authenticatiemechanisme aan te vallen.

Er zijn geen nieuwe bevindingen in deze categorie.

Sessiemanagement
Om bij te houden of een gebruiker is aangemeld in een applicatie worden
niet iedere keer de login gegevens over de lijn gestuurd. Normaliter
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genereert de applicatie een token of ticket die de client mee stuurt naar
de server. Hiermee wordt de actie geautoriseerd.

Er zijn geen nleuwe bevindingen In deze categorie.

3.5 Toegang
Om toegang te krijgen tot bepaalde functionaliteit zal aan een eisen
voldaan moeten worden. Tijdens de test is gekeken in hoeverre hiervan
wordt afgeweken.

Er zijn geen nieuwe bevindingen in deze categorie.

3.6 Functie specifieke invoer
Naast directe kwetsbaarheden in de invoerafhandeling, zijn er ook
kwetsbaarheden die zich alleen voordoen bij het gebrulk van specifieke
functies. Hierbij moet bijvoorbeeld gedacht worden aan functies die
communiceren met een database, functies die XML verwerken of functies
waarmee software wordt aangeroepen. Een aanval dle gebrutk maakt van
zo'n kwetsbaarheld raakt meestal ook andere applicaties of systemen.
Tijdens de test is onderzocht of het manipuleren van de invoer kan leiden
tot bijvoorbeeld SQL-injectie, het Injecteren van XML-entlties of buffer
overflows.

Er zijn geen nieuwe bevindingen in deze categorie.

3.7 Invoerafhandeling
Een applicatie doet zijn verwerking en genereert uitvoer aan de hand van
de invoer van de gebruiker of andere systemen. Hier wordt getest of deze
verwerking en/uitvoer kan worden beinvloed door het invoeren van niet
verwachte gegevens. Hiervoor bepalen we binnen de scope van de
applicatie alle mogelijke invoerplaatsen.

Een overzicht van deze bevindingen.

3.7.1 Reflectie in header

ID Mantis nr. Risico op Kans op Impact op
Clientele nr. misbruik misbruik misbruik
5.7.6 Nnb ; Laag . Laag Laag

Betreffende hosts
a3.digid.n|
mijn.a3.digid.nl
was-a3.digid.nl
digidbeheer-a3.digid.nl
cis-a3.digid.nl
rda-a3.digid.nl
eid-a3.digid.nl

Omschrijving

Gegevens die door de server worden gestuurd naar de gebruiker bevatten
veelal instructies voor browsers in de vorm van headers, naast natuurlijk
de uiteindelijke content van de pagina. Meestal kunnen de meegestuurde
headers niet worden beinvioed of aangepast door de gebruiker. In dit
geval is dit wel mogelijk.
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Bedreiging

Door het wijzigen van bepaalde invoer die naar de server wordt gestuurd,
kan een aanvaller bijvoorbeeld de inhoud van een teruggestuurde header
controleren. De invoer wordt direct gereflecteerd naar de gebruiker in de

uitvoer.

Aanbeveling
Filter alle mogelijke invoer van de gebruiker en zorg dat er geen

headerwaardes direct gewijzigd kunnen worden door invoer in een web

request te veranderen.

Details

De waarde van de cookie _persist in headers van de a3.digid.nl site is te

beinvloeden door in de request de Host header aan te passen.

Normaal request:

GET / HTTP/1.1

Host: a3.digid.nl

User-Agent: Mozilla/S.0 (Windows NT 10.0; Win64; x64; rv:59.0)
Gecko/20100101 Firefox/59.0

Accept:

text/html, application/xhtml+xml, application/xml;g=0.9,*/*;q=0.8
Accept-Language: nl,en-US;g=0.7,en;q=0.3

Accept-Encodang: gzip, deflate

Connection- close

Upgrade-Insecure-Requests: 1

Response headers:

HTTP/1.1 200 OK

Date: Mon, 16 Apr 2018 09:11:29 GMT

Cache-Control: no-cache, no-store, max-age=0, must-revalidate
Pragma: no-cache

X-XSS-Protection: 1; mode=block

X-Request-Id: £7fa273d-748d-479f-a679-a6481e9299d5

X-Runtaime: 0.012203

X-Frame-Options: SAMEORIGIN

X-Content-Type-Options: nosniff

Content-Security-Policy default-src 'self'; img-src 'self' data:;

script-src 'self' 'unsafe-inline' 'unsafe-eval'; style-src 'self'
'unsafe-inline'’

Expires: Fri, 01 Jan 1890 00:00:00 GMT

Set-Cookie: _session_1d=06cf0231d38abbb56731d026048c6d26; Secure;
domain=.digid.nl; path=/; HttpOnly

Status: 200 OK

Vary: Accept-Encoding

Connection: close

Content-Type: text/html; charset=utf-8

Set-Cookie:

per51st—'VZdlboA/GhKJMQgZzh+/ijEK230wdtLFySe+x1lehX57PGKM+OOthlo/9

Salw8Zwe2POpUcel0FcpW3g2VmgzbxrTLAYRYad+6AQ=; doma;n
HttpOnly;secure; path=/

X-FRAME-OPTIONS: SAMEORIGIN
Strict-Transport-Security: max-age=31536000 ; includeSubDomains

dlgxd nl,l

‘Als de host in de request wordt aangepast:

GET / HTTP/1.1

Host soggg}_ggg

User- Agent Moz11lla/5.0 (Windows NT 10.0; Win64; x64; rv:59.0)
Gecko/20100101 Firefox/59.0

Accept: .

text/html, application/xhtml+xml,application/xml;g=0.9,*/*;9q=0.8
Accept-Language: nl,en-US;g=0.7,en;g=0.3

Accept-Encoding: gzip, deflate

Connection: close

Upgrade-Insecure-Requests: 1

Response headers:
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HTTP/1.1 200 OK

Date: Mon, 16 Apr 2018 13:30:41 GMT

Cache-Control: no-cache, no-store, max-age=0, must-revalidate
Pragma: no-cache

X-XSS—-Protection: 1; mode=block

X-Request-Id: bbf751db-1£77-4d%e-9463-2757bfa2ceab

X-Runtime: 0.012570

X-Frame-COptions: SAMEORIGIN

X-Content-Type-Options: nosniff

Content-Security-Policy: default-src 'self'; img-src 'self' data:;
script-src 'self' 'unsafe-inline' 'unsafe-eval'; style-src 'self'
'‘unsafe-inline’

Expires: Fri, 01 Jan 1990 00:00:00 GMT

Set-Cookie: _session_ 1d=97a0609b02517c£93d904402£ad94072; Secure;
domain=.digid.nl; path=/; HttpOnly

Status: 200 OK

Vary: Accept-Encoding

Connection: close

Content-Type: text/html; charset=utf-8

Set-Cookie:
per51st—'MJk6Vstep7OUOIZzh+/ijEK230wf7dK/leahSdDUXBQOBmLFWk064E8w2
gNXwN6/tKNFxmUnxBRq+pajUtPyEP380OMOVAG6+VEFR]0=; domaln— .sogeti. comq
HttpOnly;secure; path=/

X-FRAME-OPTIONS: SAMEORIGIN

Strict-Transport—-Security: max-age=31536000 ; includeSubDomains

De cookie 1s nu geldig voor het domein sogeti.com. Het invoeren van
bepaalde andere tekens zorgt voor een 400 Bad Request. Er kan niet uit
de header regel worden gebroken, dus het toevoegen van extra headers is
niet mogelijk.

Request met toevoegen Secure;

GET / HTTP/1.1

Host: sogeti.com, Secure

User-Agent: Mozilla/5.0 (Windows NT 10.0; Win64; x64; rv:59.0)
Gecko/20100101 Firefox/59.0

Accept:

text/html, application/xhtml+xml, application/xml;q=0.9,*/*;q=0.8
Accept-Language: nl,en-US;q=0.7,en;g=0.3

Accept-Encoding: gzip, deflate

Connection: close

Upgrade-Insecure-Requests: 1

Response:

HTTP/1.1 400 Bad Request

Date: Mon, 16 Apr 2018 13:33:01 GMT

Content-Length: 347

Connection: close

Content-Type: text/html; charset=150-8859-1

Set-Cookie:
per51st—'owTWJRTRdNaNxDBZzh+/ijEK230wQ8LSDdog2c4dSmM9w/UBOtANpRe+9p8
quO9j4XQU/YZ?uUlDuNeBVFSmcgrSQPLF+lCOchBk— doma soget1 om”

Secure; HttpOnly;secure, path=/

X~ FRAME-OPTIONS: SAMEORIGIN
Strict-Transport-Security: max-age=31536000 ; includeSubDomains

<!DOCTYPE HTML PUBLIC "-//IETF//DTD HTML 2.0//EN">
<html><head>

<title>400 Bad Reguest</title>

</head><body>

<hl>Bad Request</hl>

<p>Your browser sent a request that this server could not
understand.<br />

</p>

<p>Additionally, a 400 Bad Request

error was encountered while trying to use an ErrorDocument to handle
the request.</p>

</body></html>
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3.7.2 Stored Cross-Site Scripting
Db Mantis nr. Risicoop Kans op Impact op
Clientele nr. misbruik misbruik  misbruik
5.7.7 Nnb | Hoog Hoog Hoog
! (Opgelost)

Betreffende hosts
digidbeheer-a3.digid.n!
config-a3.digid.nl

Omschrijving

Het is mogelijk om waarden aan de server aan te leveren die opgeslagen
worden op een bepaalde website, Deze waarden zal de server aan de
gebruiker tonen, dan wel uitvoeren in de context van de webpagina
wanneer deze bezocht wordt.

Bedreiging

Als In plaats van geaccepteerde waarden HTML code of JavaScript
ingevoerd wordt, zal dit worden uitgevoerd wanneer de betreffende pagina
geladen wordt. Een gevolg hiervan is dat een kwaadwiliende o.a. de
cookiegegevens van alle bezoekers kan verzamelen.

Aanbeveling

Zorg er voor dat de input van de parameters wordt gevalideerd op het
verwachte type, zoals tekst en datum, of specifieker zoals een postcode
en telefoonnummer, DIt Is niet de volledige oplossing, maar Is een
mitigerende maatregel die ook andere problemen kan verhelpen.

Voor een volledige oplossing, op basis van de context waar de data
terecht komt (CSS, HTMLEntity, JavaScript en URL), zou encoding moeten
worden toegepast bij de uitvoer naar de client. De gebruikte encoding zou
op basis van whitelisting (ook wel positive security model) moeten
werken. Dit wil zeggen dat alle karakters omgezet moeten worden behalve
een specifieke lijst van karakters welke geen schade kunnen toebrengen.
https://www.owasp.org/index . php/XSS (Cross Site Scripting) Preventio

n_Cheat Sheet

Details

Het is mogelijk om code toe te voegen aan de gebruikersnaam bij het
aanmaken van een nieuw DigiD-account. Het punt waar de code wordt
ingevoerd (de gebruikersomgeving - nieuwe gebruiker aanmaken (DigiD
aanvragen)) is anders dan het punt waar de code wordt ultgevoerd (DigiD
beheeromgeving/config-omgeving).

De code wordt in eerste instantie alleen uitgevoerd Indien het account
wordt bekeken waaraan de code In de gebruikersnaam is toegevoegd.
Vervolgens wordt de code ultgevoerd voor federeen die de beheerpagina
bezoekt omdat het account aan de recent bekeken pagina's Is toegevoegd.

Op de config-omgeving wordt de code ultgeveerd op het moment dat op
de gebrulkersnaam wordt geklikt om de gebruikersnaam te kopléren.
Via onderstaande request wordt een gebruiker aangemaakt met code in
zljn gebruikersnaam.

Als voorbeeld wordt deze gebruikersnaam gebruikt:
kiAa<script>alert(1)</script>
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Request:

POST /nieuw_digid HTTP/1.1

Host: a3.digaid.nl

User-Agent: Mozilla/5.0 (Windows NT 6.1; Win64; x64; rv:5%9.0)
Gecko/20100101 Firefox/59.0

Accept:

text/html, application/xhtml+xml,application/xml;g=0.9,*/*;q=0.8
Accept-Language: nl,en-US;q=0.7,en;q=0.3

Accept-Encoding. gzip, deflate

Referer: https://a3.digid.nl/nieuw digaid

Content-Type: application/x-www-form-urlencoded

Content-Length: 491

Cookie: _session 1d=8de56f92aa47b430fe6b67fb35358cfl;
_persist='xALrmwHQFydXJmsZzh+/BjbEK230wUTvr7wlb8WHUG1jKdtqOXYwXIBsgIHk
Vtalub/V+ZyeuYA54DFQSrA3jmWtMpeJFQc6nkReXmA=

Connection: close

Upgrade-Insecure-Requests: 1

utf8=%E2%9C%93&_method=puté&authenticity_ token=tm]FrSE$2B¥2F22%2BtivWeU
F52k9HXTegmrw7X70H1ceULdgq1xlCSG 0y4f7B4iNrApdpIlZCIvuMAajNf6baofjvdgs3

D%BD&account%53gebru1kersnaam%5D kiRa%3Cscript¥3Balert%281%29%3C32Fscr

}p&&?E&account%5Bpassword%5D Wachtw00rd¥26&account%5Bpassword confirma
tion%5D=Wachtwl0rd$26&account$5Bsms_tools_attributes*5D%5B0%5D%5Bphone
_number$5D=0611111111&account%5Bsms_tools_attributes¥5D%¥5B0%5D%5Bgespr
oken_sms%¥5D=0&account$5Bemail attributes$5D%¥5Badres¥SD=&commit=Volgend

[S]

Vervolgens wordt deze code uitgevoerd op de beheermodule en de config-
omgeving:
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Update hertest:

De output wordt inmiddels ge-escaped op de beheeromgeving:

gekao B T TOSCAKA | B0 osart | Uehases

grvgd

T

De bevinding is nog wel aanwezig op de config-omgeving, aangezien die
niet in productle draalt is het directe risico gemitigeerd. Wel wordt
aanbevolen om op alle mogelijke plekken de ultvoer te encoderen, ook om

In de toekomst problemen te voorkomen.

Omgeving

De security van een systeem kan sterk athankelijk zijn van de cmgeving
waarin het is aangesloten. Hier wordt getest op mogelijkheden om

beveiliging van systemen te omzelien via de emgeving.
Er zijn geen nieuwe bevindingen in deze categorie.

Servers

Applicaties zijn afhankelijk van de infrastructuur waar zij op draaien. Deze
kan meer bieden dan de applicatie nodig heeft of niet up-to-date zijn.

Een overzicht van deze bevindingen.
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Information disclosure — Serverinformatie

1D, Mantis nr. Risicoop Kans op Impact op
Clientele nr. misbruik misbruik misbruik
5.7.8 Nnb 3 Zeer Laag | Laag Zeer Laag
i (Opgelost)

Betreffende hosts
eid-a3.dlgid.nl

Omschrijving

Systemen geven vaak zelf onbedoeld informatie aver de software die op
het systeem is geinstalleerd. Dit is waarschijnlijk een default instelling van
de software.

Bedreiging
Deze informatie kan door een aanvaller worden gebruikt om te zoeken
naar reeds bekende zwakheden in een specifiek softwarepakket.

Aanbeveling

Stuur alleen informatie naar de client die noodzakelljk is voor de werking
van de applicatie. Stuur geen informatie over systemen en software in
cookies of HTTP headers mee. Zorg dat foutmeldingen zonder specifieke
systeeminformatie getoond worden.

Details

De standaard foutmelding van pagina's op eld-a3.digid.nl is een
foutmelding van het Spring lava framework. Het gebruik van dit
framework Is dan ook indirect af te leiden uit deze foutmelding.

Voorbeeld response:

HTTP/1.1 403

X-Content-Type-Options: nosniff

X-XSS-Protection: 1; mode=block

Cache-Control: no-cache, no-store, max-age=0, must-revalidate
Pragma: no-cachs

Expires: 0

X-Frame-Options: DENY

Set-Cookie: JSESSIONID=3C343140DF477382D49F19B066C830AB; Path=/;
HttpCnly

Content-Type: text/html;charset=ISC-885%-1

Content-Language: nl

Content-Length: 299

Date: Mon, 16 Apr 2013 08:56:13 GMT

Connection: close

10.2g

i

Resultaat:
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Update hertest:
De server toont nu een foutmelding die niet te herleiden is naar de
gebruikte serversoftware.

HTTP/1.1 403 .

X-Content-Type-Options: nosniff

X-XSS-Protecticn: 1; mode=block

Cache~Control: no-cache, no-store, max-age=0, must-revalidate
Pragma: no-cache

Expires: O

X~-Frame-Options: DENY

Content-Typs: text/htm}

Content-Language: nl

Date: Fri, 20 Apr 2018 08:1€:54 GMT

Connection: close

X-FRAME-OPTIONS: SAMEORIGIN

Strict-Transport-Security: max-age=31536000 ; includsSubbDomains

Vreemde HTTP methods toegestaan

ID Mantis nr. Risicoop Kans op Impact op
Clientele nr. misbruik misbruik misbruik
5.7.9 Nnb Laag Laag Laag
{Opgelost)

Betreffende hosts
eid-a3.digid.n!

Omschrijving
Op de server worden naast GET, HEAD en POST ock andere methodes
toegestaan.

Bedreiging
Deze methodes kunnen op de server voor ongewilde resultaten en
responses zorgen.

Aanbeveling .
Sta alleen de door de applicatie gebruikte HTTP-methodes toe op basis
van whitelisting.
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Details

De volgende HTTP methodes zijn toegestaan: GET, HEAD, POST, PUT,
DELETE, OPTIONS en TRACE (zie hieronder). De HTTP TRACE request
returned de OPTIONS in een 405 not implemented error:

Request:

TRACE / HTTP/1.1

Host: eid-a3.digid.nl

Connection: Keep-Alive

User-Agent: Mozilla/5.00 (Nikto/2.1.6) (Evasions:Nans)
{Test:httpoptions: OPTIONS /)

Response:

HTTP/1.1 405

Allow: HEAD, DELETE, POST, GET, OPTIONS, PUT
Content-Length: 0

Date: Mon, 1€ Apr 2018 12:30:22 GMT
Connection: closs

Update hertest:
De bevinding is opgelost. De server reageert alleen nog op GET, POST en
HEAD requests.

Information disclosure - Stack trace

ID Mantis nr. Risicoop Kans op Impact op
Clientele nr. misbruik misbruik  misbruik
5.7.10 Nnb Laag Laag Laag
(Opgelost)

Betreffende hosts
eid-a3.digid.nl

Omschrijving

Het systeem geeft informatie weg over de programmastructuur en de
functies en libraries die worden gebrulkt. Dit gebeurt in de vorm van een
'stack trace’ in een foutmelding.

Bedreiging

Deze informatie kan door een aanvaller worden gebruikt om meer te leren
over de werking van het programma voor het vinden van een
kwetsbaarheid, of om te zoeken naar reeds bekende zwakheden in
gebrulkte libraries.

Aanbeveling

Stuur alleen informatle naar de client die noodzakelijk is voor de werking
van de applicatie. Zorg dat foutmeldingen zonder systeeminformatie
getoond worden.

Details
De server toont een stack trace bij bepaalde antwoorden (in dit geval een
500 Internal Server Error). Een voorbeeld:

Request:

GET /nice%20ports%2C/Tri%éEity.txt¥Zebak HTTP/1.0
Host: eid-a3.digid.nl
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User-Agent: Mozilla/S5.0 (Windows NT 10.0; Winé4: x64; rv:59.0)
Gecko/20100101 Firefox/59.0

Accept: application/json

Accept-Language: en-US;g=0.7,en;q=0.3

Accept-Encoding: gzip, deflate

Connection: close

Upgrade-Insecure-Requests: 1

Response:

HTTP/1.1 500

Content-Type: application/json;charset=UTF-8
Date: Mon, 16 Apr 2018 15:03:53 GMT
Connection: close

10.2g

Update hertest:
De server toont nu geen stack traces meer:

HTTP/1.1 500

Content-Pype: application/json;charset=UTF-8

Date: Fri, 20 Apr 2018 09:04:14 GMT

Connectiocn: close

X~-FRAME-OBTIONS: SAMEORIGIN

Strict-Transport-Security: max-age=31536000 ; includeSubDomains

{"status":500, "timestamp”:1524215054884}

SSL/TLS downgrade

D Mantis nr. Risicoop Kans op Impact op
Clientele nr.  misbruik misbruik misbruik
5.7.11 Nnb - Zeer laag . Zeer laag Zeer laag

Betreffende hosts
mijn.a3.digid.n!
was-a3.digid.nl
digidbeheer-a3.digid.ni
balie-a3.digid.nl
cis-a3.digid.nl
rda-a3.digid.nl
a3.digid.nl
eid-a3.digid.nl

Omschrijving

De applicatie maakt gebruik van een SSL/TLS tunnel, bijvoorbeeld door de
toepassing van het HTTPS protocol. De client en server stemmen het
gebruik hiervan met elkaar af middels een handshake aan het begin van
de communicatie.

Bedreiging

Als een aanvaller kan optreden als 'man in the middle' kan deze de
handshake veranderen. Als op deze wijze een SSL/TLS tunnel kan worden
omzelld of een lagere versie wordt gebruikt dan gewenst Is er sprake van
een zogenaamde "'downgrade'’. Voor de gebruiker blijft de verbinding over
een minder veilig kanaal lopen. Hierdoor kan een aanvaller eventueel
gecommuniceerde informatie inzien en veranderen. De aanvaller
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onderhoudt de SSL/TLS verbinding met de applicatie als dit vereist wordt
door de applicatie.

Aanbeveling

Zorg ervoor dat alle referenties die binnen de eigen Inviocedssfeer vallen
gebrulk maken van de juiste referenties (altijd naar HTTPS). Pas
daarnaast ook HTTP Strict Transport Security (HSTS) toe wat voor
sommige browsers het gebruik van HTTPS afdwingt. Let er wel op dat
HSTS een compenserende maatregel! is, sommige browser ondersteunen
geen HSTS (bijvoorbeeld Internet Explorer pas vanaf versie 12).
Daarnaast zorgt het gebrulk van TLS Fallback SCSV dat altijd de sterkste
ciphersuites worden gebruikt.

Details
Voorbeeld voor was-a3.digid.nl:

root@kali:~# sslscan was-a3.digid.nl
Version: 1.11.1l-static
OpanSSL 1.0.2-chacha (1.0.2g-dev)

Connected to 144.43.243.146

Testing SSL server was-a3.digid.nl on port 443 using SNI name was-
a3.digid.nl

TLS Fallback SC3V:
Sarvar doas not support TLS Fallback SCSV

Denial of Service - Email versturen

ID Mantis nr. Risicoop Kans op Impact op
Clientele nr. misbruik misbruik misbruik
5.7.12 Nnb t Midden . | Laag Midden

Betreffende hosts
mijn.a3.digid.nl

Oomschrijving

Het systeem Is zo te manipuleren dat de server een grote hoeveelheid
emails naar een gebruiker stuurt.

Bedreiging

Hierdoor kan een applicatie deels, of volledig onbeschikbaar worden voor
gebrulkers. Ook kan het ervoor zorgen dat de gebrulker zijn mail niet
meer kan gebruiken,

Aanbeveling

Zorg ervoor dat er aan de serverkant wordt gecontroleerd of er al een
email is gestuurd naar de gebruiker,

Details

Het Is mogelijk om via de DigiD applicatle een continue stroom ematls te
versturen naar een willekeurlg e-mailadres. Voorwaarde hiervoor is wel
dat de aanvaller een geldig DigiD account heeft bemachtigd.
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E-mailadres Nog niet toegevoegd i

Burgerservicenummer L ™ i

Wanneer er een e-mailadres wordt opgegeven en op de volgende knop
wordt knop wordt gedrukt wordt onderstaande request verzonden:

> ECIE die iy

POST /email HTTP/1.1

Host: mijn.a3.digid.nl

User-Agent: Mozilla/5.0 (X11l: Linux x86_64; rv:55.0) Gecko/20100101
Firefox/55.0

Accept:

text/html, application/xhtml+xml,application/xml;g=0.9,*/*;qg=0.8
Accept-Language: en-US,en;g=0.5

Referer: https://mijn.a3.digid.nl/email/nieuw

Content-Type: application/x-www-form-urlencoded

Content-Length: 201

Cookie: _session_id=bll2cca5cd79908a426083£6076822e8;
_persist='OWAYhwuOz3Mx0fj+5aqg61lTJUSHb52GZXgyuOQ3RaXAbsSqHB1tJ4v310JX0
zjzclnixxgmpazplS55wKVrveOWRNs 7ehRX0JfdWst04=,
persist_c1s='t9BuYLOe7sukKRQ18ao0]JirYClE4er65r08mogQl8xvudLAPKe2Ruw7YXL
H43h653IDPtbLKTNKz JRN84yOdOCUAWFKDE1Sy2x+03/+o=

Connection: close

Upgrade-Insecure-Requests: 1

utf£8=%E2%9C%93sauthenticity token=GvI8]37pHUO9s%2Baufoljmé4Zjef$2Bndblo
£6bsbV%2BVijwKwuVM7X7RcGZ8dWvSkb8BTsUIHgNpuLc5%2BM1ACFIReSg%3D%3D&email
%$5Baddress$5Dnrye ;" l&commit=Volgende

De reponse zorgt ervoor dat een scherm wordt getoond met daarop het
verzoek om een wachtwoord op te geven.

Nadat een correct wachtwoord is verzonden zal DigiD een emall sturen
met een verificatie code naar het email adres. Deze code moet binnen een
bepaalde periode wordt opgegeven anders vervalt deze. Wanneer de
eindgebruiker de code nog een keer wilt versturen verschijnt de melding
dat er al een code onderweg en na meer dan 5 minuten een nieuwe code
kan worden aangevraagd.

“Er is nog een e-mail onderweg naar u. Vanaf xx:xx uur (Nederlandse tijd)
kunt u uw e-mailadres weer wijzigen.”

Echter is het mogelijk om het nog-niet geactiveerde e-mailadres te
verwijderen van het account.

Na het opgeven van het correcte wachtwoord zijn alle meldingen van een
gekoppeld maar nog niet geactiveerd e-mailadres verdwenen. Het gevolg
is dat de gebruiker bovenstaande actie nog een keer kan uit voor
hetzelfde of andere e-mailadressen.

Deze actie is te automatiseren, waarna er continue een e-mail wordt
opgegeven en verwijderd. Zoals in onderstaande script te zien is.

Pagina 34 van 51



Defin tief | Security Testrapport | 07-05-2018 demb:fcerinq

B e T T T T sten T [Ewmpacreetes ot v

17 g el egens o : o @

T mploaaoaeo eshmawe L . N P N -
PR I N e T _tohet el AR evai § w0 @

4 mpEerRelcgde ek gk wan may g . o t]

[y MEpe Sersr gl enpan serEzE wavreenm AT 2O 2SR FANtue At &% 1]

€ hcpaTmenaIanen < @

T spermpalapn . G a

1 MmO it [T NTETES [ o

L] WO P N Tgen L Tt Freted wTeLY X K Eaterd orionRs '3 ]

®  Wesmanaegdn (3] ¢ 74

J":"m‘d{ Foevyance |

[ Jormms [genie [ ] | I oo e i e e e o U
T, TTH. L - = = = e = ih

.z i, nl

CAZSL8 1Upedpar BT 2, 4 WATESD 1YL L a0 00T Ve gassEl g
R T HSY IS . a7y e LRt e ST 3, AT b

a0, 18T 1

:rn..;_.a-..uhcr.:l&a‘v—mw MITPILTIRE))
JUR Rd0ie L7 AT BHLPOT LT 2R TNen ST DS 7 L8 LS00 1 IV DD IAaRAT S FORRT QO SRR VAT .

[t it
1#.‘:.-;-!--!1.-}*“&5—7“:Lvllvl -
o SHpLlees bnam s faeLovan s Lencedsd

1t ER TN IR AL gm0y Faenr s e DT el Ry T e BTy T 10T et e LA Bt VTR a6 FUAD @ 1RO Jr R TR v £ 45D Gk 115 Sttt S RN
4B PRRSA RNS M |13
o

L_Jl__j Vol Beee e o o - o Dty

Deze e-malls worden ook daadwerkelijk verzonden, zoals in onderstaand
voorbeeld is te zien:
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Er bestaat het gevaar dat als de mail naar veel verschillende personen
wordt verstuurd, en deze verwachten geen mail. De mail wordt
aangemerkt als spam of phishing. waarmee het verzendadres op een
spamblacklist kan komen te staan en mallservers die daar gebruik van
maken meer malls accepteren van dit adres.
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4 Geaccepteerde risico’s

Hieronder volgt een lijst van bevindingen uit eerdere tests die om
businessredenen (nog) niet opgelost kunnen worden. Deze bevindingen
zijn nog niet opgelost en worden gezien als geaccepteerde risico’s. De
resultaten zijn dus reeds bekend.

4.1.1 BEAST (Browser Exploit Against SSL/TLS)
D Mantis nr. Risicoop Kans op Impact op
Clientele nr. __misbruik misbruik misbruik

5.6.1 Nnb Laag - Zeer Laag Midden

Betreffende hosts
a3.digid.nl
balie-a3.digid.n]
cis-a3.digid.nl
digidbeheer-a3.digid.nl
eld-a3.digid.ni
mijn.a3.digid.nl
was-a3.digid.ni
rda-a3.digid.ni

Omschrijving
De SSL/TLS implementatie op de server maakt het mogelijk om een
voorspelbare ciphertext te genereren uit plaintext,

Bedreiging

In cryptografie Is Cipher Block Chaining (CBC) een veelgebruikte methede
om de voorspelbaarheid van encrypted data te verminderen. Het doel is
om te voorkomen dat dezelfde data (plaintext) tot dezelfde encrypted
data (clphertext) leidt gedurende het encryptieproces. Hiervoor wordt een
zogenaamde Initialization vector (1V) gebruikt, die uniek is voor elk bericht
in elke sessie. CBC encrypt leder blok data en gebrulkt deze data ook als
input voor de encryptie van het volgende blok data: het "chainen". Dit
doel wordt ondermijnd door oudere Implementaties van SSL/TLS,
waardoor in sommige situaties de IV voorspelbaar Is, dus cok de
ciphertext. Dit op zijn beurt kan gebruikt worden om (delen van) de
plaintext data terug te berekenen vanuit de encrypted data.

Aanbeveling
Upgrade naar TLSv1.2. Een andere, niet aan te raden, oplossing is het
gebruiken van encryptie zonder CBC.

Details

De verbinding tussen de server en de gebruiker is mogelijk kwetsbaar
voor BEAST omdat er CBC-ciphers ondersteund worden, in combinatie met
TLS 1.0. Een voorbeeld:

| ssl-enum-~ciphers:

| TLSv1.0:

} ciphers:

] TLS_ECDHE RSA WITH AES_256_CBC SHA (secp256rl) - A
I TLS_ECDHE_RSA_WITH_AES_128_CBC SHA (secp256rl) - A
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Gelijktijdige sessies
1D Mantis nr. Risicoop Kans op Impact op
Clientele nr. _misbruik misbruik misbruik
5.6.2 Nnb | Midden | Midden Midden

Betreffende hosts
mijn.a3.digid.nl
a3.digid.nl

Omschrijving
Het is mogelijk voor een gebrulker om meerdere sessies gelijktijdig open
te hebben.

Bedreiging

Wanneer er meerdere gelijktijdige sessies voor dezelfde gebruiker kunnen
bestaan betekent dit dat oude sessles hiet automatisch worden afgestoten.
Dit geeft een aanvaller de mogelijkheid om oude sessies te misbruiken,
ook als de gebruiker al een nieuwe sessie heeft opgestart.

Aanbeveling

Als een gebruiker die al een sessie open heeft staan een nieuwe sessie
opent, dlent de oude sessie afgesloten te worden. Dit verkleint de kans
dat een aanvaller een oude sessie van een gebruiker misbruikt. Daarnaast
wordt een gebruiker automatisch gewaarschuwd als een aanvaller een
sessie namens hem start. Bij vermoedens van misbruik kan een gebruiker
een eventuele oude sessie sluiten door nogmaals in te loggen.

Details

Het is ook mogelijk om met beide sessies acties uit te voeren op de Mijn
DigiD-omgeving. Ga na of het nodig is voor een gebruiker om twee
gelijktijdige sessies toe te staan.
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Uitlooaen

Gabrui ksgasch

Gebruiksgeschiedenis

-1 ukunt her gebnek van uw gl hier inzfen. Mocht u naar
saniciding hiesvan vermoeaden dat iets nict idopt, neem dan contact
cp met de helpdesk.

' U bent inoetood sinds divsdan 17 aorl 2018 om 13:00 (Nededandse ujd]).

Mijn gebruiksgeschiedenls

N I

112131~ V1% voloendey
ﬁjdsﬁp (N;dcriar;dse tyd) ' Oma&mjving ;
di 17-04-2018 13:60:38 Bekikt gebrutkegeschiedenis

. Inloggen met nweau basis
i 17-04-2018 13:00.35  (gebrukersnaam en wachtwootd} gelukl
tj waebdianst Myn QigiD

di 17.04-2012 13°00:11 Bakgit gebruksgeschiaceris
di 17-04-2018 12:59:58  Eekijkt gebrukegaschiadaris

Inloggan mat nivaau basis
o 17-04-2018 12:59:4¢ (gebrukersnaam e wachtwoord) gelukt
Gl webdienst Miin DigiD

Inloggen met alveau basis
dr 17-64-2018 12:59:23 {gabrukersnaam en wachtwoord) gaiukt
bij v ebdienst Mijn DigiD

Content-Security-Policy header implementatiefout

ID Mantis nr. Risico op Kans op Impact op
Clientele nr. misbruik ‘ misbruik mishruik
5.6.3 Nnb ‘Laag - - Zeer Laag  Midden

Betreffende hosts
mijn.a3.dlgid.ni

Omschrijving

Content Security Policy (CSP) Is een beveiligingsuitbreiding in moderne
browsers speciaal ontwikkeld om te voorkomen dat content vanaf een
onvertrouwde bron ingeladen/uitgevoerd wordt. De server initieert dit
door een extra header toe te voegen aan de responses die hij verstuurt.
Wanneer een browser die deze functionaliteit ondersteunt eenmaal deze
header heeft ontvangen dwingt deze het meegegeven beleid af. Dit houdt
In dat hij niet langer content inlaad die niet als vertrouwd Is aangegeven,
De policy welke door de server verstuurd wordt is niet correct/veilig.
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Bedreiging

Wanneer de CSP header niet correct is geimplementeerd kan een
aanvaller content inladen vanaf een onvertrouwde bron. Hierdoor kan
bijvoorbeeld onvertrouwen code (XSS} uitgevoerd worden, of ongewilde
content getoond worden alsof deze op de aangevallen pagina staat.

Aanbeveling

Implementeer de CSP policy zo strak mogelijk, waarbij onveilig gedrag
niet toegelaten wordt. Bouw vanuit hier de policy uit met alleen die
functionaliteit welke nodlg is. Gebruik hierblj voor de website toepasselijke
"directives", zoals gedocumenteerd op bijvoorbeeld

https://developer.mozilla.org/en-
US/docs/Web/Security/CSP/CSP li directives
Details

Request

GET / HTTP/1.1

Host: mijn.a3.digid.nl

User-Agent: Mozilla/5.0 (Windows NT 10.0; Win64; x64; rv:59.0)
Gecko/20100101 Firefox/59.0

Accept:

text/html, application/xhtml+xml, application/xml:;g=0.9,*/*;g=0.8
Accept-Language: nl,en-US;g=0.7,en;qg=0.3

Accept-Encoding: gzip, deflate

Referer: https://mijn.a3.digid.nl/email/verwijderen

Cookie: _session_id=dcf620£340761d4bb8£2630bb470£8a4;
_persist=17bsMXMGK5aQzémoZzh+/BIbER230wXpWLGR1ITOt10c/TdJ2LRujSKaIQkiE/
iacJtIbGm/kS4HZHV+NHZMTVB/tiCelUzaoWIVdWwEw=

Connection: close

Upgrade-Insecure-Requests: 1

*Response?

be.. HETP/1.1 200 OK

Date: Tue, 17 Apr 2018 '09:05:20 GMT

Cache-Control: no-cache, no-store, max-age=0, must-revalidate
Pragma: nc-cache

X-XSS~Protection: 1; mods=block

X-Request-Id: 961fe3bd-2875-4122~b4c3~b3bd7b176c8?

X-Runtime: 0.094422

X-Frame-Options: SAMEORIGIN

X-Content~Type~Options: nosniff o L .
Content-Security-Policy: default-src *self’; img-src 'self’ data:;:
seript-sre fself' tunsafe-inlige' 'unsafe-eval'; style-src rself’
"unsafe-inline" T ' ’
Expires: Fri, 01 Jan 1990 00:00:00 GMT

Status: Z00 OR

Vary: Accept-Encoding

Connection: close

Content-Type: text/html; charset=utf-8

X-FRAME-QPTIONS: SAMEORIGIN

Strict-Transport-Security: max-age=31536000 ; includeSubbomains

1

Cookie-domein te breed

1D Mantis nr. Risicoop Kans op Impact op
Clientele nr. misbruik misbruik misbruik
5.6.4 Nnb . Laag ' Zeer Laag Laag

Betreffende hosts
a3.digid.nl
mijn-a3.digid.nl
was-a3.digid.nl
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digidbeheer-a3.digid.nl
cis-a3.digid.nl
eid-a3.digid.nl,
rda-a3.digid.n

Omschrijving )
Een cookie wordt standaard gebonden aan het (sub)domein dat de cookie
heeft aangemaakt. Via de "Domain' parameter van de 'Set-Cookie'
header kan de cookie echter ook voor een specifiek domein en al zijn
subdomeinen beschikbaar gemaakt worden. Een applicatie kan alleen
cookies aanmaken voor zijn eigen domein en bovenliggende domeinen,
met uitzondering van top-level domeinen zoals .com of .nl.

Bedreiging

Wanneer een cookie wordt ingesteld met de "Domain'" parameter
(bijvoorbeeld: Domain=.example.com) stuurt de browser de cookie ook
naar alle pagina's die onder subdomeinen van dat domein vallen
(bijvoorbeeld: www.example.com en shop.example.com). Hierdoor kan
het voorkomen dat de cookie van een applicatie ook verstuurd wordt naar
andere applicaties die onder hetzelfde hoofddomein vallen. Dit zou de
werking van die applicaties kunnen verstoren. Daarnaast zou het kunnen
leiden tot het uitlekken van de cookie als de andere applicaties of hun
infrastructuur kwetsbaarheden bevatten.

Aanbeveling

Bij het aanmaken van belangrijke cookies moeten de "Domain' en "Path"
parameters altijd zo specifiek mogelijk ingesteld worden. Hierdoor wordt
de kans dat de cookie buiten de applicatie terechtkomt tot een minimum
beperkt. In sommige gevallen kan dit betekenen dat de "Domain"
parameter beter weggelaten kan worden. Bijvoorbeeld: de sessiecookie
voor https://shops.example.com/flowers zou als volgt aangemaakt
kunnen worden: 'Set-Cookie: session=[SESSION_TOKEN];
Path=/flowers/; Secure; HttpOnly. Merk hierbij op dat de 'Domain"
parameter bewust is weggelaten om ervoor de zorgen dat de browser de
cookie alleen naar pagina's binnen het domein shops.example.com
verstuurt en niet naar pagina's binnen subdomeinen van dat domein. Zie
voor meer informatie RFC6265 (http://tools.ietf.org/html/rfc6265), met
name secties 5.2.3 en 5.3.6.

Details

Wanneer een gebruiker inlogt stelt de server een sessiecookie in voor het
domein .digid.nl. Hierdoor zal de browser van de gebruiker de cookie
meesturen met verzoeken naar alle subdomeinen van digid.nl. De PAP-
eisen van Logius stellen dat cookies subdomein-specifiek ingesteld moeten
worden. ACC2.5.2: “Cookies zijn secure en httponly en subdomein
specifiek.”

Request cis-a3.digid.nl

GET / HTTP/1.1

Host: cis-a3.digid.nl ¢
User-Agent: Mozilla/5.0 (X11l; Linux x86_64; rv:52.0) Gecko/20100101
Firefox/52.0

Accept:

text/html, application/xhtml+xml,application/xml;q=0.9,*/*;9=0.8
Accept-Language: en-US,en;qg=0.5

Accept-Encoding: gzip, deflate

Connection: close

Upgrade-Insecure-Requests: 1
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Response

HTTP/1.1 200 OK

Date: Thu, 19 Apr 2018 09:30:17 GMT

Cache-Control: no-cache, no-store, max-age=0, must-revalidate
Pragma: no-cache

X-XSS8-Protection: 1; mode=block

X-Request-~Id: 02a5clcbh-ed435-4792-83973-918bcee%8519

X-Runtime: 0.004799

X-Frame-Options: SAMEORIGIN

X-Content-Type-Options: nosniff

Expires: Fri, 01 Jan 1950 00:00:00 GMT -
Set-Cookie:
_digid_cis_sess1on=545b93a8a3159fadl49475ae8b136208; Secure; path=/;
expires=Thu, 19 Apr 2018 09:45:17 -0000; HttpOnly

Status: 200 OK

Content-Length: 2

Connection: close

Content-Type: text/plain; charset=utf-8

Set-Cookie:
peISLSt_01s='eXILb6t2P9ZdoOoFDchngrAvVDj7TBXkX4er3oxHVoSPcd+Evat/tR
+8eIJWL6+IVWSichbSQNHc30mt310MdfPBDFFwze07WyMxQ=; domain=.digid.nl;
HttpOnly;secure; path=/ ’

X-FRAME-OPTIONS: SAMEORIGIN

Strict-Transport-Security: max-age=31536000 ; includeSubDomains

ok

Request mijn.a3.digid.nl

GET / HTTP/1.1

Host: mijn.a3.drgad.nl

User-Agent: Mozilla/5.0 (Windows NT 10.0; Winé4; x64; rv:59.0)
Gecko/20100101 Firefox/59.0

Accept:

text/html, application/xhtml+xml, application/xml;q=0.9,*/*;q=0.8
Accept-Language: nl,en-0US;qg=0.7,en;g9=0.3

Accept-Encoding: gzip, deflate

Cookie: _session_1d=77£921£566£1358ccbb7a6bSbe7ed653;
_persist='Tn247dxnf0C+RosZzh+/BIbEK230wd2jwCesJrJF1hASef69Jgx2EwxIqg7Ee
wPqwa07g6AGtwXsVB8zwOCX7kIBK16V5aC4fwalbDpull=

Connection: close

Upgrade-Insecure-Requests 1

Response:

HTTP/1.1 302 Found

Date: Tue, 17 Apr 2018 08:56:04 GMT

Cache-Control: no-cache, no-store, max-age=0, must-revalidate
Pragma: no-cache

X-XSS-Protection: 1; mode=block

X-Request-Id: 8af904cl-85e7-41%1-aeb5-d0f7fa85176c¢c

X-Runtime: 0.016703

X-Frame-Options: SAMEORIGIN

X-Content-Type-Options: nosniff

Content-Security-Policy: default-src 'self'; img-src 'self' data ;
script-src 'self' 'unsafe-inline' ‘'unsafe-eval'; style-src 'self'
‘unsafe-inline’

Expires: Fri, 01 Jan 1890 00:00:00 GMT

Set-Cookie: _session 1d=090b9c4b9¢62545731385a30e452a52b; Secure;
domain=.digid.nl; path=/; HttpOnly

Location: KA*FXSNIP*****

Request rda-a3.digid.nl

GET / HTTP/1.1

Host: rda-a3.digid.nl .

User-Agent: Mozilla/5.0 (X11; Linux x86_64; rv:52.0) Gecko/20100101
Firefox/52.0

Accept: text/html,application/xhtml+xml,application/xml;qg=0.9,/;g=0.8
Accept-Language: en-US,en;g=0.5

Accept-Encoding: gzip, deflate

Connection: close

Upgrade-Insecure-Requests: 1
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Response

HTTP/1.1 200 OK

Accept~Ranges: bytes

ETag: W/"13-1488876285000"

Last-Modified: Tue, 07 Mar 2017 08:44:45 GMT

Caontent-Type: text/html

Content-Length: 13 i

Date: Thu, 19 Apr 2018 12:06:32 GMT

Connection: close

Set-Cookisa:

_persist=!2wSRctvWRVHEROsZzh+/BjbEKR230wfgaMttx7TRN] jpnoeQdp2MpLk1xRY+Bg
DfTQag49aIlzvRu/m7aJg243bUdTXYhEj300ijb3HWg=;domain=.digid.nl;
HttpOnly;securs; ‘path=/

X-FRAME-OPTIONS: SAMEORIGIN

Strict-Transport-Security: max-age=31536000 ; includeSubDomains

<html></html>
4.1.5 Wachtwoordsterkte onvoldoende
ID Mantis nr. Risicoop Kansop Impact op
Clientele nr. misbruik misbruik misbruik
5.6.5 Nnb " Zeer laag Zeer laag Zeer laag

Betreffende host
a3.digid.nl
mijn.a3.digid.nl

Omschrijving
De eisen die door de applicatie aan het wachtwoord van de gebruiker
gesteld worden zijn niet veilig genoeg.

Bedreiging
Zwakke wachtwoorden zouden door midde! van een bruteforce attack
kunnen worden ‘gekraakt’.

Aanbeveling

Door eisen te stellen aan de kwaliteit van wachtwoorden, wordt de kans
kleiner dat ze kunnen worden 'gekraakt’. Het wachtwoord van een
applicatie zou veldoende sterk moet zijn om een bruteforce attack te
weerstaan. De bepalende factor hierin is de lengte en niet de gebruikte
tekenset. Indien relatief korte wachtwoorden een verelste of toegestaan
zijn, dan zouden deze bijvoorbeeld ten minste moeten bestaan uit een
combinatie van een kieine letter, een hoofdletter, een clifer en/of een
leesteken om de gebrulkte tekenset zo groot mogelijk te maken.

Details -

De minimumlengte van een wachtwoord is 8 tekens en het Is aanbevolen
om de minimumeis op te hogen naar 12 tekens. Daarnaast is niet
aanbevolen om een maximum aan de wachtwoordlengte te stellen, want
dat ontneemt de gebruiker om gebruik te maken van pass phrases,
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Onvoldoende invoervalidatie Daring Fireball markup

ID Mantis nr. Risicoop Kans op Impact op
Clientele nr. misbruik misbruilc misbruik
5.6.7 Nnb - Laag Zeer Laag Laag

Betreffende hosts

. digidbeheer-a3.digid.nl

Omschrijving
De website maakt gebrulk van Daring Fireball markup. Hierbij worden de

speciale combinaties van deze markup door de server onvoldoende
gevalideerd.

Bedreiging

Het is mogelijk om vila deze opmaaktaal een afbeelding toe te voegen aan
een pagina. Dit kan ook een afbeelding zijn op een ander domeln dat
*.digid.nl. Ock kan er een URL gebruikt worden die helemaal geen
afbeelding is. Wanneer een gebruiker de pagina vervolgens bezoekt wordt
deze URL door de browser aangeroepen. Dit kan bijvoorbeeld gebruikt
worden om een CSRF-kwetsbaarheld op een andere website te
misbruiken.

Aanbeveling

Zorg ervoor dat alle invoer door de server wordt gecontroleerd en
gevalideerd voordat deze wordt verwerkt, opgeslagen of getoond.
Controleer of het nedig is dat er afbeeldingen kunnen worden ingeladen
van andere domeinen dan het DiglD-domein.

Details
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