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In het beheerportaal is het mogelijk om berichten te schrijven en te
bewerken:

Juk

In het voorbeeld hierboven is te zien dat er een afbeelding wordt
toegevoegd met als URL http://10.234.171.16:1234. Zodra een
gebruiker het bericht bezoekt stuurt de browser een verzoek naar die URL
om de afbeelding te kunnen tonen. Hieronder is te zien dat de machine
met IP-adres 10.234.171.16 een verzoek binnenkrijgt op poort 1234:

root@kali:/# nc -nlvp 1234
Tistening on Tany] 1234 ..

connect _to [10.234.171.16], from (UNKNOWN) [10.234.171.16] 36508
GET / HTTP/1.1 ) i D
Host: 10.234.171.16:1234
User-Agent: Mozilla/5.0
Firefox/52.0
Accept: */*
Accept-Language:
Accept-Encoding: gzip,
Connection: close

{(X11; Linux x86 64; rv:52.0) Gecko/20100101

en-US,en;qg=0.5
deflate

Het is belangrijk om op te merken dat het momenteel alleen binnen het
beheerportaal mogelijk is om op deze manier verzoeken naar andere
domeinen te doen; binnen dit portaal wordt de CSP-header? niet gebruikt
waardoor het mogelijk is afbeeldingen van andere domeinen in te laden.
In de DigiD-applicatie voor burgers wordt de CSP-header wel gebruikt,
waardoor moderne browsers het inladen van afbeeldingen van andere
domeinen zullen tegenhouden.

Een ‘afbeelding’ die een verzoek uitvoert binnen het DigiD-domein zal ook
werken binnen de DigiD-applicatie voor burgers; Hierdoor kan een
beheerder eventueel verzoeken binnen DigiD uitvoeren namens burgers.

Update hertest:
De bevinding is nog steeds aanwezig. In de DigiG-applicatie voor burgers
zorgt de CSP-header er voor dat deze content niet wordt geladen:

? Content Security Policy, zie ook https://developer.mozilla.org/en-US/docs/Web/HTTP/CSP en

bevindingen Error! Reference source not found. en Error! Reference source not found. in dit ra
pport,
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& Caontent Security Policy: De instellingsn van ce gagina hlokkeerden het loden van men bron op hitp:/118.38,113.2377 {‘ing-src”).

Op de beheeromgeving wordt de pagina echter nog steeds geladen, n dit

geval door de HTTPS-versie aan te roepen:

Wijzig nieuwsbericht
Titel SogeffTesttels
Inhout bericht ! Veorbeelrd] [hreps://10.38.111.237)
1234567
v - - - .- -
Hulp b opmagk

Tichtbare locatie(s) B4 aanvraagpaging {Jaanvragen)
&4 Mgn DD (/rmin_digid)
Inlogpagina {/nfoggen)
B activeringepagina (factvereny
EA aanvraag Babia (faanvragen_bata)
b4 8ata Home (/hatie_homa)
0 Harstelpagna (/herstelzn)

<strong>Inhoud</strang>

<div class='form_wrapper' id='news_item' style='padding: 4px. width:
400px; height: 130px; marg:m—cop 4px. overflow: auto’'><p><img

src—"https //16.38.111. 237" alt="Voox:beeld"></p>

<p>1234567</p>
</div>
</div>

</div>

Directe gebruikersnaam enumeratie

ID Mantis nr. Risicoop Kans op Impact op
Clientele nr. misbruik misbruik misbruik

5.6.8 Nnb Zeer jaag Zeer laag Laag

Betreffende hosts
mijn.a3.digid.nl

Omschrijving
Het systeem geeft informatle over het bestaan van gebruikersnamen.

Bedreiging

Kennis over bestaande gebrulkersnamen geeft een aanvaller
mogelijkheden voor verdere aanvallen. Het systeem kan aangevallen
worden door bijvoorbeeld een bruteforce aanval uit te voeren op de

gebruikersnamen. De gebrulker kan aangevallen worden door een denial-

of-service aanval middels account blokkades, of social engineering
wanneer emall addressen achterhaald kunnen worden.
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Aanbeveling

Het systeem maar dient generieke meldingen te tonen die geen informatie
geeft over het bestaan van gebruikersnamen. Bijvoorbeeld voor een
wachtwoord vergeten functionaliteit: “Indien het account bestaat, zijn de
instructies voor het wijzigen van het wachtwoord verzonden”.

Details

De Mijn DigiD-omgeving biedt in het scherm gebruiksgeschiedenis aan de
eindgebruiker de mogelijkheid om in te zien welke acties zijn uitgevoerd
op de omgeving. Wanneer het account voor de eerste keer wordt
geactiveerd, dan wordt de gebruikersnaam getoond in de geschiedenis:

<tr class='table-row'>

<td class=' table-cell——h.ijl:gry_—damt_:_eﬁ' ?.240.-_}1—_2«9_]:7” 11: ?2 06<//__t‘d>
<td class='table-cell'>Activeren gelukt (u_ 000000036, basis)</td>
</tr>

In het geval dat een sessie wordt overgenomen, dan kan de aanvaller via
de geschiedenis de gebruikersnaam achterhalen. Dit is een zeer laag
risico, maar voor defence in depth is het aanbevolen om geen
gebruikersnamen te tonen binnen de omgeving.
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PAP eisen

Hieronder wordt van de eisen uit het document aangegeven of de

derubriceing|

omgeving eraan voldoet of niet, voor zover dat op basis van de test te

zeggen is.

| m Doedhiiion;

(ErRizriam

ACC2.1.2 DigiD mag geen (persoons)gegevens of informatie
prijsgeven anders dan de eigen gegevens of informatie die
nodig zijn voor de werking van het systeem en waar de
gebruiker expliciet voor geautoriseerd is. .
Wanneer het niet tegen gehouden kan worden zal dit
gelimiteerd moeten zijn en geaccepteerd worden door
Logius. Daarnaast zal de reactie die het systeem geeft
nooit meer informatie tonen dan de burger al weet.

Dit betreft bljvoorbeeld informatie over het wel of nlet
voorkomen van informatie in de applicatie, informatie over
de werking van het systeem, informatie over
versienummeringen en gegevens over een andere
persoon.

Lekken van
informatie

Geen bevindingen

ACC2.2.1 Het systeem moet bestand zijn tegen veelvoorkomende
aanvallen zoals benoemd door OWASP in de category
Attack.
(https://www.owasp.org/index.php/Category: Attack)

Aanvallen

J};flectigh injection a_ai\weiiq {Bevinding 6)

ACC2.2.3 DigID bevat geen veelvoorkomende zwakheden zoals
benoemd door OWASP in de category Vulnerahility.
(https://www.owasp.org/index.php/Category: Vulnerab!lity)

Zwakheden

Geen bevindingen

ACC2.3.1 De privacy gevoelige (tot natuurlijke personen herleidbare}
gegevens moeten versleuteld worden
Dit geldt voor:
1) Data in transport:
zodra de gegevens de systeemgrenzen het fysieke
afgeschermde DigiD rulmte in het datacentrum
verlaat/overschrijden.
2) Data at rest:
De disk volumes waarop persoonsgegevens opgeslagen
worden zijn versleuteld en de swap partities ook.
Persoonsgegevens worden alleen verwerkt of opgeslagen
op basis van als hiervoor een duldelijk, vaorafgaand
hepaald en uitdrukkelijk omschreven vastgesteld doel.
Doel, streefwaarde en tolerantles
Als privacy gevoelige gegevens

Persoonsgegevens

Geen bevindingen

ACC2.5.1 De records van het DigiD domein zijn ondertekend en
voldoen aan de DNSSEC standaard.

DNSSEC

Geen bevindingen

ACC2.5.2 Cookies zijn veillg, betekenisloos, uniek en tljdelijk’

Cookies

Geen bevindingen

ACC2.5.4 DigiD controleert certificaten van anderen op geldlghe:d
herleidbaarheid tot de vigerende root (huidig: 'Staat der

Ingetrokken
certificaten
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Nederlanden Root CA G2)' en of het certificaat niet
ingetrokken is
Geen bevindingen
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Dep VERTROUWELIIK

Bijlagen
Risicoclassificatie

Risico  Toelichting risicoclassificatie

Zeer In productie zou dit beoordeeld worden als een calamiteit. De

hoog bevinding is een 'showstopper'. Hierbij kan worden gedacht
aan situaties dat er geen gebruik van kan worden gemaakt, of
situaties die een onaanvaardbaar beveiligingsrisico inhouden.
Er is geen 'work-arround' voorhanden.

Hoog In productie: een prio 1 incident. Het productieproces wordt
ernstig benadeeld. Alternatieven zijn kostbaar, zeer
tiydsrovend of op korte termijn niet voorhanden.

Midden In productie: een prio 2 incident. Een alternatief is
voorhanden. De bevinding is te verwachten tijdens een
testperiode maar de bevinding zou niet voor mogen komen in
productie.

Laag In productie: een prio 3 incident. Een vervelende, irritante
situatie voor het productieproces maar er valt mee te leven.

Zeer In productie zou dit niet als incident worden gekenmerkt.

laag Verfraaiing, verduidelijkingen en verbeteringen die geen
wezenlijke verandering van de voorziening inhouden.

Aanpak

Tijdens de test wordt een groot aantal controles uitgevoerd. Hierbij wordt
onder andere gebruikgemaakt van een checklist op basis van de Web
Application Hacker’s Handbook met de volgende onderdelen:

Logic

Client-side checks Hidden fields

Cookies - HTTP / Secure flag etc.

Local privacy vulnerabilities

Autocomplete forms

Preset parameters

ASP.net ViewState

Field length limit

Javascript Validation

ClickJacking

Disabled elements

Java applets

ActiveX

Shockwave Flash

Executables

Logic Errors Multistage

Incomplete input

Transaction logic

Authentication | Direct attacks Password quality rules

Username enumeration
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Dep. VERTROQUWELIJK

Password guessing

Speciale functies

Account recovery

Remember me functions

Impersonation / Account hijacking

Managing
credentials

Username uniqueness

Credential predictability

Unsafe transmission

Unsafe distribution

Logic Errors

Autentication errors

Fail-open conditions

Multistage

Session Generation

management

Token logic/meaning

Token predictability

Handling

Insecure transmission of tokens

Token disclosure in logs

Mapping of tokens to sessions

Concurrent sessions

Session termination

Fixation

CSRF

Caching

Persistent cookies

Fixed session ID

Cookie Scope

Access Segregation

Different accounts

Insecure access control method

Horizontal Privilige escalation

Vertical Privilige escalation

Controle Anonymous
input handling | Fuzzing SQL injection
Reflected XSS

Stored XSS

0OS Command injection

Path traversal

Script Injection

File upload fields

File Inclusion

Functie specifiek

SMTP injection

Code flaws

DOM-based attacks

Frame injection

HTTP Header Injection

Arbitrary Redirection
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SOAP injection
LDAP injection
XPATH injection

Environment | Interfaces Segregation in shared infrastructures
Segregation between ASP-hosted apps
Server Implementation Default credentials

Default content

HTTP method
Proxy

Virtual hosting

Software Native software flaws

Known vulnerabilities

Configuration Known bugs

Services

Disclosure
0S
Ports
TLS encryption
SSL Certificate
TLS Implementation

TLS version
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Managementsamenvatting

Inleiding

De aanlelding tot deze securitytest betreft de aanstaande release 5.8 van
DigiD. De test is bedoeld om het bevelligingsniveau van deze release van
DigiD vast te stellen. Er Is extra aandacht geschonken aan de mogelijke
rislco’s die de wijzigingen en uitbreidingen die in deze release zijn
opgenomen met zich meebrengen. Ook worden er voorstellen gedaan hoe
deze risico’s gemitigeerd kunnen worden.

Conclusies en aanbevelingen

Op basis van de test kan gesteld worden dat het bevelligingsniveau van de
DigiD-applicatie, In versie R5.8, zoals getest op de A3-omgeving
voldoende is. Er zijn nieuwe bevindingen gedaan, maar deze zijn tijdens
de test opgelost of als geaccepteerd opgenomen. Wel zijn er verschillende
bevindingen onopgelost gebleven sinds de vorige test.

Onvoldoende Voldoende

Punten ter verbetering (terugkerende bevindingen)

* De bevinding uit de voorgaande test die als ‘opgelost’ aangemerkt
was Is slechts voor een deel van de domeinen in de scope
opgelost. Bevinding 5.4.2 (laag).

Aanbeveling: los de bevinding ook voor de resterende domeinen
op.

« Een aantal headers die de gebrulker beschermen tijdens het
gebruiken van de applicatie worden door de server niet standaard
meegestuurd. Bevinding 5.7.3 (laag), Bevinding 5.7.4 (laag).
Aanbeveling: Stuur deze headers mee vanuit de server om de
gebruiker beter te beschermen tjjdens het gebruik van de
applicatie.

¢« De mogelijkheid bastaat dat een aanvaller bepaalde waardes In
meegestuurde headers kan veranderen, zodat er cookles voor het
verkeerde domein worden aangeleverd door de server. Bevinding
5.7.6 (laag).
Aanbeveling: Zorg erveor dat de invoer van een gebruiker nooit
zonder controle gereflecteerd wordt als de server de invoer
terugstuurt.
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Herubricering |

Aanvullingen Logius

Logius heeft kennisgenomen van de resultaten van de Securitytest R5.8. De
gerapporteerde bevindingen zijn beoordeeld op impact. Ten aanzien van 2
bevindingen is tijdens de testperiode een oplossing doorgevoerd. Opvolging
en verdere analyse van deze bevindingen en aanbevelingen vindt plaats
vanuit het reguliere beheerproces. Het Security Testrapport en de
ingeschatte impact van de bevindingen zal onderdeel uitmaken van het
advies dat aan de stuurgroep DigiD zal worden gegeven ten aanzien van de
vrijgave van DigiD R5.8.

Sogeti heeft ook op eardere releases een securitytest uitgevoerd en
bevindingen gedaan. Reactie van Logius ten aanzien van nog openstaande
bevindingen uit deze voorgaande rapportages:

Risico
inschatting

D Be}vinding h Status Logius ‘Oplossen?

Is op dit moment gewenste
functionaliteit. DIgiD architect
geeft aan dat dienstaanbieders
(waaronder MijnDigiD} elgenlijk

543

Gelljktijdige
sessies

o

Midden

toestaan dat er meerdere
gelijktijdige sessies aanwezig zijn.
DiglD kern kan niet de (lokale)
sessie heéindigen. Hij gaat nog na
hoe banken hier mee omgaan.
Mogelijk aanpassen in een
volgende release.

Impact nog
onvoldoende
bekend.

5.5.1

Content-Security-

Policy header

implementatiefout

Zeer Laag

Beleid omtrent CSP en de wijze
van toepassen dient nog
vastgesteld te worden.

Gepland voor
R5.8.

5.5.3

Wachtwoordsterkte

onvoldoende

Zeer Laag

In de context van DigiD-gebruik Is
het ophogen van een
minimumaantal karakters voor
een wachtwoord van 8 naar 12
karakters niet wenselifk. Naar het
nu bestaande maximum van 32
karakters wordt nog een keer
gekeken.

Nea.

5.5.4

Open poorten

Zeer Laag

In de context van Digib is het
dichtzetten van poort 80 op dit
moment geen optie. Voor de
domeinnaam digid.nl staat naast
poort 443 ook poort 80 open.
Voor een publieke dienst als DigiD
is het nocdzakelijk om voor een
zo groot mogelijke groep burgers
toegankelijk te zijn. Om die reden
is het een “by design” keuze om
poort 80 (http) open te houden,
om gebrulkers automatisch door
te kunnen sturen naar poort 443
(https).

Nee.
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Wanneer de loadbalancer in tier 1
van de betreffende omgeving een
http request ontvangt, wordt dit
automatisch redirected naar
https, dit voorkomt dat een
burger een “page not found” kriygt
wanneer hij DigiD via http
benadert.

Deze Cipher Block Chaining (CBC)
suites worden ondersteund door
DigiD. Die kunnen op dit moment

Voorlopig niet,

tenzij de
BEAST (Browser nog niet uitgezet worden omdat betraffande
daarmee (te) veel burgers .
5.5.5 | Exploit Against Laag | d H ciphers als
SSL/TLS) uitgesloten wor en. et I1s een onbetrouwbaar
browser attack en in moderne
worden
browsers zit daarvoor een eclassificeerd
beveiligingsmechanisme 9 ’
ingebouwd.
De bevelligingsspecialist geeft aan
dat de
cookie-policy nog besproken
Cookie-domein te wordt. Oplossing heeft veel Impact nog
5.6.1 Laag . onvoldoende
breed impact op het huidige design.
) bekend.
Oplossen 1s pas zinvol als er een
beslissing is genomen over de
cookie-policy.
Dit risico beperkt zich tot de
e sencermocui en 13, n0g et
5.6.2 Laag beheerdersrollen. » nog nie
Daning Fireball . . ingepland.
m Mogelijk oplossen in een volgende
arkup
release.
SSL/TLS De aard van deze bevinding en de
mogelijkheid van misbruik 1s nog Impact nog
5.6.3 Zeer Laag . . . onvoidoende
downgrade niet geheel duidelijk en zal nog bekend
nader onderzocht worden. '
Indien een aanvaller een sessie
kan overnemen of toegang zou
krijgen tot de loggegevens dan
Directe kan deze meer zien dan alleen de
5.6.8 | gebruikersnaam Zeer Laag brurk K zak Nee.
enumeratie gebruikersnaam. Ook zaken als
BSN en telefoon nummer (06) zijn
dan zichtbaar. Dit is inherent aan
de zaken die we loggen.
Anti-Cross-Site-
5.7.3 | Scripting-header laag
ontbreekt
X-Content-Type-
5.7.4 | Options header laag
ontbreekt
5.7.6 [ Reflectie in header |laag
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Inleiding

Opdrachtformulering

DigiD Release 5.8 is een release waarin veel kleine aanpassingen en
uitbreidingen zijn gedaan. De scope van deze securitytest was de gehele
DigiD-applicatie, waarbij de nadruk lag op de risico’s door de wijzigingen
en/of uitbreidingen die in release 5.8 worden doorgevoerd.

In brede zin wordt in R5.8 gerealiseerd:
« Nieuwe switch voor app functionaliteit
e Digid app activering vanaf 1 device
¢ Twee usability test-bevindingen en enkele kleine tekstuele
aanpassingen ihkv DigiD Hoog
e App als zelfstandig middel
» Restpunten
e Verhogen naar substantieel bij zuil
e Refactor interne API tussen DigiD balie en kern
¢ Regressiebevindingen uit 5.7 en eerder
e Inlezen EAC AT certificaat RDW in HSM

In scope waren:
e Alle services In onderstaande tabel zoals ontsloten naar
eindgebruikers en andere services.
e Het verkeer tussen de mobiele en desktopapplicaties voor
eindgebruikers en de backend.
o Het verkeer tussen systemen buiten Kern (RDA server, Status
Controller, eID server) en DigiD kern voor zover zichtbaar.

Tijdens eerdere tests op DigiD is een aantal bevindingen gedaan welke in
release 5.8 zijn opgelost en daarom specifiek opnieuw moest worden
getest of waarvan bekend is dat het risico is geaccepteerd. Deze
bevindingen zijn:

Opgeloste bevindingen
5.3.17 Denial of Service - Emall versturen
5.4.2 Content-Security-Policy (CSP) header ontbreekt

IB bevindingen die bekend zijn en niet opgelost
5.7.3 Anti-Cross-Site-Scripting-header ontbreekt
5.7.4 X-Content-Type-Options header ontbreekt
5.7.6 Reflectie in header

5.6.3 SSL/TLS downgrade

Daarnaast zijn er bevindingen waarvan de aanwezig bekend is maar het
risico geaccepteerd is tijdens eerdere tests. Deze bevindingen zijn daarom
in deze rapportage niet nogmaals opgenomen.

IB bevindingen die geaccepteerd zijn

5.4.3 Gelijktijdige sessies

5.5.3 Wachtwoordsterkte onvoldoende

5.5.4 Open poorten

5.5 BEAST (Browser Exploit Against SSL/TLS)

5.1 Content-Security-Policy header implementatiefout
6.1 Cookie-domein te breed
6.

5.
5.
5.
5.6.2 Onvoldoende invoervalidatie Daring Fireball markup
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Aanpak

De testaanpak is geheel conform het Security Testplan uitgevoerd. De
securitytest bestond uit een vulnerability assessment met een diepgang
greybox (hierbij krijgen de testers beschikking over documentatie en
gebruikersrechten op het systeem, zodat het systeem met enige diepgang
kan worden onderzocht) en betrof een externe test vanuit het oogpunt
van een aanvaller vanaf het internet. Deze test is uitgevoerd vanuit het
Sogeti kantoor in Amersfoort. De test is uitgevoerd in de A3-omgeving.
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Resultaten

Cumulatief overzicht
Hieronder staat een totaaloverzicht van de bevindingen in dit rapport. Zie
paragraaf 5.1 voor een toelichting op de risicoclassificatie.

In de tabel hieronder zijn zowel nicsuwe bevindingen opgenomen als
terugkerende bevindingen die nog niet opgelost zijn.

Legenda:
Nieuwe bevindingen worden als voigt weergegeven: 1

«

Terugkerende bevindingen worden als volgt weergegeven: i

Risico Zeer Hoog Midden Laag Zeer Opgelo Totaal

Onderzoekscategorie hoog laag st
Client-side controls 2 2
Functie specifieke i

invoer

Servers 1 P 1 4
Totaal 2 2 3 1 7

NCSC-richtlijnen

De basls voor dit testonderdeel zijn de ICT-beveiligingsrichtlijnen voor
webapplicaties, versie 20151, uitgegeven door het Nationaal Cyber
Security Centrum (NCSC).

Beleidsdomein

B.0O1 | Informatiebeveiligingsbeleid

Hiermee wordt ervoor gezorgd dat in het bevelilgingsproces specifiek aandacht Is voor
de webapplicaties van de organisatie,

Oordeel
Buiten scope voor deze test.
B.02 | Toegangsvoorzieningsbeleid

De effectieve toegang tot informatiesystemen voor bevoegde gebruikers bewerksteliigen
en de integriteit, vertrouwelijkheid en controleerbaarhelid van de gegevens binnen
informatiesystemen garanderen.

Oordeel l
Buiten scope voor deze test.
B.03 l Risicomanagement

Bepalen of de risico’s (nog) binnen de voor de organisatie acceptabele grenzen liggen en
verantwoordelijken informatie verschaffen voor het treffen van eventuele (aanvullende)
maatregelen.

Qordeel
Buiten scope voor deze test.
B.04 l Cryptografiebeleid

Beschermen van cryptografische sleutels op een manier die past bij de aard van de
cryptografisch beschermde gegevens (dataclassificatie B.01/03).
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Qordeel [
Buiten scope voor deze test,
B.05 | Contractmanagement

Het handhaven van het beveiligingsniveau, wanneer de verantwoordelijkheid voor de
ontwikkeling en/of het beheer van de webapplicatie Is uitbesteed aan een andere
organisatie.

Qordeel

Buiten scope voor deze test.

B.06 | ICT-landschap

Het geven van inzicht geven in de relatie tussen techniek en bedrijfsprocessen en de
manier waarop en mate waarin deze op elkaar aansluiten. Hiernaast geeft het 1CT-
landschap inzicht In de interactie en relaties tussen webapplicaties en andere
camponenten in de ICT-infrastructuur.

QOordeel

Buiten scope voor deze test.

Uitvoeringsdomein

U/Tv.01 | Toegangsvoorzieningsmiddelen

De effectieve toegang tot infermatiesystemen voor bevoegde gebruikers bewerkstelligen
en de integriteit, vertrouwelijkheid en controleerbaarheid van de gegevens binnen
informatiesystemen garanderen.

Qordeel

Geen bevindingen.

U/WA.01 I Operationee) beleid voor webapplicaties

De ontwikkeling van de webapplicatie optimaal ondersteunen en de klant betrouwbare
diensten bieden.

Qordeel

Buiten scope voor deze test.

U/WA.02 I Webapplicatiebeheer

Effectief en veilig reallseren van de dienstveriening.

Qordeel

Buiten scope voor deze test,

U/WA.03 l Webapplicatie-invoer

Voorkom (on)opzettelijke manipulatie van de webapplicatie, waardoor de
vertrouwelijkheid, integriteit en/of beschikbaarheld van de webapplicatie aangetast
worden.

QOordeel I

Bevinding 5.7.6, 5.7.17

U/WA.04 | Webapplicatie-uitvoer

Voorkom manipulatie van het systeem van andere gebruikers.

Qordeel

Bevindingen 5.7.3, 5.7.4 en 5.7.5

U/WA.05 | Betrouwbaarheid van gegevens

Gegevens in opslag en transport beschermen tegen ongeautoriseerde kennisname en
manipulatie.

Qordeel

Bevinding 5.6.3

U/WA.06 [ Webapplicatie-informatie

Beperk het (onneodlg) vrijgeven van informatie tot een minimum.

Oordeel | :

Geen bevindingen.

U/WA.07 | Webapplicatie-integratie
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Kwetsbaarheld van de onder- en achterliggende systemen voorkomen en de integriteit
en vertrouwelijkheld garanderen.

Qordeel

Geen bevindingen.

U/WA.08 ] Webapplicatiesessie

Voorkomen dat derden de controle over een sessie kunnen krifgen.

Oordeel |

Geen bevindingen.

U/WA.09 ] Webapplicatiearchitectuur

Een webapplicatle-lnfrastructuur bieden die een betrouwbare verwerking garandeert.
Oordeel ' )

Geen bevindingen.

U/PW.01 ] Operationeel beleid voor platformen en webservers

Betrouwbare ondersteuning van de programmatuur die op het platform draait.
Oordeel ] ) - - .

Buiten scope voor deze test.

U/PW.02 | Webprotocollen

Voorkom Inzage, wijziging of verlies van gegevens door manipulatie van de logica van de

webserver of webapplicatie,
Qordeel

Geen bevindingen.

U/PwW.03 I Webserver

Ongewenste vrijgave van informatie tot een minimum beperken, met name waar het
gaat om informatie die inzicht geeft in de opbouw van de beveiliging.

Oordeel [ -

Geen bevindingen.

U/PW.04 [ Isolatie van processen/bestanden

Beperk de impact bij misbruik van processen.

Qordeel |

Geen bevindingen.

U/PW.0S5 ] Toegang tot beheermechanismen

Voorkomen van misbruik van beheervoorzieningen.
Oordeel ' K L

Buiten scope voor deze test.

U/PW.06 l Platform-netwerkkoppeling

Controleren van het netwerkverkeer, zowel op poort- als procesniveau, dat lokaal
binnenkomt en ultgaat.

QOordeel

Buiten scope voor deze test.

U/PW.07 I Hardening van platformen

Beperken van de functionaliteit tot hetgeen noodzakelijk is voor het correct functioneren
van de geleverde ICT-diensten.

Oordeel |

Geen bevindingen.

U/PW.08 | Platform- en webserverarchitectuur

Een platform bieden dat een betrouwbare verwerking garandeert.

Qordeel

Geen bevindingen.

U/NW.01 | Operationeel beleid vaor netwerken

Betrouwbare communicatie voor de systemen die binnen het netwerk geinstalleerd ziin.

Qordeel I ) _

Toellchting

U/NW.02 I Beschikbaarheid van netwerken
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Zekerstellen dat er geen zwakke schakels (single-points-of-fatlure) in voorkomen en dat
het netwerk te allen tijde beschikbaar is.

Qordeel

Buiten scope voor deze test.

U/NW.03 l Netwerkzonering

Een bevelligde (of robuuste) netwerkinfrastructuur blieden voor de bedrijfstoepassingen.

Qordeel

Buiten scope voor deze test.

U/NW.04 l Protectie- en detectiefunctie

Het detecteren van aanvallen (onder andere (D}DoS) om te voorkomen dat de
vertrouwelijkheid, integriteit en/of beschikbaarheid van geleverde services negatief
wordt beinviced.

Qordeel

Bulten scope voor deze test.

U/NW.05 ] Beheer- en productieomgeving

Het voorkomen van misbruik van de beheervoorzieningen vanaf het internet.

Qordeel

Bulten scope voor deze test.

U/NW.06 l Hardening van netwerken

Beperken van het netwerkverkeer tot hetgeen noodzakelijk is voor het correct

functioneren van dre geleverde ICT-diensten.

Oordeel | .\ <+ o A T

Geen bevindingen.

U/NW.07 I Netwerktoegang tot webapplicatie

Voorkom (nieuwe) beveiligingsrisico’s omdat de webapplicaties ook beretkbaar moeten

zijn vanaf het interne ngtwerk voor gebrulkgrs binnen de organisatie.

Oordeel | IR O .

Geen bevindingen.

U/NW.08 l Netwerkarchitectuur

Een netwerkiandschap bieden dat een betrouwbare verwerking garandeert.

Qordeel

Bulten scope voor deze test.

Beheersingsdomein

C.01 I Servicemanagementbeleid

Effectieve beheersing, door samenhangende inrichting van precessen en controle
hierover door middel van registratie, statusmeting, monitoring, analyse, rapportage en
evaluatie.

Oordeel |
Buiten scope voor deze test.
C.02 | Compliancemanagement

Vaststellen in hoeverre de implementatie van de webapplicatie voldoet aan de vooraf
vastgestelde bevelligingsrichtlijnen en geldende wet- en regelgeving.

Qordeel ]

Buiten scope voor deze test.

C.03 ] Vulnerability-assessments

Identificeren van de kwetsbaarheden en zwakheden In de ICT-componenten van de
webapplicatie zodat tijdig de juiste beschermende maatregelen kunnen worden
getroffen.

Oordeel I
Buiten scope voor deze test,
C.04 l Penetratietestproces
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Het verkrijgen van inzicht in de weerstand die een webapplicatie kan bieden aan
pogingen om het te compromitteren (binnendringen of misbruiken van webapplicatie).

Qordeel

Deze test is onderdeel van het voldoen aan deze richtlijin.

C.05 I Technische controlefunctie

Het vaststellen van de juiste werking van de webapplicaties en het tijdig signaleren van
afwijkingen/kwetsbaarheden. .

Oordeel | x‘

Buiten scope voor deze test.

C.06 ] Logging

Het maakt mogelljk eventuele schendingen van functionele en bevelligingseisen te
kunnen detecteren en achteraf de juistheid van de uitgevoerde acties, zowel op

strategisch als operationeel niveau te kunnen vaststellen.

Qordeel
Bulten scope voor deze test.
C.07 ] Monitoring

Tljdlg inzetten van correctieve maatregelen en informatie verschaffen over activiteiten
van gebruikers en beheerders van de ICT-dlensten en de status van de componenten
waarmee deze worden voortgebracht.

Oordeel
Bulten scope voor deze test.
C.08 [ Wijzigingenbeheer

Zekerstellen dat wijzigingen op een correcte en gecontroleerde wijze worden
doorgevoerd waardoor de vellige werking van ICT-voorziening wordt gegarandeerd.

Oordeel l

Buiten scope voor deze test.

C.09 I Patchmanagement

Zekerstellen dat technische en software kwetsbaarheden tijdig en effectief worden
aangepakt en zo een stabiele omgeving wordt gecregerd.

Qordeel
Buiten scope voor deze test,
C.10 l Beschikbaarheidbeheer

Waarborgen van beschikbaarheid van informatieverwerkende systemen of
webapplicaties.

Qordeel
Buiten scope voor deze test.
C.11 [ Configuratiebeheer

Het voorkomen van misbruik van ‘oude’ en niet meer gebruikte websites en/of
informatie.

Qordeel [

Geen bevindingen.
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Bevindingen met aanbevelingen

In de volgende paragrafen volgt per onderzoekscategorie een
gedetaiileerde beschrijving van de geconstateerde bevindingen met
aanbevelingen.

Client-side Controls

Vaak worden maatregelen op de client gebruikt om eisen aan de data die
naar de server verstuurd worden te controleren. Het gebruik van deze
maatregelen biedt echter geen garanties; de client is immers voliedig in
het beheer van de eindgebruiker. Daarom moeten alle eisen die aan de
data gesteld worden op de server gecontroleerd worden. In dit
onderzoeksgebied is onderzocht of alle invoer die de server ontvangt
wordt gecontroleerd alvorens deze verwerkt wordt.

Een overzicht van deze bevindingen.

Content-Security-Policy (CSP) header ontbreekt

ID Mantis nr. Risicoop Kansop Impact op misbruik
Clientele nr. misbruik misbruik

1 5.4.2 Zeerlaag . Zeer Laag  Laag
i i

Hosts

balie-a3.digid.nl
was-a3.digid.nl
cis-a3.digid.ni
rda-a3.digid.nl
digidbeheer-a3.digld.ni
eid-a3.digid.nl

Omschrijving

Content Security Policy (CSP) is een beveiligingsuitbreiding in moderne
browsers speciaal ontwikkeld om te voorkomen dat content vanaf een
onvertrouwde bron Ingeladen/uitgevoerd wordt. De server initieert dit
doar een extra header toe te voegen aan de responses die hij verstuurt.
Wanneer een browser die deze functionaliteit ondersteunt eenmaal deze
header heeft ontvangen dwingt deze het meegegeven beleid af. DIt houdt
in dat hij niet langer content inlaadt die niet als vertrouwd is aangegeven.

Bedreiging

Wanneer de CSP-header niet is geimpiementeerd kan een aanvaller
content inladen vanaf een onvertrouwde bron. Hierdoor kan bijvoorbeeld
onvertrouwde code (XSS) uitgevoerd worden, of ongewilde content
getoond worden alsof deze op de aangevallen pagina staat.

Aanbeveling

Implementeer de CSP-header door de volgende header toe te voegen aan
een server response:

Content-Security-Policy: "policy"
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Vul hierbij de policy in met voor de website toepasselijke "directives",
zoals gedocumenteerd op bijvoorbeeld https://developer.mozilla.org/en-
US/docs/Web/Security/CSP/CSP policy directives

Een voorbeeld waarbij geen externe scripts worden geladen en 'inline-
scripts' niet worden uitgevoerd:

Content-Security-Policy: default-src self

Details

Tijdens de voorgaande test is vastgesteld dat voor een aantal domeinen
de CSP-header niet meegestuurd werd door de server. Deze bevinding is
opnieuw onderzocht. De bevinding is deels opgelost.

Voor de volgende domeinen wordt de CSP-header nu wel meegestuurd.

* Dbalie-a3.digid.nl

e (Cis-a3

Content-Security-Policy: default-src 'self'; img-src 'self' data-;
script-src 'self' 'unsafe-inline' 'unsafe-eval'; style-src 'self'
‘unsafe-inline’

Voor de volgende domeinen wordt de CSP-header nog steeds niet
meegestuurd.
https://digidbeheer-a3.digid.nl::

HTTP/1.0 302 Found

Location: http://www.al.digid.nl
Connection: close
Content-Length: 0

https://eid-a3.digid.nl::

HTTP/1.1 403 Forbidden

Expires: O

Cache-Control: no-cache, no-store, max-age=0, must-revalidate
X-X8S-Protection: 1; mode=block

Pragma: no-cache

X-Frame-Options-* DENY

Date: Mon, 13 Aug 2018 08:28:37 GMT

Connection: close

X-Content-Type-Options: nosniff

Content-Type- text/html

Content-Language: en-0S

X-FRAME-OPTIONS: SAMEORIGIN

Strict-Transport-Security: max-age=31536000 ; includeSubDomains

https://rda-a3.digid.nl::

HTTP/1.1 200 OK

Accept-Ranges: bytes

ETag: W/"13-1488876285000"

Last-Modified: Tue, 07 Mar 2017 08:44:45 GMT

Content-Type: text/html

Content-Length: 13

Date: Mon, 13 Aug 2018 08:27:31 GMT

Connection: close

Set-Cookie: _persist=---cookie_verwijderd---;domain=.digid.nl;
HttpOnly;secure; path=/

X-FRAME-OPTIONS: SAMEORIGIN

Strict-Transport-Security: max-age=31536000 ; includeSubDomains

https://was-a3-digid.nl::

HTTP/1.1 404 Not Found

Date: Mon, 13 Aug 2018 08:25:37 GMT

X-Request-Id: 4bfB82ec8-afdib-4ad9-b352-1cfbl3el7b3a
X-Runtime: 0.002322

Content-Length: 3061

Status: 404 Not Found

Connection: close

Content-Type: text/html; charset=UTF-8
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Set-Caookie: _persist=---cookie_verwijderd--—;domain=.digid.nl;
HttpOnly:secure; path=/

X-~FRBME~OPTIONS: SAMEORIGIN

Strict-Transport-Security: max-age=31536000 ; includeSubDomains

3.1.2 Content-Security-Policy header implementatiefout
ID Mantis nr. Risico op Kans op Impact op misbruik
Clientele nr.  misbruik misbruik
2 5.8.1 " Zeer laag ' Zeer Laag Laag
Hosts
mijn.a3.digid.nl
balie-a3.digid.nl
cis-a3.digid.nl

Omschrijving

Content Security Policy (CSP) is een beveillgingsuitbreiding in moderne
browsers speciaal ontwikkeld om te voorkomen dat content vanaf een
onvertrouwde bron ingeladen/ultgevoerd wordt. De server initieert dit
door een extra header toe te voegen aan de responses die hij verstuurt,
Wanneer een browser die deze functionaliteit ondersteunt eenmaat deze
header heeft ontvangen dwingt deze het meegegeven beleid af. Dit houdt
in dat hij niet langer content inlaadt die niet als vertrouwd is aangegeven.
De policy welke door de server verstuurd wordt is niet correct/veilig.

Bedreiging

Wanneer de CSP-header nlet correct Is geimplementeerd kan een
aanvaller content inladen vanaf een onvertrouwde bron. Hierdoor kan
bijvoorbeeld onvertrouwen code (XSS) uitgevoerd worden, of ongewilde
content getoond worden alsof deze op de aangevallen pagina staat.

Aanbeveling

Implementeer de CSP-policy zo strak mogelijk, waarblj onveilig gedrag
nlet toegelaten wordt. Bouw vanuit hier de policy uit met alleen die
functionaliteit welke nodig ts. Gebruik hlerbij voor de website toepasselijke
"directives", zoals gadocumenteerd op bijvoorbeeld

https://developer.mozilla.org/en-
US/docs/Web/Security/CSP/CSP policy directives

Details

Sommige domeinen maken gebrulk van onveitige instellingen voor de
CSP-header. Deze instellingen staan het gebruik van infine-scripts en -
opmaak toe. Daarnaast wordt het gebruik van de JavaScript-functie eval
toegestaan. Deze Instellingen maken het voor een aanvaller gemakkelijker
een eventuele cross-site-scripting-kwetsbaarheld in de applicatle uit te
buiten.

Voor de volgende domeinen wordt een onvelllge CSP-header
meegestuurd.

e balie-a3.digid.nl

e cis-a3

Content-Security~Policy: default-src 'self'; img-src 'self' data::;
script-src 'self' ‘unsafe-inline' 'unsafe-eval’; style-src 'self'
'unsafe-inline'
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Logica

Applicaties verwerken gegevens. Om te zien of daarbij bepaalde
aannames zijn gedaan of niet doordachte keuzes zijn gemaakt, zijn de
volgende datastromen onderzocht:

. Van server naar client;
. binnen de client; en
. van de client terug naar de server.

Er zijn geen nieuwe bevindingen in deze categorie.

Authenticatie

Webapplicaties bevatten vaak een authenticatiemechanisme om toegang
tot bepaalde onderdelen van de applicatie te beperken. In dit onderdeel
wordt onderzocht of de authenticatie omzeild kan worden, of dat er
informatie gelekt wordt waardoor het makkelijker wordt gemaakt om het
authenticatiemechanisme aan te vallen.

Er zijn geen nieuwe bevindingen in deze categorie.

Sessiemanagement

Om b1y te houden of een gebruiker is aangemeld in een applicatie worden
niet iedere keer de login gegevens over de lijn gestuurd. Normaliter
genereert de applicatie een token of ticket die de client mee stuurt naar
de server. Hiermee wordt de actie geautoriseerd.

Er zijn geen nieuwe bevindingen in deze categorie.

Toegang

Om toegang te krijgen tot bepaalde functionaliteit zal aan een eisen
voldaan moeten worden. Tijdens de test is gekeken in hoeverre hiervan
wordt afgeweken.

Er zijn geen nieuwe bevindingen in deze categorie.
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3.6 Functie specifieke invoer
Naast directe kwetsbaarheden in de invoerafhandeling, zijn er ook
kwetsbaarheden die zich alleen voordoen blj het gebrutk van specifieke
functies. Hierblj moet bijvoorbeeld gedacht worden aan functies die
communiceren met een database, functies die XML verwerken of functies
waarmee software wordt aangeroepen. Een aanval dle gebruik maakt van
zo'n kwetsbaarheld raakt meestal ook andere applicaties of systemen.
Tijdens de test is onderzocht of het manipuleren van de Invoer kan leiden
tot bijvoorbeeld SQL-injectie, het injecteren van XML-entities of buffer
overflows.

Een overzicht van deze bevindingen.

3.6.1 Denial of Service - Email versturen
ID Mantis nr. Risicoop Kans op Impact op misbruik
Clientele nr.  misbruik misbruik
Laag Midden

3 5.3.17 | Opgelost ~
| )

Betreffende hosts
mijn.a3.digid.n}

Oomschrijving
Het systeem is zo te manipuleren dat de server een grote hoeveelheid
emalls naar een gebruiker stuurt.

Bedreiging

Hierdoor kan een applicatie deels, of volledig onbeschikbaar worden voor
gebruikers. Ook kan het ervoor zorgen dat de gebruiker zijn mail niet
meer kan gebruiken.

Aanbeveling

Zorg ervoor dat er aan de serverkant wordt gecontroleerd of er al een
emall is gestuurd naar de gebruiker.

Details

Het is mogelijk om via de DigiD applicatie een continue stroom e-maiis te
versturen naar een willekeurig e-mailadres. Voorwaarde hiervoor is wel
dat de aanvaller een geldig DigiD account heeft bemachtigd.

£-matadres Nog niet toegevasgd ¥ ¥ E-madiadres toavaegen

Burgerservicenummer 132@ T i
Wanneer er een e-mailadres wordt opgegeven en op de volgende knop
wordt knop wordt gedrukt wordt onderstaande request verzonden:

POST /email HTTP/1.1

Host: mijn.a3d.digid.nl

User-Agent: Mozilla/5.0 (Windows NT 10.0; Winéd; x€4; rv:60.0}
Gecko/20100101 Firefox/60.0

Accept:

text/html,application/xhtml+xml, application/xml;g=0.9,*/*;q=0.8
Rccept-Language: en-US,en;q=0.5
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Accept-Encoding: gzip, deflate

Referer: https://mijn.a3.digid.nl/email/nieuw

Content-Type: application/x-www-form-urlencoded

Content-Length: 197

Cookie: _session_1d=1b8163296735cb883728delc2ebeefd(;
_persist='UI1EYJ4+T12Ypb1l0OB73J2120JkeAkkK2UzYzMF/rUJMgbHC+WB82zJYVODQDG
yKg6fdcqdCLpEzbp/x320HW0N9imZL1u8UC+sIk2nEI=

Connection- close
Upgrade-Insecure-Requests: 1

utf8=%E2%9C%93sauthenticity token=N9Fvp3HFEe]jF%2B7J78FVGeiw55v8MAtEMGX
GxsJ3hInPlz0AguRpwNCOWRASYE16VD$2BZd4XQdADDPYyqrX11D02w%3D%3D&ema1l$5Ba
ddress3S5OimsE —j&commit=Volgende

De response zorgt ervoor dat een scherm wordt getoond met daarop het
verzoek om een wachtwoord op te geven.

Nadat een correct wachtwoord is verzonden zal DigiD een email sturen
met een verificatiecode naar het e-mailadres. Deze code moet binnen een
bepaalde periode worden opgegeven, anders vervalt deze. Wanneer de
eindgebruiker de code nog een keer wil versturen verschijnt de melding
dat er al een code onderweg is en na meer dan 5 minuten een nieuwe
code kan worden aangevraagd.

“Er is nog een e-mail onderweg naar u. Vanaf xx:xx uur (Nederlandse tijd)
kunt u uw e-mailadres weer wijzigen.”

Echter is het mogelijk om het nog niet geactiveerde e-mailadres te
verwijderen van het account.

Na het opgeven van het correcte wachtwoord zijn alle meldingen van een
gekoppeld maar nog niet geactiveerd e-mailadres verdwenen. Het gevolg
Is dat de gebruiker bovenstaande actie nog een keer kan uitvoeren voor
hetzelfde of andere e-mailadressen.

Deze actie is te automatiseren, waarna er continue een e-mail wordt
opgegeven en verwijderd. Zoals in onderstaande script te zien is.

THPS THTART S UIgRa T TURT TeTan v Uz U TITIVIC

fttps /mijn a3.digid.n! GET Jemail/nieuw 200 7027 HTML
https-/#/mijn.a3.digid nl GET { 200 14449  HIML
https #/mijn.a3 digid nd POST  Jemall v 302 818 HTML
https //mijn a3 digid nl GET lemailiverwipderen 200 7437 HTML
https://mipn a3 digid nl GET / 200 15135 HTML
https //mipn a3 digrd.nd GET lemarl/bevestiging 302 798 HTML
hitps.//myn.a3 digid nl POST  /check_wachtwoord v 302 853 HIML
htips-//mijn a3 digid nl GET {check_wachtwoord 200 731 HTML
https //mujn.a3 digd nl POST  /email v 302 851 HTML
https //muin.a3 digid ot GET femad/nieuw 200 7027 HTML
https://mijn a3 digid.n} GET ! 200 14450 HIML
https //mun.a3 digid.nl POST  /email v 302 818 HTML
hitps //mujn a3 digid n! GET remailierwiyderen 200 7437 HTML
https=//mijn.a3 digid nl GET ! 200 15132 HIML
https //mim a3 digid.nt GET /email/bevestiging 302 798 HTML
https_f/mijn a3 digid.ni POST  /check_wachtweard v 302 853 HTML
https.//mijn a3.digid nd GET /assets/error-e574bed68de777d . 200 634 XML

hitps://mijn a3 digid nl POST  /check_wachtwoord v 200 7467 HTML
htips://mujn.a3 digid nl GET Jcheck_wachtwoord 200 7321 HTML
hitps //mijn a3 digid nl POST  /email v 302 851 HTML
https-//mijn a3 digid nl GET X lemail/nieuw 200 7027 HTML

Deze e-mails worden ook daadwerkelijk verzonden, zoals in onderstaand
voorbeeld is te zien:
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noteply2al.digid. U... M2 13-8-2018 14:45 5

Geachie heer/mevrouw, Het aan vy DIGID gekoppeldye s.matladres is [rp

norepiyZaldigid.al f.. m313-8-Z018 14:41 s .

Geazhte heer/meviouw, U kunt uw é-mailadies vooruv QigiD bevesilgen lr:»

ncrzﬁﬁ'@xidigid.nl U... ma 13-0-2015 1443 9

Geachle hesr/meviouw, Het san uw D gekoppalde e-maradees is F"

noreply@al.digid.n| B.. ma13-6-2018 1442 50 ‘

Geachie heacfmerrouw, U kunt uw s.mmiladres vooi uw Bigilr Bevastigen F"

norephy@aldigidn U,.. ma13-8-2018 1438 ST s

Geachte heerfmeviouty, Het aan uw DigiD gekoppelds a-maitadias s |D'

noreply@al.diglan B.. ma }3-8.2015 14:36 5 )

Geaghte hesymevrauw, U hunt uw e-malladres voor vy Degil Beveitigen X

noteply@a3.digid.ni U.. ma13-8.2018 1435 5

Grachie hzerfmevrouw, Het zan uw DigiD geloppelde e-malladres is P’
" noreply@ad.digid.nt  B.. ma13.5.2018 14:34 5

Grachis heerfmeviouw, U kunt Uw e-maitadizs voor wy Digid devestigen >

Er bestaat een risico als de mall naar veel verschillende personen wordt
verstuurd, en deze verwachten geen mail. De mail kan dan worden
aangemerkt als spam of phishing waarmee het verzendadres op een
spamblacklist kan komen te staan. Mailservers die daarvan gebruikmaken
zullen dan geen malls meer accepteren van dit adres.

In versie 5.8 van DigiD is daarom een limiet toegevoegd aan het aantal
emails dat per account per dag kan worden verzonden.

S Er zZijn vandaag al 5 e-mails naar u verstuurd met een code om uw
aiewwe e-mailadres te bevesiigen. Morgen {15 augustus 2018} kuniu uw
e-mailadres weer wijzigen of toevoegen.

Ok

Het {s echter mogelijk om dit limiet te omzeilen door een fout in het
toevoegen van een emailadres proces. Dit proces wordt gestart vanaf de
mijn pagina door de link E-mailadres toevoegen:

Persconlijke gegavans

e e e = e e -

[
! . i
}

S|

Gebrulkersngam

>Wachtwoerd wuzngen

e

Wachtwoord XYY YYIYY)

E-matladras Nog niet toegevoegd iz . YE-matadres (gevpegen

Burgerservitenummer ﬁp-ze_ o 1

e

Het proces heeft 2 stappen; 1. E-mailadres invoeren, zoals In het scherm
hieronder Is te zien:
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E-mailadres
. 1-2-’}jnai!adres_invge_;en» : 2
Verplichte velden *
E-mailadras * - Uw e-maifadsas wardt gebruikt om -
[19 2e T u t2 informeren bit balangsijle
e et e e e e ] wigzigingen vam uw DigiD enomr
enel gen nteuw wachovoodd e
Volgende kannen nstelles, )

Na het opgeven van het gewenste e-mailadres volgt stap 2, waarin ter
controle het wachtwoord van de ingelogde burger nogmaals wordt
gevraagd:

Wachtwoord

1 . ~ 2Wachtwoord
verplichte velden *

Vuiter controle uw wachtwoord in. *

800850080000

Volgende Aanileren

Als op volgende wordt geklikt wordt het algemene mijn DigiD-scherm
weer getoond met de melding dat het e-mailadres is toegevoegd maar
nog niet s gecontroleerd.

L} heefr uus e-mailadres tasgeveepd of pewijzgn masr nag nier.
getontroleerd.
Vit de rom gz in die u par e-mall heeft ontvangen.

Percoanijka gegevens
Gebruikersnzam - 2 i
* ;,1 G, e i
, o
Wackwoord aessnsas i wopre velizi
E-maiiadres : {5 0.2e ) cod » Contraiacoe imyoecen

\ag TiRCgEtentDIERay T © T

YEontralecode nograals yargenden
¥ E-mpiadres wiizoen

Y E-maiggrey yarerigeran
.
1

Wanneer eén aanvaller tijdens de 2°® stap het wachtwoord scherm
dupliceert, of het HTTP-request opslaat, kan hij deze stap later nogmaals
ultvoeren.
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B Min DigiD | E-maife X
- ‘ E‘gfaad Tab

d . MuteTab
© PinTab
Duplicate Tab g ‘
I Mowve to New Window 1
I

Send Tab to Device, »
| Reload: All Tabs

. Bockniark All Tabs...
Clbse Tabs to the Right
‘Close Other Tabs.

Undo Close Tab
Lloze Tab

Het probleem is dat deze stap niet aan de limiet is gekoppeld. De limiet
wordt alleen bij het instantiéren van het proces gecontroleerd.

Dit is te zien als het emailadres weer wordt verwijderd:

E-mailadres verwijderen

‘. Vul ter controte uw wachtwaord in.

Let op! U ontvangt hierna ge:en e-mails meer ter controlé van belangrijke
wijzigingen van uw DigiD. Tevens kunt v er niet meer voor kiezen om,
indien u uw wachtwoord bent vergeten, een nieuw wachiwoord in te-
stellen via e-mail en sms.

Verplichte velden =

Wachtwoord ®

200000800000

Verwijderen Annuleren

Hierdoor ziet het mijn DigiD scherm er weer uit als initieel:
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Persoonlijie gegevens

Gebruikersnasm ﬁ 0,2e o

ST

- >Wachiweord wijzigan

Wachtwoord esessnese - %
E-mailadies Nog niet toegavoaegd i »E-muvadies (gvprten
Burgerservicenummer ig:g:é - i

Als de aanvaller dan naar een van zijn opgeslagen tabs gaat:

igib | Eima B Mijn DigiD | E-maft.

¢ o tipsfija 3. digid Al ek wa

L 2 5]

En wederom cop de volgende knop drukt:

Wachtwoord

»

1 o o N ' '--2‘Wacﬁtwo}:>r‘d~
verplichte veiden *

Vul ter controle uw wachtwoord in, *

08024200000

' Voigende Annuieren

Dan wordt de email wederom verzonden en staat het e-mailadres weer als
niet gecontroleerd.

\I haeft iw e+mailadms tegevoegd of gawzigd maar nog niat
geconirofeerd.

¥y de gontoigeonds in de ¢ per e-mail heelt cnivangen.

Parcoenlijko gegavans

Gebruikersnasm Tigfzé o {

> Wachtwood wigigen

Wachtwonrd ssscsses i
1~ ek - ',r
E-mailadres L 1 @Qe i »Conyuipcoge invorr ey
- “PUMY L ERTOUMM)Y TT T T T T - yLoniralecode nogmragls varzenden

»E-madadres vt gen
>t-maiiacres yerylidersn

De aanvaller zou de bestaande kopie van het wachtwoordscherm
wederom kunnen kopiéren en die opsturen. Wanneer deze actie
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herhaaldelijk wordt afgetrapt is het mogelijk om meer e-mails te sturen

dan de limiet toelaat:

noseply@ad.digid.nl

T di 14-5-2018 1207

Geachte heaifmeviouw, U kunt ue a-madadres voar uw DD bevestigen

m;m‘nlyé ande;

Geachte hearymeviouw, Het 3an uw Digil gekoppelde e-madadres i

noreply@al.digrd.d

i 14-8 20181205

E da 14-3-20H8 12204

Geathte Near/mevicuw, U kunt uw ¢ manachey voa1 ww DigiD bevestigen

nareply@al.digidunl

Geathte heer/meviouw, Het 3an aw DD g=kappzlde e-mailadies s

no::pbyé:.‘n.dngidii

Geachte heer/meyrouw, Hel aan uw Dig:D gekoppelde e-martadres 15

rm!p}‘y@aldvgﬁi.u‘l

L th 14-3-2018 12:04

\ di 14 3-2018 12:02

E di 14 82018 12:02

Geachte heer/mayrouw, U kunt uw e-matadres roor uw GigD bevestigen

mmp}y@aj.mgm.nl

B di 14-8-2018 (201

Geathte heeymeviguws, U tunt i s-mariadies saar tw DegiD bevastigen

narepty®as.digad.nl

nbre;:r;@ﬁ .d(Eu;‘nJ_ )

U di 14-8-2018 1201
Geachte heeymeviouw, Het aan v DigiD gekoppelde 2-madadres is

TOE i 1482018 10558

Geachte heer/menouw, U xunt uw e-mailadres voor uw DD bevestigen

noreply@al digud.nt

Geathte heermeviouw, Het aan uw DigiD gekoppeide e-madadres is

noreply@a3.digsa.nt

L di 14-8-2018 11,58

E dr1d 8-2018 11.57

Geachte heet-maviouw, U kunt i e-mankadi e vonr uw DigiD bevasiigen

nt;;eptyé.ai Engla T

Geachte heerfmeriouw, Het 3an uw Dig:D gekoppetde a-mafadres 1s

nor‘tp’!éd &lqnﬁ.nl

Laiag

Tt 19520181158

Geachte heer/meviouw, U kunt uw 2-mailadres vo001 uw DwiD bevestigen

noteply@a3 dignd 0

Geauide heesmeviouw, Hel san uw Dl gzkoppedde ¢ markidres is

norepty@a3 m‘gni—n]

Ut 14-8-2018 1154

E i 14-3-2018 11:54

Geachte hee/meniouw, U kunt uw & matladres voar uw DigiD bavastigzn

narepty@-ﬂ di—g|& nl

E di 14-8-2018 11,54

Geachte heerfmeviauw, U kunt uw e-mailadres woor twe DiqiD bevestigen

noreplyEal3 d-u;n.t nl

Geachte hrermewouw, Het dan uw DigiD gezoppelde € matdudies is

noreply@a3 digid.nl

114 82018 11 5

E i 14-8-2018 11.54

Geachie heelf

nOrEPWE;B.l;IdId~n]

Geachte heerymevioue, Het 3an uw Digil gekoppelde e-m

lzmrcp?;@d:‘i ﬁ;gud,nl

U kunt uw

TUdi 1233018 11153

7B 1482018 11.53

dadres s

4001 uw DD bevestigen

Geachie heerymevouw U kunt uw e-mantadres veor uw 2igiD beveshgen

noreply@as digid.nt

Seachte heer/meviouwy, Het 3an uw DigiD gekoppelite 2-maladies s

r;orepry@a} dl;ld- hil

L b 14-8-2018 11°53

€ dr 14-8-2018 1155

Geachte hesr/meviouw, U kunt uw e-maads&s vaor uw DigiD bevesbgen

Hertest 20-06-2018

Het is niet meer mogelijk om op de hiervoor genoemde manier
herhaaldelijk e-mails te blijven sturen. De applicatie toont na het
versturen van de tweede stap en na eerdere mails nu onderstaande

melding.

wn

e
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DigiD Unioggen

, E1 Zijn vanaaag 2l 5 e-mails paar u varstuurd met een cede om yw
nienwe p-Maeilacres te bevestigen. Morgen {21 augustus 2078) xunt u uw
e-matladres wear wijtigen of toevoegen.

Heeft u vragen of opmerkingen?

akk ce pealgasaide vagen opent m 2er nieuw venster] of LI0em cRLact
40 [opentin een nieuw vanster] mat ¢a DD helpdesk.

Los van de melding komen er ook geen additionele mails meer binnen.

‘noreply@43.digidnd Ul ma 2082018 1727 5. ’
Geachie hieer/meviauw, Het 2an uw DD gekoppetde 2-maiadres s zajwist gewiz.gd. Bl) een wyniging van het e-mailadras ’D
noreply@ad.dipd.nd s s 8. mazos20884727 s 7
Geachte heer/metouw, U kumt uw e-madadres voor uw DigiD bevestigen door snderstaande codz in te vullen. ]D
‘oorephy@akdpdnd T N LRI J Ut o
Geathte heerymeviouw, Het aan uw DD gekoppelde «-matladres is zoguist gestjzigd Bij ¢en wizigmg van het 2.mavadres ID
noreph®@adatigikd 77T T T T T e mamemistrs 5.
Geathte heerPmevrouw, U Funt uw e-mailadrss voor uw DigiD bevestigen door anderstaande code m te vullen ]D
nomphy@atdigin ’ T mamsamg s Ts. ’
Geachte heeymevtounw, Het aan uw DigiD qekeppelde e-mailadres 15 zojuist gewnigd. Bl een wiyiging wan het e-mailadres ]D
noseply@addigrd.d N ey s R B T
Geachle heer/meviouw, U kunt uw e-manadres voor uw DigiD bevestigen deor anderstaande code in te vullen, ID
‘norepiy@at gt e T Ul ma 20820181225 N -
Geichte heer/meveauny, Het aan uw D gekoppride ¢ madadras 1s zopust gewljzigd. Bij zen wyniging van het ¢ madadres >
norepty@adegies T T T T T B mazewts s s.
Geachie heer/mevrouvy, Likunt e e-mardadres voor uw DigiD bevestigen door andarstaange code in te vullan I‘>
noeply®al digitnt o T T T Wmaezes iz 5. )
Geachte heer/mevrouwy, Het aan uw CagiD gekoppelde e-madadres 5 zojurst gewnmigd. By een wyniqing van het e-mailadres ID
noiepti@aldigpant i ’ T T B ma 20820181724 e i I'f‘»

Geachite heer/mevrouwy, U kunt uw e-maitadies voor uw 01910 bevestigen deor onderstaande ccde sn te vidlen.

Invoerafhandeling

Een applicatie doet zijn verwerking en genereert uitvoer aan de hand van
de invoer van de gebruiker of andere systemen. Hier wordt getest of deze
verwerking en/uitvoer kan worden beinvloed door het invoeren van niet
verwachte gegevens. Hiervoor bepalen we binnen de scope van de
applicatie alle mogelijke invoerplaatsen.

Er zijn geen nieuwe bevindingen in deze categorie.

Omgeving

De security van een systeem kan sterk afhankelijk zijn van de omgeving
waarin het is aangesloten. Hier wordt getest op mogelijkheden om
beveiliging van systemen te omzeilen via de omgeving.

Er zijn geen nieuwe bevindingen in deze categorie.

Servers

Applicaties zijn afhankelijk van de infrastructuur waar zij op draaien. Deze

kan meer bieden dan de applicatie nodig heeft of niet up-to-date zijn.

Een overzicht van deze bevindingen.
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SSL/TLS downgrade

ID Mantis nr. Risicoop Kans op Impact op misbruik

Clientele nr. misbruik misbruik

4 5.6.3 Zeer laag ' Zeer Laag Zeer Laag

Betreffende hosts
mijn.a3.digid.n}
was-a3.digld.ni
digidbeheer-a3.digid.ni
balie-a3.digid.nl
cis-a3.digid.nl
rda-a3.digid.nl
a3.digid.nl
eld-a3.digid.nl

Omschrijving

De applicatie maakt gebrulk van een SSL/TLS tunnel, bijvoorbeeld door de

toepassing van het HTTPS protocol. De client en server stemmen het
gebruik hiervan met elkaar af middels een handshake aan het begin van
de communicatle.

openss! s_client -connect host:443 -state -fallback_scsv -tis1_1

Bedreiging

Als een aanvaller kan optreden als ‘'man in the middle’ kan een aanvaller
de handshake veranderen. Als op deze wijze een SSL/TLS tunnel kan
worden omzeild of een lagere versie wordt gebruikt dan gewenst is er
sprake van een zogenaamde "downgrade". Voor de gebruiker blijft de
verbinding over een minder veilig kanaal lopen. Hierdoor kan een
aanvaller eventueel gecommuniceerde informatie inzien en veranderen.
De aanvaller onderhoudt de SSL/TLS verbinding met de applicatie als dit
verelst wordt door de applicatie. '

Aanbeveling

Zorg ervoor dat alle referenties die binnen de eigen invioedssfeer vallen
gebrulk maken van de juiste referenties (altijd naar HTTPS). Pas
daarnaast ock HTTP Strict Transport Security (HSTS) toe wat voor
sommige browsers het gebruik van HTTPS afdwingt. Let er wel op dat
HSTS een compenserende maatregel is, sommige browser ondersteunen
geen HSTS (bijvoorbeeld Internet Explarer pas vanaf versie 12),
Daarnaast zorgt het gebruik van TLS Fallback SCSV dat altijd de sterkste
ciphersuites worden gebruikt.

Details
Voorbeeld voor was-a3.digid.nl:

rootBkali:~# sslscan was-a3.digid.nl
Version: 1.11.10-static
opensSSL 1.0.2-chacha (1.0.2g-dev)

Testing SSL server was-a3.digid.nl on port 443 using SNI name was-
a3.digid.nl

TLS Fallback SCSV:
Server does not support TLS Fallback SCsvV

TLS renegotiation:
Secure session renegotiation supported
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TLS Compression:
Compression disabled

Heartblesd:
TLS 1.2 not vulnerable to heartbleed
TLS 1.1 not vulnerabls to heartbleed
TLS 1.0 not vulnerable to heartblesd

Supported Server Cipher(s):
Praeferred TLSv1.2 256 bits ECDHE-RSA-AESZ56-GCM-SHA384 Curve P-256
DHE 25€
Accepted TLSv1.2 128 bits ECDHE~RSA-AES126-GCM-SHA256 Curve P-256€
DHE 256

Accepted TLSvl.2 256 bits ECDHE-RSA-AESZ56-SHA384 Curve P-256
DHE 256
Accepted TLSv1.2 256 bits ECDHE-RSA-AES256-SHA Curve P-256
DHE 256
Accepred TLSv1.2 128 bits ECDHE-RSA~AESi28-5HAZS6 Curve P-256
DHE 2586
Beceptad TLSv1.2 128 bits ECDHE-RSA-AES1ZE-SHA Curve P-256
DHE 256

Accepted TLSv1.2 256 bits AESZ56-GCM-SHA3E4
ARccepted TLSv1.2 128 bits AES128-GCM-SHAZS56
Accepted TLSv1.2 256 bits AESZ56-SHAZ56
Accepted TLSvl.2 256 bits AES256-SHA
Accepted TLSvl1.2 128 bits BAES128-SHA256
Accepted TLSv1.2 128 bits AES12B-SHAR

Preferred TLSv1.0 256 bits ECDHE-RSA-AES256-SHA Curve P-256
DHE 25&
Accepted TLSvl1.0 128 bits ECDHE-RSA-AES128-SHA Curve P-256
DRE 256

Accapted TLSvi.0 256 bits AES256~SHA
Bccepted TLSv1.0 128 bits AFS128-SHA

8SL Certificate:
Signature Algorithm: sha256WithRSAEncryption
RSA FKey Strangth: 2048

Subject: a3.digid.nl

Altnamss: DNS:a3d.digid.nl, DNS:was-a3.digid.nl, DNS:mijn.a3.digid.nl,
DNS:balie-a3.digid.nl, DNS:digidbehesr-a3d.digid.nl, DNS:config-
a3d.digid.nl, DNS:www.a3.digid.nl, DNS:stubs-al.digid.nl, DNS:app-
a3.digid.nl, DNS:cis-a3d.digid.nl, DNS:cts-a3.digid.nl

Issuer: KPN PRIoverheid Organisatie CA - G2

Not valid before: RBpr 7 11:03:44 2017 GMT
Not valid after: Apr 7 11:03:44 2019 GMT

Reflectie in header

ID Mantis nr. Risico op Kans op Impact op misbruik
Clientele nr.  misbruik misbruik

5 5.7.6 . Laag Laag Laag

Betreffende hosts
a3.digid.ni
mijn.a3.digid.nt
was-a3.digid.nt
digidbeheer-a3.digld.nl
cis-a3.digid.nl
rda-a3.digid.ni
eld-a3.digid.nl

Omschrijving
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Gegevens die door de server worden gestuurd naar de gebruiker bevatten
veelal instructies voor browsers in de vorm van headers, naast natuuriipk
de uiteindelijke content van de pagina. Meestal kunnen de meegestuurde
headers niet worden beinvioed of aangepast door de gebruiker. In dit
geval is dit wel mogelijk.

Bedreiging

Door het wijzigen van bepaalde invoer die naar de server wordt gestuurd,
kan een aanvaller bijvoorbeeid de inhoud van een teruggestuurde header
controleren. De invoer wordt direct gereflecteerd naar de gebruiker in de
uitvoer.

Aanbeveling

Filter alle mogelijke invoer van de gebruiker en zorg dat er geen
headerwaardes direct gewijzigd kunnen worden door invoer in een web
request te veranderen.

Details
De waarde van het cookie _persist in headers van de a3.digid.nl site is te

beinvloeden door in de request de Host header aan te passen.

Normaal request:

GET / HTTP/1.1

Host: a3.digid.nl

User-Agent- Mozilla/5.0 (Windows NT 10.0; WOW64; rv.52.0)
Gecko/20100101 Firefox/52.0

Accept: B
text/html, application/xhtml+xml,application/xml;q=0.9,*/*;9=0.8
Accept-Language: en-US,en;qg=0.5

Accept-Encoding: gzip, deflate

Cookie. _session_1d=b640d1fb07302d6f8d7fae7ccce63c40;
_persist='ncdoBr3rp0e8ui190B73J2120JkeAkrUGOkBX+XWCcH61RNIU7E4nSUukFIFTpPs
ngQ+noSQPLTE1T2 JRMAPCHXrXUTxvp3WxLIbeySM+Uw=

Connection: close

Upgrade-Insecure-Requests: 1

Response headers:

HTTP/1.1 200 OK

Date: Thu, 16 Aug 2018 11:15:55 GMT

Cache-Control: no-cache, no-store, max—-age=0, must-revalidate
Pragma: no-cache

X-XSS-Protection: 1; mode=block

X-Request-Id: blec8605-4011-4429-ad60-0d28c2eeb6f3c

X-Runtime: 0.015872

X-Frame-Options: SAMEORIGIN

X-Content-Type-Options: nosniff

Content-Security-Policy: default-src 'self'; img-src 'self' data:;
script-src 'self' 'unsafe-inline' 'unsafe-eval'; style-src 'self'
'unsafe-inline’

Expires: Fri, 01 Jan 1990 00:00:00 GMT

Set-Cookie: _session 1d=b9d0a8d6d9337d3def493dc8843cbB7e; Secure;
domain=.digid.nl; path=/; HttpOnly

Status: 200 OK

Vary: Accept-Encoding

Connection: close

Content-Type: text/html; charset=utf-8

Set-Cookaie:
_persist='Hokys0Q0apKlo0VOB73J21z0JkeAksVo+eceHEAN1IQVSMIomIE4 FUvuVHVMO
+CLOWkk4UYKHY6UCT188HKOPul2sTEPjsUD2IT66LpA=; domain=.digwid.nl;
HttpOnly;secure; path=/

X-FRAME-OPTIONS: SAMEORIGIN

Strict-Transport-Security: max-age=31536000 ; includeSubDomains

Als de host in de request wordt aangepast:
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GET / HTTP/1.1
Host: sogeti.com
User-Agent: Mozilla/5.0 (Windows NT 10.0; Win64; x64; rv:59.0)
Gecko/20100101 Firefox/59.0

Accept:

text/html, application/xhtml+xml,application/xml;g=0.9,*/*;q=0.8
Accept-Language: nl,en-US;g=0.7,en;g=0.3

Accept-Encoding: gzip, deflate

Connection: close

Upgrade-Insecure-Requests: 1

Response headers:

HTTP/1.1 200 OK

Date: Thu, 16 Aug 2018 11-16:24 GMT

Cache-Control: no-cache, no-store, max-age=0, must-revalidate
Pragma: no-cache

X-XS8S-Protection: 1; mode=block

X-Request-Id: 22acZebe-a7a0-422f-ad20-74d£f5021a06e

X-Runtime: 0.012355

X-Frame-Options: SAMEORIGIN

X-Content-Type-Options: nosniff

Content-Security-Policy: default-src 'self'; img-src 'self' data:;
script-src 'self' 'unsafe-inline' 'unsafe-eval'; style-src 'self'
'unsafe-inline’

Expires: Fri, 01 Jan 1990 00:00:00 GMT

Set-Cookie: _session_1d=a36d9324fdaf97cfb4al138ddecdbddf;Secure;
domain=.digid.nl; path=/; HttpOnly

Status: 200 OK

Vary: Accept-Encoding

Connection: close

Content-Type: text/html; charset=utf-8

Set-Cookie:
_persist='1a5TnSpubk3EMtdOB73J2120JkeAkgD7ILESVqOFsAVIMXdPrkBROSTHRE17
Yb5V2B+ca2q6oPn+MOTrKOFq/TycHz2LDAZSWARZYPM=; domain=.soget1i.com;
HttpOnly;secure; path=/

X-FRAME-OPTIONS: SAMEORIGIN

Strict-Transport-Security: max-age=31536000 ; includeSubbDomains

Het cookie is nu geldig voor het domein sogeti.com. Het invoeren van
bepaalde andere tekens zorgt voor een 400 Bad Request. Er kan niet uit
de header regel worden gebroken, dus het toevoegen van extra headers is
niet mogelijk.

Request met toevoegen Secure;

GET / HTTP/1.1

Host: sogeti.com; Secure

User-Agent: Moz1lla/S5.0 (Windows NT 10.0; Win64, x64; rv:59.0)
Gecko/20100101 Farefox/59.0

Accept:

text/html, application/xhtml+xml, application/xmi;g=0.9,*/*;q=0.8
Accept-Language: nl,en-U03;qg=0.7,en;q=0.3

Accept-Encoding: gzip, deflate

Connection- close

Upgrade-Insecure-Requests: 1

Response:

HTTP/1.1 400 Bad Request

Date: Thu, 16 Aug 2018 11:16:58 GMT

Content-Length: 347

Connection: close

Content-Type: text/html; charset=isoc-~8855-1

Set-Cookie:
_persist=!JfI1xAp7+eUVh4ROB73J21z0JkeAk1lM6qqsGIbdGvuansNxRW3410GQ1rpST
1swLJI680vhwgSdNoHXycJIX72s47CZgXmocs/S5bQMEU=; domain=.sogeti.com;
Secure; HttpOnly;secure; path=/

X-FRAME-OPTIONS: SAMEORIGIN

Strict-Transport-Security: max-age=31536000 ; i1includeSubDomains

<!DOCTYPE HTML PUBLIC "-//IETF//DTD HTML 2.0//EN">
<html><head>
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<title>400 Bad Request</title>

</head><body>

<hl>Bad Requesct</hl>

<p>Your browser sent a reguest that this server could not
understand.<br />

</p>

<p>Additionally, a 400 Bad Request

error was encountered while trying to use an Errorfocument to handle
the reguest.</p>

</body></html>

X-Content-Type-Options header ontbreekt

ID Mantis nr. Risico op Kans op Impact op misbruik
Clientele nr. misbruik misbruik

6 5.7.4 Laag | Laag Laag

Betreffende hosts
was-a3.digid.ni
rda-a3.digid.nl

Omschrijving
De anti-MIME-sniffing header X-Content-Type-optles is niet ingesteld op
nosniff,

" Bedreiging

Door het ontbreken van deze header wordt in oudere versies van Internet
Explorer en Chrome MIME-sniffing toegepast op de response-body. Dit
kan de response-body in een ander formaat weergeven dan het
opgegeven content-type. Huidige (sinds begin 2014) versies van Firefox
maken altijd gebruik van het opgegeven content-type (als er een is
ingesteld).

Aanbeveling

Zorg ervoor dat de webserver de Content-Type header goed meestuurt,
en dat de header X-Content-Type-Options is ingesteld op nosniff voor alle
webpagina's.

Details
Het volgende voorbeeld is voor rda-a3.digid.nl.
In de header van het request mist de X-Content-Type-Options.

Request:

GET / HTTP/1.1

User-Agent: Mozilla/5.0 (Windows NT 10.0; Winé4; x64; rv:59.0)
Gecko/20100101 Firefox/59.0

Host: rda-al3.digid.nl

Connection: Keep-Alive

Response:

HTTP/1.1 200 OK

Accept-Ranges: bytes

ETag: W/"13-1488876285000"

Last-Modified: Tue, 07 Mar 2017 0B:44:45 GMT
Content-Type: text/html

Content-Length: 13
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Pate: Thu, 16 Aug 2018 11:18:56 GMT

Connection: keep-alive

Set-Cookie:
_persist=!4T4KA2sCOXVMERNOB7332120Jkerkrozk510hBrYD2ZGKI73joSCévrufMD93
F4vBhACEURhmsWUpdAMY6BLB0iscmhn4yoQG92KD9QE=; domain=.digid.nl;
HttpOnly;secure; path=/

X-FRAME-OPTIONS: SAMEORIGIN

Strict-Transport-Security: max-age=31536000 ; includeSubDomains

<html></html>
3.9.4 Anti-Cross-Site-Scripting-header ontbreekt
ID Mantis nr. Risico op Kans op Impact op misbruik
Clientele nr.  misbruik misbruik

7  5.7.3 }miﬁd'e,n ... | Laag Hoog
? ) i

Betreffende hosts
was-a3.digid.nl
rda-a3.digid.nl

Omschrijving

Een aantal browsers, waaronder Chrome, Safari en Internet Explorer 8 en
hoger bieden standaard bescherming tegen bepaalde Cross-Site-Scripting-
aanvallen. Deze bescherming kan ook afgedwongen worden door een
speciale header aan de server responses toe te voegen. De server stuurt
deze header nu niet mee.

Bedreiging

Gebruikers kunnen de bescherming handmatig uitschakelen, waardoor het
voor aanvallers makkelijker wordt om een cross-site-scripting-aanval uit
te voeren.

Aanbeveling
Stuur de speciale anti-Cross-Site-Scripting-header mee om de browser te
instrueren de bescherming in te schakelen:
'X-XSS-Protection: 1’
De header kan ook worden uitgebreid om de browser te instrueren
verdachte pagina's helemaal niet weer te geven door middel van de
volgende toevoeging:
X-XSS-Protection: 1; mode=block
Bij het gebruik van deze uitgebreide header, wordt een lege pagina
getoond met enkel een # en een waarschuwing aan de gebrulker.
Voor meer Informatie, zie:

ttps://blogs.msdn.microsoft.c internals/2011/01/31/controlling-the-

xss-filter/

Details

Het volgende voorbeeld is voor rda-a3.dlgid.nl.

In de header van het request mist de anti-cross-site-scripting header.

Request:

GET / HTTP/1.1
User-Agent: Mozilla/5.0 (Windows NT 10.0; Win64; x64; rv:59%.0)
Gecko/20100101 Firefox/59.0
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Host: rda-a3.digad.nl
Connection: Keep-Alive

Response:

HTTP/1.1 200 OK

Accept-Ranges: bytes

ETag- W/"13-1488876285000"

Last-Modified. Tue, 07 Mar 2017 08:44:45 GMT

Content-Type. text/html

Content-Length: 13

Date: Thu, 16 Aug 2018 11:21:33 GMT

Connection: keep-alive

Set-Cookie:
_persist=!ttsMInaXRr4pDdl0OB73J2120JkeAktr]2vOmK81Ngq03dCLOSSEdKwHCBZEN
Gty78xpoQibvo8myXFcc8AcH4JgUAIsii4HxVggL+Gk=;domain=.digid.nl;
HttpOnly;secure; path=/

X-FRAME-OPTIONS: SAMEORIGIN

Strict-Transport-Security: max-age=31536000 ; includeSubDomains

<html></html>
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PAP-eisen

Hieronder wordt van de eisen uit het document aangegeven of de

derubricenng |

omgeving eraan voldoet of niet, voor zover dat op basis van de test te

zeggen is.

] @wasertying

ACC2.1.2 DigiD mag geen (persoons)gegevens of informatle
prijsgeven anders dan de eigen gegevens of informatle die
nodig zljn voor de werking van het systeem en waar de
gebruiker expliciet voor geautoriseerd Is.

Wanneer het niet tegen gehouden kan worden zal dit
gelimiteerd moeten zijn en geaccepteerd worden door
Logius. Daarnaast zal de reactie die het systeem geeft
nooit meer informatie tonen dan de burger al weet.

Dit betreft bljvoorbeeld informatie over het wel of niet
voorkomen van informatie In de applicatle, informatie over
de werking van het systeem, informatie over
versienummeringen en gegevens over een andere
persoon.

Lekken van
informatie

Geen bevindingen

ACC2.2.1 Het systeem moet bestand zijn tegen veelvoorkomende
aanvallen zoals bencemd door OWASP in de category
Attack.
(https.//www.owasp.org/index. php/Cateqory :Attack)

Aanvallen

‘5 7. 4 Reﬂectie in header, 5.4.2 CSP-header. onthreekt R

ACC2.2.3 DigiD bevat geen veelvoorkomende zwakheden zoals
benoemd door OWASP in de category Vulnerability.
(https://www.owasp.org/index.php/Category:Vulnerability)

Zwékheden

Geen bevindingen

ACC2.3.1 De privacy gevoelige (tot natuurlijke personen herleidbare}
gegevens moeten versleuteld worden
Dit geldt voor:
1) Data in transpaort:
zodra de gegevens de systeemgrenzen het fysieke
afgeschermde DigiD ruimte in het datacentrum
verlaat/overschrijden.
2) Data at rest:
De disk volumes waarop persoonsgegevens opgeslagen
worden zijn versieuteld en de swap partities ook.
Persoonsgegevens worden alleen verwerkt of opgeslagen
op basis van als hiervoor een duidelijk, voorafgaand
bepaald en uitdrukkelijk omschreven vastgesteld doel.
Doel, streefwaarde en tolerantles
Als privacy gevoellge qeqevens

Persgonsgegevens

Geen bevindingen

ACC2.5.1 De records van het Dlng domein zijn ondertekend en
voldoen aan de DNSSEC standaard

DNSSEC

Geen bevindingen

ACC2.5.2 Cookies zijn veillg, betekenisloas, uniek en tijdelijk

Cookies

Geen bevindingen

ACC2.5.4 DigiD controleert certificaten van anderen op geldigheid,
herleidbaarheid tot de vigerende root (huldig: 'Staat der

Ingetrokken
certificaten
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Nederlanden Root CA G2 en of het certificaat niet
ingetrokken is
Geen bevindingen
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Bijlagen

Risicoclassificatie

Risico  Toelichting risicoclassificatie

Zeer In productie zou dit beoordeeld worden als een calamiteit. De

hoog bevinding is een 'showstopper'. Hierbij kan worden gedacht
aan situaties dat er geen gebruik van kan worden gemaakt, of
situaties die een onaanvaardbaar beveiligingsrisico inhouden.
Er is geen 'work-arround' voorhanden.

Hoog In productie: een prio 1 incident. Het productieproces wordt
ernstig benadeeld. Alternatieven zijn kostbaar, zeer
tijdsrovend of op korte termijn niet voorhanden.

Midden In productie: een prio 2 incident. Een alternatief is
voorhanden. De bevinding is te verwachten tijdens een
testperiode maar de bevinding zou niet voor mogen komen in
productie.

Laag In productie: een prio 3 incident. Een vervelende, irritante
situatie voor het productieproces maar er valt mee te leven.

Zeer In productie zou dit niet als incident worden gekenmerkt.

laag Verfraaiing, verduidelijkingen en verbeteringen die geen
wezenlijke verandering van de voorziening inhouden.

Aanpak

Tijdens de test wordt een groot aantal controles uitgevoerd. Hierbij wordt

onder andere gebruikgemaakt van een checklist op basis van de Web
Application Hacker’s Handbook met de volgende onderdelen:

EIRTERR

Logic

Client-side checks Hidden fields

Cookies - HTTP / Secure flag etc.

Local privacy vulnerabilities

Autocomplete forms

Preset parameters

ASP.net ViewState

Field length limit

Javascript Validation

ClickJacking

Disabled elements

Java applets

ActiveX

Shockwave Flash

Executables

Logic Errors Multistage

Incomplete input

Transaction logic

Authentication | Direct attacks Password quality rules

Username enumeration
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Password guessing

Speciale functies

Account recovery

Remember me functions

Impersonation / Account hijacking

Managing
credentials

Username uniqueness

Credential predictability

Unsafe transmission

Unsafe distribution

Logic Errors

Autentication errors

Fail-open conditions

Multistage

Session
management

Generation

Token logic/meaning

Token predictability

Handling

Insecure transmission of tokens

Token disclosure in logs

Mapping of tokens to sessions

Concurrent sessions

Session termination

Fixation

CSRF

Caching

Persistent cookies

Fixed session ID

Cookie Scope

Access

Segregation

Different accounts

Insecure access control method

Horizontal Privilige escalation

Vertical Privilige escalation

Controle

Anonymous

Input handling

Fuzzing

SAL injection

Reflected XSS

Stored XSS

0OS Command injection

Path traversal

Script Injection

File upload fields

File Inclusion

Functie specifiek

SMTP injection

Code flaws

DOM-based attacks

Frame injection

HTTP Header Injection

Arbitrary Redirection
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SOAP injection
LDAP injection
XPATH injection
Environment | Interfaces Segregation in shared infrastructures

Segregation between ASP-hosted apps
Server Implementation Default credentials

Default content
HTTP method
Proxy

Virtual hosting
Software Native software flaws
Known vulnerabilities
Configuration Known bugs
Services

Disclosure
0S
Ports
TLS encryption
SSL Certificate
TLS Implementation

TLS version
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Managementsamenvatting

Inleiding

De aanlelding tot deze securitytest was de aanstaande release 5.9 van
DigiD. De test was bedoeld om het beveiligingsniveau van deze release
van DigiD vast te stellen. Er is gedurende de test extra aandacht
geschonken aan de mogelijke risico’s die de wijzigingen en uitbreidingen
die in deze release zljn opgenomen met zich meebrengen. Ook zijn er
voorstellen gedaan hoe deze risico’s gemitigeerd kunnen worden,

Conclusies en aanbevelingen

Op basis van de test kan gesteld worden dat het bevelligingsniveau van de
DigiD-applicatie, in versie R5.9, zoals getest op de A4-omgeving
voldoende Is. Er zijn enkele nieuwe bevindingen gedaan met een midden,
laag en zeer laag risico. Daarnaast zijn er verschillende bevindingen
onopgelost gebleven sinds de vorige test.

s

Onvoldoende Voldoende

Punten ter verbetering (nieuw):

» De applicatie toont wachtwoorden in de beheerinterface. Dit zorgt
ervoor dat lemand die op het scherm meekijkt die wachtwoorden
in handen kan krijgen. Zie bevinding 4.

Aanbeveling: Toon bij voarkeur nooit wachtwoorden in een
applicatie. Indien het echt noodzakeljjk is voor de gebruiker om
wachtwoorden in te zien, toon ze dan eerst gemaskeerd. Maak het
wachtwoord pas zichtbaar als een gebruiker daar expliciet
opdracht toe geeft.

« Het is mogelijk om een gebruiker uit te loggen, bijvoorbeeld als
die gebrulker een kwaadaardige website open heeft staan.
Hlerdoor is het mogelijk, zolang die kwaadaardige pagina open
staat, DigiD onbruikbaar te maken voor de gebruiker. Zie
bevinding 3.

Aanbeveling: Verifieer altijd voor alle acties die worden uitgevoerd
of ze van de eigen site afkomstig zijn, door een unieke token mee
te sturen. ‘
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Punten ter verbetering terugkerende bevindingen (overgenomen uit het
vorige rapport):

o De bevinding uit de voorgaande test die als ‘opgelost’ aangemerkt
was 1s slechts voor een deel van de domeinen in de scope
opgelost. Bevinding 5.4.2 (laag).

Aanbeveling: los de bevinding ook voor de resterende domeinen
op.

o Een aantal headers die de gebruiker beschermen tijdens het
gebruiken van de applicatie worden door de server niet standaard
meegestuurd. Bevinding 5.7.3 (laag), Bevinding 5.7.4 (laag).

Aanbeveling: Stuur deze headers mee vanuit de server om de
gebruiker beter te beschermen tijdens het gebruik van de
applicatie.

e De mogelijkheid bestaat dat een aanvaller bepaalde waardes in
meegestuurde headers kan veranderen, zodat er cookies voor het
verkeerde domein worden aangeleverd door de server. Bevinding
5.7.6 (laag).

Aanbeveling: Zorg ervoor dat de invoer van een gebruiker nooit
zonder controle gereflecteerd wordt als de server de invoer
terugstuurt.

Aanvullingen Logius

Deze paragraaf is gereserveerd voor eventuele aanvullingen vanuit Logius.
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Inleiding

Opdrachtformulering

DigiD Release 5.9 Is een release waarin veel kleine aanpassingen en
uitbreidingen zijn gedaan. De scope van deze securitytest was de gehele
DigiD-applicatie, waarblj de nadruk lag op de risico’s door de wijzigingen
en/of uitbreidingen die in release 5.9 worden doorgevoerd.

In brede zin wordt in R5.9 gerealiseerd:

SLRASTDEROMS NG

DD-991 Gebruikersnaam bij midden/substantieel vervangen door
koppelcode bii inloggen

DD-973 Faciliteren app2app authenticatie via koppelvlak

DD-1057 Plwlk (Matomo)

DD-1030 Enrollment van en verhogen via kiosk

DD-1026 Beheer versies servicezuil

DD-1025 Beheer servicezuilen

In scope waren:

v Alle services in onderstaande tabel zoals ontsloten naar eindgebruikers
en andere services.

¥ Het verkeer tussen de mobiele en desktopapplicaties voor
eindgebruikers en de backend.

v Het verkeer tussen systemen buiten Kern (RDA-server, Status
Controller, eID server) en DigiD kern voor zover zichtbaar.

Onderstaande schematische weergave geeft een visuele representatie van
wat wel en wat niet getest wordt binnen de scope van de securitytest!:

oz g orwwdhgfulipg Oy

Functioneel Oranje / grijs Binnen scope {voor zover extern benaderbaar)
DigiD Hoog (nieuw) Oranje / geel Binnen scope (voar zover extern benaderbaar)
DigiD Kemn Paars Binnen scope (voor zover extern benaderbaar)
DigiD-Hoog/Substantiecl/App Groen Alleen functioneel en berichtenverkeer
Infrastructuur Blauw Bulten scope, valt niet extern te testen
Certificaten {nieuw) Geen / geel Buiten scope, valt niet extern te testen

DigiD Extern Geen / paars Buiten scope, valt niet extern te testen

1 nB de scope van deze securitytest was dus niet gelijk aan de scope van de release
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A

Er waren ook bevindingen aanwezlg die geaccepteerd zijn of bekend zijn
en niet opgelost.

IB bevindingen die geaccepteerd zijn

5.4.3 Gelijktijdige sessies

Wachtwoordsterkte onvoldoende

BEAST (Browser Exploit Agalnst SSL/TLS)
Content-Security-Policy header implementatiefout
Cookie-domein te breed

Onvoldoende invoervalidatie Daring Fireball markup

AR
o owmnn
N2 TW

IB bevindingen die bekend zijn en niet opgelost
5.7.3 Anti-Cross-Sijte-Scripting-header ontbreekt
5.7.4 X-Content-Type-Options header ontbreekt
5.7.6 Reflectie in header

5.6.3 SSL/TLS downgrade

Aanpak

De testaanpak is geheel conform het Security Testplan uitgevoerd. De
securitytest bestond uit een vulnerability-assessment met een diepgang
greybox (hierbij krijgen de testers beschikking over documentatie en
gebrulkersrechten op het systeem, zodat het systeem met enige diepgang
kan worden onderzocht) en betrof een externe test vanuit het ooegpunt
van een aanvaller vanaf het internet, Deze test is uitgevoerd vanuit het
Sogeti kantoor in Amersfoort. De test is uitgevoerd in de A4-omgeving.
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Resultaten

Cumulatief overzicht
Hieronder staat een totaaloverzicht van de bevindingen in dit rapport. Zie
paragraaf 5.1 voor een toelichting op de risicoclassificatie.

In de tabel hieronder zijn zowel nieuwe bevindingen opgenomen als
terugkerende bevindingen die nog niet opgelost zijn.

Legenda:

Nieuwe bevindingen worden als volgt weergegeven: 1

Terugkarende bevindingen worden als voigt weergegeven: i

Risico Zeer Hoog Midden Laag Zeer Totaal

Onderzoekscategorie hoog laag
Sessiemanagement 1 1
Servers 1 &1 2 11 6
Client-side controls 2 2
Totaal 0 0 2 3 4 9

NCSC-richtlijnen

De basis voor dit testonderdee! zijn de ICT-beveiligingsrichtlijnen voor
webapplicaties, versie 20152, uitgegeven door het Nationaal Cyber
Security Centrum (NCSC).

Beleidsdomein

B.01 Informatiebeveiligingsbeteid

Hiermee wordt ervoor gezorgd dat in het beveiligingsproces specifiek aandacht is voor
de webapplicaties van de organisatie.

Oordeel |
Buiten scope voor deze test.
B.02 Toegangsvoorzieningsbeleid

De effectieve toegang tot Informatiesystemen voor bevoegde gebruikers bewerkstelligen
en de Integriteit, vertrouwelijkheid en controleerbaarheid van de gegevens binnen
informatiesystemen garanderen.

Oordeel |
Buiten scope voor deze test.
B.03 Risicomanagement

Bepalen of de risico’s.(nog) binnen de voor de organisatie acceptabele grenzen liggen en
verantwoordelijken Informatie verschaffen voor het treffen van eventuele (aanvullende)
maatregelen.

Oordeel | A
Buiten scope voor deze test.
B.04 Cryptografiebeleid

Beschermen van cryptografische sleutels op een manler die past bij de aard van de

cryptografisch beschermde gegevens (dataclassificatie B.01/03).
Oordeel { ’ -
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Buiten scope voor deze test.

B.0S Contractmanagement

Het handhaven van het beveiligingsniveau, wanneer de verantwoordelijkheid voor de
ontwikkeling en/of het beheer van de webapplicatie is vitbesteed aan een andere
organlisatie.

Oordeel |

Buiten scope voor deze test.

B.06 1CT-landschap

Het geven van inzicht geven in de relatie tussen techniek en bedrijfsprocessen en de
manier waarop en mate waarin deze op elkaar aansluiten, Hiernaast geeft het ICT-
landschap inzicht in de interactie en relaties tussen webapplicaties en andere
componenten in de ICT-infrastructuur.

Oordeel |

Buiten scope voor deze test.

Uitvoeringsdomein

U/TV.01 Toegangsvoorzieningsmiddelen

De effectieve toegang tot informatiesystemen voor bevoegde gebruikers bewerkstelligen
en de Integriteit, vertrouwelijkheid en controleerbaarheid van de gegevens binnen
Informatlesystemen garanderen.

Oordeel |

Geen bevindingen.

U/WA.01 Operationeel beleid voor webapplicaties

De ontwikkeling van de webapplicatie optimaal ondersteunen en de klant betrouwbare
diensten bieden.

Qordeel

Buiten scope voor deze test.

U/WA.02 Webapplicatiebeheer

Effectief en veilig realiseren van de dienstverlening.

Oordee! |

Buiten scope voor deze test.

U/WA.03 Webapplicatie-invoer

Voorkom (on)opzettelijke manipulatie van de webapplicatie, waardoor de
vertrouwelijkheid, integriteit en/of beschikbaarheld van de webapplicatie aangetast
worden.

QOordeel

Bevinding 8

U/WA.04 Webapplicatie-uitvoer

Voorkom manipulatie van het systeem van andere gebruikers.
Oordeel | ' L e .

Bevindingen 1, 2,5, 6en 7

U/WA.05 Betrouwbaarheid van gegevens

Gegevens in opslag en transport beschermen tegen ongeautoriseerde kennisname en
manipulatie.

Oordeel

Bevinding 9

U/WA.06 Webapplicatie-informatie

Beperk het (onnodig) vrijgeven van informatie tot een minimum.
Oordeel | . A . V L - : .

Bevinding 4

U/WA.07 Webapplicatie-integratie
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Kwetsbaarheid van de onder- en achterliggende systemen voorkomen en de integriteit
en vertrouwelijkheid garanderen,

Oordeel |

Geen bevindingen.

U/WA.08 Webapplicatiesessie

Voorkomen dat derden de controle over een sessie kunnen krijgen.
Oordeel :

Bevinding 3

U/WA.09 Webapplicatiearchitectuur

Een webapplicatie-infrastructuur bieden die een betrouwbare verwerking garandeert.
Qordeel '

Geen bevindingen.

U/PW.01 Operationeel beleid voor platformen en webservers

Betrouwbare ondersteuning van de programmatuur die op het platform draait.

Oordeel | - :

Buiten scope voor deze test.

U/PW.02 Webprotocolien

Voorkom inzage, wijziging of verlies van gegevens door manipulatie van de logica van de
websearver of webapplicatie.

Qordeel

Geen bevindingen.

U/PW.03 Webserver

Ongewenste vrijgave van informatie tot een minimum beperken, met name waar het

gaat om informatie die inzicht geeft in de opbouw van de bevelliging.
Oordee] | -

Geen bevindingen.

U/PW.04 Isolatie van processen/bestanden

Beperk de impact bij misbruik van processen.

Oordeel |

Geen bevindingen.

U/PW.05 Toegang tot beheermechanismen

Voorkomen van misbrulk van beheervoorzjeningen.
Oordeel |

Buiten scope voor deze test.

U/PW.06 Platform-netwerkkoppeling

Controleren van het netwerkverkeer, zowel op poort- als procesniveau, dat lokaal
binnenkomt en uitgaat.

Oordeel |

Bulten scope voor deze test.

U/PW.07 Hardening van platformen

Beperken van de functionaliteit tot hetgeen noodzakelijk is voor het correct functioneren
van de geleverde ICT-diensten.

Oordee! |

Geen bevindingen.

U/PW.08 Platform- en webserverarchitectuur

Een platform bleden dat een betrouwbare verwerking garandeert.

Oordeel |

Geen bevindingen.

U/NW.01 Operationeel beleid voor hetwerken

Betrouwbare communicatie voor de systemen die binnen het netwerk geinstalleerd zijn.

Oordeel |

Buiten scope voor deze test.

U/NW.02 Beschikbaarheid van netwerken
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Zekerstellen dat er geen zwakke schakels (single-points-of-failure) in voorkomen en dat
het netwerk te allen tijde beschikbaar is.

OQordeel |

Buiten scope voor deze test.

U/NW.03 Netwerkzonering

Een beveillgde (of robuuste) netwerkinfrastructuur bieden voor de bedrijfstoepassingen.

Oordeel | . -

Buiten scope voor deze test.

U/NW.04 Protectie- en detectiefunctie

Het detecteren van aanvallen (onder andere (D)DoS) om te voorkomen dat de
vertrouwelijkheid, integriteit en/of beschikbaarheld van geleverde services negatief
wordt beinvioed.

Oordeel |

Buiten scope voor deze test.

U/NW.05 Beheer- en productieomgeving

Het voorkomen van misbruik van de beheervoorzieningen vanaf het internet.

Oordeel |

Buiten scope voor deze test.

U/NW.06 Hardening van netwerken

Beperken van het netwerkverkeer tot hetgeen noodzakelijk is voor het correct
functioneren van de geleverde ICT-diensten.

Oordeel | ’

Geen bevindingen.

U/NW.07 Netwerktoegang tot webapplicatie

Voorkom (nieuwe) beveiligingsrisico’s omdat de webapplicaties ook bereikbaar moeten
zljn vanaf het interne netwerk voor gebruikers binnen de organisatie.

Oordeel |

Geen bevindingen.

" U/NW.08 Netwerkarchitectuur

Een netwerklandschap bleden dat een betrouwbare verwerking
qarandeert.

Oordeel |

Buiten scope voor deze test.

Beheersingsdomein

C.01 Servicemanagementbeleid

Effectieve beheersing, door samenhangende inrichting van processen en controle
hierover door middel van registratie, statusmeting, monitoring, analyse, rapportage en
evaluatie.

Oordeel |
Buiten scope voor deze test.
C.02 Compliancemanagement

Vaststellen in hoeverre de implementatie van de webapplicatie voldoet aan de vooraf
vastgestelde beveiligingsrichtiijnen en geldende wet- en regelgeving.

Oordeel |

Buiten scope voor deze test.

C.03 Vulnerability-assessments

Identificeren van de kwetsbaarheden en zwakheden in de ICT-componenten van de web

applicatie zodat tijdig de juiste beschermende maatregeien kunnen worden getroffen.
Oordeel | )

Bulten scope voor deze test.

c.04 Penetratietestproces
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Het verkrijgen van inzicht In de weerstand die een webapplicatie kan bieden aan
pogingen om het te compromitteren (binnendringen of misbruiken van webapplicatie).

Oordeel |

Geen bevindingen.

C.05 Technische controlefunctie

Het vaststellen van de juiste werking van de webapplicaties en het tijdig signaleren van
afwijkingen/kwetsbaarheden.

Oordeel |
Buiten scope voor deze test.
C.06 Logging

Het maakt mogelijk eventuele schendingen van functionele en beveiligingseisen te
kunnen detecteren en achteraf de juistheid van de uitgevoerde acties, zowel op
strategisch als operationeel niveau te kunnen vaststellen.

Oordeel |
Buiten scope voor deze test.
Cc.07 Monitoring

Tijdlg Inzetten van correctieve maatregelen en informatie verschaffen over activiteiten
van gebruikers en beheerders van de ICT-diensten en de status van de componenten
waarmee deze worden voortgebracht.

Oordeel | )
Buiten scope voor deze test. ,
c.os Wijzigingenbeheer

Zekerstellen dat wijzlgingen op een correcte en gecontroleerde wijze worden
doorgevoerd waardoor de veilige werking van ICT-voorziening wordt gegarandeerd.

Oordeel |

Buiten scope voor deze test.

C.09 Patchmanagement

Zekerstellen dat technische en software kwetsbaarheden tijdig en effectlef worden
aangepakt en zo een stabiele omgeving wordt gecreéerd.

Oordee] |
Buiten scope voor deze test.
C.10 Beschikbaarheidbeheer

Waarborgen van beschikbaarheid van informatieverwerkende systemen of
webapplicaties.

Oordeel |
Buiten scope voor deze test.
C.11 Configuratiebeheer

Het voorkomen van misbruik van ‘oude’ en niet meer gebruikte websites en/of
informatie.

Oordeel |

Geen bevindingen.
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Bevindingen met aanbevelingen

In de volgende paragrafen volgt per onderzoekscategorie een
gedetailleerde beschrijving van de geconstateerde bevindingen met
aanbevelingen.

Client-side Controls

Vaak worden maatregelen op de client gebruikt om eisen aan de data die
naar de server verstuurd worden te controleren. Het gebruik van deze
maatregelen biedt echter geen garanties; de client is immers volledig in
het beheer van de eindgebruiker. Daarom moeten alle eisen die aan de
data gesteld worden op de server gecontroleerd worden. In dit
onderzoeksgebied is onderzocht of alle invoer die de server ontvangt
wordt gecontroleerd alvorens deze verwerkt wordt.

Een overzicht van deze bevindingen.

Content-Security-Policy (CSP) header ontbreekt

ID Mantis nr. Risico op Kans op Impact op misbruik
Clientele nr.  misbruik misbruik

1 5.4.2 -Zeer Laag . Zeer Laag Laag

Betreffende hosts
eid-a4.digid.nl
rda-a4.digid.nl
was-a4.digid.nl

Oomschrijving

Content Security Policy (CSP) is een beveiligingsuitbreiding In moderne
browsers speciaal ontwikkeld om te voorkomen dat content vanaf een
onvertrouwde bron ingeladen/ultgevoerd wordt. De server initieert dit
door een extra header toe te voegen aan de responses die hij verstuurt.
Wanneer een browser die deze functionaliteit ondersteunt eenmaal deze
header heeft ontvangen dwingt deze het meegegeven beleid af. Dit houdt
in dat hij niet langer content inlaadt die niet als vertrouwd Is aangegeven.

Bedreiging

Wanneer de CSP-header niet is geimpiementeerd kan een aanvaller
content inladen vanaf een onvertrouwde bron. Hierdoor kan bijvoorbeeld
onvertrouwde code (XSS) uitgevoerd worden, of ongewilde content
getoond worden alsof deze op de aangevallen pagina staat.

Aanbeveling

Implementeer de CSP-header door de volgende header toe te voegen aan
een server response:

Content-Security-Policy: "policy"”

Vul hierbij de policy In met voor de webslte toepasselijke “directives”,
zoals gedocumenteerd op bijvoorbeeld s;//developer. la.o
US/docs/Web/Secur P/CSP poli ctives
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Een voorbeeld waarbij geen externe scripts worden geladen en “inline-

scripts” niet worden uitgevoerd:
Content-Security-Policy: default-src ‘self’

Details for Client-side controls
De CSP-header is nu wel aanwezig op de volgende hosts:

- balie-a4.digid.nl

- cis-a4.digid.nl

- digidbeheer-a4.digid.nl (nieuw sinds vorige test)
- mijn.a4.digid.nl

Maar ontbreekt nog steeds op de volgende hosts:

- eid-a4.digid.nl

Voorbeeld antwoord:

HTTP/1.1 403 Forbidden

Expires: 0

Cache-Control: no-cache, no-store, max-age=0, must-revalidate
X-XSS-Protection: 1; mode=block

Pragma: no-cache

X-Frame-Options: DENY

Date: Mon, 12 Nov 2018 09:18:21 GMT

Connection: close

X-Content-Type-Options: nosniff

Content-Type: text/html

Content-Language: en-US

X-FRAME-OPTIONS: SAMEORIGIN -
Strict-Transport-Security: max-age=31536000 ; includeSubDomains

<html>
<head>
<title>Forbidden</title>
</head>
<body>
<hl>Forbidden</hl>
</body>
</html>

- rda-a4.digid.nl

Voorbeeld antwoord:

HTTP/1.1 200 OK

Accept-Ranges: bytes

ETag: W/"13-1488815858000"

Last-Modified: Mon, 06 Mar 2017 15:57:38 GMT

Content-Type: text/html

Content-Length: 13

Date: Mon, 12 Nov 2018 09:20:50 GMT

Connection: close

Set-Cookie: persist='HFC( verwijderd ];domain=.digid.nl;
HttpOnly;secure; path=/

X-FRAME-OPTIONS: SAMEORIGIN

Strict-Transport-Security: max-age=31536000 ; includeSubDomains

<html></html>
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- was-a4.digid.nl

Voorbeeld antwoord:

EE UEHC‘EI'?"(‘

HTTP/1.1 404 Not Found

Date: Mon, 12 Nov 2018 12:38:54 GMT

X-Request-Id: 39%e7£31-5c40-4d58-a543-£fb801laf348cc

X-Runtime: 0.002382

Content-Length: 3061

Status: 404 Not Found

Connection: close

Content-Type: text/html; charset=UTF-8

X-FRAME-OPTIONS: SAMEORIGIN

Strict-Transport-Security: max-age=31536000 ; includeSubDomains

<!DOCTYPE html>
<html lang="nl">
[... verwijderd ...}
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3.1.2 Content-Security-Policy header implementatiefout
ID Mantis nr. Risicoop Kans op Impact op misbruik
Clientele nr.  _misbruik misbruik

2 5.8.1 Zeer Laag  Zeer Laag Laag

Betreffende hosts

balle-a4.digid.nl

cis-a4.digid.nl

digidbeheer-a4.digid.nl (nleuw sinds vorige test)
mijn.a4.digid.ni

Omschrijving

Content Security Policy (CSP) is een beveiligingsuitbreiding in moderne
browsers speciaal ontwikkeld om te voorkomen dat content vanaf een
onvertrouwde bron ingeladen/ultgevoerd wordt, De server initieert dit
door een extra header toe te voegen aan de responses die hij verstuurt.
Wanneer een browser die deze functionaliteit ondersteunt eenmaal deze
header heeft ontvangen dwingt deze het meegegeven beleid af. Dit houdt
in dat hij niet langer content inlaadt die niet als vertrouwd is aangegeven.
De policy welke door de server verstuurd wordt is niet correct/veitig.

Bedreiging

Wanneer de CSP-header niet correct is geimplementeerd kan een
aanvaller content inladen vanaf een onvertrouwde bron. Hlerdoor kan
bijvoorbeeld onvertrouwen code (XSS) uitgevoerd worden, of ongewllde
content getoond worden alsof deze op de aangevallen pagina staat.

Aanbeveling

Implementeer de CSP-policy zo strak mogelijk, waarbij onvelilg gedrag

niet toegelaten wordt. Bouw vanuit hier de policy uit met alleen die

functionaliteit welke nodig is. Gebruik hierbij voor de website toepasselijke

"directives”, zoals gedocumenteerd op bijvoorbeeld
ttps://developer.mozilia,org/en-

Us/do eb/Security/CSP/CSP policy directives

Details for Client-side controls
De CSP-header die wordt meegestuurd bevat onveilige waarden:

Content-Security-Policy: default-src ‘'self'; img-src 'self' data:;
script-src ‘'self’ 'uqse}fgfi:r}}.‘ir}e" "gnsaf;':jlgaya}:'_": style-src 'self!
'unsafe-iniinen
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Logica

Applicaties verwerken gegevens. Om te zien of daarbij bepaalde
aannames zijn gedaan of niet doordachte keuzes zijn gemaakt, zijn de
volgende datastromen onderzocht:

. Van server naar client;
. binnen de client; en
. van de client terug naar de server.

Er zijn geen nieuwe bevindingen in deze categorie.

Authenticatie

Webapplicaties bevatten vaak een authenticatiemechanisme om toegang
tot bepaalde onderdelen van de applicatie te beperken. In dit onderdeel
wordt onderzocht of de authenticatie omzeild kan worden, of dat er
informatie gelekt wordt waardoor het makkelijker wordt gemaakt om het
authenticatiemechanisme aan te vallen.

Er zijn geen nieuwe bevindingen in deze categorie.
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3.4 Sessiemanagement
Om bij te houden of een gebruiker is aangemeld in een applicatie worden
niet ledere keer de login gegevens over de lijn gestuurd. Normaliter
genereert de applicatie een token of ticket die de client mee stuurt naar
de server. Hiermee wordt de actie geautoriseerd.

Een overzicht van deze bevindingen.

3.4.1 Cross-site request forgery
ID Mantis nr. Risico op Kans op Impact op misbruik
Clientele nr. _misbruik misbruik
3 . Laag . Zeer Laag  Laag

Betreffende hosts
a4.digid.nl
mijn.a4.digid.nl
digidbeheer-a4.digid.ni

Omschrijving
Blj het verwerken van ingevulde formufieren zou gecontroleerd moeten
worden of het verzoek van de elgen site afkomstig is.

Bedreiging

Wanneer blj het verwerken van ingevulde formulieren niet wordt
gecentroleerd of het verzoek van de eigen site afkomstig is, is het
mogelijk om POST acties vanaf een andere site uit te voeren. Indien er
gebruik gemaakt wordt van authenticatie, dan wordt deze actie uitgevoerd
in dezelfde browser als waarin een gebruiker op de legitieme website is
ingelogd.

Aanbeveling

CSRF kan voorkomen worden door het gebruik van een niet te voorspellen
token in een formulier of url van elke HTTP request. Zo'n token moet op
z'n minst uniek zljn per verzoek. OWASP’s CSRF Guard
https://www.owasp.org/index.php/CSRFGuard kan gebruikt worden om
automatisch tokens toe te voegen in Java EE, .NET, of PHP applicaties.
OWASP’s ESAPI bevat token generators en validators die door
ontwlkkelaars gebruikt kunnen worden om transacties te beveiligen.

Details for Sessiemanagement

Het is mogelijk een gebruiker uit te loggen via een CSRF aanval. Hierdoor
is het mogelijk om de webslte ontoegankelijk te maken wanneer een
gebruiker een malafide plugin of tabblad heeft open staan. Door de
interactle die benodigd Is voor de Installatie van bijvoorbeeld een plugin
door een gebruiker, is de kans op zeer laag Ingeschaald.

Pagina 18 van 32



Defin tief | Security Testrapport | 30-11-2018 ger ey ]

PoC digibeheer:

<html>
<!-- CSRF PoC - generated by Burp Suite Professional -->
<body>
<script>history.pushState('', '', '/')</script>

<form action="https://digidbeheer-ad4.digid.nl/destroy_session">
<input type="hidden" name="session&#95;end" value="absolute" />
<input type="submit" value="Submit request” />
</form>
</body>
</html>

Einde beheersessie

U bent utgelogd of uw sesse (s verlopen.
Shut uw brewser en start deze opnieuw om vieer n te loggen.

Deze aanval is ook mogelijk op de mijn.digid omgeving:

PoC mijn digid:

<html>
<!-- CSRF PoC - generated by Burp Suite Professional -->
<body>
<script>history.pushState('', '', '/')</script>
<form action="https://a4.digid.nl/uitloggen">
<input type="submit" value="Submit request" />
</form>
</body>
</html>

DigiD

£ & U bent nu uitgelogd bij Mijn DigiD

) Terug naar weaw digid.nl

Heeft u vragen of opmerkingen?

[ Bekijk de veelgestelde viagen [opent in een nieuw venster] of (3 neem contact
op (opent in een nieuw venster] met de DigiD heipdesk.

Pagina 19 van 32



3.5

3.6

3.7

3.8

Defin tief | Security Testrapport | 30-11-2018" S S

Toegang

Om toegang te krijgen tot bepaalde functionaliteit zal aan een eisen
voldaan moeten worden. Tijdens de test is gekeken in hoeverre hiervan
wordt afgeweken.

Er zijn geen nieuwe bevindingen in deze categorie.

Functie specifieke invoer

Naast directe kwetsbaarheden in de invoerafhandeling, zijn er cok
kwetsbaarheden die zich alleen voordoen bij het gebruik van specifieke
functies. Hierbij moet bijvoorbeeld gedacht worden aan functies die
communiceren met een database, functies die XML verwerken of functies
waarmee software wordt aangeroepen. Een aanval die gebruik maakt van
zo’'n kwetsbaarheid raakt meestal ook andere applicaties of systemen.
Tijdens de test is onderzocht of het manipuleren van de invoer kan leiden
tot bijvoorbeeld SQL-injectie, het injecteren van XML-entities of buffer
overflows.

Er zijn geen nieuwe bevindingen in deze categorie.

Invoerafhandeling

Een applicatie doet zijn verwerking en genereert uitvoer aan de hand van
de invoer van de gebruiker of andere systemen. Hier wordt getest of deze
verwerking en/uitvoer kan worden beinvioed door het invoeren van niet
verwachte gegevens. Hiervoor bepalen we binnen de scope van de
applicatie alle mogelijke invoerplaatsen.

Er zijn geen nieuwe bevindingen in deze categorie.

Omgeving

De security van een systeem kan sterk afhankelijk zijn van de omgeving
waarin het is aangesloten. Hier wordt getest op mogelijkheden om

beveiliging van systemen te omzeilen via de omgeving.

Er zijn geen nieuwe bevindingen in deze categorie.
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Servers

Applicaties zijn afhankelijk van de infrastructuur waar zij op draaien. Deze
kan meer bleden dan de applicatie nodig heeft of niet up-to-date zijn.

Een overzicht van deze bevindingen.

Information disclosure — Credentials

ID Mantis nr. Risico op Kans op Impact op misbruik
Clientele nr. _misbruik misbruik
4 Midden = . | Zeer Laag  Hoog

" Betreffende hosts

https://diqidbeheer-a4.digid.nl/configurations

Omschrijving

De applicatie of het systeem lekt informatie over credentials. Deze
informatie kan bijvoorbeeld in HTTP-headers of foutmeldingen worden
getoond.

Bedreiging

De gelekte informatle kan door een aanvaller worden gebrulkt om direct in
te loggen op een applicatie of service of om bestaande gebrulkers te
kunnen enumereren.

Aanbeveling

Stuur alleen informatie naar de client die noodzakelijk is voor de werking
van de applicatie. Zorg er nooit credentials op het scherm getoond
worden. Indlen het echt nodig is om dit mogelijk te maken, toon de
credentials dan eerst gemaskeerd en pas na expliciete opdracht van de
gebrulker zichtbaar op het scherm.
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Details for Servers
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Dubbele headers

ID Mantis nr. Risico op Kans op Impact op misbruik
Clientele nr. misbruik misbruik

5 i Zeer Laag : Zeer Laag Zeer Laag

Betreffende hosts
digidbeheer-a4.digid.nl
balie-a4.digid.nl
mijn.a4.digid.nl
a4.digid.n!

Omschrijving
Binnen de server, applicatie of het systeem wordt inconsistent gebruik van
headers gemaakt.

Bedreiging
Als gevolg hiervan zijn sommige pagina's mogelljk kwetsbaar voor
aanvallen,

Aanbeveling
Zorg ervoor dat de headers consistent zijn en toepasselljk zijn voor de
applicatle.

Details for Servers

De X-Frame-Options wordt dubbel verstuurd. Zowel met klelne letters als
hoofdletters. Het Is aanbevolen alleen de kieine letter variant te versturen.
Dit om eventuele browser compatibility errors te voorkomen.

Response Headers:

HTTP/1.1 200 OK

Date: Wed, 14 Nov 2018 14:35:20 GMT

Cache-Control: max-age=0, private, must-revalidatse
X-XSS-Protection: 1; mode=block

X-Request-Id: fc0l[.. verwijderd ..}

X-Frame-Options: SAMEORIGIN

X-Runtime: 0.121550

X-Content-Type-Options: nosniff

Content-Security-Policy: default-src 'self'; img-src ‘self' data:;
script-src 'self' 'unsafe-inline' 'unsafe-eval'; style-src 'self!
'unsafs~inline’

ETag: W/"4c8d11852a79d24c5565283a303b2b86E"

Status: 200 OK

Vary: Accspt-Encoding

Connection: close

Content-Type: text/html; charset=utf-§

X-FRAME-OPTIONS: SAMECRIGIN

Strict-Transport-Security: max-age=31536000 ; includeSubDomains
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3.9.3 Anti-Cross-Site-Scripting-header ontbreekt
ID Mantis nr. Risico op Kans aop Impact op misbruik
Clientele nr. misbruik __misbruik
6 5.7.3 | Midden | Laag Hoog

i

Betreffende hosts
was-a4.digid.nl
rda-a4.digid.ni

Omschrijving

Een aantal browsers, waaronder Chrome, Safari en Internet Explorer 8 en
hoger bieden standaard bescherming tegen bepaalde Cross-Site-Scripting-
aanvallen. Deze bescherming kan ook afgedwongen worden door een
speciale header aan de server responses toe te voegen. De server stuurt
deze header nu niet mee,

Bedreiging

Gebruikers kunnen de bescherming handmatig uitschakelen, waardoor het
voor aanvallers makkelijker wordt om een cross-site-scripting-aanval ult
te voeren.

Aanbeveling
Stuur de speclale anti-Cross-Site-Scripting-header mee om de browser te
instrueren de bescherming in te schakelen:
"'X-XSS-Protection: 1
De header kan ook worden uitgebreid om de browser te instrueren
verdachte pagina's helemaal niet weer te geven door middet van de
volgende toevoeging:
'X-XSS-Protection: 1; mode=block’
Bij het gebruik van deze uitgebreide header, wordt een lege pagina
getoond met enkel een # en een waarschuwing aan de gebruiker.
Voor meer informatie, zie:

ttps://blogs,msdn.microsoft.com/I ermals/2011/01/31/controliing-the-

xss-fliter/

Details for Servers
Door een aantal hosts wordt deze header niet meegestuurd.

- rda-a4.digid.n}

Voorbeeld antwoord:

HTTP/1.1 200 OR

Accept-Ranges: bytes

ETag: W/"13-1488815858000"

Last~Modified: Mon, 06 Mar 2017 15:57:38 GMT

Content~Typas: text/html

Content-Length: 13

Date: Mon, 12 Nov 2018 09:20:50 GMT

Connection: cloasse

Set-Cookie: _persist=1HFC{... verwijderd... ];domain=.digid.nl;
HttpOnly; secure; path=/

X-FRAME-OPTIONS: SAMEORIGIN

Strict-Transport-Security: max-age=31536000 ; includeSubDomains

<html></html>
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- was-a4.digid.nl

Voorbeeld antwoord:

HTTP/1.1 404 Not Found

Date: Mon, 12 Nov 2018 12:38:54 GMT
X-Request—-Id: 39be(... verwijderd... ]
X-Runtime: 0.002382

Content-Length: 3061

Status: 404 Not Found

Connection: close

Content-Type: text/html; charset=UTF-8
X-FRAME-OPTIONS: SAMEORIGIN
Strict-Transport-Security: max-age=31536000 ;

<!DOCTYPE html>
<html lang="nl">
[... verwijderd ...]

includeSubDomalns
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X-Content-Type-Options header ontbreekt

ID Mantis nr. Risico op Kans op Impact op misbruik
Clientele nr. misbruik misbruik
7 5.7.4 Laag ' Laag Laag

)

Betreffende hosts
was-a4.digid.nl
rda-a4.digid.nl

Omschrijving
De anti-MIME-sniffing header X-Content-Type-optles Is niet ingesteld op
‘nosniff’.

Bedreiging

Door het ontbreken van deze header wordt in oudere versies van Internet
Explorer en Chrome MIME-sniffing toegepast op de response-body. Dit
kan de response-body in een ander formaat weergeven dan het
opgegeven content-type. Huidige (sinds begin 2014) versies van Firefox
maken altijd gebruik van het opgegeven content-type (als er een Is
ingesteld).

Aanbeveling

Zorg ervoor dat de webserver de Content-Type header goed meestuurt,
en dat de header X-Content-Type-Options is ingesteld op ‘nosniff’ voor alie
webpagina's.

Details for Servers
- rda-a4.digid.nl

HTTP/1.1 200 OK

Accept~Ranges: bytes

ETag: W/"13-148£6815858000"

Last-Modified: Mon, 06 Mar 2017 15:57:38 GMT

Content-Type: text/html ’

Content-Length: 13

Date: Mon, 12 Nov 2018 09:20:50 GMT

Connection: close

Set-Cookie: _persist=!HFC{... verwijderd... ],;domain=.digid.nl;
HttpCnly; secure; path=/

X-FRAME-OPTIONS: SAMEORIGIN

Strict-Transport-Security: max-age=31536000 ; includeSubDomains

<html></html>

- was-a4.digid.n!

HTTP/L.1 404 Not Found

Date: Mon, 12 Nov 2018 12:38:54 GMT

%-Request-Id: 38be(... verwijderd... ]

X-Runtime: 0.002382

Content-length: 3061

Status: 404 Not Found

Connection: close

Content-Type: text/html; charset=UTF-8

X~FRAME-OPTIONS: SAMEORIGIN

Strict-Transport-Security: max-age=31536000 ; includeSubbomains

<!DOCTYPE html>
<html lang="nl">
[... verwijderd ...)
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3.9.5 Reflectie in header
ID Mantis nr. Risicoop Kans op Impact op misbruik
Clientele nr.  misbruik misbruik
8 5.7.6 ' Laag ‘ Laag Laag

Betreffende hosts

, cis-a4.digid.nl
digidbeheer-a4.digid.nl
mijn.a4.digid.nl
rda-a4.digid.nl
was-a4.dlgid.nl
eid-a4.digid.nl
a4.digid.nl

Omschrijving

Gegevens die door de server worden gestuurd naar de gebruiker bevatten
veelal instructies voor browsers in de vorm van headers, naast natuurlijk
de uiteindelijke content van de pagina. Meestal kunnen de meegestuurde
headers niet worden beinvloed of aangepast door de gebruiker. In dit
geval is dit wel mogelijk.

Bedreiging .

Door het wijzigen van bepaalde invoer die naar de server wordt gestuurd,
kan een aanvaller bljvoorbeeld de inhoud van een teruggestuurde header
controleren. De invoer wordt direct gereflecteerd naar de gebrulker in de
uitvoer.
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Aanbeveling

Filter alle mogelijke invoer van de gebruiker en zorg dat er geen
headerwaardes direct gewijzigd kunnen worden door invoer in een web
request te veranderen.

Details
De waarde van het cookie _persist in headers van de a4.digid.nl site is te
beinvioeden door in de request de Host header aan te passen.

Request:

GET / HTTP/1.1

Host: Bijtest=ciie

User-Agent: Mozilla/5.0 (X11; Linux x86 64; rv:60.0) Gecko/20100101
Firefox/60.0

Accept:

text/html, application/xhtml+xml, application/xml;qg=0.9,*/*;q=0.8
Accept-Language: en-US,en;g=0.5

Accept-Encoding: gzip, deflate

Cookie: _session_id=95bd(... verwijderd ...}; _persist='9Ln(...
verwijderd ...]
DNT: 1

Connection: close
Upgrade-Insecure-Requests: 1
Cache-Control: max-age=0

Response:

HTTP/1.1 400 Bad Request

Date- Thu, 15 Nov 2018 14:36:10 GMT
Content-Length: 347

Connection: close

Content-Type: text/html; charset=iso-8859-1
Set-Cookie: persist='33Z[ verwijderd ];doma
HttpOnly, secure; path=/

X-FRAME-OPTIONS: SAMEORIGIN
Strict-Transport-Security: max-age=31536000 ; includeSubDomains

<!DOCTYPE HTML PUBLIC "-//IETF//DTD HTML 2.0//EN">
<html><head>

<ti1tle>400 Bad Request</title>

</head><body>

<hl>Bad Request</hl>

<p>Your browser sent a request that this server could not
understand.<br />

</p>

<p>Additionally, a 400 Bad Request

error was encountered while trying to use an ErrorDocument to handle
the request.</p>

</body></html>
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SSL/TLS downgrade
ID Mantis nr. Risico op Kans op Impact op misbruik
Clientele nr. misbruik misbruik

9 5.6.3 Zeer Laag | Zeer Laag Zeer Laag

Betreffende hosts
balie-a4.digid.nl
cis-a4.digid.nl
digidbeheer-a4.digid.nl
mijn.a4.digid.nl
rda-a4.digid.nl
was-a4.digid.nl
eld-a4.digid.nl
a4.digid.nl

Omschrijving

De applicatie maakt gebruik van een SSL/TLS tunnel, bijvoorbeeld door de
toepassing van het HTTPS protocol. De client en server stemmen het
gebruik hiervan met elkaar af middels een handshake aan het begin van
de communicatie.

“openssl| s_client -connect host:443 -state -fallback_scsv -tls1_1"

Bedreiging

Als een aanvaller kan optreden als “man in the middie” kan een aanvaller
de handshake veranderen. Als op deze wijze een SSL/TLS tunnel kan
worden omzelld of een lagere versie wordt gebrulkt dan gewenst is er
sprake van een 2zogenaamde "'downgrade". Voor de gebruiker blijft de
verbinding over een minder vellig kanaal lopen. Hierdoor kan een
aanvaller eventueel gecommuniceerde informatie inzien en veranderen.
De aanvaller onderhoudt de SSL/TLS verbinding met de applicatie als dit
verelst wordt door de applicatie.

Aanbeveling

Zorg ervoor dat alle referenties die binnen de eigen invioedssfeer vailen
gebrulk maken van de juiste referenties (altijd naar HTTPS). Pas
daarnaast ook HTTP Strict Transport Security (HSTS) toe wat voor
sommige browsers het gebruik van HTTPS afdwingt. Let er we! op dat
HSTS een compenserende maatregel Is, sommige browser ondersteunen
geen HSTS (bijvoorbeeld Internet Explorer pas vanaf versie 12).
Daarnaast zorgt het gebruik van TLS Fallback SCSV dat altijd de sterkste
ciphersuites worden gebruikt.
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Details for Servers
Voorbeeld voor a4.digid.nl:

sslscan a4.digid.nl
Version: 1.11.12-static
OpenSSL 1.0.2-chacha (1.0.2g-dev)

Connected to 144.43.243.160
Testing SSL server ad.digid.nl on port 443 using SNI name a4.digid.nl

TLS Fa}lbapk SCSV:

Server does not 'support TLS Fallback SCSV,
TLS renegotiation:
Secure session renegotiation supported

TLS Compression:
Compression disabled

Heartbleed:
TLS 1.2 not vulnerable to heartbleed
TLS 1.1 not vulnerable to heartbleed
TLS 1.0 not vulnerable to heartbleed

Supported Server Cipher(s):
Preferred TLSv1.2 256 bits ECDHE-RSA-AES256-GCM-SHA384 Curve P-256
DHE 256
Accepted TLSv1l.2 128 bits ECDHE-RSA-AES128-GCM-SHA256 Curve P-256
DHE 256

Accepted TLSvl1.2 256 bits ECDHE-RSA-AES256-SHA384 Curve P-256
DHE 256

Accepted TLSv1.2 256 bits ECDHE-RSA-AES256-SHA Curve P-256
DHE 256

Accepted TLSv1.2 128 bits ECDHE-RSA-AES128-SHA256 Curve P-256
DHE 256

Accepted TLSv1.2 128 bits ECDHE-RSA-AES128-SHA Curve P-256
DHE 256

Accepted TLSv1l.2 256 bits AES256-GCM-SHA384

Accepted TLSv1.2 128 bits AES128-GCM-SHA256

Accepted TLSv1.2 256 bits AES256-SHA256

Accepted TLSv1.2 256 bits AES256-SHA

Accepted TLSv1l.2 128 bits AES128-SHA256

Accepted TLSv1l.2 128 bits AES128-SHA

Preferred TLSv1.0 256 bits ECDHE-RSA-AES256-SHA Curve P-256
DHE 256

Accepted TLSv1.0 128 bits ECDHE-RSA-AES128-SHA Curve P-256
DHE 256 '

Accepted TLSv1l.0 256 bits AES256-SHA
Accepted TLSv1.0 128 bits AES128-SHA

SSL Certifaicate:
Signature Algorithm: sha256WithRSAEncryption
RSA Key Strength: 2048

Subject: ad.digid.nl

Altnames: DNS:ad4.digid.nl, DNS:was-a4.digid.nl, DNS:mijn.a4.digid.nl,
DNS:balie-ad4.digid.nl, DNS:digidbeheer-a4.digid.nl, DNS:config-
ad4.digid.nl, DNS:www.ad.digid.nl, DNS:stubs-a4.digid.nl, DNS:app-
ad4.dirgid.nl, DNS:cis-a4.digid.nl, DNS:cts-a4.digid.nl

Issuer: KPN PKIoverheid Organisatie CA - G2

Not valid before: Apr 7 11:03:30 2017 GMT
Not valad after: Apr 7 11:03:30 2019 GMT
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PAP-eisen

Hieronder wordt van de eisen uit het document aangegeaven of de

derubricering |

omgeving eraan voldoet of niet, voor zover dat op basis van de test te

zeggen Is.
I

Gmrcidng

O

ACC2.1.2 DigiD mag geen (persoons)gegevens of informatie
prijsgeven anders dan de eigen gegevens of informatie die
nodig zijn voor de werking van het systeem en waar de
gebruiker expliclet voor geautoriseerd is.

Wanneer het niet tegen gehouden kan worden zal dit
gelimiteerd moeten zijn en geaccepteerd worden door
Loglus. Daarnaast zal de reactie die het systeem geeft
nooit meer informatie tanen dan de burger al weet.

Dit betreft bijvoorbeeld informatie over het wel of niet
voorkomen van Informatie in de applicatie, informatie over
de werking van het systeem, informatie over
versienummeringen en gegevens over een andere
persoon.

Lekken van
informatie

Geen bevindingen

ACC2.2.1 Het systeem moet bestand zijn tegen veelvoorkomende
aanvallen zoals benoemd door OWASP in de category
Attack.
_(https.//www.owasp.org/index.php/Category: Attack)

Aanvallen

5.7.4 Reflectie in header, 5.4.2 CSP-header anthreekt

ACC2.2.3 DigiD bevat geen veelvoorkomende zwakheden zoals
benoemd door OWASP In de category Vulnerability.
(hitps://www.owasp.org/index.php/Category:Vulnerability)

Zwakheden

Geen bevindingen ’

ACC2.3.1 De privacy gevoelige (tot natuurlijke personen herleidbare)
gegevens moeten versleuteld worden
Dit geldt voor:
1) Data in transport:
zodra de gegevens de systeemgrenzen het fysieke
afgeschermde DigiD ruimte in het datacentrum-
verlaat/overschrijden.
2) Data at rest:
De disk volumes waarop persoonsgegevens opgeslagen
worden zijn versleuteld en de swap partities ock.
Persoonsgegevens worden alleen verwerkt of opgestagen
op basis van als hiervoor een duidelijk, voorafgaand
bepaald en uitdrukkelijk omschreven vastgesteld doel.
Doel, streefwaarde en tolerantles
Als privacy gevoelige gegevens

Persoonsgegevens

Geen bevindingen

ACC2.5.1 De records van het DigiD domein zijn ondertekend en
voldoen aan de DNSSEC standaard.

DNSSEC

Geen bevindingen

ACC2.5.2 Cookies zijn veilig, betekenisloos, uniek en tijdelijk

Cookles

Geen bevindingen .

ACC2.5.4 DigliD controleert certificaten van anderen op geldigheid,
herleidbaarheid tot de vigerende root (huidig: 'Staat der
Nederianden Root CA G2)' en of het certificaat niet
ingetrokken is

Ingetrokken
certificaten

Geen bevindingen
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5 Bijlagen
5.1 Risicoclassificatie

Risico  Toelichting risicoclassificatie

Zeer In productie zou dit beoordeeld worden als een calamiteit. De

hoog bevinding is een 'showstopper'. Hierbij kan worden gedacht
aan situaties dat er geen gebruik van kan worden gemaakt, of
situaties die een onaanvaardbaar beveiligingsrisico inhouden.
Er is geen 'work-arround' voorhanden.

Hoog In productie: een prio 1 incident. Het productieproces wordt
ernstig benadeeld. Alternatieven zijn kostbaar, zeer
tijdsrovend of op korte termijn niet voorhanden.

Midden In productie: een prio 2 incident. Een alternatief is
voorhanden. De bevinding Is te verwachten tijdens een
testperiode maar de bevinding zou niet voor mogen komen in
productie.

Laag In productie: een prio 3 incident. Een vervelende, irritante
situatie voor het productieproces maar er valt mee te leven.

Zeer In productie zou dit niet als incident worden gekenmerkt.

laag Verfraaling, verduidelijkingen en verbeteringen die geen

wezenlijke verandering van de voorziening inhouden.

Pagina 32 van 32



Logius
Ministerie van Binnenlandse Zaken en
Koninkrijksrelaties

Security Testrapport
DigiD R5.10

Kenmerk: 42100000 2019xx

Datum 31-01-2019
Status Definitief
Versie 1.0

Rubricering Herubricenng ]

Vaststeller  {gZe

Functie Vertégenwoordiger opdrachtgever




Concept | Security Testrapport | 31-01-2019

derubricering

Colofon
Kenmerk 42100000 2019xx
Versienummer 1.0
Contactpersoon {028 ]
Organisatie Logius
Postbus 96810
2509 JE Den Haag
servicecent logius.n
Documentbeheer
Datum Versie Auteur Opmerkingen
22-01-2019 0.1 Sogeti Initiéle versie
22-01-2019 0.2 Sogeti Interne review
31-01-2019 1.0 Sogeti Definitieve versie
Verzendlijst
Naam Rol Functie Bedrijf
J0.2¢ oL — L ] ]
- 7 T
i . ] ] T [ B
1 L] o [
I 1 R 1
] { il 1] 3
A | !
A .__W—:j Z—«.«—.L._.,x _“WJ sm.._.w__..__.,..ﬁ ______ J Em“..}
—‘._.;,v__ 1 \ .
] 1 I ]
I T 2 [ i - i
| P T j ]
d L J )
= - ] L 1 1
R -
DA R PR B L 1 { 1
T T

Pagina 2 van 25



Concept | Security Testrapport | 31-01-2019

Inhoud
INMOUd .. iciiviiinnennanierannontaniarsaneasinmmeareassessnsnesinssseasaasnnssasensansnnansnnsas 3
Managementsamenvatting........ PP P I T T I I LI vevesssenenanne 4
INJ@IAING .o ettt e 4
Conclusies en aanbevelingen .........ccoovevviviiiiiiiiiiciiiii i 4
AGNvUIlINgEN LOGIUS.....ouviviiiiiiiiiiiciieiiii e reaens 5
1 Inleiding............ verrnrrarnas Ceetercessenrarantetstaterrsatnisensnisasantanss eenensenas 6
1.1 Opdrachtformulering ........ccueiiieiis ittt rsesannasiaaas 6
1.2 AANIDAK . ettt e e et e et e e, 7
2 Resultaten.......cocvcviieiiiiannenens Creseesestseressusensnanastannans P -
2.1 Cumulatief overziCht ........ccoe i 8
2.2 NCSC-FICAITNEN oo et 8
3 Bevindingen met aanbevelingen...........ciicviiviciiiriciiinen e, 13
3.1 Client-side CONLrolS. . ..o e 13
3.2 LOGICA cueinii it e e e 14
3.3 AULNENLICAtIC. . et see ittt ettt e n e 14
3.4 5ESSIeMANAGEMENT...cieiiiiiiiiiiie i e e 14
CRICTRY FoT=Te - T o To N 16
3.6  Functie specCifieke INVOE........oe e 16
3.7 Invoerafhandeling........ccooueiriieieisiinie it 17
C I BN @ ¢ o Te 1117 | o T« IS 17
I B Y =T V= o 17
4 PAP-eiseN....ccccicririmiiiersia e eeetessesesaensaTtntiasaatsnranrannas wa2d
5 Bijlagen........ociiiniuenee S Ceresersesserancanrananrn cessnssensirsesnassessasesnes 25
5.1 RiSICOCIASSIFICALIO «..vneeiiises ettt aaan 25

/

Pagina 3 van 25



Concept | Security Testrapport | 31-01-2019 ‘EET tibﬁ()&ﬂﬁgj

Managementsamenvatting

Inleiding

Dit Plan van Aanpak beschrijft concreet en specifiek de aanpak van deze
voorgenomen securitytest op DigiD release 5.10. Dit plan is opgesteld In
overleg met alle drie de betrokken partijen: Logius, auditor en auditee. En
dit plan maakt onderdeel uit van de vrijwaringsverklaring tussen deze
betrokkenen.

Conclusies en aanbevelingen

Op basis van de test kan gesteld worden dat het bevelligingsniveau van de
DlgiD-applicatie, in versie R5.10, zoals getest op de A4-omgeving
voldoende is. Er zijn enkele nleuwe bevindingen gedaan met een laag en
zeer laag risico. Daarnaast zijn er verschillende bevindingen onopgelost
gebleven sinds de vorige test.

Onvoldoende Voldoende

Punten ter verbetering (nieuw):

* Tijdens de test zijn meerdere servers gevonden die een
zogenaamde “Incrementeel IP ID” hebben. Dit maakt het mogelijk
om informatie die over het Internet wordt verstuurd via deze
server te sturen. Hierdoor wordt het bijna onmogelijk om te
achterhalen wie de aanval heeft uitgevoerd. Ook wordt er meer
informatie wordt prijsgegeven over het interne systeem dan
nodig. Zie bevinding #8

o Aanbeveling: Zorg dat de hosts geen gebruik maken van
incrementeel IP identiteit.

+ Tijdens de test is er gevoelige informatie over de URL's van de
DigiD omgeving gevonden op een externe website. Zie bevinding
#4
o Aanbeveling: Zorg dat de informatie niet meer publiekelijk
toegankelijk is.

Punten ter verbetering terugkerende bevindingen (overgenomen uit het
vorige rapport Rapport securitytest DigiD release 5.9 - v1.0.pdf):

» Een aantal headers die de gebruiker beschermen tijdens het
gebruiken van de applicatie worden door de server niet standaard
meegestuurd. Bevinding 5.7.3 (laag), Bevinding 5.7.4 (laag).

Aanbeveling: Stuur deze headers mee vanuit de server om de
gebruiker beter te beschermen tijdens het gebruik van de
applicatie,

« De applicatie toont wachtwoorden in de beheerinterface. Dit zorgt
ervoor dat iemand die op het scherm meekijkt deze wachtwoorden
in handen kan krijgen. Zie bevinding 5.9.4.

Aanbeveling: Toon bij voorkeur nooit wachtwoorden in een
applicatie. Indien het echt noodzakelijk is voor de gebruiker om
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wachtwoorden in te zien, toon ze dan eerst gemaskeerd. Maak het
wachtwoord pas zichtbaar als een gebruiker daar expliciet
opdracht toe geeft.

¢ Het is mogelijk om een gebruiker uit te loggen, bijvoorbeeld als
die gebruiker een kwaadaardige website open heeft staan.
Hierdoor is het mogelijk, zolang die kwaadaardige pagina open
staat, DigiD onbruikbaar te maken voor de gebruiker. Zie
bevinding 5.9.3.

Aanbeveling: Verifieer voor alle acties die worden uitgevoerd of ze
van de eigen site afkomstig zijn, door een unieke token mee te
sturen. ‘

Aanvullingen Logius
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Inleiding

Opdrachtformulering

DigiD Release 5.10 is een release waarin veel klelne aanpassingen en
uitbreidingen ziljn gedaan. De scope van deze securitytest Is de gehele
DigiD-applicatie, waarbij de nadruk ligt op de risico’s door de wijzingen
en/of uitbreidingen die in release 5.10 worden doorgevoerd.

In brede zin wordt in R5.10 gerealiseerd:

BIRADIDIRO S chginn gl

DD-1135 Substantieel door authentiseren

DD-1193 Met DigiD basis de DiglD app activeren op nlveau
substantieel (zonder brief)

De scope van deze securitytest is de DigiD-applicatte, gezien vanaf een
extern oogpunt, met extra aandacht op de impact als gevolg van
aanpassingen die onderdeel zijh van release 5.10.

In scope:

v Alle services in onderstaande tabel zoals ontsloten naar eindgebruikers
en andere services.

v Het verkeer tussen de moblele en desktopapplicaties voor
eindgebruikers en de backend.

v Het verkeer tussen systemen bulten Kern {(RDA-server, Status
Controller, eID server) en DigiD kern voor zover zichtbaar.

Onderstaande schematische weergave geeft een visuele representatie van
wat wel en wat niet getest wordt binnen de scope van de securitytest!:

Functioneel Oranje / grijs Binnen scope (voor zover extern benaderbaar)
DigiD Hoog {nieuw) Oranje / geel Binnen scope (voor zaver extern benaderbaar)
DigiD Kern Paars Binnen scope {voar zover extern benaderbaar)
DigiD-Hoog/Substantieel/App Groen Alleen functioneel en berichtenverkeer
infrastructuur Blauw Buiten scope, valt nlet extern te testen
Certificaten (nieuw) Geen / geel Buiten scope, valt niet extern te testen
DigiD Extern Geen / paars Buiten scope, valt nlet extern te testen

! NB de scope van de securitytest is dus niet gelijk aan de scope van de release
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IB bevindingen die geaccepteerd zijn

3 Gelijktljdige sessies

3 Wachtwoordsterkte onvoldoende

.5 BEAST (Browser Exploit Against SSL/TLS)

1 Content-Security-Pollcy header implementatiefout
1 Cookie-domein te breed

2 Onvoldoende invoervalidatie Daring Fireball markup

IB bevindingen die bekend zijn en niet opgelost
5.7.3 Anti-Cross-Site-Scripting-header ontbreekt
5.7.4 X-Content-Type-Options header ontbreekt
5.7.6 Reflectie in header

5.6.3 SSL/TLS downgrade

Aanpak
De testaanpak is geheel conform het Security Testplan uitgevoerd.

Bij een vulnerability assessment wordt het domein nauwkeurig onderzocht
aan de hand van een in huls ontwikkelde methodiek. Tooling Is daarbij
ondergeschikt aan de kennis en expertise van de securityconsultants.
Weliswaar wordt gestart met een automated test inclusief manuatl
verification, maar aanvullend daarop vindt ook een beoordeling plaats van
alles wat een tool alleen niet kan vinden. Een vulnerability assessment
levert een overzicht van alle aanwezige technische zwakheden, die binnen
een vooraf gestelde ‘time box’ zijn gevonden.

Afhankelijk van de aard en hoeveelheid informatie die vooraf beschikbaar
is gesteld, vindt een Black box, Grey box of White box test plaats. In het
kader van deze securitytest was er sprake van een Grey box.
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Resultaten

Cumulatief overzicht
Een totaaloverzicht van het aantal geconstateerde bevindingen.
Zie paragraaf 4.1 voor een teelichting op de risicoclassificatie.

In de tabel hieronder zijn zowel nieuwe bevindingen opgenomen als
terugkerende bevindingen die nog niet opgelost zijn.

Legenda:
Nieuwe bevindingen worden ails volgt weergegeven:
Terugkerende bevindingen worden als volgt weergegeven: i
Risico Zeer Hoog Midd Laag Zeer Totaal
Onderzoekscategorie hoo en laag
9
Sessiemanagement 0 0 0 i 0 i
Servers 0 o] 0 1 2 & 283
2
Client-side controls 0 0 Y Q i P
Totaal )] 0 i 2 28& . 2&6
3

NCSC-richtlijnen

De basis voor dit testonderdeel zijn de ICT-beveiligingsrichtlijnen voor
webapplicaties, versie 20152, uitgegeven door het Nationaal Cyber
Security Centrum {NCSC).

Beleidsdomein

B.01 Informatiebeveiligingsbeleid

Hiermee wordt ervoor gezorgd dat in het beveiligingsproces specifiek aandacht is voor
de webapplicaties van de organisatie.

Oordeel |
Buiten scope van deze test
B.02 Toegangsvoorzieningsbeleid

De effectleve toegang tot informatiesystemen voor bevoegde gebrulkers bewerkstelligen
en de Integritelt, vertrouwelijkheid en controleerbaarheid van de gegevens binnen
Informatiesystemen garanderen.

Oordeel |
Buiten scope van deze test
B.03 Risicomanagement

Bepalen of de risico’s (nog) binnen de voor de organisatie acceptabele grenzen liggen en
verantwoordelijken informatie verschaffen voor het treffen van eventuele (aanvullende)
maatregelen.

Oordee] !
Buiten scope van deze test
B.04 Cryptografiebeleid

Beschermen van cryptografische sleutels op een manier die past bij de aard van de
cryptografisch beschermde gegevens (dataclassificatie B.01/03).
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Oordeel |
Buiten scope van deze test
B.05 Contractmanagement

Het handhaven van het beveiligingsniveau, wanneer de verantwoordelijkheid voor de
entwikkeling en/of het beheer van de webapplicatie is uitbesteed aan een andere
organisatie.

Dordeel |

Buiten scope van deze test

B.06 - ICT-landschap

Het geven van Inzicht geven in de relatie tussen techniek en bedrijfsprocessen en de
manier waarop en mate waarin deze op elkaar aansluiten. Hlernaast geeft het ICT-
landschap inzicht in de Interactie en relaties tussen webapplicaties en andere
componenten in de ICT-infrastructuur.

Oordeel |

Buiten scope van deze test

Uitvoeringsdomein

UY/TV.01  Toegangsvoorzieningsmiddelen

De effectieve toegang tot informatiesystemen voor bevoegde gebruikers bewerkstelligen
en de integritelt, vertrouwelijkheld en controleerbaarheid van de gegevens binnen
informatiesystemen garanderen.

Qordeel

Geen bevindingen

U/WA.01 Operationeel beleid voor webapplicaties

De ontwikkeling van de webapplicatie optimaal ondersteunen en de klant betrouwbare
diensten bieden,

Oordeel |

Buiten scope voor deze test.

U/WA.02 Webapplicatiebeheer

Effectief en veilig realiseren van de dienstverlening.

Oordeel |

Bulten scope voor deze test.

U/WA.03 Webapplicatie-invoer

voorkom {on)opzettelijke manipulatie van de webapplicatie, waardoor de
vertrouwelijkheid, integriteit en/of beschikbaarheid van de webapplicatie aangetast
worden,

Qordeel

Geen bevindingen.

U/WA.04 Webapplicatie-uitvoer

Voorkem manipulatie van het systeem van andere gebruikers.
Oordeel | ' :

Zie bevinding 1, 5, 6

U/WA.05 Betrouwbaarheid van gegevens

Gegevens in opslag en transport beschermen tegen ongeautoriseerde kennisname en
manipulatie,

Oordeel

Zie bevinding 7

U/WA.06 Webapplicatie-informatie

Beperk het (o_nnodlglvrijgeven van informatie tot een minimum._

Oordeel |

Zie bevinding 3

U/WA.07 Webapplicatie-integratie
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Kwetsbaarheid van de onder- en achterliggende systemen voorkomen en de Integriteit

en vertrouwellijkheid garanderen.

Oordeel | : |
Geen bevindingen

U/WA.08 Webapplicatiesessie

Voorkomen dat derden de controle over een sessie kunnen krijigen.

Qordeel

Zie bevinding 2

U/WA.09 Webapplicatiearchitectuur

Een webapplicatie-infrastructuur bieden die een betrouwbare verwerking garandeert.
Oordeel | |
Geen bevindingen.

U/PW.01 Operationeel beleid voor platformen en webservers

Betrouwbare ondersteuning van de programmatuur die op het platform draait,

Oordeel | ' |
Buiten scope voor deze test.

U/PW.02 Webprotocollen

Voorkom inzage, wijziging of verlies van gegevens door manipulatie van de logica van de
webserver of webapplicatie.

Oordeel | ] Y |
Geen bevindingen.

U/PW.03 Webserver

Ongewenste vrijgave van informatie tot een minimum beperken, met name waar het

gaat om informatie die inzicht geeft in de opbouw van de bevelliging.

Oordeel

Zie bevinding 4

U/PW.04 Isolatie van processen/bestanden

Beperk de impact bij misbruik van processen.

Oordeel | ‘ - - » B - |
Geen bevindingen.

U/PW.05 Toegang tot beheermechanismen

Voorkomen van misbruik van beheervoorzieningen.

Qordeel |

Bulten scope voor deze test.

U/PW.06 Platform-netwerkkoppeling

Controleren van het netwerkverkeer, zowel op poort- als procesniveau, dat lokaal
binnenkomt en uitqaat.

Oordeel | :

Buiten scope voor deze test.

U/PW.07 Hardening van platformen

Beperken van de functionaliteit tot hetgeen noodzakelijk is voor het correct functioneren
van de geleverde ICT-diensten.

Oordeel | .-+ . .. -~
Geen bevindingen,
U/PW.08 Platform- en webserverarchitectuur

Een platform bleden dat een betrouwbare verwerking garandeert.

Oordeel - . e

Zie bevinding 8

U/NW.01 Operationeel beleid voor netwerken

Betrouwbare communicatie voor de systemen dle binnen het netwerk geinstalleerd zijn.
Oordeel ! [
Buiten scope voor deze test.

U/NW.02 Beschikbaarheid van netwerken
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Zekerstellen dat er geen zwakke schakels (single-points-of-failure) in voorkomen en dat
het netwerk te allen tijde beschikbaar is.

Oordeel |

Buiten scope voor deze test.

U/NW.03 Netwerkzonering

Een beveiligde (of robuuste) netwerkinfrastructuur bieden voor de bedrijfstoepassingen.

Oordeel !

Buiten scope voor deze test.

U/NW.04 Protectie- en detectiefunctie

Het detecteren van aanvallen {(onder andere (D}DoS) om te voorkomen dat de
vertrouwelijkheid, Integriteit en/of beschikbaarheid van geleverde services negatief
wordt beinviced,

i

Oordeel |

Buiten scope voor deze test.

U/NW.05 Beheer- en productiecomgeving

Het voorkomen van misbrulk van de beheervoorzieningen vanaf het internet.

Oordeel |

Buten scope voor deze test.

U/NW.06 Hardening van netwerken

Beperken van het netwerkverkeer tot hetgeen noodzakelijk is voor het correct
functioneren van de geleverde ICT-diensten.

Oordeel | '

Geen bevindingen.

U/NW.07 Netwerktoegang tot webapplicatie

Voorkom (nleuwe) beveiligingsrisico’s omdat de webapplicaties ook bereikbaar moeten
zijn vanaf het interne netwerk voor gebrulkers binnen de organisatie.

Oordeel ! -

Geen bevindingen.

U/NW.08 Netwerkarchitectuur

Een netwerklandschap bieden dat een betrouwbare verwerking
garandeert.

Oordeel |

Buiten scope voor deze test.

Beheersingsdomein

c.01 Servicemanagementbeleid

Effectieve beheersing, door samenhangende Inrichting van processen en controle
hierover door middel van registratie, statusmeting, monitoring, analyse, rapportage en
evaluatie.

Oordeel |
Buiten scope voor deze test.
C.02 Compliancemanagement

Vaststellen in hoeverre de implementatie van de webapplicatie voldoet aan de vooraf
vastgestelde beveiligingsrichtlijnen en geldende wet- en regelgeving.

Oordeel |

Buiten scope voor deze test.

C.03 Vulnerability-assessments

Identificeren van de kwetsbaarheden en zwakheden in de ICT-componenten van de web
applicatie zodat tijdig de juiste beschermende maatregelen kunnen worden getroffen.

Oordeel |

Buiten scope voor deze test.

C.04 Penetratietestproces
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Het verkrijgen van inzicht In de weerstand die een webapplicatie kan bieden aan
pogingen om het te compromitteren (binnendringen of misbruiken van webapplicatie).

Oordeel | ) . Ny Ve
Geen bevindingen.
C.05 Technische controlefunctie

Het vaststellen van de juiste werking van de webapplicaties en het tijdig signaleren van
afwljkingen/kwetsbaarheden.

Oordeel |
Buiten scope voor deze test.
C.06 Logging

Het maakt mogelijk eventuele schendingen van functionele en beveiligingseisen te
kunnen detecteren en achteraf de juistheid van de ultgevoerde acties, zowel op
strateglisch als operationeel niveau te kunnen vaststellen.

Oordeel |
Buiten scope voor deze test.
C.07 Monitoring

Tijdig Inzetten van correctieve maatregelen en informatie verschaffen over activiteiten
van gebruikers en beheerders van de ICT-diensten en de status van de componenten

waarmee deze worden voortgebracht.

Qordeel |
Buiten scope voor deze test.
C.08 Wijzigingenbeheer

Zekerstellen dat wijzigingen op een correcte en gecontroleerde wijze worden
doorgevoerd waardoor de vellige werking van ICT-voorziening wordt gegarandeerd.

Qordeel I

Buiten scope voor deze test.

c.09 Patchmanagement

Zekerstellen dat technische en software kwetsbaarheden tijdig en effectief worden
aangepakt en zo een stabiele omgeving wordt gecreéerd.

Oordeel |
Buiten scope voor deze test.
C.10 Beschikbaarheidbeheer

Waarborgen van beschikbaarheid van informatieverwerkende systemen of
webapplicaties.

Oordeel |
Buiten scope voor deze test.
C.11 Configuratiebeheer

Het voorkomen van misbruik van ‘oude’ en niet meer gebruikte websites en/of
informatie.

Oordeel | e e " L et R

Geen bevindingen.
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Bevindingen met aanbevelingen

In de volgende paragrafen volgt per onderzoekscategorie een
gedetailleerde beschrijving van de geconstateerde bevindingen met
aanbevelingen.

Client-side Controls

Vaak worden maatregelen op de client gebruikt om eisen aan de data die
naar de server verstuurd worden te controleren. Het gebruik van deze
maatregelen biedt echter geen garanties; de client is immers volledig in
het beheer van de eindgebruiker. Daarom moeten alle eisen die aan de
data gesteld worden op de server gecontroleerd worden. In dit
onderzoeksgebled is onderzocht of alle invoer die de server ontvangt
wordt gecontroleerd alvorens deze verwerkt wordt.

Een overzicht van deze bevindingen.

Content-Security-Policy (CSP) header ontbreekt

ID Mantis nr. Risico op Kans op Impact op misbruik
Clientele nr.  misbruik misbruik

1 " Laag . Zeer Laag  Laag

Betreffende hosts
eid-a4.digid.nl
was-a4.digid.nl

Omschrijving

Content Security Policy (CSP) is een beveiligingsuitbrelding in moderne
browsers speciaal ontwikkeld om te voorkomen dat content vanaf een
onvertrouwde bron ingeladen/uitgevoerd wordt. De server initieert dit
door een extra header toe te voegen aan de responses die hij verstuurt.
Wanneer een browser die deze functionaliteit ondersteunt eenmaal deze
header heeft ontvangen dwingt deze het meegegeven beleid af. Dit houdt
in dat hij niet langer content inlaadt dle niet als vertrouwd is aangegeven.

Bedreiging

Wanneer de CSP-header niet is geimplementeerd kan een aanvaller
content inladen vanaf een onvertrouwde bron. Hierdoor kan bijvoorbeeld
onvertrouwde code (XSS) uitgevoerd worden, of ongewilde content
getoond worden alsof deze op de aangevallen pagina staat.

Aanbeveling

Implementeer de CSP-header door de volgende header toe te voegen aan
een server response:

Content-Security-Policy: “policy"

Vul hierbij de policy in met voor de website toepasselijke "directives",
zoals gedocumenteerd op bijvoorbeeld hitps://developer mozilla.org/en-
US/docs/Web/Security/CSP/CSP policy directives

Een voorbeeld waarblj geen externe scripts worden geladern en “inline-
scripts” niet worden uitgevoerd:

Content-Security-Policy: default-src ‘self’
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Details
De CSP-header ontbreken nog op de volgende hosts:
- eid-a4.digid.nl

HTTP/1.1 403 Forbidden

Expires: 0

Cache-Control: no-cache, no-store, max-age=0, must-revalidate
X-XSS-Protection: 1; mode=block

Pragma: no-cache

X-Frame-Options: DENY

Date: Mon, 21 Jan 201% 10:55:22 GMT

Connection: close

X~Content-Type-Options: nosniff

Content-Type: text/html

Content-Language: en-US

X-FRAME-OPTIONS: SAMEORIGIN

Strict-Transport-Security: max-age=31536000 ; includeSubDomains

<html>
<head>
<title>Forbidden</title>
</head>
<body>
<hl>Forbidden</hl>
</body>
</html>

- was-a4.digid.nl

HITP/1.1 404 Not Found

Date: Mon, 21 Jan 2019 11:07:17 GMT :

X-Request-Id: 0Oca728ba-f787-4b75-8ad7-53914ad66986

X-Runtime: 0.004565

Content-Length: 3061

Status: 404 Not Found

Connection: close

Content-Type: text/html; charset=UTF-8

X-FRAME-OPTIONS: SAMEORIGIN

Strict-Transport-Security: max-age=31536000 ; includeSubDomains

Logica

Applicaties verwerken gegevens. Om te zien of daarbij bepaalde
aannames zijn gedaan of niet doordachte keuzes zijn gemaakt, zijn de
volgende datastromen onderzocht:

. Van server naar client;
. binnen de client; en
. van de client terug naar de server.

Er zijn geen nieuwe bevindingen in deze categorie.

Authenticatie

Webapplicaties bevatten vaak een authenticatiemechanisme om toegang
tot bepaalde onderdelen van de applicatie te beperken. In dit onderdeel
wordt onderzocht of de authenticatie omzeild kan worden, of dat er
informatie gelekt wordt waardoor het makkelijker wordt gemaakt om het
authenticatiemechanisme aan te vallen.

Er zijn geen nieuwe bevindingen in deze categorie.
Sessiemanagement

Om bij te houden of een gebruiker is aangemeld in een applicatie worden
niet iedere keer de login gegevens over de lijn gestuurd. Normaliter
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genereert de applicatie een token of ticket die de client mee stuurt naar
de server, Hiermee wordt de actie geautoriseerd.

Een overzicht van deze bevindingen.

Cross-site request forgery

ID Mantis nr. Risico op Kans op Impact op misbruik
Clientele nr.  misbruik misbruik

2 ' Laag . Zeer Laag Laag

Betreffende hosts
a4.digid.nl
mijn.a4.digid.nl
digidbeheer-a4.digid.nl

Omschrijving
Bij het verwerken van ingevulde formulieren zou gecontroleerd moeten
worden of het verzoek van de eigen site afkomstig is.

Bedreiging

Wanneer bij het verwerken van Ingevulde formulieren niet wordt
gecontroleerd of het verzoek van de eigen site afkomstig is, is het
mogelijk om POST actles vanaf een andere site uit te voeren. Indien er
gebruik gemaakt wordt van authenticatie, dan wordt deze actie uitgevoerd
in dezelfde browser als waarin een gebruiker op de legitieme website is
ingelogd.

Aanbeveling

CSRF kan voorkomen worden door het gebruik van een niet te voorspellen
token In een formulier of url van elke HTTP request. Zo'n token moet op
z’n minst uniek zijn per verzoek. OWASP's CSRF Guard
https://www.owasp.org/index, php/CSRFGuard kan gebruikt worden om
automatisch tokens toe te voegen In Java EE, .NET, of PHP applicaties.
OWASP’s ESAPI bevat token generators en validators die door
ontwikkelaars gebruikt kunnen worden om transacties te beveiligen.

Details

Het is mogelijk een gebruiker uit te loggen via een CSRF aanval. Hierdoor
Is het mogelijk om de website ontoegankelijk te maken wanneer een
gebruiker een malafide plug-in of tabblad heeft open staan. Door de
Interactie dle benodigd is voor de installatie van bijvoorbeeld een plug-in
door een gebrulker, is de kans op zeer laag ingeschaald.

<html>
<i~~ CSRF PoC - generated by Burp Suite Professional -->
<body>
<script>history.pushState('', '', '/')</script>

<form action="https://digidbeheer-a4.digid.nl/destroy_session®>
<input type="submit" value="Submit regquest” />
</form>
</body>
</html>
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‘ [U bént utgelegd.

. Einde beheersessie

i
U bent utgelogd of uw sessie i verlopen.
Slut tv browser en start deze opnieuw om weer in te loggen.

<html>
<1-- CSRF PoC - generated by Burp Suite Professional -->
<body>
<script>history.pushState('', '', '/')</script>

<form action="https://ad.digid.nl/uitloggen”>
<input type="submit" value="Submit request" />
</form>
</body>
</html>

DigiD

: L * U bent nu uitgelogd bij Mijn DigiD.

> Terug naar www.digid.nl

Heeft u vragen of opmerkingen?

(% Bekilk de veelgestelde vragen {opent in een nieuw venster] of {2 neem comnact

op {opent in een nieuw venster] met de DigiD helpdesk.

Toegang

Om toegang te krijgen tot bepaalde functionaliteit zal aan een eisen
voldaan moeten worden. Tijdens de test is gekeken in hoeverre hiervan
wordt afgeweken.

Er zijn geen nieuwe bevindingen in deze categorie.

Functie specifieke invoer

Naast directe kwetsbaarheden in de invoerafthandeling, zijn er ook
kwetsbaarheden die zich alleen voordoen bij het gebruik van specifieke
functies. Hierbij moet bijvoorbeeld gedacht worden aan functies die
communiceren met een database, functies die XML verwerken of functies
waarmee software wordt aangeroepen. Een aanval die gebruik maakt van
zo'n kwetsbaarheid raakt meestal ook andere applicaties of systemen.
Tijdens de test is onderzocht of het manipuleren van de invoer kan leiden
tot bijvoorbeeld SQL-injectie, het injecteren van XML-entities of buffer
overflows.
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Er zijn geen nleuwe bevindingen in deze categorie.

Invoerafthandeling

Een applicatie doet zijn verwerking en genereert uitvoer aan de hand van
de invoer van de gebrulker of andere systemen. Hier wordt getest of deze
verwerking enfuitvoer kan worden beinvioed door het invoeren van niet
verwachte gegevens. Hiervoor bepalen we binnen de scope van de
applicatie alle mogelijke invoerplaatsen.

Er zijn geen nieuwe bevindingen in deze categorie.

Oomgeving

De security van een systeem kan sterk afhankelijk zijn van de omgeving
waarin het is aangesloten. Hier wordt getest op mogelijkheden om
beveiliging van systemen te omzeilen via de omgeving.

Er zijn geen nieuwe bevindingen in deze categorie.

Servers

Applicaties zijn afhankelijk van de Infrastructuur waar zij op draaien. Deze
kan meer bieden dan de applicatie nodig heeft of niet up-to-date zijn.

Een overzicht van deze bevindingen.

Information disclosure — Credentials

ID Mantis nr. Risico op Kans op Impact op misbruik
Clientele nr. _misbruik misbruik

i

3 [Midden . | ZeerLaag  Hoog

Betreffende hosts
digidbeheer-a4.digid.nl

Omschrijving

De applicatie of het systeem lekt informatie over credentials. Deze
informatie kan bijvoorbeeld in HTTP-headers of foutmeldingen worden
getoond.

Bedreiging

De gelekte informatie kan door een aanvaller worden gebruikt om direct in
te loggen op een applicatie of service of om bestaande gebrulkers te
kunnen enumereren.

Aanbeveling

Stuur alleen informatie naar de client die noodzakelijk is voar de werking
van de applicatie. Zorg er nooit credentials op het scherm getoond
worden. Indien het echt nodig Is om dit mogelijk te maken, toon de
credentials dan eerst gemaskeerd en pas na expliciete opdracht van de
gebruiker zichtbaar op het scherm.

Details
Wy - , - - . T

l- .
" — e
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3.9.2 Information disclosure — Gevoelige informatie publiekelijk
toegankelijk
ID Mantis nr. Risico op Kans op Impact op misbruik
Clientele nr.  misbruik misbruik

4 ; Zeer Laag : Zeer Laag Laag

Betreffende hosts
*.digid.nl

Omschrijving

Informatie over de (interne)} werking/logica van het systeem zelf, de
(onderliggende) infrastructuur, privacygevoelige data of gerelateerd aan
toegangsmanagement Is publiekelijk toegankelijk.

Bedreiging

De informatie kan een aanvaller inzicht geven over gebruikte
technologie&n, omgevingen en software. Dit vergroot de kans dat er een
aanval kan worden ultgevoerd op een systeem.

Aanbeveling
Zorg ervoor dat de informatie niet meer publiekelijk toegankelijk Is, doar

bijvoorbeeld contact op te hemen met de externe partij waar de
informatie te vinden is.

2 | ;
T e | S t
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3.9.3 Dubbele Headers
ID Mantis nr. Risico op Kans'op Impact op misbruik
Clientele nr. misbruik misbruik

5 + Zeer Laag ' Zeer Laag Zeer Laag

Betreffende hosts
digidheheer-a4.digid.nl
balie-a4.digid.nl
mijn.a4.digid.ni

a4 .digid.nl

Omschrijving
Binnen de server, applicatie of het systeem wordt inconsistent gebruik van
headers gemaakt.

Bedreiging
Als gevolg hiervan zijn sommige pagina's mogelijk kwetsbaar voor
aanvallen.

Aanbeveling
Zorg ervoor dat de headers consistent en toepasselijk zijn voor de
oplossing.

Details

De X-Frame-Options wordt dubbel verstuurd. Zowel met kleine letters als
hoofdletters. Het is aanbevolen alleen de kleine letter variant te versturen.
Dit om eventuele browser compatibility errors te voorkomen.

Response Headers:

HTTP/1.1 200 OK

Date: Wed, 14 Nov 2018 14:35:20 GMT

Cache-Control: max-age=0, private, must-revalidate
X-XSS-Protection: 1; mode=block

X-Request~Id: fc0l[. verwijderd ..}

X-Frame-Options: "SAMEORIGIN

X-Runtime: 0.121550 = =~

¥-Content-Type-Options: nosniff

Content-Security-Pelicy: dsfault-src 'self'; img-src 'self' data:;
script-src ‘self' 'unsafe-inline' 'unsafe-eval'; style-src 'self'
'unsafs-inline’

ETag: W/"4c8d11852a79d24c5565283a303b2b86"

Status: 200 OK

Vary: Accept-Encoding

Connection: close

Content-Type: text/html; charset=utf-8

#-FRAME-QPTIONS: SAMEORIGIN

Strict-Transport-Security: max-age=31536000 ; includeSubDomains
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3.9.49 Anti-Cross-Site-Scripting-header ontbreekt
ID Mantis nr. Risicoop Kans op Impact op misbruik
Clientele nr. misbruik misbruik

6 Midden Laag Hoog

Betreffende hosts
rda-a4.digid.n!

Omschrijving

Een aantal browsers, waaronder Chrome, Safarl en Internet Explorer 8 en
hoger bleden standaard bescherming tegen bepaalde Cross-Site-Scripting-
aanvallen. Deze bescherming kan ook afgedwongen worden door een
speciale header aan de server responses toe te voegen. De server stuurt
deze header nu niet mee.

Bedreiging

Gebrulkers kunnen de bescherming handmatig uitschakelen, waardoor het
voor aanvallers makkelijker wordt om een cross-site-scripting-aanval uit
te voeren.

Aanbeveling

Stuur de speciale anti-Cross-Site-Scripting-header mee om de browser te

instrueren de bescherming in te schakelen:

"X-XSS-Protection: 1" ’

De header kan ook worden uitgebreld om de browser te instrueren

verdachte pagina's helemaal niet weer te geven door middet van de

volgende toevoeging:

*X-XS5-Protection: 1; mode=block’

Bij het gebruik van deze uitgebreide header, wordt een lege pagina

getoond met enkel een # en een waarschuwing aan de gebruiker.

Voor meer informatie, zie:
ttps://blogs.msdn.microsoft.com/ieinternals/2011/01/31/controlling-the-

xss-fliter/

Details

Door een aantal hosts wordt deze header niet meegestuurd.
- rda-a4.digid.nl

Voorbeeld antwoord:

HTTP/1.1 200 OR

Accept-Ranges: bytes

ETag: W/"13-1488815858000"

Last-Modified: Mon, 06 Mar 2017 15:57:38 GMT

Content~Type: text/html

Content-Length: 13

Date: Mon, 12 Nov 2018 09:20:50 GMT

Connection: clase

Set-Cookie: _persist=!HFC[... verwijderd... };domain=.digid.nl:
HttpOnly; secure; path=/

X-FRAME-~QOPTIONS: SAMEORIGIN

Strict-Transport-Security: max-age=31536000 ; includeSubDomains

<html></html> \
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SSL/TLS downgrade
ID Mantis nr. Risicoop Kans op Impact op misbruik
Clientele nr. misbruik misbruik

7 + Zeer Laag ' Zeer Laag Zeer Laag

Betreffende hosts
balie-a4.dlgid.nl
cis-a4.digid.nl
digidbeheer-a4.digid.nl
mijn.a4.digid.nl
rda-a4.digid.nl
was-a4.digid.nl
eld-a4.digid.nl
a4.digid.n!

Omschrijving

De applicatie maakt gebruik van een SSL/TLS tunnel, bijvoorbeeld door de
toepassing van het HTTPS protocol. De client en server stemmen het
gebruik hiervan met elkaar af middels een handshake aan het begin van
de communicatle.

“openssl s_client -connect host:443 -state -fallback_scsv -tls1_1"

Bedreiging

Als een aanvaller kan optreden als “'man in the middle” kan een aanvaller
de handshake veranderen. Als op deze wijze een SSL/TLS tunnel kan
worden omzelld of een lagere versie wordt gebruikt dan gewenst Is er
sprake van een zogenaamde "'downgrade'. Voor de gebruiker blijft de
verbinding over een minder veilig kanaal lopen. Hierdoor kan een
aanvaller eventueel gecommuniceerde informatie inzien en veranderen.
De aanvaller onderhoudt de SSL/TLS verbinding met de applicatie als dit
verelst wordt door de applicatie.

Aanbeveling

Zorg ervoor dat alle referenties die binnen de eigen invioedssfeer vallten
gebrulk maken van de juiste referenties (altijd naar HTTPS). Pas
daarnaast ook HTTP Strict Transport Security {HSTS) toe wat voor
sommige browsers het gebrulk van HTTPS afdwingt. Let er wel op dat
HSTS een compenserende maatregel is, sommige browser ondersteunen
geen HSTS (bijvoorbeeld Internet Explorer pas vanaf versie 12),
Daarnaast zorgt het gebruik van TLS Fallback SCSV dat altijd de sterkste
ciphersuites worden gebrulkt.

Details
Voorbeeld voor a4.digid.nl

root@kali:~# ssliscan a4.digid.nl
Version: 1.11.12-static
OpenSSL 1.0.2-chacha (1.0.2g-dev)

Connectsd to 144.43.243.160

Testing SSL server ad.digid.nl on port 443 using SNI name ad.digid.nl
_ IL§ Fallback scsvil

Server does not support TLS Failback Scs¥

TLS renegotiation:
Secure session renegotiation supported
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TLS Compression:
Compression disabled

[..snip..]
3.9.6 Serverconfiguratie fout -~ Zombie machine
ID Mantis nr. Risico op Kans op Impact op misbruik
Clientele nr.  misbruik misbruik
8 ' Zeer Laag  Zeer Laag Zeer Laag

1
L

Betreffende hosts
144.43.243.145
144.43,243.144
144.43.243.146
144.43,243.148
144.43.243.147
144.43.243.150
144.43.243.152
144.43,.243.155
144.43.243.154
144.43.243.149

Omschrijving

Een of meerdere machines heeft een incrementeel IP ID. Deze machines
worden “zombies” genoemd. Een zombie machine staat tussen de
aanvaller en het doelwit in en geeft alle pakketjes tussen beide partijen
door. Er is geen interactie tussen de machine van de aanvaller en het
doel: de aanvaller heeft uitsiuitend interactie met de zombie machine.
Hierdoor is (bijna) niet te achterhalen wie een scan heeft uitgevoerd.
Tevens denkt het doelwit dat een bekende machine verbinding probeert te
maken, waardoor meer informatie over open poorten bekend kan raken
bij de aanvalier.

Bedreiging

Het wordt mogelijk een idle-scan uit te voeren, waar een zomble machine
voor verelst Is, De werking van een Idle-scan is gebaseerd op de
Fragmentationld-headers (een unieke ldentificatiecode, maakt deel uit van
elk IP-pakket en zit in de IP-header). Bij een idle-scan wordt de Identiteit
van een zombie machine waargenomen. Het doelwit denkt dat een interne
computer (de zombie) verbinding probeert te maken en kan verbindingen
accepteren. Hierdoor worden open poorten inzichtelijk die met een
normale scan niet inzichtelijk kunnen zijn.

Aanbeveling
Zorg dat de machines geen incrementeel 1P ID in de IP-header bevat.

Details

Er zijn meerdere zomble machines aangetroffen. In de onderstaande
output Is dit zichtbaar voor een specifiek IP-adres. Alle IP-adressen binnen
scope zijn nagelopen.

root@kali:~% nmap 144.43.243.145 ~--script ipidseq -v

Starting Nmap 7.70 ( https://mmap.org )} at 2019-01-21 13:17 CET
NSE: Loaded 1 scripts for scanning.

NSE: Script Pre-scanning.

Pagina 22 van 25



Concept | Secunty Testrapport | 31-01-2019

Initiating NSE at 13:17
[...]

Host script results:

J_ipidseq: Incrementall

[...1
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PAP-eisen

Hieronder wordt van de eisen uit het document aangegeven of de

'Eerubzicerinq

omgeving eraan voldoet of niet, voor zover dat op basis van de test te

zeggen s,

D) OIS Gh VARG,

ACC2.1.2 DigiD mag geen {persoons)gegevens of informatie
prijsgeven anders dan de eigen gegevens of Informatie die
nodlg zijn voor de werking van het systeem en waar de
gebruiker expliciet voor geautoriseerd is.

Wanneer het niet tegen gehouden kan worden zal dit
gelimiteerd moeten zijn en geaccepteerd worden door
Logius. Daarnaast zal de reactie die het systeem geeft
nooit meer informatie tonen dan de burger al weet.

Dit betreft bijvoorbeeld informatie over het wel of niet
voorkomen van Informatie in de applicatie, informatte over
de werking van het systeem, informatie over
verslenummeringen en gegevens over een andere
persoon.

tekken van
informatie

Geen bevindingen

ACC2.2.1 Het systeem moet bestand zijn tegen veelvoorkomende
aanvallen zoals benoemd door OWASP in de category
Attack.
_{https://www.owasp.org/index.php/Categary:Attack)

Aanvallen

5.4.2 CSP-header ontbreekt e .

ACC2.2.3 DigiD bevat geen veelvoorkomende zwakheden zoals
benoemd door OWASP In de category Vulnerability.
(https://www.owasp.org/index.php/Category:Vulnerability )

Zwakheden

Geen bevindingen '

ACC2.3.1 De privacy gevoelige (tot natuurlijke personen herleidbare)
gegevens moeten versleuteld worden
Dit geldt voor:
1) Data in transport:
zodra de gegevens de systeemgrenzen het fysieke
afgeschermde DigiD ruimte in het datacentrum
verlaat/overschrijden.
2) Data at rest:
De disk volumes waarop persoonsgegevens opgeslagen
worden zijn versleuteld en de swap partities ook.
Persoonsgegevens worden alleen verwerkt of opgestagen
op basis van als hiervoor een duldelijk, voorafgaand
bepaald en uvitdrukkelijk omschreven vastgesteld doel.
Doel, streefwaarde en tolerantles

Persoonsgegevens

Als privacy gevoelige gegevens
Geen bevindingen '

ACC2.5.1 De records van het DiglD domein zijn ondertekend en
voldoen aan de DNSSEC standaard.

DNSSEC

Geen bevindingen

Cookies

ACC2.5.2 Cookies zijn veilly, betekenisloos, uniek en tijdelijk
Geen bevindingen

ACC2.5.4 DigiD controleert certificaten van anderen op geldigheid,
herleidhaarheid tot de vigerende root (huidig: 'Staat der
Nederlanden Root CA G2)' en of het certificaat niet
ingetrokken is

Ingetrokken
certificaten

Geen bevindingen
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5 Bijlagen
5.1 Risicoclassificatie

Risico  Toelichting risicoclassificatie

Zeer In productie zou dit beoordeeld worden als een calamiteit. De

hoog bevinding is een 'showstopper'. Hierbij kan worden gedacht
aan situaties dat er geen gebruik van kan worden gemaakt, of’
situaties die een onaanvaardbaar beveiligingsrisico inhouden.
Er is geen 'work-around' voorhanden.

Hoog In productie: een prio 1 incident. Het productieproces wordt
ernstig benadeeld. Alternatieven zijn kostbaar, zeer
tijdsrovend of op korte termijn niet voorhanden.

Midden In productie: een prio 2 incident. Een alternatief is
voorhanden. De bevinding is te verwachten tijdens een
testperiode maar de bevinding zou niet voor mogen komen in
productie.

Laag In productie: een prio 3 incident. Een vervelende, irritante
situatie voor het productieproces maar er valt mee te leven.

Zeer In productie zou dit niet als incident worden gekenmerkt.

laag Verfraaiing, verduidelijkingen en verbeteringen die geen

wezenlijke verandering van de voorziening inhouden.
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Managementsamenvatting

Inleiding

De aanleiding tot deze securitytest was de aanstaande release 5.11 van
DigiD. De test was bedoeld om het beveiligingsniveau van deze release
van DigiD vast te stellen. Er is gedurende de test extra aandacht
geschonken aan de mogelljke risico’s die de wijzigingen en uitbreidingen
die in deze release zijn opgenomen met zich meebrengen. Ook zijn er
voorstellen gedaan hoe de gevonden kwetsbaarheden gemitigeerd kunnen
worden.

Conclusies en aanbevelingen

Op basis van de test kan gesteld worden dat het bevelligingsniveau van de
DigiD-applicatie, in versie R5.11, zoals getest op de A4-omgeving
voldoende is. Er zijn geen nieuwe bevindingen gedaan maar er zijn wel
verschillende bevindingen onopgelost gebleven sinds de vorige test.

Onvoldoende Voldoende

Belangrijkste bevindingen ter verbetering:

A. De applicatle toont nog steeds wachtwoerden in de
beheerinterface. Dit zorgt ervoor dat iemand die op het scherm
meekijkt die wachtwoorden in handen kan krijgen. Zie bevinding 6
(Mantis nnb).

Aanbeveling: Toon bij voorkeur nooit wachtwoorden in een
applicatie. Indien het echt noodzakelijk is voor de gebruiker om
wachtwoorden in te zien, toon ze dan eerst gemaskeerd, Maak het
wachtwoord pas zichtbaar als een gebruiker daar expliciet
opdracht toe geeft.

B. Het Is nog steeds mogelijk om een gebruiker uit te loggen,
bijvoorbeeld als die gebruiker een kwaadaardige website open
heeft staan. Hierdoor Is het mogelijk, zolang die kwaadaardige
pagina open staat, DigiD onbruikbaar te maken voor de gebruiker.
Zle bevinding 4 (Mantis nnb).

Aanbeveling: Verifieer altijd voor alle acties die worden uitgevoerd
of ze van de eigen site afkomstig zijn, door een unieke token mee
te sturen.

C. In sommige gevallen wordt niet optimaal gebruikgemaakt van de
beschikbare beveiligingsmechanismen. Zie bevinding 1 (Mantis
5.7.3}), 2 (Mantis 5.4.2) en 3 (Mantis 5.7.4).

Aanbeveling: pas de beveiligingsmechanismen alsnog toe.

Aanvullingen Logius
Deze paragraaf biedt Logius de ruimte opmerkingen te plaatsen bij de
inhoud van dit rapport.
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Inleiding

derubricering

Opdrachtformulering

DigiD Release 5.11 is een release met als belangrijkste wijzigingen de
toevoeging van DigiD Hoog eNIK-functionaliteit, een nieuw design en de
mogelijkheid o om van interfacetaal te wisselen. @29

]

(De scope van deze securitytest was de gehele DigiD-

applicatie, waarbu de nadruk lag op de risico’s door de wijzingen en/of
uitbreldingen die in release 5.11 worden doorgevoerd.

In brede zin wordt in R5.11 gerealiseerd:

ITARD. OmeEiitng |

DGDC-210 Tekstueel "Controle rubawl]s veranderen ln ‘inloggen
met&ﬂ;ewijs"

DGDC-219 Pilot DigiD Kiosk Zull

DGDC-220 Promotie DigiD app in notificatie emalls en sms
berichten

1029  § T ]

DGDC-262 Toevoegen zoaken/uitvragen accountgegevens op basls -
van gebruikersnaam. {DigiD beheer)

DGDC-314 App2app: URL check In subdomein afnemer

DGDC-328 DigiD Hoog eNIK: Inloggen met identiteitskaart

DGDC-331 DigiD Hoog eNIK: Blokkeren Identlteitskaart via
Servicecentrum

DGDC-332 DiglD Hoog eNIK: Aanvragen PIN/PUK brief
identiteltskaart via Servicecentrum

DGDC-335 DigiD Hoog eNIK: Deblokkeren identiteitskaart (incl
aanvragen deblokkeringscode per brief)

DGDC-337 DigiD Hoog eNIK: Gegevens identiteitskaart inzien door
beheerder

DGDC-389 Content-Security-Policy {CSP) header ontbreekt (5.9.1)

DGDC-399 Informatlon disclosure - Credentials (5.9.4)

DGDC-617 Beheer PDF Activeringsbrieven van SVB-burger niet
carrect

DGDC-428 Verleiden tot vaerhogen account na te lage authenticatie

In de PRA zijn de onderdelen bepaald die tijdens de securitytest niet
onderzocht kunnen of hoeven te worden. Deze zijn in de tabel hierboven
grijs gemarkeerd.

De scope van deze securitytest was de DigiD-applicatie, gezien vanaf een

extern oogpunt, met extra aandacht op de impact als gevolg van
aanpassingen die onderdeel zijn van refease 5.11.

In scope:

v Alle services in onderstaande tabel zoals ontsloten naar eindgebrulkers
en andere services.

v Het verkeer tussen de mobiele en desktopapplicaties voor
eindgebruikers en de backend.

v Het verkeer tussen systemen buiten Kern (RDA-server, Status
Controller, eID server) en DigiD kern voor zover zichtbaar.
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Onderstaande schematische weergave geeft een visuele representatie van
wat wel en wat niet getest wordt binnen de scope van de securitytest!:

Brreries Trowinfvilsy  Guedihs

Functionee! Oranje / grijs Binnen scope (voor zover extern benaderbaar)

DigiD Hoog {nieuw) Oranje / geel Binnen scope (voor zover extern benaderbaar)

DigiD Kern Paars Binnen seope {voor zaver extern benaderbaar)
|_DigiD-Hoog/Substantieel/App Groen Alleen functioneel en berichtenverkeer

Infrastructuur Blauw Buiten scope, valt niet extern te testen

Certificaten (nieuw) Geen [ geel Buiten scope, valt niet exterr te tasten

DigiD Extern Geen / paars Buiten scope, valt niet extern te testen

Tijdens de securitytest is ook gelet op eventuele regréssie dan wel
ongeautoriseerde of onbedoelde veranderingen.

Tijdens eerdere tests op DigID is een aantal bevindingen gedaan welke in
release 5.11 zijn opgelost en daarom specifiek opnieuw moesten worden
getest of waarvan bekend is dat het risico Is geaccepteerd, Deze
bevindingen zijn:

Opgeloste bevindingen
Geen

IB bevindingen die geaccepteerd zijn

5.4.3 Gelijktijdige sesstes

5.5.3 Wachtwoordsterkte onvoldoende

5.5.5 BEAST (Browser Exploit Against SSL/TLS)

5.5.1 Content-Security-Policy header implementatiefout
5.6.1 Cookie-domein te breed

! NB de scope van de securitytest is dus niet gelijk asn de scope van de release
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5.6.2 Onvoldoende invoervalidatie Daring Fireball markup

IB bevindingen die bekend zijn en niet opgelost
5.7.3 Anti-Cross-Site-Scripting-header ontbreekt
5.7.4 X-Content-Type-Options header ontbreekt
5.7.6 Reflectie in header

5.6.3 SSL/TLS downgrade

Aanpak

De testaanpak is geheel conform het Security Testplan uitgevoerd. De
securitytest bestond uit een vulnerability-assessment met een diepgang
greybox (hierbij krijgen de testers beschikking over documentatie en
gebruikersrechten op het systeem, zodat het systeem met enige diepgang
kan worden onderzocht) en betrof een externe test vanuit het oogpunt
van een aanvaller vanaf het internet. Deze test is uitgevoerd vanuit het
Sogeti kantoor In Amersfoort. De test is uitgevoerd in de A4-omgeving.
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Resultaten

Cumulatief overzicht
Een totaaloverzicht van het aantal geconstateerde bevindingen.
Zie paragraaf 5.1 voor een toelichting op de risicociassificatie.

In de tabe! hieronder 2ijn zowel nleuwe bevindingen opgenomen als
terugkerende bevindingen die nog niet opgelost zijn.

Legenda:

Nieuwe bevindingen worden als volgt weergegeven: 1
Terugkerende bevindingen worden als volgt weergegeven: 1

Risico Zeer Hoog Midden Laag Zeer Totaal

Onderzoekscategorie  hoog laag
Client-Side 1 1 1 3
Controls

Servers 1 1 2
Invoerafhandeling 2 2
Totaal 2 3 2 7

NCSC-richtlijnen

De basis voor dit testonderdeel zijn de ICT-beveiligingsrichtlijnen voor
webapplicaties, versie 20152, uitgegeven door het Nationaal Cyber
Security Centrum (NCSC).

Beleidsdomein

B8.01 Informatiebeveiligingsbeleid

Hiermee wordt ervoor gezorgd dat in het beveiligingsproces specifiek aandacht is voor
de webapplicaties van de organisatie.

Qordeel |
Buiten scope voor deze test
B.02 Toegangsvoorzieningsbeleid

De effectieve toegang tot Informatiesystemen voor bevoegde gebruikers bewerksteltigen
en de integriteit, vertrouwelijkheld en controleerbaarheid van de gegevens binnen

informatlesystemen garanderen,

Oordeel |
Buiten scope voor deze test
B.03 Risicomanagement

Bepalen of de risico’s {(nog) binnen de voor de organisatie acceptabele grenzen liggen en
verantwoordelijken Informatie verschaffen voor het treffen van eventuele (aanvuliende)
maatregeien.

Oordeel |

Buiten scope voor deze test

B.04 Cryptografiebeleid
2 Zia: b
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Beschermen van cryptografische sleutels op een manier die past bij de aard van de
cryptografisch beschermde gegevens (dataclassificatie B.01/03).

Oordee} | ]
Buiten scope voor deze test
B.05 Contractmanagement

Het handhaven van het beveiligingsniveau, wanneer de verantwoordelijkheid voor de
ontwikkeling en/of het beheer van de webapplicatie is uitbesteed aan een andere
prganisatie,

Oordeel |

Buiten scope voor deze test

B.06 ICT-landschap

Het geven van inzicht geven in de relatie tussen techniek en bedrijfsprocessen en de
manier waarop en mate waarin deze op elkaar aansluiten. Hiernaast geeft het ICT-
landschap Inzicht in de interactie en relaties tussen webapplicaties en andere
componenten in de ICT-infrastructuur.

Oordeel |

Buiten scope voor deze test

Uitvoeringsdomein

U/TV.01  Toegangsvoorzieningsmiddelen

De effectieve toegang tot informatiesystemen voor bevoegde gebrulkers bewerkstelligen
en de integriteit, vertrouwelijkheid en controleerbaarheid van de gegevens binnen
informatiesystemen garanderen.

Oordeel |

Geen bevindingen

U/WA.01 Operationeel beleid voor webapplicaties

De ontwikkeling van de webapplicatie optimaal ondersteunen en de klant betrouwbare
diensten bieden.

OQordeel |

Buiten scope voor deze test

U/WA.02 Webapplicatiebeheer

Effectief en vellig realiseren van de dienstverlening.

Oordeel |

Buiten scope voor deze test

U/WA.03 Webapplicatie-invoer

Voorkom (on)opzettelijke manipulatie van de webapplicatie, waardoor de
vertrouwelijkheld, integriteit en/of beschikbaarheld van de webapplicatie aangetast
worden.

Oordeel |

Bevinding: 1, 2,4, 5

U/WA.04 Webapplicatie-uitvoer

Voorkom mahipulatie van het systeem van andere gebruikers.
Oordeel |- - -

Bevinding: 1, 2,3, 5

U/WA.05 Betrouwbaarheid van gegevens

Gegevens in opslag en transport beschermen tegen ongeautoriseerde kennisname en
manlpulatie.

Oordeel

Bevinding: 7

U/WA.06 Webapplicatie-informatie

Beperk het {onnodig) vrijgeven van informatie tot een minimum.
Oordeel |- : e
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Bevinding 6

U/WA.07 Webapplicatie-integratie

Kwetsbaarheld van de onder- en achterliggende systemen voorkomen en de integriteit
en vertrouwelijkheid garanderen.

Oordeel |

Geen bevindingen

U/WA.08 Webapplicatiesessie

Voorkomen dat derden de controle over een sessie kunnen krijgen.
Qordeel - - ,

Bevinding: 4

U/WA.09 Webapplicatiearchitectuur

Een webappllcatie-infrastructuur bieden die een betrouwbare verwerking garandeert,

Oordeel |

Geen bevindingen

U/PW.01 Operationeel beleid voor platformen en webservers

Betrouwbare ondersteuning van de programmatuur die op het platform draait.

Oordeel |

Buiten scope voor deze test

U/PW.02 Waebprotacollen

Voorkom inzage, wijziging of verlies van gegevens door manipulatie van de logica van de
webserver of webapplicatie.

Oordeel |

Geen bevindingen

U/PW.03 Webserver

Ongewenste vrijgave van informatie tot een minimum beperken, met name waar het
gaat om informatie die inzicht geeft In de opbouw van de beveiliging.

Oordeel | ’

Geen bevindingen

U/PW.04 Isolatie van processen/bestanden

Beperk de impact bij misbruik van processen.

Oordeel | )

Geen bevindingen

U/PW.05 Toegang tot beheermechanismen

Voorkomen van misbruik van beheervoorzieningen.

Qordeel |

Bulten scope voor deze test

U/PW.06__Platform-netwerkkoppeling

Controleren van het netwerkverkeer, zowel op poort- als procesniveau, dat lokaal
binnenkomt en uitgaat.

Oordeel |

Bulten scope voor deze test

U/PW.07 Hardening van platformen

Beperken van de functionaliteit tot hetgeen noodzakelijk is voor het correct functioneren
van de geleverde ICT-diensten.

Oordeel |

Geen bevindingen

U/PW.08 Platform- en webserverarchitectuur

Een platform bileden dat een betrouwbare verwerking garandeert.

Oordeel | '

Geen bevindingen

U/NW.01 Operationeel beleid voor netwerken

Betrouwbare communicatie voor de systemen die binnen het netwerk geinstalleerd zijn.

Oordeel |

Buiten scope voor deze test
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U/NW.02 Beschikbaarheid van netwerken

Zekerstellen dat er geen zwakke schakels (single-points-of-failure) in voorkomen en dat
het netwerk te allen tijde beschikbaar Is.

Qordeel |

Buiten scope voor deze test

U/NW.03 Netwerkzonering

Een bevelligde (of robuuste) netwerkinfrastructuur bieden voer de bedrijfstoepassingen.

T
Qordeel |

Buiten scope voor deze test

U/NW.04 Protectie- en detectiefunctie

Het detecteren van aanvallen (onder andere (D}DoS) om te voorkomen dat de
vertrouwelijkheld, Integriteit en/of beschikbaarheld van geleverde services negatief
wordt beinvioed,

Oordeel |

Buiten scope voor deze test

U/NW.05 Beheer- en productieamgeving

Het voorkomen van misbruik van de beheervoorzieningen vanaf het internet.

Oordeel | ‘ :

Buiten scope voor deze test

U/NW.06 Hardening van netwerken

Beperken van het netwerkverkeer tot hetgeen noodzakelijk is voor het correct
functioneren van de geleverde ICT-diensten.

Oordeel |

Geen bevindingen

U/NW.07 Netwerktoegang tot webapplicatie

Voorkom (nieuwe) beveiligingsrisico’s omdat de webapplicaties ook berelkbaar moeten
zijn vanaf het interne netwerk voor gebruikers binnen de organisatie.

Oordeel |

Geen bevindingen

U/NW.08 Netwerkarchitectuur

Een netwerklandschap bieden dat een betrouwbare verwerking
qarandeert.

Oordeel |

Buiten scope voor deze test

Beheersingsdomein

c.01 Servicemanagementbeleid

Effectieve beheersing, door samenhangende Inrichting van processen en controle
hierover door middel van registratie, statusmeting, monitoring, analyse, rapportage en
evaluatie,

Oordeel |
Buiten scope voor deze test
C.02 Compliancemanagement

Vaststellen in hoeverre de Implementatie van de webapplicatie voldoet aan de vooraf
vastgestelde beveiligingsrichtlijnen en geldende wet- en regelgeving.

Oordeel J ’
Bulten scope voor deze test
C.03 Vulnerability-assessments

Identificeren van de kwetsbaarheden en zwakheden in de ICT-componenten van de web
applicatie zodat tijdig de juiste beschermende maatregelen kunnen worden getroffen.

Oordeel | ) ”

Buiten scope voor deze test
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C.04 Penetratietestproces

Het verkrijgen van inzicht in de weerstand die een webapplicatie kan bieden aan
pogingen om het te compromitteren (binnendringen of misbruiken van webapplicatie).

Oordeel |

Geen bevindingen

C.05 Technische controlefunctie

Het vaststellen van de juiste werking van de webapplicaties en het tijdig signaleren van
afwijkingen/kwetsbaarheden.

Oordeel !
Buiten scope voor deze test
C.06 Logging

Het maakt mogelijk eventuele schendingen van functionele en beveillgingseisen te
kunnen detecteren en achteraf de juistheid van de uitgevoerde acties, zowel op

strategisch als operationeel niveau te kunnen vaststellen,

Oordeel !
Buiten scope voor deze test
c.07 Maonitoring

Tijdig inzetten van correctieve maatregelen en informatie verschaffen over activiteiten
van gebrulkers en beheerders van de ICT-diensten en de status van de componenten
waarmee deze worden voortgebracht.

Oordeel |
Buiten scope voor deze test
C.08 Wijzigingenbeheer

Zekerstellen dat wijzigingen op een correcte en gecontroleerde wijze worden
doorgevoerd waardoor de veilige werking van ICT-voorziening wordt gegarandeerd.

Oordeel |

Buiten scope voor deze test

C.09 Patchmanagement

Zekerstellen dat technische en software kwetsbaarheden tijdig en effectief worden
aangepakt en zo een stabiele omgeving wordt gecreéerd.

1

Qordeel |
Buiten scope voor deze test
C.10 Beschikbaarheidbeheer

Waarborgen van beschikbaarheid van informatieverwerkende systemen of
webapplicaties.

Oordeel |
Buiten scope voor deze test
C.11 Configuratiebeheer

Het voorkomen van misbruik van ‘oude’ en niet meer gebruikte websites en/of
Informatie.

Oordeel |

Geen bevindingen
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3 Bevindingen met aanbevelingen

In de volgende paragrafen volgt per onderzoekscategorie een
gedetailleerde beschrijving van de geconstateerde bevindingen met
aanbevelingen.

3.1 Client-side Controls

Vaak worden maatregelen op de client gebruikt om elsen aan de data die
naar de server verstuurd worden te controleren. Het gebruik van deze
maatregelen biedt echter geen garanties; de client Is immers volledig in
het beheer van de eindgebruiker. Daarom moeten alle eisen die aan de
data gesteld worden op de server gecontroleerd worden. In dit
onderzoeksgebied is onderzocht of alle invoer die de server ontvangt
wordt gecontroleerd alvorens deze verwerkt wordt.

Een overzicht van deze bevindingen.

3.1.1 Anti-Cross-Site-Scripting-header ontbreekt
ID ° Mantis nr. Risico op Kans op Impact op misbruik
Clientele nr. _misbruik misbruik
1 5.7.3 | Midden | Laag Hoog

{ R .

Betreffende hosts
was-a4.digid.nl

Omschrijving

Een aantal browsers, waaronder Chrome, Safari en Internet Explorer 8 en
hoger bieden bescherming tegen bepaalde Cross-Site-Scripting-aanvalien.
Deze bescherming kan ook afgedwongen worden door een speciale header
aan de server responses toe te voegen. De server stuurt deze header nu
niet mee.

Bedreiging

Wanneer de cross-site-scripting bescherming niet is Ingeschakeld, wordt
het voor aanvallers makkelijker om een cross-site-scripting-aanval uit te
voeren.

Aanbeveling

Stuur de speciale anti-Cross-Site-Scripting-header mee om de browser te
Instrueren de bescherming in te schakelen:

“'X-XSS-Protection: 1"

De header kan ook worden uitgebreid om de browser te instrueren
verdachte pagina's helemaat niet weer te geven door middel van de
volgende toevoeging: :
*X-XSS-Protaction: 1; mode=block’

Blj het gebruik van deze uitgebreide header, wordt een lege pagina
getoond met enkel een # en een waarschuwing aan de gebruiker.
Voor meer Informatie, zie: https://developer.mozilia.org/en-
US/docs/Web/HTTP/Headers/X-XSS-Protection

/
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Details for ClientSideControls
Eén van de hosts uit de scope stuurt de header niet naar de browser.

Voorbeeld responseheaders was-a4.digid.nl:

HTTP/1.1 200 OK

Last-Modifisad: Mon, 01 Apr 2019 15:38:53 GMT
Accept-Ranges: bytes

Cache-Control: max-age=31536000

Reep-aAlive: timeout=5, max=$9

Content-Type: image/svg+xml

X~-FRAME-CPTIONS: SAMEORIGIN
Strict-Transport-Security: max-age=31536000 ; includeSubDomains
Connecticn: close -
Date: Men, 15 Apr 2015 13:29:09 GMT

Expires: Tue, 14 Apr 2020 13:29:09 GMT

Rgae: 0

Content-Length: 21493

Content-Security-Policy (CSP) header ontbreekt

ID Mantis nr. Risico op Kans op Impact op misbruik
Clientele nr. misbruik misbruik

2 5.4.2 ' Zeer Laag | Zeer Laag Laag

Omschrijving .

Content Security Policy (CSP) is een bevelligingsmechanisme in moderne
browsers dat is ontwikkeld om te voorkomen dat inhoud vanaf een niet
vertrouwde bron ingeladen of vitgevoerd wordt. De server initieert dit
door een header toe te voegen aan de responses die hij verstuurt.
Wanneer een browser die deze functionaliteit ondersteunt deze header
heeft ontvangen, dwingt deze het meegegeven beleid af. Dit houdt in dat
hij niet langer inhoud Inlaadt die nlet als vertrouwd is aangegeven.

Bedreiging -

Wanneer de CSP-header niet is geimplementeerd kan, een aanvaller
inhoud inladen vanaf een onvertrouwde bron. Hierdoor kan bijvoorbeeld
kwaadaardige code (XSS) uitgevoerd worden, of angewilde inhoud
getoond worden alsof deze op de aangevalien pagina staat,

Aanbeveling

Implementeer de CSP-header door de volgende header toe te voegen aan
een server response:

Content-Security-Policy: "policy"

Vul hierbij de policy in met voor de website toepasselijke "directives”,
zoals gedecumenteerd op bijvoorbeeld https://developer.mozilla.org/en-
US/docs/Web/Security/CSP/CSP policy directives

Een voorbeeld waarblj geen externe scripts worden gefaden en inline-
scripts niet worden uitgevoerd:

Content-Security-Policy: default-src 'self’

Details for ClientSideControls
Er zijn nog vier hosts die de CSP-header niet meesturen naar de browser.
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Voorbeeld responseheaders was-a4.digid.nl:

HTTP/1.1 200 OK

Last-Modified: Mcn, 01 Apr 2019 15:38:53 GMT
Accept-Ranges: bytes

Cache-Control: max-age=31536000

Keep-Alive: timeout=5, max=939%

Content-Type: image/svg+xml

X-FRAME~OPTIONS: SAMEORIGIN i
Strict-Transport-Security: max-age=31536000 ; includeSubbDomains
Connection: closs

Date: Mon, 15 Apr 2015 13:29:08 GMT

Expires: Tue, 14 Apr 2020 13:2%:0% GMT

Age: O

Content-Length: 21453

X-Content-Type-Options header ontbreekt

ID Mantis nr. Risico op Kans op Impact op misbruik
Clientele nr. misbruik misbruik

3 5.7.4 Laag ' Laag Laag

Betreffende hosts
was-a4.digid.nl

Omschrijving
De anti-MIME-sniffing header X-Content-Type-opties is niet Ingesteld op
‘nosniff’.

Bedreiging

Door het ontbreken van deze header wordt in oudere versies van Internet
Explorer en Chrome MIME-sniffing toegepast op de response-bedy. Dit
kan de response-body In een ander formaat weergeven dan het
opgegeven content-type. Huidige (sinds begin 2014) versies van Firefox
maken altijd gebruik van het opgegeven content-type (ais er een is
ingesteld).

Aanbeveling

Zorg ervoor dat de webserver de Content-Type header goed meestuurt,
en'dat de header X-Content-Type-Options Is ingesteld op ‘nosniff’ voor alle
webpagina’'s.

Details for ClientSideControls )
Eén van de hosts uit de scope stuurt de header niet naar de browser.

Voorbeeldresponse:

HTTP/1.1 200 OK

Last-Modified: Mon, 01 Apr 201% 15:38:53 GMT
Accept-Ranges: bytes

Cache~Control: max-age=31536000

Keep-Rlive: timeout=5, max=9%9

Content-Type: image/svg+xml

X-FRAME-QOPTIONS: SAMEORIGIN
Strict-Transport-Security: max-age=31536000 ; includeSubDomains
Connecticn: close

Date: Mon, 1S5 Apr 201% 13:25:09 GMT

Expires: Tue, 14 Apr 2020 13:29:09 GMT

Age: 0

Content-Length: 21493
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Logica

Applicaties verwerken gegevens. Om te zien of daarbij bepaalde
aannames zijn gedaan of niet doordachte keuzes zijn gemaakt, zijn de
volgende datastromen onderzocht:

. Van server naar client;
. binnen de client; en

. van de client terug naar de server.
Er zijn geen nieuwe bevindingen in deze categorie.

Authenticatie

Webapplicaties bevatten vaak een authenticatiemechanisme om toegang
tot bepaalde onderdelen van de applicatie te beperken. In dit onderdeel
wordt onderzocht of de authenticatie omzeild kan worden, of dat er
informatie gelekt wordt waardoor het makkelijker wordt gemaakt om het
authenticatiemechanisme aan te vallen.

Er zijn geen nieuwe bevindingen in deze categorie.

Sessiemanagement

Om bij te houden of een gebruiker is aangemeld in een applicatie worden
niet iedere keer de login gegevens over de lijn gestuurd. Normaliter
genereert de applicatie een token of ticket die de client mee stuurt naar
de server. Hiermee wordt de actie geautoriseerd.

Er zijn geen nieuwe bevindingen in deze categorie.

Toegang

Om toegang te krijgen tot bepaalde functionaliteit zal aan een eisen
voldaan moeten worden. Tijdens de test is gekeken in hoeverre hiervan
wordt afgeweken.

Er zijn geen nieuwe bevindingen in deze categorie.

Functie specifieke invoer

Naast directe kwetsbaarheden in de invoerafhandeling, zijn er ook
kwetsbaarheden die zich alleen voordoen bij het gebruik van specifieke
functies. Hierbi) moet bijvoorbeeld gedacht worden aan functies die
communiceren met een database, functies die XML verwerken of functies
waarmee software wordt aangeroepen. Een aanval die gebruik maakt van
zo'n kwetsbaarheid raakt meestal ook andere applicaties of systemen.
Tijdens de test is onderzocht of het manipuleren van de invoer kan leiden
tot bijvoorbeeld SQL-injectie, het injecteren van XML-entities of buffer
overflows.

o . . - 2z .
Er zijn geen nieuwe bevindingen in deze categorie.

Invoerafhandeling

Een applicatie doet zijn verwerking en genereert uitvoer aan de hand van
de invoer van de gebruiker of andere systemen. Hier wordt getest of deze
verwerking en/uitvoer kan worden beinvioed door het invoeren van niet
verwachte gegevens. Hiervoor bepalen we binnen de scope van de
applicatie alle mogelijke invoerplaatsen.

Een overzicht van deze bevindingen.
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3.7.1 Cross-site request forgery
ID Mantis nr. Risicoop Kans op Impact op misbruik
Clientele nr. misbruik misbruik

4 Laag - | Zeer Laag  Laag

5

Betreffende hosts
a4.digld.ni
mijn.a4.digid.nl
digidbeheer-a4.digid.nl

Omschrijving
Bij het verwerken van ingevulde formulieren zou gecontroleerd moeten
worden of het verzoek van de eigen site afkomstig Is.

Bedreiging

Wanneer bij het verwerken van ingevulde formulleren niet wordt
gecontroleerd of het verzoek van de eigen site afkomstig Is, Is het
mogelijk om POST actles vanaf een andere site uit te voeren. Indien er
gebrulk gemaakt wordt van authenticatie, dan wordt deze actie uitgevoerd
in dezelfde browser als waarin een gebruiker op de legitieme website is

ingelogd.

Aanbeveling

CSRF kan voorkomen worden door het gebruik van een niet te voorspellen
token In een formulier of URL van elke HTTP requast. Zo'n token moet op
z'n minst uniek zijn per verzoek. OWASP's CSRF Guard:
https://www.owasp.org/index.php/CSRFGuard kan gebrulkt worden om
automatisch tokens toe te voegen In Java EE, .NET, of PHP-applicaties.
OWASP’'s ESAPI bevat token generators en validators die door
ontwikkelaars gebruikt kunnen worden om transacties te bevelligen.

Details for Invoerafhandeling

Het Is mogelijk een gebruiker uit te loggen via een CSRF-aanval. Hierdoor
Is het mogelijk om de website ontoegankelijk te maken wanneer een
gebrulker een malafide plugin of tabblad heeft open staan. Door de
interactle die benodigd Is voor de installatie van bljvoorbeeld een plugin
door een gebrulker, is de kans op zeer laag ingeschaald.

Proof-of-Concept CSRF-uitlogknop:

<html>
<l-- CSRF PoC ~ generated by Burp Suite Professional -->
<body>
<script>history.pushState('', '', '/')}</script>

<form action="https://ad4.digid.nl/uwitloggen”>
<input type="submit" value="Submit request"™ />
</form>
</body>
</html>
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Refilectie in header

ID Mantis nr. Risicoop Kans op Impact op misbruik
Clientele nr.  misbruik misbruik
5 5.7.6 " Laag ! Laag Laag

Betreffende hosts
a4.digid.n}
cis-a4.digid.nl
digidbeheér-a4.digid.nl
eid-a4.digid.nl
mijn.a4.digid.n!
rda-a4.digid.n!
was-a4.digid.nl

Omschrijving

Gegevens die door de server worden gestuurd naar de gebruiker bevatten
veelal instructies voor browsers In de vorm van headers, naast natuurlijk
de uiteindelijke content van de pagina. Meestal kunnen de meegestuurde
headers niet worden beinvioed of aangepast door de gebruiker. In dit
geval is dit wel mogelijk.

Bedreiging

Door het wijzigen van bepaalde invoer die naar de server wordt gestuurd,
kan een aanvaller bljvoorbeeld de Inhoud van een teruggestuurde header
controleren. De invoer wordt direct gereflecteerd naar de gebruiker in de
uitveer,

Aanbeveling

Filter alle mogelijke invoer van de gebruiker en zorg dat er geen
headerwaardes direct gewljzigd kunnen worden door invoer in een web
request te veranderen.

Details for Invoerafhandeling ]

De waarde van het cookie _persist in de response headers van
verschillende hosts is te beinvioeden door in de request de Host-header
aan te passen.

Request:

GET / HT’I’P/l 1

Host:. a4. dlald ni; INJECTIE

User-Agent: Mozilla/5.0 (Windows NT 10.0; Win64; x64; rv:66.0)
Gecko/20100101 Firefox/66.0

Accept:

text/html, application/xhtml+xml, application/xmt;q=0.%,*/*;3=0.8
Accept-Language: en-US,en;g=0.5

Accept-Encoding: gzip, deflate

Connection: close

Upgrade-Insecure-Requests: 1

Response headers:

HTTP/1.1 400 Bad Regusst

Date: Wed, 17 Apr 2019 11:07:29 GMT

Content-Length: 347

Connection: close

Content-Type: text/html; charset=iso-8859-1

Set-Cookied
~perszst—!oyaWcStUe13wq+XstTPUSuPJujzzAanENCILXquuRrZOZFbpﬂalevjth
ZypIbTbbDJénclenZuvdvsxJnkBgVA}BHIwBZYDH;m4— domain=. dlgld nl; INJECTIE
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; HttpOnly;secure; .path=/,
X-FRAME~-OPTIONS: SAMEORIGIN
Strict-Transport-Security: max-age=31536000 ; includeSubDomains

3.8 Omgeving
De security van een systeem kan sterk afhankelijk zijn van de omgeving
waarin het is aangesloten. Hier wordt getest op mogelijkheden om
bevelliging van systemen te omzeilen via de omgeving.

Een overzicht van deze bevindingen.
Er zljn geen nieuwe bevindingen in deze categorie.

3.9 Servers
Applicaties zijn afhankelljk van de Infrastructuur waar zij op draaien. Deze
kan meer bleden dan de applicatie nodig heeft of niet up-to-date zijn.

Een overzicht van deze bevindingen.
Er zijn geen nieuwe bevindingen in deze categorie.

-3.9.1 Information disclosure - Inloggegevens
ID Mantis nr. Risico op Kans op Impact op misbruik
Clientele nr.  misbruik  misbruik )
6

Midden | ZeerLlaag  Hoog

PUm——

Betreffende hosts
digidbeheer-a4.digid.nl

Omschrijving

De applicatie of het systeem lekt informatie over inlcggegevens. Deze
informatie kan bijvoorbeeld in HTTP-headers of foutmeldingen worden
getoond.

Bedreiging

De gelekte informatie kan door een aanvaller worden gebruikt om direct In
te loggen op een applicatie of service of om bestaande gebruikers te
kunnen enumereren.

Aanbeveling

Stuur alleen informatie naar de client die noodzakelijk is voor de werking
van de applicatie. Zorg dat foutmeldingen zonder gebruikte inloggegevens
getoond worden.

Details for Servers
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SSL/TLS downgrade
ID Mantis nr. Risico op Kans op Impact op misbruik
Clientele nr. misbruik misbruik

7 5.6.3 . Zeer Laag | Zeer Laag Zeer Laag

Omschrijving

De applicatie maakt gebruik van een SSL/TLS-tunnel, bijvoorbeeld door de
toepassing van het HTTPS protocol. De client en server stemmen het
gebrulk hiervan met elkaar af middels een handshake aan het begin van
de communicatie.

“openssl s_client -connect host:443 -state -fallback_scsv -tls1_1“

Bedreiging

Als een aanvaller kan optreden als 'man in the middle” kan een aanvaller
de handshake veranderen. Als op deze wijze een SSL/TLS-tunnef kan
worden omzeild of een lagere versie wordt gebrulkt dan gewenst is er
sprake van een zogenaamde ''downgrade". Voor de gebruiker blijft de
verbinding over een minder veilig kanaal lopen. Hierdoor kan een
aanvaller eventueel gecommuniceerde informatie inzien en veranderen.
De aanvaller onderhoudt de SSL/TLS verbinding met de applicatie als dit

vereist wordt door de applicatie.

Aanbeveling

Zorg ervoor dat alle referenties die binnen de eigen invloedssfeer vallen
gebruik maken van de juiste referenties (altijd naar HTTPS). Pas
daarnaast ook HTTP Strict Transport Security (HSTS) toe wat voor
sommige browsers het gebruik van HTTPS afdwingt. Let er wel op dat
HSTS een compenserende maatregel is, sommige browser ondersteunen
geen HSTS (bijvoorbeeld Internet Explorer pas vanaf versie 11.0.20).
Daarnaast zorgt het gebrulk van TLS Fallback SCSV dat altijd de sterkste
ciphersuites worden gebruikt.

Details for Servers
Voorbeeld voor a4.digid.nl:
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root@not-a-hacker:~# sslscan a4.digid.nl
Version: 1.11.13-static
OpenSSL 1.0.2-chacha (1.0.2g-dev)

Connected to 144.43.243.160

Testing SSL server a4.digid.nl on port 443 using SNI name ad4.digid.nl
__TLS Fallback Scsv:,

Server does not support TLS Fallback SCSY,

[-..]
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PAP-eisen

Hieronder wordt van de eisen uit het document aangegeven of de
omgeving eraan voldoet of niet, voor zover dat op basis van de test te
zeggen is.

i @i hrtiing : - Qe
ACC2.1.2 DigiD mag geen (persoons)gegevens of Informatie Lekken van
prijsgeven anders dan de eigen gegevens of informatie die infarmatie

nodig zijn voor de werking van het systeem en waar de
gebrutker expliciet voor geautoriseerd is.

Wanneer het niet tegen gehouden kan worden zal dit
gelimiteerd moeten zijn en geaccepteerd worden doar
Logius. Daarnaast zal de reactie die het systeem geeft nooit
meer informatie tonen dan de burger al weet.

Dit betreft bijvoorbeeld informatie over het wel of niet
voorkomen van informatie in de applicatie, informatie over
de werking van het systeem, informatie over
versienummeringen en gegevens over een andere persoon.

Bewvinding Eéinfbrrqatign d‘isclojgra- ln!oggegg;m . - et e
ACC2.2.1 Het systeem moet bestand zijn tegen veelvoorkomende Aanvallen
aanvallen zoals benoemd door OWASP in de category
Attack.

(https://www.owasp.org/index.php/Category:Attack)
I Bevinding 1, 2, 3, 4,.5: Security headers, reflectie in responsa header, CSRF

il

ACC2.2.3 DigiD bevat geen veelvoorkomende zwakheden zoals 2wakheden
benoemd door OWASP in de category Vulnerability.
(https://www.owasp.org/index.php/Category:Vulnerability)

Geen bavindingen
ACC2.3.1 De privacy gevoelige (tot natuurlijke personen herleidbare}  Persoonsgegevens

gegevens moeten versleuteld worden

Dit geldt voor:

1) Data in transport:

zodra de pegevens de systeemgrenzen het fysieke
afgeschermde DigiD ruimte in het datacentrum
verlaat/overschri]den.

2} Data at rest:

De disk volumes waarop persconsgegevens opgeslagen
worden zijn versleuteld en de swap partities ook
Persaonsgegevens worden alleen verwerkt of opgeslagen
op basis van als hiervoor een duidelijk, voorafgaand
bepaald en ultdrukkelijk omschreven vastgesteld doel.
Doel, streefwaarde en toleranties

Als privacy gevoelige gegevens

Geer bevindingen .
ACC2.5.1 De records van het DigiD domein zijn ondertekend en DNSSEC
voldoen aan de DNSSEC standaard.

Geen be;lindingen

ACC2,5.2 Cookies zijn veilig, betekenisloos, uniek en tijdelijk Cookies

Geen bevindingen

ACC2.5.4 DigiD controleert certificaten van anderen op geldigheid, Ingetrokken
herleldbaarheid tot de vigerende root (huidig: ‘Staat der certificaten

Nederlanden Root CA G2} en of het certificaat nlet
ingetrokken is

Geen bevindingen
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Bijlagen

Risicoclassificatie

Risico  Toelichting risicoclassificatie

Zeer In productie zou dit beoordeeld worden als een calamiteit. De

hoog bevinding is een 'showstopper'. Hierbij kan worden gedacht
aan situaties dat er geen gebruik van kan worden gemaakt, of
situaties die een onaanvaardbaar beveiligingsrisico inhouden.
Er is geen 'work-arround' voorhanden.

Hoog In productie: een prio 1 incident. Het productieproces wordt
ernstig benadeeld. Alternatieven zijn kostbaar, zeer
tijdsrovend of op korte termijn niet voorhanden.

Midden In productie: een prio 2 incident. Een alternatief is
voorhanden. De bevinding is te verwachten tijdens een
testperiode maar de bevinding zou niet voor mogen komen in
productie.

Laag In productie: een prio 3 incident. Een vervelende, irritante
situatie voor het productieproces maar er valt mee te leven.

Zeer In productie zou dit niet als incident worden gekenmerkt.

laag Verfraaling, verduidelijkingen en verbeteringen die geen

wezenlijke verandering van de voorziening inhouden.

Pagina 23 van 23



Logius
Ministerie van Binnenlandse Zaken en
Koninkrijksrelaties

Security Testrapport
DigiD R5.12

Kenmerk: 2019DD5.12

Datum 16-08-2019

Status Concept

Versie 0.2

Rubricering Herubncenng |

Vaststeller

Functie Vertegenwoordiger opdrachtgever



Concept | Security Testrapport | 16-08-2019 ST OB e T

Colofon
Kenmerk 2019DD5.12
Versienummer 0.2
Contactpersoon w2
Organisatie Logius
Postbus 96810
2509 JE Den Haag
servicecentrum@logqius.ni
Documentbeheer
Datum Versie Auteur Opmerkingen
15-08-2019 0.1 Sogeti Initiéle versie
16-08-2019 0.2 Sogeti Interne review

Verzendlijst

Naam Rol Functie Bedrijf

@22 . N ] l RS - ‘I r, , PR —l [ 0 l
‘, - o ~ . 1

. C : ] i | ]

£ ] ] ] (I
f ' 1 1

1 = 1 C i 1 ]

L PSR D IV ¥ I

e 1 o U R 1

L1 1 L]

i 1 . ! . ]

N 1 L 1 , ] ! ]

" —

{ T { - 3 . 1 1 ]

Pagina 2 van 31



Concept | Securnty Testrapport | 16-08-2019
Inhoud
Inhoud......coccicvimvicciinnnae,s cenermrneenni ertseeseern s rererrrreee——. S ]
Managementsamenvatting....ccccviceimianiniiciiiiireninsnra e rascannass 4
INfeiding ....cooeeeii i P 4
Conclusies en aanbeVelinGen ... ... i i e ae e eeas 4
AGNVUIINGEN LOGIUS. ...ttt et et ettt ettt ee et aeeiennens 4
1 Inleiding....cccciciciieiiariiimmanieneresnaieieieseassasasersssasassasasas -
1.1 OpdrachtformuUIErING ... vt eaareeanens 5
R V- o T o T T S 8
2 Resultaten............ e rrErEsassesrrssiissessesnsunsEsananann .
2.1 Cumulatief OVErZiCAL ..ottt 9
2.2 NCSC-rIiChtlNen ...covenreiiir ettt et et e reenvaaaaas 9
3 Bevindingen met aanbevelingen.......ccccccciiiimiiciincccsnnnnesrenneas 14
3.1 Client-side Controls........................ PO 14
3.2 LOGICA it e e ettt 17
3.3 AULNENLICAtIO. ... et e 17
3.4 SeSSiemanagement.....c.icie i s 17
3.5 TOCGANG e e 17
3.6 FUNCHiEe-SPECIfIEKE INVOEGI ...ttt iiriiees vttt eenseiieeineeieens 17
3.7 Invoerafhandeling.......cooo i v 18
L=y o o Yo X = 3 e 21
JCIR S IR O 15 o To 1=1V I o T« R 22
3.0 S OIVEIS et e e v et eaaanans 23
4 PAP-€ISeN....ciiicvciiiii e rra e vesvarersesninsestaarensaniess w27
5 Bijlagen............ et MeeEetesrareersesrerareterestenasanaaRsEaTRasarEnnara Crrreeararas .28
5.1 RISICOCIASSIfICAtIO «.euueiieeeii it 28
5.2 LiJSt SUBOMEGINEN. ..ttt ettt i eas st erisetiesererneens 29

Pagina 3 van 31



Concept | Security Testrapport | 16-08-2019 yefuﬁr tcer {ﬁgi

Managementsamenvatting

Inleiding

De aanlelding tot deze securitytest betrof de aanstaande release 5.12 van
DigiD. De test was bedoeld om het bevelligingsniveau van deze release
van DigiD vast te stellen. Het verzoek was om een "generieke” greybox
security test uit te voeren op de gehele DigiD-applicatie. Hierbij waren
geen specifieke punten doorgegeven waar extra aandacht naar uit moet
gaan gedurende deze security test.

Conclusies en aanbevelingen

Op basis van de test kan gesteld worden dat het bevelligingsniveau van de
DigiD-applicatie, in versie R5.12 zoals getest op de A4-omgeving,
voldoende is. Er zijn geen nieuwe bevindingen gedaan maar er zijn wel
verschillende bevindingen onopgelost gebleven sinds de vorige test.

Onvoldoende Voldoende

Belangrijkste bevindingen ter verbetering:

A. De applicatie toont nog steeds wachtwoorden In de
beheerinterface. Dit zorgt ervoor dat iemand die op het scherm
meekijkt die wachtwoorden in handen kan krijgen. Zie bevinding 5
{Mantis 5.9.4).

Aanbeveling: Toon bij voorkeur nooit wachtwoorden in een
applicatie. Indien het echt noodzakelijjk is voor de gebruiker em
wachtwoorden in te zien, toon ze dan eerst gemaskeerd, Maak het
wachtwoord pas zichtbaar als een gebruiker daar expliciet
opdracht toe geeft.

B. Het is nog steeds mogelijk om een gebruiker uit te loggen,
bijvoorbeeld als die gebruiker een kwaadaardige webslite open
heeft staan. Hlerdoor Is het mogelijk, zolang die kwaadaardige
pagina open staat, DigiD onbruikbaar te maken voor de gebruiker.
Zie bevinding 3 (Mantis 5.9.3).

Aanbeveling: Verifieer altijd voor alle acties die worden uitgevoerd
of ze van de eigen site afkomstig zijn, door een unieke token mee
te sturen.

C. In sommige gevallen wordt niet optimaal gebruikgemaakt van de
beschikbare beveiligingsmeachanismen. Zie bevinding 1 {Mantis
5.7.3) en 2 (Mantis 5.7.4).

Aanbeveling: pas de beveiligingsmechanismen alsnog toe.

Aanvullingen Logius
Deze paragraaf biedt Loglus de ruimte opmerkingen te plaatsen bij de
inhoud van dit rapport.
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Inleiding

Opdrachtformulering

DigiD Release 5.12 betreft een release waarvan, op basis van een
risicoanalyse uitgevoerd door Logius, Is geconcludeerd dat de
bijbehorende wijzigingen en aanvullingen op het systeem niet kritiek of
relevant zijn vanuit een security perspectief. Het verzoek vanuit Logius
was dan ook om een “generieke” greybox security test uit te voeren op de
gehele DigiD-applicatie. Hierbij waren geen specifieke punten
doorgegeven waar extra aandacht naar uit moet gaan gedurende deze
security test.

Wel heeft Logius aangegeven een aantal bestaande bevindingen te
hebben opgelost. Deze zijn gehertest tijdens deze security test op DigiD
release 5.12.

De scope van deze securitytest was de DigiD-applicatie, gezien vanaf een
extern oogpunt.
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In scope:

v Alle services in onderstaande tabel zoals ontsloten naar eindgebruikers
en andere services.

v Het verkeer tussen de mobiele en desktopapplicaties voor
eindgebruikers en de backend.

¥ Het verkeer tussen systemen buiten Kern (RDA-server, Status
Controller, elD server) en DigiD kern voor zover zichtbaar.

Onderstaande schematische weergave geeft een visuele representatie van
wat wel en wat niet getest werd binnen de scope van deze securitytest?;

ORGP - o Oovity il - - Omsdimvig
Functioneel Oranje / grijs Binnen scope {voor zaver extern benaderbaar)
DigiD Hoog {nieuw) Oranje / geel Binnen scope {voor zover extern benaderbaar)
DigiD Kermn Paars Binnen scope (voar zover extern benaderbaar)
| DigiD-Hoog/Substantieel/App Groen Alleen functioneel en berichtenverkeer
Infrastructuur Blauw Buiten scope, valt nlet extern te testen
Certificaten (nieuw) Geen [ geel Buiten scope, valt niet extern te testen
DigiD Extern Geen / paars Buiten scope, valt niet extern te testen

! NB de scope van de securitytest is dus niet gelijk aan de scope van de release
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In bovenstaande afbeelding zijn ook interacties en koppelvlakken tussen
de verschillen actoren weergegevens. In de tabel hieronder is
weergegeven op basis van scope bepaling of deze binnen de test vielen:

O g b B ser AR ferdr  GREmIN ]
1 Opvragen DigiD Hoog Middel DigiD ROW Binnen scope
2 Status wijzigingsverzoek DigiD Hoog middel DigiD RDW Binnen scope
3 Heraanvragen PIN/PUK maller DigiD ROW Binnen scope
20 - Aanvragen AT certificaat DigiD '‘RDW Binnen scope
1 Ay EiEy Gl
4 Status wijzigingen door MU RDW DigiD Buiten scope, vait
nlet extern te testen
Levering risicoggbieden DigiD RDW Binnen scope
6 Opvragen PP ROW BSNk PP Buiten scope, valt
niet extern te testen
8 Doorgeven statuswijziging IR RDW BSNk IR Buiten scope, valt

niet extern te testen

Opvragen verciiferd Pseudoniem DigiD BSNk PP Binnen scope

9 Opvragen sleutelmateriaal HSM HSM BSNk SB Buiten scope, valt
niet extern te testen

11 Opvragen adresgegevens Beheer BRP Binnen scope

12 Opvragen persoongegevens Beheer BRP Binnen scope

13 Print en verzend opdracht 0s 85 Buiten scope, valt
nlet extern te testen

14 Authenticatie aanvraag AK MK Buiten scope, valt
niet extern te testen

18 Opvragen status DigiD 5C Binnen scope

16 PCA elDAS protacol elDsrv e{Dcit Binnen scope

17 Registeren aanvraag, uitreiking, intrekking AS MU Buiten scope, valt

niet extern te testen
19 Controleren WID (BAC/BAP) DigiD WwID Binnen scope
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Tijdens de securitytest is ook gelet op eventuele regressie dan wel
ongeautoriseerde of onbedoelde veranderingen.

Tijdens eerdere tests op DigiD is een aantal bevindingen gedaan welke in
release 5.12 zijn opgelost en daarom specifiek opnieuw moesten worden
getest of waarvan bekend is dat het risico is geaccepteerd. Deze
bevindingen zijn:

Opgeloste bevindingen

5.9.6 Anti-Cross-Site-Scripting-header ontbreekt
5.9.5 Dubbele Headers (X-Frame-Options)

5.9.4 Information Disclosure - Credentials

5.9.3 Cross-Site Request Forgery

5.9.1 Content-Security-Policy-header ontbreekt
7.1.0 Lekken van gevoelige informatie

IB-bevindingen die geaccepteerd zijn

5.4.3 Gelijktijdige sessies

5.5.3 Wachtwoordsterkte onvoldoende

5.5.5 BEAST (Browser Exploit Against SSL/TLS)

5.5.1 Content-Security-Policy header implementatiefout
5.6.1 Cookie-domein te breed

5.6.2 Onvoldoende invoervalidatie Daring Fireball markup

IB-bevindingen die bekend zijn en niet opgelost
5.7.4 X-Content-Type-Options header ontbreekt
5.7.6 Reflectie in header

5.6.3 SSL/TLS downgrade

Aanpak

De test is geheel conform het Secunity Testplan uitgevoerd. Zie ‘PVA
securitytest - DigiD R5.12.pdf’, hoofdstuk 4, ‘Aanpak’ en bijlagen van
‘Aanpak securitytest’.

Er is getest met bekende en actuele exploits en daarnaast is getest op de
meest voorkomende risico’s en fouten (in ieder geval de OWASP top 10 en
de SANS top 25).

Afhankelijk van de aard en hoeveelheid informatie die vooraf beschikbaar

is gesteld, vindt een Black box, Grey box of White box test plaats. In het
kader van deze securitytest was er sprake van een Grey box test.
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Resultaten

Cumulatief overzicht
Een totaaloverzicht van het aantal geconstateerde bevindingen.
Zie paragraaf 4.1 voor een toelichting op de risicoclassificatie.

Nieuwe bevindingen
Er zijn gedurende deze test geen nieuwe bevindingen gedaan.

Hertest bevindingen
Onderstaand overzicht betreft opnieuw geteste bevindingen dle nog
steeds bestaan.

Risico Zeer Hoog Midden Laag Zeer Totaal

Onderzoekscategorie hoog laag

Client-side Controls 0 0 i i 0 2
Servers 9] 0 1 0 2 3
Invoerafhandeling 0 0 0 2 0 2
Totaal 0 0 2 3 2 7

NCSC-richtlijnen

De basis voor dit testonderdeel zijn de ICT-beveiligingsrichtlijnen voor
webapplicaties, versie 2 (2015)2, uitgegeven door het Nationaal Cyber
Securlty Centrum (NCSC).

Beleidsdomein

B.01 Informatiebeveiligingsbeleid

Hiermee wordt ervoor gezorgd dat in het beveiligingsproces specifiek aandacht is voor
de webapplicaties van de organisatie,

Oordeel '
Buiten scope voor deze test
B.02 Toegangsvoorzieningsbeleid

De effectieve toegang tot informatiesystemen voor bevoegde gebruikers bewerkstelligen
en de integritelt, vertrouwelijkheid en controleerbaarheid van de gegevens binnen

informatiesystemen garanderen.

Oordeel |
Buiten scope voor daze test
B.03 Risicomanagement

Bepalen of de risico’s (nog) binnen de voor de organisatie acceptabele grenzen liggen en
verantwoordelijken Informatie verschaffen voor het treffen van eventuele (aanvullende)
maatregelen.

Oordeel |~
Bulten scope voor deze test
B.04 Cryptografiebeleid

Beschermen van cryptografische sleutels op een manier die past blj de aard van de

cryptografisch beschermde gegevens (dataclassificatie 8.01/03).

Oordeel !
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Buiten scope voor deze test

B.05 Contractmanagement

Het handhaven van het bevelllgingsniveau, wanneer de verantwoordelijkheid voor de
ontwikkeling en/of het beheer van de webapplicatie Is uitbesteed aan een andere
organisatie.

Qordeel !

Buiten scope voor deze test

B.06 ICT-landschap

Het geven van inzicht geven in de relatie tussen techniek en bedrijfsprocessen en de
manier waarop en mate waarin deze op elkaar aansluiten. Hiernaast geeft het ICT-
landschap inzicht In de interactie en relaties tussen webapplicaties en andere
componenten in de ICT-infrastructuur.

Oordee! |

Buiten scope voor deze test

Uitvoeringsdomein

U/Tv.01 Toegangsvoorzieningsmiddelen

De effectieve toegang tot Informatiesystemen voor bevoegde gebruikers bewerkstelligen
en de integriteit, vertrouwelijkheid en controleerbaarheid van de gegevens binnen
Informatlesystemen garandgreﬁ.

Oordeel

Geen bevindingen

U/WA.01 Operationeel beleid voor webapplicaties

De ontwikkeling van de webapplicatie optimaal ondersteunen en de klant betrouwbare
diensten bieden.

QOordeel }

Buiten scope voor deze test

U/WA.02 Webapplicatiebeheer

Effectief en vellig realiseren van de dienstverlening.
Oordeel ; . . .
Buiten scope voor deze test

U/WA.03 Webapplicatie-invoer

Voorkom (on)opzettelijke manipulatie van de webapplicatie, waardoor de
vertrouwelijkheid, integriteit en/of beschikbaarheid van de webapplicatle aangetast
worden.

Oordeel !

Bevinding: 3, 1

U/WA.04 Webapplicatie-uitvoer

Voorkom manipulatie van het systeem van andere gebrulkers.
Oordeel ; T T e

Bevinding: 1, 2, 4

U/WA.05 Betrouwbaarheid van gegevens

Gegevens in opslag en transport beschermen tegen ongeautoriseerde kennisname en
manipulatie,

Qordeel

Bevinding: 7

U/WA.06 Webapplicatie-informatie

Beperk het {onnodig) vrijgeven van informatie tot een minimum.
Oordeel L i -

Bevinding: 5, 6

U/WA.07 Webapplicatie-integratie
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Kwetsbaarheld van de onder- en achterliggende systemen voorkomen en de integriteit
en vertrouwelijkheid garanderen.

Qordeel |

Geen bevindingen

U/WA.08 Webapplicatiesessie

Voorkomen dat derden de controle over een sessie kunnen krijgen.

Oordeel

Bevinding:

U/WA.09 Webapplicatiearchitectuur

Een webapplicatie- infrastructuur bieden die een betrouwbare verwerklng garandeert.
Qordeel L. .

Buiten scope voor deze test

U/PW.01 Operationeel beleid voor platformen en webservers

Betrouwbare ondersteuning van de programmatuur die op het platform draait.

Oordeel |-

Bulten scope voor deze test

U/PW.02 Webprotocollen

Voorkom inzage, wijziging of verlies van gegevens door manipulatie van de logica van de
webserver of webapplicatie.

Oordeel '

Geen bevindingen

U/PW.03 Webserver

Ongewenste vrijgave van informatie tot een minimum beperken, met name waar het
gaat om Informatie die inzicht geeft in de opbouw van de bevelliging.

Qordeel |

Geen bevindingen

U/PW.04 Isolatie van processen/bestanden
Beperk de impact bij mlsbrulk van processen.

Oordeel P

Buiten scope voor deze test

U/PW.05 Toegang tot beheermechanismen
Voorkomen van misbruik van beheervoorzieningen.
Oordeel |

Geen bevindingen

U/PW.06 Platform-netwerkkoppeling

Controleren van het netwerkverkeer, zowel op poort- als procesniveau, dat Iokaal
binnenkomt en uitgaat.

Qordeel !

Geen bevindingen

U/PW.07 Hardening van platformen

Beperken van de functionaliteit tot hetgeen noodzakelijk is voor het correct functioneren
van de geleverde ICT-diensten.

Oordee! |

Buiten scope voor deze test

U/PW.08 Platform- en webserverarchitectuur

Een platform bieden dat een betrouwbare verwerklng garandeert.
Oardeel !

Buiten scope voor deze test

U/NW.01 Operationeel beleid voor netwerken

Betrouwbare communicatie voor de systemen dle binnen het netwerk geinstalleerd zijn.

Qordeel

Buiten scope voor deze test

U/NW.02 Beschikbaarheid van netwerken
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Zekerstellen dat er geen zwakke schakels (single-points-of-failure) in voorkomen en dat
het netwerk te allen tijde beschikbaar is.

QOordeel ;
Buiten scope voor deze test
U/NW.03 Netwerkzonering

Een beveiligde (of robuuste) netwerkinfrastructuur bieden voor de bedrijfstoepassingen.

Oordeel |

Buiten scope voor deze test

U/NW.04 Protectie- en detectiefunctie

Het detecteren van aanvallen (onder andere {D}DoS) om te voorkomen dat de
vertrouwelijkheid, integriteit en/of beschikbaarheid van geleverde services negatief
wordt beinviced,

T

Qordeel |
Buiten scope voor deze test
U/NW.05 Beheer- en productieomgeving

Het voorkomen van misbrulk van de beheervoorzieningen vanaf het internet.

Oordeel [

Buiten scope voor deze test

U/NW.06 Hardening van netwerken

Beperken van het netwerkverkeer tot hetgeen noodzakelljk Is voor het correct

functioneren van de geleverde 1CT-diensten.

Qordeel |
Geen bavindingen
U/NW.07 Netwerktoegang tot webapplicatie

Voorkom (nleuwe) beveiligingsrisico’s omdat de webapplicaties ook berelkbaar moeten
zijn vanaf het interne netwerk voor gebruikers binnen de organisatie.

Oordeel | )

Buiten scope voor deze test

U/NW.08 Netwerkarchitectuur

Een netwerklandschap bieden dat een betrouwbare verwerking
garandeert.

Oordeel |

Buiten scope voor deze test

Beheersingsdomein

C.01 Servicemanagementbeleid

Effectieve beheersing, door samenhangende inrichting van processen en controle
hierover door middel van registratie, statusmeting, monitoring, analyse, rapportage en
evaluatie.

Oordeel |
Buiten scope voor deze test
C.02 Compliancemanagement

Vaststellen In hoeverre de implementatie van de webapplicatie voldoet aan de vooraf
vastgestelde beveiligingsrichtiijnen en geldende wet- en regelgsving.

Oordeel | "

Buiten scope voor deze test

C.03 Vulnerability-assessments

Identificeren van de kwetsbaarheden en zwakheden in de ICT-componenten van de web
applicatie zodat tijdig de julste beschermende maatregelen kunnen worden getroffen.

Oordeel | . "

Buiten scope voor deze test

C.04 Penetratietestproces
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Het verkrijgen van inzicht in de weerstand die een webapplicatie kan bieden aan
pogingen om het te comp(omltteren (binnendringen of misbruiken van webapplicatie).

Qordeel

Buiten scope voor deze test

C.05 Technische controlefunctie

Het vaststellen van de juiste werking van de webapplicaties en het tijdig slgnaleren van
afwijkingen/kwetsbaarheden.

Oordeel
Buiten scope voor deze test
C.06 Logging

Het maakt mogelijk eventuele schendingen van functionele en beveiligingseisen te
kunnen detecteren en achteraf de juistheid van de ultgevoerde acties, zowel op
strategisch als operationeel niveau te kunnen vaststellen.

Oordeel
Buiten scope voor deze test
c.o7 Monitoring

Tijdig inzetten van correctieve maatregelen en informatie verschaffen over activiteiten
van gebruikers en beheerders van de ICT-diensten en de status van de componenten
waarmee deze worden voortgebracht.

Oordeel !
Buiten scope voor deze test
C.08 Wijzigingenbeheer

Zekerstellen dat wijzigingen op een correcte en gecontroleerde wijze worden

doorgevoerd waardoor de veilige werking van ICT- voorz;entng wordt gegarandeerd.
Oordeel | X

Buiten scope voor deze test

Cc.09 Patchmanagement

Zekerstellen dat technische en software kwetsbaarheden tijdig en effectief worden

aangepakt en zo een stablele omgevlng wordt gecreeerd

Oordeel !
Buiten scope voor deze test
C.10 Beschikbaarheidbeheer

Waarborgen van beschikbaarheid van informatieverwerkende systemen of
webapplicaties,

Oordeel |
Buiten scope voor deze test
C.11 Configuratiebeheer

Het voorkomen van misbruik van ‘oude’ en niet meer gebruikte websites en/of
informatie,

Oordeel |

Buiten scope voor deze test

Pagina 13 van 31



3.1

3.1.1

Concept | Security Testrappart | 16-08-2019 ﬁﬁf@rﬁ@ﬂrﬂg

Bevindingen met aanbevelingen

In de volgende paragrafen volgt per onderzoekscategorie een
gedetailleerde beschrijving van de geconstateerde bevindingen met
aanbevelingen.

Client-side Controls

Vaak worden maatregelen op de client gebruikt om elsen aan de data die
naar de server verstuurd worden te controleren. Het gebrulk van deze
maatregelen biedt echter geen garanties; de cllent Is immers volledig in
het beheer van de eindgebruiker. Daarom moeten alle eisen die aan de
data gesteld worden op de server gecontroleerd worden. In dit
onderzoeksgebied is onderzocht of alle invoer die de server ontvangt
wordt gecontroleerd alvorens deze verwerkt wordt.

Een overzicht van deze bevindingen.

Anti-Cross-Site-Scripting-header ontbreekt

ID Jiranr. Risico op Kans op Impact op misbruik
misbruik misbruik

1 5.7.3 Midden - Laag Hoog

Betreffende hosts
was-a4.digid.nl

Omschrijving

Een aantal browsers, waaronder Chrome, Safari en Internet Explorer 8 en
hoger bieden bescherming tegen bepaalde Cross-Site-Scripting-aanvallen.
Deze bescherming kan ook afgedwongen worden door een speciale header
aan de server responses toe te voegen. De server stuurt deze header nu
niet mee.

Bedreiging

Wanneer de cross-site-scripting bescherming nlet Is ingeschakeld, wordt
het voor aanvallers makkelijker om een cross-site-scripting-aanval uit te
voeren.

Aanbeveling

Stuur de speciale anti-Cross-Site-Scripting-header mee om de browser te
instrueren de bescherming in te schakelen:

Y"X-XSS-Protection: 1"

De header kan ook worden uitgebreid om de browser te instrueren
verdachte pagina's helemaal niet weer te geven door middel van de
volgende toevoeging: 'X-XSS-Protection: 1; mode=block’

Bij het gebruik van deze uitgebrelde header, wordt een lege pagina
getoond met enkel een # en een waarschuwing aan de gebruiker.
Voor meer informatie, zie: https://developer.mozilla.org/en-
Us/docs/Web P/Headers/X-XSS-Protection

Pagina 14 van 31



Concept | Secunty Testrapport | 16-08-2019

Details for ClientSideControls
Eén van de hosts uit de scope stuurt de header niet naar de browser.

Voorbeeld responseheaders was-a4.digid.nl:

HTTP/1.1 200 OK

Last-Modified: Mon, 01 Apr 2019 15:38:53 GMT
Accept-Ranges: bytes

Cache-Control- max-age=31536000
Content-Type: 1image/svg+xml

X-FRAME-OPTIONS: SAMEORIGIN
Strict-Transport-Security: max-age=31536000 ; includeSubDomains
Connection: close

Date: Mon, 12 Aug 2019 12:28:56 GMT

Expires: Tue, 11 Aug 2020 12:28:56 GMT

Age: O

Content-Length: 21493
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X-Content-Type-Options header ontbreekt

ID Jiranr. Risico op Kans op Impact op misbruik
misbruik misbruik

2 5.7.4 Laag. . Laag Laag

Betreffende hosts
was-a4.digid.ni

Omschrijving
De anti-MIME-sniffing header X-Content-Type-opties Is niet ingesteld op
‘nosniff’.

Bedreiging

Door het ontbreken van deze header wordt in oudere versies van Internet
Explorer en Chrome MIME-sniffing toegepast op de response-body. Dit
kan de response-body in een ander formaat weergeven dan het
opgegeven content-type. Huidige (sinds begin 2014) versies van Firefox
maken altijd gebruik van het opgegeven content-type (als er een is
Ingesteld).

Aanbeveling

Zorg ervoor dat de webserver de Content-Type header goed meestuurt,
en dat de header X-Content-Type-Options is ingesteld op ‘nosniff’ voer alle
webpagina's.

Details for ClientSideControls
Eén van de hosts ult de scope stuurt de header nlet naar de browser.

Voorbeeld response:

HTTP/1.1 200 OK

Last-Modified: Mon, 01 Apr 2019 15:38:53 GMT
Accept-Ranges: bytes

Cache-Control: max-age=31536000
Content-Type: image/svg+xml

X-FRAME-OPTIONS: SAMEORIGIN
Strict-Transport-Security: max-age=31536000 ; includeSubDomains
Connection: close

Date: Mon, 12 Bug 2019 12:28:56 GMT

Expires: Tue, 11 Aug 2020 12:28:56 GMT

Age: O

Content-Length: 21493

<?xml version="1.0" encoding="UTF-8"2>

<svg width="44px" height="77px" viewBox="0 0 44 77" version="1.1"
xmlns="http://www.w3.0rg/2000/svg"
xmlns:xlink="http://www.w3.0rg/19%9/x1ink">

[« snip ..}
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Logica

Applicaties verwerken gegevens. Om te zien of daarbij bepaalde
aannames zijn gedaan of niet doordachte keuzes zijn gemaakt, zijn de
volgende datastromen onderzocht:

. Van server naar client;
. binnen de client; en
. van de client terug naar de server.

Er zijn geen nieuwe bevindingen in deze categorie.

Authenticatie

Webapplicaties bevatten vaak een authenticatiemechanisme om toegang
tot bepaalde onderdelen van de applicatie te beperken. In dit onderdeel
wordt onderzocht of de authenticatie omzeild kan worden, of dat er
informatie gelekt wordt waardoor het makkelijker wordt gemaakt om het
authenticatiemechanisme aan te vallen.

Er zijn geen nieuwe bevindingen in deze categorie.

Sessiemanagement

Om bij te houden of een gebruiker is aangemeld in een applicatie worden
niet iedere keer de login gegevens over de lijn gestuurd. Normaliter
genereert de applicatie een token of ticket die de client mee stuurt naar
de server. Hiermee wordt de actie geautoriseerd.

Er zijn geen nieuwe bevindingen in deze categorie.

Toegang
Om toegang te krijgen tot bepaalde functionaliteit zal aan een eisen

voldaan moeten worden. Tijdens de test is gekeken in hoeverre hiervan

wordt afgeweken.
Er zijn geen nieuwe bevindingen in deze categorie.

Functie-specifieke Invoer

Naast directe kwetsbaarheden in de invoerafhandeling, zijn er ook
kwetsbaarheden die zich alleen voordoen bij het gebruik van specifieke
functies. Hierbij moet bijvoorbeeld gedacht worden aan functies die
communiceren met een database, functies die XML verwerken of functies
waarmee software wordt aangeroepen. Een aanval die gebruik maakt van
zo'n kwetsbaarheid raakt meesta! ook andere applicaties of systemen.
Tiydens de test is onderzocht of het manipuleren van de invoer kan leiden
tot bijvoorbeeld SQL-injectie, het injecteren van XML-entities of buffer
overflows.

Er zijn geen nieuwe bevindingen in deze categorie.
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Invoerafhandeling

Een applicatie doet zijn verwerking en genereert uitvoer aan de hand van
de invoer van de gebrulker of andere systemen. Hier wordt getest of deze
verwerking en/ultvoer kan worden beinvioed door het invoeren van niet
verwachte gegevens. Hiervoor bepalen we binnen de scope van de
applicatie alle mogelijke invoerplaatsen.

Een overzicht van deze bevindingen.

Cross-site request forgery

ID Jira nr. Risico op Kans op Impact op misbruik
misbruik misbruik

3 5.9.3 ' Laag . Zeer Laag  Llaag
| - t

Betreffende hosts
a4.digid.nl
mijn.a4.digid.n!
digidbeheer-a4.digid.nl

Omschrijving
Bij het verwerken van ingevulde formulieren zou gecontroleerd moeten
worden of het verzoek van de eligen site afkomstig is.

Bedreiging

Wanneer bij het verwerken van ingevulde formulieren nlet wordt
gecontroleerd of het verzoek van de elgen site afkomstig is, Is het
mogelijk om POST acties vanaf een andere site uit te voeren, Indien er
gebruik gemaakt wordt van authenticatie, dan wordt deze actie uttgevoerd
In dezelfde browser als waarin een gebruiker op de legitieme website is
ingelogd.

Aanbeveling

CSRF kan voorkomen worden door het gebruik van een niet te voorspellen
token in een formuller of URL van elke HTTP request. Zo'n token moet op
Z'n minst uniek zijn per verzoek. OWASP’s CSRF Guard:
https://www.owasp.org/index.php/CSRFGuard kan gebrulkt worden om
automatisch tokens toe te voegen in Java EE, .NET, of PHP-applicaties.
OWASP’s ESAPI bevat token generators en validators die door
ontwikkelaars gebruikt kunnen worden om transacties te bevelligen.
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Details for Invoerafhandeling

Het is nog steeds mogelijk een gebruiker uit te loggen via een CSRF-

aanval. Hierdoor is het mogelijk om de website ontoegankelijk te maken
wanneer een gebruiker een malafide plugin of tabblad heeft open staan.
Door de interactie die benodigd is voor de installatie van bijvoorbeeld een

plugin door een gebruiker, is de kans op zeer laag ingeschaald.

Proof-of-Concept CSRF-uitlogknop:

<html>
<)-- CSRF PoC - generated by Burp Suite Professional -->
<body>
<script>history.pushState('', '', '/')</script>

<form action="https://ad.digid.nl/uitloggen”>
<input type="submit" value="Submit request" />
</form>
</body>

</htmi>
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Refiectie in header

ID Jiranor. Risico op Kans op Impact op misbruik
misbruik misbruik

4 5.7.6 ' Laag ' Laag Laag

Betreffende hosts
a4.digid.ni
cis-a4.digid.nl
digidbeheer-a4.digid.nl
eid-a4.digid.nl
mijn.a4.digid.nl
rda-a4.digid.nl
was-a4.digid.nl

Omschrijving

Gegevens die door de server worden gestuurd naar de gebruiker bevatten
veelal instructies voor browsers in de vorm van headers, naast natuurlijk
de uiteindelijke content van de pagina. Meestal kunnen de meegestuurde
headers nlet worden beinvioed of aangepast door de gebruiker. In dit
geval is dit wel mogelijk.

Bedreiging

Door het wijzigen van bepaalde invoer die naar de server wordt gestuurd,
kan een aanvaller bijvoorbeeld de Inhoud van een teruggestuurde header
controleren. De invoer wordt direct gereflecteerd naar de gebrulker in de
ultvoer,

Aanbeveling

Filter alle mogelijke invoer van de gebruiker en zorg dat er geen
headerwaardes direct gewijzigd kunnen worden door invoer In een web
request te veranderen.

Details for Invoerafhandeling

De waarde van het cookle _persist In de response headers van
verschillende hosts is te beinvloeden door In de request de Host-header
aan te passen.

Request:

GET / HTTP/1.1

Host: ad.digid.nl;XYZ

User-Agent: Mozilla/5.0 (X11; Linux x86_64; rv:60.0) Gecko/20100101
Firefox/60.0

Accept:

text/html, application/xhtml+xml, application/xml;q=0.9,4/%;q=0.8
Accept-Language: en-US,san;g=0.5

Accept-Encoding: gzip, deflate

Connection: close

Upgrade-Insecure-Requests: 1
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Response:

ge}-@f,er E

HTTP/1.1 400 Bad Request

Date: Wed, 14 Aug 2019 11:24:07 GMT

Content-Length: 347

Connection: close

Content-Type: text/html; charset=iso-8859-1 o
Set-Cookie: _persist='Jpb0[... snip ...]Nk=;domain=.digid.nl;XYZ;
HttpOnly;secure; path=/ !
X-FRAME-OPTIONS: SAMEORIGIN

Strict-Transport—Security: max-age=31536000 ; includeSubDcmains

<!DOCTYPE HTML PUBLIC "-//IETF//DTD HTML 2.0//EN">
<html><head> .

<t1tle>400 Bad Request</title>

[... snip ...]
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Omgeving

De security van een systeem kan sterk afhankelijk ziyn van de omgeving
waarin het 1s aangesloten. Hier wordt getest op mogelijkheden om
beveiliging van systemen te omzeilen via de omgeving.

Er zijn geen nieuwe bevindingen in deze categorie.
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Servers ,
Applicaties 2ijn afhankelijk van de infrastructuur waar zij op draalen. Deze
kan meer bieden dan de applicatie nodig heeft of niet up-to-date zijn.

Een overzicht van deze bevindingen.

Informatian disclosure - Inloggegevens

ID Jirannr. Risico op Kans op Impact op misbruik
misbruik misbruik
5 5.9.4 Midden | Zeer Laag  Hoog

Betreffende hosts
digidbeheer-a4.digid.n!

Omschrijving

De applicatie of het systeem lekt informatie over inleggegevens. Deze

informatie kan bijvoorbeeld in HTTP-headers of foutmeldingen worden

getoond. )

Bedreiging

De gelekte Informatie kan door een aanvaller worden gebrulkt om direct in
te loggen op een applicatie of service of om bestaande gebruikers te
kunnen enumereren.

Aanbeveling

Stuur alleen informatie naar de client die noodzakelljk is voor de werking
van de applicatle. Zorg dat foutmeldingen zonder gebruikte inloggegevens
getoond worden.

Details for Servers
1029 « , . J

o / =
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3.9.2 Information disclosure
ID Jiranr. Risico op Kans op Impact op misbruik
misbruik misbruik

6 7.1.0 ' Zeer Laag ' Zeer Laag  Zeer Laag
L f

Betreffende hosts
* digid.ni

Omschfijving

Het systeem geeft informatie vrij over de (interne) werking of logica van
het systeem zelf, de onderliggende infrastructuur, privacygevoelige data
of informatie gerelateerd aan toegangsmanagement.

Bedreiging

De informatie kan een aanvaller inzicht verienen dat als een springplank
kan dienen voor aanvallen op het systeem: gelekte sessietckens kunnen
het toegangsbeheer ondermijnen, versle-informatie ontslult het
patchlevel, stacktraces geven Inzicht in interne logica en gebruikte
technologie, open directories over het onderliggende besturingssysteem,
hostnames en IP-adressen geven inzicht In de netwerkimplementatie, etc.

Aanbeveling

Stuur alleen informatie naar de client die noodzakeiijk is voor de werking
van de applicatie en zorg dat foutmeldingen aan eindgebruikers zonder
systeeminformatie getoond worden.

Details for Servers

Tijdens eerdere tests op DigiD is een aantal bevindingen gedaan welke In
release 5.12 aangemeld zijn als opgelost, echter is het document nog
steeds beschikbaar via onderstaande URL

[10.2g ~ T ]

Deze pagina bevat een lijst met subdomeinen op digid.nt:

10.2g

i o e

De volledige lijst is opgenomen in bijlage 5.2.
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SSL/TLS downgrade

ID Jiranr. Risicoop Kans op Impact op misbruik
misbruik misbruik

7 5.6.3 - Zeer Laag - Zeer Laag Zeer Laag

Omschrijving

De applicatie maakt gebruik van een SSL/TLS-tunnel, bijvoorbeeld door de
toepassing van het https-protocol. De client en server stemmen het
gebruik hiervan met elkaar af middels een handshake aan het begin van
de communicatie.

“openssl s_client -connect host:443 -state -fallback_scsv -tis1_1"

Bedreiging

Als een aanvaller kan optreden als "man in the middie” kan een aanvaller
de handshake veranderen. Als op deze wijze een SSL/TLS-tunnel kan
worden omzelld of een {agere versie wordt gebruikt dan gewenst is er
sprake van een zogenaamde ""downgrade'. Voor de gebruiker blijft de
verbinding over een minder vellig kanaat lopen. Hierdoor kan een
aanvaller eventueel gecommuniceerde informatie Inzien en veranderen.
De aanvaller onderhoudt de SSL/TLS-verbinding met de applicatie als dit
vereist wordt door de applicatie.

Aanbeveling

Zorg ervoor dat alle referenties die binnen de eigen invlioedssfeer vallen .
gebruik maken van de juiste referenties (altijd naar HTTPS). Pas
daarnaast ook HTTP Strict Transport Security (HSTS) toe wat voor
sommige browsers het gebruik van HTTPS afdwingt. Let er wel op dat
HSTS een compenserende maatregel is, sommige browser ondersteunen
geen HSTS (bijvoorbeeld Internet Explorer pas vanaf versie 11.0.20).
Daarnaast zorgt het gebruik van TLS Fallback SCSV dat altijd de sterksfe
ciphersuites worden gebruikt.
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Details for Servers
Voorbeeld voor a4.digid.nl:

3 1~$ sslscan a4.digid.nl
Version: 1/11.13:static
OpenSSL 1.0.2-chacha (1.0.2g-dev)

Connected to 144.43.243.160

Testing SSL sefverfa4,digid.n1 on port_éﬂ&_using SNI name a#idigiﬁ;hI

" TLS Fallback SCSV:: :
Server daes:noi support TLS Fallback SCSV
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PAP-eisen

Hieronder wordt van de PAP-eisen aangegeven of de omgeving eraan
voldoet of niet, voor zover dat op basis van de test te zeggen is.

® @onec g

QiR

ACC2.1.2 DigiD mag geen (perscons)gegevens of informatie
prijsgeven anders dan de eigen gegevens of informatie die

Lekken van
Informatie

nodig zijn voor de werking van het systeem en waar de
gebruiker expliciet voor geautoriseerd is.

Wanneer het niet tegen gehouden kan worden zal dit
gelimiteerd moeten zijn en geaccepteerd worden door
Logius. Daarnaast zal de reactie die het systeem geeft nooit
meer infarmatie tonen dan de burger al weet.

Dit betreft bijvoorbeeld informatie over het wel of niet
voorkomen van informatie in de applicatie, informatie over
de werking van het systeem, informatie over
versienummeringen en gegevens gver een andere e persoon.

‘Be\nndings Irfformation distlosure - lnloggegevens

PRy

ACC2.2.1 Het systeem moet bestand zijn tegen veetvoorkomende Aanvallen
aanvallen zoals benoemd door OWASP in de category
Attack.
(https://www‘owasp.orgﬂndex.php/Category:Attack)

Bevnndmg 1 CSRF e —

ACC2.2.3 DigiD bevat geen veelvoorkomende zwakheden mals Zwakheden
benoemd door OWASP in de category Vulnerability.
(https //www.owasp.org/i index. php/Category-Vulnerabrhty)

Bevlndmgz 3,4: Secunty headers;sreflectie in response header - ° - -

ACC2.3.1 De privacy gevoelige (tot natuurlijke personen herleidbare]  Persoonsgegevens
gegevens moeten versleuteld worden
Dit geldt voor:
1) Data in transport:
zodra de gegevens de systeemgrenzen het fysieke
afgeschermde DigiD ruimte in het datacentrum
verlaat/overschrijden.
2) Data at rest:
De disk volumes waarop persoonsgegevens opgeslagen
worden zijn versleuteld en de swap partities ook.
Persoonsgegevens worden alleen verwerkt of opgeslagen
op basis van als hiervoor een duldelijk, voorafgasnd
bepaald en uitdrukkelijk omschreven vastgesteld doel.
Doel, streefwaarde en toleranties
Als privacy gevoelige gegevens

Geen bevindingen, ~ .. : Coe

ACC2.3.1 De records van het DigiD domein zijn ondertekend en DNSSEC
voldoen aan de DNSSEC-standaard.

Geen bevindingen. - .o e . -
ACC2.5.2 Cookls zhn veilig, betekemsloos, uniek en tl;delqk Cookies
" Geen bevmdmgen . v . ..
ACC2.5.4 DigiD controleert certificaten van anderen op geldtgheld Ingetrokken
herleidbaarheid tot de vigerende root (huidig: ‘Staatder  °  certificaten
Nederlanden Root CA G2)' en of het certificaat niet
ingetrokken Is

- Geew bevindingen. - ¢ - -
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5 Bijlagen
5.1 Risicoclassificatie

Risico  Toelichting risicoclassificatie

Zeer In productie zou dit beoordeeld worden als een calamiteit. De

hoog bevinding is een 'showstopper'. Hierbij kan worden gedacht
aan situaties dat er geen gebruik van kan worden gemaakt, of
situaties die een onaanvaardbaar beveiligingsrisico inhouden.
Er is geen 'work-arround' voorhanden.

Hoog In productie: een prio 1 incident. Het productieproces wordt
ernstig benadeeld. Alternatieven zijn kostbaar, zeer
tijdsrovend of op korte termijn niet voorhanden.

Midden In productie: een prio 2 incident. Een alternatief is
voorhanden. De bevinding is te verwachten tijdens een
testperiode maar de bevinding zou niet voor mogen komen in
productie.

Laag In productie: een prio 3 incident. Een vervelende, irritante
situatie voor het productieproces maar er valt mee te leven.

Zeer In productie zou dit niet als incident worden gekenmerkt.

laag Verfraaiing, verduidelijkingen en verbeteringen die geen

wezenlijke verandering van de voorziening inhouden.
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Lijst subdomeinen !

Hieronder is de volledige lijst subdomeinen uit bevinding 6 opgenomen.
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Managementsamenvatting

Inleiding

De aanleiding tot deze securitytest betrof de aanstaande release 5.13 van
DigiD. De test is bedoeld om het beveiligingsniveau van deze release van
DigiD vast te stellen. Er is extra aandacht geschonken aan de mogelijke
risico’s die de wijzigingen en uitbreidingen die in deze release zijn
opgenomen met zich meebrengen. Ook zijn er voorstellen gedaan hoe
deze risico’s gemitigeerd kunnen worden.

Conclusies en aanbevelingen

e De config stub is kwetsbaar voor een aanval op de onderliggende
database. Het i1s mogelijk om informatie uit de database buit te
maken en de database te manipuleren. Zie bevinding #1.
Aanbeveling: deze kwetsbaarheid is ontstaan doordat de input van
de gebruiker wordt geinterpreteerd als onderdeel van de code. Het
is aanbevolen om de gebruikersinput apart te versturen door
middel van zogenaamde prepared statements.

e Het s mogelijk om bezoekers door te sturen naar externe
domeinen. Dit kan gebruikt worden bij phishing aanvallen. Zie
bevindingen #5 en #6.

Aanbeveling: bepaalde headers zorgen voor dit probleem. Negeer
deze headers bij verzoeken richting de server.

o De server geeft informatie vrij over de gebruikte software en
onderliggende logica. Zie bevinding #2 en #3.
Aanbeveling: toon alleen informatie die strict noodzakelijk is voor
het functioneren van de applicaties. Door het verminderen van de
vrijgave van informatie over de gebruikte software en logica,
wordt de kans op een succesvolle aanval kleiner.

Aanvullingen Logius
Vanuit Logius zijn er aanvullingen op het rapport aangaande de SQL
injectie bevinding. Deze aanvullingen zijn hieronder beschreven.

De door een gebruiker opgegeven invoer wordt gebruikt in of als
commando’s (queries) die door de achterliggende SQL database
rechtstreeks uitgevoerd worden. Bevinding is gedaan op de host ‘config-
a4.digid.nl’.

Deze constatering is in eerdere security testen ook gedaan en het klopt
dat deze configuratie informatie via de interne Logius infrastructuur is te
benaderen. Logius heeft hier nader onderzoek naar gedaan en de voors-
en tegens- tegenover elkaar afgewogen. Daarbij is het volgende
meegenomen:

1) Het configuratie scherm is alleen via de interne Logius infrastructuur te
benaderen. Wel zijn de configuratie gegevens voor de A omgeving
zichtbaar voor Logius medewerkers (die weten hoe te benaderen)

2) Het configuratie scherm is alleen beschikbaar voor de Acceptatie
omgeving. En dus niet voor Productie!

3) De A omgeving bevat geen burger gegevens;
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4) Het afschermen van de pagina heeft andere nadelige gevolgen voor het
intern kunnen testen en is derhalve als ongewenst aangemerkt;

5) Als mitigerende maatregel worden steeds voor het starten van een test
de configuratie gegevens gereset naar hun default waarden.
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Inleiding

Opdrachtformulering

De opdracht is geheel conform het Security Testplan uitgevoerd.
Aan de securitytest is als volgt invulling gegeven:

« Volledig geautomatiseerde scans zijn uitgevoerd op de applicatie,
met behulp van tooling.

 De resultaten van de test zijn handmatig geverifieerd.

o Eris een handmatige vulnerability assessment uitgevoerd op de
systemen en de applicatie.

Aanpak

De testaanpak is geheel conform het Security Testplan uitgevoerd. Zie
Security Testplan DigiD R5.13 v1.2.pdf, hoofdstuk 4, ‘Aanpak’ en bijlagen
van ‘Aanpak securitytest’.

Er is getest met bekende en actuele exploits en daarnaast is getest op de
meest voorkomende risico’s en fouten (in teder geval de OWASP top 10 en
de SANS top 25).

Afhankelijk van de aard en hoeveelheid informatie die vooraf beschikbaar

is gesteld, vindt een Black box, Grey box of White box test plaats. In het
kader van deze securitytest was er sprake van een Grey box test.
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2 Resultaten
2.1 Cumulatief overzicht
Een totaaloverzicht van het aantal geconstateerde bevindingen.
Zie paragraaf 4.1 voor een toelichting op de risicoclassificatie.
Risico Zeer Hoog Midden Laag Zeer Totaal
Onderzoekscategorie  hoog laag
Servers 0 0 0 2 3 5
Invoerafhandeling 0 0 1 0 0 1
Totaal 1) 0 1 2 3 6
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NCSC-richtlijnen

De basis voor dit testonderdeel zijn de ICT-beveiligingsrichtlijnen voor
webapplicaties, versie 2 (2015)3, uitgegeven door het Nationaal Cyber
Security Centrum (NCSC).

Beleidsdomein

B.01 Informatiebeveiligingsbeleid

Hiermee wordt ervoor gezorgd dat in het beveiligingsproces specifiek aandacht Is voor
de webapplicaties van de organisatle.

Oordeel |
Buiten scope
B.02 Toegangsvoorzieningsbeleid

De effectieve toegang tot informatiesystemen voor bevoegde gebruikers bewerkstelligen
en de integriteit, vertrouwelijkheid en controleerbaarheid van de gegevens binnen
informatiesystemen garanderen,

Oordeel |
Buiten scope
B.03 Risicomanagement

Bepalen of de risico’s (nog) binnen de voor de organisatie acceptabele grenzen liggen en
verantwoordelijken informatie verschaffen voor het treffen van eventuele (aanvullende)
maatregelen.‘

{

Qordeel | .
Buiten scope
B.04 Cryptografiebeleid

Beschermen van cryptografische sleutels op een manier die past bij de aard van de

cryptografisch begchermde gegevens (dataclassificatie B.01/03).

Oordeel | ‘
Bulten scope
B.05 Contractmanagement

Het handhaven van het bevelligingsniveau, wanneer de verantwoordelijkheid voor de
ontwikkeling en/of het beheer van de webapplicatie is uitbesteed aan een andere
organisatle.

Oordeel !

Buiten scope

B.06 ICT-landschap

Het geven van inzicht geven in de relatle tussen techniek en bedrijfsprocessen en de
manier waarop en mate waarin deze op elkaar aansluiten. Hiernaast geeft het ICT-
landschap inzicht in de Interactie en relaties tussen webapplicaties en andere
componenten In de I1CT-infrastructuur.

Oordeel |

Buiten scope
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Uitvoeringsdomein

U/TV.01 Toegangsvoorzieningsmiddelen

De effectieve toegang tot informatiesystemen voor bevoegde gebruikers bewerkstelligen
en de integriteit, vertrouwelijkheid en controleerbaarheid van de gegevens binnen
informatiesystemen garanderen.

Oordeel | e i e e e
Geen bevindingen.

U/WA.01 Operationeel beleid voor webapplicaties

De ontwikkeling van de webapplicatie optimaal ondersteunen en de klant betrouwbare
diensten bieden.

Oordeel | - . il
Bulten scope

U/WA.02 Webapplicatiebeheer

Effectief en veilig realiseren van de dlenstverlemng

Oordeel ! -

Buiten scope

U/WA.03 Webapplicatie-invoer

Voorkem (on)opzettelijke manipulatie van de webapplicatie, waardoor de
vertrouwelljkheid, integriteit en/of beschikbaarheid van de webapplicatie aangetast
worden.

Oordeel £ . " % (g oiRos gs B Ry oog dio B0
SQOL Injectie is mogelijk, wat tenminste de beschtkbaarheld kan aantasten
U/WA.04 Webapplicatie-uitvoer

Voorkom mampulatie van het systeem van andere gebrulkers

Qordeel . .- - . R o
Geen bevindingen.

U/WA.05 Betrouwbaarheid van gegevens

Gegevens In opslag en transport beschermen tegen ongeautoriseerde kennisname en
manipulatie.

OQordeel |+ - - oo e e s Do sT oA ot
Geen bevindingen.

U/WA.06 Webapplicatie-informatie

Beperk het (onnodlg) vrijgeven van lnformatle tot een minimum.

Oordeel [ «in. "7 "¢ Fr g g0 & w0 o ST L an = o
De server geeft informatie over de gebruikte software vrij + de API documentatie Is te
vinden op de server.

U/WA.07 Webapplicatie-integratie

Kwetsbaarheid van de onder- en achterliggende systemen voorkomen en de integriteit

en vertrouwellikheid garanderen.

Oordeel | R - e L e R
Geen bevindingen,

U/WA.08 Webapplicatiesessie

Voorkomen dat derden de controle over een sessie kunnen krijgen

Oordeel | N - N 1
Geen bevindingen.

U/WA.09 Webapplicatiearchitectuur

Een webapplicatie-infrastructuur bieden die een betrouwbare verwerking garandeert.
Oordeel | , , 4 . e e
Geen bevindingen,

U/PW.01 Operationeel beleid voor platformen en webservers

Betrouwbare ondersteunmg van de programmatuur die op het platform draait.

Oordeel | - - -
Buiten scope
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U/PW.02 Webprotocollen '

Voorkom Inzage, wijziging of verlies van gegevens door manipuiatie van de logica van de
webserver of webapplicatie

Oordeel |.0° . .o o0 i L Lo R T o el G E & e w2 ]
Er Is SQL injectie mogelijk en bezoekers kunnen d.m.v. header injecties worden
doorgestuurd naar externe hosts. Tevens geeft de gevonden API documentatie inzage in
de logica van de webapplicatie.

U/PW.03 Webserver

Ongewenste vrijgave van Informatie tot een minimum beperken, met name waar het

gaat om informatie die lnzrcht geeft in de opbouw van de beveillgmg

Oordeel | % % % % & = - . F NS S ]
De sever geeft Informatie vrij over de gebruikte sofware Ook Is de API documentatle
inzichtelijk, waardoor inzicht wordt gegeven in de opbouw van de bevelliging
(authenticatie proces Is in de API beschreven).

U/PW.04 1Isolatie van processen/bestanden

Beperk de impact bij misbruik van processen.

Oordeel | \ I
Buiten scope

U/PW.05 Toegang tot beheermechanismen

Voorkomen van misbruik van beheervoorzxenmgen

Oordeel | .

De config stub is alleen vanaf het interne netwerk bereikbaar.

U/PW.06 Platform-netwerkkoppeling

Controleren van het netwerkverkeer, zowel op poort- als procesniveau, dat lokaal
binnenkomt en uitgaat.

Oordeel | . N . A S e
Geen bevinding.

U/PW.07 Hardening van platformen

Beperken van de functionaliteit tot hetgeen noodzakelijk is voor het correct functioneren
van de geleverde ICT-diensten.

Oordee! | - R L o 5
Buiten scope

U/PW.08 Platform- en webserverarchitectuur

Een platform bieden dat een betrouwbare verwerkmg garandeert

Oordeel | . \ L L L , : |
Buiten scope

U/NW.01 Operationeel beleid voor netwerken

Betrouwbare communicatxe voor de systemen die binnen het netwerk geinstalleerd zijn.
Oordeel | !
Buiten scope

U/NW.02 Beschikbaarheid van netwerken

Zekerstellen dat er geen zwakke schakels (single-points-of-fallure) in voorkomen en dat
het netwerk te allen tijde beschikbaar is.

Oordeel | . . : S
Buiten scope

U/NW.03 Netwerkzonering

Een beveiligde (of robuuste) netwerkinfrastructuur bieden voor de bedriifstoepassingen.
Oordeel | , |
Buiten scope

U/NW.04 Protectie- en detectiefunctie

Het detecteran van aanvallen (onder andere (D)DoS) om te voorkomen dat de
vertrouwelijkheid, integriteit en/of beschikbaarheid van geleverde services negatief

wordt belnvloed.

Oordeel | ) ) L
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Buiten scope -

U/NW.05 Beheer- en producticomgeving

Het voorkomen van misbruik van de beheervoorzieningen vanaf het internet,

Oordeel |

Buijten scope.

U/NW.06 Hardening van netwerken

Beperken van het netwerkverkeer tot hetgeen noodzakelijk Is voor het correct

functioneren van de geleverqle ICT -die‘nsten.A

Oordeel |- )

—

Geen bevindingen.

U/NW.07 Netwerktoegang tot webapplicatie

Voorkom (nieuwe) beveiligingsrisico’s omdat de webapplicaties ook bereikbaar moeten
zijn vanaf het Interne netwerk voor gebruikers binnen de organisatie.

Oordeel !

Buiten scope

U/NW.08 Netwerkarchitectuur

Een netwerklandschap bieden dat een betrouwbare verwerking
-garandeert.

v

Oordeel

Buiten scope

Beheersingsdomein

Cc.01 Servicemanagementbeleid

Effectieve beheersing, door samenhangende Inrichting van processen en controle
hierover door middel van registratie, statusmeting, monitoring, analyse, rapportage en
evaluatie.

Oordeel |

Buiten scope

C.02 Compliancemanagement

Vaststellen in hoeverre de implementatie van de webapplicatie voldoet aan de vooraf

vastgestelde beveiligingsrichtlijnen en geldende wet- en regelgeving.
Oordeel | ) - - - )

Buiten scope

C.03 Vulnerability-assessments

Identificeren van de kwetsbaarheden en zwakheden in de ICT-componenten van de web
applicatie zodat tijdig de juiste beschermende maatregelgn kunnen worden getroffen.

Oordeel |

Buiten scope

C.04 Penetratietestproces

Het verkrijgen van inzicht in de weerstand die een webapplicatie kan bieden aan

pogingen om het te compromitteren (binnendringen of misbrulken van webapplicatie).
Oordeel | " ’ : : : . -

Buiten scope

C.05 Technische controlefunctie

Het vaststellen van de juiste werking van de webapplicaties en het tijdig signaleren van
afwijkingen/kwetsbaarheden.

Oordeel |

Buiten scope

C.06 Logging

Het maakt mogelijk eventuele schendingen van functionele en beveiligingseisen te
kunnen detecteren en achteraf de juistheid van de ultgevoerde acties, zowe! op
strategisch als operationeei nlveau te kunnen vaststellen.
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Qordeel

-

Bulten scope

C.07 Monitoring

Tijdig inzetten van correctieve maatregelen en informatie verschaffen over activiteiten
van gebruikers en beheerders van de ICT-diensten en de status van de componenten
waarmee deze worden voortgebracht.

Qordeel .

Buiten scope

c.08 Wijzigingenbeheer

Zekerstellen dat wijzlgingen op een correcte en gecontroleerde wijze worden
doorgevoerd waardoor de veilige werking van ICT-voorziening wordt gegarandeerd,

Oordeel

Buiten scope

C.09 Patchmanagement

Zekerstellen dat technische en software kwetsbaarheden tijdig en effectief worden
aangepakt en zo een stabiele omgeving wordt gecrederd.

Oordeel |
Geen bevindingen.
C.10 Beschikbaarheidbeheer

Waarborgen van beschikbaarheid van informatieverwerkende systemen of
webapplicaties.

Oordeel !

Buiten scope

C.11 Confiquratiebeheer

Het voorkomen van misbruik van ‘oude’ en niet meer gebruikte websites en/of
informatie.

Oordeel !

Buiten scope
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Bevindingen met aanbevelingen

In de volgende paragrafen volgt per onderzoekscategorie een
gedetailleerde beschrijving van de geconstateerde bevindingen met
aanbevelingen.

Client-side Controls

Vaak worden maatregelen op de client gebruikt om eisen aan de data die
naar de server verstuurd worden te controleren. Het gebruik van deze
maatregelen biedt echter geen garanties; de client is immers volledig in
het beheer van de eindgebruiker. Daarom moeten alle eisen die aan de
data gesteld worden op de server gecontroleerd worden. In dit
onderzoeksgebied is onderzocht of alle invoer die de server ontvangt
wordt gecontroleerd alvorens deze verwerkt wordt.

Er zijn geen nieuwe bevindingen in deze categorie.

Logica

Applicaties verwerken gegevens. Om te zien of daarbij bepaalde
aannames zijn gedaan of niet doordachte keuzes zijn gemaakt, zijn de
volgende datastromen onderzocht:

) Van server naar client;
. binnen de client; en
. van de client terug naar de server.

Er zijn geen nieuwe bevindingen in deze categorie.

Authenticatie

Webapplicaties bevatten vaak een authenticatiemechanisme om toegang
tot bepaalde onderdelen van de applicatie te beperken. In dit onderdeel
wordt onderzocht of de authenticatie omzeild kan worden, of dat er
informatie gelekt wordt waardoor het makkelijker wordt gemaakt om het
authenticatiemechanisme aan te vallen.

Er zijn geen nieuwe bevindingen in deze categorie.

Sessiemanagement

Om bij te houden of een gebruiker is aangemeld in een applicatie worden
niet iedere keer de login gegevens over de lijn gestuurd. Normaliter
genereert de applicatie een token of ticket die de client mee stuurt naar
de server. Hiermee wordt de actie geautoriseerd.

Er zijn geen nieuwe bevindingen in deze categorie.

Toegang

Om toegang te krijgen tot bepaalde functionaliteit zal aan een eisen
voldaan moeten worden. Tijdens de test is gekeken in hoeverre hiervan

wordt afgeweken.

Er zijn geen nieuwe bevindingen in deze categorie.
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Functie-specifieke Invoer

Naast directe kwetsbaarheden in de invoerafhandeling, zijn er ook
kwetsbaarheden die zich alleen voordoen bij het gebruik van specifieke
functies. Hierblj moet bijvoorbeeld gedacht worden aan functies die
communiceren met een database, functies die XML verwerken of functies
waarmee software wordt aangeroepen. Een aanval dle gebruik maakt van
zo'n kwetsbaarheld raakt meestal ook andere applicaties of systemen.
Tijdens de test is onderzocht of het manipuleren van de invoer kan leiden
tot bijvoorbeeld SQL-injectie, het injecteren van XML-entities of buffer
overflows. '

Er zijn geen nleuwe bevindingen in deze categorie.

Invoerafhandeling

Een applicatie doet zijn verwerking en genereert uitvoer aan de hand van
de invoer van de gebruiker of andere systemen. Hier wordt getest of deze
verwerking en/uitvoer kan worden beinvioed door het invoeren van niet
verwachte gegevens. Hlervoor bepalen we binnen de scope van de
applicatie alle mogelijke invoerplaatsen.

Een overzicht van deze bevindingen.

SQL injection

ID Jiranr. Risico op Kans op Impact op misbruik
misbruik misbruik
1 Midden . | Laag Hoog

Betreffende hosts
config-a4.digid.n!

Omschrijving

De door een gebruiker opgegeven invoer wordt gebrulkt in of als
commando’s (queries) dle door de achterliggende SQL database
rechtstreeks uitgevoerd worden.

Bedreiging

Door de invoer uit te brelden met, of aan te passen naar, database
commarido’s kan een gebruiker de database manipuleren zonder dat dit
de bedoeling van de ontwikkelaar Is. Dit kan ertoe leilden dat ongewenst
informatie wordt vrijgegeven, dan wel gegevens worden gemanipuleerd of
verwijderd

Aanbeveling

Vertrouw invoer van gebruikers niet wanneer deze direct als invoer op een
ander systeem gebrulkt kan worden.

Om SQL injection te voorkomen is het aan te raden de vraagstelling van
de applicatie aan de database in twee delen aan te leveren. Maak gebruik
van geparameteriseerde queries met placeholders. Op deze manier
worden logica en data gescheiden en zal de applicatie deze twee niet met
elkaar verwarren en per ongeluk informatie van de gebrulker als
commando uitvoeren.
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Zie ook
https://www.owasp.org/index.php/SQL Injection Prevention Cheat Shee

t.

Daarnaast is het aan te raden aangeleverde invoer te valideren op het
verwachte type, zoals bijvoorbeeld tekst en datum, alsook op lengte en
formaat zoals bij een postcode of een telefoonnummer. Dit is een
mitigerende maatregel die als aanvullend voordeel heeft dat ook andere
problemen zoals bijvoorbeeld type mismatches worden voorkomen.

Details

De webapplicatie op de host communiceert met de {35 ] database
door het uitvoeren van zogeheten query's. Input van gebruikers wat in
database query's wordt verwerkt, dient altijd gevalideerd te worden om te
voorkomen dat SQL injectie mogelijk is. Tijdens de securitytest op de host
is gebleken dat de host kwetsbaar is voor SQL injectie. Dit zou betekenen
dat aanvallers de complete database inhoud buit kunnen maken +
mogelijk directe toegang tot (alle) bestanden op de host kunnen krijgen.
Er is niet met zekerheid te stelien dat de onderstaande request de
daadwerkelijke request is die de SQL error heeft veroorzaakt. De
ongefilterde data is namelijk in de database opgeslagen, waardoor de
webapplicatie crasht. Deze bevinding is niet aanwezig in de productie
omgeving.

Request:

POST /jobs HTTP/1.1

Host: config-a4.digad.nl

User-Agent: Mozilla/5.0 (Windows NT 10.0; Win64d; x64; rv.70.0)
Gecko/20100101 Firefox/70.0

Accept:

text/html, application/xhtml+xml, application/xml;q=0.9,*/*;q=0.8
Accept-Language: nl,en-US;g=0.7,en;g=0.3

Accept-Encoding: gzip, deflate

Content-Type: application/x-www-form-urlencoded
Content-Length: 210

Origin: https.//config-ad.digid.nl

Connection: close

Referer: https://config-ad4.digid.nl/jobs

Cookie: [.. truncated ..]

Upgrade-Insecure-Requests: 1

ut£8=%E2%9C%93sauthenticity token=XdugdpTiPZoocGWRheg3Ai4NCI1C2zB45sWj
QQ]O%2BxTRDVsUBCRngD9FPrGWelOTGerfoaLKYlVC3]OgLAJg%3D%3D&job=CreateA
ccountsJob&type=midden_actief&from=teststo=test'lscommit=Create+account
s

Response:

HITP/1.1 200 OK
Date: Wed, 20 Nov 2019 10:15:19 GMT
D] - I

L

{

[ o N )
hH i 5

f

[.. truncated ..]

In de request is de volgende input te zien:

testﬂ&commit=Create+accounts

Vermoedelijk is de quote ( ' )} de veroorzaker van de SQL error.
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De technische scoring van deze bevinding is ingeschat op:

- Kans: laag, omdat de omgeving alleen vanaf het interne netwerk te
benaderen is.

- Impact: hoog, omdat de omgeving te verstoren is, (gevoelige)
informatie kan worden buitgemaakt en wellicht toegang tot de server te
verkrijgen is

- Risico: midden, want de kans is laag, het betreft een hoge impact en het
is slechts op de acceptatie server aanwezig die alleen vanaf het interne
netwerk bereikbaar is

Omgeving

De security van een systeem kan sterk afhankelljk zijn van de omgeving
waarin het is aangesloten. Hier wordt getest op mogelljkheden om
beveillging van systemen te omzeilen via de oamgeving.

Er 2ijn geen nleuwe bevindingen in deze categorie.

Servers

Applicaties zijn afhankelijk van de infrastructuur waar zij op draalen. Deze
kan meer bieden dan de applicatie nodig heeft of niet up-to-date zijn.

Een overzicht van deze bevindingen.

X-Forwarded-For-header aanval

ID Jiranr. Risico op Kans op Impact op misbruik
misbruik misbruik
2 " Zeer Laag . Zeer Laag Zeer Laag

Betreffende hosts
a4.digid.nl

Omschrijving
Een aanvaller kan een X-Forwarded-For-header manipuleren en versturen.
De waarde van de header wordt vervolgens gebrulkt door de applicatie.

Bedreiging

Doordat de waarde van de X-Forwarded-For-header wordt overgenomen
door de applicatie kan een aanvaller bljvoorbeeld links op een pagina
aanpassen of externe scripts laden.

Aanbeveling

Zorg ervoor dat de applicatie een vaste waarde gebruikt in plaats van de
X-Forwarded-For-header. Daarnaast zou er een foutmelding moeten
worden getoond als de client een onbekende X-Forwarded-For header
verstuurd.

Details

De X-Forwarded-For header wordt vaak gebruikt als een request naar de
server via een proxy verloopt. De aanwezigheld van een malafide X-
Forwarded-For header is niet geblokkeerd vanuit de server. Indien een
bepaalde waarde aan de X-Forwarded-For header wordt meegegeven,
komt dit terug op de webpagina. Zie de onderstaande request en
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response, waarin de X-Forwarded-For header wordt meegegeven met als
waarde “Sogeti.nl”.

Request:

POST /activeringscode?k0Osvdsvnid=1 HTTP/1.1

Host: a4.digid.nl

User-Agent: Mozilla/5.0 (Windows NT 10.0; Win64; x64; rv:70.0)
Gecko/20100101 Firefox/70.0

Accept:

text/html, application/xhtml+xml, application/xml;g=0.9,*/*;g=0.8
Accept-Language: nl,en-US;q=0.7,en;g=0.3
Accept-Encoding: gzip, deflate

Content-Type: application/x-www-form-urlencoded
Content-Length: 206

Origin: https://ad.digid.nl

Connection- close

Referer: https://a4.digid.nl/activeringscode
Cookie: [.. truncated ..]
gpgfide—Insegp{g—geqpests: 1

¥-Forwarded-Host: sogeti.nl

[.. truncated ..]

Response:

HTTP/1.1 200 OK
[.. truncated ..]
<!-- Matomo -->
<script>
//<!{CDATA[
var _paq = _paq |l [];
/* tracker methods like "setCustomDimension" should be called before
"trackPageView" */
_paqg.push(['trackPageView'])
_paqg.push(['enableLinkTracking'l);
(function () (
var u="//statistiek.mijn.overheid.nl/";
_paq.push(['setTrackerUrl', u+'piwik.php']);
_pag.push{['setSiteId', '1l2']);
var d=document, g=d.createElement('script'),
s=d.getElementsByTagName {'script') [0];
g.type='text/javascript’'; g.async=true; g.defer=true;

g.src='EEEééEZZéQEggi:éI/assets/piwik—
88b8824a5f55a%b5be3bled48b0fe9e314196870c10116491a478817ac781065.3s"';
s.parentNode.insertBefore(g,s):

IO

/711>
</script><'!'-- End Matomo Code -->
[.. truncated ..]

Normaliter probeert de browser het volgende javascript bestand in te
laden:

https://a4.digid.nl/assets/piwik-
88b8824a5£55a9bb5be3bled8b0fe%e314196870c10116491a478817ac781065.3s

Wanneer de X-Forwarded-For header wordt meegegeven met als waarde
“Sogeti.nl”, probeert de browser het javascript bestand in te laden vanuit
Sogeti.nl in plaats van a4.digid.

https://sogetr.nl/assets/piwik- .
88b8824a5f£55a%bb5be3ble48b0fe%e314196870¢c10116491a478817ac781065.3s

Aanvallers zijn normaliter door dit probleem in staat om externe javascript
code op de webpagina in te laden. Dit kan kwaadaardige code zijn,.
waarbij bijvoorbeeld geprobeerd wordt om malafide software op de
computer van een gebruiker te installeren. Echter, doordat de CSP-
headers op a4.digid.nl correct zijn ingesteld, wordt een poging om externe
javascript code in te laden door de host geblokkeerd. De CSP-headers
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geven namelijk aan dat alleen zeer specifieke javascript code mag worden
ingetaden, namelijk alleen code die van DigiD zelf afkomstig is. Een aanval
door middel van X-Forwarded-For header injectie zou In dit geval dus niet
slagen, Een andere manier waarop aanvallers dit probleem zouden kunnen
misbrutken, is wanneer er caching problemen zijn aan de kant van de
server. De server-side caching lijkt goed geconfigureerd te zijn.
Samengevat is het niet mogelijk de X-Forwarded-For header injectie met
succes ult te buiten, aangezien de CSP headers in arde zijn en de server-
side caching op orde is.

Information disclosure - Versie-informatie

ID Jiranr. Risicoop Kans op Impact op misbruik
misbruik misbruik

3 “Laag . -* | Midden Zeer Laag

Betreffende hosts
stubs-a4.digid.
app-a4.digid.ni

Omschrijving )
Systemen geven vaak zelf onbedoeld aan welke versie van de software
geinstalieard is. Dit is meestal een default instelling van de software,

Bedreiging
Deze informatie kan door een aanvaller worden gebruikt om te zoeken
naar reeds bekende zwakheden in de specifieke softwareversie.

Aanbeveling

Stuur aileen informatie naar de client die noodzakelijk is voor de werking
van de applicatie. Stuur geen versie-informatie van systemen en software
In cookies of HTTP-headers mee. Zorg dat foutmeldingen zonder
systeeminformatie getoond worden.

Details

De hosts geven informatie vrij over de gebrulkte software inclusief
versienummers. Kwaadwillenden kunnen deze informatle gebruiken in een
{toekomstige) aanval. Zo kunnen kwaadwillende gebruikers wachten op
een bepaald moment dat er een zero-day kwetsbaarheid voor de
specifieke gebruikte software bekend wordt,

In de response op de voigende request Is de gebrulkte software
inzichtelijk:

Request:

GET /app_stub/[object$20Event} HTTP/1.1

Host: stubs-a4.digid.nl)

User-gent: Mozilla/5.0 (Windows NT 10.0; Win€4; x64; rv:70.0)
Gecko/20100101 Firefox/70.0

Accept: image/webp,*/*

Rocapt-Language: nl,en-US;q=0.7,en;q=0.3

Accept-Encoding: gzip, deflate

Connection: close

Referer: https://stubs-a4.digid.nl/app_stub/old_app

Cockie: _[.. truncated ..]
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Response:

HTTP/1.1 404 Not Found
Date: Tue, 19 Nov 2019 07:50:36 GMT

W T T ) o ‘ i

| |

X-Permitted-Cross-Domain-Policiss: none
[.. truncated ..}

Ook als de volgende URL wordt opgevraagd, Is de versie informatie
inzichtelijk:

——

https://app-a4.digid.nl/

Aanbevolen wordt om de vrijgave van informatte te beperken tot het
absolute minimum, om aanvallers zodoende geen inzicht te geven in de
gebruikte software en de kans op sen succesvolle aanval te verkieinen.

Infermation disclosure - API documentatie

ID Jira nr. Risico op Kans op Impact op misbruik

misbruik misbruik

4 § Laag - Zeer Laag Midden

Betreffende hosts
eid-a4.digid.nl

Omschrijving
De server geeft informatie vrij over zowel de interne als externe versie
van de APL.

Bedreiging

Deze informatie kan door een aanvaller worden gebruikt om gevoelige
informatie uit de API op te vragen. Tevens biedt het een aanvaller
informatie over de interne werking van een systeem,

Aanbeveling
Verwijder de API documentatie op de server, zodat aanvallers geen
informatie krijgen over de Interne werking van het systeem.

Details

{ 1

Hier is te zlen hoe zowel de externe als interne API er uit ziet. Hierdoor

zlen aanvallers welka API calls mogelijk zijn, hoe het authenticatie proces

verloopt en wat de interne werking van het systeem is. Dit biedt kansen
voor aanvallers om gericht te gaan zoeken naar kwetsbaarheden in de
API.

Externe API:

https://aid-a4.digid.nl/v2/api~docs?group=extern

Interne API:

https://eid-ad.digid.nl/v2/api-docs?group=intern
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Het is aanbevolen om ¥2g ] en bovengenoemde URL's niet

publiekelijk beschikbaar te maken.

X-Forwarded-Host-header aanval

ID Jiranr, Risicoop Kans op Impact op misbruik
misbruik misbruik

5 " Zeer Laag | Zeer Laag Laag

Betreffende hosts
balie-a4.digid.nl

Omschrijving

Een aanvaller kan een X-Forwarded-Host-header manipuleren en
versturen. De waarde van de header wordt vervolgens gebruikt door de
applicatie.

Bedreiging

Doordat de waarde van de X-Forwarded-Host-header wordt overgenomen
door de applicatie kan een aanvaller bijvoorbeeld links op een pagina
aanpassen of externe scripts laden.

Aanbeveling

Zorg ervoor dat de applicatie een vaste waarde gebruikt In plaats van de
X-Forwarded-Host-header. Daarnaast zou er een foutmelding moeten
worden getoond als de client een onbekende X-Forwarded-Host header
verstuurd.

Details

De host Is kwetsbaar voor een X-Forwarded-Host header aanval. Hierblij
wordt een X-Forwarded-Host header aan de request meegegeven. Het
gevolg is dat een bezoeker vanuit ds host direct naar de host wordt
gestuurd dle in de X-Forwarded-Host header is opgegeven. Een dergelijke
aanval kan worden ingezet bij phishing campagnes, waarbij bezoekers
naar een malafide inlogpagina worden gestuurd. Het doorsturen van de
bezoeker is te zien In de onderstaande request en response.

Request:

POST /aanvraag?jhpOgg5kSu=1 HTTP/1.1

Host: balie-a4.digid.nl

User-Agent: Mozilla/5.0 (Windows NT 10.0; Win64; x64; rv:70.0)
Gecka/23100101 Firefox/70.0

Accepr:

text/htm}, application/xhtml+xml, application/xml;q=0.9,%*/%;q=0.8
Accept-Language: nl,en-US;q=0.7,en;g=0.3 ’
Accept-Encoding: gzip, deflate ’

Content-Type: application/x-www-form-urlencoded
Content-Length: 267

origin: https://balie-a¢.digid.nl

Connection: close

Referer: https://balie-a4.digid.nl/aanvraag/ophalen

Cookie: (.. truncated ..]

Upgrade-Insecure-Requests: 1

X-Forwarded-Host: sugeti.nl

ut£8=%E2%9C%93sauthenticity_token=meat2BECSDlvbaF3fY$2ByjRgSudxMZLpCur
wWojRvigTYt5ABRUIrAOTKZPLREMSACYgvEeEy FRPZKGVVStLODDSwE3ID¥3Dscreate_ve
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rification form¥SBcitizen_service_number$S5D=111111l1lscreate_verificat
ion_form$5Bfront desk code%5D=B111111llscommit=Volgends

Response:

HTTP/1.1 302 Found '
Date: Thu, 21 Nov 2019 07:13:03 GMT
[.. truncated ..}

<html><body>You are being <a
href="https://segeti.ni/saml/sp/eherkenning_authentication">redirected
</a>.</body></html>

Zoals te zien is in de laatste regel van de response, wordt de bezoeker
doorgestuurd naar sogeti.nl

Host-header aanval

ID  Jira nr. Risico op Kans op Impact op misbruik
misbruik misbruik
6 - Zeer Laag |, Zeer Laag Laag

Betreffende hosts
config-a4.digid.nl

Omschrijving
Een aanvaller kan een Host-header manipuieren en versturen. De waarde
van de header wordt vervolgens gebruikt door de applicatie.

Bedreiging

Doordat de waarde van de Host-header wordt overgenomen door de
applicatie kan een aanvaller bijvoorbeeld links op een pagina aanpassen of
externe scripts {aden.

Aanbeveling

Zorg ervoor dat de applicatie een vaste waarde gebruikt in plaats van de
Host-header. Daarnaast zou er een foutmelding moeten worden getoond
als de client een onbekende host header verstuurd,

Details

Wanneer de host-header wordt aangepast naar een andere host (in dit
geval bijv. sogeti.nl), dan wordt de bezoeker naar de malafide host
doorgestuurd. Dit kan worden gebruikt blj bijvoorbeeld een phishing
aanval. Deze bevinding is niet aanwezig op de productieomgeving, enkel
In de acceptatie omgeving. Zie de onderstaande request en response.

Request:

POST /jobs?cachebust=1574244671.66 HTTP/1.1

HosE: sogsti.nd'

Cache-Coantrol: no-cache

User-Agent: Mozilla/5.0 (Windows NT 10.0; Win64; x64:; rv:70.0)
Gecko/20100101 FPirefox/70.0

Accept:

text/html,application/xhtml+xml, application/xml;q=0.9,*/*;q=0.8
Accept-Language: nl,en-US;g=0.7,en;g=0.3

Accept-Encoding: gzip, deflate

Content-Type: application/x-www-form-urlencoded
Content-Length: 210

origin: https://config-a4d.digid.nl
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Connection: close

Referer: https://config-ad.digid.nl/jobs
Cookie: [.. truncated ..]
Upgrade-Insecure-Requests: 1

utf8=%E2%9C%93sauthenticity token=XdugdpTiPZ20ocGWRheg3Ai4NCI1C2zB45sW]
QQJ0%2BXxTRDVsSUBCRMgxDIFPrGWelOTGeJpfoallLKY1vC370CLAJg%$3D%3D&job=CreateA
ccountsJobstype=midden actief&from=test&to=test&commit=Createtaccounts

Response:

HTTP/1.1 302 Found

Date: Thu, 21 Nov 2019 14:40:03 GMT

Cache-Control: no-cache

X-Permitted-Cross-Domain-Policies: none

X-XS8S-Protection: 1; mode=block

X-Request-Id: 3f0b01d0-14£f2-4£34-50f4-e2bd30727¢c3c
X-Download-Options: noopen

X-Frame-Options: sameorigin

X-Content-Type-Options: nosnaiff

Content-Security-Policy: default-src 'self' https:; font-src 'self'
https: data:; img-src 'self' https: data:; object-src 'none'; script-
src 'self' 'unsafe-inline'; style-src 'self' https: 'unsafe-inline';
frame-src 'self' https:; frame-ancestors 'none'; form-action 'self'
LoZation: HEtps://sogeti.nl/Tobs

Status: 302 Found

Content-Type: text/html; charset=utf-8

Connection: close

Straict-Transport-Security: max-age=31536000 ; 1includeSubDomains
Content-Length: 88

<html><body>You are being <a

href="https://sogeti.nl/jobs">redirected</a>.</body></html>
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4 Bijlagen
4.1 Risicoclassificatie

Risico _ Toelichting risicoclassificatie

Zeer In productie zou dit beoordeeld worden als een calamiteit. De

hoog bevinding is een 'showstopper'. Hierbij kan worden gedacht
aan situaties dat er geen gebruik van kan worden gemaakt, of
situaties die een onaanvaardbaar beveiligingsrisico inhouden.
Er is geen 'work-arround’' voorhanden.

Hoog In productie: een prio 1 incident. Het productieproces wordt
ernstig benadeeld. Alternatieven zijn kostbaar, zeer
tijdsrovend of op korte termijn niet voorhanden.

Midden In productie: een prio 2 incident. Een alternatief is
voorhanden. De bevinding is te verwachten tijdens een
testperiode maar de bevinding zou niet voor mogen komen in
productie.

Laag In productie: een prio 3 incident. Een vervelende, irritante
situatie voor het productieproces maar er valt mee te leven.

Zeer In productie zou dit niet als incident worden gekenmerkt.

laag Verfraaiing, verduidelijkingen en verbeteringen die geen

wezenlijke verandering van de voorziening inhouden.
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Managementsamenvatting

Inleiding

De aanleiding tot deze securitytest betrof de aanstaande release 5.14 van
DigiD. De test is bedoeld om het beveiligingsniveau van deze release van
DigiD vast te stellen. Er is extra aandacht geschonken aan de mogelijke
risico’s die de wijzigingen en uitbreidingen die in deze release zijn
opgenomen met zich meebrengen. Ook ziJn er voorstellen gedaan hoe
deze risico’s gemitigeerd kunnen worden.

Conclusies en aanbevelingen

e De config-a4 geeft informatie vrij over de query van de database
zodra er een waarde wordt ingevuld geeft de database een syntax
fout en laat hierbij de hele database query zien. Zie bevinding #3.
Aanbeveling: Vang de syntax fout van de database op en
weergeef het niet aan de eindgebruiker.

e Het is mogelitjk om bezoekers door te sturen naar externe
domeinen. Dit kan misbruikt worden door een aanvaller die een
gerichte phishing aanval uitvoert. Zie bevindingen #8, en #9.
Aanbeveling: Whitelist alleen de headers die nodig zijn voor de
werking van de applicatie.

e De server geeft informatie vrij over de gebruikte software en
onderliggende logica. Zie bevinding #4, #5, en #6.
Aanbeveling: toon alleen informatie die nodig is voor de werking
van de applicaties.

e De server maakt geen gebruik van een header die het
downgraden van een veilige verbinding naar een onveilige
verbinding voorkomt. Zie bevinding #2
Aanbeveling: Implementeer de header die het downgraden van
een veilige verbinding naar een onveilige verbinding voorkomt.

Aanvullingen Logius
Deze paragraaf biedt Logius de ruimte opmerkingen te plaatsen bij de
inhoud van dit rapport.
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Inleiding

Opdrachtformulering

De opdracht is geheel conform het Security Testplan uitgevoerd.
Aan de securitytest is als volgt invulling gegeven:

* Volledig geautomatiseerde scans zijn uitgevoerd op de applicatie,
met behulp van tooling.

e De resultaten van de test zijn handmatig geverifieerd.

e Eris een handmatige vulnerability assessment uitgevoerd op de
systemen en de applicatie.

Aanpak

De testaanpak 1s geheel conform het Security Testplan uitgevoerd. het is
niet gelukt om de DigiD app tijdig functioneel te krijgen waardoor het niet
mogelijk is geweest om de functie tot het wijzigen van de DigiD app
pincode te testen.

Zie Security Testplan DigiD R5.14 v1.2.pdf, hoofdstuk 4, ‘Aanpak’ en
bijlagen van ‘Aanpak securitytest’. Er is getest met bekende en actuele
exploits en daarnaast is getest op de meest voorkomende risico’s en
fouten (in 1eder geval de OWASP top 10 en de SANS top 25).

Afhankelijk van de aard en hoeveelheid informatie die vooraf beschikbaar

Is gesteld, vindt een Black box, Grey box of White box test plaats. In het
kader van deze securitytest was er sprake van een Grey box test. ’
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Resultaten

Cumulatief overzicht

Een totaaloverzicht van het aantal geconstateerde bevindingen.

Zie paragraaf 4.1 voor een toelichting op de risicoclassificatie.

Risico Zeer Hoog Midden LlLaag Zeer Totaal
Onderzoekscategorie  hoog laag
Invoerafhandeling 0 0 0 1 0 1
Servers 0 0 0 4 2 6
Client-side 0 0 0 2 0 2
controls
Totaal 0 0 0 7 2 9
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NCSC-richtlijnen

De basis voor dit testonderdeel zijn de ICT-bevelligingsrichtlljnen voor
webapplicaties, versie 2 (2015)!, uitgegeven door het Nationaal Cyber
Security Centrum (NCSC).

Beleidsdomein

B.01 Informatiebeveiligingsbeleid

Hiermee wordt ervoor gezorgd dat in het beveiligingsproces specifiek aandacht is voor
de webapplicaties van de organlsatle.

Oordeel |

Toellchting

B.02 Toegangsvoorzieningsbeleid

De effectieve toegang tot informatiesystemen voor bevoegde gebruikers bewerkstelligen
en de integriteit, vertrouwelijkhelid en controleerbaarheld van de gegevens binnen

informatiesystemen garanderen.
Oordeel ’ :

Toelichting

B.03 Risicomanagement

Bepalen of de risico’s (nog) binnen de voor de organisatie acceptabele grenzen liggen en
verantwoordelijken informatie verschaffen voor het treffen van eventuele (aanvullende)
maatregelen.

Oordeel ;

Toelichting

B8.04 Cryptografiebeleid

Beschermen van cryptografische sleutels op een manier die past blj de aard van de

cryptografisch beschermde gegevens (dataclassificatie B.01/03).
Oordeel ! - - N .

Toelichting

B.0S Contractmanagement

Het handhaven van het beveiligingsniveau, wanneer de verantwoordelifkheid voor de
ontwikkeling en/of het beheer van de webapplicatie Is uitbesteed aan een andere
orqganisatie. )

Qordeel

Toelichting

B.06 ICT-landschap

Het geven van inzicht geven in de relatie tussen techniek en bedrijfsprocessen en de
manier waarop en mate waarin deze op elkaar aansluiten. Hiernaast geeft het ICT-
landschap inzicht in de interactie en relaties tussen webapplicaties en andere

componenten in de ICT-infrasFructuur.
Oordeel -

Toelichting

Uitvoeringsdomein

U/Tv.01 Toegangsvoorzieningsmiddelen

De effectieve toegang tot informatiesystemen voor bevoegde gebruikers bewerkstelligen
en de integriteit, vertrouwelijkheid en controleerbaarheid van de gegevens binnen
informatiesystemen garanderen.

Oordeel |
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Toelichting

U/WA.01 Operationeel beleid voor webapplicaties

De ontwikkeling van de webapplicatie optimaal ondersteunen en de klant betrouwbare
diensten bleden.

i

Qordeel |

Toelichting

U/WA.02 Webapplicatiebeheer

Effectief en veilig reallseren van de d!enstverlenlng

Oordeel !

Toelichting

U/WA.03 Webapplicatie-invoer

Voorkom (on)opzettelljke manipulatie van de webapplicatie, waardoor de
vertrouwelijkheid, Integriteit en/of beschikbaarheid van de webapplicatie aangetast
worden.

< — e .~ AN x ~

Oordeel |

Toelichting

U/WA.04 Webapplicatie-uitvoer

Voorkom manipulatie van het systeem van andere gebrunkers

Oordeel | . . < e - e I

Toelichting

U/WA.05 Betrouwbaarheid van gegevens

Gegevens In opslag en transport beschermen tegen ongeautoriseerde kennisname en
manipulatie,

Oordeel |

Toelichting

U/WA.06 Webapplicatie-informatie

Beperk het (onnodig) vrligeven van |nformat|e tot een minlmum

Oordeel | -

Toelichting

U/WA.07 Webapplicatie-integratie

Kwetsbaarheid van de onder- en achterliggende systemen voorkomen en de integriteit
en vertrouwelijkheid garanderen

Oordeel | . s L 2 L

Toelichting

U/WA.08 Waebapplicatiesessie

Voorkomen dat derden de controle over een sessie kunnen krijgen.
Oordeel | '

Toelichting

U/WA.09 Waebapplicatiearchitectuur

Een webapplicatle- lnfrastructuur bieden die een betrouwbare verwerklng jqarandeert

Oordeel !

Toelichting

U/PW.01 Operationeel beleid voor platformen en webservers

Betrouwbare ondersteuning van de programmatuur die op het platform draait

3

Qordeel |

Toelichting

U/PW.02 Webprotocollen

Voorkom Inzage, wijziging of verlies van gegevens door manipulatie van de logica van de
webserver of webapplicatie.

Oordeel |

Toelichting

U/PW.03 Webserver

Ongewenste vrijgave van Informatie tot een minimum beperken, met name waar het
_gaat om informatle die inzicht geeft in de opbouw van de beveiliging.
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Oordeel

Toelichting

U/PW.04 Isolatie van processen/bestanden

Beperk de impact bu misbrulk van processen.
Oordeel ! e

Toelichting

U/PW.05 Toegang tot beheermechanismen

Voorkomen van misbruik van beheervoorzieningen.

Oordeel |

Toelichting

U/PW.06 Platform-netwerkkoppeling

Controleren van het netwerkverkeer, zowel op poort- als procesniveau, dat fokaal
binnenkomt en uitgaat.

Oordeel | ) -

Toelichting

U/PW.07 Hardening van platformen

Beperken van de functionaliteit tot hetgeen noodzakelijk is voor het correct functioneren
van de geleverc!e ICT-diensten.

Oordeel |

Toelichting

U/PW.08 Platform- en webserverarchitectuur

Een platform bieden dat een betrouwbare verwerking garandeert.
Oordeel | , *

Toelichting

U/NW.01 Operationeel beleid voor netwerken

Betrouwbare communicatie voor de systemen die binnen het netwerk geinstalleerd ziin.

Oordeel |

Toelichting |

U/NW.02 Beschikbaarheid van netwerken

Zekerstellen dat er geen zwakke schakels (single-points-of-failure) in voorkomen en dat
het netwerk te allen tijde beschikbaar is.

Qordeel | o

Toelichting

U/NW.03 Netwerkzonering

Een bevelllgde {of robuuste) netwerkinfrastructuur bieden voor de bedrijfstcepassmgen

Oordeel |

Toelichting

U/NW.04 Protectie- en detectiefunctie

Het detecteren van aanvallen (onder andere (D}D0oS) om te voorkomen dat de
vertrouwelljkheid, integriteit en/of beschikbaarheid van geleverde services negatief
wordt beinvioed.

Oordeel |

Toelichting

U/NW.05 Beheer- en productieomgeving

Het voorkomen van misbruik van de beheervoorzieningen vanaf het internet.

i

Qordeel |

Toelichting

U/NW.06 Hardening van netwerken

Beperken van het netwerkverkeer tot hetgeen noodzakelijk is voor het correct
functioneren van de geleverde ICT-diensten.

Oordeel |

Toelichting

U/NW.07 Netwerktoegang tot webapplicatie
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Voorkom (nieuwe) beveiligingsrisico’s omdat de webappiicaties ook bereikbaar moeten
zijn vanaf het interne netwerk voor gebruikers binnen de organisatie.

Oordeel | - o ' ' ] |
Toelichting

U/NW.08 Netwerkarchitectuur

Een netwerklandschap bieden dat een betrouwbare verwerking

garandeert.

Oordeel |
Toelichting

Beheersingsdomein

C.01 Servicemanagementbeleid

Effectieve beheersing, door samenhangende inrichting van processen en controle

hierover door middel van registratie, statusmeting, monitoring, analyse, rapportage en
evaluatie.

Oordeel | < : ' o
Toelichting

C.02 Compliancemanagement

Vaststellen In hoeverre de implementatie van de webapplicatie voldoet aan de vooraf
vastgestelde beveiligingsrichtliinen en qeldende wet- en regeigeving.

Qordee! | \
Toelichting

C.03 Vulnerability-assessments

1dentificeren van de kwetsbaarheden en zwakheden in de ICT-componenten van de web
applicatie zodat tijdig de juiste beschermende maatregelen kunnen worden getroffen,
Oordeel | ,' ) : . ) i
Toelichting

C.04 Penetratietestproces

Het verkrijgen van inzicht in de weerstand die ean webapplicatie kan bieden aan

pogingen om het te compromitteren {binnendringen of misbruiken van webapplicatie).
Oordeel | |
Toelichting

C.05 Technische controlefunctie

Het vaststellen van de juiste werking van de webapplicaties en het tijdig signaleren van
afwiikingen/kwetsbaarheden.

Oordeel | ° : ' L _ . o
Toelichting

C.06 Logging

Het maakt mogelijk eventuele schendingen van functionele en beveiligingseisen te

kunnen detecteren en achteraf de juistheid van de uitgevoerde acties, zowel op
strategisch als operationeel niveau te kunnen vaststellen.

Oordeel | . : . . |
Toelichting

C.07 Monitoring

Tijdig inzetten van correctleve maatregelen en informatie verschaffen over activiteiten
van gebruikers en beheerders van de ICT-diensten en de status van de componenten
waarmee deze worden voortgebracht.

Oordeel | e ' - ~ |
Toelichting

c.08 __Wijzigingenbeheer

Zekerstellen dat wijzigingen op een correcte en gecontroleerde wijze worden

doorgevoerd waardoor de vellige werking van ICT-voorziening wordt gegarandeerd.
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1

t
i

Qordeel

.

Toelichting

c.09 Patchmanagement .

Zekerstellen dat technische en software kwetsbaarheden tijdig en effectief worden
aangepakt en zo een stabiele omgeving wordt gecreéerd. -

QOordeel ! '

Toelichting

C.10 Beschikbaarheidbeheer

Waarborgen van beschikbaarheid van informatieverwerkende systemen of
webapplicaties.

¢

Oordeel !

Toelichting

C.11 Configuratiebeheer

Het voorkomen van misbrulk van ‘oude’ en niet meer gebruikte websites en/of
informatie.

Oordeel |

Toelichting
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Bevindingen met aanbevelingen

In de volgende paragrafen volgt per onderzoekscategorie een
gedetailleerde beschrijving van de geconstateerde bevindingen met
aanbevelingen.

Client-side Controls

Vaak worden maatregelen op de client gebruikt om eisen aan de data die
naar de server verstuurd worden te controleren. Het gebruik van' deze
maatregelen biedt echter geen garanties; de client is immers volledig in
het beheer van de eindgebruiker. Daarom moeten alle eisen die aan de
data gesteld worden op de server gecontroleerd worden. In dit
onderzoeksgebied is onderzocht of alle invoer die de server ontvangt
wordt gecontroleerd alvorens deze verwerkt wordt.

Een overzicht van deze bevindingen.

HttpOnly-flag ontbreekt

ID Jira nr. Risico op Kans op Impact op misbruik
misbruik _~ misbruik
1 . Laag . Laag Laag

Betreffende hosts
app-a4.digid.ni
stubs-a4.digid.nl

Omschrijving

De HitpOnly flag zorgt dat er, door de daarvoor geschikte browsers, wordt
tegenhouden dat een cookie kan worden ingelezen door een client-side
script. Wanneer deze flag door de server wordt verstuurd zal dit ertoe
leiden dat de Informatie van een cookie niet kan worden ingelezen tijden
een Cross-Site-Scripting (XSS) aanval.

Bedreiging

Als een aanvaller code kan uitvoeren in de browser van de gebruiker
(bijvoorbeeld middels XSS) heeft hij bij het ontbreken van de HttpOnly
flag ook toegang tot de cookies. Hij kan deze dan uitlezen en
manipuleren, waardoor het in sommige gevallen mogelijk is om de sessie-
ID te stelen en de sessie van de gebruiker over te nemen.

Aanbeveling
Bij het versturen van het cookie naar de gebruiker moet HttpOnly op de
volgende manier aan de Set-Cockie-header worden toegevoeqgd:

e« "Set-Cookie: [COOKIENAAM]=[COOKIEWAARDE];
path=[COOKIEPAD]; '"HttpOnly™"

Voor meer informatie over HttpOnly-cookles en hoe deze te
implementeren zie:

. ttps://www.owasp.or ax. HttpOnl

Pagina 12 van 24



3.1.2

Defin tief | Security Testrapport | 13-01-2020 ‘d'erubr}ceﬁnd

Details

De HttpOnly flag zorgt ervoor dat cookies nlet uitgelezen kunnen worden
door bijvoorbeeld een client-side script.

Request:

GET /sms_stub HTTP/1.1
Host: stubs-a4.digid.nl
[...truncated...]

Response:

HTTP/1.1 200 OK

1029

i -

{...cruncated...]

Content-Type: text/html: charset=utf-8 A
Set-Cookie: _persise=I{...truncated...]d0FXjWKCXPXAUI0Q=; paths/
{...truncated...]

HTTP Strict Transport Security (HSTS) header ontbreekt

ID Jira nr. Risico op Kans op Impact op misbruik
misbruik misbruik

2 Laag - Laag Laag

Betreffende hosts
stubs-a4.digid.nl

Omschrijving

HTTP Strict Transport Security (HSTS) Is een bevelligingsmechanisme In
moderne browsers, speciaal ontwikkeld om het downgraden van HTTPS
naar HTTP te voorkomen, De server initieert dit door ean header toe te
voegen aan de responses die hij verstuurt. Wanneer een browser die deze
functionaiiteit ondersteunt eenmaa! deze header heeft ontvangen, dwingt
hij het gebruik van HTTPS af. Dit houdt in dat er niet langer HTTP-
verzoeken worden toegestaan naar het betreffende domein.

Bedreiging

Wanneer de HSTS-header nlet Is geimplementeerd kan een aanvaller in
een Man-in-the-Middle situatie een HTTPS-verzoek downgraden naar
HTTP. Hierdoor worden gegevens onversleuteld verstuurd waardoor ze
voor ledereen met toegang tot het verkeer leesbaar zijn.

Aanbeveling

Implementeer HSTS door de volgende response header toe te voegen:
Strict-Transport-Security: max-age=31536000

De beperking kan ook automatisch voor alle subdomeinen opgelegd
worden:

Strict-Transport-Security: max-age=31536000; includeSubDomains
Meer Informatie over de HSTS-header vindt u hier:
https://www.owasp.org/index.php/HTTP Strict Transport Security

Details
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Wanneer de HSTS-header niet 1s geimplementeerd kan een aanvaller in
een Man-in-the-Middle situatie een HTTPS-verzoek downgraden naar
HTTP. Hierdoor worden gegevens onversleuteld verstuurd waardoor ze
voor iedereen met toegang tot het verkeer leesbaar zijn.

Requests:

POST /reporting HTTP/1.1

Host: stubs-a4.digid.nl

User~-Agent: Mozilla/5.0 (Windows NT.10.0; Win64; x64; rv.72.0)
Gecko/20100101 Firefox/72.0

Accept:

text/html, application/xhtml+xml, application/xml;g=0.9,1mage/webp,*/*;q
=0.8

Accept-Language: en-US,en;q=0.5

Accept-Encoding: gzip, deflate

Content-Type: application/x-www-form-urlencoded
Content-Length: 172

Origin. https://stubs-ad4.digid.nl

Connection: close

Referer: https://stubs-a4.digid.nl/reporting

Cookie: [ truncated ]

Response:

HTTP/1.1 200 OK

U] : F— - T

[ }

L |

Cache-Control: max-age=0, private, must-revalidate
X-Permitted-Cross—-Domain-Policles: none

X-XSS-Protection: 1; mode=block

X-Request-Id: edfbB8b03-4ff0-4cfb-bd79-574£294834ec
X-Download-Options: noopen

X-Frame-Options. sameorigin

X-Content-Type-Options: nosniff

Content-Security-Policy: default-src 'self' https:; font-src 'self’
https: data:; img-src 'self' https: data:; object-src 'none'; scraipt-
src 'self' 'unsafe-inline'; style-src 'self' https: 'unsafe-inline';
frame-src 'self' https:; frame-ancestors 'none'; form-action 'self'

L - P P
ETag: W/"b25a9d%bed251b887e8dec9£2d519905"
Status: 200 OK

Vary: Accept-Encoding

Content-Type: text/html; charset=utf-8
Connection: close

Set-Cookie: [...truncated...]
Content-Length: 4515
[...truncated...]

Logica

Applicaties verwerken gegevens. Om te zien of daarbij bepaalde
aannames zijn gedaan of niet doordachte keuzes zijn gemaakt, zijn de
volgende datastromen onderzocht:

. Van server naar client;
. binnen de client; en
. van de client terug naar de server.

Er zijn geen nieuwe bevindingen in deze categorie.

Authenticatie

Webapplicaties bevatten vaak een authenticatiemechanisme om toegang
tot bepaalde onderdelen van de applicatie te beperken. In dit onderdeel
wordt onderzocht of de authenticatie omzeild kan worden, of dat er
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informatie gelekt wordt waardoor het makkelijker wordt gemaakt om het
authenticatiemechanisme aan te vallen.

Er zijn geen nleuwe bevindingen in deze categorie.

Sessiemanagement

Om bij te houden of een gebruiker is aangemeld in een applicatie worden
niet iedere keer de login gegevens over de lijn gestuurd. Narmaliter
genereert de applicatie een token of ticket die de client mee stuurt naar
de server. Hiermee wordt de actie geautoriseerd.

Er zijn geen nieuwe bevindingen in deze categorie.

Toegang

Om toegang te krijgen tot bepaalde functionaliteit zal aan een eisen
voldaan moeten worden. Tijdens de test is gekeken in hoeverre hiervan
wordt afgeweken.

Er zijn geen nieuwe bevindingen in deze categorie.

Functie-specifieke Invoer

Naast directe kwetsbaarheden in de invoerafhandeling, zijn er ook
kwetsbaarheden die zich alleen voordoen bij het gebruik van specifieke
functies. Hlerblj moet bijvoorbeeld gedacht worden aan functies die
communiceren met een database, functies dle XML verwerken of functies
waarmee software wordt aangeraoepen. Een aanval die gebrulk maakt van
zo'n kwetsbaarheid raakt meestal ook andere applicaties of systemen.
Tijdens de test is onderzocht of het manipuleren van de invoer kan teiden
tot bijvoorbeeld SQL-Injectie, het injecteren van XML-entities of buffer
overflows.

Er zijn geen nieuwe bevindingen in deze categorie.

Inveerafhandeling

Een applicatle doet zijn verwerking en genereert ultvoer aan de hand van
de invoer van de gebruiker of andere systemen. Hier wordt getest of deze
verwerking en/fuitvoer kan worden beinviloed door het invoeren van niet
verwachte gegevens. Hiervoor bepalen we binnen de scope van de
applicatie alle mogelijke invoerplaatsen.

Een overzicht van deze bevindingen.

SQL injection

ID Jiranr, Risicoop Kans op Impact op misbruik
misbruik misbruik -

3 . Laag ' Laag Laag

t

Batreffende hosts
config-a4.digid.nl/job

Omschrijving
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De door een gebruiker opgegeven invoer wordt gebrulkt in of als
commando’s (queries) die door de achterliggende SQL database
rechtstreeks uitgevoerd worden.

Bedreiging

Door de invoer uit te breiden met, of aan te passen naar, database
commando’s kan een gebrulker de database manipuleren zonder dat dit
de bedoeling van de ontwikkelaar is. Dit kan ertoe leiden dat ongewenst
informatie wordt vrijgegeven, dan wel gegevens worden gemanipuleerd of
verwijderd

Aanbeveling

Vertrouw invoer van gebruikers niet wanneer deze direct als Invoer op een
ander systeem gebruikt kan worden.

Om SQL Injection te voorkomen is het aan te raden de vraagstelling van
de applicatie aan de database in twee delen aan te leveren. Maak gebruik
van geparameteriseerde queries met placeholders. Op deze manier
worden logica en data geschelden en zal de applicatie deze twee niet met
elkaar verwarren en per ongeluk informatie van de gebruiker als
commando uitvoeren.

Zie ook

https://www.owasp,org/index.php/SQL _Injection Prevention Cheat Shee
t.

Daarnaast is het aan te raden aangeleverde invoer te valideren op het
verwachte type, zoals bijvoorbeeld tekst en datum, alsook op lengte en
formaat zoals bij een postcode of een telefoonnummer. Dit is een
mitigerende maatrege! die als aanvullend voordeel heeft dat ook andere
problemen zoals bijvoorbeeid type mismatches worden voorkomen.

Details
w2 - R o ]
! et ) I e ]
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3.8 Omgeving
De security van een systeem kan sterk afhankelijk ztjn van de omgeving
waarin het is aangesloten. Hier wordt getest op mogelijkheden om
beveiliging van systemen te omzeilen via de omgeving.

Er zijn geen nieuwe bevindingen in deze categorie.
3.9 Servers
Applicaties zijn afhankelijk van de infrastructuur waar zij op draaien. Deze

kan meer bieden dan de applicatie nodig heeft of niet up-to-date zijn.

Een overzicht van deze bevindingen.

3.9.1 Information disclosure - Versie-informatie
ID Jira nr. Risico op Kans op Impact op misbruik
misbruik misbruik

4 ' Laag  Midden Zeer Laag

Betreffende hosts
app-a4.digid.nl
stubs-a4.digid.ni

ID Jiranr, Risicoop Kansop Impact op misbruik
misbruik misbruik

5 " Laag ! Midden Zeer Laag

Betreffende hosts
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a4.digid.nl
ID Jiranr, Risico op Kans op Impact op misbruik
misbruik misbruik

6 ' Laag - ! Midden Zeer Laag

Betreffende hosts
stubs-a4.digid.n!

Omschrijving
Systemen geven vaak zelf onbedoeld aan welke versie van de software
geinstalleerd is, DIt is meestal een default instelling van de software.

Bedreiging
Deze informatie kan door een aanvaller worden gebruikt om te zoeken
naar reeds bekende zwakheden in de specifieke softwareversie.

Aanbeveling

Stuur alleen Informatie naar de client die noodzakelljk is voor de werking
van de applicatie. Stuur geen versie-informatie van systemen en software
in cookies of HTTP-headers mee. Zorg dat foutmeldingen zonder
systeeminformatie getoond worden.

Details

De hosts geven informatie vrij over de gebruikte software inclusief
versienummers. Kwaadwillende kunnen deze informatie gebruiken in een
(toekomstige) aanval. Zo kunnen kwaadwillende gebruikers wachten op
een bepaald moment dat er een zero-day kwetsbaarheid voor de
specifieke gebruikte software bekend wordt.

In de response op de volgende request Is de gebruikte software
Inzichtelijk:

Request:

GET / HTTP/1.1

Houst: stubs-a4.digid.nl

Iser-aAgent: Mozilla/5.0 (Windows NT 10.0; Win64; x64; rv:72.0)
Gacko/20100101 Firefox/72.0

Accept:

text/html, application/xhtml4xml, application/xmi;q=0.9, image/webp, */*;q
=0.8

Accept-Language: en-US,en:;q=0.5

Accept~Enceding: gzip, deflate

Connecticn: close

Cookie: [.truncated..)

Response:

HTTP/1.1 200 OK
Date: Wed, 15 Jan 2020 08:56:05 GMT ‘ ‘
T T T T T I T T

e e

L
Cache-Control: max-age=0, private, must-revalidate
[...truncated...]

Details

De host geeft informatie vrij over de gebruikte software inclusief
versienummers. Kwaadwillende kunnen deze informatie gebruiken in een
(toekomstige) aanval. Zo kunnen kwaadwillende gebruikers wachten op
een bepaald moment dat er een zero-day kwetsbaarheid voor de
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specifieke gebruikte software bekend wordt.

In de response op de volgende request is de gebruikte software
Inzichtelijk:

Request:

GET /assets/application-
2bf67cdlalc2clfebbee20ladac040faf651fbdcS586bechTe2£7c2£233f5ecl67.3s
HTTP/1.1

Host: ad.digid.nl

User-Agent: Mozilla/5.0 (Windows NT 10.0; Win64; x64; rv:72.0)
Gacko/20100101 Firefox/72.0

Accept: */*

Accept-Language: en-US,en;gq=0.5

Accept-Encoding: gzip, deflate

Connection: close

Referer: https://a4.digid.nl/inloggen

Coakie:
_pk_id.12.0d58=82e3d0d51cb30bfb.1573030080.2.1578501212.1578%00959.;
_persist=1/uNRXE30V4AgV2/8GE0TbK1tTam581kFC/gul 2 £1INALTIRrkdvQWECi1+UdR
CimMBEYOAht sRDSrE/ 72D8Jyhx ILZChmpCFz J2gCdZE=;
_session_id=c2bed592fc48c6ce090ef9336a3bal33b

Cache-Control: max-age=0 .

Response:

HTTP/1.1 Z00 OK

Last-Modified: Tue, 12 Nov 201% 05:28:19 GMT
Accept-Ranges: bytes

Vary: Accept-Encoding

Cache-Control: max-age=31536000

Keep-Alive: timeout=5, max=100

Content-Type: application/javascript
Strict-Transpart-Security: max-age=31536000 ; includeSubDomains
Connection: close

Date: Mon, 13 Jan 2020 08:25:59% GMT

ExXpires: Mon, 13 Jan 2020 09:25:59 GMT

Age: 0

Content-Length: 257079

OV VDY SR DI i U VAU S A J
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Details

De host geeft informatie vrij over de gebrutkte software inclusief
versienummers. Kwaadwillende kunnen deze informatie gebruiken in een
(toekomstige) aanval. Zo kunnen kwaadwillende gebruikers wachten op
een bepaald moment dat er een zero-day kwetsbaarheld voor de
specifieke gebruikte software bekend wordt.
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In de response op de volgende request is de gebrulkte software
inzichtelijk:
Request:

GET /feature_docs/js/jquery.js HTTR/1.1

Host: stubs-a4.digid.nl

User-Agent: Mozilla/5.0 (Windows NT 10.0; Win64; x64; rv:72.0)
Gecko/20100101 Firefox/72.0

Accapt: */*

Accept-lLanguage: en-US,en:;g=0.5

Accept-Encoding: gzip, deflate

Connectiocn: close

Referer: https://stubs-ad.digid.nl/feature_docs/index.html
[...truncated...)

Response:

HTTP/1.1 200 OK
(paggi_upnL_11~Jan_zog0w19;01552~gMT_w__w*
§
10.2g L
Last-Modified: Tue, 12 Nov 2019 09:54:35 GMT
ETag: "16=2ac-597233cdeccc”

Accept-Ranges: bytes

Content-Length: 93868

Vary: Accept-Encoding

Keep-Aliva: timeout=5, max=98

Connection: Keep-Alive

Content-Type: application/javascript
Set—Cookie:[:..trgqcated.:.]

ng; ey e eI e ey sl e e e e e m e s mn i e e s D j

{function(a,b) {function cy(a) (return
[...truncated...]

Information disclosure - API documentatie

ID Jira nr. Risico op Kans op Impact op misbruik
misbruik misbruik

7 Laag | Zeer Laag  Midden

Betreffende hosts
eid-a4.digid.ni

Omschrijving
De server geeft informatie vrij over zowel de interne als externe versie
van de API.

Bedreiging

Deze informatie kan door een aanvaller worden gebruikt om gevoelige
informatie uit de API op te vragen. Tevens biedt het een aanvalier
informatie over de interne werking van een systeem.

Aanbeveling
Verwijder de API documentatie op de server, zodat aanvallers geen
informatie krijgen over de Interne werking van het systeem.

Details
10725 f : - -

[ i 1
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Hier is te zien hoe zowel de externe als interne API er uit ziet. Hierdoor
zien aanvallers welke API calls mogelijk zijn, hoe het authenticatie proces
varloopt en wat de Interne werking van het systeem is. Dit biedt kansen
voor aanvallers om gericht te gaan zoeken naar kwetsbaarheden in de
APL.

Interne API:

https://eid-a4d.digid.nl/v2/api-docs?group=intern J

Externe API:

https://eid-a4.digid.nl/v2/api~docs?group=extern I

Het is aanbevolen om 3025~ "] en bovengencemde URL's niet
publiekelljk beschikbaar te maken.

X-Forwarded-Host-header aanval

ID Jiranr. Risico op Kans op Impact op misbruik
misbruik misbruik

8 . Zeer Laag |, Zeer Laag L.aag

Omschrijving

Een aanvaller kan een X-Forwarded-Host-header manipuleren en
versturen. De waarde van de header wordt vervolgens gebruikt door de
applicatie.

Bedreiging

Doordat de waarde van de X-Forwarded-Host-header wordt overgenomen
door de applicatie kan een aanvaller bijvoorbeeld links op een pagina
aanpassen of externe scripts laden.

Aanbeveling

Zorg ervoor dat de applicatie een vaste waarde gebruikt In plaats van de
X-Forwarded-Host-header. Daarnaast zou er een foutmelding moeten
worden getoond als de client een onbekende X-Forwarded-Host header
verstuurd.

Details

De host Is kwetsbaar voor een X-Forwarded-Host header aanval. Hierbij
wordt een X-Forwarded-Host header aan de request meegegeven. Het
gevolg Is dat een bezoeker vanuit de host direct naar de host wordt
gestuurd die in de X-Forwarded-Host header is opgegeven. Een dergelijke
aanval kan worden ingezet bij phishing campagnes, waarbij bezoekers
naar een malafide inlogpagina worden gestuurd. Het doorsturen van de
bezoeker is te zien in de onderstaande request en rasponse.

Request:

POST /aanvraag HTTP/1.1

Host: balie-ad4.digid.nl

User-Agent: Mozilla/5.0 (Windows NT 10.0; Winé4; x64; rv:72.0)
Gecko/20100101 Firefox/72.0

Accept: .
text/html, application/xhtml+xml,application/xml;q=0.9, image/webp,*/*:qg
=0.8

Accept-Language: en-US,en;q=0.5

Accept-Encoding: gzip, deflate

Content-Type: application/x-www-form-urlencoded
Content-~Length: 261
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Origin: https://balie-ad4.digid.nl

Connection: closs

Referer: https://balie-a4.digid.nl/

{.. truncated ..}

Upgrade-Insecure-Requests: 1

¥-Forwarded-Host: sogati.nl

utf8=%E2%5C%93sauthenticity token=wbGQdKg8j6B620aBIg8X8QITrujS8D1iDa3l
rMsBTUzhxSEpRo2BMz 72r 5SBFVO3NBRFWnSEVbrCAXiSw8RIANS3DY3Dscreate_verifi
cation_form¥SBcitizen_service number%5D=000000073&create_verification_
form$5SBfront_desk_code$5D=BFFS3VZN4&commit=Volgende

Response:

HTTP/1.1 302 Found

Date: Wed, 15 Jan 2020 09:17:04 GMT

f.. truncated ..)

<html><body>You are being <a - i
href="https://sogeti.pl/aanvraag/il0/controle > rediracted</a>. </bady><
/atml>

Zoals te zien is in de laatste regel van de response, wordt de bezoeker
doorgestuurd naar sogeti.nl

Host-header aanval

ID 3Jira nr. Risico op Kans op Impact op misbruik
misbruik misbruik
9 Zeer Laag | Zeer Laag Laag
Omschrijving

Een aanvaller kan een Host-header manipuleren en versturen. De waarde
van de header wordt vervolgens gebruikt door de applicatie.

Bedreiging

Doordat de waarde van de Host-header wordt overgenomen door de
applicatie kan een aanvaller bijvoorbeeld links op een pagina aanpassen of
externe scripts laden,

Aanbeveling

Zorg ervoor dat de applicatie een vaste waarde gebruikt in plaats van de
Host-header. Daarnaast zou er een foutmelding moeten worden getoond
als de client een onbekende host header verstuurd.

Details

Wanneer de host-header wordt aangepast naar een andere host (in dit
geval bijv. sogeti.nl), dan wordt de bezoeker naar de malafide host
doorgestuurd. Dit kan worden gebruikt bij bijvoorbeeld een phishing
aanval. Zie de onderstaande request en response.

Request:

POST /jobs HTTP/1.1

Host: sogeti.nl

User-Agent: Mozilla/5.0 (Windows NT 10.0; Win64; x64; rv:72.0)
Gecko/20100101 Firefok/72.0

Accept:

text/html,application/xhtml+xml, application/xml;q=0.%, image/webp, */*;q
=0.8

Accept-Language: en-US,en;q=0.5

Accept-Encoding: gzip, deflate

Contsnt~Type: application/x-www-form-urlencoded
Content-Length: 208

origin: htrps://config-a4.digid.nl

Connsction: close
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Referer: https://config-a4.digid.nl/jobs

[.. truncated ..]

Upgrade-Insecure-Requests: 1

utf8=%E2%9C¥93&authenticity token=UF2K70A7421qxkcCGVW5AVA%2FPDShcs06Mm
ePjgdodcmNKWEWTVn7TnMRHNOEQrXXI6PcbWUBe08DrwBvIx0Y11Q%3D%3D&job=Createa
ccountsJob&type=midden actief&from=200&to=200&commit=Create+accounts

Response:

HTTP/1.1 302 Found

Date: Wed, 15 Jan 2020 09:21:16 GMT

Cache-Control: no-cache

X-Permitted-Cross-Domain-Policies: none

X-X$8S-Protection: 1; mode=block

X-Request-Id 56b4287f-a86c-45a8-aléb-9bc2b4d0l8le
X-Download-Options: noopen

X-Frame-Options: sameorigin

X-Content-Type-Options: nosniff

Content-Security-Policy: default-src 'self' https:; font-src 'self'
https: data:; img-src 'self' https: data:; object-src 'none'; script-
src 'self' 'unsafe-inline'; style-src 'self' https: 'unsafe-inline';
frame-src 'self' https:; frame-ancestors 'none'; form-action ‘'self’
https:

Location: https://sogeti.nl/jobs

Status: 302 Found

Content-Type: text/html; charset=utf-8

Connection: close

Stract-Transport-Security: max-age=31536000 ; includeSubDomains
Content-Length: 88

<htmi><body>You are being <d
href="https://sogeti.nl/jobs">redirected</a>.</body></html>
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4 Bijlagen
4.1 Risicoclassificatie

Risico _ Toelichting risicoclassificatie

Zeer In productie zou dit beoordeeld worden als een calamiteit. De

hoog bevinding is een 'showstopper'. Hierbij kan worden gedacht
-aan situaties dat er geen gebruik van kan worden gemaakt, of
situaties die een onaanvaardbaar bevelligingsrisico inhouden.
Er is geen 'work-arround' voorhanden.

Hoog In productie: een prio 1 incident. Het productieproces wordt
ernstig benadeeld. Alternatieven zijn kostbaar, zeer
tijdsrovend of op korte termijn niet voorhanden.

Midden In productie: een prio 2 incident. Een alternatief is
voorhanden. De bevinding is te verwachten tijdens een
testperiode maar de bevinding zou niet voor mogen komen in
productie.

Laag In productie: een prio 3 incident. Een vervelende, irritante
situatie voor het productieproces maar er valt mee te leven.

Zeer In productie zou dit niet als incident worden gekenmerkt.

laag Verfraaiing, verduidelijkingen en verbeteringen die geen

wezenlijke verandering van de voorziening inhouden.
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Managementsamenvatting

Inleiding

Er Is een Nieuwe DigID release ontwikkeld, namelijk DigiD R5.15. Om
inzicht te krijgen in het bevelligingsniveau van deze release, Is een
security test ultgevoerd. Zowel de nieuwe DigiD reiease als het
internetverkeer van de DigiD app zijn onderzocht, In dit rapport treft u de
resultaten van de security test aan.

Conclusies en aanbevelingen

Onvoldoende Voldoende
A. 1025 - 1
L i
{ 1
] ]
- ]

i : 1
[ ]
[ |
] )
{
r _ o _ 1
L. i

B. tozg ]
L . -
{ ]

]

e ]

C. Er wordt geen gebrutk gemaakt van best-practises omtrent
cookles. Zo Is de bescherming tegen het onderscheppen van
. cookles nlet maximaal. Zie bevindingen 2 en 3.
Aanbeveling: implementeer bij het plaatsen van cookies de best-
practices zoals beschreven in bevindingen 2 en 3.

D. De servers geven onnodig gedetailleerde informatie vrij over de
onderliggende software van het platform. Kwaadwillenden kunnen
deze informatie gebruiken in (toekomstige) aanvallen,
bijvoorbeeld wanneer zero-day kwetsbaarheden worden ontdekt.
Zo is duidelijk geworden dat er gebruik wordt gemaakt van
verouderde software die kwetsbaarheden bevat. Zie bevindingen 6
en 7.

Aanbeveling: beperk de vrijgave van informatie tot een minimum
en update de kwetsbare software uit bevinding 6 naar een
nieuwere versie,

Pagina 4 van 27



Defin tief | Secunty Testrapport | 07-05-2020 | CIR Gl R |

E. Om te navigeren door middel van “app2app”’en “app2web”
verkeer wordt gebruik gemaakt van universal links, met URL
scheme’s als een fallback mechanisme. Aanvullend zijn deze zaken
onderzocht. Er zijn hierin geen nieuwe kwetsbaarheden
aangetroffen.

Aanvullingen Logius
Deze paragraaf biedt Logius de ruimte opmerkingen te plaatsen bij de
inhoud van dit rapport.
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Inleiding

Opdrachtformulering

De aanleiding tot deze securitytest betrof de aanstaande release 5.15 van
DigiD. De test was bedoeld om het beveiligingsniveau van deze release
van DigiD vast te stellen. Er is extra aandacht geschonken aan de
mogelijke risico’s die de wijzigingen en uitbreidingen die in deze release
zijn opgenomen met zich meebrengen. Ook zijn er voorstellen gedaan hoe
deze risico’s gemitigeerd kunnen worden.

Het doel was om inzicht te krijgen in het beveiligingsniveau van DigiD en
de risico’s die Logius loopt.

De opdracht is geheel conform het Security Testplan uitgevoerd.
Aan de securitytest is als volgt invulling gegeven:

e« Volledig geautomatiseerde scans zijn uitgevoerd op de applicatie,
met behulp van tooling.

e De resultaten van de test zijn handmatig geverifieerd.

e Eris een handmatige vulnerability assessment uitgevoerd op de
systemen en de applicatie.

Aanpak

De testaanpak is geheel conform het Security Testplan uitgevoerd. Zie
Security Testplan DigiD R5.15 v1.1.pdf, hoofdstuk 4, ‘Aanpak’ en bijlagen
van ‘Aanpak securitytest’.

Er is getest met bekende en actuele exploits en daarnaast is getest op de
meest voorkomende risico’s en fouten (in ieder geval de OWASP top 10 en
de SANS top 25).

Afhankelijk van de aard en hoeveelheid informatie die vooraf beschikbaar
is gesteld, vindt een Black box, Grey box of White box test plaats. In het
kader van deze securitytest was er sprake van een Grey box security test.

Scope

De scope van deze securitytest is de DigiD-applicatie, gezien vanaf een
extern oogpunt.

Binnen scope

v Alle services in onderstaande tabel zoals ontsloten naar eindgebruikers
en andere services.

Vv Het verkeer tussen de mobiele en desktopapplicaties voor
eindgebruikers en de backend.

Vv Het verkeer tussen systemen buiten Kern (RDA-server, Status

.Controller, eID server) en DigiD kern voor zover zichtbaar.
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Onderstaande schematische weergave geeft een visuele representatie van
wat wel en wat niet getest is binnen de scope van de securitytest!:

Buderder Erhapiiong y wdlivg L hEghaRge

Functioneel Oranje / grijs Binnen scope (voor zover extern benaderbaar)
DigiD Hoog (nieuw) Oranje / geel Binnen scope (voor zover extern benaderbaar)
DigiD Kemn Paars Binnen scope (voor zover extern benaderbaar)
DigiD-Hoog/Substantieel/App Groen Alleen functioneel en berichtenverkeer
Infrastructuur Blauw Bulten scope, valt niet extern te testen
Certificaten (nieuw) Geen [ geel Bulten scope, valt niet extern te testen

DigiD Extern Geen / paars Buiten scope, valt niet extern te testen

—

In bovenstaande afbeelding zijn interacties en koppelvlakken tussen de
verschillen actoren weergegeven.,

In de tabel hieronder is weergegeven op basis van scopebepaling of deze

binnen de test vielen:

]

B AwagvepR BR0 axr G0 TnAS  @rtpga
1 Opvragen DiglD Hoog Middel DigiD RDW Binnen scope
2 Status wijzigingsverzoek DigiD Hoog middel DigiD RDOW Binnen scope
3 Heraanvragen PIN/PUK maller DigiD RDW Binnen scope
20 Aanvragen AT certificaat DigiD ROW Binnen scope
|t sensRE - o ‘ TR
4 Status wijzigingen door MU RDW DigiD Buiten scope, valt
. niet extern te testen
Levering risicogebiaden DigiD RDW Binnen scope
Opvragen PP ROW BSNk PP Buiten scope, valt
‘ niet extern te testen
8 Doorgeven statuswijziging IR RDW BSNK IR Buiten scope, valt
niet extern te testen

! NB de scope van de securitytest is dus niet gelifk aan de scope van de release
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| des Gaypalediam

Opvragen vercijferd Pseudoniem DigiD BSNk PP Binnen scope
Opvragen sleutelmateriaal HSM HSM BSNk SB Buiten scope, valt
niet extern te testen
11 Opvragen adresgeggvens Beheer BRP Binnen scope
12 Opvragen persoongegevens Beheer BRP Binnen scope
13 Print en verzend opdracht Ds Bs Buiten scope, valt
niet extern te testen
14 Authenticatie aanvraag AK MK Buiten scope, valt
niet extern te testen
18 Opvragen status DigiD 5C Binnen scope
BN :
16 PCA elDAS protocol elDsrv eiDclt Binnen scope
17 Registeren aanvraag, vitrelking, intrekking AS MU Buiten scope, valt
niet extern te testen
19 Controleren WID (BAC/BAP) DigiD wib Binnen scope

Tijdens de securitytest is ook gelet op eventuele regressie danwel

ongeautoriseerde of onbedoelde veranderingen,

De securitytest richtte zich op de volgende componenten in de A4

omgeving:
Mijn DigiD https://mijn.a4.digid.nl 144.43.243.145
Aanvragen https://a4.digid.nl/aanvragen 144.43.243.144
Activeren https://ad digid.nl/activeer_digid 144.43.243.144
Herstellen https://ad.digid.nl/herstellen 144.43.243.144
Koppelvlakken https://was-a4.digid.nl 144.43.243.146
Beheermodule https://digidbeheer-a4.digld.nl 144.43.243.148
Balie https://balie-a4.digid.nl 144.43.243.147
DIgiD app https://app-a4.digid.nl 144.43.243.170
Status Controler msc-a4.digid.ni 145.21.253.99
eid server eid-ad.digid.nl 144.43.243.155
stub stubs-a4.digid.nl 144.43.243.154
config config-a4.digid.nl 144.43.243.149

Bulten scope

In het kader van deze opdracht worden door de auditor de volgende
werkzaamheden niet uitgevoerd.
e Alle websites en referenties die niet op het onderliggende systeem
aanwezig zijn.
o De organisatie, fysieke ruimten en documentatie.
» DOS aanvallen of andere performance gerelateerde testen vatlen
buiten de scope, wel dient er naar beschikbaarheid gekeken te

worden.
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Resultaten

Cumulatief overzicht
Een totaaloverzicht van het aantal geconstateerde bevindingen.
Zie paragraaf 4.1 voor een toelichting op de risicoclassificatie.

Risico Zeer Hoog Midden Laag Zeer Totaal
Onderzoekscategorie  hoog laag
Authenticatie 0 0 1 1 0 2
Servers 0 0 0 1 1 2
Client-side 0 0 0 0 3 3
controls
Totaal V] o 1 2 4 7
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NCSC-richtlijnen

De basis voor dit testonderdeel zijn de ICT-beveliligingsrichtlijnen voor
webapplicaties, versie 2 (2015)?, uitgegeven door het Nationaal Cyber
Security Centrum (NCSC).

Beleidsdomein‘

B.01 Informatiebeveiligingsbeleid

Hiermee wordt ervoor gezorgd dat in het beveiligingsproces specifiek aandacht is voor
de webapplicaties van de organisatie,

Oordeel |
Buiten scope.
B.02 Toegangsvoorzieningsbeleid

De effectieve toegang tot informatiesystemen voor bevoegde gebruikers bewerkstelligen
en de integritelt, vertrouwelijkheid en controleerbaarheid van de gegevens binnen
Informatiesystemen garanderen.

Oordeel |
Buiten scope.
B.03 Risicomanagement

Bepalen of de risico’s (nog) binnen de voor de organisatie acceptabele grenzen liggen en
verantwoordelijken informatie verschaffen voor het treffen van eventuele (aanvullende)
maatreqgelen.

Oordee] |
Buiten scope.
B.04 Cryptografiebeleid

Beschermen van cryptografische sleutels op een manier die past bij de aard van de
cryptografisch beschermde gegevens (dataclassificatie B. 01/03)

Oordeel |
Buiten scope.
B.05 Contractmanagement

Het handhaven van het bevelligingsniveau, wanneer de verantwoordelijkheld voor de
ontwikkeling en/of het beheer van de webapplicatie Is uitbesteed aan een andere
organisatie.

Oordee! |

Buiten scope.

B.06 ICT-landschap

Het geven van inzicht geven in de relatie tussen techniek en bedrijfsprocessen en de
manier waarop en mate waarin deze op elkaar aansluiten. Hiernaast geeft het ICT-
landschap inzicht in de interactle en relaties tussen webapplicatlies en andere
componenten in de ICT-infrastructuur.

Qordeel ]

Buiten scope.

Uitvoeringsdomein

U/Tv.01 Toegangsvoorzieningsmiddelen

De effectieve toegang tot informatiesystemen voor bevoegde gebruikers bewerkstelligen
en de Integriteit, vertrouwelijkheid en controleerbaarheid van de gegevens binnen

informatiesystemen garanderen.
Oordeel | :

2 Zie: hi
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Geen bevindingen.

U/WA.Q01 Operationeel beleid voor webapplicaties

De ontwikkeling van de webapplicatie optimaal ondersteunen en de klant betrouwbare
diensten bieden.

Oordeel |

Buiten scope.

U/WA.02 Webapplicatiebeheer

Effectief en veilig realiseren van de dienstveriening.

Oordeel |

Buiten scope.

U/WA.03 Webapplicatie-invoer

Voorkom (on)opzettelljke manipulatie van de webapplicatie, waardoor de
vertrouwelijkheld, Integriteit en/of beschikbaarheid van de webapplicatie aangetast
worden.

Oordeel |

Zie bevindingen 4 en 5.

U/WA.04 Webapplicatie-uitvoer

Voorkom manipulatie van het systeem van andere gebruikers.

Oordeel |

Geen bevindingen.

U/WA.05 Betrouwbaarheid van gegevens

Gegevens in opslag en transport beschermen tegen ongeautoriseerde kennisname en
manipulatie,

Oordeel | -1 - % : ¥ L v - D ST

Geen bevindingen.

U/WA.06 Webapplicatie-informatie

Beperk het (onnodig) vrijgeven van informatie tot een minimum.
Oordeel ] ’

Zie bevindingen 6 en 7.

U/WA.07 Webapplicatie-integratie

Kwetsbaarheld van de onder- en achterliggende systemen voorkomen en de integriteit
en vertrouwelijkheid garanderen.

Oordeel | ] - - -

Geen bevindingen.

U/WA.08 Webapplicatiesessie

Voorkomen dat derden de controle over een sessie kunnen krijgen.
Oordeel -

Zie bevindingen 1, 2 en 3,

U/WA.09 Webapplicatiearchitectuur

Een webapplicatle-infrastructuur bieden die een betrouwbare verwerking garandeert.

Oordeel |

Buiten scope.

U/PW.01 Operationeel beleid voor platformen en webservers

Betrouwbare ondersteuning van de programmatuur die op het platform draait.
Oordeel | . i} -

Buiten scope.

U/PW.02 Webprotocollen

Voorkem Inzage, wijziging of verlles van gegevens door manipulatie van de logica van de
webserver of webapplicatie,

Oordeel |

Geen bevindingen.

U/PW.03 Webserver

Ongewenste vrijgave van Informatie tot een minimum beperken, met name waar het
gaat om informatie die inzicht geeft in de opbouw van de beveiliging.
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Oordeel .
Zie bevindingen 6 en 7.
U/PW.04 Isolatie van processen/bestanden
Beperk de impact bij misbruik van precessen.
Oordeel |
Buiten scope.
U/PW.05 Toegang tot beheermechanismen
Voorkomen van misbruik van beheervoorzieningen.
Qordeel |- . . e - e S . o
Geen bevindingen.
U/PW.06 Platform-netwerkkoppeling
Controleren van het netwerkverkeer, zowel op poort- als procesniveau, dat okaal
binnenkomt en uitgaat.
Oordeel |~ S
Geen bevindingen.
U/PW.07 Hardening van platformen
Beperken van de functionaliteit tot hetgeen noodzakelijk is voor het correct functioneren
van de geleverde ICT-diensten.
Oordeel |
Buiten scope.
U/PW.08 Platform- en webserverarchitectuur
Een platform bieden dat gen betrouwbare verwerking garandeert.
Oordeel |
Buiten scope.
U/NW.01 Operationeel beleid voor netwerken
Betrouwbare communicatie voor de systemen die binnen het netwerk geinstalleerd zijn.
Oordeel A '
Buiten scope.
U/NW.02 Beschikbaarheid van netwerken
Zekerstellen dat er geen zwakke schakels (single-points-of-failure) in voorkemen en dat
het netwerk te allen tijde beschikbaar is.
Oordeel | |
Buiten scope.
U/NW.03 Netwerkzonering
Een beveiligde (of robuuste) netwerkinfrastructuur bieden voor de bedrijfstoepassingen,
Oordeel | |
Buiten scope. -
U/NW.04 Protectie- en detectiefunctie
Het detecteren van aanvallen (onder andere (D}DoS) om te voorkomen dat de
vertrouwelijkheld, integriteit en/of beschikbaarheid van geleverde services negatief
wordt beinvioed.
Oordeel |
Buiten scope.
U/NW.05 Beheer- en productieomgeving
Het voorkomen van misbruik van de beheervoorzieningen vanaf het internet.
._Oordeel | - ' : '
Buiten scope.
U/NW.06 Hardening van netwerken
Beperken van het netwerkverkeer tot hetgeen noodzakelijk Is voor het correct
functioneren van de geteverde ICT-diensten.
Oordeel | ‘ ] -
Geen bevindingen.
U/NW.07 Netwerktoegang tot webapplicatie

PR ~,« TR =F T -
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Voorkem (nieuwe) beveliigingsrisico’s omdat de webapplicaties ook bereikbaar moeten
ziin_vanaf het interne netwerk voor gebruikers binnen de organisatia.

Oordeel | :

Bulten scope.

U/NW.08 Netwerkarchitectuur

Een netwerklandschap bieden dat een betrouwbare verwerking
garandeert.

Oordeel |

Buiten scope.

Beheersingsdomein

c.01 Servicemanagementbeleid

Effectieve beheersing, door samenhangende Inrichting van processen en controle
hierover door middel van reglstratie, statusmeting, monitoring, analyse, rapportage en
evaluatie.

Oordeel |

Buiten scope.

C.02 Compliancemanagement

Vaststellen in hoeverre de Implementatie van de webapplicatie voldoet aan de vooraf

vastgestelde bevelligingsrichtlijnen en geldende wet- en regelgevlng.
Oordeel | '

Buiten scope.

C.03 Vulnerability-assessments

Identificeren van de kwetsbaarheden en zwakheden in de ICT-componenten van de web
applicatie zodat tijdig de juiste beschermende maatregelen kunnen worden getroffen,

Oordeel |

Buiten scope.

C.04 Penetratietestproces

Het verkrijgen van inzicht in de weerstand dle een webapplicatie kan bleden aan
pogingen om het te compromitteren (binnendringen of misbruiken van webapplicatie).

Oordeel |

Bulten scope.

C.05 Technische controlefunctie

Het vaststellen van de juiste werking van de webapplicaties en het tijdig signaleren van
afwijkingen/ kwetsbaa.rheden ,

Qordeel |

Buiten scope.

C.06 Logging

Het maakt mogelijk eventuele schendingen van functionele en beveiligingseisen te
kunnen detecteren en achteraf de juistheid van de uitgevoerde acties, zowel op
strategisch als operationeel niveau te kunnen vaststellen,

Oordeel | *

Bulten scope.

C.07 Monitoring

Tijdig inzetten van correctieve maatregelen en informatie verschaffen over activiteiten
van gebruikers en beheerders van de ICT-diensten en de status van de componenten
waarmee deze worden voortgebracht.

Oordeel | .
Buiten scope.
C.08 Wijzigingenbeheer

Zekerstellen dat wijzigingen op een correcte en gecontroleerde wijze worden
doorgevoerd waardoor de veilige werking van ICT-voorziening wordt gegarandeerd.
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Oordeel |

Buiten scope.

C.09 Patchmanagement

Zekerstellen dat technlsche en software kwetsbaarheden tijdig en effectief worden
aangepakt en zo een stabiele qmggvlng wordt gecreéerd.

Oordeel .
Zle bevinding 6. De Yarn versie is niet up-to-date en bevat kwetsbaarheden.
C.10 Beschikbaarheidbeheer

Waarborgen van beschikbaarheid van informatieverwerkende systemen of
webapplicaties.

Oordeel | .

Buiten scope.

C.11 Configuratiebeheer

Het voorkomen van misbruik van ‘oude’ en nlet meer gebruikte websltes en/of
Informatie.

Oordeel |

Buiten scope.
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3 Bevindingen met aanbevelingen

In de volgende paragrafen volgt per onderzoekscategorie een
gedetailleerde beschrijving van de geconstateerde bevindingen met
aanbevelingen.

3.1 Client-side Controls

Vaak worden maatregelen op de client gebruikt om eisen aan de data die
naar de server verstuurd worden te controleren. Het gebruik van deze
maatregelen biedt echter geen garanties; de client Is immers volledig in
het beheer van de eindgebruiker. Daarom moeten alle eisen die aan de
data gesteld worden op de server gecontroleerd worden. In dit
onderzoeksgebied is onderzocht of alle invoer die de server ontvangt
wordt gecontroleerd alvorens deze verwerkt wordt.

Een overzicht van deze bevindingen.

3.1.1 HTTP Strict Transport Security (HSTS) header ontbreekt
ID Jiranr. Risico op Kans op Impact op misbruik
misbruik misbruik

1 . Zeer Laag ’ Zeer Laag  Zeer Laag

Betreffende hosts
app-a4.digld.n}
digidbeheer-a4.digid.nl
stubs-a4.digid.n!
was-a4.digid.nl

Omschrijving

HTTP Strict Transport Security (HSTS) is een beveiligingsmechanisme in
moderne browsers, speciaal ontwikkeld om het downgraden van HTTPS
naar HTTP te voorkomen. De server initieert dit door een header toe te
voegen aan de responses die hij verstuurt. Wanneer een browser die deze
functionaliteit ondersteunt eenmaal deze header heeft ontvangen, dwingt
hij het gebruik van HTTPS af, Dit houdt in dat er niet langer HTTP-
verzoeken worden toegestaan naar het betreffende domein.

Bedreiging

Wanneer de HSTS-header niet is geimplementeerd kan een aanvaller in
een Man-in-the-Middle situatie een HTTPS-verzoek downgraden naar
HTTP. Hierdoor worden gegevens onversleuteld verstuurd waardoor ze
voor ledereen met toegang tot het verkeer leesbaar zijn.

Aanbeveling .

Implementeer HSTS door de volgende response header toe te voegen:
Strict-Transport-Security: max-age=31536000

De baperking kan ook automatisch voor alle subdomeinen opgelegd
worden:

Strict-Transport-Security: max-age=31536000; includeSubDomains
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Meer informatie over de HSTS-header vindt u hier:
https://www.owasp.org/index.php/HTTP Strict Transport Security

Details
In de onderstaande request en response is te zien dat de HSTS-header
niet in de response terug komt.

Request:

GET / HTTP/1.1

Host: stubs-ad4.digid.nl

User-Agent: Mozilla/5.0 (Windows NT 10.0; Win64; x64; rv:75.0)
Gecko/20100101 Firefox/75.0

Accept:

text/html, application/xhtml+xml, application/xml;g=0.9,1mage/webp,*/*;q
=0.8

Accept-Language: nl,en-US;g=0.7,en,qg=0.3

Accept-Encoding: gzip, deflate

Connection: close

Upgrade-Insecure-Requests: 1

Response:

HTTP/1.1 200 OK

Date: Fri, 24 Apr 2020 12:30:49 GMT

To2g A -

L )

Cache-Control: max-age=0, private, must-revalidate
X-Permitted-Cross-Domain-Policies: none

X-XSS-Protection: 1; mode=block

X-Request-Id: 8328283f-fa80-40ca-8fe3-dl0e3dlc9flee
X-Download-Options: noopen

X-~Frame-Options: sameorigin

X-Content-Type-Options: nosniff

Content-Security-Policy: default-src 'self' https:; font-src 'self'
https: data:; img-src ’'self' https: data:; object-src 'none'; script-
src 'self' 'unsafe-inline'; style-src 'self' https: 'unsafe-inline';

frame-src 'self' https:; frame-ancestors 'none'
1oz ; : i}
Set-Cookie: _digid stubs_session=b91385[.. truncated ..Jaedé64a;

path=/; HttpOnly; secure; SameSite=Lax

ETag: W/"4834630b235b1006efec368186dfbcdl”
Status: 200 OK

Vary: Accept-Encoding

Connection: close

Content-Type: text/html; charset=utf-8
Set-Cockie: _persist='l1PfKRyllra[.. truncated
..107epxownz PH2K9DmmG4UQ=; path=/

Zoals te zien is, ontbreekt de HSTS-header, ofwel “Strict-Transport-
Security: max-age=<seconden>; includeSubDomains” in de response.

Het is aanbevolen deze header te implementeren, zodat gebruik van een
TLS verbinding wordt geforceerd door de browser van de gebruiker.
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3.1.2 HttpOnly-flag ontbreekt
ID Jiranr, Risicoop Kans op Impact op misbruik
misbruik misbruik
2 ' Zeer Laag ' Zeer Laag  Zeer Laag

Betreffende hosts
app-a4.digid.n!
stubs-a4.digid.nl

Omschrijving

De HttpOnly flag zorgt ervoor dat er, door de daarvoor geschikte
browsers, wordt tegenhouden dat een cookie kan worden Ingelezen door
een client-side script. Wanneer deze flag door de server wordt verstuurd
zal dit ertoe leiden dat de Informatie van een cookie niet kan worden
ingelezen tijden een Cross-Site-Scripting (XSS) aanval,

Bedreiging

Als een aanvaller code kan uitvoeren in de browser van de gebruikér
{bijvoorbeeld middels XSS) heeft hij bij het ontbreken van de HttpOnly
flag ook toegang tot de cookies. Hij kan deze dan uitlezen en
manipuleren, waardoor het in sommige gevallen mogelijk is om de sessie-
1D te stelen en de sessie van de gebruiker over te nemen.

Aanbeveling
BIj het versturen van het cookle naar de gebruiker moet HttpOnly op de
volgende manier aan de Set-Cookie-header worden toegevoegd:

e Set-Cookie: [COOKIENAAM]=[COOKIEWAARDE];
path=[COOKIEPAD]; HttpOnly
Voor meer Informatie over HttpOnly-cookies en hoe deze te
implementeren zie:

e https: ww.owasp.ora/index.ph ttpOni

Details
De persist cookie wordt niet gezet met de HttpOnly flag. Dit Is te zien in
de onderstaande request en response:

GET / HTTB/1.1

Host: stubs-ad.digid.nl

User-Agent: Mozilla/5.0 {(Windows NT 10.0; Winé4; x64; rv:75.0)
Gecko/20100101 Firefox/75.0

Accept:

text/htm}, application/xhtml+xml, application/xml;g=0.9, image/webp, */*:q
=0.8

Accept-Language: nl,en-Ué:q=0.7,en;q=0.3

Accept-Encoding: gzip, deflate

Connection: closs

Upgrade-Insacure-Regquests: 1

Het betreft de tweede cookie in de onderstaande response:

HTTP/1.1 200 OK

[... truncated ..]

Sat-Cookie: _digid stubs_session=b913852fc6f5£657£16f9a331daedb4a;
path=/; HttpOnly; secure; SameSite=Lax

... truncated ..]

sst-Cookie: _persist=f1PfRRyiLr([... truncated

', . 1UJILkqB7Dd+5SerTguodteprownz PHIRSDnmGAUQ=; path=/
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Secure-flag ontbreekt

ID Jiranr. Risico op Kans op Impact op misbruik
misbruik misbruik
3 Zeer Laag ' Zeer Laag Zeer Laag

Betreffende hosts
app-a4.digid.n!
stubs-a4.digid.nl

Omschrijving

De server stuurt cookies naar de gebruiker zonder de Secure-flag mee te
geven in de Set-cookie-header. Wanneer de flag gebrulkt wordt zullen
browsers die dat ondersteunen de cookies alleen nog naar de server
terugsturen wanneer er gebruikgemaakt wordt van een beveiligde HTTPS-
verbinding.

Bedreiging

Wanneer cookies verstuurd worden via een onbevelligde HTTP-verbinding
kan een aanvaller met toegang tot het netwerkverkeer de cookies
onderscheppen. Zo kan hij wellicht gevoelige informatie inzien of de sessie
van de gebruiker overnemen zonder dat hij hler een gebruikersnaam of
wachtwoord voor nodig heeft. Ook als de applicatie nergens gebruikmaakt
van onbeveiligde verbindingen kan een ganvaller proberen de gebruiker
een onbeveiligde HTTP-verbinding op te laten zetten. Tenzij er
gebruikgemaakt wordt van de HTTP Strict Transport Security-header, zal
de browser de cookies over de niet-beveiligde verbinding versturen,
waardoor de aanvaller ze kan onderscheppen.

Aanbeveling

Blj het versturen van het cookie naar de gebruiker moet de Secure flag op
de volgende manler aan de Set-Cookie-header worden toegevoegd:
"Set-Cookie: [COOKIENAAM]=[COOKIEWAARDE]; path=[COOKIEPAD];
Secure”

Let wel: Als het cookie in eerste instantie naar de gebrulker gestuurd
wordt over een onbeveiligde verbinding kan het cookie op dat moment
nog onderschept worden,

Details
Niet alle cookies worden geplaatst met de Secure flag blj het versturen
van onderstaande request:

GET / HTTP/1.1

Host: stubs-ad.digid.nl

User-Agent: Mozilla/5.0 (Windows NT 10.0; Win64; x64; rv:75.0)
Gecko/20100101 Firefox/75.0

Accept:

text/html, application/xhtml+xml,application/xml;q=0.9, image/webp, */*;q
=0.8

Accept-Language: nl,en-US;g=0.7,en;gq=0.3

Accept-Encoding: gzip, deflate

Connection: close

Upgrade-Insecure-Requests: 1
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Zie de tweede cookie die wordt geplaatst, onderaan de response:

HTTP/1.1 200 OK

[... truncated ..]

Set-Cookie: _digid_stubs_session=b913852fc[... truncated ..]; path=/;
HttpOnly; secure; SameSite=Lax

ETag: W/"4834620b235b1006afec368186dfbedl”

Status: 200 OK

Vary: Accept-Encoding

Connection: closs

Content-Type: text/html; charset=utf-8

Set~Cooklie: ° persist=!l?fkRyiLréYBh{.:"trunqgg%ﬁ
- - 1+582TTqu0TepxownzPHZKYDMMG4UG=; path=/
{... truncated ..}

3.2 Logica

Applicaties verwerken gegevens. Om te zien of daarbij bepaalde
aannames zijn gedaan of niet doordachte keuzes zijn gemaakt, zijn de
volgende datastromen onderzocht:

. Van server naar client;
. binnen de client; en
. van de client terug naar de server.

Er zijn geen niesuwe bevindingen in deze categorie.

3.3 Authenticatie
Webapplicaties bevatten vaak een authenticatiemechanisme om toegang
tot bepaalde onderdelen van de applicatie te beperken. In dit onderdeet
wordt onderzocht of de authenticatie omzeild kan worden, of dat er
informatie gelekt wordt waardoor het makkelijker wordt gemaakt om het
authenticatiemechanisme aan te vallen. )

Een overzicht van deze bevindingen.

3.3.1 Denial-of-Service - Inlogpogingen
ID Jiranr. Risicoop Kans op Impact op misbruik
misbruik misbruik

4 | Midden | Midden Midden

Betreffende hosts
a4.digid.nl

Omschrijving

~ e
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Authenticatie bruteforce

derubncering |

ID Jiranr. Risicoop Kans op Impact op misbruik
misbruik misbruik
5 - Laag " Laag Midden
Betreffende hosts
a4.digid.n}
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3.4

3.5

3.6

3.7

3.8

3.9
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Sessiemanagement

Om bij te houden of een gebruiker is aangemeld in een applicatie worden
niet iedere keer de login gegevens over de lijn gestuurd. Normaliter
genereert de applicatie een token of ticket die de client mee stuurt naar
de server. Hiermee wordt de actie geautoriseerd.

Er zijn geen nieuwe bevindingen in deze categorie.

Toegang

Om toegang te krijgen tot bepaalde functionaliteit zal aan een eisen
voldaan moeten worden. Tijdens de test is gekeken in hoeverre hiervan
wordt afgeweken.

Er zijn geen nieuwe bevindingen in deze categorie.

Functie-specifieke Invoer

Naast directe kwetsbaarheden in de invoerafhandeling, zijn er ook
kwetsbaarheden die zich alleen voordoen bij het gebruik van specifieke
functies. Hierbij moet bijvoorbeeld gedacht worden aan functies die
communiceren met een database, functies die XML verwerken of functies
waarmee software wordt aangeroepen. Een aanval die gebruik maakt van
zo'n kwetsbaarheid raakt meestal ook andere applicaties of systemen.
Tijdens de test is onderzocht of het manipuleren van de invoer kan leiden
tot bijvoorbeeld SQL-injectie, het injecteren van XML-entities of buffer
overflows.

Er zijn geen nieuwe bevindingen in deze categorie.

Invoerafhandeling

Een applicatie doet zijn verwerking en genereert uitvoer aan de hand van
de invoer van de gebruiker of andere systemen. Hier wordt getest of deze
verwerking en/uitvoer kan worden beinvioed door het invoeren van niet
verwachte gegevens. Hiervoor bepalen we binnen de scope van de
applicatie alle mogelijke invoerplaatsen.

Er zijn geen nieuwe bevindingen in deze categorie.

Omgeving

De security van een systeem kan sterk afhankelijk zijn van de omgeving
waarin het is aangesloten. Hier wordt getest op mogelijkheden om
beveiliging van systemen te omzeilen via de omgeving.

Er zijn geen nieuwe bevindingen in deze categorie.

Servers

Applicaties zijn afhankelijk van de infrastructuur waar zij op draaien. Deze

kan meer bieden dan de applicatie nodig heeft of niet up-to-date zijn.

Een overzicht van deze bevindingen.
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3.9.1 Information disclosure ~ Versie informatie
ID Jira nr. Risico op Kans op Impact op misbruik
misbruik misbruik

6 Laag " Zeer Laag  Midden

Betreffende hosts
stubs-a4.digid.nl

Omschrijving
Systemen geven zelf vaak onbedoeld aan welke versie van de software
geinstalleerd is. Dit is meestal een standaard instelling van de software.

Bedreiging
Deze informatie kan door een aanvaller worden gebruikt om te zoeken
naar reeds bekende zwakheden in de specifieke softwareversie.

Aanbeveling

Stuur alleen informatie naar de client die noodzakelijk Is voor de werking
van de applicatie. Stuur geen versie-informatie van systemen en software
in cookies of HTTP-headers mee. Zorg dat foutmeldingen zonder
systeeminformatie getoond worden.

Details
De server geeft informatie vrij over de_aebruikte software.. Zo_is te zien
dat de server gebruik maakt vanﬂg.zg en 10.1c | Deze

versie Is kwetsbaar voor een path traversal aanval, zoals te zlen'is op:
A02gent0tc =
Het is de testers niet gelukt deze path tra\ﬁg‘sal kwetsbaarheld uit te
bulten. Desalnlettemin is aanbevolen de" ‘]conﬁguratle te updaten naar
een recentere versie,

De versie-Informatie Is onderaan de webpagina te zien van de volgende
URL:

| https://stubs-a4.digid.nl/feature_decs ]
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[
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Information disclosure - Versie informatie

ID Jiranr, Risicoop Kans op Impact op misbruik
misbruik misbruik
7 ' Zeer Laag , Zeerlaag ZeerlLaag

Betreffende hosts
stubs-a4.digid.nl

Omschrijving
Systemen geven zelf vaak onbedoeld aan welke versie van de software
geinstalleerd is. Dit is meestal een standaard Instelling van de software.

Bedreiging
Deze informatie kan door een aanvaller worden gebruikt om te zoeken
naar reeds bekende zwakheden in de specifieke softwareversie.

Aanbeveling

Stuur alleen informatie naar de client die noodzakelijk is voor de werking
van de applicatie. Stuur geen versie-informatie van systemen en software
in cookies of HTTP-headers mee. Zorg dat foutmeldingen zonder
systeeminformatie getoond worden.

Details
i - . T

[N

SO - J—

-

L — e e et e . o e et e P APt e e . e o “,_ﬁj

e ] .
[ USSR

Request

GET / HTTP/1.1

Host: stubs-ad.digid.nl

User-Agent: Mozilla/5.0 (Windows NT 10.0; Winé4; x64. rv:75.0})
Gecko/20100101 Firefox/75.0

Accept: '

text/html, application/xhtml+xml, application/xml;g=0.9, image/webp, */*;q
=0.8

Accept-Language: nl,en-US;qg=0.7,en;q=0.3

Accept-Encoding: gzip, deflate

Connection: close

Upgrade-Insecure-Requests: 1

Response

HTTP/1.1 200 OK
Date.: Fri, 24 _Aor_2020._12:30:43_GMT

10.2gen 10.1c

[.. truncated ..}
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4 Bijlagen

4.1 Risicoclassificatie

Risico _ Toelichting risicoclassificatie

Zeer In productie zou dit beoordeeld worden als een calamiteit. De

hoog bevinding is een 'showstopper'. Hierbij kan worden gedacht
aan situaties dat er geen gebruik van kan worden gemaakt, of
situaties die een onaanvaardbaar beveiligingsrisico inhouden.
Er is geen 'work-arround’' voorhanden.

Hoog In productie: een prio 1 incident. Het productieproces wordt
ernstig benadeeld. Alternatieven zijn kostbaar, zeer
tijdsrovend of op korte termijn niet voorhanden.

Midden In productie: een prio 2 incident. Een alternatief is
voorhanden. De bevinding is te verwachten tijdens een
testperiode maar de bevinding zou niet voor mogen komen in

productie.
Laag In productie: een prio 3 incident. Een vervelende, irritante
situatie voor het productieproces maar er valt mee te leven.
Zeer In productie zou dit niet als incident worden gekenmerkt.
laag Verfraaiing, verduidelijkingen en verbeteringen die geen

wezenlijke verandering van de voorziening inhouden.
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Managementsamenvatting

Inleiding

De aanleiding tot deze securitytest betreft de aanstaande release 5.16 van
DigiD. De test is bedoeld om het bevelligingsniveau van deze release van
DigiD vast te stellen. Er Is extra aandacht geschonken aan de mogelijke
risico’s die de wijzigingen en uitbreidingen die in deze release zijn
opgenomen met zich meebrengen. Ook worden er voorstellen gedaan hoe
deze risico’s gemitigeerd kunnen worden.

Conclusies en aanbevelingen

|

: Onvoldoende Voldoende ;

* e s hen & o i o e v s C n b e e Ammar s A mtda e ® e s % o o wear et o

Moderne browsers beschikken over ingebouwde bevelligingsmechanismes.
Deze kunnen worden aangezet door specifieke waardes mee te sturen
vanuit de server. Binnen de DigiD omgeving zijn er servers die deze
waardes niet mee sturen. Het is aanbevolen deze waardes mee te sturen
zodat deze beveiligingsmechanismes worden geactiveerd, zie bevinding 1,
2,en3,

Applicaties binnen de DigiD omgeving lijken te reageren bij het versturen
van versnipperde data. Dit Is een aanvalsmethode waarbij verzoeken van
gebruikers kunnen worden aangepast, waardoor het mogelijk is om deze
ongewilde acties uit te laten voeren. Het is tijdens de securitytest niet
gelukt om dit té exploiteren, mede omdat de server niet het verwachte
gedrag vertoonde blj deze aanval. Het is aanbevolen om na te lopen of de
versnipperde data anders wordt verwerkt per server. Zie bevinding 4.

Het is mogelijk om gebruikers door te sturen naar een externe website via
de DiglD omgeving. Dit betekent dat de gebruiker een URL binnen het
DigiD domein kan openen en vervolgens deor wordt gestuurd naar een
mogelijk malafide website zonder dit door te hebben. Het is aanbevolen
om gebruikers nooit naar externe websites te sturen zonder hier een
waarschuwing bij te geven. Zie bevinding 5, 6.

Binnen de applicatie wordt er versie informatie getoond van de gebruikte
software. Dit kan een aanvaller inzicht geven in mogelitk kwetsbaarheden
van de website. Het is aanbevolen om deze informatie niet te tonen. Zie
bevinding 7, 8, 9, 10 en 11,

Aanvullingen Logius
Deze paragraaf biedt Logius de ruimte opmerkingen te plaatsen bij de
inhoud van dit rapport.
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Inleiding

Opdrachtformulering

De opdracht is geheel conform het Security Testplan uitgevoerd.
Aan de securitytest is als volgt invulling gegeven:

e Volledig geautomatiseerde scans zijn uitgevoerd op de applicatie,
met behulp van tooling.

e De resultaten van de test zijn handmatig geverifieerd.

e FEris een handmatige vulnerability assessment uitgevoerd op de
systemen en de applicatie.

Aanpak

De testaanpak is geheel conform het Security Testplan uitgevoerd. Zie
Security Testplan Logius DigiD R5.16 v1.1, hoofdstuk 4, ‘Aanpak’ en
bijlagen van ‘Aanpak securitytest’.

Er is getest met bekende en actuele exploits en daarnaast is getest op de
meest voorkomende risico’s en fouten (in ieder geval de OWASP top 10 en
de SANS top 25).

- B1) een vulnerabilityassessment wordt het domein nauwkeurig onderzocht

aan de hand van een in huis ontwikkelde methodiek. Tooling is daarbij
ondergeschikt aan de kennis en expertise van de securityconsultants.
Weliswaar wordt gestart met een automated test inclusief manual
verification, maar aanvullend daarop vindt ook een beoordeling plaats van
alles wat een tool! alleen niet kan vinden. Een vulnerabilityassessment
levert een overzicht van alle aanwezige technische zwakheden, die binnen
een vooraf gestelde ‘time box’ zijn gevonden.

Afhankelijk van de aard en hoeveelheid informatie die vooraf beschikbaar

is gesteld, vindt een Black box, Grey box of White box test plaats. In het
kader van deze securitytest was er sprake van een Greybox.
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Resultaten

Cumulatief overzicht
Een totaaloverzicht van het aantal geconstateerde bevindingen.
Zie paragraaf 4.1 voor een toelichting op de risicoclassificatie.

Risico Zeer Hoog Midden Laag Zeer Totaal
Onderzoekscategorie  hoog laag

Client-side Controls 0 0 0 0 3 3
Invoerafhandeling 0 0 1 1 1 3
Servers 0 0 0 0 5 5
Totaal 0 0 1 1 9 11
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NCSC-richtlijnen

De basis voor dit testonderdeel zijn de ICT-beveiligingsrichtlijnen voor
webapplicaties, versie 2 (2015)%, uitgegeven door het Nationaal Cyber
Security Centrum (NCSC).

Beleidsdomein

B8.01 Informatiebeveiligingsbeleid

Hiermee wordt ervoor gezorgd dat in het beveiligingsproces specifiek aandacht is voor
de webapplicaties van de organisatie.

Oordeel |
Buiten scope.
B.02 Toegangsvoorzieningsbeleid |

De effectieve toegang tot informatiesystemen voor bevoegde gebruikers hewerkstelligen
en de integriteit, vertrouwelijkheld en controleerbaarheid van de gegevens binnen
Informatiesystemen garanderen.

Oordeel |
Buiten scope.
B.03 Risicomanagement

Bepalen of de risico’s (nog) binnen de voor de organisatie acceptabele grenzen liggen en
verantwoordelijken informatie verschaffen voor het treffen van eventuele (aanvullende)
maatregelen.

Oordeel |
Buiten scope.
B.0o4 Cryptografiebeleid

Beschermen van cryptografische sleutels op een manier die past bij de aard van de
cryptografisch beschermde gegevens (dataclassificatie B.01/03).

Oordeel |
Buiten scope.
B.05 Contractmanagement

Het handhaven van het beveiligingsniveau, wanneer de verantwoordelijkheid voor de
ontwikkeling en/of het beheer van de webapplicatie Is uitbesteed aan een andere
organisatie,.

Oordeel |
Buiten scope.
B.06 ICT-landschap

Het geven van Inzicht geven in de relatie tussen techniek en bedriifsprocessen en de
manier waarop en mate waarin deze op elkaar aansluiten. Hiernaast geeft het ICT-
landschap inzicht in de interactie en relaties tussen webapplicaties en andere
componenten in de ICT-Infrastructuur.

Qordeel ]

Buiten scope.
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Uitvoeringsdomein

U/TV.01  Toegangsvoorzieningsmiddelen

De effectieve toegang tot informatiesystemen voor bevoegde gebruikers bewerkstelligen
en de Integriteit, vertrouwelijkheid en controleerbaarheid van de gegevens binnen

Informatiesystemen garanderen.
Oordee! | -

Geen bevindingan,

U/WA.01 Operationeel beleid voor webapplicaties

De ontwikkeling van de webapplicatie optimaal ondersteunen en de klant betrouwbare
diensten bieden.

Oordeel |

Buiten scope.

U/WA.02 Webapplicatiebeheer

Effectief en veilig realiseren van de dienstverlening.

Oordeel |

Buiten scope.

U/WA.03 Webapplicatie-invoer

Voorkom (on)opzettelijke manipulatie van de webapplicatie, waardoor de
vertrouwelijkheid, Integriteit en/of beschikbaarheid van de webapplicatie aangetast
worden.

Oordeel |

Zie bevinding 5 en 6.

U/WA.04 Webapplicatie-uitvoer

Voorkom manipulatie van het systeem van andere gebrulkers.

Oordeel |

Geen bevindingen.

U/WA.05 Betrouwbaarheid van gegevens

Gegevens In opslag en transport beschermen tegen ongeautoriseerde kennisname en
manipulatie.

Oordeel |

Geen bevindingen.

U/WA.06 Webapplicatie-informatie

Beperk het {ennodig) vrljgevgn van inform_atie tot een minimum.
Oordeel | - e i

Geen bevindingen.

U/WA.07 Webapplicatie-integratie

Kwetsbaarheid van de onder- en achterliggende systemen voorkomen en de integriteit

en vaertrouwelijkheid garandgren.
Oordeel | ‘ s

B

Geen bevindingen.

U/WA.08 Webapplicatiesessie

Voorkomen dat derden de controle over een sessie kunnen krijgen.

QOordeel i L, ) el e, T, e e . o,

Geen bevindingen.

U/WA.09 Webapplicatiearchitectuur

Een webapplicatie-infrastructuur bieden die een betrouwbare verwerking garandeert,
Qordeel | : '

Buiten scope.

U/PW.01 Operationeel beleid voor platformen en webservers

Betrouwbare ondersteuning van de programmatuur die op het platform draait.

Oordeel | .

Buiten scope.

U/PW.02 Webprotocolien
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Voorkom inzage, wijziging of verlies van gegevens door manipulatie van de logica van de
webserver of webapphcatle

Oordeel | == - - o L.FE

Zie bevinding 4

U/PW.03 Webserver

Ongewenste vrijgave van informatie tot een minimum beperken, met name waar het
gaat om informatie die Inzlcht geeft in de opbouw van de bevelliging.

Oordeel |

Zie bevinding 1,2, 3, 7,8, 9, 10en 11

U/PW.04 Isolatie van processen/bestanden

Beperk de impact bijf misbruik van processen.

Oordeel |

Buiten scope.

U/PW.05 Toegang tot beheermechanismen

Voorkomen van misbruik van beheervoomeningen

Oordeel | . .. - . . ..

Geen bevindingen.

U/PW.06 Platform-netwerkkoppeling

Controleren van het netwerkverkeer, zowel op poort- als procesniveau, dat lokaal
binnenkomt en uitgaat.

Oordeel |

Geen bevindingen.

U/PW.07 Hardening van platformen

Beperken van de functionaliteit tot hetgeen noodzakelijk is voor het correct functioneren
van de geleverde ICT-diensten.

OQordeel |

Buiten scope.

U/PW.08 Platform- en webserverarchitectuur

Een platform bieden dat een betrouwbare verwerking garandeert.

Oordeel |

Buiten scope.

U/NW.01 Operationeel beleid voor netwerken

Betrouwbare commumcatle voor de systemen die blnnen het netwerk gelnstalleerd ziin.

Oordeel |

Buiten scope.

U/NW.02 Beschikbaarheid van netwerken

Zekerstellen dat er geen zwakke schakels (single-points-of-failure) in voorkomen en dat
het netwerk te allen tijde beschikbaar is.

Oordeel |

Buiten scope.

U/NW.03 Netwerkzonering

Een beveiligde (of robuuste) netwerkinfrastructuur bieden voor de bedriifstoepassingen.

Qordeel

Buiten scope.

U/NW.04 Protectie- en detectiefunctie

Het detecteren van aanvallen (onder andere (D)DoS) om te voorkomen dat de
vertrouwelijkheid, integriteit en/of beschikbaarheid van geleverde services negatlef
wordt beinvioed.

Oordeel |

Buiten scope.

U/NW.05 Beheer- en productleomgevmg

Het voorkomen van misbrulk van de beheervoorzlenmgen vanaf het intermnet.

Oordeel |

Buiten scope.
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U/NW.06 Hardening van netwerken

Beperken van het netwerkverkeer tot hetgeen noodzakelijk is voor het correct
functioneren van de geleverde ICT-dlensten.

Oordeel | :

Geen bevindingen.

U/NW.07 Netwerktoegang tot webapplicatie

Voorkom (nieuwe) bevelligingsrisico’s omdat de webapplicaties ook bereikbaar moeten
zijn vanaf het interne netwerk voor gebruikers binnen de organisatle.

Qordeel | ' |
Buiten scope.

U/NW.08 Netwerkarchitectuur

Een netwerklandschap bieden dat een betrouwbare verwerking

garandeert.

Oordeel |

Bulten scope.

Beheersingsdomein

C.01 Servicemanagementbeleid

Effectieve beheersing, door samenhangende inrichting van processen en controle

hierover door middel van registratie, statusmeting, monitoring, analyse, rapportage en
avaluatie.

Qordeel | 4 |
Buiten scope.

C.02 Compliancemanagement

Vaststellen in hoeverre de implementatie van de webapplicatie voldoet aan de vooraf
vastgestelde beveiligingsrichtlijnen en geldende wet- en regelgeving.

Oordeel | . i |
Buiten scope.

C.03 Vulnerability-assessments

Identificeren van de kwetsbaarheden en zwakheden in de ICT-componenten van de web
applicatie zodat tijdig de juiste beschermende maatregelen kunnen worden getroffen,
Oordeel | |
Buiten scope.

C.04 Penetratietestproces

Het verkrijgen van Inzicht In de weerstand die een webapplicatie kan bieden aan
pogingen om het te compromitteren (binnendringen of misbruiken van webapplicatie).
Oordeel | ‘

Buiten scope.

C.05 Technische controlefunctie

Het vaststellen van de juiste werking van de webapplicaties en het tijdig signaleren van
afwijkingen/kwetsbaarheden.

Qordeel |

Buiten scope.

C.06 Logging

Het maakt mogelijk eventuele schendingen van functionele en beveiligingseisen te
kunnen detecteren en achteraf de juistheld van de uitgevoerde acties, zowel op
strategisch als operationeel niveau te kunnen vaststellen.

Oordeel |

Buiten scope.

C.07 Monitoring

]
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Tijdig inzetten van correctieve maatregelen en informatie verschaffen over activiteiten
van gebruikers en beheerders van de ICT-diensten en de status van de componenten
waarmee deze worden voortgebracht.

Oordeel | |
Buiten scope.
C.08 Wijzigingenbeheer

Zekerstellen dat wijzigingen op een correcte en gecontraleerde wijze worden
doorgevoerd waardoor de veilige werking van ICT-voorziening wordt gegarandeerd.

Oordeel |

Buiten scope.

C.09 Patchmanagement

Zekerstellen dat technische en software kwetsbaarheden tijdig en effectief worden
aangepakt en 2o een stablele omgeving wordt gecreéerd.

Oordeel | |
Geen bevindingen.
C.10 Beschikbaarheidbeheer

Waarborgen van beschikbaarheld van informatieverwerkende systemen of
webapplicaties.

Oordeel |

Buiten scope.

C.11 Configuratiebeheer

Het voorkomen van misbruik van ‘oude’ en nlet meer gebruikte websites en/of
informatie.

Oordeel |

Buiten scope.
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Bevindingen met aanbevelingen

In de volgende paragrafen volgt per onderzoekscategorie een
gedetailleerde beschrijving van de geconstateerde bevindingen met
aanbevelingen.

Client-side Controls

Vaak worden maatregelen op de client gebruikt om eisen aan de data die

naar de server verstuurd worden te controleren. Het gebruik van deze
maatregelen biedt echter geen garanties; de client is immers volledig in
het beheer van de eindgebruiker. Daarom moeten alle elsen die aan de
data gesteld worden op de server gecontroleerd worden. In dit
onderzoeksgebied is onderzocht of alle invoer die de server ontvangt
wordt gecontroleerd alvorens deze verwerkt wordt.

Een overzicht van deze bevindingen.

HTTP Strict Transport Security (HSTS)} header ontbreekt
Omschrijving

HTTP Strict Transport Security (HSTS) s een beveiligingsmechanisme in

moderne browsers, speciaal ontwikkeld om het downgraden van HTTPS
naar HTTP te voorkomen. De server initieert dit door een header toe te

voegen aan de responses die hij verstuurt. Wanneer een browser die deze
functionaliteit ondersteunt eenmaal deze header heeft ontvangen, dwingt

hij het gebruik van HTTPS af. Dit houdt in dat er niet langer HTTP-
verzoeken worden toegestaan naar het betreffende domein.

Bedreiging

Wanneer de HSTS-header nlet is geimplementeerd kan een aanvaller in
een Man-in-the-Middle situatie een HTTPS-verzoek downgraden naar
HTTP. Hierdoor worden gegevens onversfeuteld verstuurd waardoor ze
voor ledereen met toegang tot het verkeer leesbaar, zljn.

Aanbeveling

Implementeer HSTS door de volgende response header toe te voegen:
Strict-Transport-Security: max-age=31536000

De beperking kan ook automatisch voor alle subdomeinen opgelegd
worden:

Strict-Transport-Security: max-age=31536000; includeSubDomains
Meer informatie over de HSTS-header vindt u hier:

https://www.owasp.0 dex.php/HTTP Strict Transport Securl
ID Jiranr. Risico op Kans op Impact op
misbruik misbruik misbruik
1 Onbekend ' Zeer Laag | Zeer Laaq Zeer Laag

Betreffende Hosts
stubs-a4.digid.nl
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Details
De applicatie maakt geen gebruik van de HSTS-header.
Request

GET / HTTP/1.1
Hogt: stubs-a4.digid.nl

Response headers

HTTP/1.1 200 OK____
1G2gen 10.1c !
“Date: Tue, 18 Aug 2020 14:04:53 GMT

Content-Type: text/html; charset=utf-3

Connection: closs

ETag: W/"5eleaelbcB4fcbal6dcT2£al0bef27804"

Cache-Control: max-age=0, private, must-revalidate
Content-Security-Policy: default-src 'self' https:; font-sre ‘'self!
https: data:; img-src 'self' https: data:; cbject-src 'none'; script-
sre 'self' 'unsafe~inline'; style~src 'self' https: 'unsafe-inline';
frame-src 'self' https:; frame-ancestors 'none'

X-Request-Id: 9fe2ce30-371b-4539-8457-883e12£28659

X-Frame-Options: sameorigin

¥-Content-Type-Options: nosniff

X-X8S~Protection: 1l; mode=block

X-Download-Options: noopen

X-Permitted-Cross-Domain-Policies: none )
Set-Cookie: _persist=deleted; path=/;Domain=digid.nl; expires=Thu, 01
Jan 1970 00:00:00 GMT

HttpOniy-flag ontbreekt

Omschrijving

De HttpOnly flag zorgt ervoor dat er, door de daarvoor geschikte
browsers, wordt tegenhouden dat een cookie kan worden ingelezen door
een client-side script. Wanneer deze flag door de server wordt verstuurd
zal dit ertoe leiden dat de informatie van een cookie niet kan worden
ingelezen tijden een Cross-Site-Scripting (XSS) aanval.

Bedreiging

Als een aanvaller code kan ultvoeren in de browser van de gebruiker
(bijvoorbeeld middels XSS) heeft hij bij het ontbreken van de HttpOnly
flag ook toegang tot de cookies. Hij kan deze dan uitlezen en
manipuleren, waardoor het in sommige gevallen mogelijk is om de sessie-
ID te stelen en de sesslie van de gebruiker aver te nemen.

Aanbeveling
Blj het versturen van het cookie naar de gebruiker moet HttpOnly op de
volgende manier aan de Set-Cookie-header worden toegevoegd:

e Set-Cookie: [COOKIENAAM]=[COOKIEWAARDE];
path=[COOKIEPAD]; HttpOnly
Voor meer informatie over HttpOnly-cookies en hoe deze te
implementeren zle:

s h J[/www.owasp.org/index. HttpO
ID Jiranr. Risico op Kans op Impact op
misbruik misbruik misbruik
2 Onbekend + Zeer Laag - | Zeer Laag Zeer Laag

Betreffende Hosts
stubs-~a4.digid.nl
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Details
De _persist cookie wordt ingesteld zonder de HttpOnly flag.
Request

GET / HITP/1.1
Host: stubs-a4.digid.nl

Response Headers

HTTP/1.1 200 OK

T e WU TE RN

Date Tue, 18 Aug 2020 11:40:10 GMT
Content-Type: text/plain
Content-Length: 26

. Connection- close

Last-Modified: Sun, 16 Aug 2020 11:56:06 GMT
X-Frame-Options: sameorigin
X-Content-Type-Options: nosniff
X-X§S-Protection- 1; mode=block
X-Download-Options: noopen
X-Permitted-Cross-Domain-Policies: none

Set-Cookie: persist='PuorBd+MIid6H1ET1k4[...1gV0==; Ppath=/,

Secure-flag ontbreekt

Omschrijving

De server stuurt cookies naar de gebruiker zonder de Secure-flag mee te
geven in de Set-cookie-header. Wanneer de flag gebruikt wordt zullen
browsers die dat ondersteunen de cookies alleen nog naar de server
terugsturen wanneer er gebruikgemaakt wordt van een beveiligde HTTPS-
verbinding.

Bedreiging

Wanneer cookies verstuurd worden via een onbeveiligde HTTP-verbinding
kan een aanvaller met toegang tot het netwerkverkeer de cookies
onderscheppen. Zo kan hij wellicht gevoelige informatie inzien of de sessie
van de gebruiker overnemen zonder dat hij hier een gebruikersnaam of
wachtwoord voor nodig heeft. Ook als de applicatie nergens gebruikmaakt
van onbevelligde verbindingen kan een aanvaller proberen de gebruiker
een onbeveiligde HTTP-verbinding op te laten zetten. Tenzij er
gebruikgemaakt wordt van de HTTP Strict Transport Security-header, zal
de browser de cookies over de niet-beveiligde verbinding versturen,
waardoor de aanvaller ze kan onderscheppen.

Aanbeveling

Bij het versturen van het cookie naar de gebruiker moet de Secure flag op
de volgende manier aan de Set-Cookie-header worden toegevoegd:
“'Set-Cookie: [COOKIENAAM]=[COOKIEWAARDE]; path=[COOKIEPAD];
"'Secure'"

Let wel: Als het cookie in eerste instantie naar de gebruiker gestuurd
wordt over een onbeveiligde verbinding kan het cookie op dat moment
nog onderschept worden.
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ID  Jira nr. Risico op Kans op Impact op
_ misbruik misbruik misbruik
3 Onbekend ' ZeerLaag .| Zeer Laag Zeer Laag

Betreffende Hosts
stubs-a4.digid.nl

Details

De _persist cookie wordt Ingesteld zonder de Secure flag.

Request

GET / HTTP/1.1
Host: stubs-ad.digid.nl

Response Headers

HTTP/1.1 200 OK
T0.2gen 10.1c ]

Date: Tue, 18 Aug 2020 11:40:10 GMT

Content-Type: text/plain
Content-Length: 2€
Connection: close

Last-Modified: Sun, 16 Aug 2020 11:56:06 GMT

X~Frame~Options: sameorigin
X-Content-Type-Options: nosniff
X-X588-Protection: 1; mode=block
X-Download-QOptions: noopean

X-Permitted-Cross-Domain-Policies: none = =
Set-Cookie: _persist=!PuorEd+MIdEHIE71k4 (. ..]gVQ==; path=/

Logica

Applicatles verwerken gegevens. Om te zien of daarbij bepaalde
aannames zijnh gedaan of niet doordachte keuzes zijn gemaakt, zijn de

volgende datastromen onderzocht:

. Van server naar client;
. binnen de client; en
. van de client terug naar de server.

Er zijn geen nieuwe bevindingen in deze categorie.

Authenticatie

Webapplicaties bevatten vaak een authenticatiemechanisme om toegang
tot bepaalde onderdelen van de applicatie te beperken. In dit onderdeel
wordt onderzocht of de authenticatie omzelid kan worden, of dat er
informatie gelekt wordt waardoor het makkelijker wordt gemaakt om het

authentlcatiemechanisme aan te vallen.

Er zijn geen nieuwe bevindingen in deze categorie.
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Sessiemanagement

Om bij te houden of een gebruiker is aangemeld in een applicatie worden
niet iedere keer de login gegevens over de lijn gestuurd. Normaliter
genereert de applicatie een token of ticket die de client mee stuurt naar
de server. Hiermee wordt de actie geautoriseerd.

Er zijn geen nieuwe bevindingen in deze categorie.

Toegang

Om toegang te krijgen tot bepaalde functionaliteit zal aan een eisen
voldaan moeten worden. Tijdens de test is gekeken in hoeverre hiervan
wordt afgeweken.

Er zijn geen nieuwe bevindingen in deze categorie.

Functie-specifieke Invoer

Naast directe kwetsbaarheden in de invoerafhandeling, zijn er ook
kwetsbaarheden die zich alleen voordoen bij het gebruik van specifieke
functies. Hierbij moet bijvoorbeeld gedacht worden aan functies die
communiceren met een database, functies die XML verwerken of functies
waarmee software wordt aangeroepen. Een aanval die gebruik maakt van
zo'n kwetsbaarheid raakt meestal ook andere applicaties of systemen.
Tijdens de test is onderzocht of het manipuleren van de invoer kan leiden
tot bijvoorbeeld SQL-injectie, het injecteren van XML-entities of buffer
overflows.

Er zijn geen nieuwe bevindingen in deze categorie.
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Invoerafhandeling

Een applicatie doet zijn verwerking en genereert uitvoer aan de hand van
de invoer van de gebruiker of andere systemen. Hier wordt getest of deze
verwerking en/uitvoer kan worden beinvioed deoor het invoeren van niet
verwachte gegevens. Hiervoor bepalen we binnen de scope van de
applicatie alle mogelijke Invoerplaatsen.

Een overzicht van deze bevindingen.

Onverwacht gedrag

Omschrijving

De applicatie of het systeem vertoont onverwacht of onverklaarbaar
gedrag op een actie die uitgevoerd wordt door de gebruiker.

Bedreiging
Een aanvaller kan het onverwachte gedrag wellicht gebruiken om de
applicatie, het systeem of de gebruikers ervan aan te vallen.

Aanbeveling

Onverwacht of onverklaarbaar gedrag kan het gevolg zijn van
programmeer- of configuratiefouten. Probeér te ontdekken wat de
precieze oorzaak van het onverwachte gedrag is en pas het gedrag aan.

ID Jiranr. Risico op \ Kans op Impact op
misbruik misbruik misbruik
4 Onbekend ' Zeer Laag ! Zeer Laag Zeer Laag

Betreffende Hosts
balie-a4.digid.nl
digidbeheer-a4.digid.nl

Details

Binnen de balle en beheer applicatie lijkt “chunked” input anders te
worden verwerkt door verschillende servers. Dit kan duiden dat een HTTP
Request smuggling aanval mogelijk is.

Bij deze aanval wordt er misbruik gemaakt van het felt dat servers
verschillend omgaan met header. Een packet wordt zo aangepast dat de
“"chunked” informatie wordt uitgevoerd in het volgende verzoek door een
willekeurlige gebruiker. Voor meer informatie zle:
ttps://portswiager.net/web-security/request-smuggling.

Eerst Is er getracht smuggling uit te voeren met de CL.TE smuggling
aanval. Hlerbij maakt de front-end gebruik van de Content-Length header
en de back-end van de Transfer-Encoding header:

POST / HTTP/1.1

Host: balie-ad.digid.nl

Accept-Encoding: gzip, deflate

Rccept: */*

Accept-Language: en

User-Agent: Mozilla/5.0 (Macintosh; Intel Mac 0S X 10_14_2)
ApplaWebKit/537.36 (KHTML, like Gecko) Chrome/71.0.3578.98
Safari/537.3¢€

Connection: close

Content-Typse: application/x-www-form-urlencoded
Content-Length: 131 i

Transfsr-Znceding : chunked

3
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GET /controle HTTP/1.1
fost: sogetisecuritytest
Content-Length: 3
Connection: close

x=1

Na een langere tijd wordt er een lege response teruggestuurd door de
server. Echter duit er niks op dat de informatie die verstuurd is terugkomt
in het volgende verzoek.

Ook 1s er getracht een basis TE.CL Request smuggle te doen. Hierbij
maakt de front-end gebruik van de Transfer-Encoding header en de back-
end van de Content-Length header.

POST / HTTP/1.1

Host: balie-ad.digid.nl

Accept-Encoding: gzip, deflate

Accept: */*

Accept-Language: en

User-Agent: Mozilla/5.0 (Macintosh; Intel Mac 0S X 10_14_2)
AppleWebKit/537.36 (KHTML, like Gecko) Chrome/71.0.3578.98
Safar1/537.36

Connection: close

Content-Type: application/x-www-form-urlencoded
Content-Length. 3

Transfer-Encoding : chunked

51‘5 -

GPOST / HTTP/1.T

Content-Type: application/x-www-form-urlencoded
Content-Length: 15

x=1
0

Hier lijkt de server wel anders te reageren. Een 404 melding wordt
getoond. Echter wordt er bij het volgende verzoek geen melding getoond
dat GPOST niet is toegestaan, wat er op zou duiden dat de server de
chunked data meeneemt in de volgende request. Het is aanbevolen dit
eventueel nog te verifiéren met toegang tot logs.

NB Voor de beheeromgeving kan het volgende request gebruikt worden
voor HTTP smuggling (TE:CL), deze stuurt ook een leeg response naar een
wat langere tijd.

POST / HTTP/1.1

Host: digidbeheer-ad.digid.nl

User-Agent: Mozilla/5.0 (Macintosh; Intel Mac OS X 10_14 2)
AppleWebK1t/537.36 (KHTML, like Gecko) Chrome/71.0.3578.98
Safari/537.36

Accept: */*

Accept-Language: en-US,en;g=0.5

Accept-Encoding: gzip, deflate

X-CSRF-Token:
bHNLtUnsJcDZquY6kZhWGFMOwvxneyesOZ2T]is7gS1lkZ+vya2vo+WI2kz£fP)lgxCygDPkJd
UENb8wzg9wKb0O9SQ==

X-Requested-With: XMLHttpRequest

Origin: https://digidbeheer-a4.digid.nl

DNT: 1

Connection: close

Referer: https://digidbeheer-a4.digid.nl/bulk _orders

Cookie: _digid_admin_ session=d3adbe8847c21lbbb00ccf83c4baebaca;
_persist='cbr6Xcz0lnvJCSv1k4RPDFNVOiLPBpBUeFZnpDQlAEWds IPfrlvdnMIDztK9
nMwZR564T8Dk1E8Z38gTfHTLbEaEtzD+/myR8T39KtXnbA==
Content~Length: 12

Transfer-Encoding: identity

Transfer-Encoding: chunked

g

X
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Ook al is het niet gelukt om deze kwetsbaarheid tljdens de doorlooptijd
van de security test ult te buiten is het aanbevolen om te controleren of
servers iets van de chunked data verwerken. Dit kan bijvcorbeeld worden
gedaan door te kijken In de logs of data van de aanval terugkomt.

Host-header aanval

Omschrijving

Een aanvaller kan een Host-header manipuleren en versturen. De waarde
van de header wordt vervolgens gebruikt door de applicatie.

Bedreiging

Doordat de waarde van de Host-header wordt overgenomen door de
applicatie kan een aanvaller bijvoorbeeld links op een pagina aanpassen of
externe scripts laden.

Aanbeveling

Zorg ervoor dat de applicatie een vaste waarde gebruikt in plaats van de
Host-header. Daarnaast zou er een foutmelding moeten worden getoond
als de client een onbekende host header verstuurd.

ID Jiranr. Risico op Kans op Impact op
misbruik misbruik misbruik
5 Onbekend Laag : Laag Zeer Laag

Betreffende Hosts
balie-a4.digid.n!

Details
De X-Forwarded-Host header wordt door de server verwerkt.
Request

GET / HTTPR/1.1
Host: balie-a4.digid.nl
X-Porwardad-Host: sogeti.com

Response

HTTP/1.1 30Z Found

Date: Wed, 19 Aug 2020 11:42:33 GMT

Content-Type: text/html; charset=utf-8

Connection: close o 7 .

Location: https://sogeti.com/saml/sp/eherkenning_authentication
[..truncated..) ) ’
<htmi><body>You ars being <a
href="https://sogeti.com/sami/sp/eherkenning_authentication®>redirecte
d</a>.</body></html> T T o ’

Open doorverwijzing

Omschrijving

De server stuurt de gebruiker door naar een URL dle gebaseerd is op
ongevalldeerde invoer.

Bedreiging

Het is mogelijk gebruikers door te sturen naar een zelfgekozen URL of een
URL binnen een ander domein. Een aanvaller kan zo gebruikers naar een
kwaadwlllende webapplicatle laten doorsturen door de legitieme server.
De doorverwijzing wordt door de browser van de gebruiker automatisch
gevolgd. Hierdoor kan het voor de eindgebruiker moeilijk zijn de juiste

Pagina 19 van 26
1



Concept | Security Testrapport | 24 augustus 2020 gerubricering |

vertrouwensbeslissing te nemen, zeker als de aanvaller voor zijn

kwaadwillende webapplicatie een domeinnaam kiest die lijkt op die van de

legitieme applicatie.

Een gebruiker heeft bijvoorbeeld een zekere mate van vertrouwen in
Sogetl en ontvangt de volgende link via de mail:
https://www.sogeti.nl?redirect=http://www,sogetti.ni

Deze link wijst naar de website van Sogeti en omdat de gebruiker Sogeti
vertrouwt klikt hij deze de link aan. Als deze kwetsbaarheid van
toepassing is zal de webapplicatie een doorverwijzing sturen naar de
browser van de gebruiker met daarin de opdracht om naar

http://www, sogetti.nl {met dubbel 't’) te gaan.

Aanbeveling
Sta alleen doorverwijzingen toe naar pagina's binnen het domein van de
applicatie of naar pagina'‘s en domeinen die op een whitelist staan.

ID Jiranr. Risico op Kans op Impact op
misbruik misbruik misbruik
6 Onbekend [ Midden” [ Laag Laag
Betreffende Hosts
a4.digid.nl
Details

Het is mogelijk om een open doorverwijzing te doen met volgende URL:

https:/a4d.digid.nl/cookies_geblokkeerd?url=.sogsti.nl

Hierblj wordt de doorverwijzing a4.digid.nl samen met de ingevulde tekst

van de uri-parameter. Als een gebruiker bijvoorbeeld .sogeti.nl invuit.
Wordt de gebruiker doorverwezen naar a4.digld.nl.sogeti.nl.
Request:

GET /cookies_geblokkeerd?url=,sogeti.nl HTTP/1.1
Host: a4.digid.nl

Response:

HTTP/1.1 352 Found
Date: Wed, 19 Aug 20206 10:02:01 GMT
[..truncated. .}

<html><bady>¥ou are being <a _ _
href="https://ad.digid.nl.sogeti.nl">redirecred<fad>.</body></html>
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Omgeving

De security van een systeem kan sterk afhankelijk zijn van de omgeving
waarin het is aangesloten. Hier wordt getest op mogelijkheden om
beveiliging van systemen te omzeilen via de omgeving.

Servers
Applicaties zijn afthankelijk van de infrastructuur waar zij op draalen. Deze
kan meer bieden dan de applicatie nodig heeft of nlet up-to-date zijn.

Een overzicht van deze bevindingen.

Information disclosure - Versie informatie

Omschrijving

Systemen geven zelf vaak onbedoeld aan welke versie van de software
geinstalleerd Is. Dit is meestal een standaard instelling van de software.

Bedreiging
Deze informatie kan door een aanvaller worden gebruikt om te zoeken
naar reeds bekende zwakheden in de specifieke softwareversie.

Aanbeveling

Stuur alleen informatie naar de client die noodzakelijk is voor de werking
van de applicatie. Stuur geen versie-informatie van systemen en software
in cookles of HTTP-headers mee. Zorg dat foutmeldingen zonder
systeeminformatie getoond worden.

ID Jiranr. Risico op Kans op Impact op
misbruik misbruik misbruik
7 Onbekend  Zeer Laag | Zeer Laag Zeer Laag

Betreffende Hosts
digidbeheer-a4.digid.nl

Details
zg : : ‘ ‘ ’ i
! ]

{

Request:

GET /munin/status/dgd-ad-asl.bkh.dgd-
a4.easi/diskstats_latency/index.html HTTP/1.1
Host: digidbehser-a4.digid.nl

Response:

HTTP/1.1 200 OK

Date: Tue, 18 Aug 2020 14:39:12 GMT

Content-Type: text/html

Content-Length: 11781

Connection: close ’

Last-Modified: Tue, 18 Aug 2020 14:31:53 GMT
X-Frame-Options: sameocrigin
X~-Content-Type-Options: nosniff

X-XSS-Protection: 1; mode=block
X-Download-Options: noopen
X~Permitted-Cross-Domain-Policies: none
Strict-Transport-Security: max-age=31536000 ; includsSubDomains
<?xml version="1.0" encoding="iso-8859-1"72>
<{DOCTYPE html PUBLIC "-//W3C//DTD XHTML 1.1//EN"
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"http://www.w3.0rg/TR/xhtmlll/DTD/xhtmlll.dtd">
<html xmlns="http://www.w3.0rg/1599/xhtml" xml:lang="en">
[...TRUNCATED. ..}

2] — J I
[ o k R o L T T T
0
</div>
ID Jiranr. Risico op Kans op Impact op
misbruik misbruik misbruik
8 Onbekend . Zeer Laag . Zeer Laag Zeer Laag

Betreffende Hosts
stubs-a4.digid.nl
config-a4.digid.nl
digidbeheer-a4.digid.nl

Details

L

GET / HTTP/1.1
Host: stubs-ad4.digid.nl

Response Headers

BTTP/1.1 200 OK

10.2gen10.9c 1

Dater Tue, 1B AU 2020 14:04:53 GMT

Contant~-Type: text/html; charset=utf-8

Connaction: close

ETag: W/"S5eleaslbc84fcbalfdcT2falb6f27804"

Cache-Contrel: max-age=0, private, must-revalidate
Content-Security-~Policy: default-src 'self' https:; font-src 'self!
https: data:; img-src ‘'self' https: data:; object-src 'none'; script-
src 'self' 'unsafe-inline'; style-src 'self' https: ‘unsafe-inline‘’;
frame-src 'self' https:; frame-ancestors 'none’

X~Request-Id: 9fe2¢ce30-371b-4539-8457-883e012£28659

X-Frams-Options: sameorigin

X-Content-Type-Options: nosniff

X-XSS-Protection: 1; mode=block

X-Download-Options: noopen

X-Permitted-Cross-Domain-Policies: none

Set-Cookie: _persist=deleted; path=/;Domain=digid.nl; expires=Thu, 01
Jan 197¢ 00:00:00 GMT

ID Jiranr. Risico op Kans op Impact op
misbruik misbruik misbruik
9 Onbekend . Zeer Laag ; Zeer Laag Zeer Laag

Betreffende Hosts
was-a4.digid.nl
mijn.a4.digid.ni
digidbeheer-a4.dligid.n}
app-a4.digid.ni

Details

2 ' S S

-

Request:
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GET /assets/application~
d09c123275£7008£31ace25£51b9864dafSfcfellfec59£6cI9bTc2c932721e57. s
HTTP/1.1

Host: was-ad.digid.nl

User-Agent: Mozilla/5.0 (¥11; Linux x86 €4; rv:68.0) Gecka/20100101
Pirefox/68.0

Accept: */*

Accept-lLanguage: en-US,en;qg=0.5

Accept-Encecding: gzip, deflate

Referer: https://was-a4.digid.nl/

Connection: close

Cockie: _session_id=9a25feadded409cde60740092129560£3;
_persist=1u3oNioBMXg+GPAD1k4RPDFNVOLILPBriCmIPnGECInNkkr88q3z03PQ/NSg8X
W2wpbGhASgR7ygetnUOgATxwKxhYkenkveédDugWif8k=

Response:

HTTER/1.1 200 OK
Last-Modified: Mon,
Accept-Ranges: bytes
vary: Accept-Encoding

Cache-Control: max-age=31536000

Keep-Alive: timeout=5, max=99

Content-Pype: application/javascript

Strict-Transport-Security: max-age=31536000 ; includeSubDomains
Connaction: close

10 Aug 2020 09:50:45 GMT

{..TRONCATED. ..}

"r‘l:igs‘N“ EROUE N S e el fiot S Sttt

, :

b - :

AR

gd

1 :

A ’—».] -

~ — , 1

]

37

ID Jiranr. Risico op Kans op Impact op

misbruik misbruik misbruik

10 Onbekend ‘Zeer Laag - Zeer Laag Zeer Laag
Betreffende Hosts

was-a4.digid.nl

mijn.a4.digid.ni

digidbeheer-a4.digid.nl

app-a4.digid.ni

Details
Nz a—
L . , Q R i j T
! ] ]

Request:

GET /assets/application-
d09¢c123275£7008£31aceZ5£51b9864daf5£fcfe0lfec59f6c9bTc2c932721e57 .8
HTTP/1.1

Host: was-a4.digid.nl

User-Agent: Mozilla/5.0 (X11; Linux x86_64; rv:68.0) Gecko/20100101
Firefox/68.0

Accept: x/*

Accept-Language: en-US,en;g=0.S

Accept-Enceding: gzip, deflate

Referer: https://was-a4.digid.nl/
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Connection: close

Cookie: _session_id=9a25feadde409cde60740032129560£3;
_persist=!u3oNioBMXg+GPAD1K4RPDFNVOiLPBr1CmIPRGECInNkkr88qSzo3PQ/N3gBX
W2wpbGhASqR7ygetnUOgA7xwRxhYkemkvEdDvgWi £8k=

Response:

HTTP/1.1 200 OK

Last-Modified: Mon, 10 Aug 2020 09:50:45 GMT

Accept-Ranges: bytes

Vary: Accept-Encoding

Cache-Control: max-age=3153€000

Keep-Alive: timeout=5, max=99

Content-Type: application/javascript

Strict-Transport-Security: max-age=31536000 ; includeSubDomains

{...TRUNCATED...}

O

{ i

C] s

C = =

i e

[ — 3

O

(. §

*/

ID Jdiranr. Risico op Kans op Impact op

misbruik misbruik misbruik

i1 Onbekend Zeer Laag Zeer Laag Zeer Laag
Betreffende Hosts
app-a4.digid.n}
Details
1049 ]
T SO s P !
¢ e

A

Request:

GET /assets/digid_eo_xrgb-
55f1daab0eSa463ddb0718adl1781¢c22195¢c16d3bfeel3535bldf04fed7€3£483a.svg
HTTP/1.1

Host: app-ad4.digid.nl

User-Agent: Mozilla/5.0 (X11; Linux x86_64; rv:68.0) Gecko/20130101
Firefox/68.0

Accept: image/webp,*/*

Accept~Language: en-US,en;g=0.5

Accept-Encoding: gzip, deflats

Referer: https://app-ad.digid.nl/

Connection: close

Cookie: _ssssion_id=e2d7bécd7b9d408d267da52e€72a%c27h;
_persist=!BzWkrdlcE2n4+cX1k4RPDFNVOiLPBn5XjgkPd0ebGI0hj22290AE£IMES12PD
EvigyuQDvgNldoLCXpwDAVhhOQQ2x4gIgLIDVMCVVAR=

Response:

HTTP/1.1 200 OK o ]

|
Last-Modified: Wed, 15 Aug 2018 06:18:31 GMT
Bccept-Ranges: bytes
Cache-Control: max-age=3153€000
Keep-Alive: timecut=5, max=98
Content-Type: image/svg+xml
Connection: close
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17 Aug 2020 08:09:45 GMT

Date: Mon,
17 Aug 2021 08:09:45 GMT

Expires: Tue,
Age: 0
Content-Length: 1594
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4 Bijlagen
4.1 Risicoclassificatie

Risico  Toelichting risicoclassificatie

Zeer In productie zou dit beoordeeld worden als een calamiteit. De

hoog bevinding is een 'showstopper’. Hierbij kan worden gedacht
aan situaties dat er geen gebruik van kan worden gemaakt, of
situaties die een onaanvaardbaar beveiligingsrisico inhouden.
Er is geen 'work-arround' voorhanden.

Hoog In productie: een prio 1 incident. Het productieproces wordt
ernstig benadeeld. Alternatieven zijn kostbaar, zeer
tijdsrovend of op korte termijn niet voorhanden.

Midden In productie: een prio 2 incident. Een alternatief is
voorhanden. De bevinding is te verwachten tijdens een
testperiode maar de bevinding zou niet voor mogen komen in
productie.

Laag In productie: een prio 3 incident. Een vervelende, irritante
situatie voor het productieproces maar er valt mee te leven.

Zeer In productie zou dit niet als incident worden gekenmerkt.

laag Verfraaiing, verduidelijkingen en verbeteringen die geen

wezenlijke verandering van de voorziening inhouden.
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Managementsamenvatting

Inleiding

De scope van een security assessment wordt daarbij bepaald door de
voorziening (infrastructuur en software) en de productrisico’s.

In de praktijk wordt deze assessment ofwel jaarlijks uitgevoerd voor een
voorziening in opdracht van een servicemanager vanuit team ‘Levering’,
ofwel maakt deze assessment onderdeel uit van een testtraject voor een
specifieke release in opdracht van een Product Owner.

Het doel van deze securitytest uitgevoerd met release 5.17 is inzicht te
krijgen in het beveiligingsniveau van het te testen product en de
(beveiligings) risico's die Logius loopt.

Securitytesten worden onderscheiden in de mate waarin de tester (in de
praktijk een "legale" hacker) vooraf informatie krijgt van het te testen
systeem. Hiervoor worden de volgende benamingen gebruikt: blackbox
test, greybox test en whitebox test. Whitebox wordt door sommige
partijen ook wel crystal box genoemd.

Deze Security Testrapportage beschrijft concreet en specifiek de aanpak
van deze voorgenomen securitytest. Deze Testrapportage is opgesteld in
overleg met alle vier de betrokken partiyen: Logius, de securitytest
organisatie als auditor, de leverancier van de voorziening als auditee, en
Equinix. En deze Testrapportage maakt onderdeel uit van de
vrijwaringsverklaring tussen deze betrokkenen.

Middels het ‘kenmerk’ op het voorblad is het Testrapportage onlosmakelijk
verbonden met de opdracht en daarmee verbonden met de contractueel
geregelde vrijwaringsverklaring. Deze Testrapportage mag dan ook niet
worden beschouwd als een ‘levend’ projectplan, maar is scope bepalend
en dient een eigen doelgroep. De juridische aspecten zijn opgenomen in
de vrijwaringsverklaring, en de inhoudelijke en technische afspraken in
deze Security Testrapportage.
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Conclusies en aanbevelingen

e T T T T S oV PR

' Onvoldoende Voldoende

B e e e e - Dt s ah e e 4 se ek s e em s am Aoy s e e g 9w = witim e mmvmcan = i

Het is mogelijk om gebrulkers door te sturen naar externe websites. Een
aanvaller kan een malifide link naar de gebruiker sturen. Als de gebruiker
deze link opent wordt hij vervolgens doorgestuurd naar een website die de
aanvaller In zijn beheer kan hebben. Dit zou bijvoorbeeld gebrulkt kunnen
worden voor phishing aanvallen.

Aanbeveling: zorg ervoor dat gebruikers niet doorgestuurd kunnen worden
naar externe websites. Zie bevinding 1 en 2.

De DigID omgeving toont versie informatie van meerdere diensten binnen
de omgeving. Dit geeft een aanvaller meer informatie wat in de toekomst
misbrulikt kan worden als er ontdekt wordt dat er in die bepaalde versies
kwetsbaarheden zijn. Deze informatie is dus inherent niet gelijk onveilig
maar kan onzekerheden bleden voor de toekomst.

Aanbeveling: zorg ervoor dat deze informatie niet getoond wordt. Zie
bevinding 3, 4, 5 en 6,

Aanvullingen Logius
Deze paragraaf biedt Logius de ruimte opmerkingen te plaatsen bij de
inhoud van dit rapport.

Pagina 5 van 21



1.1

1.2

Defin tief | Secunity Testrapport | 2 december 2020

Inleiding

Opdrachtformulering

De opdracht is geheel conform het Security Testplan uitgevoerd.
Aan de securitytest is als volgt invulling gegeven:

* Volledig geautomatiseerde scans zijn uitgevoerd op de applicatie,
met behulp van tooling.

+« De resultaten van de test zijn handmatig geverifieerd.

 Eris een handmatige vulnerability assessment uitgevoerd op de
systemen en de applicatie.

Aanpak

De testaanpak is geheel conform het Security Testplan uitgevoerd. Zie
Security_Testplan_Logius_DigiD_R5.17_v1.0, hoofdstuk 4, ‘Aanpak’ en
bijlagen van ‘Aanpak securitytest’.

Er is getest met bekende en actuele exploits en daarnaast is getest op de
meest voorkomende risico’s en fouten (in ieder geval de OWASP top 10 en
de SANS top 25).

Bij een vulnerability assessment wordt het domein nauwkeurig onderzocht
aan de hand van een in huis ontwikkelde methodiek. Tooling is daarbij
ondergeschikt aan de kennis en expertise van de security consultants.
Weliswaar wordt gestart met een automated test inclusief manual
verification, maar aanvullend daarop vindt ook een beoordeling plaats van
alles wat een tool alleen niet kan vinden. Een vulnerability assessment
levert een overzicht van alle aanwezige technische zwakheden, die binnen
een vooraf gestelde ‘time box’ zijn gevonden.

Afhankelijk van de aard en hoeveelheid informatie die vooraf beschikbaar

is gesteld, vindt een Black box, Grey box of White box test plaats. In het
kader van deze securitytest was er sprake van een Greybox.
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Resultaten

Cumulatief overzicht
Een totaaloverzicht van het aantal geconstateerde bevindingen.
Zie paragraaf 4.1 voor een toelichting op de risicoclassificatie.

GRS

Risico Zeer Hoog Midden Laag Zeer Totaal
Onderzoekscategorie  hoog laag

Servers 0 0 2 0 4 6
Totaal 0 0 2 0 4 6
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NCSC-richtlijnen

De basls voor dit testonderdeel zijn de ICT-beveiligingsrichtlijnen voor
webapplicaties, versie 2 (2015)}, uitgegeven door het Nationaal Cyber
Security Centrum (NCSC).

Beleidsdomein

B.O1 Informatiebeveiligingsbeleid

Hiermee wordt ervoor gezorgd dat in het beveiligingsproces specifiek aandacht is voor
de webapplicaties van de organisatie,

Oordeel |
Buiten scope.
B.02 Toegangsvoorzieningsheleid

De effectieve toegang tot informatiesystemen voor bevoegde gebruikers bewerkstelligen
en de integriteit, vertrouwelljkheid en controleerbaarheid van de gegevens binnen
informatiesystemen garanderen.

Oordeel |
Buiten scope.
B.03 Risicomanagement

Bepalen of de risico’s (nog) binnen de voor de organisatie acceptabele grenzen liggen en
verantwoordelijken informatie verschaffen voor het treffen van eventuele (aanvullende)
maatregelen.

i

Oordeel |
Buiten scope. -
B.04 Cryptografiebeleid

Beschermen van cryptografische sleutels op een manier die past blj de aard van de
cryptografisch beschermde gegevens (dataclasslﬂcatie B.01/03).

Oordeel | :
Buiten scope.
B.05 Contractmanagement

Het handhaven van het beveiligingsniveau, wanneer de verantwoordelijkheid voor de
ontwikkeling enfof het beheer van de webapplicatie is uitbesteed aan een andere
organisatie.

Oordeel |

Buiten scope.

B.06 - ICT-landschap

Het geven van Inzicht geven in de relatie tussen techniek en bedrijfsprocessen en de
manier waarop en mate waarin deze op elkaar aansluiten. Hiernaast geeft het I1CT-
landschap inzicht in de interactie en relaties tussen webapplicaties en andere
componenten in de ICT-Infrastructuur.

Qordeel

Buiten scope.
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Uitvoeringsdomein

U/TV.01 Toegangsvoorzieningsmiddelen

De effectieve toegang tot informatiesystemen voor bevoegde gebruikers bewerkstelligen
en de Integriteit, vertrouwelijkheid en controleerbaarheld van de gegevens binnen
informatiesystemen garanderen.

Oordeel |

Geen bevindingen.

U/WA.01 Operationeel beleid voor webapplicaties

De ontwikkeling van de webapplicatie optimaal ondersteunen en de klant betrouwbare
diensten bieden.

Oordeel |

Buiten scope.

U/WA.02 Webapplicatiebeheer

Effectief en veilig realiseren van de dienstveriening.

Oordeel |

Buiten scope.

U/WA.03 Webapplicatie-invoer

Voorkom (on)opzettelijke manipulatie van de webapplicatie, waardoor de
vertrouwelijkheid, integriteit en/of beschikbaarheid van de webapplicatie aangetast
worden.

Oordeel | -

Zle bevinding 1 en 2.

U/WA.04 Webapplicatie-uitvoer
Voorkom manipulatie van het systeem van andere gebruikers.

Oordeel | ) . - " Y
Geen bevindingen. )
U/WA.05 Betrouwbaarheid van gegevens

Gegevens In opslag en transport beschermen tegen ongeautoriseerde kennisname en
manipulatie.

Oordeel ! e i s L e e
Geen bevindingen.

U/WA.06 Webapplicatie-informatie

Beperk het (onnodiqg) vrijgeven van informatie tot een minimum.

Oordeel | : ’ . ]

Geen bevindingen.

U/WA.07 Webapplicatie-integratie

Kwetsbaarheid van de onder- en achterliggende systemen voorkomen en de Integriteit
en vertrouwelijkheid garanderen.

Oordeel | - .

Geen bevindingen.

U/WA.08 Webapplicatiesessie

Voorkomen dat derden de controle over een sessie kunnen krijgen.

Oordeel | LT I

Geen bevindingen.

U/WA.09 Webapplicatiearchitectuur

Een webapplicatie-infrastructuur bieden die een betrouwbare verwerking garandeert.
Oordeel | ' I
Bulten scope.

U/PW.01 Operationeel beleid voor platformen en webservers

Betrouwbare ondersteuning van de programmatuur die op het platform draait.

Oordeel | -

Buiten scope.

s . -t e s

U/PW.02 Webprotocollen
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Voorkom inzage, wij2iging of verlies van gegevens door manipulatie van de logica van de
webserver of webapplicatie.

" LN )

Qordeel |

Geen bevindingen.

U/PW.03 Waebserver

Ongewenste vrijgave van informatie tot een minimum beperken, met name waar het

gaat em informatie die Inzicht geeft in de opbouw van de bevelliging.
Oordeel | . : . DI

Y A

Zie bevindingen 3, 4, 5 en 6.

U/PW.04 Isolatie van processen/bestanden

Beperk de impact bij misbruik van processen.

Oordeel |

Bulten scope.

U/PW.05 Teegang tot beheermechanismen

Voorkomen van misbruik van beheervoorzieningen.

Oordeel | . .

Geen bevindingen.

U/PW.06 Platform-netwerkkoppeling

Controleren van het netwerkverkeer, zowel op poort- als procesniveau, dat lokaal
binnenkomt en uitgaat.

OQordeel |~ '

Geen bavindingen.

U/PW.07 Hardening van platformen

Beperken van de functionaliteit tot hetgeen noodzakelijk is voor het correct functioneren
van de geleverde 1CT-diensten.

Oordeel |

Buiten scope.

U/PW.08 Platform- en webserverarchitectuur

Een platform bieden dat een betrouwbare verwerking garandeert.

Oordeel |

Buiten scope.

U/NW.01 Operationeel beleid voor netwerken

Betrouwbare communicatie voor de systemen die binnen het netwerk geinstalleerd zijn.

Oordeel |

Buiten scope.

U/NW.02 Beschikbaarheid van netwerken

Zekerstellen dat er geen zwakke schakels (single-polnts-of-failure) in voorkomen en dat
het netwerk te ailen tijde beschikbaar is.

Oordeel |

Buiten scope.

U/NW.03 Netwerkzonering

Een beveiligde (of robuuste) netwerkinfrastructuur bleden voor de bedrlj’fstoepasslngen.

Qordeel

Buiten scope.

U/NW.04 Protectie- en detectiefunctie

Het detecteren van aanvallen (onder andére (D)DoS) om te voorkomen dat de
vertrouwelijkheld, integriteit en/of beschikbaarheid van geleverde services negatlef
wordt belnvloed.

Oordeel |

Buiten scope.

U/NW.0S5S Beheer- en productieomgeving

Het voorkomen van misbruik van de beheervoorzieningen vanaf het internet.

Oordeel |

Bulten scope.
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U/NW.06 Hardening van netwerken

Beperken van het netwerkverkeer tot hetgeen noodzakelijk is voor het correct

functioneren van de geleverde ICT-diensten.
QOordee} | f

Geen bevindingen.

U/NW.07 Netwerktoegang tot webapplicatie

Voorkom (nieuwe) bevaeiligingsrisico’s omdat de webapplicaties ook bereikbaar moeten
zijn vanaf het interne netwerk voor gebruikers binnen de organisatie.

Oordeel |

Buiten scope.

U/NW.08 Netwerkarchitectuur

Een netwerklandschap bieden dat een betrouwbare verwerking
garandeert.

Oordeel |

Buiten scope.

Beheersingsdomein

C.01 Servicemanagementbeleid

Effectieve beheersing, door samenhangende inrichting van processen en controle
hierover door middel van registratie, statusmeting, monitoring, analyse, rapportage en
evaluatie.

Oordeel |

Buiten scope.

C.02 Compliancemanagement

- Vaststellen In hoeverre de implementatie van de webapplicatie voldoet aan de vooraf

vastgestelde beveiligingsrichtlijnen en geldende wet- en regelgeving.
Oordeel | :

Buiten scope.

C.03 Vulnerability-assessments

Identificeren van de kwetsbaarheden en zwakheden in de ICT-componenten van de web
applicatie zodat tljdig de juiste beschermende maatreqelen kunnen worden getroffen.

Oordeel | '

Buiten scope.

C.04 Penetratietestproces

Het verkrijgen van Inzicht in de weerstand die een webapplicatie kan bleden aan |
pogingen om het te compromitteren (binnendringen of mlsbruiker} van webapplicatie).

Oordeel l

Buiten scope.

C.05 Technische controlefunctie

Het vaststellen van de julste werking van de webapplicaties en het tijdig signaleren van
afwljkingen/kwetsbaarheden.

Oordee! |
Buiten scope,
C.06 Logging

Het maakt mogelijk eventuele schendingen van functionele en beveiligingseisen te
kunnen detecteren en achteraf de juistheid van de uitgevoerde actles, zowel op
strategisch als operationeel niveau te kunnen vaststellen.

Qordeel

Buiten scope.

C.07 Monitoring
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Tijdig inzetten van correctieve maatregelen en informatie verschaffen over activiteiten
van gebruikers en beheerders van de ICT-diensten en de status van de componenten
waarmee deze worden voortgebracht.

Oordeel |
Bulten scope.
c.08 Wijzigingenbeheer

Zekerstellen dat wijzigingen op een correcte en gecontroleerde wiize worden
doorgevoerd waardoor de veilige werking van ICT-voorziening wordt gegarandeerd.

Oordeel | '

Buiten scope.

C.09 Patchmanagement

Zekerstellen dat technische en software kwetsbaarheden tijdig en effectief worden
aangepakt en zo een stablele omgeving wordt geqreée;rd.

B A v TR

Oordeel | - - -~ PR
Geen bevindingen.
C.10 Beschikbaarheidbeheer

Waarborgen van beschikbaarheld van informatieverwerkende systemen of
webapplicaties.

Oordeel |

Buiten scope.

C.11 Confiquratiebeheer

Het voorkomen van misbruitk van ‘oude’ en nlet meer gebruikte websites en/of
informatie,

Oordeel |

Buiten scope.
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Bevindingen met aanbevelingen

In de volgende paragrafen volgt per onderzoekscategorie een
gedetailleerde beschrijving van de geconstateerde bevindingen met
aanbevelingen.

Client-side Controls

Vaak worden maatregelen op de client gebruikt om eisen aan de data die
naar de server verstuurd worden te controleren. Het gebruik van deze
maatregelen biedt echter geen garanties; de client is immers volledig in
het beheer van de eindgebruiker. Daarom moeten alle eisen die aan de
data gesteld worden op de server gecontroleerd worden. In dit
onderzoeksgebied is onderzocht of alle invoer die de server ontvangt
wordt gecontroleerd alvorens deze verwerkt wordt.

Er zijn geen nieuwe bevindingen in deze categorie.

Logica

Applicaties verwerken gegevens. Om te zien of daarbij bepaalde
aannames zijn gedaan of niet doordachte keuzes zijn gemaakt, zijn de
volgende datastromen onderzocht:

. Van server naar client;
. binnen de client; en
. van de client terug naar de server.

Er zijn geen nieuwe bevindingen in deze categorie.

Authenticatie

Webapplicaties bevatten vaak een authenticatiemechanisme om toegang
tot bepaalde onderdelen van de applicatie te beperken. In dit onderdeel
wordt onderzocht of de authenticatie omzeild kan worden, of dat er
informatie gelekt wordt waardoor het makkelijker wordt gemaakt om het
authenticatiemechanisme aan te vallen.

Er zijn geen nieuwe bevindingen in deze categorie.

Sessiemanagement

‘Om bij te houden of een gebruiker is aangemeld in een applicatie worden

niet iedere keer de login gegevens over de lijn gestuurd. Normaliter
genereert de applicatie een token of ticket die de client mee stuurt naar
de server. Hiermee wordt de actie geautoriseerd.

Er zijn geen nieuwe bevindingen in deze categorie.

Toegang

Om toegang te krijgen tot bepaalde functionaliteit zal aan een eisen
voldaan moeten worden. Tijdens de test is gekeken in hoeverre hiervan
wordt afgeweken.
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Er zijn geen nieuwe bevindingen in deze categorie.

Functie-specifieke Invoer

Naast directe kwetsbaarheden in de invoerafhandeling, zijn er ook
kwetsbaarheden die zich alleen voordoen bij het gebruik van specifieke
functies. Hierbij moet bijvoorbeeld gedacht worden aan functies die
communiceren met een database, functies die XML verwerken of functies
waarmee software wordt aangeroepen. Een aanval die gebruik maakt van
zo'n kwetsbaarheid raakt meestal ook andere applicaties of systemen.
Tijdens de test is onderzocht of het manipuleren van de invoer kan leiden
tot bijvoorbeeld SQL-injectie, het injecteren van XML-entities of buffer
overflows.

Er zijn geen nieuwe bevindingen in deze categorie.

Invoerafhandeling

Een applicatie doet zijn verwerking en genereert uitvoer aan de hand van
de invoer van de gebruiker of andere systemen. Hier wordt getest of deze
verwerking en/uitvoer kan worden beinvloed door het invoeren van niet
verwachte gegevens. Hiervoor bepalen we binnen de scope van de
applicatie alle mogelijke invoerplaatsen.

Er zijn geen nieuwe bevindingen in deze categorie.

Omgeving

De security van een systeem kan sterk afhankelijk zijn van de omgeving
waarin het 1s aangesloten. Hier wordt getest op mogelijkheden om
beveiliging van systemen te omzeilen via de omgeving.

Er zijn geen nieuwe bevindingen in deze categorie.

Servers

Applicaties zijn afhankelijk van de infrastructuur waar zij op draaien. Deze

kan meer bieden dan de applicatie nodig heeft of niet up-to-date zijn.

Een overzicht van deze bevindingen.
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Open doorverwijzing

Omschrijving

De server stuurt de gebruiker door naar een URL die gebaseerd Is op
ongevalideerde inveer.

Bedreiging
Het is mogelijk gebrutkers door te sturen naar een zelfgekozen URL of een
URL binnen een ander domeln. Een aanvaller kan zo gebruikers naar een
kwaadwillende webapplicatie laten doorsturen door de legitieme server.
De doorverwijzing wordt door de browser van de gebruiker automatisch
gevolgd. Hierdoor kan het voor de eindgebruiker moeilijk zijn de juiste
vertrouwensbeslissing te nemen, zeker als de aanvaller voor zijn
kwaadwillende webapplicatie een domeinnaam kiest die lijkt op die van de
legitieme applicatie.
Een gebruiker heeft bijvoorbeeld een zekere mate van vertrouwen in
Sogeti en entvangt de volgende link via de mail:

H .sogeti,pl?redjrect=http;://www.sogetti,n
Deze link wijst naar de website van Sogeti en omdat de gebruiker Sogeti
vertrouwt klikt hij deze de link aan. Als deze kwetsbaarheid van
toepassing is zal de webapplicatie een doorverwijzing sturen naar de
browser van de gebruiker met daarin de opdracht om naar

http://www.sogetti.nl (met dubbel ‘t’) te gaan.

Aanbeveling
Sta alleen doorverwijzingen toe naar pagina's binnen het domein van de
applicatie of naar pagina's en domelnen die op een whitelist staan.

ID Jira nr. Risico op Kans op Impact
misbruik misbruik op
. misbruik
1 Onbekend ! Midden . | Midden Laag

Betreffende Hosts
balie-a4.digid.nl

Details
Het is mogelijk om de x-forwarded-host waarde aan te passen naar
sogeti.nl waardoor we vervolgens geredirect worden naar sogeti.nl zie

highlight, request en reponse.

Request:

GET / HTTP/1.1
Host: bali}a—gﬁ ..digid.n!. B
X-Forwazded-Host: sogeti.nl

Content-Length: §

Response:

HTTP/1.1 302 Found

Date: Wed, 18 Nov 2020 13:07:19 GMT

Content-Type: text/html; charset=utf-8

Connection: close o B L

Location: hitps://sogsti.nl/saml/sp/eherkenning authenticatios
Cache-Control: no-cache T
{...TRUNCATED...}

<html><body>You are being <a
href="https://sogetl.nl/saml/sp/eherkenning_asuthentication">redirected
</a>.</body></html>
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Host-header aanval

Omschrijving

Een aanvaller kan een Host-header manipuleren en versturen. De waarde
van de header wordt vervolgens gebruikt doar de applicatle.

Bedreiging

Doordat de waarde van de Host-header wordt overgenomen door de
applicatie kan een aanvaller bijvoorbeeld links op een pagina aanpassen of
externe scripts laden.

Aanbeveling

Zorg ervoor dat de applicatie een vaste waarde gebruikt in plaats van de
Host-header. Daarnaast zou er een foutmelding moeten worden getoond
als de client een onbekende host header verstuurd.

10 Jira nr. Risico op Kans op Impact
misbruik misbruik op
misbruik
2 Onbekend |'Midden - ... 4 Midden Laag

Betreffende Hosts
digidbeheer-a4.digid.nl

Details
Het Is mogelijk om de host waarde aan te passen naar sogeti.nl waardoor

we vervolgens geredirect worden naar sogeti.nl zie highlight, request en
reponse.

Request:

GET /?cachebust=160570951€.21 HTTP/Ll.1
Host: sogetiinl‘;

Cache-Control: no-cache

[.. truncated ..]

Response:

HTTP/1.0 302 Found ‘ i ) » L
Location: hetps://sogeti.nl/?cachehust=160570951¢.21
Connection: close ’
Content-Length: @
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Information disclosure - Versie informatie

Omschrijving

Systemen geven zelf vaak onbedoeld aan welke versie van de software
geinstalleerd Is. Dit is meestal een standaard instelling van de software.

Bedreiging
Deze informatle kan door een aanvaller worden gebruikt om te zoeken
naar reeds bekende zwakheden in de specifieke softwareversie,

Aanbeveling

Stuur alleen informatie naar de client die noodzakelijk is voor de werking
van de applicatie. Stuur geen versie-informatie van systemen en software
In cookles of HTTP-headers mee. Zorg dat foutmeldingen zonder
systeeminformatie getoond worden.

10 Jira nr. Risico op Kans op Impact

misbruik misbruik op
misbruik
3 Onbekend . Zeer Laag Zeer Zeer
' " Hoog Laag

Betreffende Hosts
app-a4.digid.nl
mijn.a4.digid.nl
was-a4.digid.nl

Details

De host geeft informatle vrij over de gebruikte software. Kwaadwillenden
kunnen deze informatie

gebrutken in (toekomstige) aanvallen, bijvoorbeeld wanneer zero-day
kwetsbaarheden bekend worden,

Request:

GET /assets/application-
128ced700935dadda6063%elba5cd0ef9b835faalB53£1bd2a749246a142a6alb.js
HTTP/1.1

Host: app-a4.digid.nl

Response:

HTTP/1.1 200 OK
Date: Tue, 17 Nov 2020 13:46:27 GMT
{...TRUNCATED...}

S
C‘“"'”""‘,"""“ ST T T e e e '””“’“‘““I
e ]

0
=3

TRUNCATED...}
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Information disclosure - Versie informatie

Omschrijving

Systemen geven zelf vaak onbedoeld aan welke versie van de software
geinstalleerd is. Dit is meestal een standaard instelling van de software.

Bedreiging
Deze informatie kan door een aanvaller worden gebruikt om te zoeken
naar reeds bekende zwakheden in de specifieke softwareversie.

Aanbeveling

Stuur alieen informatie naar de client die noodzakelijk is voor de werking
van de applicatie. Stuur geen versie-informatie van systemen en software
in cookies of HTTP-headers mee. Zorg dat foutmeldingen zonder
systeeminformatie getoond worden.

D Jira or. Risico op Kans op Impact
misbruik misbruik op
misbruik

4 Onbekend Zeerlaag . Zeer Zeer
Hoog Laag

Betreffende Hosts

app-a4.digid.nl

mijn.a4.digid.nl

was-a4.digid.nl

Details

De host geeft informatie vrij over de gebruikte software. Kwaadwillenden
kunnen deze informatie

gebruiken In (toekomstige) aanvallen, bijvoorbeeld wanneer zera-day
kwetsbaarheden bekend worden.

Request:

GET /assets/application-
128ced700935dadda6063%1baScd0ef9b835faal53£f1bd2a749246al42a6alb.js
HTTP/1.1

Host: app-a4.digid.nl

Response:

HTTP/1.1 200 OK

Date: Tue, 17 Nov 2020 13:46:27 GMT
{...TRUNCAPED...}

*y . e
e e e

T 1

(- TRUNCATED. ..} s

Pagina 18 van 21



Defin tief | Security Testrapport | 2 december 2020 ;iembnce:mg . J

3.9.5 Information disclosure -~ Versie informatie
Omschrijving
Systemen geven zelf vaak onbedoeld aan welke versie van de software
geinstalleerd is. Dit is meestal een standaard instelling van de software.

Bedreiging
Deze informatie kan door een aanvaller worden gebruikt om te zoeken
naar reeds bekende zwakheden in de specifieke softwareversie.

Aanbeveling

Stuur alleen informatie naar de client die noodzakelijk is voor de werking
van de applicatie. Stuur geen versie-Informatie van systemen en software
In cookies of HTTP-headers mee. Zorg dat foutmeldingen zonder
systeeminformatie getoond worden.

) 13 Jira nr. Risico op Kans op Impact
misbruik misbruik op
misbruik
5 Onbekend - Zeer Laag « Zeer Zeer
: ¢ Hoog Laag

Betreffende Hosts
digidbeheer-a4.digid.nl

Details

De host geeft informatie vrij over de gebruikte software. Kwaadwlilenden
kunnen deze informatie

gebruiken in (toekomstige) aanvallen, bijvoorbeeld wanneer zero-day
kwetsbaarheden bekend worden.

Request:

GET /assets/applicaticn~
b868dB877¢c357£7a28eabbbB872£4d272131eb31c£00a5dda3b9e7£42cbdebddcl. is
HTTR/1.1

Host: digidbeheer-a4.digid.nl

Response:

HPTP/1.1 200 OK
L N

{...TRUNCATED...}
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3.9.6 Information disclosure ~ Versie informatie
Omschrijving
Systemen geven zelf vaak onbedoeld aan welke versie van de software
geinstalleerd is. Dit is meestal een standaard instelling van de software.

Bedreiging
Deze informatle kan door een aanvaller worden gebruikt om te zoeken
naar reeds bekende zwakheden in de specifieke softwareversie.

Aanbeveling .

Stuur alleen informatie naar de client die noodzakelijk is voor de werking
van de applicatie. Stuur geen versie-informatie van systemen en software
in cookles of HTTP-headers mee. Zorg dat foutmeldingen zonder
systeeminformatie getoond worden.

 {») Jira nr. Risico op Kans op Impact
misbruik misbruik op
, misbruik
6 Onbekend . Zeer Laag . Zeer Zeer
' . Hoog Laag

Betreffende Hosts
digidbeheer-a4.digid.nl

Details

De host geeft informatie vrij over de gebruikte software. Kwaadwillenden
kunnen deze informatie

gebruiken in (toekomstige) aanvallen, bijvoorbeeld wanneer zero-day
kwetsbaarheden bekend worden.

Request:

POST /admin_reports?jpY¥Yo={...TRUNCATED...} HTTP/1.1
Host: digidbeheer-ad.digid.nl
Accept-Encoding: gzip, deflate

Response:

HTTP/1.1 400 Bad Request

{...TRUNCATED...}>400 Bad Request</title></head>
<body bgcolor="white">

<center><hl1>400 Bad Request</hl></center>

jogy ~o o oo o o
</body>

</html>

{...TRUNCATED...}
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4- Bijlagen
4.1 Risicoclassificatie

Risico _ Toelichting risicoclassificatie

Zeer In productie zou dit beoordeeld worden als een calamiteit. De

hoog bevinding is een 'showstopper'. Hierbij kan worden gedacht
aan situaties dat er geen gebruik van kan worden gemaakt, of
situaties die een onaanvaardbaar bevelligingsrisico inhouden.
Er is geen 'work-arround’' voorhanden.

Hoog In productie: een prio 1 incident. Het productieproces wordt
ernstig benadeeld. Alternatieven zijn kostbaar, zeer
tijdsrovend of op korte termijn niet voorhanden.

Midden In productie: een prio 2 incident. Een alternatief is
voorhanden. De bevinding is te verwachten tijdens een
testperiode maar de bevinding zou niet voor mogen komen in
productie.

Laag In productie: een prio 3 incident. Een vervelende, irritante
situatie voor het productieproces maar er valt mee te leven.

Zeer In productie zou dit niet als incident worden gekenmerkt.

laag Verfraaiing, verduidelijkingen en verbeteringen die geen

wezenlijke verandering van de voorziening inhouden.
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Opslaan als document met prefix:

Call nummer - Registratie Datum.doc



Cyberregistratie

Datum 4-2-2016 Stand-by 102e = ]
manager -

Tijd van 23:00 Tijd tot 23:10
Tijd van Tijd tot
Geinformeerd door m [10. Geinformeerd

O Leverancier ...

O Intern Logius 0 Calamiteitenmanager
Maatregelen m [10.2g O luridische zaken

O Anders....ecinevecceerenennn O NCSC
Onbeschikbaarheid d Ja 0 Taskforce Ddos

‘ B Nee O Taskforce DigiStorm

Primair doel aanval B DigiD O ANDers ....cooeeervereeeeenene.

O MijnOverheid :

O

DigiD machtigen

Opmerkingen

Weet niet / onduidelijk

1029

Opslaan als document met prefix:

Call nummer — Product — beschrijving - registratie Datum.doc




Cyberregistratie

Datum 17-2-2016 Stand-by 1l2e)
' manager |
Tijd van 13:20 Tijd tot 13:45
Tijd van Tijd tot
Geinformeerd door ] @g Geinformeerd
T T O  Leverancier ... ) . .
L 0 Intern Logius B Calamiteitenmanager
Maatregelen u m 0 Juridische zaken
LT O Anders.....oevreeeeeeevennn O NCSC
Onbeschikbaarheid g Ja O Taskforce Ddos
- ’ H Nee 0 Taskforce DigiStorm
Primair doel aanval B DigiD O ANders ...co.oocueeereecrrereeone.
B 0 DigiD Machtigen
O MijnOverheid
0 Digipoort
O Weet niet / onduidelijk

Opmerkingen

prves s
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Opslaan als document met prefix:

Call nummer — Product — beschrijving - registratie Datum.doc




Cyberregistratie

Datum ‘ 13042016 Stand-by [10.2e
manager
Tijd van 11:49 Tijd tot 12:13
“Tijd van Tijd tot
Geinformeerd door m [10.29 Geinformeerd
O Leverancier ...
O Intern Logius X Calamiteitenmanager
Maatregelen m [10.2g X Juridische zaken
O ANAers.....cccoceeveevieernnns X NCsC
Onbeschikbaarheid 0 Ja O Taskforce Ddos
B Nee O Taskforce DigiStorm
Primair doel aanval O DigiD O ARders .
O MijnOverheid
O --Anders .o e v
) O Weet niet / onduidelijk
Opmerkingen 1Q.2

Opslaan als document met prefix:

Call nummer — Product — beschrijving - registratie Datum.doc




Cyberregistratie

Datum 14-5-2016 Stand-by 110.2e .
manager l e
|
Tijd van 12:31 Tijd tot 12:43
Tijd van Tijd tot

Geinformeerd

MijnOverheid

1Y 4T [T ¢S

Geinformeerd door m 1049

0 LeverancCier ........eecvennes

0 Intern Logius
Maatregelen m 10.2g

O ANders....coveeeeereecncnenenns
Onbeschikbaarheid 140 Ja

B Nee
Primair doel aanval X  DigiD

O

O

O

Weet niet / onduidelijk

OoooOocoagd

Calamiteitenmanager
Juridische zaken

NCSC

Taskforce Ddos

Taskforce DigiStorm
Anders

Deze melding kwam 3
dagen later pas binnen.
Niet het standaard proces
gevolgd. Alleen registratie
van DDos gedaan

Opmerkingen

Opslaan als document met prefix:

Call nummer — Product — beschrijving - registratie Datum.doc




Cyberregistratie

Datum 16-9-2016 Stand-by 110.2e
manager
Tijd van 17:55 Tijd tot 18:28
Tijd van Tijd tot
Geinformeerd door u @E Geinformeerd
0 Leverancier ...
B O Intern Logius M Calamiteitenmanager
Maatregelen u [10.‘29 O Juridische zaken
. O Anders.....eeevecveceviennnens 0 NCSC
Onbeschikbaarheid a Ja O Taskforce Ddos
. B Nee O Taskforce DigiStorm
Primair doel aanval ® DigiD O Anders ....ccevriennecennne
O MijnOverheid
O ANDErs .ot
O Weet niet / onduidelijk

Opmerkingen

JJ@

Opslaan als document met prefix:




Call nummer - Product — beschrijving - registratie Datum.doc



Cyberregistratie

Datum 13-10-2016 Stand-by 10.2e
manager
Tijd van 16:05 Tijd tot
Tijd van Tijd tot
Geinformeerd door O @ Geinformeerd
: O Leverancier ...

O Intern Logius B Calamiteitenmanager

m 1029 - . O Juridische zaken
Maatregelen O 10.2g O NCSC

O ANders....oeecveeieneneneenene O Taskforce Ddos
.Onbeschikbaarheid O Ja 1 Taskforce DigiStorm

B Nee B Anders : Fraude Team
Primair doel aanval O DigiD ,

O MijnOverheid

[V To <

B Weet niet / onduidelijk

Opmerkingen

[10.2¢




Cyberregistratie

10.2e

Datum 31.10.2016 Stand-by
manager
Tijd van 28/10-17.41 Tijd tot 28/10-17.43
Tijd van Tijd tot
Geinformeerd door m 10.2 Geinformeerd
' O Leverancier ... -
O Intern Logius 0 Calamiteitenmanager
Maatregelen m 10.2g O Juridische zaken
’ O Anders......oeeeeeceececcernnene 0O NCSC
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H Nee O Taskforce DigiStorm
Primair doel aanval B DigiD O ANnders ...vevnnccinecenene.
‘ O MijnOverheid
I 3 Vo 11
O Weet niet / onduidelijk
Opmerkingen 10.2g - o

—

Opslaan als document met prefix:

Call nummer — Product - beschrijving - registratie Datum.doc




Cyberregistratie

Datum 31.10.2016 Stand-by [10.2e ]
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0 MijnOverheid
O ANAErs .occcceceeeeeveeveeeei e
: O Weet niet / onduidelijk
Opmerkingen fo.2g =0 . ]
]
l ]

18




Opslaan als document met prefix:

Call nummer — Product — beschrijving - registratie Datum.doc




Cyberregistratie

Datum 04.11.2016 Stand-by 0.2 -
.| manager
Tijd van 04.11.2016 11.42 Tijd tot 04.11.2016 11.43
Tijd van Tijd tot
Geinformeerd door u 'ﬂ,Q.Tg Geinformeerd
O Leverancier ...
O Intern Logius 0 Calamiteitenmanager
Maatregelen m {10.2g O Juridische zaken
O Anders.....eeeeeeveeeenennns O NCSC
Onbeschikbaarheid O Ja O Taskforce Ddos
H Nee O Taskforce DigiStorm
Primair doel aanval H DigiD O ANders .....cocvererverveveenne.
0 MijnOverheid
O ANAErS cooovveeeecere e e,
0 Weet niet / onduidelijk
Opmerkingen . d02g . - ]
’.,; -, -~ Dl‘« N L T
. L =]
if o N l -
i
. 1 .
i
K1 % e -
- |
L ” |
o
] i - B
L
L - : :
[ . .




[10.2g

Opslaan als document met prefix:

Call nummer - Product — beschrijving - registratie Datum.doc




Evaluatieformulier Incident / Calamiteit

Versia 1.1

RoL: ¢ Standbymanager

. Calamiteitenmanager

Logius

Koniniaijksrelaties

Ministerie van Binnmlandse Zaken en

-

W

P n a T

Dle'm NI e Adtiwerign el
& DigiD 4 {1 Kantoorautomatisering BJ Standbymanager Procesbegeleider Crisismanagement
O eHerkenning O biginetwerk 0 Calamueitenmanger
O DigiD Machtigen O Managed Services O woordvoerder
[ Mijnoverheid [ Digimelding O servicecentrum
[J Digipoort OTP [ Digilevering [ 3uridische Zaken
[J Digipoort P1 [J Informatie Beveiliging
[J Overig: r B servicemanager
Evaluatie Dan;m/ Tl)dstip AEvatuatie feverancier aanwezig K oOveng: Fraudeteam

29-12-2016 om 11:00 uur

@ Ja

C: Nee

Incident/Calamiteit informatie:

Clientele nummer:
S e a N e e kT B0

-

Leverapncier:

o W g

405883

I l Informatie beveiliging

Datum / tijd 15 Melding ...

| patum,/ tiyd ontstazan ;.

Py

| Datum /‘t'ijd.CalamiteiL . .,Daifum,./ LA OPGEIOSE. . mw i hu a b e

16-11-2016 om 17:19 uur

16-11-2016 om

18-11-2016 om 12:54 vur

Standbymanager: Calamiteiten manager: | specialisten: ” o
BED -] T0ke B Dienstverlening [ Communicatie X 1z R sm
B¢ Anders: Fraudeteam

Incident omschrijving:» -~

Y029
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QOarzaak:

Soort Incident:

[ Beveiligingsincident

“Technische specificatie:

[0 Technische specs aanwezig:

{3 o©Oorzaak bekend:

AN ™ T =
T Y e Dt B 8

] Technische Storing [ onderhoud Leverancier
7] software Storing [ (poging) Systeem Hacking
7] Fout leverancier [3 (poging) Dlefstal gegevens
{7 uUpdate {3 (poging) Phishing, Malware, Virus
{1 wijziging [J Externe Informatiebron
‘Oplossing: ~ - o -
[0 software Update J Anders:
{71 Hardware Update
[ Herstart Server
{1 Backup Procedure
] Database Wijziging
Aanpassingen: ' o e N
0 SLA/ DAP Wijziging ] procedure:
{1 incidenthandboek
{1 Productkaart
7 M™ailplus
] clientele
Aangifte politie C Ja C, Nee
Evaluatiepunt "~ 0 T ’ " Toelichting: "
Calamiteitenmanager geinformeerd? CJa C Nee
CBRM geinformeerd? CJa C HNee
Informatie Bevelliging geinfarmeerd? C ia > Nee
Extern gecommuniceerd? Cla C Nee
Incidentproces gevolgd? I C Nee
Had je voldoende informatie/kennis voor B
het oplossen van het Incident? CiJa C Nee
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Evaluatiepunt .

het dan anders aan?

|Als dit incident zich weer voordoet, pak je

| Teglichting:

[Verllep de samenwerking met de

 Nee

Calamiteitenmanager goed?

‘Welke tips heb je voor de

(. Nee

Calamiteitenmanager (n dezelfde situatie?

Evaluatie

Wat'ging goed: ©nv et T T e L

W2 ) 1

Verbeterpunten:

029 ° ) ‘

) t
. |

'*“gctlépunten:'" e e e . - oo

1029 - = — =

Opmérkingen algémeen: =7
1029 e et st s e e 5

vVerzenden via e-mail

Paqiln:hgm!




Cyberregistratie

Datum 24-1-2017 Stand-by n02e|
manager

Tijd van Tijd tot 21:39u
o 21:37u
Tijd van Tijd tot
Geinformeerd door n :TO?_@] Geinformeerd

O Leverancier ...

tl Intern Logius 0 Calamiteitenmanager
Maatregelen u @.29 i 0  Juridische zaken
: . 0 Anders.....oooooeoooeceee O NCsC
Onbeschikbaarheid 0O Ja ] Taskforce Ddos

B  Nee {1 Taskforce DigiStorm
Primair doel aanval B DigiD 1 Anders .....oeoereceeevennnas

.| 0 MijnOverheid
T Anders ..o
00  Weet niet / onduidelijk

Opmerkingen

10.29

1

’Ll

Opslaan als document met prefix:

Call nummer - Product — beschrijving - registratie Datum.doc




Cyberregistratie

Datum 29-1-2017 Stand-by 10.2e. j
manager m

Tijd van 20:00 Tijd tot 20:15

Tijd van Tijd tot

Geinformeerd door lljp‘:ZE Geinformeard

0 Leverancier ......ccccoveeens
O Intern Logius

Maatregelen s 10.2g ]

0 Anders....eceee..
Onbeschikbaarheid 0O Ja

B Nee
Primair doel aanval A DigiD

O MinOverheid

O Anders ...oooeeveeeeeeeeeeeeenne.

0 Weet niet / onduidelijk

O Calamiteitenmanager

B Juridische zaken

B NCSC

0 Taskforce Ddos

O Taskforce DigiStorm

3 Anders ..o,

Opmerkingen

072G

i
| LL
' e

i
L

Opslaan als document met prefix:

Call nummer - Product — beschrijving - registratie Datum.doc




Cyberregistratie

Datum 06-02-2017 Stand-by - 10.2e . ]
manager

Tijdvan - : 21:37 en 21:41 Tijd tot 21:41
Tijd van ' Tijd tot
Geinformeerd door u :ﬂ)’?g Geinformeerd

O Leverancier ...

[J Intern Logius 0 calamiteitenmanager
Maatregelen u gngvj O  Juridische zaken

: O Anders.....ooo..... O NCSC

Onbeschikbaarheid 0 Ja {1 Taskforce Ddos

B Nee 0 Taskforce DigiStorm
Primair doel aanval J Dig 0 Anders...niicncnn

O MijnOverheid

B  Anders : DigiPoort PP

1 Weet niet / onduidelijk
Opmerkingen - ' ] 0:’3_J

v L

| N

| : | 1

- i e}
I 7
i ' » |

T

~

Opslaan als document met prefix:

Call nummer — Product — beschrijving - registratie Datum.doc




Cyberregistratie

Datum 12-02-2017 Stand-by n0.2e ]
manager
Tijd van 19:29 Tijd tot 19:37
Tijd van . Tijd tot
Geinformeerd door 1 ng Geinformeerd
' O Leverancier ................
: 0 Intern Logius B Calamiteitenmanager
‘Maatregelen u [1‘(_)_2_’& B Juridische zaken
O Anders....oooeeneenn B NCSC
Onbeschikbaarheid 0 Ja O Taskforce Ddos
: B Nee 0O Taskforce DigiStorm
Primair doel aanval ® DigiD 0O Anders......eeeeneennenn,
0 MijnOverheid
O Anders ..o
0 Weet niet / onduidelijk

Opmerkingen

JR N,

i

1029

_“““"“T_j;

= B

i j

L

L .
[ I

~
{ | -
T !

i L

E L

H |

L |




Opslaan als document met prefix:

Call nummer — Product — beschrijving - registratie Datum.doc



Cyberregistratie

Datum | 26-02-2017 Stand-by 10.2e |
. manager
Tijd van 0:51 Tijd tot 0:59
Tijd van Tijd tot
‘Geinformeerd door ] ifﬁ‘lﬁg Geinformeerd
0 tLeverancier .....o.cn
i1 Intern Logius B Calamiteitenmanager
Maatregelen - u {§0’29 | O C&RM Jurist
: i Anders........ecevvvvacrennn... J C&RM CISO
Onbeschikbaarheid 1 Ja B NCSC
# Nee O Anders oo
Primair doel aanval B DigiD
0 MijnOverheid
T Anders .......coeereecceeceeeciereeeceans
1 Weet niet / onduidelijk
Opmerkingen 10.2

Opslaan als document met prefix:

Call numme/r - Product - beschrijving - registratie Datum.doc




Cyberregistratie

Datum 17 april 2017 Stand-by 1102e |
manager

Tijd van 1 20.40 uur Tijd tot’ 20.45 uur
Tijd van Tijd tot
Geinformeerd door = 31’0’2@’, Geinformeerd

E:T{[é;—e?ancier .........................

{1 Intern Logius 0 Calamiteitenmanager
Maatregelen u JO'.ZQ | B C&RM Jurist

O Anders....ueoereven. B C&RM CISO
Onbeschikbaarheid 0 Ja ® NCsC

B Nee 0 Anders ....cocveeveeeveenaans
Primair doel aanval ®@ DigiD

{1  MijnOverheid

40 Anders ...

O Weet niet / onduidelijk

Opmerkingen H“Zg m'u___.,]L

T —.

R




Cyberregistratie

Datum 18-4-2017 Stand-by 10.2e ]
manager
Tijd van 20:26 Tijd tot 20:54 (unban)
Tijd van Tijd tot
Geinformeerd door S i‘fp:gg Geinformeerd
- O Leverancier .........cccvvnne .

O Intern Logius B Calamiteitenmanager

Maatregelen m 10729 | 0O C&RM Jurist
: m 102g - | 0 C&RM CISO

Onbeschikbaarheid 0O Ja 0 NCsc

B Nee O Anders ...ccovvreeivecenene
Primair doel aanval ® DigiD

&  MijnOverheid

O ANRAers ..covivnenecerececeiie s

. 0 Weet niet / onduidelijk

Opmerkingen g

Opslaan als document met prefix:

Call nummer — Product — beschrijving - registratie Datum.doc




Cyberregistratie

Weet niet / ondmdeluk

Datum 8-8-2017 Stand-by 102e |
manager ‘-m -
Tijd van Tijd tot 17:50
17:40
Tijd van Tijd tot -
Geinformeerd door n {’f@ﬁ Geinformeerd.
’ O Leverancier ...
0 Intern Logius B Calamiteitenmanager
‘Maatregelen a ]‘_912@ O C&RM Jurist
' 0 Anders.........oovrrrne..... W C&RMCISO
Onbeschikbaarheid 0 Ja B NCsC
B Nee O Anders ......ccevcereernvenenns
Primair doel aanval {0 DigiD
0 MijnOverheid
D Anders ..

Opmerkingen

1028
'L“‘“‘w

Opslaan als document met prefix:

Call nummer - Product - beschrijving - registratie Datum.doc




Cyberregistratie

Datum 20-11-2017 ‘Stand-by n0.2e |
manager
Tijd van 22:52 Tijd tot 23:02
Tijd van Tijd tot
Geinformeerd door u "I?:?g Geinformeerd
O Leverancier ..............
{] Intern Logius B Calamiteitenmanager
Maatregelen u 1029 | O C&RM Jurist
0 Anders.....ooomosnn O C&RM CISO
Onbeschikbaarheid g Ja ] NCsc
B Nee {1 Anders ....ceennns
Primair doel aanval B DigiD
' £ MijnOverheid
O Anders ...coocoevveviecicceceeeeeee
0O Weet niet / onduidelijk
Opmerkingen {}

{
1

{

U2g

e e

o

o e st

1

e e e e s e e e

o it s et ot iy i e

Opslaan als document met prefix:

Call nummer - Product - beschrijving - registratie Datum.doc




Cyberregistratie

Datum 23-11-2017 Stand-by 10.2¢e A
. manager I

Tijd van 07:34 Tijd tot 07:37
Tijd van Tijd tot
Geinformeerd door w i‘fOHQ@ Geinformeerd

0 Leverancier ...

] Intern Logius B Calamiteitenmanager
Maatregelen u @_Q_J 0 C&RM Jurist

O Anders.......n.n. il C&RM CISO
Onbeschikbaarheid - 0. Ja 0O NCsSC

B Nee O Anders ....covecevverecnennas
Primair doel aanval B DigiD

0 MijnOverheid

0O ANRders ....ccveecnrcrnccrne i eeneens

O Weet niet / onduidelijk
Opmerkingen §1D"_zgvth_~w_m_M,-‘_M ‘

| i

-

! e i)

N J
- -~

Opslaan als document met prefix:

Call nummer ~ Product — beschrijving - registratie Datum.doc




Cyberregistratie

Datum | 02-08-2017 Stand-by no.2e
manager

Tijd van 23:22 Tijd tot 23:32
Tijd van -~ Tijd tot
Geinformeerd dpor ;J rﬂﬁ?@ Geinformeerd

R

U Intern Logius B Calamiteitenmanager
Maatregelen . gﬂ]Zg ] O C&RM Jurist

L \ O Anders........coeennns # C&RM CISO

Onbeschikbaarheid 0 Ja B NCSC

B Nee O Anders ....ccovvrvecvecnennns
Primair doel aanval B DigiD

o 1 MijnOverheid

O Anders ....coveiencvnceseecre e

1 Weet niet / onduidelijk
Opmerkingen 10.2g

A |
! | ]

Opslaan als document met prefix:

Call nummer - Product — beschrijving - registratie Datum.doc




Evaluatieformulier Incident / Calamiteit

Yerse 1.0

RoL: @& standbymanager

¢ Calamiteitenmanager

Logius
Ministerie van Binnenlandse Zaken en
Koninkrijksrelaties

Dienst’ Aanwezig
B& DigiD 4 [] Digikoppeling X standbymanager
[ eHerkenning ] service Register [J calamiteitenmanger
[ DigiD Machtigen {3 cPA Creatie [0 woordvoerder
[ Mijnoverheid {0 pigimelding [ Servicecentrum
[ pigipoort OTP 1 Dpigilevering [ Juridische Zaken
(1 oigipoort PI J vLogws.ni/ overheid.nl [0 Informatie Beveiliging
Ev"a’ldg'i;é"oéifdinf Tudstlp a Fivgluaﬁe Iev'ér'éiﬁ‘:':'fé‘r“"é%"r’fm'rezlg [ servicemanager
27 januari 2017 (Ja @ Nee [ Overig:
InC|dent/Calam|telt mformatle.
Chientelé ummer: T | Bussines' impct
415616 B8J Dienstverlening onbeschikbaar {7} Imago schade
{J Anders:

A A

Datum 7 md 15te Meldl ,q

Josun g commier 7

‘Datum’/ tijd Gpgetost - ¢

10 januari 2017 onbekend 10 januari 2017
Standbymanager e Calam(telten manager B ' Specialisten:' * " v S W e e w w M cn wl a e
R T I SO R XA NP | LRl e el IR ORI R NS TR A T B A A L T ST TR I N R VT L Lo N LI TR RT T B
16;2_9 'M%j L - ] {] Dienstverlening [} Communicatie iz 0 sm
O Anders
Incident omschrijving: - ' ’ o
I e s — - iy

10.2g

e
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Oorzaak:

S oort Indident:

[0 Bevelligingsincident

{0 stering Software

[J Imago schade

O Anders:

Rootcause:

pre o a nhiv nve

{0 Rootcause aanwezig:

[0 Oorzaak bekend:

O
0
o
]

Hardware Update
Herstart Server
Backup Procedure

Database Wijziging

Oorzaak:
R Technische Storing {71 onderhoud Leverancier
[] Software Storing [ (poging) Systeem Hacking
[[] Fout leverancier O (poging} Diefstal gegevens
1 update 1 (poging) Phishing, Malware, Virus
] wijziging [ Externe informatiebron
O'éto,sslﬁg:_i;; S ( o .
7] software Updat; 8 Anders: (1029 I

Asnpassing

g n

'

O
0
0
O
")

SLA / DAP Wijziging
Incidenthandboek
Productkaart
Mailplus

Clientele

[J Procedure:

Aangifte politie

C 1a

@ Nee

PP O T T Y R L e w P E T T — P YL P N A O i S S Y
o ! N R R ey v IR TERTENY W ’ PO v b K \ L L ' IO} Yy o
) S L P
Calamiteitenmanager @ Ja C Nee
geinformeerd?
Buridische Zaken geinformeerd? C Ja @ Nee
Informatie Bevelliging
igeinformeerd? G aa @ Nee
Extern gecommuniceerd? C la @ Nee
'Incidentproces gevolgd? @ Ja C Nee
Had je veldoende informatie/
kennis voor het oplossen van het @ 1a 5 Nee
incident?
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lals dit incident zich weer voordoet,
pak Je het dan anders aan?

Verliep de samenwerking met de
Calamiteitenmanager goed?

® Ja

C: Nee

lsitua tie?

Welke tips heb je voor de
Calamiteitenmanager in dezelfde

Evaluatie

wat

Vo st Tt e

g, W i (A tafa | g0y
) ll"-‘." wip- "“”'fv. by | i

V)
. |

o

‘Oprierkingen algemn

Verzenden via e-mail

(IR




Logius
Evaluatieformulier Incident / Calamiteit b Koo

Versie 1.1

RoL: @& standbymanager (" Calamiteitenmanager

Dltlanst N ) o L e Aaﬁw'ez'ig':’w ' o X ‘
[J DigiD 4 [J Kantoorautomatisering [ standbymanager [0 Procesbegeleider Crisismanagement
[0 eHerkenning [ Diginetwerk [J calamiteitenmanger
[} DigiD Machtigen O ™Managed Services 0 woordvoerder
[ Mijnoverheid [ Digimelding O servicecentrum
{J Digipoort OTP [ Digilevering [ uridische Zaken
[J Digipoort PI [ Informatie Bevelliging
3 Overig: [ [ servicemanager
LA BRI it | g S c] | ) oven:
nvt Cla ( Nee
Incident/Calamiteit informatie:
Clientele nummer: Levérander: Bussiﬁes Impact ’
417958 [Informaue beveiliging
.*"“.{‘,‘ y /“hldl“bntst}aa'rj“ " qtum }' tﬁd ({pq‘élost v
18-01-2017 15:52 nvt 19-01-2017
S, Cosmermanager [ spedien, e T
{7 Dienstverlening [} Communicatie iz ] s

[ Anders:

-.Lhcidé'nt 'ornscr?rij'\{ingg S

{37 T
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Oorzaak:

Soort Incident:

[

Technische specificatie:

[ Technische specs aanwezig:

[[) o©orzaak bekend:

zie boven

NTmath

Oorzaék:l

[ Technische Storing
{11 software Storing
{1 Fout leverancier

[J Update

aoanoDoag

1 wijziging

Onderhoud Leverancier

(poging) Systeem Hacking
{poging) Diefstal gegevens
{poging} Phishing, Malware, Virus

Externe informatiebron

Oplossing:

] software update
{71 Hardware Update
] Herstart Server
Q) Backup Procedure

{7 Database Wijzlging

& Anders:

020 ]

Aanpassingen:

(IR T T e s o e

[1 SLA/ DAP Wijziging
] Incidenthandboek
3 Productkaart

7 w™ailplus

[ Clientele

[0 Procedure:

Aangifte politie

C Ja C, Nee

Evaluatiepont " 17

s e Vi

| oichting?

het oplossen van het Incident?

Calamiteitenmanager geinformeerd? @ la C Nee
C&RM geinformeerd? Cla @ Nee
Informatie Beveiliging geinformeerd? ® Ja  Nee
Extern gecommuniceerd? @ Ja C Nee
Incidentproces gevolgd? QI - ) Nee
Had je voldoende informatie/kennis voor oa ® Nee
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yatuatepunt oL 0 e o Toelichting:” A TR T

lals dit incident zich weer voordoet, pak je @ Ja
het dan anders aan?

IVerliep de samenwerking met de
Calamiteitenmanager goed? @ Ja O Nee

Welke tips heb je voer de
Calamiteitenmanager in dezelfde situatie?

Evaluatie

q Wd‘["g“l\l_')uu‘édi R TN YT

[

" K v
e o

' L P : "
T I A R A YU R TR S P

R
DR

W O B
sive U A WG R, S s O 0 A

. CLew o
\ AU I AR A TN

Verbeterpunten:

O P AR R NN T e 3 )
e O vt "
Actlepunten: :
e . CENOTO M GE e 7 o T Tear Aoy I Py 3 I 4 " U ! Ayt - ——
Upmetkingen algemer e S Snd B A A
E I T T Y ST Y A N NN T R R L I TR T Mo 1 \ o e

Verzenden via e-mail
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Evaluatieformulier Incident / Calamiteit

Verse 1.1

RolL: @ Standbymanager

() Calamiteitenmanager

Logius

Ministerie van Binnenlandse Zaken en
Koninkrijksrelaties

Dienst: Aanwezig:

[ DigiD 4 [ Kantoorautomatisering Standbymanager {0 Procesbegelelder Crisismanagement
[J eHerkenning [ obiginetwerk [ calamiteitenmanger

[ DigiD Machtigen [0 ™anaged Services [ woordvoerder

[ MijnOverheid [ Digimelding [ servicecentrum

3 bigipoort OTP [J Digilevering [J uridische Zaken

[J pigipoort PI [ informatie Beveiliging

J Overig: [ 7] servicemanager

l;::allu\a‘ﬂ'; I)atur;'; / “Tfmjt;;np HH“ lllelv\ér'éﬁger: aar'xvé;\rq:v& 7] Overig:

@ Nee

Inc:dent/Calamltelt informatie:

cuenreie numme-r i

o

‘:"‘Laveranckex. et w

421089

1079

Datum / tigd 15t Matding

At e

s T i

St e g e .

R

Dattm tud ontstaan\

T

+ S bR G SRR g

AR R

L oy e

s AR LY

30-01-2017 9:48

29-01-2017 20:00

29-01-2017 20:15

Standbymanager: Calamiteiten manager: ) Speclallsten
:@ 26 l ﬁg,ge } [} Dienstverlening [} Communicatie iz 7 sM
] Anders:

ncident omschrijving: -

L A R P I I S P P

3 st g

g ]
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Oorzaak:

Soort Incident;

[

Technische specificatie:

[J Technische specs aanwezig:

] Oorzaak bekend:

zie boven

Oorzaak:

{T] Technische Storing

[] Software Storing

O
O
{J Fout leverancier ]
{1 update ]

[

0 wijziging

Onderhoud Leverancier

(poging) Systeem Hacking
(poging) Diefstal gegevens
{poging) Phishing, Malware, Virus

Externe Informatiebron

WO T A e v Re foaat o

Qplossing: W
P Pt o R LRI S I T Yy

[] Software Update

O

Hardware Update

0

Herstart Server
[ Backup Procedure

{01 Database Wijziging

Han w0 -

vﬁanpassingen: W

A,

[0 SLA/ DAP Wijziging

Incidenthandboek

0

Productkaart

o n

Maiiplus

[ Clientele

[ procedure:

Aangifte politie

CJa C, Nee

A L ST LR DY RITAN e T
Evaluatiepunt

N A G O e 1y

{oeilc“htlng"” T

TTETEN

Calamiteitenmanager geinformeerd? @ Ja C. Nee
CBRM geinformeerd? Cla @ Nee
Informatie Beveiliging geinformeerd? @ Ja C Nee
Extern gecommuniceerd? @ Ja C: Nee
Incidentproces gevolgd? @ Ia € Nee
Had je voldoende informatie/kennis voor o a ® Nee

het oplossen van het Incident?
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[T or
b

waluaticpunt

- Y

AR
YRR

Als dit incident zich weer voordoet, pak je @ Ja C Nee
het dan anders aan? .

Verllep de samenwerking met de
Calamiteitenmanager goed? @l C Nee

Welke tips heb je voor de
Calamiteitenmanager in dezelfde situatie?

Evaluatie

L IO

N .o
A B L T PEE TIPSR

gd:e'

B T T T AR AR

‘Wat'ging

P O A YR T S T

T T

‘Verbeterpunten.

z . mo PR
QTN Rl Tt S Nl e i A W Sy

P

oy
L

Opmerkingen algemeen: - ) o

Verzenden via e-mail
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Evaluatieformulier Incident / Calamiteit

Verse 1.1

Rol: @ standbymanager

(. Calamitertenmanager

- a
PR
e

Logius
Ministerie van Binnenlandse Zaken en
Koninkrijksrelaties

B R TR AR

R R S TR,

Dienst: 'Aanwe'zig:
& DigiD 4 [ Kantoorautomatisering [J standbymanager [J Procesbegeleider Crisismanagement
1 eHerkenning [ Diginetwerk [ calamiteitenmanger
{7 Digib Machtigen [C] Managed Services [ Woordvoerder
[ MijnOverheid [ pigimelding {7 servicecentrum
{3 ougipoort OTP {1 Digilevering [3 3uridische Zaken
[ Digipoort P1 [ Informatie Beveiliging
{7 overig: [ servicemanager
‘“;Evle;lltljatle pal . Ev.‘ luatie lever rancxer anwezyg [J overig: Ketenbeheer

CJa (. Nee

Inudent/Calamltelt mformatle'

ENSATITA
rlirnr

el

WL
Leverand

"y .ul"\ /-\u.
o ' Ay

es"IrnpacL‘ “““J" o

421969

o R P Ee

"} Datlim’7, i, ontstaan o

09-02-2017 13:20

09-02-2017 13:20

09-02-2017 14:00

"Stain‘qt»‘yma’nager:‘

RN A

Calamltelten manager

A FR I N LTy NP TR i

Speciallsten -

1B2s - i

1028 ]

[T} Dienstveriening

[ Communicatie

RS U P o

3z [ sm

] Anders:

Incltfent omschnjvmg‘

L L

555
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Oorzaak:

Soort Incident: .~

PR IRt g s,

AT S R T O

Technisché specificatie. -

3 Technische specs aanwezig:

¥ o©orzaak bekend:

L Ea—

Oorzaak: '
[7 Technische Storing [ onderhoud Leverancier
[l Software Storing [ (poging) Systeem Hacking
[0 Fout leverancier [J (poging) Diefstal gegevens
[0 Update BJ (poging) Phishing, Malware, Virus
O wijziging [0 Externe informatiebron
Oplossing: . o ) )
1025 T
[0 software Update Anders: 9 r - i
SIS —
{7 Hardware Update
[} Herstart Server
[J Backup Procedure
[ Database Wijziging
Aanpassingen: ! : .
[J SLA/ DAP Wijziging Q0 Procedure:
[} Incidenthandboek
] Productkaart
[J Mailplus
1 Clientele
Aangifte politie C Ja @& Nee
o e T T
[Evalddtiepnt o e
Calamiteitenmanager geinformeerd? ® Ja C Nee
CB&RM geinformeerd? CJa @ Nee
Informatie Beveiliging geinformeerd? C e @ Nee
1029 ]
Extern gecommuniceerd? @® Ja C Nee
Incidentproces gevolgd? @Jla (O Nee
Had je voldoende informatie/kennis voor
het oplossen van het Incident? y Ja @ Nee
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Evaluatiepunt , ’ Teelichting:

lAls dit incident zich weer voordoet, pak je @ Ja ¢ Nee
het dan anders aan?

Verliep de samenwerking met de
Calamiteitenmanager goed? @ Ja C Nee

Welke tips heb je voor de
Calamiteitenmanager in dezelfde situatie?

Evaluatie

Wat ging goed: - ' o o

~ p o ah ' A ) W A o . [ Lol tt 4 IERRIRI ] IRTTY 21 i s
a0.Zg
T T R T e o 1 Sl W R e W G e e ot
21} terpunten ) o i - LRI N S
ot o 7 A O e K e Lo ity 25 e

Actiepunten: o : ' ‘ - . 4 ’ !

SRR ot i vee

: Oprﬁerkllr\gen algen‘mnn.

W T e S a

R AT T

Verzenden via e-mall
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Evaluatieformulier Incident / Calamiteit

Versie 1.1

Rol: @ Standbymanager

(' Calamiteitenmanager

Logius
Ministerie van Binnenlandse Zaken en
Kanfrkrijlsrelaties

Dienst:l Aanwezig:
X DigiD 4 {7 Kantoorautomatisering [J standbymanager [ Procesbegeleider Crisismanagement
[ eHerkenning [ Diginetwerk [ calamiteitenmanger
[ Digib Machtigen [ Managed Services [ woordvoerder
[J MijnOverheid [ Digimeiding O Service;:entrum
[J Dpigipoort OTP [J Digilevering 1 3uridische Zaken
) piglipoort PI ] informatie Beveiliging
3 overig: [0 servicemanager
"ﬁii‘éiiféne'oa ;g’va;‘wg“zigﬂ““ I Overig: Ketenpeheer

Pt

| Leverdiieigs 1o e
o e Wy N AU ST I

S

R AR LY P e, o

5. Coaur e

422512
R , T LR I Y B I L P "y L, doip g AP " '
‘Datum /'tijd 15TC Melding’ . | batum /'tijd ontstasn - -Diatim / tijd Opgéloat -+ v
LR R T s R T R T L T T i . .
08-02-2017 17:43 19:30 08-02-2017 19:49

Standbymanager: ’

Cafamlteitgﬁ manager:

Specialisten:

1028 ]

/ [7] Dienstverlening

[} Communicatie

112 []sm

N |
]
A
— J
’ ]
A ]
|
10.2g N
{
"
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Oorzaak:

VSoort Incident:

Technische specificatie:

] Technische specs aanwezig:

{71 oOorzaak bekend:

zle boven

R R

i OOrzaak et “ “' "' e 'n“‘.‘.'v":‘,w o ”n.’) “.. “”,‘,'l,' o “"’,'I" ae ","‘“"' I'"."" e ”:“‘,."le”’,' ”-':\.w* w'wr :I"-" I'mnu.‘ RPN TIN ) oo g - ’
7] Technische Storing ] Onderhoud Leverancier
1 Software Storing [ (poging) Systeem Hacking
] Fout leverancier [ (poging) Diefstal gegevens
O -Update [1 (poging) Phishing, Malware, Virus
O wijziging X Externe Informatiebron
1029 1
- §
[0 Software Update ] Anders: g
] Hardware Update
1 Herstart Server
{1 Backup Procedure
{1 Database Wijziging
-l A-~—~--—~~—~‘ ) ) - - i - Ed \
’ L
1 SLA/ DAP Wijziging {0 Procedure: “L
] Incidenthandboek W |
& Productkaart
3 Mailplus .
[ Clienteie
C 1a @ Nee
Evaluatiepunt » Toelichting: -
: .
Calamiteitenmanager geinformeerd? ® Ja C Nee
CBRM geinformeerd? O @ Nee
Informatie Bevelliging geinformeerd? Ca @ Nee
10.25 j
Extern gecommuniceerd? CJa @ Nee
Incidentproces gevolgd? @ la 0 Nee
1020 ]
Had je voldoende Informatie/kennis voor
het oplossen van het Incident? CJa @ Nee
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Evaluatiepunt

Toelichting:

Als dit incident zich weer voordoet, pak je C Ja @ Nee
het dan anders aan?

1029
Verfiep de samenwerking met de :
Calamiteitenmanager goed? @ Ja C Nee I

'Welke tips heb je voor de
Calamiteitenmanager In dezelfde situatie?

Evaluatie

‘Wayt ging goed:

| 02g

i

Actiepunten:

‘Opmerkingen algemeen:

Verzenden via e-maif
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Evaluatieformulier Incident / Calamiteit

Versa 1.1

RolL: & Standbymanager

¢ Calamiteitenmanager

Logius
Miniscerie van Binnenlandse Zaken en
Koninkrijksrelaties

Incident/Calamiteit informatie:

Dienst: Aanwezig:
& DigiD 4 {J Kantoorautomatisering [ standbymanager [J Procesbegeleider Crisismanagement
[ eHerkenning [0 pbiginetwerk ‘ [J calamiteitenmanger
[T} DigiD Machtigen [ ™anaged Services [ woordvoerder
[} MijnOverheid {7 Digimelding O servicecentrum
{3 Digipoort OTP [J Digilevering {3 luridische Zaken
[J Digipoort PI [ Informatte Beveiliging
[l Overig: J [ servicemanager
IEv’aitvja{fti“é'l');t!ix 1/ Tia Eva Lﬁlillglyévgf'anh:zr"‘gavnwkz’:&" ol s i overig: ‘|Ketenbeheer
Cla CNe |

422514 029 ] Ja | [Productverstoring ]
 Datum-/ tiid }ﬁ{f{‘hl‘eldipg' . - ‘ Eiatun:? / tijd ontstaan Datum / ﬁjd Calarqiteit Datum / tijd' Opgelost .
12-09-2017 10:30 23-1-2017 10:41 12-09-2017 10:41
Standsymdnsgé: 1 T 1 | Catanuileitén | Epecialisten:. v Wy B sl e
1026 | 1022 | [ pienstverlening ] Communicatie Dz T[] s
71 Anders:

T
Tt

TN R
nrident amschrijving: .,

L

ool A, Y

i Wi g

-] o

I o gy i s . R }
]
[
- | —
: R
-
.
. ,
o . . |
L e K2 RN S APEL T T ey WD N a2 ek T v\ e ' i
N ¢ T v BN AT L s gy e - '3 e 0wl 25 s
R RREE 4]
/
1
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Oorzaak:

R N A N T
[V

Sourt Inckdents 2
R —

Techn‘ische specificatie:

AU, i,
R A T
L

B Technische specs aanwezig:

Oorzaak bekend: 0729 )

Oorzaak:

X Technische Storing [ onderhoud Leverancier
] Software Storing [1 (poging) Systeem Hacking
[C] Fout leverancier [ (poging) Diefstal gegevens
[0 Update [ (poging) Phishing, Malware, Virus
{7 wijziging [0 Externe Informatiebron
Obplossing: : : ; -
{0 software Update & Anders: 1029 ‘ : - S ']

] Hardware Update
{1 Herstart Server
{3 Backup Procedure

{3 Database Wijziging

i i &0 ; w o b 5 " T g e st U
 AANpAssing P T L L A 4 Ch o " :.;‘" "J""“I e bt
] SLA/ DAP Wijziging ] Procedure:
O Incidenthandboek
5 Productkaart
7 Maiiplus
{1 Clientele
Aangifte politie i )a & Nee
W e S e » ' v w o . . o oo ol
JEvaluatiepunt T T e e e o SRR
Calamiteitenmanager geinformeerd? ® Ja  Nee
C&RM geinformeerd? Cla @ Nee
Informatie Beveillging geinformeerd? CJa @ Nee
Extern gecommuniceerd? ' i Ja @ Nee N
Incidentproces gevolgd? @ Ja (3 Nee
Had je voldoende informatie/kennis voor
het oplossen van het incident? Cila @® Nee
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Evaluatiepunt ' ' | Toeticnting:

ey

L A R R L L TN R TS L L A TN A T AL S [TERSRTRNITOTY

Als dit Incident zich weer veordoet, pak je @ Ja C Nee
het dan anders aan? ’ ’

-
Verliep de samenwerking met de
Calamiteitenmanager goed? @ Ja C Nee

Welke tips heb je voor de
Calamiteitenmanager in dezelfde situatie?

Evaluatie

Wat ging goed:
A67g

Verbeterpimten:

B S O T T B T A e
Opmerkingen algemeen:” =~ - - B I : o -
RG]

Verzenden via e-mail
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Evaluatieformulier Incident / Calamiteit

Versia 1.1

RolL: @ Standbymanager

¢ Calamiteitenmanager

Logius
Ministerie van Binnenlandse Zaken en
Kaninkrijksrelaties

Dieqst: AanwezL&;:

f< DigiD 4 {0 Kantoorautomatisering [ standbymanager [0 Procesbegeleider Crisisnanagement
[0 eHerkenning {7 Diginetwerk {J calamiteitenmanger

] pigib Machtigen {J Managed Services O woordvoerder

[ MijnOverheid {0 Digimelding [ servicecentrum

(3 Digipoort OTP [ bigilevering [ Juridische Zaken

[} pigipoort PI [ informatie Beveiliging

3 oOverig: I [ servicemanager

Clientele nummer:,

Incident/Calamiteit informatie:

Leverancier:

Bussines Impact

422518

|

e

e Rmiwim a1
2narum /

id 15t Melding - ..
g 17 Melding

Dt Ao 0t

‘Datum /. tijd'onfstaan
Bt XL T e

| batuit/ t1d Catasiter

t,

ER IR S
e N

a

12-02-2017 19:40

12-02-2017 19:30

0%

[N S T e e .I:!:‘ - W TR T il
: [ . \Ca(amlt . U SN R l‘ I !
TR LS TURNRY Wi R [ET oy Jwlt 1 Lol gy g Yooy ’ L RIS Dot Ly sty
[] Dienstverlening {7} Communicatie 0z
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Oorzaak:

o e SR G 6 e 2B B T ] A W e o S W e W e e

Soort Incident:

A7 e RO SRR T o g P ! g B

Technische specificatie:

A

[ Technische specs aanwezig:

Oorzaak bekend: H02g]
-

Oc;rzaék:

~

] Technische Storing [ o©nderhoud Leverancier

[0 Software Storing [ (poging) Systeem Hacking

O] Fout leverancier () (@lng) Diefstal gegevens

0 update [7 (poging)} Phishing, Malware, Virus
0 wijziging [J Exteme Informatiebron

A0S bt oy
Pt e P Vi, vl b i ; Yo B B

Software Update ® Anders:
Hardware Update

Herstart Server

O 0o0oaoa

Backup Procedure

[] Database Wijziging

Aanpassingen: | .. .

a0 s R O R TR L RO Lo oty

[0 sLA/ DAP Wijziging ] Procedure:
0O Xnddenthar/\dboek
{7l Productkaart

] Mailplus

{7 Cclientele

Aangifte politie ) @ Nee

Evaluatiepunt . . .. .. . |Toelichting:
Calamiteitenmanager geinformeerd? ® Ja C. Nee

C&RM geinformeerd? ¢ Ja @& Nee

Informatie Beveilliging geinformeerd? CJa @ Nee

Extern gecommuniceerd? CJa @ Nee

Incidentproces gevolgd? @ Ja € Nee

10.7y

Had je voldoende inforratie/kennis voor

het oplossen van het incident? € @ Nee
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Evaluatiepunt

Toelichting:

I N I A O T Py P O R T 1 C R B L R S R L TR IR R YL ST I!l/‘n R I N R R SRR Lol
Als dit incident zich weer voordoet, pak je C Ja @& Nee
het dan anders aan?
Verllep de samenwerking met de
Calamiteitenmanager goed? @ la €. Nee
Welke tips heb je voor de
Calamiteitenmanager in dezelfde situatie?
Evaluatie
Wat ging goed: ‘ B ‘
P T e e T G Dt o wa g T e e o e W Bl e L e
Verbeterpunten: co ' ST DV e N : AR
Sy T T Y ittt v N LY I P L A S R S DV R PRV i S St sev oty [P [ R T
'x&fié‘ﬁuhféh‘? O A A T W u\'fh A o I ,"3.'. LN Juwv:-'“r“u 1 M v "“"‘,“‘ ml'\” ' \'\.'u-""w‘u’r/’ Al 'wnr"u\.:.’.*; PR P ::.,.‘\,v ey .,:('m.w'.-\n.‘": et ! N AR

‘opmeikingen

O et it T

TU e Cmi s v m L

e

slagmesh

e,

EE T G e W T

S
o S ey

NP R T R L A i AR SN U A N R N

T RPN

NSy

Vi ey
v e

SO )

AN

toad o mey
oo ey .

L el

P LR NI

Verzenden via e-mail

Pagmna Ivan )




Evaluatieformulier Incident / Calamiteit

Logius
Ministerie van Binnenlandse Zaken en
Koninkrijksrelaries

Versie 1.1

Rol.: @ Standbymanager

( Calamiteitenmanager

Dienst: ¢Aanwezig:

Bg DigiD 4 [J Kantoorautomatisering X standbymanager [ procesbegeleider Crisismanagement
[0 eHerkenning {0 Dpiginetwerk [ calamiteltenmanger
[} pigiD Machtigen {J Managed Services O woordvoerder
[J MijnOverheid [] bigimelding [ servicecentrum
[ Digipoort OTP [0 Digilevering 0 Juridische Zaken
[ Digipoort Pt ] Informatie Beveiliging
] overig: ] [0 servicemanager
valyate Batum / Tiostp| evalati everancier saviedg " | | O over:

(U la @ Nee

Incident/Calamiteit informatie:

TR BT R T N R ) R ]
Clientete nummer: -

Lo

PR e N b R O LA
Colbreverancier: <o vy e

[N T A L L U N
.| Bussings Impact. .

422530 020 [Ja

[Dlenstverienlng onbeschikbaar

Datum / tijd Calamiteit

Datum / tijd Opgelost

Datum / tijd 15t€ Melding

Datum / tijd ontstaan

13-2-2017

13-2-2017 10:37 uur

.o
Vo

ESATETN SIS

] Dienstverlening

[} Communicatie

RN

[ e
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Oorzaak:

Soort Incident:

Technische specificatie:

] Technische specs aanwezig:

71 ©orzaak bekend:

Oorzaak: T e D S T e B e e
[T} Technische Storing [0 oOnderhoud Leverancier
[ Software Storing [ (poging) Systeem Hacking
7] Fout leverancier [0 (poging} Diefstal gegevens
[0 Update [0 (poging) Phishing, Malware, Virus
0 wijziging O Externe Informatiebron
Cpios T B
{7 software Update O Anders:
] Hardware Update
[T Herstart Server
{1 Backup Procedure
{71 Database Wijziging
Aanpaésingen: v
[T SLA/ DAP Wijziging {J Procedure:
[J Incidenthandboek
[ Productkaart
[ Mailplus
1 Chentele
Aangifte politie 12 @ Nee
Evaluatiepunt T T e oelichting: T L S e
Calamiteitenmanager geinformeerd? @ 1z C Nee
CBRM geinformeerd? CJa @ Nee
Informatie Bevelliging geinformeerd? C Ja @ Nee
1029 ]
Extern gecommuniceerd? (O C] C: Nee
Incidentproces gevolgd? @ 1a G Nee
10.29 |
Had fe voldoende informatie/kennis voor
het oplossen van het Incident? @ Ja (O Nee
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Eva‘ltxatiepunt

\;ilfoé‘licflt\i@/:‘ “"

Als dit incident zich weer voordoet, pak je C Ja @& Nee
het dan anders aan? ’
Verllep de samenwerking met de

Calamiteitenmanager goed? @ Ja > Nee

Welke tips heb je voor de
Calamiteitenmanager in dezelfde situatie?

Evaluatie

Wat ging goed:

R R R L

De samenwerking met TD

Verbeterpunten:

1029

Actiepunten:

fio-2g

Opmerkingen algemeen:

10.29

Verzenden via e-mait
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Evaluatieformulier Incident / Calamiteit

Versie 1.1

Rol.: @ Standbymanager

¢, Calamiteitenmanager

Logius
Ministerie van Binnenlandse Zaken en
Koninkrijksrelaties

Dienst:

Aaqwezig; -

X DigiD 4

{0 Kantoorautomatisering

& standbymanager

[ Procesbegelelder Crisismanagement

[0 eHerkenning

[ Diginetwerk

] cCalamiteitenmanger

[T} oigip Machtigen [0 Managed Services 0 woordveerder

[3 MijnOverheid [} Digimelding [ servicecentrum

[} Digipoort OTP {7 Digilevering [ Juridische Zaken

{7} Digipoort PI [ informatie Beveiliging
O Overig: L [0 servicemanager

B

L b
Evaluatie Datum / Tijdstip

R T T A TR T

Evaluatie leverancier aanwezig

[0 overig:

(CJa @ Nee

Incident/Calamiteit informatie:

W e i g

422704

- Datum / thd 15T Meidtg

| Datum / tijd ontstaan®

Datum / tijd Catamutelt '} Daturmi / tijd Opgelost " ™
v N Mta S L] I IR A

13-2-2017 13-2-2017 18:34 uur

Standbymanager: - | Calamiteiten manager: Tpectatisten: -~ . S |

f02e 1 1026 7] [0 Dienstveriening [] Communicatie Dz []sM
] Anders:

SN e

Ircident omsChBVING: o o

RN

T P RN e

R PR

1029 ]
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Oorzaak:

Soort Incident:

llozg )

Techaische specificatie:

[J Technische specs aanwezig:

] Oovrzaak bekend:

Oorzaak:

[ Technische Storing [J onderhoud Leverancier
{7 Software Storing [ (poging) Systeem Hacking
[ Fout leverancier [0 (poging) Diefstal gegevens
[ Update [0 (poging) Phishing, Malware, Virus
0 wijziging [0 Externe informatiebron
Oplossing::
7] software Update 1 Anders:
7] Hardware Update
{1 Herstart Server
[0 Backup Procedure
[] Database Wijziging
RN B T T e T
A AL AN Ay ! “
1 SLA / DAP Wijziging ] Procedure:
O Incldenthandboek
O Productkaart
] ™ailplus
[ Clentele
Aangifte politie C Ja @ Nee
Evalatigpont " N T T Trcelichting: s
Calamiteitenmanager geinformeerd? © Ja O Nee
C&RM geinformeerd? C Ja @ Nee
Informatie Beveiliging geinformeerd? ¢ Ja & Nee
10.29 K
Extern gecommuniceerd? C Ja & Nee
Incidentproces gevolgd? O ) Nee
Had je voldoende informatie/kennis voor
het oplossen van het Incident? @ Ja O Nee
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Evaluatiepunt

Toe!ichtiné:
Als dit incident zich weer voordoet, pak je CJa @ Nee
het dan anders aan? i
Verilep de samenwerking met de
Calamiteitenmanager goed? @ Ja C Nee

Welke tips heb je voor de
Calamiteitenmanager in dezelfde situatie?

Evaluatie

Wat ging go€d:

038 T

Verbeterpunten: © - -

geen

A(;tiépunten: ’ -

geen

1R

Crhowy A g b Ay v 0
L

T e T

sy

verienden via e-mall
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Logius

Evaluatieformulier Incident / Calamiteit m%w:mrmseukmm
Versa 1.1
Rol.: @& Standbymanager (& Calamiteitenmanager
Diensl_:: . . : Aanwezig:
B DigiD 4 {7 Kantoorautomatisering [ standbymanager [] Procesbegeleider Crisismanagement
3 eHerkenning ] piginetwerk [J Calamiteltenmanger
[} oigiD Machtigen 7 Managed Services [0 woordvoerder
[ MijnOverheid MO Dlglfneldlng [ servicecentrum
[3J Digipoort OTP [0 pigilevering [ 3uridische Zaken
[ Diglpoort PI [ Informatie Beveiliging
[ servicemanager
IEva uane Datum’/ ﬂjds‘.t;p ' o ' ] overig:
Incident/Calamiteit informatie:
Lner{tié{e‘”’nhfr‘\h%"'r“ T iy et uuss s ii’r’i‘p’act“ LA SN 40 SR
AR A AT e R A A T B
424125 [Ja _] [Dienstveriening onbeschikbaar
sty g peldng |0 g ontsaan | pain {1 Colnmite |
20-2-17 21.50 20-2-17 21.32
B 1 P "éé' VI T T AL I e g, T XURUUP RTINS LT, o “u’u.» PR AR T O TN N
10.7e | [ Dienstverlening [} Communicatie
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Oorzaak:

"y g‘&ﬁm@.&ﬂ‘é‘ﬁb@tifi&ti&ﬁ"”“"" P ; R e R R R e e
{J Technische specs aanwezig:
] Oorzaak bekend: zie boven
Corzaak: e ORI Sa 5 L T S :
] Technische Storing [ oOnderhoud Leverancier
{7] Software Storing [ (poging) Systeem Hacking
{7] Fout leverancier 3 (poging) Diefstal gegevens
7 update 1 (poging) Phishing, Malware, Virus
7 wijziging [ Extemne informatiebron
Oplossing: ‘ .
10204
1 software Update X Anders: g
] Hardware Update
{1 Herstart Server
[C] Backup Procedure
] Database Wijziging
Aanpassingen: - - N
] SLA/ DAP Wijziging [ Procedure:
{0 Incidenthandboek
[] Productkaart
7 Mailplus
] Clientele
Aangifte politie C Ja & Nee
N Evaluatiéptlht-' S :w.;»'l‘w«vl\ Wi P ST L Toe“chtlng : e o > iy o v I\v
Y TR S o TR i \ 4 IS CU L O TR o IR NN DRI IN
Calamiteitenmanager gelnformeerd? @ Ja C. Nee
C&RM geinformeerd? Cla @ Nee
Informatie Beveliliging geinformeerd? C la @ Nee
10.2g
Extern gecommuniceerd? CJa @ Nee . . IR 5
|
Incidentproces gevolgd? @ la C Nee
Had je voldoende informatie/kennis vaor
het oplossen van het incident? @ Ja C Nee N
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Evaluatiepunt ' Toelichting:

Als dit incident zich weer voordoet, pak je @ Ja C Nee
het dan anders aan?

[veriiep de samenwerking met de
Calamitestenmanager goed? @ Ja  Nee

Welke tips heb je voar de
Calamiteitenmanager in dezelfde situatie?

Evaluatie

Wat ging goed: ¢ \ . ST . N L S o A
10 2gi ) \

Actiepunten:, - o , ’ . "
merkingén algemeen: AR T e adh b TASE

Verzenden via e-mail

Pagma Ivan }




Evaluatieformulier Incident / Calamiteit

Versia 1.1

RoL: @ standbymanager

(™ Calamiteitenmanager

Logius
Ministerte van Binnenlandse Zaken en
Koninkrijksrelaties

Dfénst: Aanwézig:
BS DigiD 4 [ Kantoorautomatisering X standbymanager [ procesbegeleider Crisismanagement
[T eHerkenning [ Diginetwerk [J calamiteitenmanger
[} DigiD Machtigen "] Managed Services [J woordvoerder
[} mijnOverheld [ pigimelding O servicecentrum
{3 pigipoort OTP {7 Digilevering O 3uridische Zaken
[ Digipoort PI O informatie Bevelliging
[J overig: [ ] O servicemanager
Evaluatle Datum/ Ti]dstfp  Evaludtie ié&éfafr{éié"r‘\qéﬁjwle'z‘ip,[ “ [J Overig:
Sl v “ Lo R R R P Rt S
CJa @ Nee
Incident/ Calamltelt mformatle. 111111
AR Rmmer: 7T , o aE
425303 Ja ] l Productverstoring

‘Datiny 7 i 15t Melding |

“| Batuiv/ tjd ontstaan * 7,

13atiii iyd Calainiteit |

Bawim 7 tid Opgeiost

27-2-17 08:10

27-2-17 08:00

27-2-17 voor 08:10

e b

R

Standbymanager:. . | S Calérhltezten manager: . . .. Speclall.,tcn e s D
R L I S K e L R N proam Whoyoraitg [T T U [ R 1 AR .mllvl e RN v v D "
LEEE T0Ze ] 7 Dienstveriening  [[] Communicatie iz [ s
O Anders:
Inudent omsci‘m]vmg
1029 =
v . [
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Oorzaak:

Soort Incldenti )

[ Technische specs aanwezig:

{1 o©Oorzaak bekend:

zie boven

Qorzaak:

] Technische Storing
[ software Storing
[ Fout leverancier

[ Update

O oaagan

O wijziging

Onderhoud Leverancier

(poging) Systeem Hacking
{poging) Diefsta! gegevens
(poging) Phishing, Malware, Virus

Externe informatiebron

{7 Software Update O Anders:
1 Hardware Update
[0 Herstart Server
[0 Backup Procedure ,
{0 Database Wijziging
Aanpassingen:
1 SLA / DAP Wijziging {0 Procedure:
[ Incidenthandboek
{7 Productkaart
[ Mailplus
] Clientele
Aangifte politie CJa * Nee
Evaluatiepunt ~ Toelichting:
102g i
Calamiteitenmanager geinformeerd? ® Ja C. Nee
C&RM geinformeerd? C Ja @ Nee
Informatie Beveillging geinformeerd? C Ja @ Nee
Extern gecommuniceerd? G Ja @ Nee
Incidentproces gevoigd? @ 1a C Nee
N.v.t.
Had je voldoende informatie/kennis voor
het oplossen van het incident? CJa @® Nee
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Evaluatiepunt Toelichting:

et A nmer PR

Als dit incident zich weer vaordeet, pak je CJa @& Nee
het dan anders aan? .

N.v.t.

[Verllep de samenwerking met de
Calamiteitenmanager goed? @ Ja " Nee

N.v.t.

Welke tips heb je voor de
Calamiteitenmanager in dezelfde situatie?

Evaluatie

wat ging qoed:
02 - ]

RO
SN b T,

o ao

Merbeterpl

R ih

(O N Y T : [ T
R I 4 R N I I SN TIY T R L S L LT VL SN

Actiepunten:. .. . .° 0oL L L L

R T S SN LI N

RRXNY

Opim

rkingen“algemeen?

R A S ORI S IO,
[T A A A i

Verzenden via e-matl |
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Evaluatieformulier

Versas 1.1

Rol: @ Standbymanager

Incident / Calamiteit

(. Calamiteitenmanager

Logius
Ministerie wan Binnenlandse Zaken en
Koninkrijksrelaties

Diénst: B _Aanwezig:

f< DigiD 4 {7 Kantoorautomatisering [] standbymanager [ procesbegeleider Crisismanagement
[ eHerkenning [0 obiginetwerk ] calamiteitenmanger

[ DigID Machtigen ] Managed Services {1 woordvoerder

[0 wijnOverheid ] Digimelding ] servicecentrum

[J Digipoort OTP [J Digilevering [ 3uridische Zaken

[ pigipoort PI [Q informatie Beveiliging

3 Overig: r [ servicemanager

Eﬁl‘tﬁtie Datum/ Tf'vjdswt“i’p 'E\{r‘érlmu‘éM ;e “L:A rancier varwiezig. T ] Overig: Nyt Y
Nvt C Ia

CIIente!e nummer

Incrdent/CaIamltelt mformatle'

PR

T

Leverancter:

Bussines Impact

426994

Informatie beveiliging

§ he

ot
Wl W

Onbekend

8-3-2017

X} Anders:

Fraude team

o G W L s
Incldent omsc g

N XA RRFEIN

690
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Oorzaak:

Soort Incident:

S R R L A

I R L R R T L

A T N

Téchische shecificatie!

AL U NN

ey NG, W et g M e bR

T

Ty B et A by

e,

{0 Technische specs aanwezig:

@ o©orzaak bekend:

Oorzaak: ~

0
0
0
0
O

Technische Storing

Software Storing

O oo

Fout leverancier

Update

R

Wijziging

O

Onderhoud Leverancier

(poging) Systeem Hacking
(poging) Diefstal gegevens
{poging) Phishing, Malware, Virus

Externe Informatiebron

Oplossing: : Y

0
D
O
0
O

Software Update
Hardware Update
Herstart Server
Backup Procedure

Database Wijziging

R Anders:

i0%d

-

Aanpassingen:

O
|
0
O
0

SLA / DAP Wijziging
Incidenthandboek
Productkaart -
Mailplus

Clientele

[0 Procedure:

Nvt

Aangifte politie

C Nee

“Evailiatieptint

YT

U R B D

W

v

Toelichting:

At

A R A T

T e g

Calamiteitenmanager geinformeerd? @ Ja C Nee
C&RM geinformeerd? @ Ja C Nee
Informatie Beveiliging geinformeerd? ® Ja " Nee
Extern gecommuniceerd? C Ja @ Nee
Incidentproces gevolgd? @ Ja () Nee
Had je voldoende informatie/kennis voor @ 1 C Nee

het oplossen van het Incident?
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"Ev‘élﬁétriébbﬁt R Toelichting:

Als dit Incident zich weer voordoet, pak je @ Ja ¢ Nee
het dan anders aan? )

Verliep de samenwerking met de
Calamiteitenmanager goed? @ la . Nee

Welke tips heb je voor de
Calamitetitenmanager In dezelfde situatie?

Evaluatie

Wa; ging goed:

a23 L
i I I
Verbeterpunten: N
Actiepunten: - . L e e e e e

N S T N RN AT R LTI : ho
Ppmerkingen,algemeen;..

verzenden via e-matl
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Evaluatieformulier Incident / Calamiteit

Versie 1.1

Rol: @& sStandbymanager

(" Calamiteitenmanager

Logius
Ministerie van Binnenlandse Zaken en
Koninkrijksrelaties

Dienst;

Aanwezig:

X DigiD 4

{J Kantoorautomatisering

Standbymanager

[0 Procesbegeleider Crisismanagement

[ eHerkenning ] Diginetwerk [J calamiteitenmanger

[J pigiD Machtigen [0 Managed Services " Woordvoerder

[ MijnOverheid [ Digimelding [0 servicecentrum

[ Digipoort OTP [ Digilevering [ Juridische Zaken

[ pigipoort PI [7 Informatie Beveiliging

[ overig: [ servicemanager ,
Bushune oatun / Tt xaliaie everancer sanmer 1 usp| | 19 OV e

CJa @ Nee

Inmdent/Calamltelt mformatle.

Clientele nummer:

Leverancler:

Bussines Impact

427476

l Informatie beveiliging

T e ¥ : T N Eoonad

&
AT
[

Bij bouw systeem

8-3-2017 15:30

P B o v

Calamltesten manaoe(. =

o N

1 Gpecialsten:

;
162 ]

& Dienstveriening

{71 Communicatie [z
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Oorzaak:

Sodﬁc Incident:

|10

Technische specificatie:

&8 Technische specs aanwezig:

{8 Oorzaak bekend:

Oorzaak:

] Technische Storing [0 onderhoud Leverancier
71 Software Storing [3 (poging) Systeem Hacking
{0 Fout leverancler [ (poging) Diefstal gegevens
O uUpdate [ (poging) Phishing, Malware, Virus
] wijziging [ Externe informatiebron
Oplossing: . -

X Software Update

0

Hardware Update

0

Herstart Server
[1 Backup Procedure

] Database Wijziging

O Anders:

G T et T T
Aanpassingens’ " ° 1
il et B S G e B

e e e

I T ncraw fw

LTI TR
i Eoadb e

e albRbOG ST

[ SLA/ DAP Wijziging

O incidenthandboek
] Productkaart
] Mailplus*
] Clientele
Aangifte politie ¢ 3la @ Nee
Evaluatiepunt . Toelichting: . )
Calamiteltenmanager geinformeerd? @ Ja C Nee
CBRM geinformeerd? C Ja @ Nee
Informatie Beveiliging gelnformeerd? ® Ja > Nee '
Extern gecommuniceerd? C Ja @ Nee
Incidentproces gevolgd? @ G Nee
Had je voldoende informatie/kennis voor
het oplossen van het incident? @ Ja C Nee
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Evaluatiepunt

Toelichting:

Als dit Incident zich weer voordoet, pak je
het dan anders aan?

@ Ja

¢ Nee

[Verliep de samenwerking met de
Calamiteitenmanager goed?

@ la

. Nee

welke tips heb je voor de
Calamiteltenmanager in dezelfde situatie?

Evaluatie

WaE ging géed:

H0.29

LTy e @ b Y

Verbeterpunten: ™

10.2g

I A TR PLAR

S e e

R e A

e s et e

P O R LA R (R MR
opmérkingen aigetriéen

Yeu b

N ORI
R

W e

MR o B

[T L N

AT RLEN

LR ARV LA P PR P

e

K

Verzenden via e-mail
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Evaluatieformulier Incident / Calamiteit

PR Logius
§ Ministerie van Binnenlandse Zaken en

Koninkriksrelaties
Versie 1.1
Rol: @& standbymanager (" Calamiteitenmanager
Dienst: e Aanwerigh Lo
% DigiD 4 [0 Kantcorautomatisering [[] standbymanager [} Procesbegeleider Crisismanagement
[J eHerkenning [0 Diginetwerk [J calamiteitenmanger
0O 'Ding Machtigen {J Managed Services O woordvoerder
’[j MijnOverheid [J Digimelding [] servicecentrum
[} pigipoort OTP [T Digilevering [ Juridische Zaken
[ Digipoort PI [J Informatie Beveiliging
{1 overig: {3 servicemanager
quluatlg Datum/ Tijds;ip Evatuatfg l_ev‘erar_xcier aanwgzgg [ Overig:
CJa  C Nee
Incident/Calamiteit informatie:
Chtenrelec:tumm?r .. |Leveranger: T ) Bps‘_sin:qﬁ‘ln‘wpact S e e .
433046 1829~ [Ja l I Informatie beveiliging

Datum / tijd 15te MekﬁrTg

Datum / bijd ontstaan

Datum / tijd Calamiteit | Datum / tijd Opgelost

3-4-2017 22:09

3-4-2017 22:09

nvt nog niet

Standbymanager: .. . - ... ...

Calamiteiten Manager:..... ...

o (VS PECIBISEE R e 1o varors s o it s e St g s

0% ]

[ Dienstverlening [} Communicatie

0z

0] smM

O Anders:

Incident omschﬁ'fving:

102 - - Lo

I
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Oorzaak:

SoortIncident:

g, om

Technische specificatid: /7

3 Technische specs aanwezig:

0 o©orzaak bekend:

“

Qorzaak:

[ Technische Storing [ ondertioud Leverancier
1 Software Storing [ (poging) Systeem Hacking
{0 Fout leverancier [0 (poging) Diefstal gegevens
0 uUpdate [C1 (poging) Phishing, Malware, Virus
O wijziging [J Externe Informatiebron
-Oplossing: - )
8 software Update 0 Anders:
1 Hardware Update
[Tl Herstart Server
1 Backup Procedure
[] Database Wijziging
Aanpassingen: : ﬂ
[0 SLA/ DAP Wijziging {0 Procedure:
] Incidenthandboek X
] Productkaart
7 Mailplus
[ clientele
Aangifte politie Cla @ Nee
Evaluatiepunt ‘| Toelichting:
Calamiteitenmanager geinformeerd? G Ja @ Nee
C&RM geinformeerd? Cla @ Nee
Informatie Beveiliging geinformeerd? CJa @& Nee
Extern gecommuniceerd? Cla @ Nee
Incidentproces gevolgd? @1 O Nee
Had je voldoende informatie/kennis voor
het oplossen van het Incident? @ Ja C Nee
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Evaliatiopunt |

! Toelichting: -

Als dit incident zich weer voordoet, pak je C Ja @ Nee
het dan anders aan? N

Verliep de samenwerking met de
Calamiteitenmanager goed? @ Ja . Nee

nvt

Welke tips heb je voor de
Calamiteltenmanager In dezelfde situatie?

Evaluatie

Wat ging goed:

10.2g i ]

Verbeterpunten:

;Acti"ebuntén:'"' Bors a0

Opmerkingen algemeer:

Verzénden via e-mail
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jus

Evaluatieformulier Incident / Calamiteit mm;mmmumm
Versie 1.1
RolL: @ standbymanager (" Calamiteitenmanager
Dienst: Aanwezig: E
BG DigiD 4 7 Kantoorautomatisering [ standbymanager [[] Procesbegeleider Crisismanagement
[ eHerkenning [0 Diginetwerk [ calamiteitenmanger
[] DigiD Machtigen ] Managed Services [ Woordvoerder
[ MijnOverheid O Digimelding [ servicecentrum
3 Digipoort OTP [ pigilevering [3J Jundische Zaken
[ Digipoort P1 O Informatie Beveiliging
[ overig: {7 servicermanager
l%\‘/,ﬂu‘é; & Datum), 3 oveng:

Incident/Calamiteit informatie:

N T T T R B N N e L P A VAR . -
Clientele nummer Cren b everancierse ! o "
DL I O T Tt I T R ) .

434468 Ja l 1 Productverstoring ]

Baturn'/ tijd :f's't,e ¥

R A

| Datum /.t cateritete, | Daturn £ tid Qngelost .,

10-4-2017 11:17

10-4-2017 11:04

10-4-2017 11:29

Bl Mt e W e

W eomoa v oA oA e e s e e .‘ :v = T
» . i A R . f v Wi 0 F TR AR VL YR
J’§}gn‘qpynl‘an§qer rﬂ,?g}g‘?mpfl‘“‘ﬂn?\%ﬁg‘ :.'Iv“" ! et .V", ' me\ff‘ “,353»«& o it b i'“\).‘lv i

e ]

[ Dienstverlening

] Communicatie

O] iz

0O Anders:

nadert smagheng

14.29

Pagina 1 wvan 3




Qorzaak:

]

]

Sy e A
clident?

walalty

03 1

Ao A —— |

Technische specificatie:

(7] Technische specs aanwezig:

{7 Oorzaak bekend:

OQrzaak:

B Technische Storing O Onderhoud Leverancier
[T Software Storing ] (poging) Systeem Hacking
[ Fout leverancier [0 (poging} Diefstal gegevens
] Update [J (poging) Phishing, Malware, Virus
1 wijziging [0 Externe informatiebron
Oplossing:

] software Update
7] Hardware Update
{7] Herstart Server
[[J Backup Procedure

{1 Database Wijziging

078

& Anders:

Aanbasslngen: .

] SLA/ DAP Wijziging
0 Incidenthandboek
1 Productkaart

7 Mailplus

] Chentele

[ Procedure:

Aangifte politie

C Ja @& Nee

N & » FUREY h L)

Calamiteitenmanager geinformeerd? ¢ Ja @ Nee
CBRM geinformeerd? Cla . @ Nee
Informatie Beveiliging geinformeerd? ¢ Ja & Nee
Extern gecommuniceerd? CiJa ® Nee
Incidentproces gevolgd? @ Ja s Nee
Had je voldoende informatie/kennis voor

het oplossen van het incident? @ Ja (O Nee

Pagina Zvand




‘evaluatigpune (e T RS SV N
lAls dit Incident zich weer voordoet, pak je C Ja & Nee
het dan anders aan? ) ’
o nvt
[Vertiep de samenwerking met de
Calamiteitenmanager goed? @ Ja (. Nee

Welke tips heb je voor de
Calamiteitenmanager in dezelfde situatie?

Evaluatie

e e Y

e T T et [ e
Opmerkingen .algg‘em‘ge.n‘;m

W Loy 4
) ol !

B0l
o
AR

Verzenden via e-mail
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Evaluatieformulier Incident / Calamiteit

Varsie 1.1

Rol.: @ Standbymanager (" Calamiteitenmanager

Logius
Ministerie wan Binnenlandse Zaken en
Koninkrijlrelaties

Incident/Calamiteit informatie:

Dienst: Aanwezig: ] .
< DigiD 4 {7] Kantoorautomatisering B standbymanager {7} Procesbegeleider Crisismanagement
{7} eHerkenning {7 piginetwerk [J calamiteitenmanger
7 DigiD Machtigen ] Managed Services [J woordvoerder
[J MijnOverheid [ pigimelding O servicecentrum
[ pigipoort OTP [J Dwilevering [ 1uridische Zaken
[} pigipoort PI [ informatie Beveiliging
[ Overig: r ] [T} servicemanager
‘Evaluatie Datum / Tl]dstlp Evaluatxe !everancrer aanwezig ' \ v 0 overg:
Cla (O Nee

B dett bt

i ntele numm

14.\'

. ,‘ﬁl‘!ﬁsines‘l mpﬂr

RO

434531

Ja l l Productverstoring

Lt b8

Datum / tUd 15t9 Meldmg -

Datum / tijd ontstaan

‘Datum tjd Calamiteit

I

e o ' PR Y Y

‘Datum / tijd Gpgelost

12:32

10-4-17 12:09

10-4-17 12:20

e DA )

smndbymanager o

o O P T, 0 e D

) Ca!amltetten manager:

Wt

‘ Speclallsten

T e A T R A T I A A R T T L L (R VI TP TR

W2 -]

[[] Dienstveriening [T} Communicatie (74 7] sM

] Anders:

Thaldent omschrijving: |

129
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Oorzaak:

Soort Incident:

wIg 7

Technische specificatie:

7] Technische specs aanwezig:

] Oorzaak bekend:

Oorzaak:
X Technische Storing [ oOnderhoud Leverancier
{1 Software Storing [0 (poging) Systeem Hacking
[ Foutleverancier {3 (poging) Diefstal gegevens
[J Uupdate O (poging) Phishing, Malware, Virus
] wijziging O Extemne informatiebron
Oplossing: . . .
] software Update & Anders:
{] Hardware Update
] Herstart Server
[7] Backup Procedure
] Oatabase Wijziging
R T T T T N R
AAnPAsSSIngen® . L v s e e o L N TR B e
bty T T I B O e B B e T T " A M twn e 0 v ' ST Yo i
] SLA/ DAP Wijziging {7 Procedure: )
O Incidenthandboek
] Productkaart
[T Mailplus
{71 Cllentele
Aangifte politie CJa @ Nee
Evaluatiepunt i Toelichting:
Calamiteitenmanager geinformeerd? ¢ Ja @ Nee
C&RM geinformeerd? (‘,AJa @ Nee
Informatie Beveiliging geinformeerd? C 13 @ Nee
1020 1
Extermn gecommuniceerd? ® Ja ' Nee
ja
Incidentproces gevolgd? @13 C Nee
ja
Had je voldoende informatie/kennis voor
het oplossen van het incident? @Ja C Nee
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Evaluatiepunt - Toelichting:

02 ]

Als dit incident zich weer voordoet, pak Je @ Ja C Nee
het dan anders aan? b

nvt

Iverliep de samenwerking met de

Calamiteitenmanager goed? @ Ja C. Nee

‘Welke tips heb Je voar de
Calamiteitenmanager in dezeifde situatie?

Evaluatie

L S A TR

Wat-ging goed s e s e o S
o RS I I R A \ | T g DR I AT ] R R

verbeterpunten:

Y B A L i AR A I

N - Y . " g o T R T E R T U TR R DO I N A N R T NV AR VR D I 1l
T T L TR U R S A T . T ‘
. u"') m' pv» L ’ i . ‘ ."v"" ] iV 'J\l\v i .}’ . "”>I“: " n :‘llluv‘“l’rv" 'l :”“\"“‘ TR YR L " ‘v'/.\ . R TE A L A

I R T TAC T

- - T g
' ’ 1-{

S0 1 POREC 0 PN T B g g VY
v A R ANY e T . A R A

" \ LI R A W e N S A Y IR TN

Gpmerkingen algemeen.:

10.2g ) i ] ] ) o ] -

fiae Jat 0 0w v
Wl ey

gy NG T I et e SR 000 e T
(R S . T s

N

“Verzenden via e-mail”
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Logius
Ministerie van Binnenlandse Zaken en

Koninkrifksrelaties

Evaluatieformulier Incident / Calamiteit

Versie 1.1

RolL: @ standbymanager (7 Calamiteitenmanager

Eotart o T T e ;
Dignst: : : e Aanwezig: o e

B¢ DigiD 4 Kantoorautamatisering [ standbymanager {1 Procesbegeleider Crisismanagement

eHerkenning Diginetwerk Calamiteitenmanger

Digib Machtigen Managed Services wWoordvoerder

MijnOverheld Digimelding Servicecentrum

Juridische Zaken

gojojojano

Digipoort OTP Digilevering

Oyo|o|oin

Digipoort P1 Informatie Bevelliging

[ Overig: Servicemanager

o|jojojolgo|jo|o

L S I TR L. T N w ks o :‘\'u [ PRI e e o an
Evaluatie Datum / Tijdstip | Evaluatie leverancier aanwezig - Overig:

C Ja  Nee

Incident/Calamiteit informatie:

GighRa hurir | | averanaens Rt oy 4
43463é Ja I Llnformaue beveiliging
D /40 19 g T atum ¢ i Calamyen | ot /119 (g A
10-4-2017 16:54 10-4-2017 16:54 8-5-2017 0:00
‘Stangbymanag [\ o) Ealamisiten managér: | Bpectallsten; o e e o o
1026 § [] Dienstverlening  [J Communicate  [J 1z ] sM
3 Anders:
Incident omschrijving: ‘ - : ; e } o

025

B

> |

@ e MARIIGT VIR & Rl 1 AR R Y SR AR FVC S et b TR 10 AN ¢ rm«nw-t
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Oorzaak:

IR
i e

"So6tE Tncident:

[J Technische specs aanwezig:

] o©orzaak bekend:

Oorzazk: .

[ Technische Storing [ oOnderhoud Leverancier

71 software Storing [0 (poging) Systeem Hacking

] Fout leverancier O (poging} Dlefste;l gegevens

[J Update [J (poging) Phishing, Malware, Virus

{3 wiziging [J Externe Informatiebron
Ob!stiﬁg:

X Software Update
{7 Hardware Update
7] Herstart Server
] Backup Procedure

{] Database wWijziging

[ Anders:

Aanpassingen:”

] SLA/ DAP Wijziging
{1 Incidenthandboek
[J Productkaart

M Mailplus

[ Clientele

1 Procedure:

Aangifte politie

C Ja @ Nee

iy oy ;”: 1B dg,

Fyaliiati

KOOI
[T

Calamiteitenmanager geinformeerd? CJa @ Nee
C&RM gelnformeerd? C la @ Nee
18.29 . I

Informatie Beveiflging geinformeerd? CJa @ Nee
Extern gecommuniceerd? Cla @ Nee
Incidentproces gevolgd? @®Ja C Nee
Had je voldoende informatie/kennis voor

J / @ Ja C Nee

het oplossen van het incident?
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Evaluatiepunt Toelichting:

Als dit incident zich weer voordaet, pak je C Ja @ Nee
het dan anders aan? ’ ’

nvt
Verliep de samenwerking met de
Calamiteitenmanager goed? @ Ja C: Nee

Welke tips heb je voor de
[Calamiteitenmanager In dezelfde situatie?

Evaluatie

Wat ging goed:

A02g U]

Verbeterp(mtgn:

epunten: | .

B T T TR

i Dt e Y Vo ORI

Opmerkl{:ng\ien aigemeenf '

Verzenden via e-mall
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Evaluatieformulier Incident / Calamiteit

Versie 1.1

RolL: @ Standbymanager

() Calamiteitenmanager

Logius
Ministerie van Binnenlandse Zaken en
Koninkrijksrelaties

Dienst:

Aéh\‘Nezig:

% Digib 4 [J Kantoorautomatisering X Standbymanager [ Procesbegeleider Crisismanagement

[0 eHerkenning {7 oiginetwerk [3 calamiteitenmanger

O DigiD Machtigen [7) Managed Services [ woordvoerder

] MijnOverhe:d {1 Digimelding [ servicecentrum

[J opigipoort OTP [J Digilevering [3 3uridische Zaken

{7} Digipoort PI [ Informatie Beveillging

[J Overig: [ {0 servicemanager

R (T TR RN DIV BV SR R Tz

‘Evaluatie Datum /- Eva!udue Ieve"ander aanwezi Overig: Standby manager - S,

1 g L g AG G T, ﬂnl\ R L I s TR G L E AT ”gl“‘ b E 9 Y 9 vmm?ﬁmx.wmuumuﬂwd
Cla @ Nee

Incndent/CaIamltelt |nformat|e.

' Clieritele nummer’ R Leverancler R Bussmes frﬁﬁaét " T T '
435900 102g ] Ja } LDlenstverienlng onbeschikbaar
‘Dati.n&;\ ‘[‘.tl'id.‘:"l,“é‘ Meldmg’ v, . Détum'./";t'ii.d‘ ontstaan ) " Datum' tud Calamttelt Datlrm { n)d npgplnqr e LY
18-04-2017/ 16:15 18-04-2017/ 15:52 18-04-2017/ 15:54
s;angnyman ge, : . L calam.te.ten manaqer,' N SpeclalIStEn i ”?'Ju:: i o t\ “ ‘ ‘ o
10.2e i ;fffﬁe ] {7 pienstverlening [ Communicatie Oz [ sMm
‘'O Anders:

Incldent omschﬁ]ving: .1 . \ .
KA ‘?g 5 ]

‘ A
O ,l.__q_..._.“__W,;l
[
. » |
L
]
- —
|
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Qorzaak:

Soort Incident:

029 ]
Technische speciﬁcatie: : . o
[0 Technische specs aanwezig:
{9 Oorzaak bekend: {L’EUQQ |
Oorzaak: : o o B . .
{7] Technische Storing [Q onderhoud Leverancier
7] Software Storing [ (poging) Systeem Hacking
Fout leverancier [ (poging) Diefstal gegevens
[ update [0 ({poging) Phishing, Malware, Virus
] wijziging [ Exteme Informatiebron

B W Ay G T con ] W R
“Oplossing: L \
10 2 T J
7] software Update X Anders: g —~
[} Hardware Update
71 Herstart Server
71 Backup Procedure
{7] Database Wijziging
Aanpassingen:
] StA/ DAP Wijziging {1 Procedure:
] Incidenthandboek
{7 Productkaart
1 wmailplus
[ Clientele
Aangifte politie C Ja @ Nee
“E'\K;‘a\lﬁ'éiti'elpbnt“ [ \:y A N TN ey ,\ S e ‘uyw iu AU ”‘l”delléhtm’g'- L R R R BT
Calamiteltenmanager geinformeerd? ¢ Ja @ Nee
C&RM geinformeerd? Ca @ Nee
Informatie Beveiliging geinformeerd? Ca @ Nee
Extern gecommuniceerd? C 1 @ Nee
Incidentproces gevolgd? @l € Nee
Had je voldoende informatie/kennis voor
het oplossen van het incident? @ Ja  Nee
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..... = PR PP

Evalugtiepunt L. LRI D qetichting:, v e e e
Als dit incident zich weer voordoet, pak je C Ja @ Nee

het dan anders aan? i ’

IVerfiep de samenwerking met de

Calamiteitenmanager goed? @ . Nee

Welke tips heb je voor de

Calamiteitenmanager in dezelfde situatie?

Evaluatie

'Wat gifg. g3 R S PR S : Lo R

foZg ‘ . ]
L

e w
RN TR AR

‘Actiepunten:
1.2

LML O Fa N U T g TSN I T I Y1 L TG L R S S .m-v]

o+ U e L) 0 UNRG I 61 LY I 0 ey > AN 0y B

Opmerklngen algemeen: . . y .

Verzenden via g-maif

X
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Logius

Evaluatieformulier Incident / Calamiteit : m%sg:mm@umm
Versia 1.1
Rol.: @& Standbymanager (" Calamitertenmanager
Pieﬁs't: | " novy ! oLl LW g Y e, Y ﬁavﬁ,w'eéig,: ' Do ;\ " . A
[ DigiD 4 {7 Kantoorautomatisenng X Standbymanager R Procesbegeleider Crisismanagement
1 eHerkenning ] Diginetwerk ] calamiteitenmanger
[J DigiD Machtigen [7] Managed Services X woordvoerder
3 MijnOverheid [ pigimelding & Servicecentrum
] pigipoort OTP -| [ Digilevering [ 3uridische Zaken
[ Digipoort PI ] informatie Beveiliging
[ Overig: Bd Sservicemanager
‘Euéjqétlppatum / Tudst[p Evéti:zitie leveranciéf. aanwézig [Q Overig: Fraudeteam
5-7-17 10:00 uur @ Ja ( Nee
Incident/Calamiteit informatie:
 Clientele nummer - .:.:T. o ‘Lew;r'gncler: | Bussines finpact ", A o ‘ :
437721 i02g ] Ja | I Informatie beveiliging j
Batiim / tyd 15t€ Melding """ | Datum / tidontstaan ~ | Gatum / £fd Calamiteit | Datum / tjd Opgelose
28-4-17 om 8:20 uur 28-4-17 om 8:20 uur N.v.L. 28-4-2017 om 11:30 uur
'Siahdbyrﬁaha‘g'er'; ’ ‘Catamiteiten manager: §peclalis,£eh: ) o . .
102e | T0.2a ] J Dienstveriening [& Communicatie 03X X sMm
[T Anders:

Incident omschrijving: N . ‘ ) . ) S . ) z
[10.25 _ : |

T T R T e T AT

L‘L_J
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Oorzaak:

L
Tethnisehé spetificatie: , V o
[0 Technische specs aanwezig: N.v.t.
[] Oorzaak bekend: t@j
x - B v iy L . ' '\'A““ \
[ Technische Storing [0 Onderhoud Leverancier
[ Software Stering [ (poging) Systeem Hacking
] Fout leverancier B (poging) Dlefstal gegevens
[J uUpdate [J (poging) Phishing, Malware, Virus
) wijziging O Eexterne Informatiebron
[0 software Update ’JBZLA___J
[Tl Hardware Update
] Herstart Server
] Backup Procedure
[ Database Wijziging

Aanpassingen:

1 SLA / DAP Wijziging
{7 Incidenthandboek
] Productkaart

0 mMailplus

[71 Cllentele

O Procedure:

Aangifte politie C Ja @ Nee

Evaluatiepunt " Toelichting: | = ...
Calamiteitenmanager geinformeerd? @ a (. Nee

CBRM geinformeerd? C la @ Nee

Informatie Beveiliging geinformeerd? C Ja @® Nee

Extern gecommuniceerd? @ Ja C) Nee

Incidentproces gevolgd? @ G Nee

Had je vofdoende Informatie/kennis voor

het oplossen van het Incident? @ Ja C Nee
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Opmigrkingen algemesn: ="

Evaluatiepunt o e " | Toelichtinig: ™" "' "7 o
Als dit incident zich weer voordoet, pak je C Ja & Nee
het dan anders aan? B
Verliep de samenwerking met de
Calamiteitenmanager goed? @ Ja C: Nee
Welke tips heb je voor de
Calamiteitenmanager in dezelfde situatie?
Evaluatie
Wat-ging goed:
Tm}‘gﬁ".“.“‘ BRI T AR A e "“J
Verbeterpunten:
028 e e e e - e N
. |
» ; . . | . .
o : = =
Actiepunten: 3 - : M e e
{0 2g 5'_;““__4
" B
B L L - g bete " amn R Cnwr men e ey oy N T AR e ae

10 2¢

-

AN

Verzenden via e-mail
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Evaluatieformulier Incident / Calamiteit

Versie 1.1

Rol: @ standbymanager

( Calamiteitenmanager

Ministerie van Binnenlandse Zaken en
Koninkrijlorelaties

Dienst: ) Aanwez}g: )

% DigiD 4 {1 Kantoorautomatisering % standbymanager [ pProcesbegeleider Crisismanagement
[ eHerkenning [0 Oiginetwerk B catamiteitenmanger

[ DigiD Machtigen [ Managed Services ] woordvoerder

[ Mijnoverheid 7] Digimelding [ servicecentrum

[J pigipoort OTP [J bigilevering [ Juridische Zaken

[] Digipoort PI ] Informatte Beveiliging

[J Overig: [ [ servicemanager

Eﬁraluatlé Daturﬁ/ Thdstip | Evaluatie te;érandér aanwezig 7] oveng:

Cila  C Nee

Incident/Calamiteit informatie:

Clientele nummer:

Leverancier:

Bussines Impact

439331

10.2g " ]

[ I

Datum / tijd 15t€ Melding

Déturﬁ / tijd ontstaan

Datum / tijd Calamiteﬁ

Datym / tijd Opgelost

4-5-17 13:20

4 mei 2017

n.v.t n.v.t.

Lotk
$tanbymanagsrs” |

"I.'\!h the Wy

i

TRy

Calamiteiten; manaaer; ..

N T

 spedalisten: wu; wi im0,

AT d 2L IR Y Y

T TR T
N TN . . v

Vb Vo TR A T e gy

1629 |

L

8 Dienstveriening

3 Communicatie

iz [sm

[J Anders:

Incident 6mschrifving:

T{iﬁg

-
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Oorzaak:

T A R T NI T

i Soort Incident:

T T

5

TN T

ey

et ot Py

& 1
o

[J Technische specs aanwezig:

|

Qorzaak bekend:

Yt g
Oorzaak:

Y

Com oy Yy

&
O
0
O
O

Technische Storing
Software Storing
Fout leverancier
Update

wijziging

Oonoooano

Onderhoud Leverancier

(poging) Systeem Hacking
{poging) Diefstal gegevens
(poging) Phishing, Malware, Virus

Externe Informatiebron

Oplossing:

O
O
O
0
a

Software Update
Hardware Update
Herst;n Server
Backup Procedure

Database Wijziging

O Anders:

Aanpassingen :

O
0

SLA / DAP Wijziging
Incidenthandboek
Productkaart
Mailplus

Clientefe

{0 Procedure:

Aangifte politie

Mee

AR

Toellchnng i

Calamiteitenmanager geinformeerd? ®Ja C: Nee
C&RM geinfarmeerd? C Ja @ Nee
Informatie Beveillging geinformeerd? O Ja @& Nee
i02g ) ]

Extern gecommuniceerd? Cla @ Nee
Incidentproces gevolgd? @ Ja C Nee
Had je voldoende informatie/kennis voor

het oplossen van het Incident? @ Ja O Nee
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Aadlichthig "

Fenliatiopnt

Als dit incident zich weer vaordoet, pak je C Ja ® Nee
het dan anders aan? ’

'Verfiep de samenwerking met de
Calamiteitenmanager goed? - ® Ja C Nee

Welke tips heb je voor de
Calamiteitenmanager in dezeifde situatie?

Evaluatie

Wat ging goed: . . W e e

B R I T L R I R L T T « W I e oy cyoom it u Ehet T - .
?QZ’ZQ - ]
L |

' Verbeterpunten:

1029 T ]

Actiepunten: )

R LU SLPE 1 .ﬂl‘a;w\ A .ﬁ“‘\f“.,:\y'h e ‘-",({.\M\"..\..'.n."li'm‘(\l LT SV 4\’\5\;”"& AR ""v‘ A I A T R R T e A T B o) T AT o T T— T n:ﬂ‘n‘j*‘. R L

Opmerkingen algemeen:. .. . e e R o

verzenden via e-matll
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Evaluatieformulier Incident / Calamiteit

Versie 1.1

RoL: @ Standbymanager

¢ cCalamiteitenmanager

Logius
Ministerie van Binnenlaudse Zaken en
Koninlijkerelaties

Evaluatie Datum / Tjdstip |

Evaluatie leverancier aanwezig

¢ DigiD 4 {0 Kantoorautomatisering ] Standbymanager [] Procesbegeleider Crisismanagement
[0 eHerkenning [ Oiginetwerk [ Calamiteitenmanger
[} Digib Machtigen ] Managed Services [0 woordvoerder
[ MijnOverheid [J pigimelding O servicecentrum
{7} Digipoort OTP [J pigilevering 3 uridische Zaken
[J Digipoort PI [0 informatie Beveifiging
[} Overig: [ O servicemanager
[ Overig:

7 juni 2017

CJla & Nee

Incident/Calamiteit informatie:

Clientele nummer:,

P
Leverancler: .

Bussines Impact

442369

02 ]

Nee ] I Informatie beveiliging

Dt 7 tijd iSte Melding "

'| Datuin / tijd oatstagh

e e

| 'Batin / fijd Eatamiteit | 'Datum / tijd Opgelost

16 mei 2017

23 mei 2017

Standby{;la’flager:

Calamiteiten manaéer:

Specialisten:

M2 ]

10z ]

[ Dienstveriening

] Communicatie

0z 7 sM

0 Anders:

Incident omschrijving:

fHt2a
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Oorzaak:

SoortIncident:, ., 1 o

R —

Technische specificatie:.

[0 Technische specs aanwezig:

] Oorzaak bekend:

- G anne e w o

"Gorzaak: """

{7} Technische Storing [0 onderhoud Leverancier
1 Software Storing [0 (poging) Systeem Hacking
] Fout leverancier [0 (poging) Diefstal gegevens
[0 update O (poging) Phishing, Malware, Virus
{0 wijziging B Externe Informatiebron

Oplossing: .

' 2 S i
] software Update & anders: 4 o ) Lj
2 S

7] Hardware Update
{1 Herstart Server
[ Backup Procedure
[] ODatabase Wijziging

Aanpassingen: ' U ‘ . o R

R R e R L T T T I L UE DL T et G L W 1 NAR A Y e et Cavp ok B Lo e v [ a
] SLA/ DAP Wijziging (O Pprocedure:
[J Incidenthandboek
[ Productkaart
1 Mailplus
] Clientele

Aangifte politie C Ja & Nee

Evaluatiepunt Toelichting:

Calamiteitenmanager geinformeerd? G Ja @ Nee

C&RM geinformeerd? Cla @ Nee

Informatie Beveiliging geinformeerd? CJa @ Nee

Extern gecommuniceerd? CJa @ Nee

Incidentproces gevolgd? ® Ja € Nee

Had je veldoende informatie/kennis voor

het oplossen van het incident? @ C Nee
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Evaluatiepunt

Toe\licl{ting':

lAls dit incident zich weer voordoet, pak je C Ja ® Nee
het dan anders aan? .
n.v.t.
Verliep de samenwerking met de
Calamiteitenmanager goed? @ l1a (. Nee

Welke tips heb je voor de
Calamiteitenmanager in dezelfde situatie?

Evaluatie

Wat ging goed:

Verb‘eterpu:ﬁten: P

10.2g

Actiepunten:

10 2g

Opmerkingen algemeeh’’

P . S T A LR IR

. Verzenden via e-mail
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Logius

Evaluatieformulier Incident / Calamiteit -t it
Versis 1.1
Rol: @ standbymanager (. Calamiteitenmanager
Dlepst; " T ] lAenwei e s
X DigiD 4 [0 Kantoorautematisering R standbymanager [J Procesbegeleider Crisismanagement
[3 eHerkenning {7 Diginetwerk O cCalamiteitenmanger
] DigiD Machtigen ] Managed Services [0 woordvoerder
[J MijnOverheid [] Digimelding {7 servicecentrum
[ pigipoort OTP O pigilevering O 3uridische Zaken
[3 pbigipoort P1 [ Informatie Beveiliging
[] Overig: L 1 [0 servicemanager
Evalu;éne Détun'm/::' ‘mdstj’p Evaluatie Iéverancx‘er aanwezig [l Overig:
CJa @ Nee

Incident/Calamiteit informatie:

Clientete nummer:

Leverancier:

Bussines Impaci

442599

15 2(3 b

Ja I LDienstvertenlng onbeschikbaar

Datum / tijd 15t€ Melding

Datum / tijd ontstaan

Datum / tijd Calamteit

Datum / tijd Opgelost o . B

24-5-2017 14:22

24-5-2017 14:22

24-5-2017 14:53

Standbymanager:

Calamiteiten manager: -

Speclalisten:

10,26 ]

0%

[0 Dienstverlening  [[] Communicatie 0z [} sm

7 Anders:

Incident omschrijving:

2 . ...

S IR EmE W s e e

PO IS R U L L L
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Oorzaak:

566rt Theldent: ~

[ I——

Technischie speciticatie!’

SOU gl W T A L D Y ek g

YRV I bt et

SR R

A B AR D T

TR

IR TR Y
s

Ay ey

0 Technische specs aanwezig:

& Oorzaak bekend:

het oplossen van het Incident?

Oofﬁza‘ék‘: w R u”“v‘.,‘.« N “v\.\ : B ,(; : ../ ) ‘
B Technische Storing [ Onderhoud Leverancier
[ sSoftware Storing ] (poging) Systeem Hacking
] Fout leverancier {3 (poging) Diefstal gegevens
[J Update [0 (poging) Phishing, Malware, Virus
O wijziging O Exteme Informatiebron
Oplossing:
] software Update {0 Anders:
[} Hardware Update
8 Herstart Server
{0 Backup Procedure
[} ODatabase Wijziging
Aanpassingen: ~ i - - * K
] SLA/ DAP Wijziging ] Pracedure:
J Incidenthandboek
[0 Productkaart
{1 M™ailplus
] Cllentele
Aangifte politie CJa @ Nee
_Evaluatiepunt - Toelichting:
Calamiteitenmanager geinformeerd? @ Ja (" Nee
C&RM geinformeerd? C Ja @ Nee
Informatie Beveiliging geinformeerd? i la @ Nee
Extern gecommuniceerd? @ Ja C Nee
Incidentproces gevolgd? @® 13 € Nee
Had I informatie/kenni
ad je voldoende informatie/kennis voor @ Ja G Nee
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ATy o, IR ENY P LI S ot o “ v M. . |‘u G T v
Evaluatiepunt ==~ Iy T LToelichting: oo . LA e Y G e
T O R R AL R PRI S FERLILHY L
10.2¢ 1
iAls dit Incident zich weer voordoet, pak je @ Ja ¢ Nee o
het dan anders aan? ; -
[Verilep de samenwerking met de
Calamiteitenmanager goed? @ Ja C. Nee
‘Welke tips heb je voor de
Calamiteitenmanager in dezelfde situatie?
Evaluatie
N ke Bt g mtin Y Loa W et N Ve VO N o T
. Wal'ging goed: " . . . . . - ™
“vetbéterpuntans " B o | ) :
029 . B (
. B J
Actieptinters: ™ " - ; -
o n v imma A e e U Tt e ) " vy et A s ord 2
102 - B
; . : e “ T N =
Opmerkingen algemeén:

Verzenden via e-mail
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Evaluatieformulier Incident / Calamiteit

Varsis 1.1

RoL: @ Standbymanager

( Calamiteitenmanager

Logius
Ministerie van Binnenlandse Zaken en
Keninkrijksrelaties

Dlenst: *, ¢ T PRI [ Asnwezigs - a - e A
& DigiD 4 [ Xantoorautomatisering 7 standbymanager [0 Procesbegeleider Crisismanagement
[0 eHerkenning [0 Diginetwerk [J calamiteitenmanger
[J DigiD Machtigen {1 Managed Services [ woordvoerder
[ MijnOverheid [ Digimelding ] servicecentrum
{7} Digipoort OTP [J Digilevering 1 3uridische Zaken
[ Dpigipoort PI O Informatie Beveiliging
[ overig: r ] servicemanager
cvatvate Davery T Tisedh | Evatiate ierancit ssniiag | | O oven:
CJa C Nee
Incident/Calamiteit informatie: B

"Clisfitele nummer:.

e A

e R o AN

o o
+| Leverancler:.

Bussines Impact

442665 10Za ] Ja l i Productverstoring
Datum / tifd 15t€ Melding ) datum / tijd ontstaén Datum / ‘Ujd Calami_;elt Dgtum / tijd Opgelost':v X
23-5-2017 22:33 23-5-2017 22:10 23-5-2017 22:22
Staﬁ&byméﬁéger: ’ N Calamiteiten i'nanag‘er: ' Specféllsten: N B
102 ] 10236 ] [] Dienstveriening [ Communicatie {32 [ sM
3 Anders:
Inclrient orﬁschri]ving: ’ N
7 B Foaid a5t P T o E S N ._[
}
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Oorzaak:

Soort Incident:-.

[ —

Technische specificatie:

[0 Technische specs aanwezig:

0 Oorzaak bekend:

Qorzask” L

AR TU MRS e

0 Technische Storing
{1 Software Storing
{7] Fout leverancier

[ update

O0a0oaoao

0 wijziging

Onderhoud Leverancier

(poging)} Systeem Hacking
(poging) Diefsta! gegevens
(poging) Phishing, Malware, Virus

Externe informatiebron

Oplossing:

7] software Update

] Hardware Update

{"] Herstart Server ,
[ Backup Procedure

B ODatabase Wijziging

1 O.:Zg\ ]

O Anders:

Aar{passingen:

] SLA/ DAP Wijziging
{1 Incidenthandboek
] Productkaart

0 Mailplus

{7 Clientele

[ Procedure:

Aangifte politie

“Evafuatiepunt "

i Swe e e e

[ ¥selichting:” F T

het oplossen van het Incident?

Calamiteitenmanager geinformeerd? Cla @ Nee
C&RM geinformeerd? C I @ Nee
Informatie Beveiliging geinformeerd? C Ia ® Nee
)

Extern gecommuniceerd? C:Ja @ Nee
Incidentproces gevolgd? @ Ja (7 Nee
Had je voldoende informatie/kennis voor

Je 4 @ Ja C Nee
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Bvdlidtiepunt. 7L L T Noglichting: -

Als dit incident zich weer voordoet, pak fe C Ja @ Nee
het dan anders aan? B

Verfiep de samenwerking met de
Calamiteitenmanager goed? @ 3a C. Nee

Welke tips heb je voor de
Calamiteitenmanager in dezelfde situatie?

Evaluatie

Watiding goed: | e L T e e T

VETDEEEFPUREENT « « wovem oo wogre o o oo s oe L L e S g S S e

' Actiepunten: -

Opmerkingen algemeen:

Verzenden via e-mail
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Logius

Evaluatieformulier Incident / Calamiteit - mﬂmm'mmmm
Versie 1.1
RoL: @& Standbymanager (™ Calamiteitenmanager
Dierfst: *. LT L manwerigr oLt
DigiD 4 {1 Kantoorautomatisenng [J standbymanager {71 procesbegeleider Crisismanagement
[G eHerkenning [0 Diginetwerk [0 Calamiteitenmanger
] DigiD Machtigen [ Managed Services [0 woordvoerder
[3 MijnOverheid [ pigimelding ] servicecentrum
{3 Digipoort OTP [J Digitevering (O jundische Zaken
] Digipoort P1 [} Informatie Beveiliging
{7 overig: [} servicermanager
tvaldatfé Datum / ’n]dsttp I.é;rélua‘ﬁg leveranéieraanwazlg ) 7] Overig:
Cla C Nee
Incident/Calamiteit informatie:
Clientéle nummer: - ‘Leverancier: c Bussines Impé&t
445483 02 ] Ja HDIenstverlening anbeschikbaar
Datum / tijd 15% Melding | Datum /tjd ontstaan | Datum / tid Cafamiteit | Datum / tijd Opgelost
12-6-17 12:25 12-6-2017 12:00
| Standbymanager: . . | Catamiteiten manager: .. . | Specialisten: . .
1078 | e ] [7 Dienstverlening [} Communicatie iz []sMm
[0 Anders:
Incident omschrijving: - h -
0.2 R |
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Oorzaak:

-Soort I'm‘:ldevn’t:: o e " o ]

l

Technische specificatie:

] Technische specs aanwezig:

[ Oorzaak bekend:

“Udrzaak: "

Ml

L T S ZTN AN IR R PR

[0 Technische Storing
] Software Storing
{7 Fout leverancier
] update

O wijziging

[ onderhoud Leverancier
[71 (poging) Systeem Hacking

[ (poging) Diefstal gegevens

[0 Externe Informatiebron

[0 (poging) Phishing, Malware, Virus

‘Oplossing:

] Software Update
] Hardware Update
7] Herstart Server
] Backup Procedure

{J Database Wijziging

O] Anders:

Aanpassingen: .’

e

[ SLA/ DAP Wijziging
{J Incidenthandboek

] Productkaart

{3 Procedure:

het oplossen van het incident?

] M™ailplus

[J Clientele
Aangifte politie C Ja @ Nee
"E:v"élu‘atie'ptint AN "' Toelichting: "~
Calamiteitenmanager geinformeerd? @ Ja C Nee
C&RM geinformeerd? Ca @ Nee
Informatie Beveillging geinformeerd? C Ja ® Nee
Extern gecommuniceerd? @ J2 . Nee
Incidentproces gevolgd? @ C: Nee
Had I i i
ad je voldoende informatie/kennis voor @ 1a 6 Nee
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Evaluatiepunt

Toelchting, .

VAR b e

|Als dit Incident zich weer voordoet, pak je

C Ja & Nee
het dan anders aan? )
IVerliep de samenwerking met de
Calamiteitenmanager goed? @ Ja C Nee

Welke tips heb je voor de
Calamiteitenmanager in dezelfde situatie?

Evaluatie

Wat ging goed:

Actiepunten:

O#mgtklhgen algemeen:

10.2g

Verzenden via e-mail
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Evaluatieformulier Incident / Calamiteit

Versie 1.1

RolL: (. Standbymanager

(¢ Calamiteitenmanager

Logius

_ Ministerie win Binnenlandse Zaken en

Koninkrijlsrelaties

,Evaluatie leverancier. aanwezig

Dignst:. " 270 e e B S B I O R o
X DigiD 4 [J Kantoorautomatisenng & Standbymanager B Procesbegeleider Crisismanagement
[[J eHerkenning [0 Diginetwerk B calamiteitenmanger
[ DigiD Machtigen {0 Managed Services ] Woordvoerder
3 MijnOverheid ] Digimelding 1 Sservicecentrum
[ pigipoort OTP [ Digilevering (O] uridische Zaken
) Diglpoort P1 [0 informatie Beveiliging
[J overig: L 1 [ servicemanager

,,E.;y'aly,atie_‘ Datum / Tiidstip ] Oveng: SM Leverancier {Marco Rits), Fraudeteam

27-6-2017 14.00 uur

® Ja ( Nee

Incident/Calamiteit informatie:

o P AT AR L0 G, AL B ¥ 5201 P Sy

R o aawt gy

5 by ABRRRRR LS e VR i eV
SO T i T e o T e

Clientele nummer:  » 0w o Leverancler: e “Bussines‘lmpagt T o |
446072 0 [Nee ] [
"Batim'/ tijd 15t Melding - Datud / tijd oni “\'Datum / ijd Calamiteit | Datum / tjd-Opgelost .+
14-6-2017 om 18:00 uur 14-6-2017 om 18:00 uur 14-6-2017 om 22:15 mﬂ 15-6-2017 om 08:00 uur
+
sﬁandbyménéger: Calamiteiten ﬁténager: ;épéclalistén: o ‘
10,28 i‘?ﬁ.m} X Dienstverlening [} Communicatie iz ] sM
{1 Anders:
-Incident omschrijving:. i - ’
W ) T
, S
i
) {
]
{
k ‘ 1
A [
{
: 1”:]
- ]
C
B
r
| C:J
]

rwmmmi

- Wrnarx'-—]




Oorzaak:

“Soort Incident:

1echinische Specificatie: . ©

] Technische specs aanwezig:

075 ]

{71 ©orzaak bekend:

QOorzaak:
{7} Technische Storing [ onderhoud Leverancier
7] Software Storing [J (poging) Systeem Hacking
{7} Fout leverancier [J (poging) Diefstal gegevens
[0 update [J (poging) Phishing, Malware, Virus
[0 wijziging {J Externe informatiebron
 Oplossing: | , ‘ . -
B LN R R Vo 3 R VR R 0 R e 0 Wole R Mdaey b W i i WA A T N Gy a0 AL b At b Wb e T W T v T
1029 .~ ]
{7 Software Update X Anders: LLEZ TR
{71 Hardware Update
{71 Herstart Server
[ Backup Procedure
{_] Database Wijziging
Aanpassingen: e R
10.2g "
1 SLA / DAP Wijziging [ Procedure: . I
& Incidenthandboek
X Productkaart
] Mailplus
[T} clientele
Aangifte politie C Ja @ Nee
Evaluatiepunt Toelichting:
Aanvullen10.28
MT geinformeerd? G Ja @ Nee
¥ o)
Aanvuller10 2¢
C&RM geinformeerd? Ca @ Nee
Aanvullen;10.2¢
Informatie Beveiliging geinformeerd? CJa @ Nee
Nvt
Extern gecommuniceerd? C Ja @ Nee
Incidentproces gevolgd? @ Ja C: Nee
1075
Had je voldoende informatie/kennis voor
het oplossen van de calamiteit? ) Ja @© Nee
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‘Evaluatiepunt” © -0 e

I T T IE L TR

R A

Loelichting:. .

W S

e

t’ﬂq Pt LR T Y AR

RTOrTe

B

WO el an b R

ol R

lAls deze calamiteit zich weer voordoet, pak
je het dan anders aan?

i Ja

@ Nee

Aanvuilen 1@

IVerliep de samenwerking met de
Standbymanager goed?

@ Ja

" Nee

Aanvullen 1028
——

Welke tips heb je voor de Standbymanager
in dezelfde situatie?

N.v.t.

Evaluatie

Walgiig goel

T IR
TR RN R e
N P

o Winohe oo 0
oo o

T e i

02

Actiepunten:

$02g

Opmerkingen-atgemeen: |\ " T L el D e e e e
102 T - ) i . . ) e

Verzenden via e-mail
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Evaluatieformulier Incident / Calamiteit

Versia 1.1

RoL: ¢ standbymanager @& Calamiteitenmanager

Logius

'é‘
0%

(%
iy
S

Koninkrijksrelaties

Ministerie van Binnenlandse Zaken en

PRI a oAt

VA Bt Ve

w1

PR

R L

maman

ierist: " T Aanwezlg; A T
P& DigiD 4 {7 Kantoorautomatisering X standbymanager X Procesbegeleider Crisismanagement
{7 eHerkenning O piginetwerk [ calamiteitenmanger
[} Digib Machtigen {7 Managed Services X woordvoerder
[ ™MijnOverheid ] Digimelding {0 servicecentrum
{7 pigipoort OTP {71 Digilevering 3 3uridische Zaken
{7 Digipoort PI [J Informatie Beveiliging
[ overig: [ —I B¢ Servicemanager

PEva‘!.uatle D.atum}f Tijdstip ‘Evaluatle:l\everarycier aanwezig B3 Overig: Fraudeteamfi_’[)_f_z__é“_m

3-7-2017 om 14:00 uur

(‘la @ Nee

Incident/Calamiteit informatie:

Clientele nummer: Leveranciér: Bussines Impact
446072 il D"_ﬁg ! [Nee I I

Datum ] tid 15te Meldfnﬁ

Datum / tijd ontstaan

Datum / tijd Calamiteit

Datum / tijd Opgelost

14-6-2017 om 09:00 uur

14-6-2017 om 09:00 uur

14-6-2017 om 09:00 uur

sta}pbhynlvanag'ér{ C C‘a{arvnltﬁ‘;rter‘\v ma_lynagér:v.v . Sbegiallsten: - ,
R 1% 2 Dienstveriening [J Commumicatie Oz [ s
[ Anders:
Incident Smschrtﬁlng:m“T,i,.‘ . zfg . I 5 “h
1029 ’
, —

T
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Oorzaak:

Seort.Incident: L. .

catw i b T e BT

1025

‘Technische specificatie: ' °

7] Technische specs aanwezig:

N.v.t.

7] ©orzaak bekend:

Oorzask

arf

G A e e v

o e we e

[ Technische Storing
[] Software Storing
] Fout leverancier
[J Update

{7 wijziging

Onderhoud Leverancier
(poging) Systeem Hacking
(poging) Diefstal gegevens

(poging) Phishing, Malware, Virus

B O0O0O0a0

Externe Informatiebron

Oplossiig: T 7

g

] software Update
)] Hardware update
1 Herstart Server
{1 Backup Procedure

] ODatabase Wijziging

X Anders:

Aanpassingen:

I TR B LI

Al M I I Bt AL

TR AN TN B TP L

. ey g g T e B €T e 1
L W R R IEC T R W abdhe B Y

[ SLA/ DAP Wijziging
71 Incddenthandboek
3 eroductkaart

1 Mailplus

{71 Clientele

[0 Procedure:

Wwa2ag ]

het oplossen van de calamiteit?

Aangifte politie @ 3a . Nee
"E‘E:yalﬂa'tigm‘mt ’ ) . :.Toélicl;tiqg: i
MT geinformeerd? @ Ja ) Nee
C&RM geinformeerd? C s @ Nee
Informatie Beveliiging geinformeerd? CIa & Nee
Extern gecommuniceerd? @® Ja C. Nee
Incidentproces gevalgd? @l C Nee
Had je voldoende informatie/kennis voor PR O Nee
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Evaluatiepunt . : - L "| Toelichting:

Als deze calamitelt zich weer voordoet, pak @ Ja C, Nee
je het dan anders aan?

Verliep de samenwerking met de
Standbymanager goed? @ Ja  Nee

N.v.L

Welke tips heb je voor de Standbymanager
in dezeifde situatie?

Evaluatie

Wat ging goed: L LT D e e e R
% N R

::l' G TR NT IR SRS T My P i L I YT hadd ol Ll )"‘L‘J

1

Actiepunten: . - . . o . : . o . §

10 2g T - (

"Oprherkingen ‘algermeen:

.29 . L

]

Verzenden via e-malf
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Evaluatieformulier Incident / Calamiteit

Versie 1.1

RoL: @& standbymanager

(" Calamiteitenmanager

Logius
Ministerie van Binnenlandse Zaken en
Koninkrijksrelaties

Dienst: Aanwezig: o
B DigiD 4 [J Kantcorautomatisering Bg Standbymanager [0 Pprocesbegeleider Crisismanagement
{7} eHerkenning {J Diginetwerk [] calamiteitenmanger
{3 DigiD Machtigen {0 Managed Services {0 woordvoerder
[ Mijnoverheid [ Digimelding ) servicecentrum
[J Digipoort OTP ] Digilevering [ 3uridische Zaken
[J Digipoort P1 O Informatie Beveiliging
[ Overig: [0 Servicemanager
mﬂEVfalU"aﬂﬁf mrum/lmdmp "El‘vfg;"'ffﬂlﬂ_éf‘{?\’l'?“ﬁﬂfl‘ﬁf;‘jd.d'!:i“;EZTQ“J., o ‘ 14 Oveng: standbynnahagel“iﬁf?émim

:Ja O Nee

Incident/Calamiteit informatie:

Clientele hummer;

. | teverancier:

Bussines Impact

448116

1025

E ]

[Dienstvenening onbeschikbaar

‘Dattim / tijd 1stE'ﬁ‘e;¢f,3§ A

Datum £ tjd ofitstaap - '

W

Datur f Hyd Calamiteit”

Batur / 554 Opgelost

T

27-6-17 19:1%u

27 juni 2017 om 19.15u

27 juni 2017 om 20.16u

Standbyihanager:

Specalisten: oo 0w

P

sop am e awa

0 2e

{7 Dienstveriening  [T] Communicatie. 0Oz

0 sm

1 Anders:

anldeht amschrijving:.

0.2 ]
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Oorzaak:

Soort Incident: .

Technische specificatie:

[J Technische specs aanwezig:

[0 0©Oorzaak bekend:

Oorzéak:
[X) Technische Storing [ Onderhoud Leverancier
{7} software Storing [ (poging) Systeem Hacking
{1 Fout leverancier O (poging) Diefstal gegevens
[0 update 1 (poging) Phishing, Malware, Virus
O wijziging [0 Externe informatiebron
7] software Update ] Anders:
{71 Hardware Update
X Herstart Server
[ 8ackup Procedure
] ODatabase Wijziging
Aanpassihgén: ‘ .
{C] SLA/ DAP Wijziging {1 Procedure:
[0 Incidenthandboek
[0 productkaart
] ™ailplus
{7 Clientele
Aangifte politie C Ja @ Nee
Evaluatiepunt . T b R : Toelichting:” = - A
Calamiteitenmanager geinformeerd? @& Ja C Nee
C&RM geinformeerd? Cla @ Nee
Informatie Beveillging geinformeerd? C Ja @ Nee
>
Extern gecommuniceerd? @® la () Nee
Incidentproces gevolgd? @ a € Nee
Had je voldoende informatie/kennis voor
het oplossen van het Incfdent? @ Ja C Nee
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oy omn T
RN R

Evalistiepiint

P TR LAt

T [Toshehting -

o

iAls dit incident zich weer voordoet, pak je Ca @ Nee
het dan anders aan? i

Verllep de samenwerking met de
Calamiteitenmanager goed? @® Ja C Nee

Welke tips heb je voor de
Calamiteitenmanager in dezelfde situatie?

Evaluatie

Y

Cayem o @4 Wt S b T I
. ' : v . P

PREYE

Merbeterpronben i oo e T o A p ——
[y 4 Y WY 1 o Ta Lot e Tyt Wt )
1829

P o “ ]
Actiepunten: ™ " B T e o PRy I
~Opmerkingen ‘algemeen:” " e

Verzenden via e-mall
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Logius

Evaluatieformulier Incident / Calamiteit o ke
Versis 1.1
Rol: @ standbymanager (© Calamiteitenmanager |
Dt 1 T PR A R M
& DigiD 4 {0 Kantoorautomatisering [} standbymanager [] Procesbegeieider Crisismanagement
{1 eHerkenning [ Diginetwerk [] calamiteltenmanger
{1 DigiD Machtigen 7] Managed Services [ woordvoerder
[ Mijnoverheid [ oigimelding O servicecentrum
{7 pigipoort OTP [J oigilevering [ 3uridische Zaken
[J pigipoort P1 [ Informatie Beveiliging
{7} Overig: (3 servicemanager
i v ] | G
CJa i Nee

Incident/Calamiteit informatie:

o .o T ! ' N T TN L T L A M A
'wcjlpmelgn‘gyhmméf:p,l,‘,,.w.y,..}.‘“ |rhavaranCier Ty e el Hussites 1mpact s - o ‘
449104 51§29 [Ja l l Dienstveriening onbeschikbaar
Datum / tijd-15€ Melding *** ., |'Datum £ tijd ontstaan .’ 21" Datum /- bijd Catamiteit *| Daturf / tjd Opgélost™ "7 "
4-7-17 11:22 4-7-17 11:17 n.v.t. 12.11 4-7-17
Standbymanager:.. TR -Catamiteiten manager? ™ - *| speciatisten: )
107e Th.2e } i Dienstverlening [ Communicate  []3Z [ SM
[0 Anders:
Incident omschrijving: o - - . ’
025 ; 7
1
d
- e T
]
1
- ]
]
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Oorzaak:

Soort Incident:

L

Technische specificatie:

] Technische specs aanwezig:

het oplossen van het Incident?

& oorzaak bekend: 1079 ]
[
Corzaak:
] Technische Storing [ o©onderhoud Leverancier
] Software Storing [ (poging) Systeem Hacking
] Fout leverancier [0 (poging) Diefstal gegevens
[0 Update [J (poging) Phishing, Malware, Virus
[ wijziging [J Externe informatiebron
Oplossing: . -
A02g "
[0 sSoftware Update X Anders: 4 L““‘*‘"’“”“‘]'
7] Hardware Update
[1 Herstart Server
[ Backup Procedure
{T] Database Wijziging
Aanpassingen: , -« LT |
[0 SLA/ DAP Wijziging ] Procedure:
1 Incidenthandboek
[} Productkaart
7 Mailplus
] Clientele
Aangifte politie CJa ® Nee
Evaluatiepunt- - - L' " | Toelichting: 4
Calamitettenmanager geinformeerd? @ Ja . Nee
C&RM geinformeerd? C la @ Nee
Infarmatie Beveiliging geinformeerd? C Ja & Nee
Extern gecommuniceerd? @ Ja C Nee
Incidentproces gevolgd? ® Ja C Nee
Had je voldoende informatie/kennis voor @ 1a G Nee
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Cvaluallepuny:, " b7 7 0

P T

(T T ORI (M7 i i

" ¥oelichting:

[Als dit Incident zich weer voordoet, pak je
het dan anders aan?

CJa @ Nee

Verliep de samenwerking met de
Calamiteitenmanager goed?

@ Ja (. Nee

Welke tips heb je voor de
Calamiteitenmanager In dezelfde situatie?

Evaluatie

Wat ging goed:

10 29

O OGN 200 YOI L s

R Y TR

Vetbaterpiinted: ),

10.29..

q

Actiepunten:

[f02g

Opmerkingen algemeen:

Verzenden via ¢-maii
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Logius

Evaluatieformulier Incident / Calamiteit : mm;:;mmmmm
Versia 1.1
Rol: @ standbymanager ( Calamitettenmanager
Dienst: ) Aanwezig: )
4& DigiD 4 {7] Kantoorautomatisering X standbymanager [ Procesbegeleider Crisismanagement
[0 eHerkenning {0 oiginetwerk [0 Catamiteitenmanger
[0 piglD Machtigen {7 Managed Services [J woordvoerder
3 Mijnoverheid [ Digimelding [ servicecentrum
[J Digipoort OTP [ Digilevering [0 uridische Zaken
[ Dpigipoort PI [ Informatie Beveiliging
] oOverig: L [ servicemanager
&tvt‘nuatsésuhmrrq}'-ﬁjd‘;agiﬁ“‘*%y;nlf@é‘t"fc;-j_“;‘f'7"“" O overg: |
C la

Incident/Calamiteit informatie:

Clientefe nummer P

S

Co

e T T

"I LEVEFBREIEr: 1 vomy s o ww e

It

| Bussihes Inpact 0o 0

Y T T

TS L AR

450314

AlJa » ]

LDienstvertening onbeschlkbaar

Datyin 7,tiid 155 Melding .. v .

mar.nmfmd ONtStaan - s e

"Datum /Ujd Calamitelt

Lo

Datim’/ tjd-Bpgelost: "« e e

O

10-7-17 16:44

9 juli 2017

10-7-17 17:40

Standbymanager: . ;
L e P S

;| Calamiteiten, manaqef:, .. amne

3 FPF‘C‘BHSYEH‘:‘%»“ e e S A

BT A Wi o AT g

it s olionfa 30ty SRS

(e —

1575 ]

[] Dienstveriening

iz [ sm

[N communicatie

] Anders:
Incldent nmschrijving; . . ) I ‘ 7
T0.29 : —
- [ r
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Oorzaak:

‘Sport Incident:

0.29 |

Technische sp,eciﬂgatée,:

] Technische specs aanwezig:

0 O©orzaak bekend:

IR

L S TP

QOFZ;E\a\k L T'H\\ S T LT o v
] Technische Storing [ Onderhoud Leverancier
{7} Software Storing [ (poging) Systeem Hacking
7] Fout leverancier 0 (poging) Diefstal gegevens
X Update [1 (poging) Phishing, Malware, Virus
{0 wijziging [0 Externe informatiebron

,D;élcssing‘i.av

I

7] Software Update
{71 Hardware Update
{1 Herstart Server
{1 Backup Procedure

{] Database Wijziging

B Anders:

Aanpassingen:

{J SLA/ DAP Wijziging
] Incidenthandboek

1 Productkaart

[J Procedure:

het oplossen van het incident?

] Mailplus

[J Clientele
Aangifte politie Cla @ Nee
Evaluatiepunt - Toelichting:™ ~
Calamiteitenmanager geinformeerd? @ la C. Nee
C&RM geinformeerd? Cla @ Nee
Informatie Beveiliging geinformeerd? Cla @& Nee
Extern gecommuniceerd? G Ja @ Nee
Incidentproces gevolgd? @®Ja C) Nee
Had old inf: tie/kennis voo

je voldoende informatie/| r. ® Ja C Nee
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1! I G VAR X W At it J i n\ N o A e et . :v"m ""‘ .'A? e R EREEYT
iy "I”.UBF'ED\UU 9% B I TP bl Ll Toelichthng: ™ - e
ot 0 Vil Mo i L O A A T O

Als dit incident zich weer voordoet, pak je Cla @ Nee
het dan anders aan? - -

Verliep de samenwerking met de
Calamiteitenmanager goed? @ Ja C Nee

Welke tips heb je voor de
Calamiteitenmanager in dezelfde situatie?

Evaluatie

Wat ging gbed: i A )
f0.2g i ' s

e ‘ Y + r Wy YR ToATh
I T © o G ooy, ol e TR g - - e
verBeterpiinean? o e :
, N [
Actiepunten: . - L v v, e T T :
‘hr.n CE L s e R nm:m.u i P PRI A U R e & B e T e ety it g " w

Ty o e )

L T e )
caree 4 vr o

 Opmerkingen.algemeen iy .

T s M e

G maew < s

Verzenden via e-mait
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%AW Logius

Tty
.

Evaluatieformulier Incident / Calamiteit R mm.;mmwmm
Verms 1.1
Rol: @ Standbymanager (¢ Calamiteitenmanager
AT Aanwezig: o0 2T :
& DigiD 4 [ Kantoorautomatisering X standbymanager [ Procesbegeleider Crisismanagement
[ eHerkenning {0 Diginetwerk [0 calamiteitenmanger
[l DigiD Machtigen ] Managed Services [J woordvoerder
[ MijnoOverheid [[] Digimelding [ servicecentrum
{7 oDigipoort OTP {0 Digilevering [ juridische Zaken
{7 bigtpoort PI O informatie Beveiliging
0 Overig: [ [ servicemanager
v‘E:x}all‘Jatle;D%tum‘ /- Tdstip Evaluatie tgv%:"ijégt:ie'rfﬂéa'riwéz[g" S (3 oveng:
13-07-2017 11:40 C Ja @ Nee ﬂ

Incident/Calamiteit informatie:

' Clientele nummer: Leverancfer: . Bussines Impact
450571 162 | [Ja I lDienstverlenlng onbeschikbaar
Dafurr; 7 tijd 15';9 Me‘ldl‘ng‘ E [Datum / tid prgtsiaan,_‘fu Tty | Patum / tigd r‘alamiteft‘ Datum/ tijd Opgelost: "~ e
12-7-17 08:00 12-7-17 01:11 12-7-17 01:16
Standbymanager:., .. Calamlrei:gen manager: = ' |'Specialisten; e ’
HE TS [ Dlenstverlening [ Communicatie []JZ  [J sM
O Anders:
Incident omschrijving: _ i " B - ) _— ‘ T o o, “
S , ~ m——— e e T s e T
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Oorzaak:

Soort Incident: A L o : . S

e~

Tec_liriisch‘e Spe{fiflqat:i‘?z; . ‘ DR o A T o g e
[ Technische specs aanwezig:
] ©Oorzaak bekend:
Oorzaak: o F o } o - -
{71 Technische Storing & oOnderhoud Leverancier
[ Software Storing [ (poging) Systeem Hacking
{] Fout leverancier [J (poging) Diefstal gegevens
[J update O (poging) Phishing, Malware, Virus
0 wiziging [0 Externe informatiebron
) _-\‘;r'm::.h,.g\“}‘t\mu-,.;V‘w'r-”\"“;f\ il NGRS

[ software Update ] Anders:
] Hardware Update
{71 Herstart Server

[l Backup Procedure

{J] Database Wijziging

Aanpassingen: 700 U Tl e T e T e e e
IR, LR e e M R ! | < N . ,

[ SLA/ DAP Wijziging O Procedure:

[0 Incidenthandboek

] Productkaart

] Mailplus

] Clientele
Aangifte politie ¢ Ja @ Nee
Evaluatiepunt Toelichting:
Calamiteitenmanager geinformeerd? @ Ja C, Nee
C8RM geinformeerd? C Ja @ Nee
Informatie Beveiliging geinformeerd? C Ja @ Nee
Extern gecommuniceerd? C Ja @ Nee
Incidentproces gevolgd? @ Ja C) Nee
Had je voldoende informatie/kennis voor
het oplossen van het Incident? @ Ja C Nee
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Evaluatiepunt - Toelichting:

lAls dit incident zich weer voordoet, pak je C la
het dan anders aan? - -

iVerllep de samenwerking met de
Calamiteitenmanager goed? @ Ja C. Nee

welke tips heb je voor de
Calamiteitenmanager in dezelfde situatie?

Evaluatie

Wat ging-goed:

N { Yot iy W it " N T Wy

o A SR s ey 0 o F
T [
o PR

Merbeterpunten. o
T LE o Wl

L Wt Y gt G dardton b v T e L
¢ P AU T} mew kbt W i SOy oy 3 g b -
mActiepurilen: k " s o
P P o R i
" -
= “a ~ e

verzenden via e-mall
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Evaluatieformulier Incident / Calamiteit

Versie 1.1

RolL: @& Standbymanager

¢ Calamiteitenmanager

Logius
Ministerie van Binnenlandse Zaken en
Koninkrijksrelaties

Diests, w e T g T
BS DigiD 4 {J Kantoorautomatisering K Standbymanager Procesbegeleider Crisilsmanagement
[3 eHerkenning [0 oiginetwerk [ calamiteitenmanger
[J pigib Machtigen [J Managed Services {3 woordvoerder
[ MijnOverheid ] Digimelding BJ Servicecentrum
{7 Digipoort OTP O Dlgileverlpg {3 3uridische Zaken
{7 Digipoort PI {0 informatie Beveiliging
3 Overig: R servicemanager
Eva}uatle Datum / Tdstip f-:valu;\tie teverang’er aan’we}zig . K Overig: Ketenbeheer, Communicatieadviseur

14 augustus 2017

@ la ( Nee

Incident/Calamiteit informatie:

. . > P I e R I R LT ~1
Clientéle nummer:, * . ... o ofbewerangicre ey L BUSSINES Tinpact o v
451275 1029 [Ja ] l Productverstoring
Datum /.td 158 Melding - | Datum / tijd ontstaan, .. o, .Datum /tijd Catamiteit °|-Datum / tijd Opgélost ™" o
17 juli 201 09.40 uur 08.41 uur 18-08-2017 01:10
Standbyénanager‘: Catanfiteiten manager: ° ’ " | Specialisten:
10.72¢ ] [ ptenstverlening & Communicatie 11z ] s™
[ Anders:

I?d\:df'?:t Offﬁqllﬁﬁjvfpg' 'r’ T R IR I I L R L .mw‘:éw L Sty 0l R s !
10.2g

|
P
{ T

—

‘ J
—
L
—
W :
o ‘ L N l
. ¥ ¢
B - M ti
> !
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Oorzaak:

Soort Incident: -

Aaupassingen: " UL

1035 7 |
~“l'echnis‘ct"ic'a‘"‘spe’'c.iﬁc}:a'tiié.: o | -
X Technische specs aanwezlg: 1
¥ Oorzaak bekend: 102 ]
Oorzaak:
7 Technische Storing [ Onderhoud Leverancier
{1 Software Storing [ (poging) Systeem Hacking
7] Fout leverancier [J (poging) Diefstal gegevens
] uUpdate [0 (poging) Phishing, Malware, Virus
R wijziging 0 Extemne informatiebron
g)“ ]qsigir}g, . e T e .\;3;“”«:‘5’ T D TR R " “ “ R “‘"‘W‘W\“WM R ‘ )
1 software Update &8 Anders: 0% ' - . J'-J
[7] Hardware Update —
[ Herstart Server
] Backup Procedure
{71 Database Wijziging
N Y R TR R

O
O
O
0
O

SLA / DAP WIjziging
Incidenthandboek
Productkaart
Mailplus

Clientele

(O Procedure:

Aanglfte politie

ot O |

Evaluatiepunt  Toelichting: - ’ :
Calamiteitenmanager geinformeerd? &[] ¢l
[C&RM geinformeerd? e} ‘:l @ [:]
%, |

Informatie Beveillging geinformeerd? (@l .f] @ Lj
.20 i

Extern gecommuniceerd? @] c] . o L;

i i

e e P v e en ; B A |
102 j )

Incidentproces gevolgd? Q i] ¢ E:]

Had je voldoende informatie/kennis voor . i -

het oplossen van het Incident? @ D G 5::]

T Jzvan2



Evaluatiepunt

Toélichting:

Als dit incident zich weer voordoet, pak je
het dan anders aan?

[Verliep de samenwerking met de
Calamiteitenmanager goed?

@© Ja ' Nee

Welke tips heb je voor de
Calamiteitenmanager in dezelfde situatie?

Evaluatie

Wwat ging goed:

J04g

VErbetarplinten’

025
20

. e

T

L e e afi w0 T ERINTE WTAT e lr « - -] m
Opmaerkingen algemeen: - - :
T — e — : . -
o .
[+

Verzenden via e-mall
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Evaluatieformulier Incident / Calamiteit

Versie 1.1

RolL: @ Standbymanager

¢ Calamiteitenmanager

Logius

Rl xorinirihsrelaries

Ministerie van Binnenlaudse Zaken en

Dienst: Aanwezig: :
BG DigiD 4 {] Kantoorautomatisering X standbymanager ] Procesbegeleider Crisismanagement
[J eHerkenning [0 piginetwerk [J calamiteitenmanger
("1 DigiD Machtigen {T] Managed Services [7 woordvoerder
[ Mijnoverheid [ Digimelding [J servicecentrum
(7 Digipoort OTP [J Duwgilevering {3 3uridische Zaken
[} Digipoort P1 ] Informatie Bevelllging
3 overig: O servicemanager
“gvatuatie Datim’/ ™ ﬁf&étiﬁ Evailu;‘stxeievferanueraanwezlg S [ overig: .

31-7-2017

la (@ Nee

Incident/Calamiteit informatie:

Clientele nummer:

Leverancier:

Bussines Impact

452537

102g

[ Ja ' I Productverstoring

Datum / tijd 15t€ Melding”

Datum / tijd ontstagn

.| Datim 7 tijd catamitert

Datum / tijd'Opgelosf X

24-7-2017 20:23

24-7-2017

25-7-2017 14:40

ot e

PRI R U

M T O

T

-
T " 5 J B

“Stahidbynianager: Calamiteiten manager: Specialisten: | i _
1028 T T0 7a [ bienstverlening [} Communicatie Oz [ su
X Anders: 10.2g T
Incident omschrijving: )
1029 o T T il
e - ]
{

« :

1
i
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Oorzaak:

Sgort Incldeng: - ) - : . . . -

[rozg ]

‘Technische specHicatia:

{0 Technische specs aanwezig:

7] ©orzaak bekend:

O daks L S B RN L e e
S T T
1 Technische Storing [J Onderhoud Leverancier
{71 Software Storing [0 (poging) Systeem Hacking
] Fout leverancier [d (poging) Diefstal gegevens
[J Update [J (poging) Phishing, Malware, Virus
] wijziging ] Externe Informatiebron
Oplossing: - g e o o s s e 9 e
1 software Update 8 Anders: 1029 - I - }
{1 Hardware Update
7] Herstart Server
[ Backup Procedure
] Database Wijziging

] SLA/ DAP Wijziging [ procedure:
[ Incidenthandboek

] Productkaart

0 Mailplus

] Cclientele
Aangifte politie CJa @ Nee

o v | Toelichting:
Calamiteitenmanager geinformeerd? Cla @ Nee
CBRM geinformeerd? Cla . @ Nee
Informatie Beveiliging geinformeerd? )3 @ Nee
w2 ]

Extern gecommuniceerd? Cla @ Nee f
Incidentproces gevolgd? @ Ja C Nee
Had je voldoende informatie/kennis voor
het oplossen van het incident? @ Ja C Nee
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Eva[uaiiepﬁnf ‘ Toelichting:

B

lAls dit incldent zich weer voordoet, pak je C Ja

@ Nee
het dan anders aan? .

Verllep de samenwerking met de
Calamiteitenmanager goed? @ Ja C: Nee

Welke tips heb je voor de
Calamiteitenmanager in dezelfde situatie?

Evaluatie

Viatging goed: | L [

Verbeterpunten: S I . o o oo T

AttiEpunten:

Qgp\ﬂgrkj"nggn Algemeen:.

Verzenden via e-matt

i

Pagina 3 van 3



Evaluatieformulier Incident / Calamiteit

Versia 1.1

Rol: @ standbymanager

C, Calamiteitenmanager

Logius
Ministerie van Birmenlandse Zaken en
Koninkrijksrelaties

o

=

Diénst:

Aanwezig: -
B DigiD 4 {J Kantoorautomatisering K standbymanager [ Procesbegeleider Crisismanagement
(] eHerkenn;ng {J Diginetwerk [ calamiteitenmanger
[ pigiD Machtigen [J Managed Services [ woordvoerder
3 MijnOverheid [J Digimelding [ servicecentrum
[ bigipoort OTP [ Digilevering [ Juridische Zaken
[0 Digipoort £1 [ Informatie Bevelliging
] Overig: [0 servicemanager
0

Evatuatie Datuns /.. Tijdstip

Evaluatie leverancier aanwezig '™

oo

Overig:

28-7-2017 13:30

(hJla @ Nee

Incident/Calamiteit informatie:

 Clientefe nimmer: « ~ -

« = | Leverancler: "

| Bussines Tmpact

453026

07 ]

[ |

[Dienstver‘lenlng onbeschikbaar

Datum / tijd 15t€ Melding

Datum / tijd ontstaan
M.t Taam CanEL e

Datum./ Hijd Calamiteit .

Datum/ tijd Opgetogt r e s e RN TR

26-7-2017 20:04

26-07-2017 20:00

26-7-2017 20:40

Specialisten:

sgandbymanag“er: ‘ Cala'mlteiten,.maba;]er‘: « N

W 0% ] [J Dienstveriening [ Commumcatie  [J 12 [] SM
[T} Anders

Incident omschrijving: <

1629 7]

[

—

—r

vttt o L LAY,

T Mg e

e e

g

]
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Oorzaak:

SoortIncident: “ . L i e TR SRR W R
A A T e R A S T o WK i '
W2e 7]
, ! T LT L A e A S L R M T R L PEERAH mhmu‘- M“,W,”',,. w.g:'r CRUN T R
Technische speaificatia: = 0" 7 . ‘ e W o
{1 Technische specs aanwezig:
X Oorzaak bekend: A0 .2g ]
; -
Oorzaak: N
1 Technische Storing [[1 Onderhoud Leverancier
[Tl Software Storing [ (poging) Systeem Hacking
& Fout leverancier {0 (poging) Diefstal gegevens
] Update [ (poging) Phishing, Malware, Virus
O wijziging {0 Externe Informatiebron
Opiossing: T e . )
‘ 0.2 j :
{J] software Update & Anders: AR J
[0 Hardware Update
{7 Herstart Server
{1 Backup Procedure
{1 Database Wijziging
Aanpassingen: e : \ R
] SLA/ DAP Wijziging [ Procedure:
] Incidenthandboek
7] Productkaart
[ Mailplus
[7] Clientele
Aangifte politie Ca . Nee
Eva,luatieppntA i ) Toelichting: -
Calamiteltenmanager geinformeerd? @ Ja C Nee
CB&RM geinformeerd? ¢ Ja & Nee
Informatie Beveiliging geinformeerd? . Ja @& Nee
Extern gecommuriceerd? ® Je C Nee
Incidentproces gevolgd? @ s C Nee
Had je voldoende informatie/kennis voor
het oplassen van het Incident? @ Ja ) Nee
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Evaluatiepunt -

' Toelichting:

102 1
Als dit incident zich weer voordoet, pak je @ Ja C Nee f ;
het dan anders aan? . ’ N
al
[Vertiep de samenwerking met de
Calamiteitenmanager goed? ® la (" Nee
Welke tips heb je voor de
Calamiteitenmanager in dezelfde situatie?
Evaluatie
- Wat-ging goed:w & i et e . . ©oe
Verbeterpunteny e s e e e s
102g o - o i i
Actiepunten: ... ? ’
s - B ~ o
[ S ]
-
. - - -~ 3 e A Uit R WL MR w0 ek SRR Y ek
Opmerkingen aldemeen: . ... b §
1029~ ' . ) 1
) = . |

verzenden via e-matit -
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Evaluatieformulier Incident / Calamiteit

Versie 1.1

Rol: @ Standbymanager (* Calamitestenmanager

Logius

Ministerie van Binnenlandse Zaken en
Koninkrijksrelaties

Incident/Calamiteit informatie:

Diénst: ‘ Aanwezig: ‘
Bg DigiD 4 {7 Kantoorautomatisering B standbymanager B3 Procesbegelelder Crisismanagement
[ eHerkenning [ Diginetwerk [J calamiteitenmanger
[} DigiD Machtigen [J Managed Services [0 woordvoerder
[T MijnOverheid [] Digimelding B4 Servicecentrum
] pigipoort OTP {J btgilevering {7 uridische Zaken
* [[] pigipoort PI [ informatie Beveiliging
[J Overig: B servicemanager
 Evaluatic Dé‘t‘ii."ri a ﬁj&'ﬁtiﬁ Evallané fvétanicibe géﬁﬁéig“ s O oveng:
7 augustus 2017 (yla @& Nee

“Gatum 7 UjH 138 Meltin

'} tijd ontstaan

DAAPRL U AT SRR of

| Datum 7 tifd, Calamiteit

WA e

NI EP Y (RO e

Datum / tijd Opgelost

Clientele nummers, . oo | LOVERaNGICET o il of enihiv, | PUASINGEIMpCE 7 e W b s s e s s
|'m N V"" w '\‘\ W T e T FEENCLEE PP IRLAIEI L et T L T o ‘
531 29 ] IJ"’ | [Dienstveﬁenlng onbeschikbaar

BT

27-7-2017 10:37

27-7-2017 10:37

27-7-2017 10:57

Standbymanager: Calamiteiten F‘nqn,aqer:\ oo ol SpRdAlStENT L e e L e
T R T e S e N ' ) 4 IO . )
10.2e ‘Iﬁg - ] pienstverlening  [J Communicatie 0z ] sm
[0 Anders:
Incident oméchﬁjéihg:
1029 ) o ]
— -
N j‘\‘_
— 3
e |
. R : [OUR. ,,_[._;w;'i P
: f
— ) 1
: =

L.

7 vt G G0 At 1L AT 5 B3 I Ber Wi

i o e e

TR AR A ey
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Oorzaak: .

Soort Incident: ‘

T —

cliilsee spacificatio:

Tt
"

T T I I T A
[ Technische specs aanwezig: 1[‘)_29 ]
Oorzaak bekend: A02 1
g 4] .
Oorzaak: :
B Technische Storing [J onderhoud Leverancier
K Software Storing [T (poging) Systeem Hacking
7] Fout leverancier [J (poging) Diefstal gegevens
[ update O (poging) Phishing, Malware, Virus
O wigziging [0 Exteme Informatiebron
Oplasqing e L A PUSTI st " T A
— 028
[0 software Update & Anders: 20
1 Hardware Update
[Tl Herstart Server
[ s8ackup Procedure
[ Database Wijziging
-Aanpassingen: " i N T
] SLA/ DAP Wljziging [0 Procedure:
0 Incidenthandboek
] Productkaart
1 Mallplus
[ Cclientele
Aangifte politie CJa @ Nee
-Evaluatiepunt - Togliéht}ng:
Calamiteltenmanager geinformeerd? @® Ja C. Nee
CBRM geinformeerd? Ca @, Nee
Informatie Beveiliging geinformeerd? C Ja @ Nee
1025 . j
; A
Extern gecommuniceerd? @® Ja ( Nee ’ : ]
{
Incidentproces gevolgd? @ s C Nee
Had je voldoende informatie/kennis voor
het oplossen van het incident? @ Ja O Nee
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 Evaluatiepunt B ‘| Toelichting:.
Als dit Incident zich weer voordoet, pak je CJa @ Nee
het dan anders aan?
Vertlep de samenwerking met de
Calamiteitenmanager goed? ©Ja C Nee
Welke tips heb je voor de
Calamiteitenmanager in dezelfde situatie?
Evaluatie
- L Y‘ RAUTRE s . Lo e A
S g o
& \
L
Verbeterpunten: o A : S . |
> T o wr *,; T e op v T T R e R ST s - L L,
f W [ O
© o g s oo LOCEEET T

PR

©ot b b

L e mew wime w1 e ‘ : ’ . i R o
Acuc‘)unten. o ] AT G A g, P TR LA S

IR

e e ‘ ; S AR

PR LA 61T ST I i 1Y RS g U

Oy oA

g gt WA

A B 1wl of
A it e

o A 0
o "0 o 0o

-] T TR g
waateowd a gt i en I P I

[

-Opmerkingen ;

Verzenden via e-maif
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Logius
Ministerie van Binnenlaudse Zaken en

Koninkrijksrelatfes

Evaluatieformulier Incident / Calamiteit

Versie 1.1

RolL: @ Standbymanager ( Calamiteitenmanager

Dlong i Dt Aanezlgt . o S
& DigiD 4 {7 Kantoorautomatisering X standbymanager {7 Procesbegeleider Crisismanagement
[0 eHerkenning {1 Diginetwerk [J calamiteitenmanger
[} DigiD Machtigen {1 ™Managed Services [J woordvoerder
[ MijnOverheid [ Digimelding [ servicecentrum
[ Digipoort OTP [ Digilevering [ 3Juridische Zaken
[J Digipoort PI [ Informatie Beveiliging
[J Overig: [ ] [ servicernanager

tvuluauebamm ,' Ti]&st\p Eva!uatre !ev;eranae;'aanéezné IR O overly:

23-08-2017 O Ja‘ @ Nee

»

Incident/Calamiteit informatie:

Clientele Aummer:. e everandien: L e e Bussines Imp B T SR

453950 10.2g ] [ Nee H
6ag;mf/.uj'd\?15t§ Melding o | Datum /giid-ontstaan ... “.0%| Datim bjd-Catamitelt| Dutum 7'tijd Gpgaloge T

02-08-2017 23:45 02-08-2017 23:22 02-08-2017 23:32
Standbymanager: . o ‘Calammiteiten mar;ager:, ' ) >Specia|Alvsten:A V

02e | 0% | . [7 Dienstverlening [] Communicate [JJz  [] SM
1 Anders
Intident om\s;’hf%j\éinaz S ) ’

1029 e
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Oarzaak:

‘Soort Incldent:

Technische specificatie:

] Technische specs aanwezig:

{T] Ocrzaak bekend: zie boven
Oorzaak; . ... . - .. v T “ ‘
7] Technische Storing [ Onderhoud Leverancier
{71 Software Staring [ (poging) Systeem Hacking
[J Fout leverancier [ (poging) Diefstal gegevens
{J Update 3 (poging) Phishing, Malware, Virus
] wijziging [J Externe informatiebron

OVISEING S

Lo Al

TNV

T g 1t 0T

AE L B G B Yt

;

Sl U

7] Software Update
1 Hardware Update
[T Herstart Server
] Backup Procedure
{C1 Database wijziging
“Aanpassingeis o S R T T e T e )
] SLA/ DAP Wijziging O eprocedure:
[0 Incidenthandboek
{1 Productkaart
1 Mailplus
[1 Clientele
Aangifte politie CJa (. Nee
Evaluatiepunt ... .. o » LR " " ’ -cheliéhting:‘
Calamiteitenmanager geinformeerd? @ Ja C. Nee
C&RM geinformeerd? @ Ja O Nee
Informatie Bevelliging gelnformeerd? @ Ja C Nee
Extern gecommuniceerd? C Ja & Nee
Incidentproces gevolgd? @ Ja C. Nee
Had j {doende infi tie/kenni
ad je voldoende informatie/kennis voor @1 O Nee

het oplossen van het incident?
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Evalustiepunt - ‘ o Toelichting: S

Als dit incident zich weer voordoet, pak je C Je @ Nee
het dan anders aan? -

Veriiep de samenwerking met de
Calamiteitenmanager goed? @ Ja C Nee

'Welke tips heb je voor de
Calamiteltenmanager In dezeifde situatie?

Evaluatie

Wat glﬁg goed:

Verbeterpunten: : C ' S ’ : SERP

O S D

FAEHTRIA N s 0 B

vl P S v e B R B O et 0
MRV IR TN TERTE RPEIIVE A '

\QPmefkin,Qen;alqen;ieen::--::;‘:,I;:- s

b s e .

Verzenden via e-mall.
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Evaluatieformulier Incident / Calamiteit

Versia 1.2

RoL: @ Standbymanager

(. Calamiteitenmanager

Ministerie van Binnenlandse Zaken en
Koninkrijksrelaties

Dienst:, . e e Aanwezig:
X DigiD {7 Kantoorautomatisering X Standbymanager [0 Procesbegeleider Crislsmanagement
[J eHerkenning [ piginetwerk [ calamiteitenmanger
[J DigiD Machtigen ] Managed Services Woordvoerder -
[ MijnoOverheid [J pDigimelding [ servicecentrum
[ Digipoort H&T {7 Digilevering { Juridische Zaken
[] Dig!poort PI [ Informatie Beveiliging
] overig: [ servicemanager
-Evaluatie Datt;m / ‘Tijds‘tip Evatuatie tevefanciér aanwezig ] Overig: Fraudeteam, KB MO, KB DiglD
CJla @ Nee

Cllentele nummer:

+

Incident/Calamiteit informatie:

Leverancier:

5

Bussines Impact

456467

[

Informatle beveiliging

T

e TR a0 Wh A
‘Datim / tjd 1€ Meliding . "

Daturm/ tijd Opgelost, o . o A

BT

"Oatum / tijd ontstaar v Tr | watum /U Calariteit-

23-8-17 f 17:07

23 augustus 2017

25 augustus 2017

standbymanager: "

-| catamiteiten manager: Speclalisten: N
{02e 1022 @ Dienstveriening [ Communicatie B 1z 7 sm
0 Anders:

Incident omschrijving:, |~

1028

-

vemn s nee )

i b ot (s 1 e e
s 1 e oy
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Oorzaak:

Soort Incident:

liozg ]

DR

Technische specificatie: i
] Technische specs aanwezig:
Oorzaak bekend: 703
R f0.2q |
X 3 b peoe e B R I I R T ) o, o v - F——
7] Technische Storing [0 oOnderhoud Leverancier
{71 Software Storing [0 (poging) Systeem Hacking
] Fout leverancier [J (poging) Diefstal gegevens
] Update [ (poging) Phishing, Malware, Virus
O wizging Externe Informatiebron
R R R T R T LI T T T R A I R .
Qplossing: - b LT AT L P U TP N PR T
6.2
[J software Update B Anders: !
7] Hardware Update
{7 Herstart Server
0 Backup Procedure
] Database Wijziging
Aanpassingen: i
7 SLA/ DAP Wijzlging [ Procedure:
O Incidenthandboek
O Productkaart
] Mailplus
] Clientele
Aangifte politie  Ja @, Nee
Evaluatiepunt i ; Toelichting: - ST e
Calamiteitenmanager geinformeerd? @ Ja C Nee
CBRM geinformeerd? G Ja C Nee
10 2g R
Informatie Beveiliging gelnformeerd? CJa ® Nee
Extern gecommuniceerd? CJa & Nee
Belastingdienst CIE geinformeerd ? O Ja @) Nee
*Zo ja, CIE nummer noteren bi} ‘Toe! chting’
Incidentproces gevolgd? ® Ja > Nee
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T T

“'Eva‘l'u?txepunt

I Tl G e o wte

W T

RERITN

B T e e R R T S L R T L T L T T &

‘ ’Toelnchtlng

Ta A o M el P W WA P e et i

EEEVE U

9w i

Als dit incident zich weer voordoet, pak je
het dan anders aan?

[ ] , Nee

R ]

!

Verliep de samenwerking met de

Calamiteitenmanager goed? @ Ja : Nee

Had je voldoende Informatie/kennis voor

het oplossen van het incident? @ Ja c

Nee

Evaluatie

" Wat ging goed:’ '
029 ]
"L
J.
Verbeter 0 ,ten.' e '«, T L;w W RO ma e s s e m o e o g sy b \ ” T eI YT et waled A by S @ Lm0 e gy v £

12

L_;g
f

Arhppuntpn fonm o S S e

N =d
o o L
Mot o

T Y b

T 9g ’

Bon i R TR et er e e

B R N N L L L A

MR EAL ee et e ML O P g e o P 1

j‘(,)hm'e"rkl‘hgen algen"\ee‘n‘:“ T

T \Vlnmmelr T § RemFue e
Ml L)y

A 11 8

LA SR B S

A A e

Y
Mwmmmmm e

Verzenden via e-mail
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Evaluatieformulier Incident / Calamiteit

Versie 1.2

Rol: ¢ standbymanager

(¢ Calamiteitenmanager

o
.-'. .

Logius

Ministerie wan Binnenlandse Zaken en

Koninloijksrelaties

DRienst:, o L T D ) Aanwezig: v , JURR
X DigiD ] Kantoorautomatisering B Standbymanager Procesbegeleider Crisismanagement
[ eHerkenning [J Diginetwerk K calamiteitenmanger
[l DigiD Machtigen ] Managed Services K woordvoerder
O Mijnoverheid [ pigimeiding [ servicecentrum
[ Digipoort H&T [0 Digllevering [ Juridische Zaken
[ Digipoort PI [ Informatie Beveiliging
[J overig: ] [] servicemanager
Eva!uétle~!?a;qu) ;ﬂ]dst;p Evaluatfe !elve@n&é?a‘anwezig X Overig: Ketenbeheer DigiD
31 augustus‘ 2017 @® Ja (i Nee
Incident/Calamiteit informatie:
Clienrele'nur’nﬁer’: Leverancier: = 7 . | Bussinés tmpact - >
456880 A02g ] Ja I 1lnfurmat1e bevelliging
“Datum 7t 15t Meiding " ‘Datiini7 i Bhtstagh " | S e Calamineit | Daui / tjd Ggarost” T

23-8-1716:45

24-8-17 10:15

24-8-17 14:45

26-08-2017 06.49

uur

Standbymanager; | .

| Calamiteiten manager:

Specialisten;

T

102 ]

078

4 Dienstveriening

[ Communicatie

Mz ] sm

[ Anders:

ZTRAME AR

Incident fquchﬁjvlng: -
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Oorzaak:

Soort Incident: -t T TR T s 2
Mi2g - |
{0 Technische specs aanwezig:
5 Oorzaak bekend: ftZg ]
{7} Technische Storing [[] Onderhoud Leverancier
] software Storing [J (poging) Systeem Hacking
® Fout leverancier {3 (poging) Diefstal gegevens
[ update [J (poging) Phishing, Malware, Virus
O wijziging [l Externe informatiebron
Oplossing 3 L P ) [ ) w a oo
X Software Update {J Anders:
1 Hardware Update
[ Herstart Server
{1 Backup Procedure
[] Database wijziging
Aanpassingen:
o 1020 B ]
[0 SLA/ DAP Wijziging ] Procedure: i
{J Incidenthandboek
& Productkaart
[ m™ailplus
M Clientele
Aangifte politie C 3la @& Nee
Evaluatiepunt S -7 |Toelichting:
MT geinformeerd? @ Ja . Nee
10.2g T
C8RM geinformeerd? @ Ja S Nee
16.2g - ]
Infermatie Beveiliging geinformeerd? @ la C Nee
29 T '}
Extern gecommuniceerd? @ Ja C: Nee
Belastingdienst CIE geinformeerd ? O I @ Nee
*20 ja, CIE nummer noteren bij ‘Toel chting’
Had je voldoende Informatie/kennis voor
het oplossen van de calamiteit? @ Ja C Nee

Pagina2 van 3



