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In het beheerportaal is het mogelijk om berichten te schrijven en te 
bewerken: 

In het voorbeeld hierboven is te zien dat er een afbeelding wordt 
toegevoegd met als URL http: //10.234 .171. 16: 1234. Zodra een 
gebruiker het bericht bezoekt stuurt de browser een verzoek naar die URL 
om de afbeelding te kunnen tonen. Hieronder is te zien dat de machine 
met IP-adres 10.234.171.16 een verzoek binnenkrijgt op poort 1234: 

root@kali:/# nc -nlvp 12_34 
listening óǹ -[any]  1234 ...! 
connect to [10.234.171.16], from (UNKNOWN)  [10_.23.4_.17.1_._16_]  36508 
GET / HTTP/1.1 
Host: 10.234.171.16:1234 

User-Agent: Mozilla/5.0  (X11; Linux x86_64; rv:52.0)  Gecko/20100101 
Firefox/52.0 

Accept:  */* 
Accept-Language: en-US,en;q=0.5 
Accept-Encoding: gzip, deflate 

Connection: close 

Het is belangrijk om op te merken dat het momenteel alleen binnen het 
beheerportaal mogelijk is om op deze manier verzoeken naar andere 
domeinen te doen; binnen dit portaal wordt de CSP-headerz niet gebruikt 
waardoor het mogelijk is afbeeldingen van andere domeinen in te laden. 
In de DigiD-applicatie voor burgers wordt de CSP-header wel gebruikt, 
waardoor moderne browsers het inladen van afbeeldingen van andere 
domeinen zullen tegenhouden. 

Een 'afbeelding' die een verzoek uitvoert binnen het DigiD-domein zal ook 
werken binnen de DigiD-applicatie voor burgers; Hierdoor kan een 
beheerder eventueel verzoeken binnen DigiD uitvoeren namens burgers. 

Update hertest: 
De bevinding is nog steeds aanwezig. In de DigiG-applicatie voor burgers 
zorgt de CSP-header er voor dat deze content niet wordt geladen: 

' Content Security Policy, zie ook httos://develooer.mozilla.orq/en-US/docs/Web/HTTP/CSP en 
bevindingen Error! Reference source not found. en Error! Reference source not found. in dit ra 

pport. 
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a1 bontent Security Polices De instellingen van, ce pagina 4lakkeerden hat loden van een bron op httpr1�1@.38.112 .Y37J {•irxg-,>;rc'). 

Op de beheeromgeving wordt de pagina echter nog steeds geladen, in dit 
geval door de HTTPS-versie aan te roepen: 

Wijzig nieuwsbericht 

sogeffrestTit0s  - 

inhoud bericht  ! [Voorbeeld] (?rzpe :/IlO.3 _111.231) 
i 

í239S6? 

Hufo b3 oomaak 

zichtbare locatie(s}  0 p,anvraagpagIna Claanvrayen} 
® Mgn D3qD (<rre]n_dgíd} 
B IniDgpagina (%�Moggen) 
® Acti,aedngspa¢Vsa (/act "ren) 
® Aanvraag BaSe (/aamtragen_baNe) 
® 8a9e Kome (jtaa8e_home} 
❑ Hersteipagina (/hersCeCen) 

1 

<strong>Enhoud</strang> 

<div class=' form_wrapper' id='news item' style=' padding: 4px; width: 
400px; height: I3Dp_x; margin-tap: 4px; overflow: auto'><p < mg 
sta="h ops ://10.38.111 .237" alt—"voorbeeld"></p> 

<p>123455T</p> 

</div> 

</div> 

</div> 

4.1.7  Directe gebruikersnaam enumeratle 

ID  Mantis nr.  Risico op  Kans op  Impact op 
Clientele nr.  misbruik  misbruik  misbruik 

5.6.8  Nnb 

Betreffende hosts 

mijn.a3.digid.nl 

Zeerlàag  Zeer laag  Laag 

Omschrijving 

Het systeem geeft informatie over het bestaan van gebruikersnamen. 

Bedreiging 

Kennis over bestaande gebruikersnamen geeft een aanvaller 
mogelijkheden voor verdere aanvallen. Het systeem kán aangevallen 
worden door bijvoorbeeld een bruteforce aanval uit te voeren op de 
gebruikersnamen. De gebruiker kan aangevallen worden door een denial-
of-service aanval middels account blokkades, of social engineering 
wanneer email addressen achterhaald kunnen worden. 
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Aanbeveling 

Het systeem maar dient generieke meldingen te tonen die geen informatie 
geeft over het bestaan van gebruikersnamen. Bijvoorbeeld voor een 
wachtwoord vergeten functionaliteit: "Indien het account bestaat, zijn de 
instructies voor het wijzigen van het wachtwoord verzonden". 

Details 
De Mijn DigiD-omgeving biedt in het scherm gebruiksgeschiedenis aan de 
eindgebruiker de mogelijkheid om in te zien welke acties zijn uitgevoerd 
op de omgeving. Wanneer het account voor de eerste keer wordt 
geactiveerd, dan wordt de gebruikersnaam getoond in de geschiedenis: 

<tr class='table-row'> 

<td class='table-cell--history-date'>20-11-2017 11:39:06</td> 
<td class='table-cell'>Activeren gelukt (u_000Ó00036, basis)1</td> 
</tr>  -  -  -  - 

In het geval dat een sessie wordt overgenomen, dan kan de aanvaller via 
de geschiedenis de gebruikersnaam achterhalen. Dit is een zeer laag 
risico, maar voor defence in depth is het aanbevolen om geen 
gebruikersnamen te tonen binnen de omgeving. 
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5  PAP eisen 

Hieronder wordt van de eisen uit het document aangegeven of de 
omgeving eraan voldoet of niet, voor zover dat op basis van de test te 

zeggen is. 

iT4)  'L  fw v .'1 fit skt.�.�lx�il 
ACC2.1.2  DigiD mag geen (persoons)gegevens of informatie 

prijsgeven anders dan de eigen gegevens of Informatie die 
nodig zijn voor de werking van het systeem en waar de 
gebruiker expliciet voor geautoriseerd is. 
Wanneer het niet tegen gehouden kan worden zal dit 
gelimlteerd moeten zijn en geaccepteerd worden door 
Logius. Daarnaast zal de reactie die het systeem geeft 
nooit meer informatie tonen dan de burger al weet. 
Dit betreft bijvoorbeeld informatie over het wel of niet 
voorkomen van informatie In de applicatie, Informatie over 
de werking van het systeem, informatie over 
versienummeringen en gegevens over een andere 
persoon. 

lekken van 
informatie 

Geen bevindingen 

ACC2.2.1  Het systeem moet bestand zijn tegen veelvoorkomende 

aanvallen zoals benoemd door OWASP In de category 

Attack. 

h s: www.owas..o_re index.ehe C_ate•o :Attack 

Aanvallen 

Reflection ipjection aai'  (Bevinding 6)  

ACC2.2.3  DigID bevat geen veelvoorkomende zwakheden zoals 

benoemd door OWASP in de category Vulnerability. 

(https://www.owasp.org/index.php/Cate<lory:Vuinerability) 

Zwakheden 

Geen bevindingen 

ACC2.3.1  De privacy gevoelige (tot natuurlijke personen herleidbare) 

gegevens moeten versleuteld worden 

Dit geldt voor: 

1) Data in transport: 

zodra de gegevens de systeemgrenzen het fysieke 

afgeschermde DigiD ruimte in het datacentrum 

verlaatloverschri j de n. 

2) Data at rest: 

De disk volumes waarop persoonsgegevens opgeslagen 

worden zijn versleuteld en de swap partities ook. 

Persoonsgegevens worden alleen verwerkt of opgeslagen 

op basis van als hiervoor een duldetijk, voorafgaand 

bepaald en uitdrukkelijk omschreven vastgesteld doel. 

Doel, streefwaarde en toleranties 

Als privacy gevoelige qeqevens 

Persoonsgegevens 

Geen bevindingen 

ACC2.5.1  De records van het DigID domein zijn ondertekend en 

voldoen aan de DNSSEC standaard. 

DNSSEC 

Geen bèvindingen< 

ACC2.5.2 Cookies zijn veilig, betekenisloos, uniek en U»elí k Cookie_s 

Geen bevindingen 

ACC2.5.4  DigiD controleert certificaten van anderen op geldigheid, 
herleidbaarheid tot de vi erende root (huidi a : 'Staat der 

Ingetrokken 

certificaten 
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Nederlanden Root CA G2)' en of fret certificaat niet 

ingetrokken is   

Geen bevindingen 
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6  Bijlagen 

6.1  Risicoclassificatie 

Risico  Toelichting risicoclassificatie 
Zeer  In productie zou dit beoordeeld worden als een calamiteit. De 
hoog  bevinding is een 'showstopper'. Hierbij kan worden gedacht 

aan situaties dat er geen gebruik van kan worden gemaakt, of 
situaties die een onaanvaardbaar beveiligingsrisico inhouden. 
Er is geen 'work-arround' voorhanden.   

Hoog  In productie: een prio 1 incident. Het productieproces wordt 
ernstig benadeeld. Alternatieven zijn kostbaar, zeer 
tgdsrovend of op korte termijn niet voorhanden.   

Midden  In productie: een prio 2 incident. Een alternatief is 
voorhanden. De bevinding is te verwachten tijdens een 
testperiode maar de bevinding zou niet voor mogen komen in 
,productie.   

Laag  In productie: een prio 3 incident. Een vervelende, irritante 
situatie voor het productieproces maar er valt mee te leven. 

Zeer  In productie zou dit niet als incident worden gekenmerkt. 
laag  Verfraaiing, verduidelijkingen en verbeteringen die geen 

wezenlijke verandering van de voorziening inhouden.   

6.1  Aanpak 
Tijdens de test wordt een groot aantal controles uitgevoerd. Hierbij wordt 
onder andere gebruikgemaakt van een checklist op basis van de Web 
Application Hacker's Handbook met de volgende onderdelen: 

Logic Client-side checks Hidden fields 

Cookies - HTTP / Secure flag etc. 

Local privacy vulnerabilities 

Autocomplete forms 

Preset parameters 

ASP.net ViewState 

Field length limit 

Javascript Validation 

ClickJacking 

Disabled elements 

Java applets 

ActiveX 

Shockwave Flash 

Executables 

Logic Errors Multistage 

Incomplete input 

Transaction logic 

Authentication Direct attacks Password quality rules 

Username enumeration 
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Password guessing 

Speciale functies Account recovery 

Remember me functions 

Impersonation / Account hijacking 

Managing 

credentials 
Username uniqueness 

Credential predictability 

Unsafe transmission 

Unsafe distribution 

Logic Errors Autentication errors 

Fail-open conditions 

Multistage 

Session 

management 

Generation Token logic/meaning 

Token predictability 

Handling Insecure transmission of tokens 

Token disclosure in logs 

Mapping of tokens to sessions 

Concurrent sessions 

Session termination 

Fixation 

CSRF 

Caching 

Persistent cookies 

Fixed session ID 

Cookie Scope 

Access Segregation Different accounts 

Insecure access control method 

Horizontal Privilige escalation 

Vertical Privilige escalation 

Controle Anonymous 

Input handling Fuzzing SQL injection 

Reflected XSS 

Stored XSS 

OS Command injection 

Path traversal 

Script Injection 

File upload fields 

File Inclusion 

Functie specifiek SMTP injection 

Code flaws 

DOM-based attacks 

Frame injection 

HTTP Header Injection 

Arbitrary Redirection 

Pagina 50 van 51 



Defin teef I Security Testrapport 1 07-05-2018 Dei VERTROUWELIJK 

SOAP injection 

LDAP injection 

XPATH injection 

Environment Interfaces Segregation in shared infrastructures 

Segregation between ASP-hosted apps 

Server Implementation Default credentials 

Default content 

HTTP method 

Proxy 

Virtual hosting 

Software Native software flaws 

Known vulnerabilities 

Configuration Known bugs 

Services 

Disclosure 

OS 

Ports 

TLS encryption 

SSL Certificate 

TLS Implementation 

TLS version 
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Managementsamenvatting 

Inleiding 
De aanleiding tot deze securitytest betreft de aanstaande release 5.8 van 
DigiD. De test is bedoeld om het bevelligingsniveau van deze release van 
DigiD vastte stellen. Er is extra aandacht geschonken aan de mogelijke 
risico's die de wijzigingen en uitbreidingen die In deze release zijn 
opgenomen met zich meebrengen. Ook worden er voorstellen gedaan hoe 
deze risico's gemitigeerd kunnen worden. 

Conclusies en aanbevelingen 
Op basis van de test kan gesteld worden dat het bevelligingsniveau van de 
DigiD-applicatie, in versie R5.8, zoals getest op de A3-omgeving 
voldoende is. Er zijn nieuwe bevindingen gedaan, maar deze zijn tijdens 
de test opgelost of als geaccepteerd opgenomen. Wel zijn er verschillende 
bevindingen onopgelost gebleven sinds de vorige test. 

A 

�  
r 

Onvoldoende  Voldoende 

Punten ter verbetering (terugkerende bevindingen) 

De bevinding uit de voorgaande test die als opgelost' aangemerkt 
was is slechts voor een deel van de domeinen in de scope 
opgelost. Bevinding 5.4.2 (laag). 
Aanbeveling: los de bevinding ook voor de resterende domeinen 
op. 

Een aantal headers die de gebruiker beschermen tijdens het 
gebruiken van de applicatie worden door de server niet standaard 
meegestuurd. Bevinding 5.7.3 (laag), Bevinding 5.7.4 (laag). 
Aanbeveling: Stuur deze headers mee vanuit de server om de 
gebruiker beter te beschermen tijdens het gebruik van de 
applicatie. 

De mogelijkheid bestaat dat een aanvaller bepaalde waardes in 
meegestuurde headers kan veranderen, zodat er cookies voor het 
verkeerde domein worden aangeleverd door de server. Bevinding 
5.7.6 (laag). 
Aanbeveling: Zorg ervoor dat de invoer van een gebruiker nooit 
zonder controle gereflecteerd wordt als de server de invoer 
terugstuurt. 
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Aanvullingen Logius 

Logius heeft kennisgenomen van de resultaten van de Securitytest R5.8. De 

gerapporteerde bevindingen zijn beoordeeld op impact. Ten aanzien van 2 

bevindingen is tijdens de testperiode een oplossing doorgevoerd. Opvolging 

en verdere analyse van deze bevindingen en aanbevelingen vindt plaats 

vanuit het reguliere beheerprocés. Het Security Testrapport en de 

ingeschatte impact van de bevindingen zal onderdeel uitmaken van het 

advies dat aan de stuurgroep DigiD zal worden gegeven ten aanzien van de 

vrijgave van DigiD R5.8. 

Sogeti heeft ook op eerdere releases een securitytest uitgevoerd en 
bevindingen gedaan. Reactie van Logius ten aanzien van nog openstaande 

bevindingen uit deze voorgaande rapportages: 

ID Bevinding 
Risico 
inschatting Status Logius - 'Oplossen? 

5.4.3 
Gelijktijdige 
sessies 

° 

Midden 

Is op dit moment gewenste 
functionaliteit. DigiD architect 
geeft aan dat dienstaanbieders 
(waaronder MljnDigiD) eigenlijk 
toestaan dat er meerdere 
gelijktijdige sessies aanwezig zijn. 
DigiD kern kan niet de (lokale) 
sessie beëindigen. Hij gaat nog na 
hoe banken hier mee omgaan. 
Mogelijk aanpassen in een 
votgende release. 

Impact nog 
onvoldoende 
bekend. 

5.5.1 
Content-Security- 
Policy header 
Implementatiefout 

Zeer Laag 
Beleid omtrent CSP en de wijze 
van toepassen dient nog 
vastgesteld te worden. 

Gepland voor 
R5.8. 

5.5.3 Wachtwoordsterkte  
onvoldoende 

Zeer Laag 

In de context van DigiD-gebruik is 
het ophogen van een 
minimumaantal karakters voor 
een wachtwoord van 8 naar 12 
karakters niet wenselijk. Naar het 
nu bestaande maximum van 32 
karakters wordt nog een keer 
gekeken. 

Nee. 

5.5.4 Open poorten Zeer Laag 

In de context van DigiD Is het 
dichtzetten van poort 80 op dit 
moment geen optie. Voor de 
domeinnaam digid.nl staat naast 
poort 443 ook poort 80 open. 
Voor een publieke dienst als DIgID 
Is het noodzakelijk om voor een 
zo groot mogelijke groep burgers 
toegankelijk te zijn. Om die reden 
is het een "by design" keuze om 
pooit 80 (http) open te houden, 
om gebruikers automatisch door 
te kunnen sturen naar poort 443 
(https). 

Nee. 
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Wanneer de loadbalancer in tier 1 
van de betreffende omgeving een 
http request ontvangt, wordt dit 
automatisch redirected naar 
https, dit voorkomt dat een 
burger een "page not found" krijgt 
wanneer hij DigiD via http 
benadert. 

5.5.5 
BEAST (Browser 
Exploit Against 
SSL/TLS) 

Laag 

Deze Cipher Block Chaining (CBC) 
suites worden ondersteund door 
DigiD. Die kunnen op dit moment 
nog niet uitgezet worden omdat 
daarmee (te) veel burgers 
uitgesloten worden. Het is een 
browser attack en in moderne 
browsers zit daarvoor een 
beveiligingsmechanisme 
ingebouwd. 

Voorlopig niet, 
tenzij 
betreffende 
ciphers als 
onbetrouwbaar 
,,00rden 
geclassificeerd. 

5.6.1 
Cookie-domein te 
breed 

Laag 

De beveiligingsspecialist geeft aan 
dat de 
cookie-policy nog besproken 
wordt. Oplossing heeft veel 
impact op het huidige design. 
Oplossen is pas zinvol als er een 
beslissing is genomen over de 
cookie-policy. 

Impact nog 
onvoldoende  

bekend.  

5.6.2 

Onvoldoende 
invoervalidatie 
Danng Fireball 
markup 

Laag 

Dit risico beperkt zich tot de 
beheermodule en de 
beheerdersrollen. 
Mogelijk oplossen in een volgende 
release. 

3a, nog niet 
ingepland. 

5.6.3 

SSL/TLS 

downgrade 
Zeer Laag 

De aard van deze bevinding en de 
mogelijkheid van misbruik is nog 
niet geheel duidelijk en zal nog 
nader onderzocht worden. 

Impact nog 
onvoldoende 
bekend. 

5.6.8 
Directe 
gebruikersnaam 
enumeratie 

Zeer Laag 

Indien een aanvaller een sessie 
kan overnemen of toegang zou 
knJ9en tot de loggegevens dan 
kan deze meer zien dan alleen de 
gebruikersnaam. Ook zaken als 
BSN en telefoon nummer (06) zijn 
dan zichtbaar. Dit is inherent aan 
de zaken die we loggen. 

Nee. 

5.7.3 
Anti-Cross-Site-
Scripting-header 
ontbreekt 

laag 

5.7.4 
X-Content-Type-
Options header 
ontbreekt 

laag 

5.7.6 Reflectie in header laag 
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1  Inleiding 

1.1 Opdrachtformulering 
DigiD Release 5.8 is een release waarin veel kleine aanpassingen en 
uitbreidingen zijn gedaan. De scope van deze securitytest was de gehele 
DigiD-applicatie, waarbij de nadruk lag op de risico's door de wijzigingen 
en/of uitbreidingen die in release 5.8 worden doorgevoerd. 

In brede zin wordt in R5.8 gerealiseerd: 
•  Nieuwe switch voor app functionaliteit 

•  Digid app activering vanaf 1 device 

• Twee usability test-bevindingen en enkele kleine tekstuele 
aanpassingen ihkv DigiD Hoog 

• App als zelfstandig middel 

•  Restpunten 

•  Verhogen naar substantieel bij zuil 

•  Refactor interne API tussen DigiD balie en kern 

•  Regressiebevindingen uit 5.7 en eerder 

•  Inlezen EAC AT certificaat RDW in HSM 

In scope waren: 
•  Alle services in onderstaande tabel zoals ontsloten naar 

eindgebruikers en andere services. 
•  Het verkeer tussen de mobiele en desktopapplicaties voor 

eindgebruikers en de backend. 
•  Het verkeer tussen systemen buiten Kern (RDA server, Status 

Controller, eID server) en DigiD kern voor zover zichtbaar. 

Tijdens eerdere tests op DigiD is een aantal bevindingen gedaan welke in 
release 5.8 zijn opgelost en daarom specifiek opnieuw moest worden 
getest of waarvan bekend is dat het risico is geaccepteerd. Deze 
bevindingen zijn: 

Opgeloste bevindingen 
5.3.17 Denial of Service - Email versturen 
5.4.2 Content-Security-Policy (CSP) header ontbreekt 

IB bevindingen die bekend zijn en niet opgelost 
5.7.3 Anti-Cross-Site-Scripting-header ontbreekt 
5.7.4 X-Content-Type-Options header ontbreekt 
5.7.6 Reflectie in header 
5.6.3 SSL/TLS downgrade 

Daarnaast zijn er bevindingen waarvan de aanwezig bekend is maar het 
risico geaccepteerd is tijdens eerdere tests. Deze bevindingen zijn daarom 
in deze rapportage niet nogmaals opgenomen. 

IB bevindingen die geaccepteerd zijn 
5.4.3 Gelijktijdige sessies 
5.5.3 Wachtwoordsterkte onvoldoende 
5.5.4 Open poorten 
5.5.5 BEAST (Browser Exploit Against SSL/TLS) 
5.5.1 Content-Security-Policy header implementatiefout 
5.6.1 Cookie-domein te breed 
5.6.2 Onvoldoende invoervalidatie Daring Fireball markup 
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1.2  Aanpak 
De testaanpak is geheel conform het Security Testplan uitgevoerd. De 
securitytest bestond uit een vulnerability assessment met een diepgang 
greybox (hierbij krijgen de testers beschikking over documentatie en 
gebruikersrechten op het systeem, zodat het systeem met enige diepgang 
kan worden onderzocht) en betrof een externe test vanuit het oogpunt 
van een aanvaller vanaf het internet. Deze test is uitgevoerd vanuit het 
Sogeti kantoor in Amersfoort. De test is uitgevoerd in de A3-omgeving. 
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2  Resultaten 

2.1  Cumulatief overzicht 
Hieronder staat een totaaloverzicht van de bevindingen in dit rapport. Zie 
paragraaf 5.1 voor een toelichting op de rislcoclassificatie. 

In de tabel hieronder zijn zowel nieuwe bevindingen opgenomen als 
terugkerende bevindingen die nog niet opgelost zijn. 

Legenda: 
Nieuwe bevindingen worden als volgt weergegeven:  1 
Terugkerende bevindingen worden als volgt weergegeven:  _ 

Risico  Zeer  Hoog  Midden  Laag  Zeer  Opgelo  Totaal 
Onderzoekscategorie  hoog  laag  st 

Client-side controls 2  2 

Functie specifieke 
invoer 

1  1 

Servers 
Totaal 

1  2  1  4 
2  2  3  1  7 

2.2  NCSC-richtlijnen 
De basis voor dit testonderdeel zijn de ICT-beveiligingsrichtlijnen voor 
webapplicaties, versie 20151, uitgegeven door het Nationaal Cyber 
Security Centrum (NCSC). 

Beleidsdomein 

B.01  1 Informatiebeveiligingsbeleid 
Hiermee wordt ervoor gezorgd dat in het beveiligingsproces specifiek aandacht Is voor 
de webapplicaties van de organisatie. 
Oordeel 1 
Buiten sco e voor deze test. 
B.02  � Toegangsvoorzieningsbeleid 
De effectieve toegang tot informatiesystemen voor bevoegde gebruikers bewerkstelligen 
en de Integriteit, vertrouwelijkheid en controleerbaarheid van de gegevens binnen 
informatiesystemen garanderen. 
Oordeel 
Buiten sco e voor deze test, 
B.03  � Risicomanagement 
Bepalen of de risico's (nog) binnen de voor de organisatie acceptabele grenzen liggen en 
verantwoordelijken informatie verschaffen voor het treffen van eventuele (aanvullende) 
maatregelen. 
Oordeel 1 
Buiten sco e voor deze test. 
B.04  � Cryptografiebeleid 
Beschermen van cryptografische sleutels op een manier die past bij de aard van de 
cryptografisch beschermde gegevens (dataclassificatie 6.01/03). 

r Zie: https://www.ncsc.nllactueellwhitepapers/ict-beveiliainasn ~Linen-voarw ~pplicaties,trtmi 
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Oordeel 
Buiten sco4e voor deze test. 
B.05  1 Contractmanagement 
Het handhaven van het beveiligingsniveau, wanneer de verantwoordelijkheid voor de 
ontwikkeling en/of het beheer van de webapplicatie Is uitbesteed aan een andere 
organisatie. 
Oordeel 1 - 
Buiten sco4e voor deze test. 
B.06  I ICT-landschap 
Het geven van Inzicht geven in de relatie tussen techniek en bedrijfsprocessen en de 
manier waarop en mate waarin deze op elkaar aansluiten. Hiernaast geeft het ICT-
landschap inzicht In de interactie en relaties tussen webapplicaties en andere 
componenten in de ICT-infrastructuur. 
Oordeel 1 
Buiten scope voor deze test. 

Uitvoeringsdomein 

U/TV.01 1 Toegangsvoorzieningsmiddelen 
De effectieve toegang tot Informatiesystemen voor bevoegde gebruikers bewerkstelligen 
en de integriteit, vertrouwelijkheid en controleerbaarheid van de gegevens binnen 
informatiesystemen garanderen. 
Oordeel  I 
Geen bevindingen. 
U/ WA.01 1 Operationeel beleid voor webapplicaties 
De ontwikkeling van de webapplicatie optimaal ondersteunen en de klant betrouwbare 
diensten bieden. 
Oordeel 
Buiten scope voor deze test. 
U/ WA.02 1 Webapplicatiebeheer 
Effectief en veilig realiseren van de dienstverlening. 
Oordeel  i  - 
Buiten scope voor deze test. 
U/ WA.03 1 Webapplicatie-invoer 
Voorkom (on)opzettelijke manipulatie van de webapplicatie, waardoor de 
vertrouwelijkheid, integriteit en/of beschikbaarheid van de webapplicatie aangetast 
worden. 
Oordeel  1  1 . 

Bevinding 5.7.6, 5.7.17 
U/ WA.04 1 Webapplicatie-uitvoer 
Voorkom manipulatie van het systeem van andere gebruikers. 
Oordeel  1 
Bevindingen 5.7.3, 5.7.4 en 5.7.5 
U/ WA.05 1 Betrouwbaarheid van gegevens 
Gegevens In opslag en transport beschermen tegen ongeautoriseerde kennisname en 
manipulatie. 
Oordeel  1 
Bevinding 5.6.3 
U/WA.06 1 Webapplicatie-informatie 
Beperk het (onnodig) vrjigeven van Informatie tot een minimum. 
Oordeel 
Geen bevindingen. 
U/WA.07 1 Webapplicatie-integratie 
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Kwetsbaarheid van de onder- en achterliggende systemen voorkomen en de integriteit 
en vertrouwelijkheid garanderen. 
Oordeel 
Geen bevindingen. 
U/ WA.08 1 Webapplicatiesessie 
Voorkomen dat derden de controle over een sessie kunnen krijgen. 
Oordeel  1 
Geen bevindingen. 
U/WA.09  Webapplicatiearchitectuur 
Een webapplicatie-Infrastructuur bieden die een betrouwbare verwerking garandeert. 
Oordeel  1 
Geen bevindingen. 
U/PW.01  Operationeel beleid voor platformen en webservers 
Betrouwbare ondersteuning van de programmatuur die op het platform draait. 
Oordeel 
Buiten scope voor deze test. 
U/PW.02  ~ protocollen 
Voorkom Inzage, wijziging of verlies van gegevens door manipulatie van de logica van de 
webserver of webapplicatie. 
Oordeel 
Geen bevindingen. 
U/PW.03  Webserver 
Ongewenste vrijgave van informatie tot een minimum beperken, met name waar het 
gaat om informatie die inzicht geeft in de opbouw van de beveiliging. 
Oordeel 
Geen bevindingen. 
U/PW.04  Isolatie van processen/bestanden 
Beperk de Impact bij misbruik van processen. 
Oordeel 
Geen bevindingen. 
U/PW.05  Toegang tot beheermechanismen 
Voorkomen van misbruik van beheervoorzieningen. 
Oordeel  1 
Buiten scope voor deze test. 
U/PW.06  Platform-netwerkkoppelinq 
Controleren van het netwerkverkeer, zowel op poort- als procesniveau, dat lokaal 
binnenkomt en uitgaat. 
Oordeel  l', 
Buiten scope voor deze test. 
U/PW.07 1 Hardening van platformen 
Beperken van de functionaliteit tot hetgeen noodzakelijk is voor het correct functioneren 
van de geleverde ICT-diensten. 
Oordeel 
Geen bevindingen. 
U/PW.08 1 Platform- en webserverarchitectuur 
Een platform bieden dat een betrouwbare verwerking garandeert. 
Oordeel  1' 
Geen bevindingen. 
U/NW.01 1 Operationeel beleid voor netwerken 
Betrouwbare communicatie voor de systemen die binnen het netwerk geïnstalleerd zijn. 
Oordeel 
Toelichting 
U/NW.02  Beschikbaarheid van netwerken 
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Zekerstellen dat er geen zwakke schakels (single-points-of-failure) in voorkomen en dat 
het netwerk te allen tijde beschikbaar is. 
Oordeel  1 
Buiten scope voor deze test. 
U/NW.03 1 Netwerkzonering 
Een bevelli de (of robuuste) netwerkinfrastructuur bieden voor de bedrijfstoepassingen. 
Oordeel  l  -
Buiten scope voor deze test. 
U/NW.04  Protectie- en detectiefunctie 
Het detecteren van aanvallen (onder andere (D)DoS) om te voorkomen dat de 
vertrouwelijkheid, integriteit en/of beschikbaarheid van geleverde services negatief 
wordt beïnvloed. 
Oordeel 
Buiten scope voor deze test. 
U/NW.05  Beheer- en productieomgeving 
Het voorkomen van misbruik van de beheervoorzieningen vanaf het internet. 
Oordeel  1 
Buiten scope voor deze test. 
U/NW.06 Hardening van netwerken 
Beperken van het netwerkverkeer tot hetgeen noodzakelijk is voor het correct 
functioneren van de geleverde ICT-diensten. 
oordeel  ,.r  -  1. 
Geen bevindingen. 
U/NW.07  Netwerktoegang tot webapplicatie 
Voorkom (nieuwe) beveiligingsrisico's omdat de webapplicaties ook bereikbaar moeten 
zijn vanaf het Interne netwerk voor gebruikers binnen de organisatie. 
Oordeel ; 
Geen bevindingen. 
U/NW.08  Netwerkarchitectuur 
Een netwerklandschap bieden dat een betrouwbare verwerking garandeert. 
Oordeel 
Bulten scope voor deze test. 

Beheersingsdomein 

C.01  Servicemanagementbeleid 
Effectieve beheersing, door samenhangende inrichting van processen en controle 
hierover door middel van registratie, statusmeting, monitoring, analyse, rapportage en 
evaluatie. 
Oordeel 
Buiten scope voor deze test. 
C.02  1 Compliancemanagement 
Vaststellen in hoeverre de implementatie van de webapplicatie voldoet aan de vooraf 
vastgestelde bevelligingsrichtlijnen en geldende wet- en regelgeving. 
Oordeel  1 
Buiten scope voor deze test. 
C.03  1 Vulnerability-assessments 
Identificeren van dé kwetsbaarheden en zwakheden in de ICT-componenten van de 
webapplicatie zodat tijdig de juiste beschermende maatregelen kunnen worden 
getroffen. 
Oordeel 
Buiten scope voor deze test. 
C.04  Penetratietestproces 
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Het verkrijgen van Inzicht In de weerstand die een webapplicatie kan bieden aan 
pogingen om het te compromitteren (binnendringen of misbruiken van webapplicatie). 
Oordeel 
Deze test is onderdeel van het voldoen aan deze richtlijn. 
C.05  1 Technische controlefunctie 
Het vaststellen van de juiste werking van de webapplicaties en het tijdig signaleren van 
afwij kingen(kwetsbaarheden. 
Oordeel  I 
Buiten scope voor deze test. 
C.06  1 Logging 
Het maakt mogelijk eventuele schendingen van functionele en bevelligingseisen te 
kunnen detecteren en achteraf de juistheid van de uitgevoerde acties, zowel op 
strategisch als operationeel niveau te kunnen vaststellen. 
Oordeel  1 
Buiten scope voor deze test. 
C.07 Monitoring 
Tljdlg Inzetten van correctieve maatregelen en Informatie verschaffen over activiteiten 
van gebruikers en beheerders van de ICT-diensten en de status van de componenten 
waarmee deze worden voortgebracht. 
oordeel 
Bulten scope voor deze test. 
C.08  Wijzigingenbeheer 
Zekerstellen dat wijzigingen op een correcte en gecontroleerde wijze worden 
doorgevoerd waardoor de veilige werking van =-voorziening wordt gegarandeerd. 
Oordeel  1 
Bulten scope voor deze test. 
C.09  Patchmanagement 
Zekerstellen dat technische en software kwetsbaarheden tijdig en effectief worden 
aangepakt en zo een stabiele omgeving wordt gecreëerd.  1 

Oordeel 
Buiten scope voor deze test. 
C.10  Beschikbaarheidbeheer 
Waarborgen van beschikbaarheid van Informatieverwerkende systemen of 
webapplicaties. 
Oordeel 
Buiten scope voor deze test. 
C.11  Configuratiebeheer 
Het voorkomen van misbruik van'oude' en niet meer gebruikte websites en/of 
informatie. 
Oordeel 
Geen bevindingen. 
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3  Bevindingen met aanbevelingen 

In de volgende paragrafen volgt per onderzoekscategorie een 
gedetailleerde beschrijving van de geconstateerde bevindingen met 
aanbevelingen. 

3.1  Client-side Controls 

Vaak worden maatregelen op de client gebruikt om eisen aan de data die 
naar de server verstuurd worden te controleren. Het gebruik van deze 
maatregelen biedt echter geen garanties; de client Is immers volledig in 
het beheer van de eindgebruiker. Daarom moeten alle eisen die aan de 
data gesteld worden op de server gecontroleerd worden. In dit 
onderzoeksgebied is onderzocht of alle invoer die de server ontvangt 
wordt gecontroleerd alvorens deze verwerkt wordt. 

Een overzicht van deze bevindingen. 

3.1.1  Content-Security-Policy (CSP) header ontbreekt 

ID  Mantis nr.  Risico op  Kans op  Impact op misbruik 
Clientele nr.  misbruik  misbruik 

1  5.4.2 Zeer laag  Zeer Laag  Laag 

Hosts 
balie-a3.digid.nl 
was-a3.digid.nl 
cis-a3.digid.nl 
rda-a3.digid.nl 
digidbeheer-a3.digld.nl 
eid-a3.digid.ni 

Omschrijving 
Content Security Policy (CSP) is een beveiligingsuitbreiding In moderne 
browsers speciaal ontwikkeld om te voorkomen dat content vanaf een 
onvertrouwde bron ingeladen/uitgevoerd wordt. De server initieert dit 
door een extra header toe te voegen aan de responses die hij verstuurt. 
Wanneer een browser die deze functionaliteit ondersteunt eenmaal deze 
header heeft ontvangen dwingt deze het meegegeven beleid af. Dit houdt 
in dat hij niet langer content inlaadt die niet als vertrouwd is aangegeven. 

Bedreiging 
Wanneer de CSP-header niet Is geimplementeerd kan een aanvaller 
content inladen vanaf een onvertrouwde bron. Hierdoor kan bijvoorbeeld 
onvertrouwde code (XSS) uitgevoerd worden, of ongewilde content 
getoond worden alsof deze op de aangevallen pagina staat. 

Aanbeveling 
Implementeer de CSP-header door de volgende header toe te voegen aan 
een server response: 
Content-Security-Policy: "policy" 
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Vul hierbij de policy in met voor de website toepasselijke "directives", 
zoals gedocumenteerd op bijvoorbeeld https://developer.mozilla.org/en-
US/docs/Web/Security/CSP/CSP policv directives  
Een voorbeeld waarbij geen externe scripts worden geladen en 'inline-
scripts' niet worden uitgevoerd: 
Content-Security-Policy: default-src self 

Details 
Tijdens de voorgaande test is vastgesteld dat voor een aantal domeinen 
de CSP-header niet meegestuurd werd door de server. Deze bevinding is 
opnieuw onderzocht. De bevinding is deels opgelost. 
Voor de volgende domeinen wordt de CSP-header nu wel meegestuurd. 

•  balie-a3.digid.nl 

• cis-a3 

Content-Security-Policy: default-src 'self'; img-src 'self' data-; 
script-src 'self'  'unsafe-inline'  'unsafe-eval'; style-src 'self' 

'unsafe-inline' 

Voor de volgende domeinen wordt de CSP-header nog steeds niet 
meegestuurd. 
https://digidbeheer-a3.digid.nl:  : 

HTTP/1.0 302 Found 
Location: http://www.al.digid.nl 

Connection: close 
Content-Length: 0 

https://eid-a3.digid.nl:: 

HTTP/1.1 403 Forbidden 
Expires:  0 
Cache-Control: no-cache, no-store, max-age=0, must-revalidate 
X-XSS-Protection:  1; mode=block 
Pragma: no-cache 
X-Frame-Options•  DENY 

Date: Mon,  13 Aug 2018 08:28:37 GMT 
Connection: close 
X-Content-Type-Options: nosniff 
Content-Type , text/html 
Content-Language: en-US 
X-FRAME-OPTIONS: SAMEORIGIN 
Strict-Transport-Security: max-age=31536000 ; includeSubDomains 

https://rda-a3.digid.nl:: 

HTTP/1.1 200 OK 
Accept-Ranges: bytes 

ETag: W/"13-1488876285000" 
Last-Modified: Tue,  07 Mar 2017 08:44:45 GMT 

Content-Type: text/html 
Content-Length: 13 

Date: Mon,  13 Aug 2018 08:27:31 GMT 
Connection: close 
Set-Cookie:  persist=---ccokie_verwijderd---;domain=.digid.nl; 
HttpOnly;secure; path-/ 
X-FRAME-OPTIONS: SAMEORIGIN 

Strict-Transport-Security: max-age=31536000 ; includeSubDomains 

https://was-a3-digid.nl:: 

HTTP/1.1 404 Not Found 
Date: Mon,  13 Aug 2018 08:25:37 GMT 
X-Request-Id:  4bf82ec8-af4b-4ad9-b352-lcfbl3e07b3a 
X-Runtime:  0.002322 

Content-Length: 3061 
Status:  404 Not Found 

Connection: close 
Content-Type: text/html; charset=UTF-8 
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Set-Cookie: _persist= --- cookie_verwijderd---;domain=.digid.nl; 
HttpOnly;secure; path=/ 
X-FRAME-OPTIONS: SAMEORIGIN 
Strict-Transport-Security: max-age=31536000 ; includeSubDomains 

3.1.2  Content-Security-Policy header implementatiefout 

ID  Mantis nr.  Risico op  Kans op  Impact op misbruik 
Clientele nr.  misbruik  misbruik 

2  5.6.1  Zeer laag   ̀Zeer Laag  Laag 

Hosts 
mijn.a3.digid.nl 
balie-a3.digid.ni 
cis-a 3.digid.nl 

Omschrijving 
Content Security Pollcy (CSP) is een bevefllgingsuitbreiding in moderne 
browsers speciaal ontwikkeld om te voorkomen dat content vanaf een 
onvertrouwde bron ingeladen/uitgevoerd wordt. De server initieert dit 
door een extra header toe te voegen aan de responses die hij verstuurt. 
Wanneer een browser die deze functionaliteit ondersteunt eenmaal deze 
header heeft ontvangen dwingt deze'het meegegeven beleid af. Dit houdt 

In dat hij niet langer content Inlaadt die niet als vertrouwd is aangegeven. 
De policy welke door de server verstuurd wordt is niet correct/veilig. 

Bedreiging 
Wanneer de CSP-header niet correct Is geïmplementeerd kan een 
aanvaller content inladen vanaf een onvertrouwde bron. Hierdoor kan 
bijvoorbeeld onvertrouwen code (XSS) uitgevoerd worden, of ongewilde 

content getoond worden alsof deze op de aangevallen pagina staat. 

Aanbeveling 
Implementeer de CSP-policy zo strak mogelijk, waarbij onveilig gedrag 
niet toegelaten wordt. Bouw vanuit hier de policy uit met alleen die 
functionaliteit welke nodig Is. Gebruik hierbij voor de website toepasselijke 
"directives", zoals gedocumenteerd op bijvoorbeeld 

https://developer.mozilla.orq/en-
US/docs/Web/Securfty/CSP/CSP Policv directives  

Details 
Sommige domeinen maken gebruik van onveilige instellingen voor de 
CSP-header. Deze insteilingen staan het gebruik van inline-scripts en -
opmaak toe. Daarnaast wordt het gebruik van de ]avaScript-functie eval 
toegestaan. Deze Instellingen maken het voor een aanvaller gemakkelijker 
een eventuele cross-site-scrlpting-kwetsbaarheid in de applicatie uit te 
buiten. 
Voor de volgende domeinen wordt een onveilige CSP-header 

meegestuurd. 

•  balie-a3.digid.ni 

•  cls-a3 

Content-Security-Policy: default-src 'self'; i.mg-src 'self' data:; 
script-src 'self'  insè£e-inline'  'wnsafe=evafi l; style-src 'self' 
'unsa€e-inline'  - - - - -- __ -  - --  - 
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3.2  Logica 
Applicaties verwerken gegevens. Om te zien of daarbij bepaalde 
aannames zijn gedaan of niet doordachte keuzes zijn gemaakt, zijn de 
volgende datastromen onderzocht: 
•  van server naar client; 
•  binnen de client; en 
•  van de client terug naar de server. 

Er zijn geen nieuwe bevindingen in deze categorie. 

3.3  Authenticatie 
Webapplicaties bevatten vaak een authenticatiemechanisme om toegang 
tot bepaalde onderdelen van de applicatie te beperken. In dit onderdeel 
wordt onderzocht of de authenticatie omzeild kan worden, of dat er 
informatie gelekt wordt waardoor het makkelijker wordt gemaakt om het 
authenticatiemechanisme aan te vallen. 

Er zijn geen nieuwe bevindingen in deze categorie. 

3.4  Sessiemanagement 
Om bij te houden of een gebruiker is aangemeld in een applicatie worden 
niet iedere keer de login gegevens over de lijn gestuurd. Normaliter 
genereert de applicatie een token of ticket die de client mee stuurt naar 
de server. Hiermee wordt de actie geautoriseerd. 

Er zijn geen nieuwe bevindingen in deze categorie. 

3.5  Toegang 
Om toegang te krijgen tot bepaalde functionaliteit zal aan een eisen 
voldaan moeten worden. Tijdens de test is gekeken in hoeverre hiervan 
wordt afgeweken. 

Er zijn geen nieuwe bevindingen in deze categorie. 
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3.6  Functie specifieke invoer 
Naast directe kwetsbaarheden in de Invoerafhandeling, zijn er ook 
kwetsbaarheden die zich alleen voordoen bij het gebruik van specifieke 
functies. Hierbij moet bijvoorbeeld gedacht worden aan functies die 
communiceren met een database, functies die XML verwerken of functies 
waarmee software wordt aangeroepen. Een aanval die gebruik maakt van 
zo'n kwetsbaarheid raakt meestal ook andere applicaties of systemen. 
Tijdens de test is onderzocht of het manipuleren van de invoer kan leiden 
tot bijvoorbeeld SQL-Injectie, het injecteren van XML-entities of buffer 
overflows. 

Een overzicht van deze bevindingen. 

3.6.1  Denial of Service — Email versturen 

ID  Mantis nr.  Risico op  Kans op  Impact op misbruik 
Clientele nr.  misbruik  misbruik 

3  5.3.17  j Opgelost ' ! Laag  Midden 
j   

Betreffende hosts 
mijn.a3.digid.nl 

Omschrijving 

Het systeem is zo te manipuleren dat de server een grote hoeveelheid 
emails naar een gebruiker stuurt. 

Bedreiging 

Hierdoor kan een, applicatie deels, of volledig onbeschikbaar worden voor 
gebruikers. Ook kan het ervoor zorgen dat de gebruiker zijn mail niet 
meer kan gebruiken. 

Aanbeveling 

Zorg ervoor dat er aan de serverkant wordt gecontroleerd of er al een 
emall is gestuurd naar de gebruiker. 

Details 
Het Is mogelijk om via dé DigiD applicatie een continue stroom e-mails te 
versturen naar een willekeurig e-mailadres. Voorwaarde hiervoor is wel 
dat de aanvaller een geldig DigiD account heeft bemachtigd. 

E•maNadres Nog niet toegevoegd  i  }&-ma4adi*e.�[ot4oa¢p,H 

8urgersenrïtenumrner  :��,�� - -  i 

Wanneer er een e-manadres-wordt opgegeven en op de volgende knop 
wordt knop wordt gedrukt wordt onderstaande request verzonden: 

POST /email HTTP/1.1 
Host: mijn.a3.digid.nl 

User-Agent: Mozilla/5.0 (Windows NT 10.0; Win64; x69; rv:60.0) 

Geckol20100101 Firefox/60.0 
Accept: 
text/htm7,application/xhtml+xml,application/xml-;q=0.9,r/+;q=0.8 

Accept-Language: en-US,en;q--0.5 
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Accept-Encoding:  gzip,  deflate 

Referer:  https://mijn.a3.digid.nl/email/nieuw 
Content-Type:  application/x-www-form-urlencoded 

Content-Length:  197 

Cookie: _session_id=lb8163296735cb883728delc2ebeef40; 
_persist='UIlEY34+Tj2YpblOB73J21zOJkeAkkKZUzYzMF/rUJMgbHC+WB8zJYVODQDG 

yKg6fdcgdCLpEzbp/x320HWOn9imZL1u9UC+sIk2nEI= 

Connection"  close 

Upgrade-Insecure-Requests:  1 

utf8=%E2%9C%93&authenticity token=N9Fvp3HFEejF%2B7J78FVGeiw5Sv8M4tEMGX 

GxsJ3hJnP1zOAguRpwNcOWRA5YE16VD%2BZd4XQdDDPYygrXllDO2w%3D%3D&email%5Ba 

ddres s%5G1u  [e  j  &commit=Volgende 

De response zorgt ervoor dat een scherm wordt getoond met daarop het 

verzoek om een wachtwoord op te geven. 

Nadat een correct wachtwoord is verzonden zal DigiD een email sturen 
met een verificatiecode naar het e-mailadres. Deze code moet binnen een 

bepaalde periode worden opgegeven, anders vervalt deze. Wanneer de 

eindgebruiker de code nog een keer wil versturen verschijnt de melding 
dat er al een code onderweg is en na meer dan 5 minuten een nieuwe 
code kan worden aangevraagd. 

"Er is nog een e-mail onderweg naar u. Vanaf xx:xx uur (Nederlandse tijd) 

kunt u uw e-mailadres weer wijzigen." 

Echter is het mogelijk om het nog niet geactiveerde e-mailadres te 
verwijderen van het account. 

Na het opgeven van het correcte wachtwoord zijn alle meldingen van een 
gekoppeld maar nog niet geactiveerd e-mailadres verdwenen. Het gevolg 

is dat de gebruiker bovenstaande actie nog een keer kan uitvoeren voor 
hetzelfde of andere e-mailadressen. 
Deze actie is te automatiseren, waarna er continue een e-mail wordt 

opgegeven en verwijderd. Zoals in onderstaande script te zien is. 

,n,,ss ­'opr.a.rvrgrv � rcr.rr — rema 

https //mijn a3-digid-ni 

https-//mjn.a3.digrd nl 

https-L/mrjn_a3 digid nl 

https /lmijn a3 digid nl 

httpsa/mijn a3 digid nl 

https l/mijn a3 digid-nl 

httpsl/mgn.a3 digid nl 

httpsl/mijn a3 digid nl 

https ILnupta3 digid nl 

https !/mijn—a3 digid nl 

https:/lmijn a3 digid-nl 

hups Ilmgn.a3 digid-ni 

https /[mijn a3 digid nl 

https:!/mijn-a3 digid nl 

https /[mijn a3 digid-ni 

https.!/mijn a3 digid-ni 

httpsllmijn a3-digid nl 

https_//mijn a3 digid nl 

https:llnujn.a3 digid nl 

htips ]/mijn a3 digid nl 

https-Ilmijn a3 digid nl 

GET  /emaiUnieuw  200  7027  HTWIL 

GET  1  200  14449  HTML 

POST /email  /  302  818  HTML 

GET  /email/vemnjderen  200  7437  HTML 

200  15135  HTML 

GET  lemait/bevestrging  302  798  HTML 

POST  Icheck_wachtwoord  J  302  853  HTML 

GET  /check_wachtwoord  200  7321  HTML 

POST  /email  J  302  851  HTML 

GET  lemad/nreuw  200  7027  HTML 

GET  / 

GET  ! 

POST  /email 

GET  lemarUverwrjderen 

GET  / 

GET  /email bevestiging 

POST  lcheck_wachtwoord 

Ut  lassets error-e574be463de777d . 

POST  !check_ wachtwoord 

GET  /check wachlwoord 

POST  /email 

GET  lemaillnieuw 

200  14-450  HTML 

J  302  818  HTML 

200  7437  HTML 

200  15132  HTML 

302  798  HTML 

✓  302  853  HTML 

200  634  XML 

J  200  7467  HTML 

200  7321  HTML 

J  302  851  HTML 

200  7027  HTML 

Deze e-mails worden ook daadwerkelijk verzonden, zoals in onderstaand 
voorbeeld is te zien: 
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noreply� a3.dlgiri,nl 

Geachte heertmevro wi, 

rvweptyi" a 3.d igid. n l 
Geachte heer,'mavr@vw, 

norepiy@a3.digid.nl 

Geachte heer{meviauw, 

nwe,piy"'�ra3:digld.nl 

Gtachte naer(mevrot+n,, 

norepypa3,dlgld,nJ 
Geactnte heerfinevioutv, 

nereply@a3,digld.nt 
Geacate hzfrrmevrouw, 

norepiy4Pa3.digid,nl 

Geachte tleerlmevrou.r, 

norep "- aldigld.nl 
Geachte hfer/rnevrouta, 

U... ma t3-&-1018 1}4:45  5 
Het aan uw DigiD gekoppeld± e-startadres is 

8.,. ma 13-8-201614.43  5 

U kunt uw e-nailadres gooruvr Ch1gi0 bevesi:gen 

u... ma 13.0.201914+03 

Het aan uvr 0190 gekoppelde e-manadres is 

8.., ma 13.8-201$14.42  5 

U kunt ure e•rnailadies Voo. uw DigiD bevestigen 

U;.. ma 13-8-1018 14,38 

Met aan uwe DigiD gekoppelde !.rrMadres n 

B... ma 13 8 2Q181436  S 
U f.unt uyi e-mailadres voor uV+ mgiQ ee'destigen 

U,.. ma 13-8-2018 1x:35 
Het aan uw DigiD gekoppelde c,malladre. is 

5 

5 

8... ma 13.8-201814:34  5 
U kunt uur e-mailadres voor iris DigiD tsevestieen 

Er bestaat een risico als de mail naar veel verschillende personen wordt 
verstuurd, en deze verwachten geen mail. De mail kan dan worden 
aangemerkt als spam of phishing waarmee het verzendadres op een 
spamblacklist kan komen te staan. Mailservers die daarvan gebruikmaken 
zullen dan geen mails meer accepteren van dit adres. 

In versie 5.8 van DigID is daarom een limiet toegevoegd aan het aantal 
emails dat per account per dag kan worden verzonden. 

Erzifn vandaag al 5 e-mails naar u verstuurd ntet een code om uw 

nieuwe e-mailadres te bevestigen. Morgen (15 augustus 201$} kunt u uw 

e-mailadres weer wijzigen of toevoegen. 

Ok 

Het is echter mogelijk om dit limiet te omzeilen door een fout in het 
toevoegen van een emailadres proces. Dit proces wordt gestart vanaf de 
mijn pagina door de link E-mailadres toevoegen: 

Persoonl **Segovans 

Cebruikersnaam 

Wachtwoord 

E•mailadres 

eurgerservicen urn 
met 

I  � i 

Nog niet toegevraegd 

1̀•Vachrarocrd w1z,gen 
á 

i  >�-malígàreá tger,ro�en 

Het proces heeft 2 stappen; 1. E-malladres invoeren, zoals In het scherm 
hieronder is te zien: 
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E-mailadres 

E-mailadres 

Volgende 

1.2-mailadms invoeren  2 

Verpkke velden t 

. tlwF e-rnaifiadres svordt gebruikt om - 

u te ilÉormeren bi; be.at;grilke 

I  I wilzrgíngen�ïarr�wOigír3en+xzt . 

=nel een nieuw •érachtwoaxd ce 

kunnen mstetfen. 

Na het opgeven van het gewenste e-mailadres volgt stap 2, waarin ter 
controle het wachtwoord van de ingelogde burger nogmaals wordt 
gevraagd: 

Wachtwoord 

2 Wachttivoord 

Vul ter controle uw wachtwoord in. 

•4000*a**000• 

Volgende 

Verplichte velden fl 

A.nnu°eren 

Als op volgende wordt geklikt wordt het algemene mijn DigiD-scherm 
weer getoond met de melding dat het e-mailadres is toegevoegd maar 
nog niet is gecontroleerd. 

1} hef-fr uwe 4nailadresroagavicegd of Eewijnge maar ring niet 

ge:ontroleerd. 

f deromroecodeildieuoere-mail heeft ontvangen. 

Por.00nlaka gagavcns 

Gebruikersnaam 

Wachtwoord 

E-maiiadres 

tuagn.ecgt3a&ttaretrioy -- _ 

ii 

ii 

)  Mwact,tsvoor¢ vriiyiyrtn 

) CRilíTfiitlCF}38 ilryper$FI  

)Control=code nogrraals verzenden 

)J-M;03&,;  ti+íl:grn  

) E-maóacres veF>xirCerron 

Wanneer een aanvaller tijdens de 2e stap het wachtwoord scherm 
dupliceert, of het H7rP-request opslaat, kan hij deze stap later nogmaals 
uitvoeren. 
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d 

Mijn DigiD 1 E_ mairE _x_ 
Moaá Tab 

rvlute.Tá b 

'Pin Tab 

Du licate Tab 

.Move  to New W%Iindow 

5'endTab to DEVICE, 

,ReroadAll Tabs 

BoGkniiark All Tabs.. 

Close Tabs td the Right 

-Close Other Tabs, 

,Undo ClóseTab 

-CloseJab 

Het probleem is dat deze stap niet aan de limiet is gekoppeld. De limiet 
wordt alleen bij het instantiëren van het proces gecontroleerd. 

Dit is te zien als het emailadres weer wordt verwijderd: 

E-mailadres verwijderen 

-Vul ter controle uw % aëhtwoo€d in. 

Let op!' U ontvangt hierna geen e-mails meer ter controle van belangrijke 

wijzigingen van uw DigiD. Tevens kunt u er niet meer voor kiezen om, 

indien u uwewachtwoord bent vergeten, een, nieuw wachtwoord in te-

stellen via e-mail en sms. 

Verelichte velden 

Wachtwoord 

i...••.•0.0• 

Verwijderen 

Hierdoor ziet het mijn DigiD scherm er weer uit als initieel: 

Annuleren 
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Persoonlijke gegevens 

Gebruikersraam 

Wachtwoord 

E-mailadres 

Burgerservicenummer 

Nog nlet toegevoegd 

)LaaSSi�Yeard�Fai�iRAy."� 
i 

í 

Als de aanvaller dan naar een van zijn opgeslagen tabs gaat: 

'.' e Q  (D �] htzt>::í; ̂i�h.a�.digid.rtl/̀�7gcic_�t3cttu��rd 

En wederom op de volgende knop drukt: 

Wachtwoord 

1 

vul ter controle uw wachtwoord in. 

•d-Wachtwoord-

Volgende 

Is MèjnDigiD 1 E-mafl. 

!< 

Verplichte vetd'en 11 

Anrrut<errsn 

Dan wordt de email wederom verzonden en staat het e-maaladres weer als 
niet gecontroleerd. 

k u heeft uwe-rmilad'as wegcvoegd of gew)iigd rraar nag niet 

geeontrofeera. 

Vo de-.an;raewda.n d-eu per e-mail heek cntvangen. 

Paromanlgko gegrvonz 

GEbr Aer5n3am 

ltvachtaroard 

E-mailad res 

l e  } 

0_t̀ e, 
p�avy fn,ax grce� rnwxmu} -- -, 

>WachnvowdPf-�2ige ,, 

>Con truietotFe imver e1 

>€.ontrofecaáe nogmaals verzender,  

}f-mav*strec WïrY ,cq 

>  t-rnairar.res vzrvrhieeren 

De aanvaller zou de bestaande kopie van het wachtwoordscherm 
wederom kunnen kopiëren en die opsturen. Wanneer deze actie 
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herhaaldelijk wordt afgetrapt is het mogelijk om meer e-mails te sturen 

dan de limiet toelaat: 

mreplyRaa3Aigid.N - -  -  E dí 14-8-2n81297 

Geachte heel/me —, U kunt m e-mailadres voer uw 0,90 bevestigen 

norePly@a3.tl1qu1.N  k àt 14-8 2018 12:08 

Cra.-hte heer/metoouw, Het aan uw DigtD gekoppelde e-mmladres is 

t­ep7@�tdawt-ra 
Geathtr hrrr/mevrouw, 

norepry@atdegidnl 

GearAtr hrrr/mevrotrw, 

E th 14-8-2018 1294 

U kunt uw r m4nadres rooi uw DrgiD bevesh9en 

t dt 1MB-2018 12:04 

Het tan crsv DIgtD gekoppelde e d itdres , 

t  phrO.3.dtgíd.N  l dt 14 8-2018 1292 

Geachte heer/mevrouw, Het aan uw DrgrD gekoppelde e-mailadres u 

tarepty@a3,drrydtd 

[Geachte heer/en —auw, 

E di 14 8-2018 1292 

U kunt uw  oor trv. DigID bevestrgen 

noteptytaa3-drgM.nl  F di 14-e-2018 1291 

GearM, hen/mevrauw, U kunt uw r-ma'ladirs aooi tm DIgtD brvestLgen 

rlareplyPatdrgtd.N 

Geachte heemmevrouw, 

noreplyt&;aa3 digld.nl 

Geachte heerrmenouw, U cunt t1w e-mailadres voor ttsv Dry D bevestgen 

l di 1482018 1M1  5 

Het aan uw DrgiO gekoppelde o-mmbdres is 

- E d. 148-2016 11:58 - - -_  - -- 5 

oreplytta3 d.gtd.nl  k d. /4-&2018 11.58 

Geachte heer-ti —ouw, Het aan cnv Drq,D getopp<Me r-mailadres ís 

narepy@.a3.drgtanl  E dr143-201811.57 

Gearhtr heri�mevrauw, U kunt trw e-mauadir• voet uw Dig�D brvr_sirgen 

norepyr@a3 dryd ni _- - - -  -  - t dl 1-i$-2018 11:5:  - 

Geachte heerJmevrouw, Het aan uw DIgiD gekoppelde e-madadres ts 

noreplyPa3diyd.nl  Ed114 S201811.56 

Geachte heer:mC rotrw, U kunt uw e-mailddres'lUor uw DIgiD beVeStlgen 

norepyCa3 dtyd nl 

Geaclrie hr<r/m rnuUw, 

. orepy@a3 mgllnl 

Geachte h[etímrnouw, 

k c1, 1,1.13-2018 11.54 

Het -11 uw DryD gekoppelde e marMdres rs 

E d. 148-2018 11:51 

U kunt ure e mailadres vooruw DrgrD bevestigen 

norepy@a3 digid nl  E di 14-31018 11.54 

Geachte Aeer/mevrouw, U kunt uw [-matWdres voor uw DrgrD bevestigen 

norepy@a3 drgid nl  t di 1e 8-2018 /1 54 

Grarhtr hrcmmrvrotrw, Hel >n uw DigrD gekoppelde e mailadres 1; 

norepy@a3 drgrd.nl  E dr 148-2018 11.54 

Geacht[ heerlm<vrorwv, U k'. t uw e-mailadres foor env DrgrD bevestigen 

norepytpa3.drgrd nl  t dr 11-8 2018 11:53 

Geachte heenmevro ,̂ Hel aan uw DrgrD gekoppelde e-ma•lacire-, rs 

norepyta3 dtgtd.nt  -  _- -E dr 148-�18 11.53  - - 

Geachte heer; mevrouw U kunt uw e-mailatlres vaor — DryD bevestigen 

arepyYEa3 digid.nl  t it, 14-8-2018 11•53 

.,earntr heerrmrvrutrw, Het aan uw DigrD gekoppelde e-mat4aArrs r•. 

norepy@a3 diyd nl  E di 14-8-2018 11 53 

Geachte hee/mevrotrw, U kunt uw e-marladses voor — Drg1D bevestigen 

5 

5 

5 

I 

Hertest 20-06-2018 
Het is niet meer mogelijk om op de hiervoor genoemde manier 
herhaaldelijk e-mails te blijven sturen. De applicatie toont na het 
versturen van de tweede stap en na eerdere mails nu onderstaande 

melding. 
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DigiD 

Digi® 

t, rijn vandaag al 5 — aal, naar u var;tuvrd met ean rade om uur 

nieuwe r-m.dacies te beve,hgen. Morgen (21 august>� 2o18);cunt u uw 

e-mailadres weer •xljzigen of W eiten. 

0k 

Heeft u vreeen of opmerlcfigen+ 

Crli'kIIISL_�"3ejti-kE�ra5i2lopentmeermeowvensterlcf[3Cersc rgg 

gp lopent m een nrcuw vertsterl met Ce DyD helpdesk-

UrtloBgen 

Los van de melding komen er ook geen additionele mails meer binnen. 

ncuelVy@+3•digidaV  -  — - -  -  - - -  - - - --  -  U- - 20-6-2018 1727  5_ 

Geachte heerlmev  ,c  .Het aan uw 0,9,12, gekoppelde e-manadres is zojuist gnwg,gd, e0 een wg.gtnq van hel o-maíladres 

rruteply@ 3- ~�.  8- — 20-8-201817.27  L 

Geachte heer,̀meatouw, U kunt tnv e-mailadres — ruw DmID bevestigen door --.,taande code m te vullen 

txneply@al.drtydrV  U- ma 20.8-201817:26  s._ 
Geachte heer, mevrouw, Het aan uw Dig1D gekoppeldr e-manadres is zajutst gevn)zlgd Bij een wrjzlgmg van het e-roetlades 

n —pty@a3.i0g , d  B_ ma 24&2018 1726  5-: 

Geachte heerhnevrouw, U kunt uw 1ma0adres aoor uw Dig10 bevestigen door onderstaande code m te vullen 

rpxgaly[aa3.díg.c ra  ll_ — 20-8-2015 1126  s_ 
Geachte heer(me ouw, Het aan tnv DigiD gekoppelde e-m.:lladres is zojuist qe rrz gd. Bij een wijziging van hel e-mailadres 

rrweptypa3.d"  I-d  B_ ma 20-8-2018 1726  5_ 
Geachte heer/mr ouw, U kunt inv e-maradies voor uw DigiD bevestigen door ondelstil de code in te vu0en. 

noreptyfaalmgrd.rV   U cu 20-8-2018 1125  s_ 

Geachte hrer,'mrvrat m, HK aan ire Dig0 )ek.pp,ld, e manadres al Gjw„t gewgefgd. bij een wgzigmq van heir manadres 

noreply(aa3.dtIjk "  B- — 20-8-2018 1724 

Geachte heer/rotvrouw, U kunt — e-manadres voor trw DIgID hevt;irgen door ondnstaande mtle ín le vullen 

vore  .3 fgtà,nl  U- — 20-8-2018 1T24  s_ _ 
Geachte heer/mevrouw, Hrt aan uw DigiD gekoppelde e-roeradres u zojuist gewip-tgd. Bq een wyzigmg van het e-mailadres 

norepty@a3A „ 1  B_ ma 20-8-20181124 

Geachte heet mevrouw, U kunt uw e-maitadies voor uw 019,0 her<stígen door anderstalnde code rn le vidlen-

3.7  Invoerafhandeling 
Een applicatie doet zijn verwerking en genereert uitvoer aan de hand van 
de invoer van de gebruiker of andere systemen. Hier wordt getest of deze 
verwerking en/uitvoer kan worden beïnvloed door het invoeren van niet 
verwachte gegevens. Hiervoor bepalen we binnen de scope van de 
applicatie alle mogelijke invoerplaatsen. 

Er zijn geen nieuwe bevindingen in deze categorie. 

3.8  Omgeving 
De security van een systeem kan sterk afhankelijk zijn van de omgeving 
waarin het is aangesloten. Hier wordt getest op mogelijkheden om 
beveiliging van systemen te omzeilen via de omgeving. 

Er zijn geen nieuwe bevindingen in deze categorie. 

3.9  Servers 
Applicaties zijn afhankelijk van de infrastructuur waar zij op draaien. Deze 
kan meer bieden dan de applicatie nodig heeft of niet up-to-date zijn. 

Een overzicht van deze bevindingen. 
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3.9.1  SSL/TLS downgrade 

ID  Mantis nr.  Risico op  Kans op  Impact op misbruik 
Clientele nr.  misbruik  misbruik 

4  5.6.3  Zeerlaag  Zeer Laag  Zeer Laag 

Betreffende hosts 
mijn.a3.digid.nl 
was-a3.digid.nl 
digidbeheer-a3.digid. nl 
balie-a3.digid.nl 
cis-a3.digid.nl 
rda-a3.digid.nl 
a3.digid.ni 
eid-a3.digid.nl 

Omschrijving 
De applicatie maakt gebruik van een SSL/TLS tunnel, bijvoorbeeld door de 
toepassing van het HTTPS protocol. De client en server stemmen het 
gebruik hiervan met elkaar af middels een handshake aan het begin van 
de communicatie. 
openssl s_client -connect host:443 -state -fallback_scsv -tisi_1 

Bedreiging 
Als een aanvaller kan optreden als 'man in the middle' kan een aanvaller 
de handshake veranderen. Als op deze wijze een SSL/TLS tunnel kan 
worden omzeild of een lagere versie wordt gebruikt dan gewenst is er 
sprake van een zogenaamde "downgrade". Voor de gebruiker blijft de 
verbinding over een minder veilig kanaal lopen. Hierdoor kan een 
aanvaller eventueel gecommuniceerde Informatie inzien en veranderen. 
De aanvaller onderhoudt de SSL/TLS verbinding met de applicatie als dit 
vereist wordt door de applicatie. 

Aanbeveling 
Zorg ervoor dat alle referenties die binnen de eigen Invloedssfeer vallen 
gebruik maken van de juiste referenties (altijd naar HTTPS). Pas 
daarnaast ook HTTP Strict Transport Security (HSTS) toe wat voor 
sommige browsers het gebruik van HTTPS afdwingt. Let er wel op dat 
HSTS een compenserende maatregel is, sommige browser ondersteunen 
geen HSTS (bijvoorbeeld Internet Explorer pas vanaf versie 12). 
Daarnaast zorgt het gebruik van TLS Failback SCSV dat altijd de sterkste 
ciphersuites worden gebruikt. 

Details 
Voorbeeld voor was-a3.digld.ni: 

root@kali:-# sslscan was-a3.digid.nl  -
version: 1.11.10-static 

OpenSSL 1.0.2-chacha (1.0.2g-dev) 

Testing SSL server was-a3.digid.nl on port 443 using SNI name was-
a3.digid.ni 

TLS Fallback SCSV: 
Server does not support TLS Fallback SCSV 

TLS renegotiation: 
Secure session renegotiation supported 
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TLS Compression: 
Compression disabled 

Heartbleed: 
TLS 1.2 not vulnerable to heartbleed 

TLS 1.1 nat vulnerable to heartbleed 

TLS 1.0 not vulnerable to heartbleed 

Supported Server Ciphex(s): 
Preferred TLSvl.?  256 bits  ECDHE-RSA-AES256-GCM-SHA384  Curve P-256 

DHE 256 
Accepted  TLSvl.2  128 bits  ECDHE-RSA-AES126-GCM-SHA256  Curve P-256 

DHE 256 
Accepted  TLSvl.2  256 bits  ECDHE-RSA-AES256-SMA384  Curve P-256 

DHE 256 
Accepted  TLSvl.2  256 bits  ECDHE-RSA-AES256- Mk  Curve P-256 
D_lE 256 
Accepted  TLSvl.2  128 bits  £CDHE-RSA-AESl28-SHA256  Curve P-256 
DHE 256 
Accepted  TLSvl.2  128 bits  ECDHE-RSA-AES129-SHA  Curve P-256 
DHE 256 
Accepted  TLSvl.2  256 bits  AES256-GCM-SHA384 

Accepted  TLSvl.2  128 bits  U S128-GCM-SHA256 
Accepted  TLSvl.2  256 bits  AES256-SHA256 
Accepted  TLSvl.2  256 bits  AES256-SRA 
Accepted  TLSvl.2  128 bits  AES128-SHA256 
Accepted  TLSv1.2  128 bits  AES128-SHA 
Preferred TLSvl.0  256 bits  ECDHE-RSA-AES256-SHA  Curve P-256 
DHE 256 
Accepted  TLSv1.0  128 bits  ECDHE-RSA-AES128-SHA  Curve P-256 

DHE 256 
Accepted  TLSvl.0  256 bits  AES256-SHA 
Accepted  TLSvl.O  128 bits  AES128-SHA 

SSL Certificate: 
Signature Algorithm: sha256WithRSAEncryption 
RSA Rey Strength:  2048 

Subject:  a3.digid.nl 

Altnames: DNS:a3.digid.nl, DNS:was-a3.digid.al, DNS:mijn.a3.digid.nl, 
DNS:balie-a3.digid.nl, DNS:digidbeheer-a3.digid.nl, DNS:config-
a3.digid.nl, DNS:www.a3.digid.nl, DNS stubs-a3.dígid.nl, DNS:app-
a3.digid.nl, DNS:cis-a3.digid.nl, DNS:cts-a3.digid.nl 

Issuer:  APN PFKIoverheid Organisatie CA - G2 

Not valid before: Apr  7 11:03:44 2017 GMT 
Not valid after:  Apr  7 11:03:44 2019 GMT 

3.9.2 Reflectie in header 

6 

ID  Mantis nr.  Risico op  Karls op  Impact op misbruik 
Clientele nr.  misbruik  misbruik 

5  5.7.6  , ̀ Laag  Laag  Laag 

Betreffende hosts 
a 3.digid.nl 
mijn.a3.digid.ni 
was-a3.dígid.nl 
digidbeheer-a3.digid.nl 
cis-a3.digid.nl 
rda-a3.digid.nl 
eid-a 3.digid.nl 

Omschrijving 
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Gegevens die door de server worden gestuurd naar de gebruiker bevatten 
veelal instructies voor browsers in de vorm van headers, naast natuurlijk 
de uiteindelijke content van de pagina. Meestal kunnen de meegestuurde 
headers niet worden beinvloed of aangepast door de gebruiker. In dit 
geval is dit wel mogelijk. 

Bedreiging 
Door het wijzigen van bepaalde invoer die naar de server wordt gestuurd, 
kan een aanvaller bijvoorbeeld de inhoud van een teruggestuurde header 
controleren. De invoer wordt direct gereflecteerd naar de gebruiker in de 
uitvoer. 

Aanbeveling 
Filter alle mogeli]ke invoer van de gebruiker en zorg dat er geen 
headerwaardes direct gewijzigd kunnen worden door invoer in een web 
request te veranderen. 

Details 
De waarde van het cookie _persist in headers van de a3.digid.nl site is te 
beinvloeden door in de request de Host header aan te passen. 

Normaal request: 

GET / HTTP/1.1 
Host: a3.digid.nl 
User-Agent• Mozilla/5.0  (Windows NT 10.0; WOW64; rv.52.0) 

Gecko/20100101 Firefox/52.0 
Accept: 
text/html,application/xhtml+xml,application/xml;q=0.9,*/*;q=0.8 

Accept-Language: en-US,en;q=0.5 
Accept-Encoding: gzip, deflate 
Cookie. _session_id=b640dlfb07302d6f8d7fae7ccce63c40; 
persist=tncdoBr3rpOe8ui9OB73J2lzOJkeAkrUG9kBX+XWc61RNIU7E4nSUukFJFTps 

ngQ+no5QpLTE1T23RMApCHxrXUTxvp3WxLIbey9M+Uw= 

Connection: close 
Upgrade-Insecure-Requests:  1 

Response headers: 

HTTP/1.1 200 OK 
Date: Thu,  16 Aug 2018 11:15:55 GMT 

Cache-Control: no-cache, no-store, max-age=0, must-revalidate 
Pragma: no-cache 
X-XSS-Protection:  1; mode=block 
X-Request-Id: blec8605-4011-4429-ad60-Od2Bc2ee6f3c 

X-Runtime:  0.015872 
X-Frame-Options:  SAMEORIGIN 
X-Content-Type-Options: nosniff 

Content-Security-Policy: default-src 'self'; img-src 'self' data:; 

script-src 'self'  'unsafe-inline'  unsafe-eval'; style-src 'self' 
'unsafe-inline' 

Expires:  Fri,  01 Jan 1990 00:00:00 GMT 
Set-Cookie: _session_id=b9d0a8d6d9337d3def493dc8843cb67e;Secure; 
domain=.digid.nl; path=/; Httponly 
Status: 200 OK 
Vary: Accept-Encoding 
Connection: close 

Content-Type: text/html; charset=utf-8 
Set-Cookie: 
_persist='Hokys0QOapK1oOVOB73J21zOJkeAksVo+eceHEdN1QV5M9om9E4FUvuVHvMO 
+CLOWkk4UYKHy6UCT188HKOPul2sTEPjsUD2IT66LpA=;domain=.digwid.nl; 

HttpOnly;secure; path=/ 
X-FRAME-OPTIONS:  SAMEORIGIN 
Strict-Transport-Security: max-age=31536000 ; includeSubDomains 

Als de host in de request wordt aangepast: 
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GET / HTTP/1.1 

Host:  sogeti.com 

User-Agent: Mozilla/5.0  (Windows NT 10.0; Win64;  x64;  rv:59.0) 

Gecko/20100101 Firefox/59.0 

Accept: 

text/html,application/xhtml+xml,application/xml;q=0.9,*/*;q=0.8 

Accept-Language:  nl,en-US;q=0.7,en;q=0.3 

Accept-Encoding:  gzip,  deflate 

Connection:  close 

Upgrade-Insecure-Requests:  1 

Response headers: 

HTTP/1.1 200 OK 

Date:  Thu,  16 Aug 2018 11 -16:24 GMT 

Cache-Control:  no-cache,  no-store, max-age=0, must-revalidate 

Pragma:  no-cache 

X-XSS-Protection:  1; mode=block 

X-Request-Id:  22ac2ebe-a7a0-422f-ad20-74df502la06e 

X-Runtime:  0.012355 

X-Frame-Options:  SAMEORIGIN 

X-Content-Type-Options: nosniff 

Content-Security-Policy:  default-src 'self';  img-src  'self' data:; 

script-src  'self'  'unsafe-inline'  'unsafe-eval';  style-src  'self' 

'unsafe-inline' 

Expires:  Fri,  01 Jan 1990 00:00:00 GMT 

Set-Cookie: _session_rd=a36d9324fdaf97cfb4a0138ddecd6d4f;Secure; 

domain=.digid.nl; path=/;  HttpOnly 

Status:  200 OK 

Vary: Accept-Encoding 

Connection:  close 
Content-Type:  text/html;  charset=utf-8 

Set-Cookie: 

_persist=lla5TnSpubk3EMtdOB73J2lzOJkeAkgD7ILESVgOFSAV1MXdPrkBR09rHRtl7 

Yb5V2B+ca2g6oPn+MOTrKOFq/T�cHz2LDdZSWARZYPM=;domain=.sogeti.com; 

HttpOnly;secure; path=/ 

X-FRAME-OPTIONS:  SAMEORIGIN 

Strict-Transport-Security: max-age=31536000 ; includeSubDomains 

Het cookie is nu geldig voor het domein sogeti.com. Het invoeren van 
bepaalde andere tekens zorgt voor een 400 Bad Request. Er kan niet uit 
de header regel worden gebroken, dus het toevoegen van extra headers is 

niet mogelijk. 

Request met toevoegen Secure; 

GET / HTTP/1.1 

Host:  sogeti.com;  Secure 

User-Agent: Mozilla/5.0  (Windows NT 10.0; Win64,  x64;  rv:59.0) 

Gecko/20100101 Firefox/59.0 

Accept: 

text/html,application/xhtml+xml,application/xml;q=0.9,*/*;q=0.8 

Accept-Language:  nl,en-US;q=0.7,en;q=0.3 

Accept-Encoding:  gzip,  deflate 

Connection , close 

Upgrade-Insecure-Requests:  1 

Response: 

HTTP/1.1 400 Bad Request 

Date:  Thu,  16 Aug 2018 11:16:58 GMT 

Content-Length:  347 

Connection:  close 

Content-Type:  text/html;  charset=iso-8859-1 

Set-Cookie: 

persist='3fI1xAp7+eUVh4ROB73J2lzOJkeAklM6ggsGJbdGvuansNxRW34loGQirpST 

iswLJ68OvhwgSdNOHXycJX72s47CZgXmocs/SSbQMEU=;domain=.sogeti.com; 

Secure;  HttpOnly;secure; path=/ 

X-FRAME-OPTIONS:  SAMEORIGIN 

Strict-Transport-Security: max-age=31536000 ; includeSubDomains 

<1DOCTYPE HTML PUBLIC "-//IETF//DTD HTML 2.0//EN"> 

<html><head> 
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<title>400 Bad Request</title> 
</head><body> 
<hl>Bad Requesc</hl> 
<p>Your browser sent a request that this server could not 
understand.<br /> 
</p> 
<p>Additionally, a 400 Bad Request 
error was encountered while trying to use an Errorpocument to handle 
the request.</p> 
</body></html> 

3.9.3  X-Content-Type-Options header ontbreekt 

ID  Mantis nr.  Risico op  Kans op  Impact op misbruik 
Clientele nr.  misbruik  misbruik 

6  5.7.4 Laag  ; Laag Laag 

Betreffende hosts 
was-a3.digid.nl 
rda-a3.digid.nl 

Omschrijving 
De anti-MIME-sniffing header X-Content-Type-opties is niet ingesteld op 
nosniff, 

Bedreiging 
Door het ontbreken van deze header wordt in oudere versies van Internet 
Explorer en Chrome MIME-sniffing toegepast op de response-body. Dit 
kan de response-body in een ander formaat weergeven dan het 
opgegeven content-type. Huidige (sinds begin 2014) versles van Firefox 
maken altijd gebruik van het opgegeven content-type (als er een is 
Ingesteld). 

Aanbeveling 
Zorg ervoor dat de webserver de Content-Type header goed meestuurt, 
en dat de header X-Content-Type-Options is ingesteld op nosniff voor alle 
webpagina's. 

Details 
Het volgende voorbeeld is voor rda-a3.digid.ni. 
In de header van het request mist de X-Content-Type-Options. 

Request: 

GET I HTTP/1.1 

User-Agent: Mozilla/5.0 (Windows NT 10.0; Win64; x64; rv:59.0) 
Gecko/20100101 Firefox/59.0 
Host: rda-a3.digid.nl 
Connection: Keep-Alive 

Response: 

HTTP/1.1 200 0K 
Accept-Ranges: bytes 

ETag: W/"13-1488876285000" 
Last-Modified: Tue, 07 Mar 2017 08:44:45 GMT 

Content-Type: text/html 
Content-Length: 13 
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Date : Thu,  16 Aug 2018 11:18:56 GAPT 
Connection: keep-alive 
Set-Cookie: 
_persist=l4T4KA2sCOxvMBhNOB73J2lzOJkeAkrOzk510hBrYD--GKI73joSC6vrufMD93 
F4vBhAcEuBhmsWUpdA-MY6BL80iscmhn4yoOG9zKD9gE=; domain=. digid.nl; 

Httponly;secure; path=/ 
X-FRAME-OPTIONS: SAMEORIGIN 
Strict-Transport-Security : max-age=31536000 ; includeSubDomains 

<html></html> 

3.9.4  Anti-Cross-Site-Scripting-header ontbreekt 

ID  Mantis nr.  Risico op  Kans op  Impact op misbruik 

Clientele nr.  misbruik  misbruik 

7  5.7.3  Ílhidden 
� 
i 

Laag  Hoog 

Betreffende hosts 
was-a3.digid.nl 
rda-a3.digid.nl 

Omschrijving 
Een aantal browsers, waaronder Chrome, Safari en Internet Explorer 8 en 
hoger bieden standaard bescherming tegen bepaalde Cross-Site-Scripting-
aanvallen. Deze bescherming kan ook afgedwongen worden door een 
speciale header aan de server responses toe te voegen. De server stuurt 

deze header nu niet mee. 

Bedreiging 
Gebruikers kunnen de bescherming handmatig uitschakelen, waardoor het 
voor aanvallers makkelijker wordt om een cross-site-scripting-aanval uit 

te voeren. 

Aanbeveling 
Stuur de speciale anti-Cross-Site-Scripting-header mee om de browser te 

Instrueren de bescherming in te schakelen: 
'X-XSS-Protection: V 
De header kan ook worden uitgebreid om de browser te instrueren 
verdachte pagina's helemaal niet weer te geven door middel van de 

volgende toevoeging: 
X-XSS-Protection: 1; mode=block 
Bij het gebruik van deze uitgebreide header, wordt een lege pagina 

getoond met enkel een # en een waarschuwing aan de gebruiker. 
Voor meer Informatie, zie: 
httos: //blogs.msdn. microsoft.com/iei nternals/2p 11/01/31 /controlling-the-
Xss-filter/ 

Details 
Het volgende voorbeeld is voor rda-a3.digid.nl. 
In de header van het request mist de anti-cross-site-scripting header. 

Request: 

GET / HTTP11.1 
User-Agent : Mozilla/5.0 (Windows NT 10.0; Win64 ; x64; rv;59.0) 

Gecko/20100101 Firefox/59.0 
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Host: rda-a3.digid.nl 
Connection: Keep-Alive 

Response: 

HTTP/l.l 200 OK 

Accept-Ranges: bytes 
ETag - W/"13-1488876285000" 
Last-Modified. Tue,  07 Mar 2017 08:44:45 GMT 

Content-Type. text/html 

Content-Length:  13 
Date: Thu,  16 Aug 2018 11:21:33 GMT 

Connection:  keep-alive 

Set-Cookie: 
_persist=lttsMInaXRr4pDd1OB73J2lzOJkeAktrj2vQmK81Ngg03dCLOSSfdKwHc8ZtN 
Gty78xpcQibvo8myXFcc8AcH4JgUAIsii4HxVggL+Gk=;domain=.digid.nl; 
Httponly;secure; path=/ 
X-FRAME-OPTIONS:  SAMEORIGIN 
Strict-Transport-Security: max-age=31536000 ; includeSubDomains 

<html></html-> 
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4  PAP-eisen 

Hieronder wordt van de eisen uit het document aangegeven of de 
omgeving eraan voldoet of niet, voor zover dat op basis van de test te 
zeggen is. 

ACC2.1.2  DigiD mag geen (persoons)gegevens of informatie 
prijsgeven anders dan de eigen gegevens of Informatie die 
nodig zijn voor de werking van het systeem en waar de 
gebruiker expliciet voor geautoriseerd is. 
Wanneer het niet tegen gehouden kan worden zal dit 
gelimiteerd moeten zijn en geaccepteerd worden door 
Loglus. Daarnaast zal de reactie die het systeem geeft 
nooit meer informatie tonen dan de burger al weet. 
Dit betreft bijvoorbeeld informatie over het wel of niet 
voorkomen van informatie in de applicatie, informatie over 
de werking van het systeem, informatie over 
versienummeringen en gegevens over een andere 
persoon. 

Lekken van 
informatie 

Geen bevindingen 

ACC2.2.1  Het systeem moet bestand zijn tegen veelvoorkomende 

aanvallen zoals benoemd door OWASP €n de category 

Attack. 

�https:/�www.owasp.orc�/index.php]Catego W.,A a ckj  

Aanvallen 

5.7,4 Refièct4e inh eader,  .4.2 CSIP header ontbreekt__  

ACC2.2.3  DigiD bevat geen veelvoorkomende zwakheden zoals 

benoemd door OWASP In de category Vulnerability. 

(https://www.owasp.org/index.php/Category:Vuinerability) 

Zwakheden 

Geen bevindingen 

ACC2.3.1  De privacy gevoelige (tot natuurlijke personen herleidbare) 
gegevens moeten versleuteld worden 

Dit geldt voor: 

1) Data in transport: 

zodra de gegevens de systeemgrenzen het fysieke 

afgeschermde DigiD ruimte in het datacentrum 

verlaat/overschrijden. 

2) Data at rest: 

De disk volumes waarop persoonsgegevens opgeslagen 

worden zijn versleuteld en de swap partities ook. 

Persoonsgegevens worden alleen verwerkt of opgeslagen 

op basis van als hiervoor een duidelijk, voorafgaand 

bepaald en uitdrukkelijk omschreven vastgesteld doel. 

Doel, streefwaarde en toleranties 

Als privacy gevoelige gegevens 

Persoonsgegevens 

Geen bevindingen 

ACC2.5.1  De records van het DigiD domein zijn ondertekend en 

voldoen aan de DNSSEC standaard. 

DNSSEC 

Geen bevindingen  

ACC2.5.2 Cookies zijn veilig, betekenisloos, uniek en tijdelijk Cookies 

Geen bevindingen 

ACC2.5.4  DigiD controleert certificaten van anderen op geldigheid, 

herleidbaarheid tot de vigerende root (huidig: 'Staat der 
Ingetrokken 

certificaten 
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Nederlanden Root CA G2)' en of het certificaat niet 
ingetrokken is   

Geen bevindingen 
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5  Bijlagen 

5.1  Risicoclassificatie 

5.1 

Risico  Toelichting risicoclassificatie 

Zeer  In productie zou dit beoordeeld worden als een calamiteit. De 

hoog  bevinding is een 'showstopper'. Hierbij kan worden gedacht 

aan situaties dat er geen gebruik van kan worden gemaakt, of 

situaties die een onaanvaardbaar beveiligingsrisico inhouden. 

Er is geen 'work-arround' voorhanden.   

Hoog  In productie: een prio 1 incident. Het productieproces wordt 
ernstig benadeeld. Alternatieven zijn kostbaar, zeer 

tijdsrovend of op korte termijn niet voorhanden.   

Midden  In productie: een prio 2 incident. Een alternatief is 
voorhanden. De bevinding is te verwachten tijdens een 

testperiode maar de bevinding zou niet voor mogen komen in 
productie.   

Laag  In productie: een prio 3 incident. Een vervelende, irritante 
situatie voor het productieproces maar er valt mee te leven. 

Zeer  In productie zou dit niet als incident worden gekenmerkt. 

laag  Verfraaiing, verduidelijkingen en verbeteringen die geen 

wezenlijke verandering van de voorziening inhouden.   

Aanpak 

Tijdens de test wordt een groot aantal controles uitgevoerd. Hierbij wordt 
onder andere gebruikgemaakt van een checklist op basis van de Web 
Application Hacker's Handbook met de volgende onderdelen: 

Logic Client-side checks Hidden fields 

Cookies - HTTP / Secure flag etc. 

Local privacy vulnerabilities 

Autocomplete forms 

Preset parameters 

ASP.net ViewState 

Field length limit 

Javascript Validation 

ClickJacking 

Disabled elements 

Java applets 

ActiveX 

Shockwave Flash 

Executables 

Logic Errors Multistage 

Incomplete input 

Transaction logic 

Authentication Direct attacks Password quality rules 

Username enumeration 
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Password guessing 

Speciale functies Account recovery 

Remember me functions 

Impersonation / Account hijacking 

Managing 

credentials 
Username uniqueness 

Credential predictability 

Unsafe transmission 

Unsafe distribution 

Logic Errors Autentication errors 

Fail-open conditions 

Multistage 
Session 

management 

Generation Token logic/meaning 

Token predictability 

Handling Insecure transmission of tokens 

Token disclosure in logs 

Mapping of tokens to sessions 

Concurrent sessions 

Session termination 

Fixation 

CSRF 

Caching 

Persistent cookies 

Fixed session ID 

Cookie Scope 
Access Segregation Different accounts 

Insecure access control method 

Horizontal Privilige escalation 

Vertical Privilige escalation 

Controle Anonymous 
Input handling Fuzzing SQL injection 

Reflected XSS 

Stored XSS 

OS Command injection 

Path traversal 

Script Injection 

File upload fields 

File Inclusion 
Functie specifiek SMTP injection 

Code flaws 

DOM-based attacks 

Frame injection 

HTTP Header Injection 

Arbitrary Redirection 
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SOAP injection 

LDAP injection 

XPATH injection 
Environment Interfaces Segregation in shared infrastructures 

Segregation between ASP-hosted apps 
Server Implementation Default credentials 

Default content 

HTTP method 

Proxy 

Virtual hosting 

Software Native software flaws 

Known vulnerabilities 

Configuration Known bugs 

Services 

Disclosure 

OS 

Ports 

TLS encryption 

SSL Certificate 

TLS Implementation 

TLS version 
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Managementsamenvatting 

Inleiding 
De aanleiding tot deze securitytest was de aanstaande release 5.9 van 
DIgiD. De test was bedoeld om het beveiligingsniveau van deze release 
van DIgiD vast te stellen. Er is gedurende de test extra aandacht 
geschonken aan de mogelijke risico's die de wijzigingen en uitbreidingen 
die in deze release zijn opgenomen met zich meebrengen. Ook zijn er 
voorstellen gedaan hoe deze risico's gemitigeerd kunnen worden. 

Conclusies en aanbevelingen 
Op basis van de test kan gesteld worden dat het bevelligingsniveau van de 
DIgiD-applicatie, in versie R5.9, zoals getest op de A4-omgeving 
voldoende is. Er zijn enkele nieuwe bevindingen gedaan met een midden, 
laag en zeer laag risico. Daarnaast zijn er verschillende bevindingen 
onopgelost gebleven sinds de vorige test. 

Onvoldoende 

Punten ter verbetering (nieuw): 

Voldoende 

• De applicatie toont wachtwoorden in de beheerinterface. Dit zorgt 
ervoor dat Iemand die op het scherm meekijkt die wachtwoorden 
in handen kan krijgen. Zie bevinding 4. 

Aanbeveling: Toon bij voorkeur nooit wachtwoerden in een 
applicatie. Indien het echt noodzakelijk is voor de gebruiker om 
wachtwoorden in te zien, toon ze dan eerst gemaskeerd. Maak het 
wachtwoord pas zichtbaar als een gebruiker daar expliciet 
opdracht toe geen. 

• Het is mogelijk om een gebruiker uit te loggen, bijvoorbeeld als 
die gebruiker een kwaadaardige websíte open heeft staan. 
Hierdoor is het mogelijk, zolang die kwaadaardige pagina open 
staat, DIgiD onbruikbaar te maken voor de gebruiker. Zie 
bevinding 3. 

Aanbeveling: Verifieer altijd voor alle acties die worden uitgevoerd 
of ze van de eigen site afkomstig zijn, door een unieke token mee 
te sturen. 
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Punten ter verbetering terugkerende bevindingen (overgenomen uit het 
vorige rapport): 

•  De bevinding uit de voorgaande test die als 'opgelost' aangemerkt 
was is slechts voor een deel van de domeinen in de scope 
opgelost. Bevinding 5.4.2 (laag). 

Aanbeveling: los de bevinding ook voor de resterende domeinen 
op. 

•  Een aantal headers die de gebruiker beschermen tijdens het 
gebruiken van de applicatie worden door de server niet standaard 
meegestuurd. Bevinding 5.7.3 (laag), Bevinding 5.7.4 (laag). 

Aanbeveling: Stuur deze headers mee vanuit de server om de 
gebruiker beter te beschermen tijdens het gebruik van de 
applicatie. 

•  De mogelijkheid bestaàt dat een aanvaller bepaalde waardes in 
meegestuurde headers kan veranderen, zodat er cookies voor het 
verkeerde domein worden aangeleverd door de server. Bevinding 
5.7.6 (laag). 

Aanbeveling: Zorg ervoor dat de invoer van een gebruiker nooit 
zonder controle gereflecteerd wordt als de server de invoer 
terugstuurt. 

Aanvullingen Logius 

Deze paragraaf is gereserveerd voor eventuele aanvullingen vanuit Logius. 
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1  Inleiding 

1.1 Opdrachtformulering 
DigiD Release 5.9 is een release waarin veel kleine aanpassingen en 
uitbreidingen zijn gedaan. De scope van deze securitytest was de gehele 

DigiD-applicatie, waarbij de nadruk lag op de risico's door de wijzigingen 
en/of uitbreidingen die in release 5.9 worden doorgevoerd. 

In brede zin wordt in R5.9 gerealiseerd: 

DD-991 Gebruikersnaam bij midden/substantieel vervangen door 
koppelcode bij inioggen 

DD-973 Faciliteren app2app authenticatie via koppelvlak 

DD-1057 Plwik (Matomo) 

DD-1030 Enrollment van en verhogen via kiosk 

DD-1026 Beheer versies servicezuil 

DD-1025 Beheer servlcezuilen 

In scope waren: 

tr Alle services in onderstaande tabel zoals ontsloten naar eindgebruikers 

en andere services. 
v Het verkeer tussen de mobiele en desktopapplicaties voor 

eindgebruikers en de backend. 
9Het verkeer tussen systemen buiten Kern (RDA-server, Status 

Controller, eID server) en DigiD kern voor zover zichtbaar. 

Onderstaande schematische weergave geeft een visuele representatie van 
wat wel en wat niet getest wordt binnen de scope van de securitytestl: 

C9t➢Lt�,�?L CO-̀l̂Cr>?á��i��//'�:1w-�3�  -, O�ri�t�1.'�4�, 

Functioneel Oranje  grijs Binnen scope (voor zover extern benaderbaar) 

DigiD Hoog_(nieuw) Oranje / geel Binnen sco e (voor zover extern benaderbaar) 

DI&iD Kern paars Binnen scope (voor zover extern benaderbaar) 

DigiD-Hoog/Substantieel/App Groen Alleen functioneel en berichtenverkeer 

Infrastructuur Blauw Buiten scope, valt niet extern te testen 

Certificaten (nieuw) Geen / geel Buiten scope, valt niet extern te testen 

DigiD Extern Geen / paars Buiten scope, valt niet extern te testen 

' NB de scope van deze se ntytest was dus niet gelijk aan de scope van de release 
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f— 

Er waren ook bevindingen aanwezig die geaccepteerd zijn of bekend zijn 
en niet opgelost. 

IB bevindingen die geaccepteerd zijn 
5.4.3 Gelijktijdige sessies 
5.5.3  Wachtwoordsterkte onvoldoende 
5.5.5  BEAST (Browser Exploit Against SSLITLS) 
5.5.1  Content-Security-Policy header implementatiefout 
5.6.1  Cookie-domein te breed 
5.6.2 Onvoldoende Invoervalidatie Daring Fireball markup 

18 bevindingen die bekend zijn en niet opgelost 
5.7.3  Anti-Cross-Site-Scripting-header ontbreekt 
5.7.4  X-Content-Type-Options header ontbreekt 
5.7.6  Reflectie in header 
5.6.3  SSL/TLS downgrade 

1.2  Aanpak 

De testaanpak is geheel conform het Security Testplan uitgevoerd. De 
securitytest bestond uit een vuinerability-assessment met een diepgang 
greybox (hierbij krijgen de testers beschikking over documentatie en 
gebruikersrechten op het systeem, zodat het systeem met enige diepgang 
kan worden onderzocht) en betrof een externe test vanuit het oogpunt 
van een aanvaller vanaf het Intemet. Deze test is uitgevoerd vanuit het 
Sogetl kantoor in Amersfoort. De test is uitgevoerd in de A4-omgeving. 
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2  Resultaten 

2.1  Cumulatief overzicht 
Hieronder staat een totaaloverzicht van de bevindingen in dit rapport. Zie 
paragraaf 5.1 voor een toelichting op de risicociassificatie. 

In de tabel hieronder zijn zowel nieuwe bevindingen opgenomen als 
terugkerende bevindingen die nog niet opgelost zijn. 

Legenda: 
Nieuwe bevindingen worden als volgt weergegeven: 
Terugkerende bevindingen worden als volgt weergegeven: 

1 

Risico  Zeer  Hoog  Midden  Laag  Zeer  Totaal 
Onderzoekscategorie  hoog  laag 
Sessiemanagement  1  1 
Servers  i& i  2  1& 1  6 
Client-side controls 2  2 
Totaal  0  0  2  3  4  9 

2.2  NCSC-richtlijnen 
De basis voor dit testonderdeel zijn de ICT-bevelligingsrichtlijnen voor 
webapplicaties, versie 20152, uitgegeven door het Nationaal Cyber 
Security Centrum (NC W). 

Beleidsdomein 

13.01  Informatiebeveiligingsbeleid 
Hiermee wordt ervoor gezorgd dat in het beveiligingsproces specifiek aandacht is voor 
de webapplicaties van de organisatie.   
Oordeel 1 '  1 
Buiten scope voor deze test. 
8.02  Toegangsvoorzieningsbeleid 
De effectieve toegang tot Informatiesystemen voor bevoegde gebruikers bewerkstelligen 
en de Integriteit, vertrouwelijkheid en controleerbaarheid van de gegevens binnen 
Informatiesystemen garanderen.   
Oordeel 1 
Buiten scope voor deze test. 
B.03  Risicomanagement 
Bepalen of de risico's. (nog) binnen de voor de organisatie acceptabele grenzen liggen en 
verantwoordelijken Informatie verschaffen voor het treffen van eventuele (aanvullende) 
maatregelen.   
Oordeel 
Buiten scope voor deze test. 
13.04  Cryptografiebeleid 
Beschermen van cryptografische sleutels op een manier die past bij de aard van de 
cryptografisch beschermde gegevens (dataciassificatíe B.01103).   
Oordeel 1 

'Zie: httos://wvw.nesc.ntlachreel/whitepyAerslict-bevenigmgsri ~itnen-voorwebapoticaties.htmi 
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Buiten scope voor deze test. 
B.05  Contractmanagement 
Het handhaven van het beveiligingsniveau, wanneer de verantwoordelijkheid voor de 
ontwikkeling en/of het beheer van de webapplicatie Is uitbesteed aan een andere 
organisatie.   
Oordeel 1 
Buiten scope voor deze test. 
8.06  ICT-landschap 
Het geven van inzicht geven in de relatie tussen techniek en bedrijfsprocessen en de 
manier waarop en mate waarin deze op elkaar aansluiten. Hiernaast geeft het IC?-
landschap inzicht in de interactie en relaties tussen webapplicaties en andere 
componenten in de ICT-infrastructuur.   
Oordeel 1  1 
Buiten scope voor deze test. 

Uitvoeringsdomein 

U/TV.01  Toeganqsvoorzieninqsmiddelen 
De effectieve toegang tot informatiesystemen voor bevoegde gebruikers bewerkstelligen 
en de Integriteit, vertrouwelijkheid en controleerbaarheid van de gegevens binnen 
Informatiesystemen garanderen. 
Oordeel  f  1 
Geen bevindingen. 
U/WA.01  Operationeel beleid voor webapplicaties 
De ontwikkeling van de webapplicatie optimaal ondersteunen en de klant betrouwbare 
diensten bieden. 
Oordeel 
Buiten scope voor deze test. 
U/WA.02  Webapplicatiebeheer 
Effectief en veilig realiseren van de dienstverlening. 
Oordeel  1  1 
Buiten scope voor deze test. 
U/WA.03  Webapplicatie-invoer 
Voorkom (on)opzettelijke manipulatie van de webapplicatie, waardoor de 
vertrouwelijkheid, integriteit en/of beschikbaarheid van de webapplicatie aangetast 
worden. 
Oordeel 
Bevinding 8 
U/WA.04  Webapplicatie-uitvoer 
Voorkom manipulatie van het systeem van andere gebruikers. 
Oordeel  i 
Bevindingen 1, 2, 5, 6 en 7 
U/WÁ.05  Betrouwbaarheid van qeqevens 
Gegevens in opslag en transport beschermen tegen ongeautoriseerde kennisname en 
manipulatie. 
Oordeel 
Bevinding 9 
U/WA.06  Webapplicatie-informatie 
Beperk het (onnodig) vrijgeven van informatie tot een minimum. 
Oordeel  ( . _ � �  �  -    1 
Bevinding 4 
U/ WA.07  Webapplicatie-integratie 
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Kwetsbaarheld van de onder- en achterliggende systemen voorkomen en de integriteit 
en vertrouwelijkheid garanderen.   
Oordeel  1  1 
Geen bevindingen. 
U/WA.08  Webapplicatiesessie 
Voorkomen dat derden de controle over een sessie kunnen krijgen. 

Oordeel 
Bevinding 3   
U/ WA.09  Webapplicatiearchitectuur   
Een webap4licatie-infrastructuur bieden die een betrouwbare verwerking garandeert.   
Oordeel  i  1 
Geen bevindingen.   
U/PW.01  Operationeel beleid voor platformen en webservers   
Betrouwbare ondersteuning van de programmatuur die op het platform draait. 
Oordeel 

� 
i 

Buiten scope voor deze test. 
U/PW.02  Webprotocollen 
Voorkom inzage, wijziging of verlies van gegevens door manipulatie van de logica van de 
webserver of webapplicatie.   
Oordeel  1 
Geen bevindingen. 
U/PW.03  Webserver 
Ongewenste vrijgave van informatie tot een minimum beperken, met name waar het 
gaat om Informatie die inzicht geeft in de opbouw van de beveiliging.   
Oordeel  1  1 
Geen bevindingen. 
U/PW.04  Isolatie van processen/bestanden 
Beperk de impact bij misbruik van processen. 
Oordeel  1 
Geen bevindingen. 
U/PW.05  Toegang tot beheermechanismen 
Voorkomen van misbruik van beheervoorzieningen. 
Oordeel  1  I 
Buiten scope voor deze test. 
U/PW.06  Platform-netwerkkoppeling 
Controleren van het netwerkverkeer, zowel op poort- als procesnlveau, dat lokaal 
binnenkomt en uitgaat.   
oordeel  I  I 
Buiten scope voor deze test. 
U/PW.07  Hardening van platformen 
Beperken van de functionaliteit tot hetgeen noodzakelijk is voor het correct functioneren 
van de geleverde ICT-diensten.   
Oordeel  1  1 
Geen bevindingen. 
U/PW.08  Platform- en webserverarchitectuur 
Een platform bieden dat een betrouwbare verwerking garandeert. 
Oordeel  1 
Geen bevindingen. 
U/N W.01  Operationeel beleid voor netwerken 
Betrouwbare communicatie voor de systemen die binnen het netwerk geïnstalleerd zijn.   

Oordeel  1   
Buiten scope voor deze test.   
U/N W.02  Beschikbaarheid van netwerken 

I 
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Zekerstellen dat er geen zwakke schakels (single-points-of-failure) in voorkomen en dat 
het netwerk te allen tijde beschikbaar is.   
Oordeel  i  1 
Buiten scope voor deze test.   
U/NW.03  Netwerkzonering   
Een beveiligde (of robuuste) netwerkinfrastructuur bieden voor de bedrijfstoepassingen.   
Oordeel  1   
Buiten scope voor deze test.   
U/NW.04  Protectie- en detectiefunctie   
Het detecteren van aanvallen (onder andere (D)Dos) om te voorkomen dat de 
vertrouwelijkheid, integriteit en/of beschikbaarheid van geleverde services negatief 
wordt beinvloed.   
Oordeel  i  1 
Buiten scope voor deze test.   
U/NW.05  Beheer- en productieomgeving 
Het voorkomen van misbruik van de beheervoorzieningen vanaf het internet. 
Oordeel  1 
Bulten scope voor deze test. 
U/NW.06  Hardening van netwerken 
Beperken van het netwerkverkeer tot hetgeen noodzakelijk is voor het correct 
functioneren van de geleverde ICT-diensten.   
Oordeel  i 
Geen bevindingen. 
U/NW.07  Netwerktoegang tot webapplicatie 
Voorkom (nieuwe) beveiligingsrisico's omdat de webapplicaties ook bereikbaar moeten 
zijn vanaf het interne netwerk voor gebruikers binnen de organisatie.   
Oordeel  1 
Geen bevindingen. 
U/NW.08  Netwerkarchitectuur 
Een netwerklandschap bieden dat een betrouwbare verwerking 
garandeert.   
Oordeel  I   
Buiten scope voor deze test. 

Beheersingsdomein 

C.01  Servicemanagementbeleid 
Effectieve beheersing, door samenhangende inrichting van processen en controle 
hierover door middel van registratie, statusmeting, monitoring, analyse, rapportage en 
evaluatie. 
Oordeel 
Buiten scope voor deze test. 
C.02  Compliancemanagement 
Vaststellen In hoeverre de implementatie van de webapplicatie voldoet aan de vooraf 
vastgestelde beveiligingsrichtlijnen en geldende wet- en regelgeving.   
Oordeel  [   
Buiten scope voor deze test.   
C.03 Vulnerability-assessments   
Identificeren van de kwetsbaarheden en zwakheden in de ICT-componenten van de web 
applicátie zodat tijdig de juiste beschermende maatregelen kunnen worden getroffen.   
Oordeel  i  1 
Bulten scope voor deze test. 
C.04  Penetratietestproces 
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Het verkrijgen van Inzicht In de weerstand die een webapplicatie kan bieden aan 
pogingen om het te compromitteren (binnendringen of misbruiken van webapplicatie).   
Oordeel  1  1 
Geen bevindingen.   
C.05  Technische controlefunctie   
Het vaststellen van de juiste werking van de webapplicaties en het tijdig signaleren van 
afwijkingen/kwetsbaa rheden.   
Oordeel  1   
Buiten scope voor deze test.   
C.06  Loqqinq   
Het maakt mogelijk eventuele schendingen van functionele en beveiligingseisen te 
kunnen detecteren en achteraf de juistheid van de uitgevoerde acties, zowel op 
strategisch als operationeel niveau te kunnen vaststellen.   
Oordeel  1  i 
Buiten scope voor deze test.   
C.07 Monitoring   
Tijdig Inzetten van correctieve maatregelen en informatie verschaffen over activiteiten 
van gebruikers en beheerders van de ICT-diensten en de status van de componenten 
waarmee deze worden voortgebracht.   
Oordeel  1  1 
Buiten scope voor deze test.   
C.08  Wijzigingenbeheer   
Zekerstellen dat wijzigingen op een correcte en gecontroleerde wijze worden 
doorgevoerd waardoor de vellige werking van ICT-voorziening wordt gegarandeerd.   
Oordeel   
Bulten scope voor deze test.   
C.09  Patchmanaqement   
Zekerstellen dat technische en software kwetsbaarheden tijdig en effectief worden 
aangepakt en zo een stabiele omgeving wordt gecreëerd.   
Oordeel  1  1 
Buiten scope voor deze test.   
C.10  Beschikbaarheidbeheer   
Waarborgen van beschikbaarheid van Informatieverwerkende systemen of 
webapplicaties.   
Oordeel  1  1 
Bulten scope voor deze test.   
C.11  Confiquratiebeheer   
Het voorkomen van misbruik van 'oudè en niet meer gebruikte websites en/of 
Informatie.   
Oordeel   
Geen bevindingen.   
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3  Bevindingen met aanbevelingen 

In de volgende paragrafen volgt per onderzoekscategorie een 
gedetailleerde beschrijving van de geconstateerde bevindingen met 
aanbevelingen. 

3.1  Client-side Controls 

Vaak worden maatregelen op de client gebruikt om eisen aan de data die 
naar de server verstuurd worden te controleren. Het gebruik van deze 
maatregelen biedt echter geen garanties; de cllent is immers volledig in 
het beheer van de eindgebruiker. Daarom moeten alle eisen die aan de 
data gesteld worden op de server gecontroleerd worden. In dit 
onderzoeksgebied is onderzocht of alle invoer die de server ontvangt 
wordt gecontroleerd alvorens deze verwerkt wordt. 

Een overzicht van deze bevindingen. 

3.1.1  Content-Security-Policy (CSP) header ontbreekt 

ID  Mantis nr.  Risico op  Kans op  Impact op misbruik 
Clientele nr.  misbruik  misbruik 

1  5.4.2 Zeer Laag  Zeer Laag  Laag 

Betreffende hosts 
eid-a4.digid.nl 
rda-a4.digid.nl 
was-a4.digid.nl 

omschrijving 
Content Security Policy (CSP) is een bevelligingsuitbreiding In moderne 
browsers speciaal ontwikkeld om te voorkomen dat content vanaf een 
onvertrouwde bron Ingeladenluitgevoerd wordt. De server initieert dit 
door een extra header toe te voegen aan de responses die hij verstuurt. 
Wanneer een browser die deze functionaliteit ondersteunt eenmaal deze 
header heeft ontvangen dwingt deze het meegegeven beleid af. Dit houdt 
in dat hij niet langer content inlaadt die niet als vertrouwd Is aangegeven. 

Bedreiging 
Wanneer de CSP-header niet is geimplementeerd kan een aanvaller 
content inladen vanaf een onvertrouwde bron. Hierdoor kan bijvoorbeeld 
onvertrouwde code (XSS) uitgevoerd worden, of ongewilde content 
getoond worden alsof deze op de aangevallen pagina staat. 

Aanbeveling 
Implementeer de CSP-header door de volgende header toe te voegen aan 
een server response: 
Content-Security-Policy: "policy" 
Vul hierbij de policy In met voor de website toepasselijke "directives 
zoals gedocumenteerd op bijvoorbeeld https://developer.mozilia.org/en-
LIS/dots/Web/Security/CSP/CSP policv directives  
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Een voorbeeld waarbij geen externe scripts worden geladen en "inline-
scripts" niet worden uitgevoerd: 
Content-Security-Policy: default-src'self' 

Details for Client-side controls 
De CSP-header is nu wel aanwezig op de volgende hosts: 

- balie-a4.digid.nl 
- cis-a 4.digid.nl 
- digidbeheer-a4.digid.nl (nieuw sinds vorige test) 
- mijn.a4.digid.nl 

Maar ontbreekt nog steeds op de volgende hosts: 

- eid-a4.digid.nl 

Voorbeeld antwoord: 

HTTP/1.1 403 Forbidden 
Expires:  0 
Cache-Control: no-cache, no-store, max-age=0, must-revalidate 
X-XSS-Protection:  1; mode=black 

Pragma: no-cache 
X-Frame-Options: DENY 
Date: Mon,  12 Nov 2018 09:18:21 GMT 

Connection: close 
X-Content-Type-Options: nosniff 
Content-Type: text/html 
Content-Language: en-US 

X-FRAME-OPTIONS: SAMEORIGIN  -
Strict-Transport-Security: max-age=31536000 ; includeSubDomains 

<html> 
<head> 

<title>Forbiidden</title> 
</head> 
<body> 

<hl>Forbidden</hl> 
</body> 

</html> 

- rd a-a 4.digid.nl 

Voorbeeld antwoord: 

HTTP/1.1 200 OK 
Accept-Ranges: bytes 

ETag: W/"13-1488815858000" 
Last-Modified: Mon,  06 Mar 2017 15:57:38 GMT 

Content-Type: text/html 
Content-Length:  13 
Date: Mon,  12 Nov 2018 09:20:50 GMT 
Connection: close 
Set-Cookie:  persist='HFC[ verwijderd ];domain=.digid.nl; 
HttpOnly;secure; path=/ 
X-FRAME-OPTIONS: SAMEORIGIN 

Strict-Transport-Security: max-age=31536000 ; includeSubDomains 

<html></html> 
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- was-a4.digid.nl 

Voorbeeld antwoord: 

HTTP/1.1 404 Not Found 
Date: Mon,  12 Nov 2018 12:38:54 GMT 

X-Request-Id: 39be7f31-5c40-4d58-a543-fb801af348cc 
X-Runtime:  0.002382 
Content-Length:  3061 
Status:  404 Not Found 
Connection: close 
Content-Type: text/html; charset=UTF-8 
X-FRAME-OPTIONS: SAMEORIGIN 
Strict-Transport-Security: max-age=31536000 ; includeSubDomains 

<!DOCTYPE html> 
<html lang="nl"> 

[... verwijderd ...1 
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3.1.2  Content-Security-Policy header implementatiefout 

ID  Mantis nr.  Risico op  Kans op  Impact op misbruik 
Clientele nr.  misbruik  misbruik 

2  5.8.1  Zeer Laag  : Zeer Laag  Laag 

Betreffende hosts 
balie-a4.digid.nl 
cis-a4.digld.nl 
digidbeheer-a4.digid.nl (nieuw sinds vorige test) 
mljn.a4.digíd.nl 

Omschrijving 
Content Security Policy (CSP) is een bevelligingsuitbreiding in moderne 

browsers speciaal ontwikkeld om te voorkomen dat content vanaf een 
onvertrouwde bron Ingeladen/uitgevoerd wordt. De server Initieert dit 
door een extra header toe te voegen aan de responses die hij verstuurt. 
Wanneer een browser die deze functionaliteit ondersteunt eenmaal deze 
header heeft ontvangen dwingt deze het meegegeven beleid af. Dit houdt 
In dat hij niet langer content inlaadt die niet als vertrouwd is aangegeven. 
De policy welke door de server verstuurd wordt Is niet correct/veilig. 

Bedreiging 
Wanneer de CSP-header niet correct is geimplementeerd kan een 
aanvaller content inladen vanaf een onvertrouwde bron. Hierdoor kan 
bijvoorbeeld onvertrouwen code (XSS) uitgevoerd worden, of ongewilde 
content getoond worden alsof deze op de aangevallen pagina staat. 

Aanbeveling 
Implementeer de CSP-policy zo strak mogelijk, waarbij onveilig gedrag 
niet toegelaten wordt. Bouw vanuit hier de policy uit met alleen die 
functionaliteit welke nodig Is. Gebruik hierbij voor de website toepasselijke 
"directives", zoals gedocumenteerd op bijvoorbeeld 
https: //develope r. mozl lia. org/en-
LIS/does/Web/Security/CSP/CSP Policy directives  

Details for Client-side controls 
De CSP-header die wordt meegestuurd bevat onveilige waarden: 

Content-Security-Policy: default-src 'self '; img-src 'self ' data:; 
script-src 'self ' 'unsaf-e-inline " l unsafe-eVal"̀  style-src 'self' 

' unsafe-irline'. 
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3.2  Logica 
Applicaties verwerken gegevens. Om te zien of daarbij bepaalde 
aannames zijn gedaan of niet doordachte keuzes zijn gemaakt, zijn de 
volgende datastromen onderzocht: 
•  Van server naar client; 
•  binnen de client; en 
•  van de client terug naar de server. 

Er zijn geen nieuwe bevindingen in deze categorie. 

3.3  Authenticatie 
Webapplicaties bevatten vaak een authenticatlemechanisme om toegang 
tot bepaalde onderdelen van de applicatie te beperken. In dit onderdeel 
wordt onderzocht of de authenticatie omzeild kan worden, of dat er 
informatie gelekt wordt waardoor het makkelijker wordt gemaakt om het 
authenticatlemechanisme aan te vallen. 

Er zijn geen nieuwe bevindingen in deze categorie. 
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3.4  Sessiemanagement 
Om bij te houden of een gebruiker is aangemeld in een applicatie worden 
niet Iedere keer de login gegevens over de lijn gestuurd. Normaliter 
genereert de applicatie een token of ticket die de client mee stuurt naar 
de server. Hiermee wordt de actie geautoriseerd. 

Een overzicht van deze bevindingen. 

3.4.1  Cross-site request forgery 

ID  Mantis nr.  Risico op  Kans op  Impact op misbruik 
Clientele nr.  misbruik  misbruik 

3 Laag  , Zeer Laag  Laag 

Betreffende hosts 
a4.digid.nl 
mijn.a4.digid.nl 
digidbeheer-a4.digid.nl 

Omschrijving 
Bij het verwerken van ingevulde formulieren zou gecontroleerd moeten 
worden of het verzoek van de eigen site afkomstig Is. 

Bedreiging 
Wanneer bij het verwerken van ingevulde formulieren niet wordt 
gecontroleerd of het verzoek van de eigen site afkomstig is, is het 
mogelijk om POST acties vanaf een andere site uit te voeren. Indien er 
gebruik gemaakt wordt van authenticatie, dan wordt deze actie uitgevoerd 
in dezelfde browser als waarin een gebruiker op de legitieme website is 
ingelogd. 

Aanbeveling 
CSRF kan voorkomen worden door het gebruik van een niet te voorspellen 
token in een formulier of url van elke HTTP request. Zo'n token moet op 
z'n minst uniek zijn per verzoek. OWASP's CSRF Guard 
https:llwww.owasp.org/index.php/CSRFGuarc(kan gebruikt worden om 
automatisch tokens toe te voegen in Java EE, .NET, of PHP applicaties. 
OWASP's ESAPI bevat token generators en validators die door 
ontwikkelaars gebruikt kunnen worden om transacties te beveiligen. 

Details for Sessiemanagement 
Het is mogelijk een gebruiker uit te loggen via een CSRF aanval. Hierdoor 
is het mogelijk om de website ontoegankelijk te maken wanneer een 
gebruiker een malafide plugin of tabblad heeft open staan. Door de 
interactie die benodigd is voor de installatie van bijvoorbeeld een plugin 
door een gebruiker, is de kans op zeer laag Ingeschaald. 
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PoC digibeheer: 

<html> 

<i-- CSRF PoC - generated by Burp Suite Professional --> 
<body> 
<script>history.pushState( ",  '/')</script> 

<form action="https://digidbeheer-a4.digid.nl/destroy_session"> 
<input type="hidden" name="session&#95;end" value="absolute" /> 
<input type="submit" value="Submit request" /> 

</form> 
</body> 

</html> 

Beheer 

DigI D 

Einde beheersessie 

U bent uitgelogd of uw sessie is verlopen. 

5KA rnv browser en start deze opnieuw om weer n te loggen. 

Deze aanval is ook mogelijk op de mjjn.digld omgeving: 

PoC mijn digid: 

<html> 
<'-- CSRF PoC - generated by Burp Suite Professional --> 
<body> 

<script>history.pushState( "  '/')</script> 
<form action="https://a4.digid.nl/uitloggen"> 
<input type="submit" value="Submit request" /> 

</form> 

</body> 
</html> 

DigiD 

1• ̀ U bent nu uitgelogd bij Mijn DigiD 

> Le cu _gnaar wvrw d�íd.nl 

Heeft u vragen of opmerkingen? 

L'bekijk deveelgestelde vraeen [opent m een nieuw venster] of o neem contact 

pp [opent in een nieuwvenster] met de DigiD helpdesk. 
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3.5  Toegang 

Om toegang te krijgen tot bepaalde functionaliteit zal aan een eisen 
voldaan moeten worden. Tijdens de test is gekeken in hoeverre hiervan 
wordt afgeweken. 

Er zijn geen nieuwe bevindingen in deze categorie. 

3.6  Functie specifieke invoer 
Naast directe kwetsbaarheden in de invoerafhandeling, zijn er ook 
kwetsbaarheden die zich alleen voordoen bij het gebruik van specifieke 
functies. Hierbij moet bijvoorbeeld gedacht worden aan functies die 
communiceren met een database, functies die XML verwerken of functies 
waarmee software wordt aangeroepen. Een aanval die gebruik maakt van 
zo'n kwetsbaarheid raakt meestal ook andere applicaties of systemen. 
Tijdens de test is onderzocht of het manipuleren van de invoer kan leiden 

tot bijvoorbeeld SQL-injectie, het injecteren van XML-entities of buffer 
overflows. 

Er zijn geen nieuwe bevindingen in deze categorie. 

3.7  Invoerafhandeling 
Een applicatie doet zijn verwerking en genereert uitvoer aan de hand van 
de invoer van de gebruiker of andere systemen. Hier wordt getest of deze 
verwerking en/uitvoer kan worden beinvloed door het invoeren van niet 
verwachte gegevens. Hiervoor bepalen we binnen de scope van de 
applicatie alle mogelijke invoerplaatsen. 

Er zijn geen nieuwe bevindingen in deze categorie. 

3.8  Omgeving 
De security van een systeem kan sterk afhankelijk zijn van de omgeving 
waarin het is aangesloten. Hier wordt getest op mogelijkheden om 
beveiliging van systemen te omzeilen via de omgeving. 

Er zijn geen nieuwe bevindingen in deze categorie. 
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3.9  Servers 
Applicaties zijn afhankelijk van de infrastructuur waar zij op draaien. Deze 

kan meer bieden dan de applicatie nodig heeft of niet up-to-date zijn. 

Een overzicht van deze bevindingen. 

3.9.1  Information disclosure — Credentials 

ID  Mantis nr.  Risico op  Kans op  Impact op misbruik 
Clientele nr.  misbruik  misbruik 

4 j �Middén _ Zeer Laag  Hoog 

Betreffende hosts 
https://digidbeheer-a4.digid.nl/configurations 

Omschrijving 
De applicatie of het systeem lekt Informatie over credentials. Deze 
informatie kan bijvoorbeeld in HTTP-headers of foutmeldingen worden 
getoond. 

Bedreiging 
De gelekte informatie kan door een aanvaller worden gebruikt om direct in 
te loggen op een applicatie of service of om bestaande gebruikers te 
kunnen enumereren. 

Aanbeveling 
Stuur alleen informatie naar de client die noodzakelijk is voor de werking 
van de applicatie. Zorg er nooit credentials op het scherm getoond 
worden. Indien het echt nodig Is om dit mogelijk te maken, toon de 
credentials dan eerst gemaskeerd en pas na expliciete opdracht van de 
gebruiker zichtbaar op het scherm. 
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Details for Servers 
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3.9.2 Dubbele headers 

ID  Mantis nr.  Risico op  Kans op  Impact op misbruik 
Clientele nr.  misbruik  misbruik 

5  1 Zeer Laag  ' Zeer Laag  Zeer Laag 

Betreffende hosts 
digidbeheer-a4.digid.nl 
balie-a4.digid.nl 
mijn.a4.digid.nl 
a4.digid.nl 

Omschrijving 

Binnen de server, applicatie of het systeem wordt inconsistent gebruik van 
headers gemaakt. 

Bedreiging 

Als gevolg hiervan zijn sommige pagina's mogelijk kwetsbaar voor 
aanvallen. 

Aanbeveling 

Zorg ervoor dat de headers consistent zijn en toepasselijk zijn voor de 
applicatie. 

Details for Servers 

De X-Frame-Options wordt dubbel verstuurd. Zowel met kleine letters als 
hoofdletters. Het is aanbevolen alleen de kleine letter variant te versturen. 
Dit om eventuele browser compatibility errors te voorkomen. 
Response Headers: 

HTTP/1.1 200 OA 

Date: Wed,  14 Nov 2018 14:35:20 GMT 

Cache-Control: max-age=0, private, must-revalidate 
X-XSS-Protection: 1; mode=block 
X-Request-Id: fc0l[... verwijderd  
X-Frame-Options: _ SAMEORZGEN 
X-Runtime: 0.1:1550 

X-Content-Type-Options: nosniff 

Content-Security-Policy: default-src 'self'; imq-src 'self' data:; 

script-src 'self' 'unsafe-inline'  'unsafe-eval'; style-src 'self' 
'unsafe-inline' 
ETag: W/"4c8d11852a79d24c5565283a303b2b86" 
Status: 200 OK 
Vary: Accept-Encoding 
Connection: close 
Content-Type: text/html; charset=utf-8 
X-FRAME-OPTIONS: SAMEORIGEN 
Strict-Transport-Security: max-age=31536000 ; includeSubDomains 
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3.9.3  Anti-Cross-Site-Scripting-header ontbreekt 

ID  Mantis nr.  Risico op  Kans op  Impact op misbruik 
Clientele nr.  misbruik  misbruik 

6  5.7.3  i Midden Laag  Hoog 

Betreffende hosts 
was-a4.digid.ni 
rda-a4.digid.ni 

Omschrijving 

Een aantal browsers, waaronder Chrome, Safari en Internet Explorer 8 en 

hoger bieden standaard bescherming tegen bepaalde Cross-Site-Scripting-

aanvallen. Deze bescherming kan ook afgedwongen worden door een 
speciale header aan de server responses toe te voegen. De server stuurt 
deze header nu niet mee. 

Bedreiging 

Gebruikers kunnen de bescherming handmatig uitschakelen, waardoor het 

voor aanvallers makkelijker wordt om een cross-site-scripting-aanval uit 
te voeren. 

Aanbeveling 

Stuur de speciale anti-Cross-Site-Scripting-header mee om de browser te 
instrueren de bescherming in te schakelen: 
"X-XSS-Protection : l" 

De header kan ook worden uitgebreid om de browser te Instrueren 
verdachte pagina's helemaal niet weer te geven door middel van de 
volgende toevoeging: 

'X-XSS-Protection: i; mode=block' 

Bij het gebruik van deze uitgebreide header, wordt een lege pagina 
getoond met enkel een # en een waarschuwing aan de gebruiker. 
Voor meer informatie, zie: 

https: //blogs.msdn-microsoft. com/ieintemats/2011/01/31/controllinc-the-
xss-filter!  

Details for Servers 

Door een aantal hosts wordt deze header niet meegestuurd. 

- rda-a4.digid.nl 

Voorbeeld antwoord: 

HTTP/1.1 200 OR 
Accept-Ranges: bytes 
ETag:. W/"13-1488815858000" 

Last-Modified: Mon, 06 Mar 2017 15:57:38 GMT 
Content-Type: text/html 

Content-Length: 13 

Date: Mon, 12 Nov 2018 09:20:50 GMT 
Connection: close 

Set-Cookie: _persist=!HFC[... verwijderd... I;domain=.digid.nl; 
HttpOnly;secure; path=/ 
X-FRAME-OPTIONS: SAMEORIGIN 

Strict-Transport-Security: max-age=31536000 ;, includeSubDomains 

<html></html> 
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- was-a4.digid.nl 

Voorbeeld antwoord: 

HTTP/1.1 404 Not Found 
Date: Mon,  12 Nov 2018 12:38:54 GMT 

X-Request-Id: 39óe(... verwijderd... ] 
X-Runtime:  0.002382 

Content-Length:  3061 
Status:  404 Not Found 

Connection: close 

Content-Type: text/html; charset=OTF-8 
X-FRAME-OPTIONS: SAMEORIGIN 
Strict-Transport-Security: max-age=31536000 ; includeSubDomains 

<IDOCTYPE html> 

<html lang="nl"> 
[... verwijderd ...] 
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3.9.4  X-Content-Type-Options header ontbreekt 

ID  Mantis nr.  Risico op  Kans op  Impact op misbruik 

Clientele nr.  misbruik  misbruik 

7  5.7.4  Laag  Laag  Laag 

Betreffende hosts 
was-a4.digid.nl 
rda-a4.digid.nl 

Omschrijving 
De anti-MIME-sniffing header X-Content-Type-opties is niet Ingesteld op 

'nosniff'. 

Bedreiging 
Door het ontbreken van deze header wordt in oudere versies van Internet 
Explorer en Chrome MIME-sniffing toegepast op de response-body. Dit 
kan de response-body in een ander formaat weergeven dan het 

opgegeven content-type. Huidige (sinds begin 2014) versies van Firefox 
maken altijd gebruik van het opgegeven content-type (als er een is 
ingesteld). 

Aanbeveling 
Zorg ervoor dat de webserver de Content-Type header goed meestuurt, 
en dat de header X-Content-Type-Options Is Ingesteld op 'nosnif ' voor alle 

webpagina's. 

Details for Servers 

- rda-a4.digid.nl 

HTTP/1.1 200 OK 

Accept-Ranges: bytes 

ETag: W/"13-1488815858000" 

Last-Modified: Mon,  06 Mar 2017 15:57:38 GMT 

Content-Type : text/html 

Content-Length: 13 

Date : Mon,  12 Nov 2018 09 :20:50 GMT 

Connection: close 

Set-Cookie : _persist=! HFC(... verwijderd ... ); domain=. digid.nl; 

Httponly;secure; paths/ 

X-FRAME-OPTIONS: SAMEORIGIN 

Strict-Transport-Security : max-age=31536000 ; includeSubDomains 

<html></html> 

- was-a4.digid.ni 

HTTP/1.1 404 Not Found 
Date: Mon, 12 Nov 2018 12 :38:54 GMT 
X-Request-Id: 39óe[... verwijderd... ] 
X-Runtime : 0.002382 
Content-Length: 3061 
Status: 404 Not Found 
Connection: close 

Content-Type : text/htnl; charset=UTF-8 
X-FRAME-OPTIONS: SAMEORIGIN 
Strict-Transport-Security: max-age=31536000 ; includeSubDomains 

<!DOCTYPE html> 
<html lang="nl"> 
I... verwijderd ...] 
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3.9.5 Reflectie in header 

ID  Mantis nr.  Risico op  Kans op  Impact op misbruik 
Clientele nr.  misbruik  misbruik 

8  5.7.6  Laag  1 Laag  Laag 

Betreffende hosts 
cis-a4.digld.nl 
digidbeheer-a4.digid.nl 
mijn.a4.digid.nl 
rda-a4.digid.nl 
was-a4.digid.ni 
eid-a4.digid.nl 
a4.dlgld.nl 

Omschrijving 
Gegevens die door de server worden gestuurd naar de gebruiker bevatten 
veelal instructies voor browsers in de vorm van headers, naast natuurlijk 
de uiteindelijke content van de pagina. Meestal kunnen de meegestuurde 
headers niet worden beinvloed of aangepast door de gebruiker. In dit 
geval Is dit wel mogelijk. 

Bedreiging 
Door het wijzigen van bepaalde invoer die naar de server wordt gestuurd, 
kan een aanvaller bijvoorbeeld de Inhoud van een teruggestuurde header 
controleren. De invoer wordt direct gereflecteerd naar de gebruiker in de 
uitvoer. 
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Aanbeveling 
Filter alle mogelijke invoer van de gebruiker en zorg dat er geen 
headerwaardes direct gewijzigd kunnen worden door invoer in een web 
request te veranderen. 

Details 
De waarde van het cookie _persist in headers van de a4.digid.nl site is te 
beinvloeden door in de request de Host header aan te passen. 

Request: 

GET / HTTP/1.1 

Host: hi;_test=trué 
User-Agent: Mozilla/5.0  (X11; Linux x86_64; rv:60.0)  Gecko/20100101 
Firefox/60.0 
Accept: 
text/html,application/xhtml+xml,application/xml;q=0.9,*/*;q=0.8 
Accept-Language: en-US,en;q=0.5 
Accept-Encoding: gzip, deflate 
Cookie: _session_id=95bd[... verwijderd ...]; _persist= 19Ln[... 
verwijderd ...] 
DNT:  1 

Connection:  close 

Upgrade-Insecure-Requests:  1 

Cache-Control: max-age=0 

Response: 

HTTP/1.1 400 Bad Request 

Date - Thu,  15 Nov 2018  14:36:10 GMT 

Content-Length:  347 

Connection:  close 

Content-Type:  text/html;  charset=iso-8859-1 

Set-Cookie:  persist= 33Z[ verwijderd ];domain=.hi;test=true; 
HttpOnly,secure; path=/ 
X-FRAME-OPTIONS: SAMEORIGIN 
Strict-Transport-Security: max-age=31536000 ; includeSubDomains 

<iDOCTYPE HTML PUBLIC "-//IETF//DTD HTML 2.0//EN"> 
<html><head> 

<title>400 Bad Request</title> 

</head><body> 

<hl>Bad Request</hl> 

<p>Your browser sent a request that this server could not 

understand.<br /> 

</p> 
<p>Additionally, a 400 Bad Request 
error was encountered while trying to use an Errorpocument to handle 
the request.</p> 
</body></html> 
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3.9.6  SSL/TLS downgrade 

ID  Mantis nr.  Risico op  Kans op  Impact op misbruik 

Clientele nr.  misbruik  misbruik 

9  5.6.3  Zeer Laag  , Zeer Laag  Zeer Laag 

Betreffende hosts 
balie-a4.digld.nl 

cis-a4.digid.nl 

digidbeheer-a4.digid.nl 
mijn.a4.digid.nl 
rda-a4.digid.nl 
was-a4.digid.ni 
eid-a4.digid.ni 
a4.dlgid.nl 

Omschrijving 

De applicatie maakt gebruik van een SSL/TLS tunnel, bijvoorbeeld door de 
toepassing van het HTTPS protocol. De client en server stemmen het 
gebruik hiervan met elkaar af middels een handshake aan het begin van 
de communicatie. 

"openssl s_client -connect host;443 -state -fallback scsv -tlsi_i" 

Bedreiging 

Als een aanvaller kan optreden als "man in the midfile" kan een aanvaller 
de handshake veranderen. Als op deze wijze een SSL/TLS tunnel kan 
worden omzeild of een lagere versie wordt gebruikt dan gewenst Is er 
sprake van een zogenaamde "downgrade". Voor de gebruiker blijft de 
verbinding over een minder veilig kanaal lopen. Hierdoor kan een 
aanvaller eventueel gecommuniceerde informatie inzien en veranderen. 
De aanvaller onderhoudt de SSLJTLS verbinding met de applicatie als dit 
vereist wordt door de applicatie. 

Aanbeveling 

Zorg ervoor dat alle referenties die binnen de eigen invloedssfeer vallen 
gebruik maken van de juiste referenties (altijd naar HTTPS). Pas 
daarnaast ook HTTP Strict Transport Security (HSTS) toe wat voor 

sommige browsers het gebruik van HTTPS afdwingt. Let er wel op dat 
HSTS een compenserende maatregel is, sommige browser ondersteunen 
geen HSTS (bijvoorbeeld Internet Explorer pas vanaf versie 12). 

Daarnaast zorgt het gebruik van TLS Fallback SCSV dat altijd de sterkste 
ciphersuites worden gebruikt. 
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Details for Servers 
Voorbeeld voor a4.digid.nl: 

sslscan a4.digid.nl 

Version:  1.11.12-static 

OpenSSL 1.0.2-chacha  (1.0.2g-dev) 

Connected to 144.43.243.160 

Testing SSL server a4.digid.nl on port 443 using SNT name a4.digid.nl 

TLS Fallback SCSV: 
S---  - -- d -- ---- -  - -- erver  oes not support TLS Fallback SCSSVV, 

TLS renegotiation: 

Secure session renegotiation supported 

TLS Compression: 

Compression disabled 

Heartbleed: 

TLS 1.2 not 

TLS 1.1 not 

TLS 1.0 not 

vulnerable 

vulnerable 

vulnerable 

Supported Server 

Preferred TLSvl.2 

DHE 256 

Accepted  TLSvl.2  128 

DHE 256 

Accepted  TLSvl.2  256 

DHE 256 

Accepted  TLSv1.2  256 

DHE 256 

Accepted  TLSvl.2  128 

DHE 256 

Accepted  TLSvl.2  128 

DHE 256 

Accepted  TLSvl.2 

Accepted  TLSvl.2 

Accepted  TLSvl.2 

Accepted  TLSvl.2 

Accepted  TLSvl.2 

Accepted  TLSvl.2 

Preferred TLSvl.0 

DHE 256 

Accepted  TLSvl.0 

DHE 256 

Accepted 

Accepted 

TLSv1.0 

TLSv1.0 

to heartbleed 

to heartbleed 

to heartbleed 

Cipher (s) 

256 bits 

bits 

bits 

bits 

bits 

bits 

256 bits 

128 bits 

256 bits 

256 bits 

128 bits 

128 bits 

256 bits 

128 bits 

256 bits 

128 bits 

ECDHE-RSA-AES256-GCM-SHA384 

ECDHE-RSA-AES128-GCM-SHA256 

ECDHE-RSA-AES256-SHA384 

ECDHE-RSA-AES256-SHA 

ECDHE-RSA-AES128-SHA256 

ECDHE-RSA-AES128-SHA 

AES256-GCM-SHA384 

AES128-GCM-SHA256 

AES256-SHA256 

AES256-SHA 

AES128-SHA256 

AES128-SHA 

ECDHE-RSA-AES256-SHA 

Curve P-256 

Curve P-256 

Curve P-256 

Curve P-256 

Curve P-256 

Curve P-256 

Curve P-256 

ECDHE-RSA-AES128-SHA  Curve P-256 

AES256-SHA 

AES128-SHA 

SSL Certificate: 

Signature Algorithm:  sha256WithRSAEncryption 

RSA Key Strength:  2048 

Subject:  a4.digid.nl 

Altnames:  DNS:a4.digid.nl,  DNS:was-a4.digid.nl,  DNS:mijn.a4.digid.nl, 

DNS:balie-a4.digid.nl,  DNS:digidbeheer-a4.digid.nl,  DNS:config- 

a4.digid.nl,  DNS:www.a4.digid.nl,  DNS:stubs-a4.digid.nl,  DNS:app- 

a4.digid.nl,  DNS:cis-a4.digid.nl,  DNS:cts-a4.digid.nl 

Issuer:  KPN PKIoverheid Organisatie CA - G2 

Not valid before:  Apr  7 11:03:30 2017 GMT 

Not valid after:-  Apr  7 11:03:30 2019 GMT 
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4  PAP-eisen 

Hieronder wordt van de eisen uit het document aangegeven of de 
omgeving eraan voldoet of niet, voor zover dat op basis van de test te 
zeaaen Is. 

72n   (c uá 3 
ACC2.1.2  DigiD mag geen (persoons)gegevens of informatie 

prijsgeven anders dan de eigen gegevens of informatie die 
nodig zijn voor de werking van het systeem en waar de 
gebruiker expliciet voor geautoriseerd is. 
Wanneer het niet tegen gehouden kan worden zal dit 
gelimiteerd moeten zijn en geaccepteerd worden door 
Loglus. Daarnaast zal de reactie die het systeem geeft 
nooit meer informatie tonen dan de burger al weet. 
Dit betreft bijvoorbeeld informatie over het wel of niet 
voorkomen van informatie in de applicatie, informatie over 
de werking van het systeem, Informatie over 
verslenummeringen en gegevens over een andere 
persoon. 

lekken van 
informatie 

Geen bevindingen 

ACC2.2.1  Het systeem moet bestand zijn tegen veelvoorkomende 
aanvallen zoals benoemd door OWASP In de category 
Attack. 
(ttps_//www.owasp.org/index,p WCategory:Attack) 

Aanvallen 

_  y 

5.7.4 Reflectie in header, 5.4.2 CSP-header ontbreekt  

ACC2.2.3  DigiD bevat geen veelvoorkomende zwakheden zoals 
benoemd door OWASP In de category Vulnerability. 
(https://www.owasp.org/Index.php/Category:Vuinerabi1 ") 

Zwakheden 

Geen bevindingen 

ACC2.3.1  De privacy gevoelige (tot natuurlijke personen herleidbare) 
gegevens moeten versleuteld worden 
Dit geldt voor: 
1) Data in transport: 
zodra de gegevens de systeemgrenzen het fysieke 
afgeschermde DigiD ruimte in het datacentrum' 
verlaat/overschrijden. 
2) Data at rest: 
De disk volumes waarop persoonsgegevens opgeslagen 
worden zijn versleuteld en de swap partities ook. 
Persoonsgegevens worden alleen verwerkt of opgeslagen 
op basis van als hiervoor een duidelijk, voorafgaand 

bepaald en uitdrukkelijk omschreven vastgesteld doel. 
Doel, streefwaarde en toleranties 
Als privacy gevoelige gegevens 

Persoonsgegevens 

Geen trevindiigen 

ACC2.5.1  De records van het DIgiD domein zijn ondertekend en 
voldoen aan de DNSSEC standaard. 

DNSSEC 

Geen bevindingen 

ACC2.5.2 Cookies zijn veilig, betekenisloos, uniek en tijdelijk Cookies 

Geen bevindingen 

ACC2.5.4  DigiD controleert certificaten van anderen op geldigheid, 
herleidbaarheid tot de vigerende root (huidig. 'Staat der 

Nederlanden Root CA G2)' en of het certificaat niet 
ingetrokken is 

Ingetrokken 
certificaten 

Geen bevindingen 
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5  Bijlagen 

5.1  Risicoclassificatie 

Risico  Toelichting risicoclassificatie 

Zeer  In productie zou dit beoordeeld worden als een calamiteit. De 

hoog  bevinding is een 'showstopper'. Hierbij kan worden gedacht 

aan situaties dat er geen gebruik van kan worden gemaakt, of 

situaties die een onaanvaardbaar beveiligingsrisico inhouden. 

Er is geen 'work-arround' voorhanden.   

Hoog  In productie: een prio 1 incident. Het productieproces wordt 

ernstig benadeeld. Alternatieven zijn kostbaar, zeer 

tijdsrovend of op korte termijn niet voorhanden.   

Midden  In productie: een prio 2 incident. Een alternatief is 

voorhanden. De bevinding is te verwachten tijdens een 

testperiode maar de bevinding zou niet voor mogen komen in 
productie.   

Laag  In productie: een prio 3 incident. Een vervelende, irritante 
situatie voor het productieproces maar er valt mee te leven. 

Zeer  In productie zou dit niet als incident worden gekenmerkt. 
laag  Verfraaiing, verduidelijkingen en verbeteringen die geen 

wezenlijke verandering van de voorziening inhouden.   
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Managementsa menvatting 

Inleiding 

Dit Plan van Aanpak beschrijft concreet en specifiek de aanpak van deze 
voorgenomen securitytest op DigiD release 5.10. Dit plan is opgesteld in 
overleg met alle drie de betrokken partijen: Logius, auditor en auditee. En 
dit plan maakt onderdeel uit van de vrijwaringsverklaring tussen deze 
betrokkenen. 

Conclusies en aanbevelingen 
Op basis van de test kan gesteld worden dat het beveiligingsniveau van de 
DigiD-applicatie, in versie R5.10, zoals getest op de A4-omgeving 
voldoende is. Er zijn enkele nieuwe bevindingen gedaan met een laag en 
zeer laag risico. Daarnaast zijn er verschillende bevindingen onopgelost 
gebleven sinds de vorige test. 

Onvoldoende Voldoende 

Punten ter verbetering (nieuw): 

• Tijdens de test zijn meerdere servers gevonden die een 
zogenaamde "Incrementeel IP ID" hebben. Dit maakt het mogelijk 
om informatie die over het Internet wordt verstuurd via deze 
server te sturen. Hierdoor wordt het bijna onmogelijk om te 
achterhalen wie de aanval heeft uitgevoerd. Ook wordt er meer 
Informatie wordt prijsgegeven over het Interne systeem dan 
nodig. Zie bevinding #8 

o Aanbeveling: Zorg dat de hosts geen gebruik maken van 
incrementeel IP identiteit. 

• Tijdens de test is er gevoelige informatie over de URL's van de 
DigiD omgeving gevonden op een externe website. Zie bevinding 
#4 

o Aanbeveling: Zorg dat de informatie niet meer publiekelijk 
toegankelijk is. 

Punten ter verbetering terugkerende bevindingen (overgenomen uit het 
vorige rapport Rapport securitytest DigiD release 5.9 - vi.0.pdf): 

• Een aantal headers die de gebruiker beschermen tijdens het 
gebruiken van de applicatie worden door de server niet standaard 
meegestuurd. Bevinding 5.7.3 (laag), Bevinding 5.7.4 (laag). 

Aanbeveling. Stuur deze headers mee vanuit de server om de 
gebruiker beter te beschermen tijdens het gebruik van de 
applicatie. 

• De applicatie toont wachtwoorden in de beheerinterface. Dit zorgt 
ervoor dat iemand die op het scherm meekijkt deze wachtwoorden 
in handen kan krijgen. Zie bevinding 5.9.4. 

Aanbeveling. Toon bij voorkeur nooit wachtwoorden in een 
applicatie. Indien het echt noodzakelijk is voor de gebruiker om 
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wachtwoorden in te zien, toon ze dan eerst gemaskeerd. Maak het 
wachtwoord pas zichtbaar als een gebruiker daar expliciet 
opdracht toe geeft. 

• Het is mogelijk om een gebruiker uit te loggen, bijvoorbeeld als 
die gebruiker een kwaadaardige website open heeft staan. 
Hierdoor is het mogelijk, zolang die kwaadaardige pagina open 
staat, DigiD onbruikbaar te maken voor de gebruiker. Zie 
bevinding 5.9.3. 

Aanbeveling: Verifieer voor alle acties die worden uitgevoerd of ze 
van de eigen site afkomstig zijn, door een unieke token mee te 
sturen. 

Aanvullingen Logius 
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1  Inleiding 

1.1 Opdrachtformulering 
OigjD Release 5.10 is een release waarin veel kleine aanpassingen en 
uitbreidingen zijn gedaan. De scope van deze securitytest is de gehele 
DigiD-applicatie, waarbij de nadruk ligt op de risico's door de wijzingen 
en/of uitbreidingen die in release 5.10 worden doorgevoerd. 

In brede zin wordt in R5.10 gerealiseerd: 

DD-1135 Substantieel door authentiseren 
DD-1193  Met DigiD basis de DigID app activeren op niveau 

substantieel (zonder brief)   

De scope van deze securitytest is de DigiD-applicatie, gezien vanaf een 
extern oogpunt, met extra aandacht op de impact als gevolg van 
aanpassingen die onderdeel zijn van release 5.10. 

In scope: 

'u Alle services in onderstaande tabel zoals ontsloten naar eindgebruikers 
en andere services. 
u Het verkeer tussen de mobiele en desktopapplicaties voor 
eindgebruikers en de backend. 
u Het verkeer tussen systemen buiten Kern (RDA-server, Status 
Controller, eID server) en DigiD kern voor zover zichtbaar. 

Onderstaande schematische weergave geeft een visuele representatie van 
wat wel en wat niet getest wordt binnen de scope van de securitytest': 

Functioneel Oranje / grijs Binnen scope (voor zover extem benaderbaar) 

DigiD Boog (nieuw) Oranje / geel Binnen scope (voor zover extern benaderbaar) 

DigiD Kern Paars Binnen scope (voor zover extern benaderbaar) 

DIgiD-Hoog/Substantleel/App Groen Alleen functioneel en berfchtenverkeer 

Infrastructuur Blauw Buiten scope, valt niet extern te testen 

Certificaten (nieuw) Geen / geel Buiten scope, valt niet extern te testen 

DigiD Extern Geen / paars Buiten scope, valt niet extern te testen 

' NB de scope van de sacuritytest is dus niet gelijk aart de scope van de release 
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18 bevindingen die geaccepteerd zijn 
5.4.3 Gelijktijdige sessies 
5.5.3  Wachtwoordsterkte onvoldoende 
5.5.5  BEAST (Browser Exploit Against SSL/TLS) 
5.5.1  Content-Security-Policy header lmplementatiefout 
5.6.1  Cookie-domein te breed 
5.6.2 Onvoldoende invoervalidatie Daring Fireball markup 

IB bevindingen die bekend zijn en niet opgelost 
5.7.3  Anti-Cross-Site-Scripting-header ontbreekt 
5.7.4  X-Content-Type-Options header ontbreekt 
5. 7.6  Reflectie in header 
5.6.3  SSL/TLS downgrade 

1.2  Aanpak 
De testaanpak is geheel conform het Security Testplan uitgevoerd. 

Bij een vulnerability assessment wordt het domein nauwkeurig onderzocht 
aan de hand van een in huis ontwikkelde methodiek. Tooling is daarbij 
ondergeschikt aan de kennis en expertise van de securityconsultants. 
Weliswaar wordt gestart met een automated test inclusief manaai 
verification, maar aanvullend daarop vindt ook een beoordeling plaats van 
alles wat een tooi alleen niet kan vinden. Een vulnerability assessment 
levert een overzicht van alle aanwezige technische zwakheden, die binnen 
een vooraf gestelde t̀ime box' zijn gevonden. 

Afhankelijk van de aard en hoeveelheid informatie die vooraf beschikbaar 
is gesteld, vindt een Black box, Grey box of White box test plaats. In het 
kader van deze securitytest was er sprake van een Grey box. 
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2  Resultaten 

2.1  Cumulatief overzicht 
Een totaaloverzicht van het aantal geconstateerde bevindingen. 
Zie paragraaf 4.1 voor een toelichting op de risicoclassificatie. 

In de tabel hieronder zijn zowel nieuwe bevindingen opgenomen als 
terugkerende bevindingen die nog niet opgelost zijn. 

Legenda: 
Nieuwe bevindingen worden als volgt weergegeven:  1 
Terugkerende bevindingen worden als volgt weergegeven:  1 

Risico  Zeer  Hoog  Midd  Laag  Zeer  Totaal 
Onderzoekscategorie  hoo  en  laag 

9   
Sessiemanagement  0  0  0  1  0  1 
Servers  0  0  0  1  2&  2& 3 

2 
Client-side controls  0  0  1  0  1  2 
Totaal  0  0  1  2  2&.  2&6 

3 

2.2  NCSC-richtlijnen 
De basis voor dit testonderdeel zijn de ICT-beveiligingsrichtlijnen voor 
webapplicaties, versie 20152, uitgegeven door het Nationaal Cyber 
Security Centrum (NCSC). 

Beleidsdomein 

B.01  Informatiebeveiliginqsbeleid 
Hiermee wordt ervoor gezorgd dat in het beveiligingsproces specifiek aandacht is voor 
de webapplicaties van de organisatie. 
Oordeel 1  I 
Buiten scope van deze test   
B.02  Toegangsvoorzieningsbeleid 
De effectieve toegang tot informatiesystemen voor bevoegde gebruikers bewerkstelligen 
en de integriteit, vertrouwelijkheid en controleerbaarheid van de gegevens binnen 
informatiesystemen garanderen. 
Oordeel 1 
Buiten scope van deze test 
B.03  Risicomanaqement 
Bepalen of de risico's (nog) binnen de voor de organisatie acceptabele grenzen liggen en 
verantwoordelijken informatie verschaffen voor het treffen van eventuele (aanvullende) 
maatregelen. 
Oordeel ! 
Buiten scope van deze test 
B.04  Cryptografiebeleid 
Beschermen van cryptografische sleutels op een manier die past bij de aard van de 
cryptografisch beschermde gegevens (dataclassificatie B.01/03).   

 I 

=Zie: https:l/www.ncscMl&ctueef/whitepapers/ict-beveiliainpsrichUiinert-vuorvwebaaplicaties.hhn! 
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Oordeel 

Buiten scope van deze test 
8.05  Contractmanagement 
Het handhaven van het beveiligingsniveau, wanneer de verantwoordelijkheid voor de 
ontwikkeling en/of het beheer van de webapplicatie Is uitbesteed aan een andere 
organisatie.   
Oordeel 

Buiten scope van deze test 
B.06 -,  ICT-landschap 
Het geven van Inzicht geven In de relatie tussen techniek en bedrijfsprocessen en de 
manier waarop en mate waarin deze op elkaar aansluiten. Hiernaast geeft het ICT-
landschap inzicht In de Interactie en relaties tussen webappiicaties en andere 
componenten in de ICT-infrastructuur.   
Oordeel Í  1 
Buiten scope van deze test 

Uitvoeringsdomein 

U/TV.01  Toegangsvoorzieningsmiddelen 

De effectieve toegang tot informatiesystemen voor bevoegde gebruikers bewerkstelligen 
en de Integriteit, vertrouwelijkheid en controleerbaarheid van de gegevens binnen 
informatiesystemen garanderen.   
Oordeel  li -- `  - 1, • 1 
Geen bevindingen 

U/ WA.01  Operationeel beleid voor webapplicaties 
De ontwikkeling van de webapplicatie optimaal ondersteunen en de klant betrouwbare 
diensten bieden. 

Oordeel  1  1 
Buiten scope voor deze test. 
U/ WA.02  Webapplicatiebeheer 

Effectief en veilig realiseren van de dienstverlening. 
Oordeel  1  1 
Buiten scope voor deze test. 
U/ WA.03  Webapplicatie-invoer 
Voorkom (on)opzettelijke manipulatie van de webapplicatie, waardoor de 
vertrouwelijkheid, integriteit en/of beschikbaarheid van de webapplicatie aangetast 
worden. 
Oordeel 
Geen bevindingen. 

U/ WA.04  Webapplicatie-uitvoer 
Voorkom manipulatie van het systeem van andere gebruikers. 

Oordeel  L� •  �  �  � �  Í 
Zie bevinding 1, 5, 6 
U/ WA.05  Betrouwbaarheid van gegevens 
Gegevens In opslag en transport beschermen tegen ongeautoriseerde kennisname en 
manipulatie.   
Oordeel 
Zie bevinding 7 

U/ WA.06  Webapplicatie-informatie 

Beperk het (onnodig) vrijgeven van informatie tot een minimum. 
Oordeel  ï  �  �  1 

Zie bevinding 3 

U/ WA.07  Webapplicatie-integratie 
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Kwetsbaarheid van de onder- en achterliggende systemen voorkomen en de Integriteit 
en vertrouwelijkheid garanderen. 
Oordeel 
Geen bevindingen 
U/WA.O8  Webapplicatiesessie 
Voorkomen dat derden de controle over een sessie kunnen krijgen'. 
Oordeel 
Zie bevinding 2 
U/ WA.09  Webapplicatiearchitectuur 
Een webapplicatie-infrastructuur bieden die een betrouwbare verwerking garandeert.   
Oordeel  i  1 
Geen bevindingen.   
U/PW.01  Operationeel beleid voor platformen en webservers   
Betrouwbare ondersteuning van de programmatuur die op het platform draait.   
Oordeel  i  l 
Buiten scope voor deze test.   
U/PW.02  ~ protocollen   
Voorkom inzage, wijziging of verlies van gegevens door manipulatie van de logica van de 
webserver of webapplicatie.   
Oordeel  i   
Geen bevindingen. 
U/PW.03  Webserver 
Ongewenste vrijgave van informatie tot een minimum beperken, met name waar het 
gaat om Informatie die inzicht geeft in de opbouw van de beveiliging. 
Oordeel 
Zie bevinding 4 
U/PW.04  Isolatie van processen/bestanden 
Beperk de impact bij misbruik van processen. 
Oordeel   
Geen bevindingen.   
U/PW.05  Toegang tot beheermechanismen 
Voorkomen van misbruik van beheervoorzieningen. 
Oordeel  1  1 
Buiten scope voor deze test. 
U/PW.06  Platform-netwerkkoppeling 
Controleren van het netwerkverkeer, zowel op poort- als procesniveau, dat lokaal 
binnenkomt en uitgaat. 
Oordeel I 
Buiten scope voor deze test. 
U/PW.07  Hardeninq van platformen 
Beperken van de functionaliteit tot hetgeen noodzakelijk Is voor het correct functioneren 
van de geleverde ICT-diensten. 
Oordeel  V.   
Geen bevindingen. 
U/PW.08 Platform- en webserverarchitectuur 
Een platform bieden dat een betrouwbare verwerking garandeert. 
Oordeel 
Zie bevinding 8 
U/NW.01  Operationeel beleid voor netwerken 
Betrouwbare communicatie voor de systemen die binnen het netwerk geinstalleerd zijn.   
Oordeel  !  1 
Buiten scope voor deze test. 
U/NW.02  Beschikbaarheid van netwerken 
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Zekerstellen dat er geen zwakke schakels (single-points-of-failure) in voorkomen en dat 
het netwerk te allen tijde beschikbaar is.   
Oordeel  1  1 
Buiten scope voor deze test.   
U/NW.03  Netwerkzonering   
Een beveiligde (of robuuste) netwerkinfrastructuur bieden voor de bedrijfstoepassingen.   
Oordeel  1 ' 
Bulten scope voor deze test. 
U/NW.04  Protectie- en detectiefunctie 
Het detecteren van aanvallen (onder andere (D)DoS) om te voorkomen dat de 
vertrouwelijkheid, Integriteit en/of beschikbaarheid van geleverde services negatief 
wordt beinvloed. 
Oordeel  1 
Buiten scope voor deze test. 
U/NW.05  Beheer- en productieomgeving 
Het voorkomen van misbruik van de beheervoorzieningen vanaf het internet. 
Oordeel  1  1 
Buten scope voor deze test. 
U/NW.06  Hardening van netwerken 
Beperken van het netwerkverkeer tot hetgeen noodzakelijk is voor het correct 
functioneren van de geleverde ICT-diensten. 
Oordeel  1 
Geen bevindingen. 
U/NW.07  Netwerktoeganq tot webapplicatie 
Voorkom (nieuwe) bevelligingsrisico's omdat de webapplicatles ook bereikbaar moeten 
zijn vanaf het interne netwerk voor gebruikers binnen de organisatie.   
Oordeel  11  -  1 ,1 

Geen bevindingen. 
U/NW.08  Netwerkarchitectuur 
Een netwerklandschap bieden dat een betrouwbare verwerking 
garandeert.   
Oordeel  1  1 
Buiten scope voor deze test. 

Beheersingsdomein 

C.01  Servicemanagementbeleid   
Effectieve beheersing, door samenhangende inrichting van processen en controle 
hierover door middel van registratie, statusmeting, monitoring, analyse, rapportage en 
evaluatie.   
Oordeel  1   
Buiten scope voor deze test.   
C.02  Compliancemanagement   
Vaststellen In hoeverre de implementatie van de webapplicatie voldoet aan de vooraf 
vastgestelde beveiligingsrichtlijnen en geldende wet- en regelgeving.   
Oordeel  (  1 
Buiten scope voor deze test.   
C.03  Vulnerability-assessrnents   
Identificeren van de kwetsbaarheden en zwakheden in de ICT-componenten van de web 
applicatie zodat tijdig de juiste beschermende maatregelen kunnen worden getroffen.   
Oordeel  1   
Buiten scope voor deze test.   
C.04  Penetratietestproces   
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Het verkrijgen van inzicht In de weerstand die een webapplicatie kan bieden aan 
pogingen om het te compromitteren (binnendrinqen of misbruiken van webapplicatie).   
Oordeel  {  �_  1 
Geen bevindingen.   
C.05  Technische controlefunctie 
Het vaststellen van de juiste werking van de webapplicaties en het tijdig signaleren van 
afwijkingen/kwetsbaarheden.   
Oordeel  1 1 
Buiten scope voor deze test.   
C.06 Logging   
Het maakt mogelijk eventuele schendingen van functionele en beveiligingseisen te 
kunnen detecteren en achteraf de juistheid van de uitgevoerde acties, zowel op 
strategisch als operationeel niveau te kunnen vaststellen.   
Oordeel  (  -1 
Buiten scope voor deze test.   
C.07 Monitoring   
Tijdig Inzetten van correctieve maatregelen en informatie verschaffen over activiteiten 
van gebruikers en beheerders van de ICT-diensten en de status van de componenten 
waarmee deze worden voortgebracht.   
Oordeel  1   
Buiten scope voor deze test.   
C.OB  Wijziginqenbeheer   
Zekerstellen dat wijzigingen op een correcte en gecontroleerde wijze worden 
doorgevoerd waardoor de veilige werking van ICT-voorziening wordt gegarandeerd.   
Oordeel  �   
Buiten scope voor deze test.   
C.09  Patchmanaqement   
Zekerstellen dat technische en software kwetsbaarheden tijdig en effectief -worden 
aangepakt en zo een stabiele omgeving wordt gecreëerd.   
Oordeel   
Buiten scope voor deze test.   
C.10  Beschikbaarheidbeheer   
Waarborgen van beschikbaarheid van informatieverwerkende systemen of 
webapplicaties.   
Oordeel  1   
Buiten scope voor deze test.   
C.11  Configuratiebeheer   
Het voorkomen van misbruik van 'oudè en niet meer gebruikte websites en/of 
informatie.   
Oordeel   
Geen bevindingen.   

I 

I 

I 
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3  Bevindingen met aanbevelingen 

In de volgende paragrafen volgt per onderzoekscategorie een 
gedetailleerde beschrijving van de geconstateerde bevindingen met 
aanbevelingen. 

3.1  Client-side Controls 

Vaak worden maatregelen op de client gebruikt om eisen aan de data die 
naar de server verstuurd worden te controleren. Het gebruik van deze 
maatregelen biedt echter geen garanties; de client Is immers volledig in 
het beheer van de eindgebruiker. Daarom moeten alle eisen die aan de 
data gesteld worden op de server gecontroleerd worden. In dit 
onderzoeksgebied is onderzocht of alle invoer die de server ontvangt 
wordt gecontroleerd alvorens deze verwerkt wordt. 

Een overzicht van deze bevindingen. 

3.1.1  Content-Security-Policy (CSP) header ontbreekt 
ID  Mantis nr.  Risico op  Kans op  Impact op misbruik 

Clientele nr.  misbruik  misbruik 
1 Laag  . Zeer Laag  Laag 

Betreffende hosts 
eid-a4.digid.ni 
was-a4.digid.ni 

Omschrijving 
Content Security Policy (CSP) is een beveiligingsuitbrelding In moderne 
browsers speciaal ontwikkeld om te voorkomen dat content vanaf een 
onvertrouwde bron ingeladen/uitgevoerd wordt. De server initieert dit 
door een extra header toe te voegen aan de responses die hij verstuurt. 
Wanneer een browser die deze functionaliteit ondersteunt eenmaal deze 
header heeft ontvangen dwingt deze het meegegeven beleid af. Dit houdt 
in dat hij niet langer content inlaadt die niet als vertrouwd Is aangegeven. 

Bedreiging 
Wanneer de CSP-header niet is geimplementeerd kan een aanvaller 
content inladen vanaf een onvertrouwde bron. Hierdoor kan bijvoorbeeld 
onvertrouwde code (XSS) uitgevoerd worden, of ongewilde content 
getoond worden alsof deze op de aangevallen pagina staat. 

Aanbeveling 
Implementeer de CSP-header door de volgende header toe te voegen aan 
een server response: 
Content-Security-Policy: "policy" 
Vul hierbij de policy in met voor de website toepasselijke "directives", 
zoals gedocumenteerd op bijvoorbeeld httns;!/develoner,mozilia.org/en-
LIS/dots/Web/Security/CSP/CSP policv directives  
Een voorbeeld waarbij geen externe scripts worden geladen en' Inline-
scripts" niet worden uitgevoerd: 
Content-Security-Policy: default-src'self' 
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Details 
De CSP-header ontbreken nog op de volgende hosts: 
- eid-a 4.digid.nl 

HTTP/1.1 403 Forbidden 
Expires:  0 
Cache-Control: no-cache, no-store, max-age=0, must-revalidate 
X-XSS-Protection:  1; mode=block 
Pragma: no-cache 
X-Frame-Options:  DENY 
Date: Mon,  21 Jan 2019 10:55:22 GMT 
Connection: close 
X-Content-Type-Options: nosniff 
Content-Type: text/html 
Content-Language: en-US 

X-FRAME-OPTIONS: SAMEORIGIN 
Strict-Transport-Security: max-age=31536000 ; includeSubDomains 

<html> 
<head> 

<title>Forbidden</title> 
</head> 
<body> 

<hl>Forbidden</hl> 
</body> 

</html> 

- was-a4.digid.nl 

HTTP/1.1 404 Not Found 
Date: Mon, 21 Jan 2019 11:07:17 GMT 
X-Request-Id:  Oca728ba-f787-4b75-8ad7-53914ad66986 
X-Runtime:  0.004565 

Content-Length: 3061 
Status: 404 Not Found 
Connection: close 
Content-Type: text/html; charset=UTF-8 
X-FRAME-OPTIONS: SAMEORIGIN 
Strict-Transport-Security: max-age=31536000 ; includeSubDomains 

3.2  Logica 
Applicaties verwerken gegevens. Om te zien of daarbij bepaalde 
aannames zijn gedaan of niet doordachte keuzes zijn gemaakt, zijn de 
volgende datastromen onderzocht: 
•  van server naar client; 
•  binnen de client; en 
•  van de client terug naar de server. 

Er zijn geen nieuwe bevindingen in deze categorie. 

3.3  Authenticatie 
Webapplicaties bevatten vaak een authenticatiemechanisme om toegang 
tot bepaalde onderdelen van de applicatie te beperken. In dit onderdeel 
wordt onderzocht of de authenticatie omzeild kan worden, of dat er 
informatie gelekt wordt waardoor het makkelijker wordt gemaakt om het 
authenticatiemechanisme aan te vallen. 

Er zijn geen nieuwe bevindingen in deze categorie. 

3.4  Sessiemanagement 
Om bij te houden of een gebruiker is aangemeld in een applicatie worden 
niet iedere keer de login gegevens over de lijn gestuurd. Normaliter 
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genereert de applicatie een token of ticket die de client mee stuurt naar 
de server. Hiermee wordt de actie geautoriseerd. 

Een overzicht van deze bevindingen. 

3.4.1  Cross-site request forgery 

ID  Mantis nr.  Risico op  Kans op  Impact op misbruik 
Clientele nr.  misbruik  misbruik 

2 Laag  ' Zeer Laag  Laag 

Betreffende hosts 
a4.digid.nl 
mijn.a4.digid.nl 
digidbeheer-a4.digid.nl 

Omschrijving 
Bij het verwerken van ingevulde formulieren zou gecontroleerd moeten 
worden of het verzoek van de eigen site afkomstig is. 

Bedreiging 
Wanneer bij het verwerken van ingevulde formulieren niet wordt 
gecontroleerd of het verzoek van de eigen site afkomstig is, is het 
mogelijk om POST acties vanaf een andere site uit te voeren. Indien er 
gebruik gemaakt wordt van authenticatie, dan wordt deze actie uitgevoerd 
in dezelfde browser als waarin een gebruiker op de legitieme website is 
ingelogd. 

Aanbeveling 
CSRF kan voorkomen worden door het gebruik van een niet te voorspellen 
token In een formulier of url van elke HTTP request. Zo'n token moet op 
z'n minst uniek zijn per verzoek. OWASP's CSRF Guard 
https://www.owasp.org/index.chp/CSRFGuard kan gebruikt worden om 
automatisch tokens toe te voegen in Java EE, .NET, of PHP applicaties. 
OWASP's ESAPI bevat token generators en validators die door 
ontwikkelaars gebruikt kunnen worden om transacties te beveiligen. 

Details 
Het is mogelijk een gebruiker uit te loggen via een CSRF aanval. Hierdoor 
Is het mogelijk om de website ontoegankelijk te maken wanneer een 
gebruiker een malafide plug-In of tabblad heeft open staan. Door de 
Interactie die benodigd is voor de installatie van bijvoorbeeld een piug-In 
door een gebruiker, is de kans op zeer laag ingeschaald. 

<htirl> 
<!-- CSRF PoC - generated by Burp Suite Professional --> 
<body> 
<script>history.pushState( 1'  "  /')</script> 
<£orm action="https://digidbeheer-a4.digid.nl/destroy_session"> 
<input type="submit" values="Submit request" /> 

</form> 
</body> 

</html> 
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Beheer 

Dig*1 D 

U bent uitgelogd, 

, Einde beheersessie 

U bent utgelogd of uw sessie s verlopen. 

Sluit uw bron✓ser en start deze opnieuw om weer h te loggen. 

<html> 
<'-- CSRF PoC - generated by Burp Suite Professional --> 
<body> 
<script>history.pushState( ",  '/')</script> 
<form action="https://a4.digid.nl/uitloggen"> 
<input type="submit" value="Submit request" /> 

</form> 
</body> 

</html> 

DigiD 

Digi� 

U bent nu uitgelogd bij Mijn DigiD. 

>Terug naar vrw;udigid.nl 

Heeft u vragen of opmerkingen? 

L Bekijk de veelgestelde vra,-en [opent in een nieuw venster} of L neem contact 
op [opent in een nieuw venster] met de DigiD helpdesk. 

3.5  Toegang 
Om toegang te kri]gen tot bepaalde functionaliteit zal aan een eisen 
voldaan moeten worden. Tijdens de test is gekeken in hoeverre hiervan 
wordt afgeweken. 

Er zijn geen nieuwe bevindingen in deze categorie. 

3.6  Functie specifieke invoer 
Naast directe kwetsbaarheden in de invoerafhandeling, zijn er ook 
kwetsbaarheden die zich alleen voordoen bij het gebruik van specifieke 
functies. Hierbij moet bijvoorbeeld gedacht worden aan functies die 
communiceren met een database, functies die XML verwerken of functies 
waarmee software wordt aangeroepen. Een aanval die gebruik maakt van 
zo'n kwetsbaarheid raakt meestal ook andere applicaties of systemen. 
Tijdens de test is onderzocht of het manipuleren van de invoer kan leiden 
tot bijvoorbeeld SQL-injectie, het injecteren van XML-entities of buffer 
overflows. 
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Er zijn geen nieuwe bevindingen in deze categorie. 

3.7  Invoerafhandeling 
Een applicatie doet zijn verwerking en genereert uitvoer aan de hand van 
de invoer van de gebruiker of andere systemen. Hier wordt getest of deze 
verwerking en/uitvoer kan worden beinvloed door het Invoeren van niet 
verwachte gegevens. Hiervoor bepalen we binnen de scope van de 
applicatie alle mogelijke invoerplaatsen. 

Er zijn geen nieuwe bevindingen in deze categorie. 

3.8  Omgeving 
De security van een systeem kan sterk afhankelijk zijn van de omgeving 
waarin het is aangesloten. Hier wordt getest op mogelijkheden om 
beveiliging van systemen te omzeilen via de omgeving. 

Er zijn geen nieuwe bevindingen in deze categorie. 

3.9  Servers 
Applicaties zijn afhankelijk van de infrastructuur waar zij op draaien. Deze 
kan meer bieden dan de applicatie nodig heeft of niet up-to-date zijn. 

Een overzicht van deze bevindingen. 

3.9.1  Information disclosure - Credentials 

ID  Mantis nr.  Risico op  Kans op  Impact op misbruik 
Clientele nr.  misbruik  misbruik 

3 1 Midden .  Zeer Laag  Hoog 

Betreffende hosts 
digidbeheer-a4.digid.ni 

Omschrijving 
De applicatie of het systeem lekt Informatie over credentials. Deze 
Informatie kan bijvoorbeeld In HTTP-headers of foutmeldingen worden 
getoond. 

Bedreiging 
De gelekte Informatie kan door een aanvaller worden gebruikt om direct In 
te loggen op een applicatie of service of om bestaande gebruikers te 
kunnen enumereren. 

Aanbeveling 
Stuur alleen informatie naar de client die noodzakelijk is voor de werking 
van de applicatie. Zorg er nooit credentials op het scherm getoond 
worden. Indien het echt nodig Is om dit mogelijk te maken, toon de 
credentials dan eerst gemaskeerd en pas na expliciete opdracht van de 
gebruiker zichtbaar op het scherm. 

Details 

-1 
— I 

L   
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3.9.2 Information disclosure — Gevoelige Informatie publiekelijk 
toegankelijk   

ID  Mantis nr.  Risico op  Kans op  Impact op misbruik 
Clientele nr.  misbruik  misbruik 

4 Zeer Laag  ! Zeer Laag  Laag 

Betreffende hosts 
*.digid.ni 

Omschrijving 
Informatie over de (interne) werking/logica van het systeem zelf, de 
(onderliggende) Infrastructuur, privacygevoelige data of gerelateerd aan 
toegangsmanagement is publiekelijk toegankelijk. 

Bedreiging 

De informatie kan een aanvaller inzicht geven over gebruikte 
technologieën, omgevingen en software. Dit vergroot de kans dat er een 
aanval kan worden uitgevoerd op een systeem. 

Aanbeveling 

Zorg ervoor dat de informatie niet meer publiekelijk toegankelijk is, door 
bijvoorbeeld contact op te nemen met de externe partij waar de 
informatie te vinden Is. 

� 
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3.9.3 Dubbele Headers 
ID  Mantis nr.  Risico op  Kans'op  Impact op misbruik 

Clientele nr.  misbruik  misbruik   
5  i Zeer Laag  Zeer Laag  Zeer Laag 

Betreffende hosts 
digidbeheer-a4.digid.nl 
balie-a4.digid.nl 
mijn.a4.digid.nl 
a4.digid.nl 

Omschrijving 
Binnen de server, applicatie of het systeem wordt inconsistent gebruik van 
headers gemaakt. 

Bedreiging 
Als gevolg hiervan zijn sommige pagina's mogelijk kwetsbaar voor 
aanvallen. 

Aanbeveling 
Zorg ervoor dat de headers consistent en toepasselijk zijn voor de 
oplossing. 

Details 
De X-Frame-Options wordt dubbel verstuurd. Zowel met kleine letters als 
hoofdletters. Het is aanbevolen alleen de kleine letter variant te versturen. 
Dlt om eventuele browser compatibility errors te voorkomen. 

Response Headers: 

HTTP/1.1 200 OR 
Date: Wed, 14 Nov 2018 14:35:20 GMT 
Cache-Control: max-age=0, private, must-revalidate 
X-XSS-Protection: 1; mode=block 
X-Request-Id: fc01 [... verwijderd ._j 
X-tramé-Opiions:'SÁMÉOItzGIN 
X-Runtime: 0.121550 
X-Content-Type-Options: nosniff 
Content-Security-Policy: default-src 'self'; img-src 'self' data:; 
script-src 'self'  'unsafe-inline'  'unsafe-eval'; style-src 'self' 
'unsafe-inlina' 
ETag: W/"4c8dll852a79d24c5565283a303b2b86" 
Status: 200 OR 
Vary: Accept-Encoding 
Connection: close 

Content-Type: te_x_t/html; charset=utf-8 
X-PRAME-QFTIONS: SAMEORIt',IN 
Strict-Transport-Security: max-age=31536000 ; includeSubDomains 
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3.9.4  Anti-Cross-Site-Scripting-header ontbreekt 

ID  Mantis nr.  Risico op  Kans op  Impact op misbruik 
Clientele nr.  misbruik  misbruik 

6 M3ddoh - Laag  Hoog 

Betreffende hosts 

rda-a4.digid.nl 

Omschrijving 
Een aantal browsers, waaronder Chrome, Safari en Internet Explorer 8 en 
hoger bieden standaard bescherming tegen bepaalde Crass-Site-Scripting-
aanvallen. Deze bescherming kan ook afgedwongen worden door een 
speciale header aan de server responses toe te voegen. De server stuurt 
deze header nu niet mee. 

Bedreiging 
Gebruikers kunnen de bescherming handmatig uitschakelen, waardoor het 
voor aanvallers makkelijker wordt om een cross-site-scripting-aanval uit 
te voeren. 

Aanbeveling 
Stuur de speciale anti=Cross-Site-Scripting-header mee om de browser te 
instrueren de bescherming in te schakelen: 
"X-XSS- Protection : l" 
De header kan ook worden uitgebreid om de browser te instrueren 
verdachte pagina's helemaal niet weer te geven door middel van de 
volgende toevoeging: 
'X-XSS-Protection: i; mode=block' 
Bij het gebruik van deze uitgebreide header, wordt een lege pagina 
getoond met enkel een # en een waarschuwing aan de gebruiker. 
Voor meer Informatie, zie: 
https: //bloos.msdn.microsoft.com/ieinternals/2011/01/31/controlling-the-
xss-filter/ 

Details 
Door een aantal hosts wordt deze header niet meegestuurd. 
- rda-a4.digid.nl 
Voorbeeld antwoord: 

HTTP/1.1 200 OR 

Accept-Ranges: bytes 
ETag: W/"13-1488815858000" 

Last-Modified: Man, 06 Mar 2017 15:57:38 GMT 
Content-Typé: text/html 
Content-Length: 13 
Date: Mon, 12 Nov 2018 09:20:50 GMT 
Connection: close 
Set-Cookie: _persist=IHFC[... verwijderd... j;domain=.di.gid.nl; 
HttpOnly;secure; path=/ 
X-FRAME-OPTIONS: SAMEORIGIN 

Strict-Transport-Security: max-age=31536000 ; includeSubDomains 

<html></html> 
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3.9.5  SSL/TLS downgrade 
ID  Mantis nr.  Risico op  Kans op  Impact op misbruik 

Clientele nr.  misbruik  misbruik   
7  , Zeer Laag  ' Zeer laag  Zeer Laag 

Betreffende hosts 
balie-a4.digid.ni 
cis-a4.digld.nl 
digidbeheer-a4.digid.ni 
mijn.a4.digíd.nl 
rda-a4.digid.nl 
was-a4.digid.nl 
eid-a4.digid.nl 
a4.digid.ni 

Omschrijving 
De applicatle maakt gebruik van een SSL/TLS tunnel, bijvoorbeeld door de 
toepassing van het HTTPS protocol. De client en server stemmen het 
gebruik hiervan met elkaar af middels een handshake aan het begin van 
de communicatie. 
"openssi s_client -connect host:443 -state -faiibàck_scsv -tlsi_1" 

Bedreiging 
Als een aanvaller kan optreden als "man in the middle" kan een aanvaller 
de handshake veranderen. Als op deze wijze een SSL/TLS tunnel kan 
worden omzeild of een lagere versie wordt gebruikt dan gewenst Is er 
sprake van een zogenaamde "downgrade". Voor de gebruiker blijft de 
verbinding over een minder veilig kanaal lopen. Hierdoor kan een 
aanvaller eventueel gecommuniceerde informatie inzien en veranderen. 
De aanvaller onderhoudt de SSLJTLS verbinding met de applicatie als dit 
vereist wordt door de applicatie. 

Aanbeveling 
Zorg ervoor dat alle referenties die binnen de eigen Invloedssfeer vallen 
gebruik maken van de juiste referenties (altijd naar HTTPS). Pas 
daarnaast ook HTTP Strict Transport Security (HSTS) toe wat voor 
sommige browsers het gebruik van HTTPS afdwingt. Let er wel op dat 
HSTS een compenserende maatregel is, sommige browser ondersteunen 
geen HSTS (bijvoorbeeld Internet Explorer pas vanaf versie 12). 
Daarnaast zorgt het gebruik van TLS Fallback SCSV dat altijd de sterkste 
ciphersuites worden gebruikt. 

Details 
Voorbeeld voor a4.digid.nl 

root@kali:-# sslscan a4.digid.nl 
Version: 1.11.12-static 

OpenSSL 1.0.2-chacha (1.0.2g-dev) 

Connected to 144.43.243.160 

Testing SSL server a4.digid.nl on port 443 using SN2 name a4.digid.nl 

TLS Fallback SGSY 
Server does not support TLS Fallback SGSV 

TLS renegotiation: 
Secure session renegotiation supported 
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TLS Compression: 
Compression disabled 

[..snip..] 

3.9.6  Serverconfiguratle fout — Zombie machine 
ID  Mantis nr.  Risico op  Kans op  Impact op misbruik 

Clientele nr.  misbruik  misbruik 
8  Zeer Laag  ; Zeer Laag  Zeer Laag 

Betreffende hosts 
144.43.243.145 
144.43.,243.144 
144.43.243.146 
144.43.243.148 
144.43.243.147 
144.43.243.150 
144.43.243.152 
144.43.243.155 
144.43.243.154 
144.43.243.149 

Omschrijving 
Een of meerdere machines heeft een incrementeel IP ID. Deze machines 
worden "zombies" genoemd. Een zombie machine staat tussen de 
aanvaller en het doelwit in en geeft alle pakketjes tussen beide partijen 
door. Er is geen interactie tussen de machine van de aanvaller en het 
doel: de aanvaller heeft uitsluitend interactie met de zombie machine. 
Hierdoor is (bijna) niet te achterhalen wie een scan heeft uitgevoerd. 
Tevens denkt het doelwit dat een bekende machine verbinding probeert te 
maken, waardoor meer informatie over open poorten bekend kan raken 
bij de aanvaller. 

Bedreiging 
Het wordt mogelijk een ]die-scan uit te voeren, waar een zombie machine 
voor vereist Is. De werking van een Idie-scan is gebaseerd op de 
FragmentatlonId-headers (een unieke Identificatiecode, maakt deel uit van 
eik IP-pakket en zit in de IP-header). Bij een idle-scan wordt de Identiteit 
van een zombie machine waargenomen. Het doelwit denkt dat een interne 
computer (de zombie) verbinding probeert te maken en kan verbindingen 
accepteren. Hierdoor worden open poorten Inzichtelijk die met een 
normale scan niet inzichtelijk kunnen zijn. 

Aanbeveling 
Zorg dat de machines geen incrementeel IP ID In de IP-header bevat. 

Details 
Er zijn meerdere zomble machines aangetroffen. In de onderstaande 
output Is dit zichtbaar voor een specifiek IP-adres. Alle IP-adressen binnen 
scope zijn nagelopen. 

root®kali:-$ n-ap 144.43.243.145 --script ipidseq -v 

Starting Nmap 7.70 ( https://rmap.org ) at 2019-01-21 13:17 CET 
NSE: Loaded 1 scripts for scanning. 
USE: Script Pre-scanning. 
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Initiating NSE at 13:17 

Host script results: 

,I_ipidseq:  Incremental!, 
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4  PAP-eisen 

Hieronder wordt van de eisen uit het document aangegeven of de 

omgeving eraan voldoet of niet, voor zover dat op basis van de test te 

zeugen is. 

lip  �p .cfiér3 � 

ACC2.1.2  DigiD mag geen (persoons)gegevens of informatie 
prijsgeven anders dan de eigen gegevens of Informatie die 
nodig zijn voor de werking van het systeem en waar de 
gebruiker expliciet voor geautoriseerd is. 
Wanneer het niet tegen gehouden kan worden zal dit 
gelimiteerd moeten zijn en geaccepteerd worden door 
Logiusr.Daarnaast zal de reactie die het systeem geeft 
nooit meer informatie tonen dan de burger al weet. 
Dit betreft bijvoorbeeld informatie over het wel of niet 
voorkomen van Informatie In de applicatie, Informatie over 
de werking van het systeem, informatie over 
verslenummeringen en gegevens over een andere 
persoon. 

lekken van 
Informatie 

Geen bevindingen 

ACC2.2.1  Het systeem moet bestand zijn tegen veelvoorkomende 

aanvallen zoals benoemd door OWASP in de category 

Attack. 

(httQs:[1www.owasp _or/index.phQ Category:Attack� 

Aanvallen 

5.4.2 CSP-header ontbreekt  _ 

ACC2.2.3  DigiD bevat geen veelvoorkomende zwakheden zoals 

benoemd door OWASP In de category Vulnerability. 

(https://www.owasp.org/index.php/Cateqory:Vuinerability) 

Zwakheden 

Geen bevindingen 

ACC2.3.1  De privacy gevoelige (tot natuurlijke personen herleidbare) 

gegevens moeten versieuteld worden 

Dit geldt voor: 

1) Data in transport: 

zodra de gegevens de systeemgrenzen het fysieke 

afgeschermde DigiD ruimte in het datacentrum 

verlaatloverschrijden. 

2) Data at rest: 

De disk volumes waarop persoonsgegevens opgeslagen 

worden zijn versleuteld en de swap partities ook. 

Persoonsgegevens worden alleen verwerkt of opgeslagen 

op basis van als hiervoor een duidelijk, voorafgaand 

bepaald en uitdrukkelijk omschreven vastgesteld doel. 

Doel, streefwaarde en toleranties 

Als privacy gevoelige qeqevens 

Persoonsgegevens 

Geen bevindingen 

ACC2.5.1  De records van het DigiD domein zijn ondertekend en 

voldoen aan de DNSSEC standaard. 

DNSSEC 

Geen bevindingen 

ACC2.5.2 Cookies zJn veilig, betekenisloos, uniek en tjidelok Cookies 

Geen bevindingen 

ACC2.5.4  DigiD controleert certificaten van anderen op geldigheid, 

herleidbaarheid tot de vigerende root (huidig: 'Staat der 

Nederlanden Root CA G2)' en of het certificaat niet 

ingetrokken is 

Ingetrokken 

certificaten 

Geen bevindingen 
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5  Bijlagen 

5.1  Risicoclassificatie 

Risico  Toelichting risicoclassificatie 
Zeer  In productie zou dit beoordeeld worden als een calamiteit. De 
hoog  bevinding is een 'showstopper'. Hierbij kan worden gedacht 

aan situaties dat er geen gebruik van kan worden gemaakt, of 
situaties die een onaanvaardbaar beveiligingsrisico inhouden. 
Er is geen 'work-around' voorhanden.   

Hoog  In productie: een prio 1 incident. Het productieproces wordt 
ernstig benadeeld. Alternatieven zijn kostbaar, zeer 
tijdsrovend of op korte termijn niet voorhanden.   

Midden  In productie: een prio 2 incident. Een alternatief is 
voorhanden. De bevinding is te verwachten tijdens een 
testperiode maar de bevinding zou niet voor mogen komen in 
productie. 

Laag  In productie: een prio 3 incident. Een vervelende, irritante 
situatie voor het productieproces maar er valt mee te leven. 

Zeer  In productie zou dit niet als incident worden gekenmerkt. 
laag  Verfraaiing, verduidelijkingen en verbeteringen die geen 

wezenlijke verandering van de voorziening inhouden.   
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Managementsa menvatti ng 

Inleiding 
De aanleiding tot deze securitytest was de aanstaande release 5.11 van 
DigiD. De test was bedoeld om het beveiligingsniveau van deze release 
van DigiD vast te stellen. Er is gedurende de test extra aandacht 
geschonken aan de mogelijke risico's die de wijzigingen en uitbreidingen 
die in deze release zijn opgenomen met zich meebrengen. Ook zijn er 
voorstellen gedaan hoe de gevonden kwetsbaarheden gemitigeerd kunnen 
worden. 

Conclusies en aanbevelingen 
Op basis van de test kan gesteld worden dat het beveiligingsniveau van de 
DigiD-applicatie, in versie R5.11, zoals getest op de A4-omgeving 
voldoende is. Er zijn geen nieuwe bevindingen gedaan maar er zijn wel 
verschillende bevindingen onopgelost gebleven sinds de vorige test. 

Onvoldoende Voldoende 

Belangrijkste bevindingen ter verbetering: 

A. De applicatie toont nog steeds wachtwoorden in de 
beheerinterface. Dit zorgt ervoor dat iemand die op het scherm 
meekijkt die wachtwoorden in handen kan krijgen. Zie bevinding 6 
(Mantis nnb). 
Aanbeveling: Toon bij voorkeur nooit wachtwoorden in een 
applicatie. Indien het echt noodzakelijk is voor de gebruiker om 
wachtwoorden in te zien, toon ze dan eerst gemaskeerd. Maak het 
wachtwoord pas zichtbaar als een gebruiker daar expliciet 
opdracht toe geeft. 

B. Het Is nog steeds mogelijk om een gebruiker uit te loggen, 
bijvoorbeeld als die gebruiker een kwaadaardige website open 
heeft staan. Hierdoor is het mogelijk, zolang die kwaadaardige 
pagina open staat, DigiD onbruikbaar te maken voor de gebruiker. 
Zie bevinding 4 (Mantis nnb). 
Aanbeveling: Verifieer altijd voor alle acties die worden uitgevoerd 
of ze van de eigen site afkomstig zijn, door een unieke taken mee 
te sturen. 

C. In sommige gevallen wordt niet optimaal gebruikgemaakt van de 
beschikbare beveiligingsmechanismen. Zie bevinding 1 (Mantis 
5.7.3), 2 (Mantis 5.4.2) en 3 (Mantis 5.7.4). 
Aanbeveling: pas de beveiligingsmechanismen alsnog toe. 

Aanvullingen Logius 
Deze paragraaf biedt Logius de ruimte opmerkingen te plaatsen bij de 
inhoud van dit rapport. 
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1  Inleiding 

1.1 Opdrachtformulering 
DigiD Release 5.11 is een release met als belangrijkste wijzigingen de 
toevoeging van DigiD Hoog eNIK-functionaliteit, een nieuw design en de 
mogelijkheid.om van interfacetaal te wisselen. tff->~g    i 

~ De scope van deze securitytest was de gehele DigiD-
applicatie, waarbij de nadruk lag op de risico's door de wijzingen en/of 
uitbreidingen die In release 5.11 worden doorgevoerd. 

In brede zin wordt in R5.11 Gerealiseerd: 

DGDC-210 Tekstueel Controle rijbewijs" veranderen ira "inloggen - 
met Rijbewijs" 

DGDC-219 Pilot DigiD Kiosk Zull 

DGDC-220 Promotie DigiD app in notificatie emalis en sms 
berichten 

t0:1 g  I 

DGDC-262 Toevoegen zoeken/uitvragen accountgegevens op basis , 
van gebruikersnaam. (DigiD beheer) 

DGDC-314 App2app: URL check In subdomein afnemer 

DGDC-328 Di g iD Hoog eNIK: Inloggen met identiteitskaart 

DGDC-331 DigiD Hoog eNIK: Blokkeren identiteitskaart via 
Servicecentrum 

DGDC-332 DigiD Hoog eNIK: Aanvragen PIN/PUK brief 
Identiteitskaart via Servicecentrum 

DGDC-335 DigiD Hoog eNIK: Deblokkeren Identiteitskaart (incl 
aanvragen deblokkeringscode per brief) 

DGDC-337 DigiD Hoog eNIK: Gegevens Identiteitskaart inzien door 
beheerder 

DGDC-389 Content-Security-Policy (CSP) header ontbreekt (5.9. 1) 

DGDC-399 Information disclosure - Credentials (5.9.4) 

.DGDC-617 

DGDC-428 

Beheer FDF Activeringsbrieven van SVB-burger niet 
correct 

Verleiden tot verhogen account na te lage authentrcatle 

In de PRA zijn de onderdelen bepaald die tijdens de securitytest niet 
onderzocht kunnen of hoeven te worden. Deze zijn in de tabel hierboven 
grijs gemarkeerd. 

De scope van deze securitytest was de DigiD-applicatie, gezien vanaf een 
extern oogpunt, met extra aandacht op de impact als gevolg van 
aanpassingen die onderdeel zijn van release 5.11. 

In scope: 

v Alle services in onderstaande tabel zoals ontsloten naar eindgebruikers 

en andere services. 
v Het verkeer tussen de mobiele en desktopapplicaties voor 

eindgebruikers en de backend. 
v Het verkeer tussen systemen buiten Kern (RDA-server, Status 

Controller, eID server) en DigiD kern voor zover zichtbaar. 
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Onderstaande schematische weergave geeft een visuele representatie van 
wat wel en wat niet getest wordt binnen de scope van de securitytest': 

Functioneel Oranje / grijs Binnen scope (voor zover extern benaderbaar) 

DigiD Hoog (nieuw) Oranje / geel Binnen scope (voor zover extern benaderbaar) 

DigiD Kern Paars Binnen scope (voor zover extem benaderbaar) 

DigiD-Hoog/Substantieel/App Groen Alleen functioneel en berichtenverkeer 

Infrastructuur Blauw Buiten scope, valt niet extern te testen 

Certificaten (nieuw) Geen 1 geel Buiten scope, vak niet extem te testen 

DigiD Extern Geen / paars Buiten scope, valt niet extern te testen 

Tijdens de securitytest is ook gelet op eventuele regressie dan wel 
ongeautoriseerde of onbedoelde veranderingen. 

Tijdens eerdere tests op DigiD is een aantal bevindingen gedaan welke in 
release 5.11 zijn opgelost en daarom specifiek opnieuw moesten worden 
getest of waarvan bekend is dat het risico is geaccepteerd. Deze 
bevindingen zijn: 

Opgeloste bevindingen 
Geen 

IB bevindingen die geaccepteerd zijn 
5.4.3  Gelijktijdige sessies 
5.5.3  Wachtwoordsterkte onvoldoende 
5.5.5 BEAST (Browser Exploit Against SSL/TLS) 
5.5.1  Content-Security-Policy header implementatiefout 
5.6.1 Cookie-domein te breed 

r NB de scope van de securitytest is dus niet gelijk aan de scope van de release 
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5.6.2 Onvoldoende invoervalidatie Daring Fireball markup 

IB bevindingen die bekend zijn en niet opgelost 
5.7.3  Anti-Cross-Site-Scripting-header ontbreekt 
5.7.4  X-Content-Type-Options header ontbreekt 
5.7.6  Reflectie in header 
5.6.3  SSL/TLS downgrade 

1.2  Aanpak 
De testaanpak is geheel conform het Security Testplan uitgevoerd. De 
securitytest bestond uit een vulnerability-assessment met een diepgang 
greybox (hierbij krijgen de testers beschikking over documentatie en 
gebruikersrechten op het systeem, zodat het systeem met enige diepgang 
kan worden onderzocht) en betrof een externe test vanuit het oogpunt 
van een aanvaller vanaf het internet. Deze test is uitgevoerd vanuit het 
Sogeti kantoor in Amersfoort. De test is uitgevoerd in de A4-omgeving. 
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2  . Resultaten 

2.1  Cumulatief overzicht 
Een totaaloverzicht van het aantal geconstateerde bevindingen. 
Zie paragraaf 5.1 voor een toelichting op de risicociassificatie. 

In de tabel hieronder zijn zowel nieuwe bevindingen opgenomen als 
terugkerende bevindingen die nog niet opgelost zijn. 

Legenda: 
Nieuwe bevindingen worden als volgt weergegeven: 1 
Terugkerende bevindingen worden als volgt weergegeven: 1 

Risico  Zeer  Hoog  Midden  Laag  Zeer  Totaal 
Onderzoekscategorie  hoog  laag 
Client-Side  1  1 
Controls 

3 

Servers  1 i 2 

Invoerafhandeling 2  2 

Totaal 2  3  2  7 

2.2  NCSC-richtlijnen 
De basis voor dit testonderdeel zijn de ICT-beveiligingsrichtlijnen voor 
webapplicaties, versie 20152, uitgegeven door het Nationaal Cyber 
Security Centrum (NCSC). 

Beleidsdomein 

B.01  Informatiebeveiliqingsbeleid 
Hiermee wordt ervoor gezorgd dat In het beveiligingsproces specifiek aandacht is voor 
de webapplicaties van de organisatie. 
Oordeel 1  1 
Buiten scope voor deze test 

B.02  Toegangsvoorzieningsbeleid 
De effectieve toegang tot Informatiesystemen voor bevoegde gebruikers bewerkstelligen 
en de integriteit, vertrouwelijkheid en controleerbaarheid van de gegevens binnen 
informatiesystemen garanderen. 
Oordeel 1  1 
Buiten scope voor deze test 
6.03  Risicomanagement 
Bepalen of de risico's (nog) binnen de voor de organisatie acceptabele grenzen liggen en 
verantwoordelijken Informatie verschaffen voor het treffen van eventuele (aanvullende) 
maatregelen. 
Oordeel 1 
Buiten scope voor deze test 
6.04  Cryptografiebeleid 

=Zie: https://www.ncsc.nl/actueef/whitepapers/rct-beveifigingsrichifiinen-vota-webappftcaties.htmf 
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Beschermen van cryptografische sleutels op een manier die past bij de aard van de 
cryptografisch beschermde gegevens (dataclassificatie 6.01103).   
Oordeel 
Buiten scope voor deze test 
B.05  Contractmanagement 
Het handhaven van het beveiligingsniveau, wanneer de verantwoordelijkheid voor de 
ontwikkeling en/of het beheer van de webapplicatie is uitbesteed aan een andere 
organisatie. 
Oordeel 
Buiten scope voor deze test 
8.06  ICT-landschap 
Net geven van inzicht geven in de relatie tussen techniek en bedrijfsprocessen en de 
manier waarop en mate waarin deze op elkaar aansluiten. Hiernaast geeft het ICT-
landschap Inzicht in de interactie en relaties tussen webapplicaties en andere 
componenten in de ICT-infrastructuur.   

Oordeel Í   
Buiten scope voor deze test 

Uitvoeringsdomein 

U/TV.01  Toegangsvoorzieningsmiddelen 
De effectieve toegang tot informatiesystemen voor bevoegde gebruikers bewerkstelligen 
en de Integriteit, vertrouwelijkheid en controleerbaarheid van de gegevens binnen 
Informatiesystemen garanderen. 

Oordeel  1  I 
Geen bevindingen 
U/ WA.01  Operationeel beleid voor webapplicaties 
De ontwikkeling van de webapplicatie optimaal ondersteunen en de klant betrouwbare 
diensten bieden. 
Oordeel  � 
Buiten scope voor deze test 
U/WA.02  Webapplicatiebeheer 
Effectief en veilig realiseren van de dienstverlening. 
Oordeel  i 
Buiten scope voor deze test 
U/ WA.03  Webapplicatie-invoer 
Voorkom (on)opzettelijke manipulatie van de webapplicatie, waardoor de 
vertrouwelijkheid, integriteit en/of beschikbaarheid van de webapplicatie aangetast 
worden. 
Oordeel  1 
Bevinding: 1, 2, 4, 5 
U/WA.04  Webapplicatie-uitvoer 

Voorkom manipulatie van het systeem van andere gebruikers. 
Oordeel  f,' 
Bevinding: 1, 2, 3, 5 
U/ WA.05  Betrouwbaarheid van gegevens 

Gegevens in opslag en transport beschermen tegen ongeautoriseerde kennisname en 
manipulatie. 
Oordeel  ' 
Bevinding: 7 

U/ WA.06  Webapplicatie-informatie 

Beperk het (onnodig) vrijgeven van informatie tot een minimum. 
Oordeel  I_' 
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Bevindinq 6 
U/WA.07  Webapplicatie-integratie 
Kwetsbaarheld van de onder- en achterliggende systemen voorkomen en de integriteit 
en vertrouwelijkheid garanderen.   
Oordeel  1 
Geen bevindingen 
U/WA.O8  Webapplicatiesessie 
Voorkomen dat derden de controle over een sessie kunnen krijgen. 
Oordeel 
Bevinding, 4 
U/ WA.09  Webapplicatiearchitectuur 
Een webappllcatie-infrastructuur bieden die een betrouwbare verwerking garandeert.   
Oordeel  1  1 
Geen bevindingen   
U/PW.01  Operationeel beleid voor platformen en webservers 
Betrouwbare ondersteuning van de programmatuur die op het platform draait. 
Oordeel  1  1 
Buiten scope voor deze test   
U/PW.02  Webprotocollen 
Voorkom Inzage, wijziging of verlies van gegevens door manipulatie van de logica van de 
webserver of webappllcatie. 
Oordeel  1  I 
Geen bevindingen 
U/PW.03  Webserver 
Ongewenste vrijgave van informatie tot een minimum beperken, met name waar het 
gaat om informatie die inzicht geeft In de opbouw van de beveiliging. 
Oordeel  1  1 
Geen bevindingen   
U/PW.04  Isolatie van processen/bestanden 
Beperk de impact bij misbruik van processen. 
Oordeel  1  1 
Geen bevindingen 
U/PW.05  Toegang tot beheermechanismen 
Voorkomen van misbruik van beheervoorzieninqen. 
Oordeel  1  1 
Bulten scope voor deze test   
U/PW.06  Platform-netwerkkoppeling 
Controleren van het netwerkverkeer, zowel op poort- als procesniveau, dat lokaal 
binnenkomt en uitgaat. 
Oordeel  1 
Bulten scope voor deze test 
U/PW.07  Hardening van platformen 
Beperken van de functionaliteit tot hetgeen noodzakelijk is voor het correct functioneren 
van de geleverde ICT-diensten. 
Oordeel  1 '  1 
Geen bevindingen 
U/PW.08  Platform- en webserverarchitectuur 
Een platform bieden dat een betrouwbare verwerking garandeert. 
Oordeel  Í  1 
Geen bevindingen 
U/NW.01  Operationeel beleid voor netwerken 
Betrouwbare communicatie voor de systemen die binnen het netwerk geinstalleerd zijn.   
Oordeel  1  1 
Buiten scope voor deze test 
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U/NW.02  Beschikbaarheid van netwerken   
Zekerstellen dat er geen zwakke schakels (single-points-of-faiture) in voorkomen en dat 
het netwerk te allen tijde beschikbaar Is.   
Oordeel  1  1 
Buiten scope voor deze test   

U/NW.03  Netwerkzonering   
Een beveiligde (of robuuste) netwerkinfrastructuur bieden voor de bedrijfstoepassingen.   
Oordeel   
Buiten scope voor deze test   

U/N W.04  Protectie- en detectiefunctie   
Het detecteren van aanvallen (onder andere (D)DoS) om te voorkomen dat de 
vertrouwelijkheid, integriteit en/of beschikbaarheid van geleverde services negatief 
wordt beïnvloed.   
Oordeel  !  1 
Bulten scope voor deze test   
U/NW.OS  Beheer- en productieomgeving   
Het voorkomen van misbruik van de beheervoorzieningen vanaf het internet.   
Oordeel  1  1 
Buiten scope voor deze test   
U/NW.06 Hardening van netwerken   
Beperken van het netwerkverkeer tot hetgeen noodzakelijk is voor het correct 
functioneren van de geleverde ICT-diensten.   
Oordeel 1  1 
Geen bevindingen   

U/NW.07  Netwerktoegang tot webapplicatie   
Voorkom (nieuwe) bevelligingsrisico's omdat de webapplicaties ook bereikbaar moeten 
zijn vanaf het interne netwerk voor gebruikers binnen de organisatie. 
Oordeel  1   
Geen bevindingen   
U/NW.08  Netwerkarchitectuur   
Een netwerklandschap bieden dat een betrouwbare verwerking 
garandeert.   
Oordeel  �   
Buiten scope voor deze test 

I 

I 

Beheersingsdomein 

C.01  Servicemanagementbeleid   

Effectieve beheersing, door samenhangende inrichting van processen en controle 
hierover door middel van registratie, statusmeting, monitoring, analyse, rapportage en 
evaluatie.   
Oordeel   
Buiten scope voor deze test   
C.02  Compliancemanagement 

Vaststellen in hoeverre de Implementatie van de webapplicatie voldoet aan de vooraf 
vastgestelde beveiligingsrichtlijnen en geldende wet- en regelgeving.   
Oordeel   

Buiten scope voor deze test   
C.03 Vulnerability-assessments   

Identificeren van de kwetsbaarheden en zwakheden In de ICT-componénten van de web 
applicatie zodat tijdig de juiste beschermende maatregelen kunnen worden getroffen.   
Oordeel  1   
Buiten scope voor deze test 

I 

I 
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C.04  Penetratietestproces   
Het verkrijgen van Inzicht in de weerstand die een webapplicatie kan bieden aan 
pogingen om het te compromitteren (binnendringen of misbruiken van webapplicatie).   
Oordeel  i  1 
Geen bevindingen   
C.05  Technische controlefunctie   
Het vaststellen van de juiste werking van de webapplicaties en het tijdig signaleren van 
afwijkingenikwetsbaa rheden.   
Oordeel  1  1 
Bulten scope voor deze test   
C.06  Logginq   
Het maakt mogelijk eventuele schendingen van functionele en beveiligingseisen te 
kunnen detecteren en achteraf de juistheid van de uitgevoerde acties, zowel op 
strategisch als operationeel niveau te kunnen vaststellen.   
Oordeel  ;  1 
Buiten scope voor deze test   
C.07  Monitorinq   
Tijdig Inzetten van correctieve maatregelen en Informatie verschaffen over activiteiten 
van gebruikers en beheerders van de ICT-diensten en de status van de componenten 
waarmee deze worden voortgebracht.   
Oordeel  1  1 
Buiten scope voor deze test   
C.08  Wijziginqenbeheer   
Zekerstellen dat wijzigingen op een correcte en gecontroleerde wijze worden 
doorgevoerd waardoor de veilige werking van ICT-voorzieninq wordt gegarandeerd.   
Oordeel   
Buiten scope voor deze test   
C.09  Patchmanaqement   
Zekerstellen dat technische en software kwetsbaarheden tijdig en effectief worden 
aangepakt en zo een stabiele omgeving wordt gecreëerd.   
Oordeel  i  1 
Buiten scope voor deze test   
C.10  Beschikbaarheidbeheer   
Waarborgen van beschikbaarheid van informatieverwerkende systemen of 
webapplicaties.   
Oordeel  i  1 
Buiten scope voor deze test   
C.11  Configuratiebeheer   
Het voorkomen van misbruik van 'oude' en niet meer gebruikte websites en/of 
Informatie.   
Oordeel   
Geen bevindingen 
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3  Bevindingen met aanbevelingen 

In de volgende paragrafen volgt per onderzoekscategorie een 
gedetailleerde beschrijving van de geconstateerde bevindingen met 
aanbevelingen. 

3.1  Client-side Controls 

Vaak worden maatregelen op de client gebruikt om eisen aan de data die 
naar de server verstuurd worden te controleren. Het gebruik van deze 
maatregelen biedt echter geen garanties; de client Is immers volledig in 
het beheer van de eindgebruiker. Daarom moeten alle eisen die aan de 
data gesteld worden op de server gecontroleerd worden. In dit 
onderzoeksgebied is onderzocht of alle invoer die de server ontvangt 
wordt gecontroleerd alvorens deze verwerkt wordt. 

Een overzicht van deze bevindingen. 

3.1.1  Anti-Cross-Site-Scripting-header ontbreekt 

ID - Mantis nr. Risico op  Kans op  Impact op misbruik 
Clientele nr.  misbruik  misbruik 

1  5.7.3 Midden  Laag  Hoog 

Betreffende hosts 
was-a4.digid.nl 

Omschrijving 
Een aantal browsers, waaronder Chrome, Safari en Internet Explorer 8 en 
hoger bieden bescherming tegen bepaalde Cross-Site-Scripting-aanvallen. 
Deze bescherming kan ook afgedwongen worden door een speciale header 
aan de server responses toe te voegen. De server stuurt deze header nu 
niet mee. 

Bedreiging 
Wanneer de cross-site-scripting bescherming niet is ingeschakeld, wordt 
het voor aanvallers makkelijker om een cross-site-scripting-aanval uit te 
voeren. 

Aanbeveling 
Stuur de speciale anti-Gross-Site-Scripting-header mee om de browser te 
instrueren de bescherming in te schakelen: 
"X-XSS-Protection: V' 
De header kan ook worden uitgebreid om de browser te Instrueren 
verdachte pagina's helemaal niet weer te geven door middel van de 
volgende toevoeging: 
'X-XSS-Protection: 1; mode=block' 
Bij het gebruik van deze uitgebreide header, wordt een lege pagina 
getoond met enkel een # en een waarschuwing aan de gebruiker. 
Voor meer Informatie, zier https://developer.mozilla.orglen-
US/dots/Web/HTTP/Headers/X-XSS-Protection 
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Details for ClientSideControls 
Edn van de hosts uit de scope stuurt de header niet naar de browser. 

Voorbeeld responseheaders was-a4.digid.nl: 

ETTP/1.1' 200 OK 
Last-Modified: Mon, 01 Apr 2019 15:38:53 GMT 
Accept-Ranges: bytes 
Cache-Control: max-age=31536000 

Keep-Alive: timeout=5, max=99 
Content-Type: image/svg+xml 
X-FRAME-OPTIONS: S_AMMEORIGIN 
Strict-Transport-Security: max-age=31536000  includeSubDomains 
Connection: close 
Date: Mon, 15 Apr 2019 13:29:09 GMT 
Expires: Tue, 14 Apr 2020 13:29:09 GMT 
Age: 0 
Content-Length: 21493 

3.1.2  Content-Security-Policy (CSP) header ontbreekt 

ID  Mantis nr.  Risico Op  Kans op  Impact op misbruik 

Clientele nr.  misbruik  misbruik 

2  5.4.2  , Zeer Laag  i Zeer Laag  Laag 

Omschrijving 
Content Security Policy (CSP) is een beveiligingsmechanisme in moderne 
browsers dat Is ontwikkeld om te voorkomen dat inhoud vanaf een niet 
vertrouwde bron ingeladen of uitgevoerd wordt. De server initieert dit 
door een header toe te voegen aan de responses die hij verstuurt. 

Wanneer een browser die deze functionaliteit ondersteunt deze header 
heeft ontvangen, dwingt deze het meegegeven beleid af. Dit houdt in dat 
hij niet langer inhoud Inlaadt die niet als vertrouwd is aangegeven. 

Bedreiging 
Wanneer de CSP-header niet is geïmplementeerd kan, een aanvaller 

inhoud inladen vanaf een onvertrouwde bron. Hierdoor kan bijvoorbeeld 
kwaadaardige code (XSS) uitgevoerd worden, of ongewilde inhoud 
getoond worden alsof deze op de aangevallen pagina staat. 

Aanbeveling 

Implementeer de CSP-header door de volgende header toe te voegen aan 
een server response: 
Content-Security-Policy: "policy" 

Vul hierbij de policy in met voor de website toepasselijke "directives", 
zoals gedocumenteerd op bijvoorbeeld httas://developer.mozilia.org/en-
US/does/Web/Security/CSPICSP Dolicy directives  

Een voorbeeld waarbij geen externe scripts worden geladen en inline-
scripts niet worden uitgevoerd: 
Content-Security-Policy: default-src'self̀ 

Details for ClientSideControls 
Er zijn nog vier hosts die de CSP-header niet meesturen naar de browser. 
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Voorbeeld responseheaders was-a4.digid.nl: 

HTTP/1.1 200 OR 
Last-Modified: Mon, 01 Apr 2019 15:38:53 GMT 

Accept-Rangas: bytes 
Cache-Control: max-age=31536000 

Reep-Alivè: timeout=5, max=99 
Content-Type: image/svg+xml 
x-FRAME-OPTIONS: SA MEORIGIN 

Strict-Transport-Security: max-age=31536000  includeSubDomains 
connection: close 
Date. Mon, 15 Apr 2019 13:29:09 GMT 
Expires: Tue, 14 Apr 2020 13:29:09 GMT 

Age: 0 

Content-Length: 21493 

3.1.3  X-Content-Type-Options header ontbreekt 

ID  Mantis nr.  Risico op  Kans op  Impact op misbruik 
Clientele nr.  misbruik  misbruik 

3  5.7.4  Laag  ' Laag Laag 

Betreffende hosts 
was-a4.digid.ni - 

Omschrijving 
De anti-MIME-sniffing header X-Content-Type-opties is niet Ingesteld op 
'nosniff'. 

Bedreiging 
Door het ontbreken van deze header wordt in oudere versles van Internet 
Explorer en Chrome MIME-sniffing toegepast op de response-body. Dit 
kan de response-body in een ander formaat weergeven dan het 
opgegeven content-type. Huidige (sinds begin 2014) versies van Firefox 
maken altijd gebruik van het opgegeven content-type (als er een is 
ingesteld). 

Aanbeveling 
Zorg ervoor dat de webserver de Content-Type header goed meestuurt, 
en•dat de header X-Content-Type-Options Is ingesteld op'nosniff' voor alle 
~ pagina's. 

Details for ClientSideControls 
Edn van de hosts uit de scope stuurt de header nlet naar de browser. 

Voorbeeldresponse: 

HTTP/1.1 200 OR 
Last-Modified: Mon, 01 Apr 2014 15:38:53 GMT 
Accept-Ranges: bytes 
cache-Control: max-age=31536000 
Keep-Alive: timeout=5, max=99 
Content-Type: image/svg+xml 

X-FRAME-OPTIONS: SAMEORIGIN 

Strict-Transport-Security: max-age=31536000 ; includeSubDomains 
Connection: close 

Date: Mon, 15 Apr 2019 13:29:09 GMT 
Expires: Tus,  14 Apr 2020 13:29:09 GMT 
Age: 0 
Content-Length: 21493 
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3.2  Logica 
Applicaties verwerken gegevens. Om te zien of daarbij bepaalde 
aannames zijn gedaan of niet doordachte keuzes zijn gemaakt, zijn de 
volgende datastromen onderzocht: 
•  Van server naar client; 
•  binnen de client; en 
•  van de client terug naar de server. 

Er zijn geen nieuwe bevindingen in deze categorie. 

3.3  Authenticatie 

Webapplicaties bevatten vaak een authenticatiemechanisme om toegang 
tot bepaalde onderdelen van de applicatie te beperken. In dit onderdeel 
wordt onderzocht of de authenticatie omzeild kan worden, of dat er 
informatie gelekt wordt waardoor het makkelijker wordt gemaakt om het 
authenticatiemechanisme aan te vallen. 

Er zijn geen nieuwe bevindingen in deze categorie. 

3.4  Sessiemanagement 

Om bij te houden of een gebruiker is aangemeld in een applicatie worden 
niet iedere keer de login gegevens over de lijn gestuurd. Normaliter 
genereert de applicatie een token of ticket die de client mee stuurt naar 
de server. Hiermee wordt de actie geautoriseerd. 

Er zijn geen nieuwe bevindingen in deze categorie. 

3.5  Toegang 

Om toegang te krijgen tot bepaalde functionaliteit zal aan een eisen 
voldaan moeten worden. Tijdens de test is gekeken in hoeverre hiervan 
wordt afgeweken. 

Er zijn geen nieuwe bevindingen in deze categorie. 

3.6  Functie specifieke invoer 
Naast directe kwetsbaarheden in de invoerafhandeling, zijn er ook 
kwetsbaarheden die zich alleen voordoen bij het gebruik van specifieke 
functies. Hierbij moet bijvoorbeeld gedacht worden aan functies die 
communiceren met een database, functies die XML verwerken of functies 
waarmee software wordt aangeroepen. Een aanval die gebruik maakt van 
zo'n kwetsbaarheid raakt meestal ook andere applicaties of systemen. 
Tijdens de test is onderzocht of het manipuleren van de invoer kan leiden 
tot bijvoorbeeld SQL-injectie, het injecteren van XML-entities of buffer 
overflows. 

Er zijn geen nieuwe bevindingen in deze categorie. 

3.7  Invoerafhandeling 
Een applicatie doet zijn verwerking en genereert uitvoer aan de hand van 

de invoer van de gebruiker of andere systemen. Hier wordt getest of deze 
verwerking en/uitvoer kan worden beinvloed door het invoeren van niet 
verwachte gegevens. Hiervoor bepalen we binnen de scope van de 
applicatie alle mogelijke invoerplaatsen. 

Een overzicht van deze bevindingen. 
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3.7.1  Cross-site request forgery 

ID  Mantis nr.  Risico op  Kans op  Impact op misbruik 
Clientele nr.  misbruik  misbruik 

4 Laag  ! Zeer Laag  Laag 

Betreffende hosts 
a4.dlgld.nl 
mijn.a4.digid.nl 
digidbeheer-a4.digid,nl 

Omschrijving 
Bij het verwerken van ingevulde formulieren zou gecontroleerd moeten 
worden of het verzoek van de eigen site afkomstig is. 

Bedreiging 
Wanneer bij het verwerken van ingevulde formulieren niet wordt 
gecontroleerd of het verzoek van de eigen site afkomstig is, Is het 
mogelijk om POST acties vanaf een andere site uit te voeren. Indien er 
gebruik gemaakt wordt van authenticatie, dan wordt deze actie uitgevoerd 
in dezelfde browser als waarin een gebruiker op de legitieme website Is 
ingelogd. 

Aanbeveling 
CSRF kan voorkomen worden door het gebruik van een niet te voorspellen 
token in een formulier of URL van elke HTTP request. Zon token moet op 
z'n minst uniek zijn per verzoek. OWASP's CSRF Guard: 
https:llwww.owasp.org/index,php/CSRFGuard kan gebruikt worden om 
automatisch tokens toe te voegen In Java EE, .NET, of PIP-applicaties. 
OWASP's ESAPI bevat token generators en vaiidators die door 
ontwikkelaars gebruikt kunnen worden om transacties te beveiligen. 

Details for Invoerafhandeling 
Het is mogelijk een gebruiker uit te loggen via een CSRF-aanval. Hierdoor 
Is het mogelijk om de website ontoegankelijk te maken wanneer een 
gebruiker een malafide plugin of tabblad heeft open staan. Door de 
Interactie die benodigd is voor de installatie van bijvoorbeeld een plugin 
door een gebruiker, is de kans op zeer laag ingeschaald. 

Proof-of-Concept CSRF-uitlogknop: 

<html> 

<!-- CSRF PoC - generated by Burp Suite Professional --> 
<body> 

<script>history.pushState( "  '', '/')</script> 
<form action="https://a4.digid.nl/uitloggen"> 
<input type="submit" value="Submit request" /> 

</form> 
</body> 

</html> 
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3.7.2 Reflectie in header 

ID  Mantis nr.  Risico op  Kans op  Impact op misbruik 
Clientele nr.  misbruik  misbruik 

5  5.7.6  Laag '  ' Laag  Laag 

Betreffende hosts 
a 4.digid.ni 
cis-a 4.digid.nl 
digidbeheérra4.digid.nl 
eid-a4.digld.ni 
mijn.a4.digid.nl 
rda-a4.digid.ni 
was-a4.digid.ni 

Omschrijving 
Gegevens die door de server worden gestuurd naar de gebruiker bevatten 
veelal Instructies voor_browsers In de vorm van headers, naast natuurlijk 
de uiteindelijke content van de pagina. Meestal kunnen de meegestuurde 
headers niet worden beïnvloed of aangepast door de gebruiker. In dit 
geval Is dit wel mogelijk. 

Bedreiging 
Door het wijzigen van bepaalde invoer die naar de server wordt gestuurd, 
kan een aanvaller bijvoorbeeld de inhoud van een teruggestuurde header 
controleren. De invoer wordt direct gereflecteerd naar de gebruiker In de 
uitvoer. 

Aanbeveling 
Filter alle mogelijke invoer van de gebruiker en zorg dat er geen 
headerwaardes direct gewijzigd kunnen worden door invoer in een web 
request te veranderen. 

Details for Invoerafhandeling 
De waarde van het cookie _persist in de response headers van 
verschillende hosts is te beinvloeden door in de request de Host-header 
aan te passen. 

Request: 

GET / HTTP/1.1 
Host:. a 4.diaid.nl;INJECTIE 
user-Ágent: -Mozilla/5.0 (Windows NT 10.0; Win64; x64; rv:66.0) 
Gecko/20100101 Firefox/66.0 
Accept: 
text/html,application/xhtmltxml,application/xml;q=0.9,•/̀ ;q=0.8 
Accept-Language: en-US,en;q=0.5 
Accept-Encoding: gzip, deflate 
Connection: close 
Upgrade-Insecure-Requests: 1 

Response headers: 

HTTP/1.1 400 Bad Request 

Date: Wed, 17 Apr 2019 11:07:29 GMT 
Content-Length: 347 
Connection: close 
Content-_Type: text/html; charset=iso-8859-1 
Set-avokie  _ 

_persist=loyaWcBtffeljwgfXsWFz PU$uPJujzzAnbJENGFí}�TmYTArZ02FbpDa  Bv3t& 
zypibTbbOJ4LcieaZuvdvSX3nk8gva}3Hlw82<YoHfm4=;domain=,digid.nl;IN.7ECTIÉ 
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Httpc�nly; secures; ,path=/, 
X-FRA ME-OPTIONS: SAMEORIGIN 

Strict-Transport-Security: max-age=31536000 ; includeSubDomains 

3.8  Omgeving 
De security van een systeem kan sterk afhankelijk zijn van de omgeving 
waarin het Is aangesloten. Hier wordt getest op mogelijkheden om 
beveiliging van systemen te omzeilen via de omgeving. 

Een overzicht van deze bevindingen. 
Er zijn geen nieuwe bevindingen in deze categorie. 

3.9  Servers 
Applicatles zijn afhankelijk van de infrastructuur waar zij op draaien. Deze 
kan meer bieden dan de applicatie nodig heeft of niet up-to-date zijn. 

Een overzicht van deze bevindingen. 
Er zijn geen nieuwe bevindingen in deze categorie. 

3.9.1  Information disclosure - Inloggegevens 

ID  Mantis nr. Risico op 
Clientele nr. misbruik 

6  ; Midden 

Kans op  Impact op misbruik 
misbruik   
Zeer Laag  Hoog 

Betreffende hosts 
digidbeheer-a4. digid. nl 

Omschrijving 
De applicatie of het systeem lekt Informatie over inloggegevens. Deze 
informatie kan bijvoorbeeld in HTTP-headers of foutmeldingen worden 
getoond. 

Bedreiging 
De gelekte Informatie kan door een aanvaller worden gebruikt om direct In 
te loggen op een applicatie of service of om bestaande gebruikers te 
kunnen enumererén. 

Aanbeveling 
Stuur alleen informatie naar de client die noodzakelijk Is voor de werking 
van de applicatie. Zorg dat foutmeldingen zonder gebruikte inloggegevens 
getoond worden. 

Details for Servers 
;D:2 : 
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3.9.2  SSL/TLS downgrade 

ID  Mantis nr.  Risico op  Kans op  Impact op misbruik 
Clientele nr.  misbruik  misbruik 

7  5.6.3  ! Zeer Laag  ; Zeer Laag  Zeer Laag 

Omschrijving 
De applicatie maakt gebruik van een SSL/TLS-tunnel, bijvoorbeeld door de 
toepassing van het HTTPS protocol. De client en sever stemmen het 
gebruik hiervan met elkaar af middels een handshake aan het begin van 
de communicatie. 
"openssl s_client -connect host:443 -state -fallback_scsv -tisl_1" 

Bedreiging 
Als een aanvaller kan optreden als "man in the middle" kan een aanvaller 
de handshake veranderen. Als op deze wijze een SSLJTLS-tunnel kan 
worden omzeild of een lagere versie wordt gebruikt dan gewenst is er 
sprake van een zogenaamde "downgrade". Voor de gebruiker blijft de 
verbinding over een minder veilig kanaal lopen. Hierdoor kan een 
aanvaller eventueel gecommuniceerde Informatie inzien en veranderen. 
De aanvaller onderhoudt de SSL/TLS verbinding met de applicatle als dit 
vereist wordt door de applicatie. 

Aanbeveling 
Zorg ervoor dat alle referenties die binnen de eigen Invloedssfeer vatten 
gebruik maken van de juiste referenties (altijd naar HTTPS). Pas 
daarnaast ook HTTP Strict Transport Security (HSTS) toe wat voor 
sommige browsers het gebruik van HTTPS afdwingt. Let er wel op dat 
HSTS een compenserende maatregel is, sommige browser ondersteunen 
geen HSTS (bijvoorbeeld Internet Explorer pas vanaf versie 11.0.20). 
Daarnaast zorgt het gebruik van TLS Fallback SCSV dat altijd de sterkste 
ciphersuites worden gebruikt. 

Details for Servers 
Voorbeeld voor a4.digid.nl: 
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root@not-a-hacker:-# sslscan a4.digid.nl 
Version: 1.11.13-static 

OpenSSL 1.0.2-chacha (1.0.2g-dev) 

Connected to 144.43.243.160 

Testing SSL server a4.digid.nl on port 443 using SNI name a4.digid.nl 

TLS Fallback SCSV: 

Server does - - - not support TLS Fallback SCSV 
- .--,] - - --- -- - -  - 
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4  PAP-eisen 

Hieronder Wordt van de eisen uit het document aangegeven of de 
omgeving eraan voldoet of niet, voor zover dat op basis van de test te 
zeggen is. 

ACC2.1.2  DigiD mag geen (persoons)gegevens of informatie 

prijsgeven anders dan de eigen gegevens of informatie die 

nodig zijn voor de werking van het systeem en waar de 

gebruiker expliciet voor geautoriseerd is. 

Wanneer het niet tegen gehouden kan worden zal dit 

gelimiteerd moeten zijn en geaccepteerd worden door 

Logius. Daarnaast zal de reactie die het systeem geeft nooit 

meer Informatie tonen dan de burger al weet 

Dit betreft bijvoorbeeld informatie over het wel of niet 

voorkomen van informatie in de applicatie, Informatie over 

de werking van het systeem, Informatie over 

versienummeringen en gegevens overeen andere persoon. 

lekken van 

Informatie 

Beuindíne � InE�orrnation disclosure- Inloe �eire m  r .'  -

ACC2.2.1  Het systeem moet bestand zijn tegen veelvoorkomende 

aanvallen zoals benoemd door OWASP in de category 

Attack. 

(https://www.owasp.orglindex.php/Category«Artack) 

Aanvallen 

Bevinding 1�, 2, 3, 4,,5: Security leaders, Fef(ectie in response header, C5RF q 

ACC2.2.3  DigiD bevat geen veelvoorkomende zwakheden zoals 

benoemd door OWASP in de category Vulnerabiliity. 

(httpsj/www.owasp.orgfmdex.php/Category-.Vuinerability) 

Zwakheden 

Geen bevindingen 

ACC2.3.1  De privacy gevoelige (tot natuurlijke personen herleidbare) 

gegevens moeten versleuteld worden 

Dit geldt voor: 

1) Data in transport: 

zodra de gegevens de systeemgrenzen het fysieke 

afgeschermde DigiD ruimte in het datacentrum 

verlaat/over sch rijden. 

2) Data at rest: 

De disk volumes waarop persoonsgegevens opgeslagen 

worden zijn versleuteld en de swap partities ook. 

Persoonsgegevens worden alleen verwerkt of opgeslagen 

op basis van als hiervoor een duidelijk, voorafgaand 

bepaald en uitdrukkelijk omschreven vastgesteld doel. 

Doel, streefwaarde en toleranties 

Als privacy gevoelige gegevens 

Persoonsgegevens 

Geen bevindingen 

ACC2.5.1  De records van het DigiD domein zijn ondertekend en 

voldoen aan de DNSSEC standaard. 

DNSSEC 

Geen bevindingen 

ACC2.5.2 Cookies zijn veilig, betekenisloos, uniek en tijdelijk Cookies 

Geen bevindingen 

ACC2.5.4  DigiD controleert certificaten van anderen op geldigheid, 

, herleidbaarheid tot de vigerende root (huidig: Staat der 

Nederlanden Root CA G2)' en of het certificaat niet 

ingetrokken Is 

Ingetrokken 

certificaten 

Geen bevindingen 
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5  Bijlagen 

5.1  Risicoclassificatie 

Risico  Toelichting risicoclassificatie 

Zeer  In productie zou dit beoordeeld worden als een calamiteit. De 
hoog  bevinding is een 'showstopper'. Hierbij kan worden gedacht 

aan situaties dat er geen gebruik van kan worden gemaakt, of 
situaties die een onaanvaardbaar beveiligingsrisico inhouden. 
Er is geen 'work-arround' voorhanden.   

Hoog  In productie: een prio 1 incident. Het productieproces wordt 
ernstig benadeeld. Alternatieven zijn kostbaar, zeer 
tijdsrovend of op korte termijn niet voorhanden.   

Midden  In productie: een prio 2 incident. Een alternatief is 
voorhanden. De bevinding is te verwachten tijdens een 
testperiode maar de bevinding zou niet voor mogen komen in 
productie.   

Laag  In productie: een prio 3 incident. Een vervelende, irritante 
situatie voor het productieproces maar er valt mee te leven. 

Zeer  In productie zou dit niet als incident worden gekenmerkt. 
laag  Verfraaiing, verduidelijkingen en verbeteringen die geen 

wezenlijke verandering van de voorziening inhouden.   
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Managementsamenvatting 

Inleiding 
De aanleiding tot deze securitytest betrof de aanstaande release 5.12 van 
DigiD. De test was bedoeld om het beveiligingsniveau van deze release 
van DigiD vast te stellen. Het verzoek was om een "generieke" greybox 
security test uit te voeren op dé gehele DigiD-applicatie. Hierbij waren 
geen specifieke punten doorgegeven waar extra aandacht naar uit moet 
gaan gedurende deze security test. 

Conclusies en aanbevelingen 
Op basis van de test kan gesteld worden dat het beveiligingsniveau van de 
DigiD-applicatie, in versie R5.12 zoals getest op de A4-omgeving, 
voldoende is. Er zijn geen nieuwe bevindingen gedaan maar er zijn wel 
verschillende bevindingen onopgelost gebleven sinds de vorige test. 

Onvoldoende  Voldoende 

Belangrijkste bevindingen ter verbetering: 

A. De applicatie toont nog steeds wachtwoorden in de 
beheerinterface. Dit zorgt ervoor dat iemand die op het scherm 
meekijkt die wachtwoorden in handen kan krijgen. Zie bevinding 5 
(Mantis 5.9.4). 

Aanbeveling: Toon bij voorkeur nooit wachtwoorden in een 
applicatie. Indien het echt noodzakelijk is voor de gebruiker om 
wachtwoorden in te zien, toon ze dan eerst gemaskeerd. Maak het 
wachtwoord pas zichtbaar als een gebruiker daar expliciet 
opdracht toe geeft. 

B. Het Is nog steeds mogelijk om een gebruiker uit te loggen, 
bijvoorbeeld als die gebruiker een kwaadaardige website open 
heeft staan. Hierdoor is het mogelijk, zolang die kwaadaardige 
pagina open staat, DigiD onbruikbaar te maken voor de gebruiker. 
Zie bevinding 3 (Mantis 5.9.3). 

Aanbeveling: Verifieer altijd voor alle acties die worden uitgevoerd 
of ze van de eigen site afkomstig zijn, door een unieke token mee 
te sturen. 

C. In sommige gevallen wordt niet optimaal gebruikgemaakt van de 
beschikbare beveiligingsmechanismen. Zie bevinding 1 (Mantic 
5.7.3) en 2 (Mantis 5.7.4). 

Aanbeveling: pas de beveiligingsmechanismen alsnog toe. 

Aanvullingen Logius 
Deze paragraaf biedt Loglus de ruimte opmerkingen te plaatsen bij de 
inhoud van dit rapport. 
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1  Inleiding 

1.1  Opdrachtformulering 

DigiD Release 5.12 betreft een release waarvan, op basis van een 
risicoanalyse uitgevoerd door Logius, is geconcludeerd dat de 
bijbehorende wijzigingen en aanvullingen op het systeem niet kritiek of 
relevant zijn vanuit een security perspectief. Het verzoek vanuit Logius 
was dan ook om een "generieke" greybox security test uit te voeren op de 
gehele DigiD-applicatie. Hierbij waren geen specifieke punten 
doorgegeven waar extra aandacht naar uit moet gaan gedurende deze 
security test. 

Wel heeft Logius aangegeven een aantal bestaande bevindingen te 
hebben opgelost. Deze zijn gehertest tijdens deze security test op DigiD 
release 5.12. 

De scope van deze securitytest was de DigiD-applicatie, gezien vanaf een 
extern oogpunt. 
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In scope, 

v Alle services in onderstaande tabel zoals ontsloten naar eindgebruikers 
en andere services. 
v Het verkeer tussen de mobiele en desktopapplicaties voor 
eindgebruikers en de backend. 
v Het verkeer tussen systemen buiten Kern (RDA-server, Status 
Controller, eID server) en DigiD kern voor zover zichtbaar. 

Onderstaande schematische weergave geeft een visuele representatie van 
wat wel en wat niet getest werd binnen de scope van deze securitytest'. 

Functioneel Oranje / grijs Binnen scope (voor zover extern benaderbaar) 

DigiD Hoog (nieuw) Oranje / geel Binnen scope (voor zover extern benaderbaar) 

DigiD Kern Paars Binnen scope (voor zover extern benaderbaar) 

DigiD-Hoog/Substantieel/App Groen Alleen functioneel en bertchtenverkeer 

Infrastructuur Blauw Buiten scope, valt niet extern te testen 

Certificaten (nieuw) Geen / geel Buiten scope, valt niet extern te testen 

DigiD Extern Geen J paars Buiten scope, valt niet extern te testen 

NB de scrape van de securit ~t is dus niet gelijk aan de scope van de release 
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In bovenstaande afbeelding zijn ook interacties en koppelvlakken tussen 
de verschillen actoren weergegevens. In de tabel hieronder is 
weergegeven op basis van scope bepaling of deze binnen de test vleien , 

1 Opvragen DIgiD Hoog Middel DigiD RDW Binnen scope 

2 Status wijzigingsverzoek DigiD Hoog middel DigID RDW Binnen scope 

3 Heraanvragen PINIPUK maller DigiD RDW Binnen scope 

20 •  Aanvragen AT certificaat DigiD RDW Binnen scope 

4 Status wijzigingen door MU RDW DigiD Buiten scope, valt 

niet extern te testen 

5 Levering risicogebieden DigiD RDW Binnen scope 

6 Opvragen PP RDW BSNk PP Buiten scope, valt 

niet extern te testen 

8 Doorgeven statuswijziging IR RDW BSNk IR Buiten scope, valt 

niet extern te testen 

7 Opvragen vercijferd Pseudoniem DIgiD BSNk PP Binnen scope 

9 Opvragen sleutelmateriaal HSM HSM BSNk SB Buiten scope, valt 

niet extern te testen 

11 Opvragen adresgegevens Beheer BRP Binnen scope 

12 Opvragen persoongegevens Beheer BRP Binnen scope 

13 Print en verzend opdracht DS BS Buiten scope, vak 

niet extern te testen 

14 Authentiratie aanvraag AK MK Buiten scope, valt 

niet extern te testen 

18 Opvragen status DigiD Sc Binnen scope 

_ 

16 PCA e1DAS protocol eiDsrv elDclt Binnen scope 

17 Registeren aanvraag, uitreiking, Intrekking AS MU Buiten scope, valt 

niet extern te testen 

19 Controleren WID (BAC/BAP) DigiD WID Binnen scope 
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Tijdens de securitytest is ook gelet op eventuele regressie dan wel 
ongeautoriseerde of onbedoelde veranderingen. 

Tijdens eerdere tests op DigiD is een aantal bevindingen gedaan welke in 
release 5.12 zijn opgelost en daarom specifiek opnieuw moesten worden 
getest of waarvan bekend is dat het risico is geaccepteerd. Deze 
bevindingen zijn: 

Opgeloste bevindingen 
5.9.6  Anti-Cross-Site-Scripting-header ontbreekt 
5.9.5 Dubbele Headers (X-Frame-Options) 
5.9.4  Information Disclosure - Credentials 
5.9.3  Cross-Site Request Forgery 
5.9.1  Content-Security-Policy-header ontbreekt 
7.1.0 Lekken van gevoelige informatie 

18-bevindingen die geaccepteerd zijn 
5.4.3 Gelijktijdige sessies 
5.5.3  Wachtwoordsterkte onvoldoende 
5.5.5  BEAST (Browser Exploit Against SSL/TLS) 
5.5.1  Content-Security-Policy header implementatiefout 
5.6.1  Cookie-domein te breed 
5.6.2 Onvoldoende invoervalidatie Daring Fireball markup 

IS-bevindingen die bekend zijn en niet opgelost 
5.7.4  X-Content-Type-Options header ontbreekt 
5.7.6  Reflectie in header 
5.6.3  SSL/TLS downgrade 

1.2  Aanpak 

De test is geheel conform het Security Testplan uitgevoerd. Zie 'PVA 
securitytest - DigiD R5.12.pdf', hoofdstuk 4, 'Aanpak' en bijlagen van 
'Aanpak securitytest'. 
Er is getest met bekende en actuele exploits en daarnaast is getest op de 
meest voorkomende risico's en fouten (in ieder geval de OWASP top 10 en 
de SANS top 25). 

Afhankelijk van de aard en hoeveelheid informatie die vooraf beschikbaar 
is gesteld, vindt een Black box, Grey box of White box test plaats. In het 
kader van deze securitytest was er sprake van een Grey box test. 
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2  Resultaten 

2.1  Cumulatief overzicht 
Een totaaloverzicht van het aantal geconstateerde bevindingen. 
Zie paragraaf 4.1 voor een toelichting op de risicoclassificatie. 

Nieuwe bevindingen 
Er zijn gedurende deze test geen nieuwe bevindingen gedaan. 

Hertest bevindingen 
Onderstaand overzicht betreft opnieuw geteste bevindingen die nog 
steeds bestaan. 

Risico  Zeer  Hoog  Midden  Laag  Zeer  Totaal 
Onderzoekscategorie  hoog  laag 
Client-side Controls  0  0  1  1  0  2 
Servers  0  0  1  0  2  3 
invoerafhandeling 0  0  0  2  0  2 
Totaal 0  0  2  3  2  7 

2.2  NCSC-richtlijnen 
De basis voor dit testonderdeel zijn de ICT-bevelligingsrichtlijnen voor 
webapplicaties, versie 2 (2015)2, uitgegeven door het Nationaal Cyber 
Security Centrum (NCSC). 

Beleidsdomein 

B.01  Informatiebeveiligingsbeleid 
Hiermee wordt ervoor gezorgd dat in het beveiligingsproces specifiek aandacht is voor 
de webapplicaties van de organisatie. 
Oordeel i  ! 
Buiten scope voor deze test   
B.02  Toegangsvoorzieningsbeleid 
De effectieve toegang tot informatiesystemen voor bevoegde gebruikers bewerkstelligen 
en de Integriteit, vertrouwelijkheid en controleerbaarheid van de gegevens binnen 
informatiesystemen garanderen.   
Oordeel i  1 
Buiten scope voor deze test   
6.03  Risicomanaqement 
Bepalen of de risico's (nog) binnen de voor de organisatie acceptabele grenzen liggen en 
verantwoordelijken Informatie verschaffen voor het treffen van eventuele (aanvullende) 
maatregelen. 
Oórdeel ( " '   I 
Bulten scope voor deze test 
B.04  Cryptografiebeleid 
Beschermen van cryptografische sleutels op een manier die past bij de aard van de 
cryptografisch beschermde gegevens (dataclassificatie B.01/03). 
Oordeel i  .  Í 

=Zie: https://www.nrsc.nl/actueel/whitepapers/ict-geveiligingsnchtiiinen-vparwebapplicaèes.htmt 
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Buiten scope voor deze test 

B.05  Contractmanagement 

Het handhaven van het beveiligingsniveau, wanneer de verantwoordelijkheid voor de 
ontwikkeling en/of het beheer van de webapplicatie Is uitbesteed aan een andere 
organisatie. 

Oordeel  '   

Buiten scope voor deze test 

8.06  ICT-landschap 

Het geven van inzicht geven In de relatie tussen techniek en bedrijfsprocessen en de 
manier waarop en mate waarin deze op elkaar aansluiten. Hiernaast geeft het ICT-

landschap inzicht In de interactie en relaties tussen webapplicaties en andere 
componenten in de ICT-infrastructuur. 

Oordeel I 
Buiten scope voor deze test 

Uitvoeringsdomein 

U/TV.01  Toegangsvoorzieningsmiddelen 
De effectieve toegang tot Informatiesystemen voor bevoegde gebruikers bewerkstelligen 
en de Integriteit, vertrouwelijkheid ,en controleerbaarheid van de gegevens binnen 
Informatiesystemen garanderen. 

Oordeel  1  1 
Geen bevindingen 
U/ WA.01  Operationeel beleid voor webapplicaties 

De ontwikkeling van de webapplicatie optimaal ondersteunen en de klant betrouwbare 
diensten bieden. 
Oordeel   
Buiten scope voor deze test 
U/WA.02  Webapplicatiebeheer 
Effectief en veilig realiseren van de dienstverlening. 
Oordeel 
Buiten scope voor deze test 
U/ WA.03  Webapplicatie-invoer 

Voorkom (on)opzettelijke manipulatie van de webapplicatie, waardoor de 
vertrouwelijkheid, integriteit en/of beschikbaarheid van de webapplicatie aangetast 
worden. 
Oordeel  ? 
Bevinding: 3, 1 
U/WA.04  Webapplicatie-uitvoer 
Voorkom manipulatie van het systeem van andere gebruikers. 
Oordeel 
Bevinding: 1, 2, 4 
U/WA.05  Betrouwbaarheid van gegevens 
Gegevens in opslag en transport beschermen tegen ongeautoriseerde kennisname en 
manipulatie. 
Oordeel 
Bevinding: 7 
U/WA.06  Webapplicatie-informatie 
Beperk het (onnodig) vrijgeven van Informatie tot een minimum. 
Oordeel  1. 1 
Bevinding: 5, 6 
U/WA.07  Webapplicatie-integratie 
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Kwetsbaarheid van de onder- en achterliggende systemen voorkomen en de integriteit 
en vertrouwelijkheid garanderen.   
Oordeel  1 I 
Geen bevindingen 
U/WA.08  Webapplicatiesessie 
Voorkomen dat derden de controle over een sessie kunnen krijgen. 
Oordeel 
Bevinding: 
U/ WA.09  Webapplicatiearchitectuur   
Een webapplicatie-infrastructuur bieden die een betrouwbare verwerking garandeert.   
Oordeel  i 
Buiten scope voor deze test   
U/PW.01  Operationeel beleid voor platformen en webservers   
Betrouwbare ondersteuning van de programmatuur die op het platform draait.   
Oordeel  i   
Bulten scope voor deze test   
U/PW.02  ~ protocollen   
Voorkom inzage, wijziging of verlies van gegevens door manipulatie van de logica van de 
webserver of webapplicatie.   
oordeel  1  1 
Geen bevindingen   
U/PW.03  Webserver   
Ongewenste vrijgave van informatie tot een minimum beperken, met name waar het 
gaat om Informatie die inzicht geeft in de opbouw van de beveiliging.   
Oordeel  1  Í 
Geen bevindingen   
U/PW.04  Isolatie van processen/bestanden   
Beperk de impact bij misbruik van processen.   
oordeel  i 
Buiten scope voor deze test   
U/PW.05  Toegang tot beheermechanismen   
Voorkomen van misbruik van beheervoorzieningen.   
Oordeel  I  1 
Geen bevindingen   
U/PW.06  Platform-netwerkkoppeling   
Controleren van het netwerkverkeer, zowel op poort- als procesniveau, dat lokaal 
binnenkomt en uitgaat.   
Oordeel  1  1 
Geen bevindingen   
U/PW.07 Hardening van platformen   
Beperken van de functionaliteit tot hetgeen noodzakelijk is voor het correct functioneren 
van de geleverde ICT-diensten.   
Oordeel  1  1  i 

Buiten scope voor deze test   
U/PW.08  Platform- en webserverarchitectuur   
Een platform bieden dat een betrouwbare verwerking garandeert.   
Oordeel  I   
Buiten scope voor deze test   
U/NW.01  Operationeel beleid voor netwerken   
Betrouwbare communicatie voor de systemen die binnen het netwerk geinstalleerd zijn.   
Oordeel  !  1 
Buiten scope voor deze test   
U/NW.02  Beschikbaarheid van netwerken 
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Zekerstellen dat er geen zwakke schakels (single-points-of-failure) In voorkomen en dat 
het netwerk te allen tijde beschikbaar is. 
Oordeel  }  I 
Buiten scope voor deze test 
U/NW.03  Netwerkzonering   
Een beveiligde (of robuuste) netwerkinfrastructuur bieden voor de bedrijfstoepassingen.   
Oordeel   
Buiten scope voor deze test   
U/NW.04  Protectie- en detectiefunctie   
Het detecteren van aanvallen (onder andere (D)DoS) om te voorkomen dat de 
vertrouwelijkheid, integriteit en/of beschikbaarheid van geleverde services negatief 
wordt beinvloed.   
Oordeel  Í   
Buiten scope voor deze test   
U/NW.05  Beheer- en productieomgevinq   
Het voorkomen van misbruik van de beheervoorzieningen vanaf het Internet.   
Oordeel 
Buiten scope voor deze test 
U/NW.06  Hardening van nestwerken 
Beperken van het netwerkverkeer tot hetgeen noodzakelijk Is voor het correct 
functioneren van de geleverde ICT-diensten. 
Oordeel  1 
Geen bevindingen 
U/NW.07  Netwerktoeganq tot webapplicatie 
Voorkom (nieuwe) beveiligingsrisico's omdat de webapplicaties ook bereikbaar moeten 
zijn vanaf het Interne netwerk voor gebruikers binnen de organisatie. 
Oordeel 
Buiten scope voor deze test 
U/NW.OB  Netwerkarchitectuur 
Een netwerklandschap bieden dat een betrouwbare verwerking 
garandeert. 
Oogdeel 
Buiten scope voor deze test 

Beheersingsdomein 

C.01  Servicemanagementbeleid   
Effectieve beheersing, door samenhangende Inrichting van processen en controle 
hierover door middel van registratie, statusmeting, monitoring, analyse, rapportage en 
evaluatie.   
Oordeel   
Buiten scope voor deze test   
C.02  Compliancemanagement   
Vaststellen in hoeverre de implementatie van de webapplicatie voldoet aan de vooraf 
vastgestelde beveiligingsrichtlijnen en geldende wet- en regelgeving.   
Oordeel  ,  .. 1  ) 
Buiten scope voor deze test   
C.03  VulnerabilitV-assessments   
Identificeren van de kwetsbaarheden en zwakheden in de ICT-componenten van de web 
applicatie zodat tijdig de juiste beschermende maatregelen kunnen worden getroffen.   
Oordeel  i -  Í 
Buiten scope voor deze test   
C.04  Penetratietestproces 
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Het verkrijgen van inzicht in de weerstand die een webapplicatie kan bieden aan 
pogingen om het te compromitteren (binnendringen of misbruiken van webapplicatie).   
Oordeel  1  i 
Buiten scope voor deze test   
C.05  Technische controlefunctie   
Het vaststellen van de juiste werking van de webapplicaties en het tijdig signaleren van 
afwijkingen/kwetsbaarheden.   
Oordeel  j 
Buiten scope voor deze test   
C.06  Loqqinq   
Het maakt mogelijk eventuele schendingen van functionele en beveiligingse€sen te 
kunnen detecteren en achteraf de juistheid van de uitgevoerde acties, zowel op 
strategisch ais operationeel niveau te kunnen vaststellen.   
Oordeel  I  -  1 
Buiten scope voor deze test 
C.07  Monitoring 
Tijdig Inzetten van correct€eve maatregelen en informatie verschaffen over activiteiten 
van gebruikers en beheerders van de ICT-diensten en de status van de componenten 
waarmee deze worden voortgebracht. 
Oordeel  � 
Buiten scope voor deze test 
C.08  Wij2igingenbeheer 
Zekerstellen dat wijzigingen op een correcte en gecontroleerde wijze worden 
doorgevoerd waardoor de veilige werking van ICT-voorziening wordt gegarandeerd.   
Oordeel  i  . 1 
Buiten scope voor deze test   
C.09  Patchmanaqement   
Zekerstellen dat technische en software kwetsbaarheden tijdig en effectief worden 
aangepakt en zo een stabiele omgeving wordt gecreëerd.   
Oordeel  ,  1 
Buiten scope voor deze test   
C.10  Beschikbaarheidbeheer   
Waarborgen van beschikbaarheid van informatieverwerkende systemen of 
webapplicaties.   
Oordeel  1 1  -  1 1  1 
Buiten scope voor deze test   
C.11  Configuratiebeheer 
Het voorkomen van misbruik van 'oude ̀en niet meer gebruikte websites en/of 
informatie. 
Oordeel 
Buiten scope voor deze test 
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3  Bevindingen met aanbevelingen 

In de volgende paragrafen volgt per onderzoekscategorie een 
gedetailleerde beschrijving van de geconstateerde bevindingen met 
aanbevelingen. 

3.1  Client-side Controls 

Vaak worden maatregelen op de client gebruikt om eisen aan de data die 
naar de server verstuurd worden te controleren. Het gebruik van deze 
maatregelen biedt echter geen garanties; de cllent Is immers volledig in 
het beheer van de eindgebruiker. Daarom moeten alle eisen die aan de 
data gesteld worden op de server gecontroleerd worden. In dit 
onderzoeksgebied is onderzocht of alle invoer die de server ontvangt 
wordt gecontroleerd alvorens deze verwerkt wordt. 

Een overzicht van deze bevindingen. 

3.1.1  Anti-Cross-Site-Scripting-header ontbreekt 

ID )ira nr. Risico op  Kans op  Impact op misbruik 
misbruik  misbruik 

1  5.7.3 Midden  Laag  Hoog 
1 , 

Betreffende hosts 
was-a4.digid.ni 

Omschrijving 
Een aantal browsers, waaronder Chrome, Safari en Internet Explorer 8 en 
hoger bieden bescherming tegen bepaalde Cross-Site-Scripting-aanvalten. 
Deze bescherming kan ook afgedwongen worden door een speciale header 
aan de server responses toe te voegen. De server stuurt deze header nu 
niet mee. 

Bedreiging 
Wanneer de cross-site-scripting bescherming niet Is Ingeschakeld, wordt 
het voor aanvallers makkelijker om een cross-site-scripting-aanval uit te 
voeren. 

Aanbeveling 
Stuur de speciale anti-Cross-Site-Scripting-header mee om de browser te 
Instrueren de bescherming in te schakelen: 
"X-XSS-Protection: 1" 
De header kan ook worden uitgebreid om de browser te instrueren 
verdachte pagina's helemaal niet weer te geven door middel van de 
volgende toevoeging: 'X-XSS-Protection: i; mode=block' 
Bij het gebruik van deze uitgebreide header, wordt een lege pagina 
getoond met enkel een # en een waarschuwing aan de gebruiker. 
Voor meer informatie, zie: https:/ldeveloQer.mozilla.orglen-
US/dbcs/W eb/HTTP/Readers/X-XSS-Protection  
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Details for ClientSideControls 
Edn van de hosts uit de scope stuurt de header niet naar de browser. 

Voorbeeld responseheaders was-a4.digid.nl: 

HTTP/1.1 200 OK 

Last-Modified: Mon,  01 Apr 2019 15:38:53 GMT 

Accept-Ranges: bytes 

Cache-Control- max-age=31536000 

Content-Type:  image/svg+xml 

X-FRAME-OPTIONS:  SAMEORIGIN 

Strict-Transport-Security: max-age=31536000 ; includeSubDomains 

Connection:  close 

Date: Mon,  12 Aug 2019 12:28:56 GMT 

Expires:  Tue,  11 Aug 2020 12:28:56 GMT 

Age:  0 

Content-Length:  21493 
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3.1.2  X-Content-Type-Options header ontbreekt 

ID ]ira nr. Risico op  Kans op  Impact op misbruik 
misbruik  misbruik 

2  5.7.4 Laag.  , Laag  Laag 

Betreffende hosts 
was-a4.digid.nl 

Omschrijving 
De anti-MIME-sniffing header X-Content-Type-opties Is niet Ingesteld op 
'nosnlff'. 

Bedreiging 
Door het ontbreken van deze header wordt in oudere versies van Internet 
Explorer en Chrome MIME-sniffing toegepast op de response-body. Dit 
kan de response-body In een ander formaat weergeven dan het 
opgegeven content-type. Huidige (sinds begin 2014) versies van Firefox 
maken altijd gebruik van het opgegeven content-type (als er een Is 
ingesteld). 

Aanbeveling 
Zorg ervoor dat de webserver de Content-Type header goed meestuurt, 
en dat de header X-Content-Type-Options is ingesteld op ǹosniff' voor alle 
webpagina's. 

Details for ClientSideControls 
Edn van de hosts uit de scope stuurt de header niet naar de browser. 

Voorbeeld response: 

HTTP/1.1 200 OK 
Last-Modified: Mon, 01 Apr 2019 15:38:53 GMT 
Accept-Ranges: bytes 
Cache-Control: max-age=31536000 
Content-Type: image/svg+xml 
X-FRAME-OPTIONS: SAMEORIGIN 
Strict-Transport-Security: max-age=31536000 ; includesubDomains 
Connection: close 

Date: Mon, 12 Aug 2019 12:28:56 GMT 
Expires: Tue, 11 Aug 2020 12:28:56 GMT 
Age: 0 
Content-Length: 21493 

<?xml version="1.0" encoding="UTF-8"?> 
<svg width="44px" height="77px" viewBox="0 0 44 77" version="1.1" 
xmins="http://www.w3.org/2000/svg" 

xmins -xlink--"http://www.w3.org/1999/xlink"> 
[... snip _] 
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3.2  Logica 
Applicaties verwerken gegevens. Om te zien of daarbij bepaalde 
aannames zijn gedaan of niet doordachte keuzes zijn gemaakt, zijn de 
volgende datastromen onderzocht: 
•  Van server naar client; 

binnen de client; en 
van de client terug naar de server. 

Er zijn geen nieuwe bevindingen in deze categorie. 

3.3  Authenticatie 
Webapplicaties bevatten vaak een authenticatiemechanisme om toegang 
tot bepaalde onderdelen van de applicatie te beperken. In dit onderdeel 
wordt onderzocht of de authenticatie omzeild kan worden, of dat er 
informatie gelekt wordt waardoor het makkelijker wordt gemaakt om het 
authenticatiemechanisme aan te vallen. 

Er zijn geen nieuwe bevindingen in deze categorie. 

3.4  Sessiemanagement 
Om bij te houden of een gebruiker is aangemeld in een applicatie worden 
niet iedere keer de login gegevens over de lijn gestuurd. Normaliter 
genereert de applicatie een token of ticket die de client mee stuurt naar 
de server. Hiermee wordt de actie geautoriseerd. 

Er zijn geen nieuwe bevindingen in deze categorie. 

3.5  Toegang 
Om toegang te krijgen tot bepaalde functionaliteit zal aan een eisen 
voldaan moeten worden. Tijdens de test is gekeken in hoeverre hiervan 
wordt afgeweken. 

Er zijn geen nieuwe bevindingen in deze categorie. 

3.6  Functie-specifieke Invoer 
Naast directe kwetsbaarheden in de invoerafhandeling, zijn er ook 
kwetsbaarheden die zich alleen voordoen bij het gebruik van specifieke 
functies. Hierbij moet bijvoorbeeld gedacht worden aan functies die 
communiceren met een database, functies die XML verwerken of functies 
waarmee software wordt aangeroepen. Een aanval die gebruik maakt van 
zo'n kwetsbaarheid raakt meestal ook andere applicaties of systemen. 
Tijdens de test is onderzocht of het manipuleren van de invoer kan leiden 
tot bijvoorbeeld SQL-injectie, het injecteren van XML-entities of buffer 
overflows. 

Er zijn geen nieuwe bevindingen in deze categorie. 
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3.7  Invoerafhandeling 
Een applicatie doet zijn verwerking en genereert uitvoer aan de hand van 
de invoer van de gebruiker of andere systemen. Hier wordt getest of deze 
verwerking en/ultvoer kan worden beïnvloed door het invoeren van niet 
verwachte gegevens. Hiervoor bepalen we binnen de scope van de 
applicatie alle mogelijke invoerplaatsen. 

Een overzicht van deze bevindingen. 

3.7.1  Cross-site request forgery 

ID  lira nr. Risico op  Kans op  Impact op misbruik 
misbruik  misbruik 

3  5.9.3  ' Laàg  Zeer Laag  Laag 

Betreffende hosts 
a4.digid.nl 
mijn.a4,digid.ni 
digidbeheer-a4.digid. nl 

Omschrijving 
Bij het verwerken van Ingevulde formulieren zou gecontroleerd moeten 
worden of het verzoek van de eigen site afkomstig Is. 

Bedreiging 
Wanneer bij het verwerken van Ingevulde formulieren niet wordt 
gecontroleerd of het verzoek van de eigen site afkomstig Is, Is het 
mogelijk om POST acties vanaf een andere site uit te voeren. Indien er 
gebruik gemaakt wordt van authenticatie, dan wordt deze actie uitgevoerd 
In dezelfde browser als waarin een gebruiker op de legitieme website is 
Ingelogd, 

Aanbeveling 
CSRF kan voorkomen worden door het gebruik van een niet te voorspellen 
token in een formulier of URL van elke HTTP request. Zo'n token moet op 
z'n minst uniek zijn per verzoek. OWASP's CSRF Guard: 
https:/1www.owasp.org/index.php/CSRFGuard kan gebruikt worden om 
automatisch tokens toe te voegen In lava EE, .NET, of PHP-applicaties. 
OWASP's ESAPI bevat token generators en valldators die door 
ontwikkelaars gebruikt kunnen worden om transacties te beveiligen. 
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Details for Invoerafhandeling 
Het is nog steeds mogelijk een gebruiker uit te loggen via een CSRF-
aanval. Hierdoor is het mogelijk om de website ontoegankelijk te maken 
wanneer een gebruiker een malafide plugin of tabblad heeft open staan. 
Door de interactie die benodigd is voor de installatie van bijvoorbeeld een 
plugin door een gebruiker, is de kans op zeer laag ingeschaald. 

Proof-of-Concept CSRF-uitlogknop: 

<html> 
<i-- CSRF PoC - generated by Burp Suite Professional --> 

<body> 
<script>history.pushState(''  '/')</script> 

<form action="https_//a4.digid.nl/uitloggen"> 
<input type="submit" value="Submit request" /> 

</form> 
</body> 

</html> 
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3.7.2 Reflectie in header 

ID  lira nr. Risico op  Kans op  Impact op misbruik 
misbruik  misbruik 

4  5.7.6 Laag  ' Laag Laag 

Betreffende hosts 
a4.digid.nl 
cis-a4.digid.nl 
digidbeheer-a4.digid. nl 
eid-a4.digid.ni 
mijn.a4.digid.nl 
rda-a4.digid.nl 
was-a4.digid.ni 

Omschrijving 
Gegevens die door de server worden gestuurd naar de gebruiker bevatten 
veelal instructies voor browsers in de vorm van headers, naast natuurlijk 
de uitelndelijke content van de pagina. Meestal kunnen de meegestuurde 
headers niet worden beïnvloed of aangepast door de gebruiker. In dit 
geval is dit wel mogelijk. 

Bedreiging 
Door het wijzigen van bepaalde invoer die naar de server wordt gestuurd, 
kan een aanvaller bijvoorbeeld de Inhoud van een teruggestuurde header 
controleren. De invoer wordt direct gereflecteerd naar de gebruiker in de 
uitvoer. 

Aanbeveling 
Filter alle mogelijke invoer van de gebruiker en zorg dat er geen 
headerwaardes direct gewijzigd kunnen worden door invoer In een web 
request te veranderen. 

Details for Invoerafhandeling 
De waarde van het cookle _persist In de response headers van 
verschillende hosts Is te beïnvloeden door In de request de Host-header 
aan te passen. 

Request., 

GET / HTTP/1.1 
Host: a4.digid.nl;XYZ. 
User-Agent: Mozilla/5.0  (X11; Linux x86_64; rv:60.0) Gecko/20100101 
Firefox/60.0 

Accept: 
text/html,application/xhtml+xml,application/xml;q=0.9,'/";q=0,8 
Accept-Language: en-US,en;q=0.5 
Accept-Encoding: gzip, deflate 

Connection: close 
Upgrade-Insecure-Requests: 1 
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Response: 

HTTP/1.1 400 Bad Request 

Date: Wed,  14 Aug 2019 11:24:07 GMT 

Content-Length:  347 

Connection:  close 

Content-Type:  text/html;  charset=iso-8859-1 

Set-Cookie: _persist='JpbO[...  snip  ...]Nk=;domain=.digid.nl;X_YZ; 

HttpOnly;secure; path=/ 

X-FRAME-OPTIONS:  SAMEORIGIN 

Strict-Transport-Security: max-age=31536000 ; includeSubDomains 

<!DOCTYPE HTML PUBLIC "-//IETF//DTD HTML 2.0//EN"> 

<html><head> 

<title>400 Bad Request</title> 

[...  snip  ...] 
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3.8  Omgeving 
De security van een systeem kan sterk afhankelijk zijn van de omgeving 
waarin het is aangesloten. Hier wordt getest op mogelijkheden om 
beveiliging van systemen te omzeilen via de omgeving. 

Er zijn geen nieuwe bevindingen in deze categorie. 
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3.9  Servers 
Applicaties zijn afhankelijk van de infrastructuur waar zij op draaien. Deze 
kan meer bieden dan de applicatie nodig heeft of niet up-to-date zijn. 

Een overzicht van deze bevindingen. 

3.9. i Information disclosure - Inloggegevens 

ID )ira nr. Risico op  Kans op  Impact op misbruik 
misbruik  misbruik 
MicJdén 5  5.9.4 Zeer Laag  Hoog 

Betreffende hosts 
digidbeheer-a4.digid.ni 

Omschrijving 
De applicatie of het systeem lekt informatie over inloggegevens. Deze 
informatie kan bijvoorbeeld in HTrP-headers of foutmeldingen worden 
getoond. 

Bedreiging 
De gelekte Informatie kan door een aanvaller worden gebruikt om direct in 
te loggen op een applicatie of service of om bestaande gebruikers te 
kunnen enumereren. 

Aanbeveling 
Stuur alleen Informatie naar de client die noodzakelijk Is voor de werking 
van de applicatie. Zorg dat foutmeldingen zonder gebruikte inloggegevens 
getoond worden. 

Details for Servers 
1I  v,q  
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3.4.2  Information disclosure 

ID )ira nr. Risico op  Kans op  Impact op misbruik 
misbruik  misbruik 

6  7.1.0  Zeer Laag  ' Zeer Laag  Zeer Laag 

Betreffende hosts 

*.digid.nl 

Omschrijving 
Het systeem geeft informatie vrij over de (interne) werking of logica van 

het systeem zelf, de onderliggende Infrastructuur, privacygevoelige data 
of informatie gerelateerd aan toegangsmanagement. 

Bedreiging 
De Informatie kan een aanvaller inzicht verlenen dat als een springplank 
kan dienen voor aanvallen op het systeem: gelekte sessietokens kunnen 

het toegangsbeheer ondermijnen, versie-informatie ontsluit het 
patchievel, stacktraces geven inzicht In interne logica en gebruikte 
technologie, open directories over het onderliggende besturingssysteem, 
hostnames en IP-adressen geven inzicht In de netwerkimplementatie, etc. 

Aanbeveling 
Stuur alleen informatie naar de client die noodzakelijk is voor de werking 
van de applicatie en zorg dat foutmeldingen aan eindgebruikers zonder 
systeeminformatie getoond worden. 

Details for Servers 
Tijdens eerdere tests op DigID is een aantal bevindingen gedaan welke in 
release 5.12 aangemeld zijn ais opgelost, echter is het document nog 
steeds beschikbaar via onderstaande URL 

Cy 0-.2g i 
Deze pagina bevat een lijst met subdomeinen op digid.ni: 

� 
r 

a 
i1-0 2g 
.  < 

De volledige lijst is opgenomen in bijlage 5.2. 
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3.9.3  SSL/TLS downgrade 

ID  lira nr. Risico op  Kans op  Impact op misbruik 
misbruik  misbruik 

7  5.6.3  • Zeer Laag  Zeer Laag  Zeer Laag 

Omschrijving 
De applicatie maakt gebruik van een SSL TLS-tunnel, bijvoorbeeld door de 
toepassing van het https-protocol. De client en server stemmen het 
gebruik hiervan met elkaar af middels een handshake aan het begin van 
de communicatie. 
"openssl s_client -connect host:443 -state -fallback_scsv -tisl_1" 

Bedreiging 
Als een aanvaller kan optreden als "man in the middle" kan een aanvaller 
de handshake veranderen. Als op deze wijze een SSL/TLS-tunnel kan 
worden omzeild of een lagere verste wordt gebruikt dan gewenst Is er 
sprake van een zogenaamde "downgrade". Voor de gebruiker blijft de 
verbinding over een minder vellig kanaal lopen. Hierdoor kan een 
aanvaller eventueel gecommuniceerde Informatie Inzien en veranderen. 
De aanvaller onderhoudt de SSL/TLS-verbinding met de applicatie als dit 
vereist wordt door de applicatie. 

Aanbeveling 
Zorg ervoor dat alle referenties die binnen de eigen Invloedssfeer vallen . 
gebruik maken van de juiste referenties (altijd naar HTTPS). Pas 
daarnaast ook HTTP Strict Transport Security (HSTS) toe wat voor 
sommige browsers het gebruik van HTTPS afdwingt. Let er wel op dat 
HSTS een compenserende maatregel is, sommige browser ondersteunen 
geen HSTS (bijvoorbeeld Internet Explorer pas vanaf versie 11.0.20). 
Daarnaast zorgt het gebruik van TLS Fallback SCSV dat altijd de sterkste 
ciphersuites worden gebruikt. 
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Details for Servers 
Voorbeeld voor a4.digid.nl: 

yia;  $.sslscan a4.digid.nl 
Version: 1.11..13=stat e 
OpenSSL 1.0.2-chacha (1.0.2g-dev) 

Connected to. 144,4:3.243.160. 

Testing SSL server a4,dicici.nt on port.4.43 .using SNI name a4Aigici:rl' 

TLS Failback SCSVc. 
Server efue ::. no-k Support TLS Fallback SCSV 
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4  PAP-eisen 

Hieronder wordt van de PAP-eisen aangegeven of de omgeving eraan 
voldoet of niet, voor zover dat op basis van de test te zeggen is. 

2D feYft iC 7c�u�i ntjf  - eij ftn Vin 

ACC2.1.2  DigiD mag geen (persoons)gegevens of informatie 
prijsgeven anders dan de eigen gegevens of informatie die 

nodig zijn voor de werking van het systeem en waarde 
gebruiker expliciet voor geautoriseerd is. 
Wanneer het niet tegen gehouden kan worden zal dit 

gelimiteerd moeten zijn en geaccepteerd worden door 
Logius. Daarnaast zal de reactie die het systeem geeft nooit 

meer informatie tonen dan de burger al weet 
DR betreft bijvoorbeeld informatie over het wel of niet 
voorkomen van informatie in de applicatie, informatie over 
de werking van het systeem, informatie over 

versienumme ringen en gegevens overeen andere  rsoon. 

Lekken van 
Informatie 

$éVïrisling 9i Irifotmatïón disdosure - Inlopgeeevens  _ _ �  .. - .. _ 

ACC2.2.1  Het systeem moet bestand zijn tegen veelvoorkomende 

aanvallen zoals benoemd door OWASP in de category 

Attack. 

(https://www.owasp.oriondex.php/Categ ":Attack)  

Aanvallen 

Bevinding 1: CSRF 

ACC2.2.3  DigiD bevat geen veelvoorkomende zwakheden zoals 

benoemd door OWASP in de category Vulnerability. 

(https://www _owasp.orgrndex.php/Categary.Vuinerability) 

Zwakheden 

1 
J 

Beyinding2,3,.4:Security,hendersvefledieinzesponseheader � 

ACC2.3.1  De privacy gevoelige (tot natuurlijke personen herleidbare) 

gegevens moeten versleuteld worden 

Dit geldt voor: 

1) Data in transport: 

zodra de gegevens de systeemgrenzen het fysieke 

afgeschermde DigiD ruimte in het datacentrum 

verlaat/averschrijden. 

2) Data at rest: 

De disk volumes waarop persoonsgegevens opgeslagen 

worden zijn versleuteld en de swap partities ook. 

Persoonsgegevens worden alleen verwerkt of opgeslagen 

op basis van als hiervoor een duidelijk, voorafgaand 

bepaald en uitdrukkelijk omschreven vastgesteld doel. 

Doel, streefwaarde en toleranties 

Als privacy gevoelige gegevens 

Persoonsgegevens 

Geen bevindingen.  

ACC2.5.1  De records van het DigiD domein zijn ondertekend en 

voldoen aan de DNSSEC-standaard. 

DNSSEC 

Geen bevindingen. 

ACC2.5.2 Cookies zijn veilig, betekenisloos, uniek en tijdelijk Cookies 

Geen bevindingen.  o 

ACC2.5.4  DigiD controleert certificaten van anderen op geldigheid, 

herleidbaarheid tot de vigerende root (huidig: Staat der  . 

Nederlanden Root CA G2)' en of het certificaat niet 

ingetrokken Is 

Ingetrokken 

certificaten 

- Geen bevindingen.  _  r 
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5  Bijlagen 

5.1  Risicoclassificatie 

Risico  Toelichting risicoclassificatie 

Zeer  In productie zou dit beoordeeld worden als een calamiteit. De 
hoog  bevinding is een 'showstopper'. Hierbij kan worden gedacht 

aan situaties dat er geen gebruik van kan worden gemaakt, of 
situaties die een onaanvaardbaar beveiligingsrisico inhouden. 
Er is geen 'work-arround' voorhanden.   

Hoog  In productie: een prio 1 incident. Het productieproces wordt 
ernstig benadeeld. Alternatieven zijn kostbaar, zeer 
tijdsrovend of op korte termijn niet voorhanden.   

Midden  In productie: een prio 2 incident. Een alternatief is 
voorhanden. De bevinding is te verwachten tijdens een 
testperiode maar de bevinding zou niet voor mogen komen in 
productie. 

Laag  In productie: een prio 3 incident. Een vervelende, irritante 
situatie voor het productieproces maar er valt mee te leven. 

Zeer  In productie zou dit niet als incident worden gekenmerkt. 
laag  Verfraaiing, verduidelijkingen en verbeteringen die geen 

wezenlijke verandering van de voorziening inhouden.   
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5.2  Lijst subdomeinen 

Hieronder is de volledige lijst subdomeinen uit bevinding 6 opgenomen. 
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Managementsamenvatting 

Inleiding 
De aanleiding tot deze securitytest betrof de aanstaande release 5.13 van 
DigiD. De test is bedoeld om het beveiligingsniveau van deze release van 
DigiD vast te stellen. Er is extra aandacht geschonken aan de mogelijke 
risico's die de wijzigingen en uitbreidingen die in deze release zijn 
opgenomen met zich meebrengen. Ook zijn er voorstellen gedaan hoe 
deze risico's gemitigeerd kunnen worden. 

Conclusies en aanbevelingen 

•  De config stub is kwetsbaar voor een aanval op de onderliggende 
database. Het is mogelijk om informatie uit de database buit te 
maken en de database te manipuleren. Zie bevinding #1. 
Aanbeveling: deze kwetsbaarheid is ontstaan doordat de input van 
de gebruiker wordt geïnterpreteerd als onderdeel van de code. Het 
is aanbevolen om de gebruikersinput apart te versturen door 
middel van zogenaamde prepared statements. 

•  Het is mogelijk om bezoekers door te sturen naar externe 
domeinen. Dit kan gebruikt worden bij phishing aanvallen. Zie 
bevindingen #5 en #6. 
Aanbeveling: bepaalde headers zorgen voor dit probleem. Negeer 
deze headers bij verzoeken richting de server. 

•  De server geeft informatie vrij over de gebruikte software en 
onderliggende logica. Zie bevinding #2 en #3. 
Aanbeveling: toon alleen informatie die strict noodzakelijk is voor 
het functioneren van de applicaties. Door het verminderen van de 
vrijgave van informatie over de gebruikte software en logica, 
wordt de kans op een succesvolle aanval kleiner. 

Aanvullingen Logius 
Vanuit Logius zijn er aanvullingen op het rapport aangaande de SQL 
injectie bevinding. Deze aanvullingen zijn hieronder beschreven. 

De door een gebruiker opgegeven invoer wordt gebruikt in of als 
commando's (queries) die door de achterliggende SQL database 
rechtstreeks uitgevoerd worden. Bevinding is gedaan op de host'config-
a4.digid.nl'. 

Deze constatering is in eerdere security testen ook gedaan en het klopt 
dat deze configuratie informatie via de interne Logius infrastructuur is te 
benaderen. Logius heeft hier nader onderzoek naar gedaan en de voors-
en tegens- tegenover elkaar afgewogen. Daarbij is het volgende 
meegenomen: 
1) Het configuratie scherm is alleen via de interne Logius infrastructuur te 
benaderen. Wel zijn de configuratie gegevens voor de A omgeving 
zichtbaar voor Logius medewerkers (die weten hoe te benaderen) 
2) Het configuratie scherm is alleen beschikbaar voor de Acceptatie 
omgeving. En dus niet voor Productie! 
3) De A omgeving bevat geen burger gegevens; 
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4) Het afschermen van de pagina heeft andere nadelige gevolgen voor het 
intern kunnen testen en is derhalve als ongewenst aangemerkt; 
5) Als mitigerende maatregel worden steeds voor het starten van een test 
de configuratie gegevens gereset naar hun default waarden. 
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1  Inleiding 

1.1  Opdrachtformulering 

De opdracht is geheel conform het Security Testplan uitgevoerd. 
Aan de securitytest is als volgt invulling gegeven: 

•  Volledig geautomatiseerde scans zijn uitgevoerd op de applicatie, 
met behulp van tooling. 

•  De resultaten van de test zijn handmatig geverifieerd. 

•  Er is een handmatige vulnerability assessment uitgevoerd op de 
systemen en de applicatie. 

1.2  Aanpak 

De testaanpak is geheel conform het Security Testplan uitgevoerd. Zie 

Security Testplan DigiD R5.13 v1.2.pdf, hoofdstuk 4, 'Aanpak' en bijlagen 
van 'Aanpak securitytest'. 
Er is getest met bekende en actuele exploits en daarnaast is getest op de 

meest voorkomende risico's en fouten (in ieder geval de OWASP top 10 en 
de SANS top 25). 

Afhankelijk van de aard en hoeveelheid informatie die vooraf beschikbaar 
is gesteld, vindt een Black box, Grey box of White box test plaats. In het 
kader van deze securitytest was er sprake van een Grey box test. 
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2  Resultaten 

2A  Cumulatief overzicht 
Een totaaloverzicht van het aantal geconstateerde bevindingen. 
Zie paragraaf 4.1 voor een toelichting op de risicoclassificatie. 

Risico  Zeer  Hoog  Midden  Laag  Zeer  Totaal 
Onderzoekscategorie  hoog  laag   
Servers  0  0  0  2  3  5 
Invoerafhandeling  0  0  1  0  0  1 
Totaal  0  0  1  2  3  6 
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2.2  NCSC-richtlijnen 
De basis voor dit testonderdeel zijn de ICT-beveiligingsrichtlijnen voor 
webapplicaties, versie 2 (2015)1, uitgegeven door het Nationaal Cyber 
Security Centrum (NCSC). 

Beleidsdomein 

B.01  Informatiebeveiligingsbeléid 
Hiermee wordt ervoor gezorgd dat in het beveiligingsproces specifiek aandacht Is voor 
de webapplicaties van de organisatie. 
Oordeel 1  1 J 
Buiten scope   
B.02  Toegangsvoorzieningsbeleid 
De effectieve toegang tot informatiesystemen voor bevoegde gebruikers bewerkstelligen 
en de integriteit, vertrouwelijkheid en controleerbaarheid van de gegevens binnen 
informatiesystemen garanderen. 
Oordeel 
Bulten scope 
B.03  Risicomanagement 
Bepalen of de risico's (nog) binnen de voor de organisatie acceptabele grenzen liggen en 
verantwoordelijken informatie verschaffen voor het treffen van eventuele (aanvullende) 
maatregelen. 
Oordeel 1, 
Buiten scope 
B.04  Cryptoqrafiebeleid 
Beschermen van cryptografische sleutels op een manier die past bij de aard van de 
cryptografisch beschermde gegevens (dataclassificatie 6.01103). 
Oordeel j 
Bulten scope 
8.05  Contractmanagement 
Het handhaven van het beveiligingsniveau, wanneer de verantwoordelijkheid voor de 
ontwikkeling en/of het beheer van de webapplicatie Is uitbesteed aan een andere 
organisatie. 
Oordeel ! 
Buiten scope 
B.06  ICT-landschap 
Het geven van inzicht geven in de relatie tussen techniek en bedrijfsprocessen en de 
manier waarop en mate waarin deze op elkaar aansluiten. Hiernaast geeft het ICT-
landschap inzicht in de Interactie en relaties tussen webapplicaties en andere 
componenten in de ICT-infrastructuur. 
Oordeel 1 
Buiten scope 

1Zie: htips://www.ntsc.nllactueellWhitepaperslirt-beveili4invsnchNFinen-voorwebapptfceties.htmf 
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Uitvoeringsdomein 

U/TV.01  Toegangsvoorzieningsmiddelen 

De effectieve toegang tot informatiesystemen voor bevoegde gebruikers bewerkstelligen 
en de integriteit, vertrouwelijkheid en controleerbaarheid van de gegevens binnen 
Informatiesystemen garanderen. 

Oordeel  -

Geen bevindingen.   

U/ WA.01  Operationeel beleid voor webapplicaties 

De ontwikkeling van de webapplicatie optimaal ondersteunen en de klant betrouwbare 
diensten bieden. 

Oordeel 

Buiten scope 

U/ WA.02  Webapplicatiebeheer 

Effectief en veilig realiseren van de dienstverlening. 

Oordeel  1 

Buiten scope   

U/ WA.03  Webapplicatie-invoer 

Voorkom (on)opzettelijke manipulatie van de webapplicatie, waardoor de 
vertrouwelijkheid, integriteit en/of beschikbaarheid van de webapplicatie aangetast 
worden. 

Oordeel   �, „ t,  ��, , 

SQL injectie is mogelijk, wat tenminste de beschikbaarheid kan aantasten. 
U/ WA.04  Webapplicatie-uitvoer 

Voorkom manipulatie van het systeem van andere gebruikers. 

Oordeel  i_ 

Geen bevindingen. 

U/ WA.05  Betrouwbaarheid van gegevens 

Gegevens in opslag en transport beschermen tegen ongeautoriseerde kennisname en 
manipulatie. 

Oordeel  : , 1 1. 

Geen bevindingen. 

U/ WA.06  Webapplicatie-informatie 

Beperk het onnodi g vrijgeven van informatie tot een minimum.   
Oordeel  J�P, s F  �t _ k .�. - ._  

De server geeft informatie over de gebruikte software vrij + de API documentatie is te 
vinden op de server. 

U/ WA.07  Webapplicatie-integratie 

Kwetsbaarheid van de onder- en achterliggende systemen voorkomen en de integriteit 
en vertrouwelijkheid garanderen. 

Oordeel  1, 

Geen bevindingen. 

U/ WA.OB  Webapplicatiesessie 

Voorkomen dat derden de controle over een sessie kunnen krijgen. 

Oordeel  ,' 

Geen bevindingen. 

U/ WA.09  Webapplicatiearchitectuur 

Een webapplicatie-infrastructuur bieden die een betrouwbare verwerking garandeert.   
Oordeel   

Geen bevindingen.   

U/P W.01  Operationeel beleid voor platformen en webservers   
Betrouwbare ondersteuning van de programmatuur die op het platform draait. 

Oordeel  i ' ,  -   

Buiten scope 

i 
; 
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U/PW.02  Webprotocollen 
Voorkom Inzage, wijziging of verlies van gegevens door manipulatie van de logica van de 
webserver of webapplicatie. 
Oordeel 
Er is SQL injectie mogelijk en bezoekers kunnen d.m.v. header injecties worden 
doorgestuurd naar externe hosts. Tevens geeft de gevonden API documentatie Inzage in 
de logica van de webapplicatie.   
U/PW.03  Webserver   
Ongewenste vrijgave van Informatie tot een minimum beperken, met name waar het 
gaat om informatie die Inzicht geeft in de opbouw van de beveiliging.   
Oordeel  1  . _  _ - -   -  r   
De sever geeft Informatie vrij over de gebruikte sofware. Ook is de API documentatie 
inzichtelijk, waardoor Inzicht wordt gegeven in de opbouw van de beveiliging 
(authenticatie proces is in de API beschreven).   
U/PW.04  Isolatie van processen/bestanden   
Beperk de Impact bij misbruik van processen.   
Oordeel  1   
Buiten scope   
U/PW.05  Toegang tot beheermechanisrnen   
Voorkomen van misbruik van beheervoorzieningen.   
Oordeel  I  1 , I 
De config stub Is alleen vanaf het interne netwerk bereikbaar.   
U/PW.06  Platform-netwerkkoppeling   
Controleren van het netwerkverkeer, zowel op poort- als procesniveau, dat lokaal 
binnenkomt en uitgaat.   
Oordeel  1 -  -  . _  -  _ _  _ _ .  I 
Geen bevinding. 
U/PW.07  Hardening van platformen 
Beperken van de functionaliteit tot hetgeen noodzakelijk is voor het correct functioneren 
van de geleverde ICT-diensten. 
Oordeel  I 
Buiten scope 
U/PW.08  Platform- en webserverarchitectuur 
Een platform bieden dat een betrouwbare verwerking garandeert. 
Oordeel  1 
Buiten scope   
U/NW.01  Operationeel beleid voor netwerken   
Betrouwbare communicatie voor de systemen die binnen het netwerk geïnstalleerd zijn.   
Oordeel  f  1 
Buiten scope   
U/NW.02  Beschikbaarheid van netwerken   
Zekerstellen dat er geen zwakke schakels (single-points-of-failure) in voorkomen en dat 
het netwerk te allen tijde beschikbaar is.   
Oordeel  s  -  1 -  -  i 

Buiten scope   
U/NW.03  Netwerkzonering   
Een beveiligde (of robuuste) netwerkinfrastructuur bieden voor de bedrijfstoepassingen.   
Oordeel  1  1 
Buiten scope   
U/NW.04  Protectie- en detectiefunctie   
Het detecteren van aanvallen (onder andere (D)DoS) om te voorkomen dat de 
vertrouwelijkheid, Integriteit en/of beschikbaarheid van geleverde services negatief 
wordt beYnvloed.   
Oordeel  1  l 
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Buiten scope 

U/N W.05  Beheer- en productieomqevinq 

Het voorkomen van misbruik van de beheervoorzieningen vanaf het internet. 
Oordeel  !  j 
Buiten scope. 

U/N W.06  Hardeninq van netwerken 

Beperken van het netwerkverkeer tot hetgeen noodzakelijk Is voor het correct 
functioneren van de geleverde ICT-diensten. 

Oordeel   

Geen bevindingen.   

U/N W.07  Netwerktoegang tot webapplicatie 

Voorkom (nieuwe) bevelligingsrisico's omdat de webapplicaties ook bereikbaar moeten 
zijn vanaf het Inteme netwerk voor gebruikers binnen de organisatie.   
Oordeel 

Buiten scope 

U/N W.08  Netwerkarchitectuur 

Een netwerklandschap bieden dat een betrouwbare verwerking 
garandeert. 

Oordeel 

Bulten scope 

Beheersingsdomein 

C.01  Servicemanagementbeleid   

Effectieve beheersing, door samenhangende Inrichting van processen en controle 
hierover door middel van registratie, statusmeting, monitoring, analyse, rapportage en 
evaluatie.   

Oordeel  i   
Buiten scope   

C.02  Compliancemanagement   

Vaststellen in hoeverre de implementatie van de webapplicatie voldoet aan de vooraf 
vastgestelde beveiligingsrichtlijnen en geldende wet- en regelgeving.   
Oordeel  i  -  1 

Buiten scope   

C.03 Vulnerability-assessments   

Identificeren van de kwetsbaarheden en zwakheden in de ICT-componenten van de web 
appllcatie zodat tijdig de juiste beschermende maatregelen kunnen worden getroffen.   

Oordeel  i  I 

Buiten scope   

C.04  Penetratietestproces   

Het verkrijgen van inzicht In de weerstand die een webapplicatie kan bieden aan 
pogingen om het te compromitteren (binnendringen of misbruiken van webapplicatie).   

Oordeel  �  i 
Buiten scope   

C.05  Technische controlefunctie   

Het vaststellen van de juiste werking van de webapplicaties en het tijdig signaleren van 
afwijkingen/kwetsbaarheden.   
Oordeel  j 

Buiten scope   

C.06  Logginq   

Het maakt mogelijk eventuele schendingen van functionele en bevelligingseisen te 

kunnen detecteren en achteraf de juistheid van de uitgevoerde acties, zowel op 
strategisch als operationeel niveau te kunnen vaststellen. 
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Oordeel 
Bulten scope 
C.07  Monitoring 
Tijdig inzetten van correctieve maatregelen en Informatie verschaffen over activiteiten 
van gebruikers en beheerders van de ICT-diensten en de status van de componenten 
waarmee deze worden voortgebracht.   
Oordeel 1 
Buiten scope   
C.08  Wijziqingenbeheer   
Zekerstellen dat wijzigingen op een correcte en gecontroleerde wijze worden 
doorgevoerd waardoor de veilige werking van = -voorziening wordt gegarandeerd.   
Oordeel  ;  1 
Buiten scope   
C.09  Patchmanagement   
Zekerstellen dat technische en software kwetsbaarheden tijdig en effectief worden 
aangepakt en zo een stabiele omgeving wordt gecreëerd.   
Oordeel  i  -   
Geen bevindingen.   
C.10  Beschikbaarheidbeheer 
Waarborgen van beschikbaarheid van informatieverwerkende systemen of 
webapplicaties. 
Oordeel  1, 

Buiten scope 
C.11  Configuratiebeheer 
Het voorkomen van misbruik van oudè en niet meer gebruikte websites en/of 
Informatie. 
Oordeel  1 I 
Buiten scope 
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3  Bevindingen met aanbevelingen 

In de volgende paragrafen volgt per onderzoekscategorie een 
gedetailleerde beschrijving van de geconstateerde bevindingen met 
aanbevelingen. 

3.1  Client-side Controls 

Vaak worden maatregelen op de client gebruikt om eisen aan de data die 
naar de server verstuurd worden te controleren. Het gebruik van deze 
maatregelen biedt echter geen garanties; de client is immers volledig in 
het beheer van de eindgebruiker. Daarom moeten alle eisen die aan de 
data gesteld worden op de server gecontroleerd worden. In dit 
onderzoeksgebied is onderzocht of alle invoer die de server ontvangt 
wordt gecontroleerd alvorens deze verwerkt wordt. 

Er zijn geen nieuwe bevindingen in deze categorie. 

3.2  Logica 
Applicaties verwerken gegevens. Om te zien of daarbij bepaalde 
aannames zijn gedaan of niet doordachte keuzes zijn gemaakt, zijn de 
volgende datastromen onderzocht: 
•  Van server naar client; 

binnen de client; en 
van de client terug naar de server. 

Er zijn geen nieuwe bevindingen in deze categorie. 

3.3  Authenticatie 
Webapplicaties bevatten vaak een authenticatiemechanisme om toegang 
tot bepaalde onderdelen van de applicatie te beperken. In dit onderdeel 
wordt onderzocht of de authenticatie omzeild kan worden, of dat er 
informatie gelekt wordt waardoor het makkelijker wordt gemaakt om het 
authenticatiemechanisme aan te vallen. 

Er zijn geen nieuwe bevindingen in deze categorie. 

3.4  Sessiemanagement 
Om bij te houden of een gebruiker is aangemeld in een applicatie worden 
niet iedere keer de login gegevens over de lijn gestuurd. Normaliter 
genereert de applicatie een token of ticket die de client mee stuurt naar 
de server. Hiermee wordt de actie geautoriseerd. 

Er zijn geen nieuwe bevindingen in deze categorie. 

3.5  Toegang 
Om toegang te krijgen tot bepaalde functionaliteit zal aan eeneisen 
voldaan moeten worden. Tijdens de test is gekeken in hoeverre hiervan 
wordt afgeweken. 

Er zijn geen nieuwe bevindingen in deze categorie. 
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3.6  Functie-specifieke Invoer 
Naast directe kwetsbaarheden in de invoerafhandeling, zijn er ook 
kwetsbaarheden die zich alleen voordoen bij het gebruik van specifieke 
functies. Hierbij moet bijvoorbeeld gedacht worden aan functies die 
communiceren met een database, functies die XML verwerken of functies 
waarmee software wordt aangeroepen. Een aanval die gebruik maakt van 
zo'n kwetsbaarheid raakt meestal ook andere applicaties of systemen. 
Tijdens de test is onderzocht of het manipuleren van de invoer kan leiden 
tot bijvoorbeeld SQL-infectie, het injecteren van XML-entities of buffer 
overflows. 

Er zijn geen nieuwe bevindingen In deze categorie. 

3.7  Invoerafhandeling 
Een applicatie doet zijn verwerking en genereert uitvoer aan de hand van 
de invoer van de gebruiker of andere systemen. Hier wordt getest of deze 
verwerking en/uitvoer kan worden beïnvloed door het invoeren van niet 
verwachte gegevens. Hiervoor bepalen we binnen de scope van de 
applicatie alle mogelijke invoerplaatsen. 

Een overzicht van deze bevindingen. 

3.7.1  SQL injection 

ID ]ira nr. Risico op  Kans op  Impact op misbruik 
misbruik  misbruik 

1 ! Mídd'en,  , Laag  Hoog 

Betreffende hosts 
config-a4.digid.nl 

Omschrijving 
De door een gebruiker opgegeven invoer wordt gebruikt in of als 
commando's (queries) die door de achterliggende SQL database 
rechtstreeks uitgevoerd worden. 

Bedreiging 
Door de invoer uit te breiden met, of aan te passen naar, database 
commando's kan een gebruiker de database manipuleren zonder dat dit 
de bedoeling van de ontwikkelaar is. Dit kan ertoe leiden dat ongewenst 
informatie wordt vrijgegeven, dan wel gegevens worden gemanipuleerd of 
verwijderd 

Aanbeveling 
Vertrouw invoer van gebruikers niet wanneer deze direct als invoer op een 
ander systeem gebruikt kan worden. 
Om SQL injection te voorkomen is het aan te raden de vraagstelling van 
de applicatie aan de database in twee delen aan te leveren. Maak gebruik 
van geparameteriseerde queries met placeholders. Op deze manier 
worden logica en data gescheiden en zal de applicatie deze twee niet met 
elkaar verwarren en per ongeluk informatie van de gebruiker als 
commando uitvoeren. 
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Zie ook 

https://www.owasp.orq/index.i)hi)/SQL Iniection Prevention Cheat Shee  
t. 
Daarnaast is het aan te raden aangeleverde invoer te valideren op het 
verwachte type, zoals bijvoorbeeld tekst en datum, alsook op lengte en 
formaat zoals bij een postcode of een telefoonnummer. Dit is een 
mitigerende maatregel die als aanvullend voordeel heeft dat ook andere 
problemen zoals bijvoorbeeld type mismatches worden voorkomen. 

Details 
De webapplicatle op de host communiceert met de    database 
door het uitvoeren van zogeheten query's. Input van gebruikers wat in 
database query's wordt verwerkt, dient altijd gevalideerd te worden om te 

voorkomen dat SQL injectie mogelijk is. Tijdens de securitytest op de host 
is gebleken dat de host kwetsbaar is voor SQL injectie. Dit zou betekenen 
dat aanvallers de complete database inhoud buit kunnen maken + 
mogelijk directe toegang tot (alle) bestanden op de host kunnen krijgen. 

Er is niet met zekerheid te stellen dat de onderstaande request de 
daadwerkelijke request is die de SQL error heeft veroorzaakt. De 
ongefilterde data is namelijk in de database opgeslagen, waardoor de 
webapplicatie crasht. Deze bevinding is niet aanwezig in de productie 
omgeving. 

Request: 

POST /jobs HTTP/1.1 

Host:  config-a4.digid.nl 

User-Agent:  Mozilla/5.0  (Windows NT 10.0;  Win64;  x64;  rv.70.0) 

Gecko/20100101 Firefox/70.0 

Accept: 

text/html,application/xhtml+xml,application/xml;q=0.9,*/*;q=0.8 

Accept-Language:  nl,en-US;q=0.7,en;q=0.3 

Accept-Encoding:  gzip,  deflate 

Content-Type:  application/x-www-form-urlencoded 

Content-Length:  210 

Origin:  https.//config-a4.digid.nl 

Connection:  close 

Referer:  https://config-a4.digid.nl/3obs 

Cookie:  [..  truncated ..] 

Upgrade-Insecure-Requests:  1 

utf8=%E2%9C%93&authenticity_token=XdugdpTiPZoocGWRheg3Ai4NCI1C2zB45sWj 

QQ]0%2BxTRDVSUBCRMgxD9FPrGWelOTGeJpfoaLKYivC3jOCLAJg%3D%3D&job=CreateA 

ccountsJob&type=midden actief&from=test&to=test'I&commit=Create+account 

s 

Response: 

HTTP/1.1 200 OK 

Date:  Wed,  20 Nov 2019 10:15:19 GMT 

Au 19  - J 

1  
1  I 

I  I 

1  
I 

I 

I 

 I 

[..  truncated ..] 

 I 

In de request is de volgende input te zien: 

test)&commit=Create+accounts 

Vermoedelijk is de quote ( ' ) de veroorzaker van de SQL error. 
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De technische scoring van deze bevinding is Ingeschat op: 
- Kans: laag, omdat de omgeving alleen vanaf het Interne netwerk te 
benaderen Is. 
Impact: hoog, omdat de omgeving te verstoren is, (gevoelige) 
Informatie kan worden buitgemaakt en wellicht toegang tot de server te 
verkrijgen is 
- Risico: midden, want de kans is laag, het betreft een hoge impact en het 
is slechts op de acceptatie server aanwezig die alleen vanaf het interne 
netwerk bereikbaar is 

3.8  Omgeving 
De security van een systeem kan sterk afhankelijk zijn van de omgeving 
waarin het is aangesloten. Hier wordt getest op mogelijkheden om 
beveiliging van systemen te omzeilen via de omgeving. 

Er zijn geen nieuwe bevindingen in deze categorie. 

3.9  Servers 
Applicaties zijn afhankelijk van de infrastructuur waar zij op draaien. Deze 
kan meer bieden dan de applicatie nodig heeft of niet up-to-date zijn. 

Een overzicht van deze bevindingen. 

3.9.1  X-Forwarded-For-header aanval 

ID  lira nr. Risico op  Kans op  Impact op misbruik 
misbruik  misbruik 

2  1Zeer Laag  , Zeer Laag  Zeer Laag 

Betreffende hosts 
a4.digid.nl 

Omschrijving 
Een aanvaller kan een X-Forwarded-For-header manipuleren en versturen. 
De waarde van de header wordt vervolgens gebruikt door de applicatie. 

Bedreiging 
Doordat de waarde van de X-Forwarded-For-header wordt overgenomen 
door de applicatie kan een aanvaller bijvoorbeeld links op een pagina 
aanpassen of externe scripts laden. 

Aanbeveling 
Zorg ervoor dat de applicatie een vaste waarde gebruikt in plaats van de 
X-Forwarded-For-header. Daarnaast zou er een foutmelding moeten 
worden getoond als de client een onbekende X-Forwarded-For header 
verstuurd. 

Details 
De X-Forwarded-For header wordt vaak gebruikt als een request naar de 
server via een proxy verloopt. De aanwezigheid van een malafide X-
Forwarded-For header is niet geblokkeerd vanuit de server. Indien een 
bepaalde waarde aan de X-Forwarded-For header wordt meegegeven, 
komt dit terug op de webpagina. Zie de onderstaande request en 
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response, waarin de X-Forwarded-For header wordt meegegeven met als 
waarde "Sogeti.nl". 

Request: 

POST /activeringscode?kOsvdsvnid=l HTTP/1.1 
Host: a4.digid.nl 

User-Agent: Mozilla/5.0  (Windows NT 10.0; Win64; x64; rv:70.0) 
Gecko/20100101 Firefox/70.0 

Accept: 
text/html,application/xhtml+xml,application/xml;q=0.9,*/*;q=0.8 

Accept-Language: nl,en-US;q=0.7,en;q=0.3 
Accept-Encoding: gzip, deflate 
Content-Type: application/x-www-form-urlencoded 
Content-Length: 206 
Origin: https://a4.digid.nl 
Connection - close 
Referer: https://a4.digid.nl/activeringscode 

Cookie:  [.. truncated ..] 
Upgrade_-Insecure-R_eque_sts:  1 

X-Forwarded-Host: sogeti.nl 

[.. truncated ..] 

Response: 

HTTP/1.1 200 OK 
[.. truncated ..] 
<t -- Matomo --> 
<script> 
//<1[CDATA[ 

var paq =  paq II  []; 
/* tracker methods like "setCustomDimension" should be called before 

"trackPageView" */ 

_paq.push(['trackPageView']); 
_paq.push(['enableLinkTracking']); 
(function O  ( 

var u="//statistiek.mijn.overheid.nl/"; 
paq.push(['setTrackerurl', u+'piwik.php']); 
paq.push(['setSiteld',  '12']); 
var d=document, g=d.createElement('script'), 

s=d.getElementsByTagName('script')[0]; 
g.type='text/3avascript'; g.async=true; g.defer=true; 

g.src='https://Sogeti_.nl/assets/piwik-

88b8824a5f55a9bb5be3ble48bOfe9e31419687Oc1011649la478817ac781065.js'; 

s.parentNode.insertBefore(g,$); 

</script><'-- End Matomo Code --> 

[..  truncated ..] 

Normaliter probeert de browser het volgende javascript bestand in te 
laden: 

https://a4.digid.nl/assets/piwik- 
88b8824a5f55a9bb5be3b1e48bOfe9e314196870c10116491a478817ac781065.]s 

Wanneer de X-Forwarded-For header wordt meegegeven met als waarde 
"Sogeti.nl", probeert de browser het ]avascript bestand in te laden vanuit 
Sogeti.nl in plaats van a4.digid. 

https://sogeti.nl/assets/piwik- 

88b8824a5f55a9bb5be3b1e48bOfe9e314196870c10116491a478817ac781065.3s 

Aanvallers zijn normaliter door dit probleem in staat om externe javascript 
code op de webpagina in te laden. Dit kan kwaadaardige code zijn,_ 
waarbij bijvoorbeeld geprobeerd wordt om malafide software op de 
computer van een gebruiker te installeren. Echter, doordat de CSP-
headers op a4.digid.nl correct zijn ingesteld, wordt een poging om externe 
javascript code in te laden door de host geblokkeerd. De CSP-headers 
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geven namelijk aan dat alleen zeer specifieke javascript code mag worden 
ingeladen, namelijk alleen code die van D€giD zelf afkomstig is. Een aanval 
door middel van X-Forwarded-For header injectie zou in dit geval dus niet 
slagen. Een andere manier waarop aanvallers dit probleem zouden kunnen 
misbruiken, is wanneer er caching problemen zijn aan de kant van de 
server. De server-side caching lijkt goed geconfigureerd te zijn. 
Samengevat is het niet mogelijk de X-Forwarded-For header injectie met 
succes uit te buiten, aangezien de CSP headers in orde zijn en de server-
side caching op orde Is. 

3.9.2  Information disclosure - Versie-informatie 

ID ]ira nr. Risico op  Kans op  Impact op misbruik 
misbruik  misbruik 
Laag ; Midden  Zeer Laag 

i 3 

Betreffende hosts 
stubs-a4.digid. 
app-a4.digid.ni 

Omschrijving 
Systemen geven vaak zelf onbedoeld aan welke versie van de software 
geïnstalleerd is. Dit is meestal een default instelling van de software. 

Bedreiging 
Deze informatie kan door een aanvaller worden gebruikt om te zoeken 
naar reeds bekende zwakheden in de specifieke softwareversie. 

Aanbeveling 
Stuur alleen informatie naar de client die noodzakelijk is voor de werking 
van de applicatie. Stuur geen versie-informatie van systemen en software 
in cookies of HTTP-headers mee. Zorg dat foutmeidïngen zonder 
systeeminformatie getoond worden. 

Details 
De hosts geven Informatie vrij over de gebruikte software Inclusief 
versienummers. Kwaadwillenden kunnen deze informatie gebruiken in een 
(toekomstige) aanval. Zo kunnen kwaadwillende gebruikers wachten op 
een bepaald moment dat er een zero-day kwetsbaarheid voor de 
specifieke gebruikte software bekend wordt.-
In de response op de volgende request is de gebruikte software 
inzichtelijk: 

Request: 

GET /app_stub/Cobject%20Event2 RTTP/1.1 
Host: stubs-a4.digid.nl 
User-Agent: Mozilla/5.0 (Windows VT 10.0; win64; x64; rv:70_0) 
Gecko/20100101 Pirefox/70.0 
Accept: image/webp,*/* 
Accept-Language: nl,en-US;q--0.7,en;q-0.3 
Accept-Encoding: gzip, deflate 
Connection: close 
Referer: https:lfstabs-a4.digi'd.nl/app_stub/old_app 
Cookie: _i.. truncated ..j 
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Response: 

HTTP/1.1 404 Not Found 

Date: Tue, 19 Nov 20,19 .07:50:36 GMT 
1029    --  —  — 

X-Permitted-Cross-Domain-Policies: none 
[.. truncated ._j 

Ook als de volgende URL wordt opgevraagd, Is de versie Informatie 
inzichtelijk: 

https: //app-a4.digid.nl/ 

Aanbevolen wordt om de vrijgave van Informatie te beperken tot het 
absolute minimum, om aanvallers zodoende geen Inzicht te geven In de 
gebruikte software en de kans op een succesvolle aanval te verkleinen. 

3.9.3  Information disclosure - API documentatie 

ID  lira nr. Risico op  Kans op  Impact op misbruik 
misbruik  misbruik 

4 Laag  Zeer Laag  Midden 

Betreffende hosts 
eid-a4.digid.nl 

Omschrijving 
De server geeft informatie vrij over zowel de interne als externe versie 
van de API. 

Bedreiging 
Deze informatie kan door een aanvaller worden gebruikt om gevoelige 
Informatie uit de API op te vragen. Tevens biedt het een aanvaller 
Informatie over de interne werking van een systeem. 

Aanbeveling 
Verwijder de API documentatie op de server, zodat aanvallers geen 
informatie krijgen over de Interne werking van het systeem. 

Details 

D �g   

Hier is te zien hoe zowel de externe als interne API er uit ziet. Hierdoor 
zien aanvallers welke API calls mogelijk zijn, hoe het authenticatie proces 
verloopt en wat de interne werking van het systeem is. Dit biedt kansen 
voor aanvallers om gericht te gaan zoeken naar kwetsbaarheden In de 
API. 
Externe API: 

https: //eid-a4 .digid .nl/v2/api-docs?group=extern 

Interne API: 

https. //eid-a4 .digid .nl/v2/api-docs?group=intern 
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Het Is aanbevolen om _," _  , 1 , en bovengenoemde URL's niet 
publiekelijk beschikbaar te maken. 

3.9.4  X-Forwarded-Host-header aanval 

ID  Jira nr. Risico op  Kans op  Impact op misbruik 
misbruik  misbruik 

5  ' Zeer Laag  ; Zeer Laag  Laag 

Betreffende hosts 
balie-a4.digid.nl 

Omschrijving 
Een aanvaller kan een X-Forwarded-Host-header manipuleren en 
versturen. De waarde van de header wordt vervolgens gebruikt door de 
applicatie. 

Bedreiging 
Doordat de waarde van de X-Forwarded-Host-header wordt overgenomen 
door de applicatie kan een aanvaller bijvoorbeeld links op een pagina 
aanpassen of externe scripts laden. 

Aanbeveling 
Zorg ervoor dat de applicatie een vaste waarde gebruikt In plaats van de 
X-Forwarded-Host-header. Daarnaast zou er een foutmelding moeten 
worden getoond als de cllent een onbekende X-Forwarded-Host header 
verstuurd. 

Details 
De host Is kwetsbaar voor een X-Forwarded-Host header aanval. Hierbij 
wordt een X-Forwarded-Host header aan de request meegegeven. Het 
gevolg Is dat een bezoeker vanuit de host direct naar de host wordt 
gestuurd die In de X-Forwarded-Host header is opgegeven. Een dergelijke 
aanval kan worden ingezet bij phishing campagnes, waarbij bezoekers 
naar een malafide inlogpagina worden gestuurd. Het doorsturen van de 
bezoeker is te zien in de onderstaande request en response. 

Request: 

POST /aanvraag?jhpOgg5k9u=1 HTTP/1.1 
Host: balie-a4 .digid.nl 
User-Agent: Mozilla/5.0 (Windows NT 10.0; Win64; x64; rv:70.0) 

Gecko/20100101 Firefox/70.0 
Accept: 
text/html,application/xhtml+xml,application/xml;q=0.9,*/k; q=0.8 
Accept-Language : nl,en-US;q=0 .7,en;q=0.3 
Accept-Encoding : gzip, deflate 
Content-Type : application/x-www-form-urlencoded 
Content-Length: 267 
Origin: https ://balie-a4. digid.nl 

Connection: close 
Referer : https://balie-a4 .digid.ni/aanvraag/ophalen 
Cookie : i.. truncated ..] 
Upgrade-Insecure-Requests: 1 

X-Forwarded-Host: sogeti.nl 

utfB=%E2%9C%935authenticity_token=mea%2BEC9D1vbaF9fY%2ByjRgáudxMZLpCuF 
wWojRvjg7Yt5ABKU9rA0TKZPLR6MSACygvl'eEyfKPzKGvvstL8DDSw%3D%3Dscreate_ve 
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rification_form%5Bcitizen_service_number%SD=111111111screate_verificat 
ion_form%SBfront_desk code%SD=B11111111scommit=Volgende 

Response: 

HTTP/1.1 302 Found' 
Date: Thu, 21 Nov 2015 07:13:03 GMT 

(.. truncated ..] 

<html><body>You are being <a 
href="https://sogat .n-l/saml/sp/eherkenning_authentication">redirected 
</a>.</body></html> 

Zoals te zien is in de laatste regel van de response, wordt de bezoeker 
doorgestuurd naar sogeti.nl 

3.9.5  Host-header aanval 

ID ]ira nr. Risico op  Kans op  Impact op misbruik 
misbruik  misbruik 

6  Zeer Laag  Zeer Laag  Laag 

Betreffende hosts 
config-a4.digid.nl 

Omschrijving 
Een aanvaller kan een Host-header manipuleren en versturen. De waarde 
van de header wordt vervolgens gebruikt door de applicatie. 

Bedreiging 
Doordat de waarde van de Host-header wordt overgenomen door de 
applicatie kan een aanvaller bijvoorbeeld links op een pagina aanpassen of 
externe scripts laden. 

Aanbeveling 
Zorg ervoor dat de applicatie een vaste waarde gebruikt in plaats van de 
Host-header. Daamaast zou er een foutmelding moeten worden getoond 
als de client een onbekende host header verstuurd. 

Details 
Wanneer de host-header wordt aangepast naar een andere host (in dit 
geval bijv. sogeti.nl), dan wordt de bezoeker naar de malafide host 
doorgestuurd. Dit kan worden gebruikt bij bijvoorbeeld een phishing 
aanval. Deze bevinding is niet aanwezig op de productieomgeving, enkel 
in de acceptatie omgeving. Zie de onderstaande request en response. 

Request: 

POST /jobs?cachebust=1574_44fi71.66 HTTP/1.1 
Host: s gnzi  
Cache-Control: no-cache 

User-Agent: Mozilla/5.0 (Windows NT 10.0; Win64; x64; rv:70.0) 
Gecko/20100101 Firefox/70.0 
Accept: 

text/html,application/xhtml+xml,application/xml;q=0.9,*/*;q=0.8 
Accept-Language: nl,en-US:q=0.7,en;q=0.3 
Accept-Encoding: gzip, deflate 
Content-Type: application/x-www-form-urlencoded 
Content-Length: 210 

Origin: https -//config-a4.digid.nl 
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Connection: close 
Referer: https://config-a4.digid.nl/3obs 

Cookie:  [.. truncated ..] 

Upgrade-Insecure-Requests:  1 

utf8=%E2%9C°%93&authenticity_token=XdugdpTiPZoocGWRheg3Ai4NCI1C2zB45sWj 
QQ30%2BxTRDVsUBCRMgxD9FPrGWelOTGeJpfoaLKYivC3jOCLAJg%3D%3D&job=CreateA 
ccountsJob&type=midden actief&from=test&to=test&commit=Create+accounts 

Response: 

HTTP/1.1 302 Found 
Date: Thu, 21 Nov 2019 14:40:03 GMT 

Cache-Control: no-cache 
X-Permitted-Cross-Domain-Policies: none 
X-XSS-Protection:  1; mode=block 
X-Request-Id:  3fObO1d0-14f2-4f34-90f4-e2bd30727c3c 
X-Download-Options: noopen 
X-Frame-Options: sameorigin 

X-Content-Type-Options: nosniff 
Content-Security-Policy: default-src 'self' https:; font-src 'self' 
https: data:; img-src 'self' https: data:; object-src 'none'; script-
src 'self'  'unsafe-inline'; style-src 'self' https:  'unsafe-inline'; 
frame-src 'self' https:; frame-ancestors  'none'; form-action 'self' 

https: 
Location:_https_//sogeti.nl/jobs. 

Status:  302 Found 
Content-Type: text/html; charset=utf-8 

Connection: close 
Strict-Transport-Security: max-age=31536000 ; includeSubDomains 

Content-Length: 88 

<html><body>You are being <a 
href="https://sogeti.nl'/jobs">redirected</a>.</body></html> 
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4  Bijlagen 

4.1  Risicoclassificatie 

Risico  Toelichting risicoclassificatie 

Zeer  In productie zou dit beoordeeld worden als een calamiteit. De 

hoog  bevinding is een 'showstopper'. Hierbij kan worden gedacht 

aan situaties dat er geen gebruik van kan worden gemaakt, of 

situaties die een onaanvaardbaar beveiligingsrisico inhouden. 

Er is geen 'work-arround' voorhanden. 

Hoog  In productie: een prio 1 incident. Het productieproces wordt 
ernstig benadeeld. Alternatieven zijn kostbaar, zeer 

tijdsrovend of op korte termijn niet voorhanden.   

Midden  In productie: een prio 2 incident. Een alternatief is 

voorhanden. De bevinding is te verwachten tijdens een 

testperiode maar de bevinding zou niet voor mogen komen in 

productie. 

Laag  In productie: een prio 3 incident. Een vervelende, irritante 

situatie voor het productieproces maar er valt mee te leven. 

Zeer  In productie zou dit niet als incident worden gekenmerkt. 
laag  Verfraaiing, verduidelijkingen en verbeteringen die geen 

wezenlijke verandering van de voorziening inhouden.   
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Managementsamenvatting 

Inleiding 
De aanleiding tot deze securitytest betrof de aanstaande release 5.14 van 
DigiD. De test is bedoeld om het beveiligingsniveau van deze release van 
DigiD vast te stellen. Er is extra aandacht geschonken aan de mogelijke 
risico's die de wijzigingen en uitbreidingen die in deze release zijn 
opgenomen met zich meebrengen. Ook zijn er voorstellen gedaan hoe 
deze risico's gemitigeerd kunnen worden. 

Conclusies en aanbevelingen 

•  De config-a4 geeft informatie vrij over de query van de database 
zodra er een waarde wordt ingevuld geeft de database een syntax 
fout en laat hierbij de hele database query zien. Zie bevinding #3. 
Aanbeveling: Vang de syntax fout van de database op en 
weergeef het niet aan de eindgebruiker. 

•  Het is mogelijk om bezoekers door te sturen naar externe 
domeinen. Dit kan misbruikt worden door een aanvaller die een 
gerichte phishing aanval uitvoert. Zie bevindingen #8, en #9. 
Aanbeveling: Whitelist alleen de headers die nodig zijn voor de 
werking van de applicatie. 

•  De server geeft informatie vrij over de gebruikte software en 
onderliggende logica. Zie bevinding #4, #5, en #6. 
Aanbeveling: toon alleen informatie die nodig is voor de werking 
van de applicaties. 

•  De server maakt geen gebruik van een header die het 
downgraden van een veilige verbinding naar een onveilige 
verbinding voorkomt. Zie bevinding #2 
Aanbeveling: Implementeer de header die het downgraden van 
een veilige verbinding naar een onveilige verbinding voorkomt. 

Aanvullingen Logius 
Deze paragraaf biedt Logius de ruimte opmerkingen te plaatsen bij de 
inhoud van dit rapport. 
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1  Inleiding 

1.1  Opdrachtformulering 

De opdracht is geheel conform het Security Testplan uitgevoerd. 
Aan de securitytest is als volgt invulling gegeven: 

• Volledig geautomatiseerde scans zijn uitgevoerd op de applicatie, 
met behulp van tooling. 

•  De resultaten van de test zijn handmatig geverifieerd. 

• Er is een handmatige vulnerability assessment uitgevoerd op de 
systemen en de applicatie. 

1.2  Aanpak 

De testaanpak is geheel conform het Security Testplan uitgevoerd. het is 
niet gelukt om de DigiD app tijdig functioneel te krijgen waardoor het niet 
mogelijk is geweest om de functie tot het wijzigen van de DigiD app 
pincode te testen. 

Zie Security Testplan DigiD R5.14 v1.2.pdf, hoofdstuk 4, Aanpak' en 
bijlagen van 'Aanpak securitytest'. Er is getest met bekende en actuele 
exploits en daarnaast is getest op de meest voorkomende risico's en 
fouten (in ieder geval de OWASP top 10 en de SANS top 25). 

Afhankelijk van de aard en hoeveelheid informatie die vooraf beschikbaar 
is gesteld, vindt een Black box, Grey box of White box test plaats. In het 
kader van deze securitytest was er sprake van een Grey box test. 
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2  Resultaten 

2.1  Cumulatief overzicht 
Een totaaloverzicht van het aantal geconstateerde bevindingen. 
Zie paragraaf 4.1 voor een toelichting op de risicoclassificatie. 

. Risico  Zeer  Hoog  Midden  Laag  Zeer  Totaal 
Onderzoekscategorie  hoog  laag   

Invoerafhandeling 0  0  0  1  0  1 

Servers  0  0  0  4  2  6 

Client-side  0  0  0  2  0  2 
controls 

Totaal 0  0  0  7  2  9 
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2.2  NC5C-richtlijnen 
De basis voor dit testonderdeel zijn de ICT-beveiligingsrichtlijnen voor 
webapplicaties, versie 2 (2015)1, uitgegeven door het Natlonaai Cyber 
Security Centrum (NCSC). 

Beleidsdomein 

B.01  Informatiebeveiligingsbeleid 
Hiermee wordt ervoor gezorgd dat in het bevelligingsproces specifiek aandacht Is voor 
de webapplicaties van de organisatie.   
Oordeel 
Toellchting 
13.02  Toegangsvoorzieningsbeleid 
De effectieve toegang tot informatiesystemen voor bevoegde gebruikers bewerkstelligen 
en de integriteit, vertrouwelijkheid en controleerbaarheid van de gegevens binnen 
Informatiesystemen garanderen.   
Oordeel   
Toelichting   
13.03  Risicomanagement 
Bepalen of de risico's (nog) binnen de voor de organisatie acceptabele grenzen liggen en 
verantwoordelijken informatie verschaffen voor het treffen van eventuele (aanvullende) 
maatregelen. 
Oordeel 
Toelichting 
B.04  Cryptoqrafiebeleid 
Beschermen van cryptograflsche sleutels op een manier die past bij de aard van de 
cryptografisch beschermde gegevens (dataclassificatie 13.01/03).   
Oordeel i  --
Toelichting 
B.05  Contractmanagement 
Het handhaven van het beveiligingsniveau, wanneer de verantwoordelijkheid voor de 
ontwikkeling en/of het beheer van de webappilcatie Is uitbesteed aan een andere 
organisatie. 
Oordeel 
Toelichting 
B.06  ICT-landschap 
Het geven van inzicht geven in de relatie tussen techniek en bedrijfsprocessen en de 
manier waarop en mate waarin deze op elkaar aansluiten. Hiernaast geeft het ICT-
landschap inzicht in de interactie en relaties tussen webapplicaties en andere 
componenten in de ICT-infrastructuur. 
Oordeel 
Toellchting 

Uitvoeringsdomein 

U/TV.01  Toegangsvoorzieningsmiddelen 
De effectieve toegang tot informatiesystemen voor bevoegde gebruikers bewerkstelligen 
en de integriteit, vertrouwelijkheid en controleerbaarheid van de gegevens binnen 
informatiesystemen garanderen.   
Oordeel 

1 Zie: https:llwwiv.ncsc.nilactueel!whitepatter5lic#-beveiliaingsrichttiinen- ~r-webapolicaties.htmi 
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Toelichting 
U/WA.01  Operationeel beleid voor webapplicaties 
De ontwikkeling van de webapplicatie optimaal ondersteunen en de klant betrouwbare 
diensten bieden. 
Oordeel  '1  1 
Toelichting 
U/WA.02  Webapplicatiebeheer 
Effectief en veilig realiseren van de dienstverlening. 
Oordeel  i 
Toelichting 
U/WA.03  Webapplicatie-invoer 
Voorkom (on)opzettelijke manipulatie van de webapplicatie, waardoor de 
vertrouwelijkheid, integriteit en/of beschikbaarheid van de webapplicatie aangetast 
worden. 
Oordeel 

I 

Toelichtinq 
U/WA.04  Webapplicatie-uitvoer 
Voorkom manipulatie van het systeem van andere gebruikers. 
Oordeel 
Toelichting 
U/WA.05  Betrouwbaarheid van gegevens 
Gegevens In opslag en transport beschermen tegen ongeautoriseerde kennisname en 
manipulatie. 
Oordeel  f-
Toelichting 
U/WA.06  Webapplicatie-informatie 
Beperk het (onnodig) vrijgeven van informatie tot een minimum.   
Oordeel  ) 1  ,  .  ',  -  " -  1 
Toelichting   
U/WA.07  Webapplicatie-integratie 
Kwetsbaarheid van de onder- en achterliggende systemen voorkomen en de integriteit 
en vertrouwelijkheid garanderen. 
oordeel  1  -  1  1  1 
Toelichting 
U/ WA.O8  Webapplicatiesessie 
Voorkomen dat derden de controle over een sessie kunnen krijgen. 
Oordeel 
Toelichting 
U/WA.09  Webapplicatiearchitectuur 
Een webapplicatie-infrastructuur bieden die een betrouwbare verwerking garandeert.   
Oordeel   
Toelichting   
U/PW.01  Operationeel beleid voor platformen en webservers   
Betrouwbare ondersteuning van de programmatuur die op het platform draait.   
Oordeel  f  -  '   i 
Toelichting   
U/PW.02  Webprotocollen 
Voorkom Inzage, wijziging of verlies van gegevens door manipulatie van de logica van de 
webserver of webapplicatie. 
Oordeel  i 
Toelichting 
U/PW.03  Webserver 
Ongewenste vrijgave van informatie tot een minimum beperken, met name waar het 
gaat om informatie die Inzicht geeft in de opbouw van de beveiliging. 

 I 
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Oordeel  Í 
Toelichting 
U/PW.04  Isolatie van processen/bestanden 
Beperk de impact bij misbruik van processen. 
Oordeel  d 
Toelichting 
U/PW.05  Toegang tot beheermechanismen 
Voorkomen van misbruik van beheervoorzieningen. 
Oordeel 
Toelichting 
U/PW.06  Platform-netwerkkoppeling 
Controleren van het netwerkverkeer, zowel op poort- als procesniveau, dat lokaal 
binnenkomt en uitgaat. 
Oordeel  i I 
Toelichting 
U/PW.07  Hardening van platformen 
Beperken van de functionaliteit tot hetgeen noodzakelijk is voor het correct functioneren 
van de geleverde ICT-diensten. 
Oordeel  1,  1 
Toelichting 
U/PW.08  Platform- en webserverarchitectuur 
Een platform bieden dat een betrouwbare verwerking garandeert. 
Oordeel  3 I 
Toelichting 
U/NW.01  Operationeel beleid voor netwerken 
Betrouwbare communicatie voor de systemen die binnen het netwerk geïnstalleerd zijn.   
Oordeel  1  1 
Toelichting   
U/NW.02  Beschikbaarheid van netwerken   
Zekerstellen dat er geen zwakke schakels (single-points-of-failure) in voorkomen en dat 
het netwerk te allen tijde beschikbaar is.   
Oordeel  '  1 
Toelichting   
U/NW.03  Netwerkzonering   
Een beveiligde (of robuuste) netwerkinfrastructuur bieden voor de bedrijfstoepassingen.   
Oordeel  ]  I 
Toelichting   
U/NW.04  Protectie- en detectiefunctie   
Het detecteren van aanvallen (onder andere (D)DoS) om te voorkomen dat de 
vertrouwelijkheid, integriteit en/of beschikbaarheid van geleverde services negatief 
wordt beïnvloed.   
Oordeel   
Toelichting   
U/NW.05  Beheer- en productieomgevinq   
Het voorkomen van misbruik van de beheervoorzieningen vanaf het Internet.   
Oordeel  1  1 
Toelichting   
U/NW.06 Hardening van netwerken   
Beperken van het netwerkverkeer tot hetgeen noodzakelijk is voor het correct 
functioneren van de geleverde ICT-diensten.   
Oordeel  1  1 
Toelichting   
U/NW.07  Netwerktoeganq tot webapplicatie 
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Voorkom (nieuwe) bevelligingsrisico's omdat de webappiicaties ook bereikbaar moeten 
zijn vanaf het interne netwerk voor gebruikers binnen de organisatie.   

Oordeel 

Toelichting 

U/N W.08  Netwerkarchitectuur 

Een netwerklandschap bieden dat een betrouwbare verwerking 
garandeert.   

Oordeel  Í 
Toelichting   

Beheersingsdomein 

C.01  Servicemanagementbeleid   

Effectieve beheersing, door samenhangende inrichting van processen en controle 
hierover door middel van registratie, statusmeting, monitoring, analyse, rapportage en 
evaluatie.   

Oordeel  ? 
Toelichting   

C.02  Compliancemanagement   

Vaststellen In hoeverre de Implementatie van de webapplicatie voldoet aan de vooraf 
vastgestelde beveiligingsrichtlijnen en geldende wet- en regelgeving.   

Oordeel   I 

Toelichting   

C.03 Vulnerability-assessments   

Identificeren van de kwetsbaarheden en zwakheden in de ICT-componenten van de web 
applicatie zodat tijdig de juiste beschermende maatregelen kunnen worden getroffen.   

Oordeel  - i 

Toelichting   

C.04  Penetratietestproces   

Het verkrijgen van inzicht in de weerstand die een webapplicatie kan bieden aan 
pogingen om het te compromitteren (binnendringen of misbruiken van webapplicatie).   

Oordeel  �  1 

Toelichting   

C.05  Technische controlefunctie   

Het vaststellen van de juiste werking van de webapplicaties en het tijdig signaleren van 
afwijkingen/kwetsbaarheden.   

Oordeel  {   
Toelichting   

C.06 Logging   

Het maakt mogelijk eventuele schendingen van functionele en bevelligingseisen te 
kunnen detecteren en achteraf de juistheid van de uitgevoerde acties, zowel op 
strategisch als operationeel niveau te kunnen vaststellen.   

Oordeel  1   

Toelichting   

C.07  Monitorinq   

Tijdig inzetten van correctieve maatregelen en informatie verschaffen over activiteiten 
van gebruikers en beheerders van de ICT-diensten en de status van de componenten 
waarmee deze worden voortgebracht.   

Oordeel  1   
Toelichting   

C.08  , Wijzigingenbeheer   

Zekerstellen dat wijzigingen op een correcte en gecontroleerde wijze worden 

doorgevoerd waardoor de veilige werking van = -voorziening wordt gegarandeerd.   
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Oordeel 
l 
( 

Toelichting 

C.09  Patchmanagement 

Zekerstellen dat technische en software kwetsbaarheden tijdig en effectief worden 
aangepakt en zo een stabiele omgeving wordt gecreëerd. -   

Oordeel  '  I 
Toelichting 

C.10  Beschikbaarheidbeheer 

Waarborgen van beschikbaarheid van informatieverwerkende systemen of 
webapplicaties. 

Oordeel   

Toelichting 

C.11  Configuratiebeheer 

Het voorkomen van misbruik van 'oude' en niet meer gebruikte websites en/of 
Informatie. 

Oordeel  ! 

Toelichting 
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3  Bevindingen met aanbevelingen 

In de volgende paragrafen volgt per onderzoekscategorie een 
gedetailleerde beschrijving van de geconstateerde bevindingen met 
aanbevelingen. 

3.1  Client-side Controls 

Vaak worden maatregelen op de client gebruikt om eisen aan de data die 
naar de server verstuurd worden te controleren. Het gebruik van deze 
maatregelen biedt echter geen garanties; de cllent is immers volledig in 
het beheer van de eindgebruiker. Daarom moeten alle eisen die aan de 
data gesteld worden op de server gecontroleerd worden. In dit 
onderzoeksgebied is onderzocht of alle invoer die de server ontvangt 
wordt gecontroleerd alvorens deze verwerkt wordt. 

Een overzicht van deze bevindingen. 

3.1.1  HttpOnly-flag ontbreekt 

ID ]ira nr. Risico op  Kans op  Impact op misbruik 
misbruik  \ misbruik   

1  ; Laag  : Laag  Laag 

Betreffende hosts 
app-a4.digid.nl 
stubs-a4.digid.nl 

Omschrijving 
De HttpOnly flag zorgt dat er, door de daarvoor geschikte browsers, wordt 
tegenhouden dat een cookie kan worden ingelezen door een client-side 
script. Wanneer deze flag door de server wordt verstuurd zal dit ertoe 
leiden dat de Informatie van een cookie niet kan worden ingelezen tijden 
een Cross-Site-Scripting (XSS) aanval. 

Bedreiging 
Als een aanvaller code kan uitvoeren in de browser van de gebruiker 
(bijvoorbeeld middels XSS) heeft hij bij het ontbreken van de HttpOnly 
flag ook toegang tot de cookies. Hij kan deze dan uitlezen en 
manipuleren, waardoor het in sommige gevallen mogelijk is om de sessie-
ID te stelen en de sessie van de gebruiker over te nemen. 

Aanbeveling 
Bij het versturen van het cookle naar de gebruiker moet HttpOnly op de 
volgende manier aan de Set-Cookie-header worden toegevoegd: 

• "Set-Cookie: [COOKIENAAM]=[COOKIEWAARDE]; 
path=[COOKIEPAD]; "'HttpOnly 

Voor meer informatie over HttpOnly-cookies en hoe deze te 
implementeren zie: 

• htti2s:l/www.owasp.org/index.php/HttpOniv  
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Details 
De HttpOnly flag zorgt ervoor dat cookies niet uitgelezen kunnen worden 
door bijvoorbeeld een client-side script. 
Request: 

GET /sms stub HTTP/1.1 
Host: stubs-a4.digid.nl 

[...truncated...) 

Response: 

HTTP/1.1 200 OK 

1tá-2  
[ ...truncated...] 
Content-Type: text/html ; charset=utf-8 
Set-Cookie : _persist=l[ ... truncated. __ jd0FXiWK2XPx4UiOO=; pa h=1 
[...truncated ...]  --  - 

3.1.2  HTTP Strict Transport Security (HSTS) header ontbreekt 

ID  3ira nr. Risico op  Kans op  Impact op misbruik 
misbruik  misbruik 

2 Laag  , Laag  Laag 

Betreffende hosts 
stubs-a4.digid.nl 

Omschrijving 
HTTP Strict Transport Security (HSTS) Is een bevelligingsmechanisme In 
moderne browsers, speciaal ontwikkeld om het downgraden van HTTPS 
naar HTTP te voorkomen. De server Initieert dit door een header toe te 
voegen aan de responses die hij verstuurt. Wanneer een browser die deze 
functionaliteit ondersteunt eenmaal deze header heeft ontvangen, dwingt 
hij het gebruik van HTTPS af. Dit houdt in dat er niet langer HTTP-

verzoeken worden toegestaan naar het betreffende domein. 

Bedreiging 

Wanneer de HSTS-header niet Is geïmplementeerd kan een aanvaller In 
een Man-In-the-Middle situatie een HTTPS-verzoek downgraden naar 
HTTP. Hierdoor worden gegevens onversleuteld verstuurd waardoor ze 
voor Iedereen met toegang tot het verkeer leesbaar zijn. 

Aanbeveling 
Implementeer HSTS door de volgende response header toe te voegen: 
Strict-Transport-Security: max-age=31536000 
De beperking kan ook automatisch voor alle subdomeinen opgelegd 
worden: 

Strict-Transport-Security: max-age=31536000; includeSubDomains 
Meer Informatie over de HSTS-header vindt u hier: 
https://www.owasp.org/index.php/HTTP Strict Transport Security  

Details 
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Wanneer de HSTS-header niet is geimplementeerd kan een aanvaller in 
een Man-in-the-Middle situatie een HTTPS-verzoek downgraden naar 
HTTP. Hierdoor worden gegevens onversleuteld verstuurd waardoor ze 
voor iedereen met toegang tot het verkeer leesbaar zijn. 
Requests: 

POST /reporting HTTP/1.1 
Host: stubs-a4.digid.nl 

User-Agent: Mozilla/5.0  (Windows NT•10.0; Win64; x64; rv.72.0) 
Gecko/20100101 Firefox/72.0 
Accept: 

text/html,application/xhtml+xml,application/xml;q=0.9,image/webp,*/*;q 
=0.8 
Accept-Language: en-US,en;q=0.5 
Accept-Encoding: gzip, deflate 
Content-Type: application/x-www-form-urlencoded 
Content-Length:  172 
Origin. https://stubs-a4.digid.nl 

Connection: close 

Referer: https://stubs-a4.digid.nl/reporting 
Cookie:  [ truncated ] 

Response: 

HTTP/1.1 200 OK 

ETED I 

Cache-Control: max-age=0, private, must-revalidate 
X-Permitted-Cross-Domain-Policies: none 

X-XSS-Protection:  1; mode=block 
X-Request-Id: edfb8b03-4ff0-4cfb-bd79-574f294834ec 

X-Download-Options: noopen 
X-Frame-Options. sameorigin 

X-Content-Type-Options: nosniff 
Content-Security-Policy: default-src 'self' https:;  font-src 'self' 
https: data:; img-src 'self' https: data:; object-src 'none'; script-
src 'self'  'unsafe-inline'; style-src 'self' https:  'unsafe-inline'; 

frame-src 'self' https:; frame-ancestors  'none'; form-action 'self' 

W %__ 7 

ETag: W/"b25a9d9bed251b887e8dec9f2d519905" 
Status:  200 OK 
Vary: Accept-Encoding 

Content-Type: text/html; charset=utf-8 
Connection: close 
Set-Cookie:  [...truncated...] 
Content-Length:  4515 

[...truncated...] 

3.2  Logica 
Applicaties verwerken gegevens. Om te zien of daarbij bepaalde 
aannames zijn gedaan of niet doordachte keuzes zijn gemaakt, zijn de 
volgende datastromen onderzocht: 

•  van server naar client; 
•  binnen de client; en 
•  van de client terug naar de server. 

Er zijn geen nieuwe bevindingen in deze categorie. 

3.3  Authenticatie 
Webapplicaties bevatten vaak een authenticatiemechanisme om toegang 

tot bepaalde onderdelen van de applicatie te beperken. In dit onderdeel 
wordt onderzocht of de authenticatie omzeild kan worden, of dat er 
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informatie gelekt wordt waardoor het makkelijker wordt gemaakt om het 
authenticatíemechanisme aan te vallen. 

Er zijn geen nieuwe bevindingen in deze categorie. 

3.4  Sessiemanagement 
Om bij te houden of een gebruiker is aangemeld in een applicatie worden 
niet Iedere keer de login gegevens over de lijn gestuurd. Normaliter 
genereert de applicatie een token of ticket die de client mee stuurt naar 
de server. Hiermee wordt de actie geautoriseerd. 

Er zijn geen nieuwe bevindingen in deze categorie. 

3.5  Toegang 
Om toegang te krijgen tot bepaalde functionaliteit zal aan een eisen 
voldaan moeten worden. Tijdens de test Is gekeken In hoeverre hiervan 
wordt afgeweken. 

Er zijn geen nieuwe bevindingen in deze categorie. 

3.6  Functie-specifieke Invoer 
Naast directe kwetsbaarheden in de invoerafhandeling, zijn er ook 
kwetsbaarheden die zich alleen voordoen bij het gebruik van specifieke 
functies. Hierbij moet bijvoorbeeld gedacht worden aan functies die 
communiceren met een database, functies die XML verwerken of functies 
waarmee software wordt aangeroepen. Een aanval die gebruik maakt van 
zo'n kwetsbaarheid raakt meestal ook andere applicaties of systemen. 
Tijdens de test is onderzocht of het manipuleren van de invoer kan telden 
tot bijvoorbeeld SQL-injectie, het injecteren van XML-entities of buffer 
overflows. 

Er zijn geen nieuwe bevindingen in deze categorie. 

3.7  Invoerafhandeling 
Een applicatie doet zijn verwerking en genereert uitvoer aan de hand van 
de invoer van de gebruiker of andere systemen. Hier wordt getest of deze 
verwerking en/uitvoer kan worden beinvloed door het invoeren van niet 
verwachte gegevens. Hiervoor bepalen we binnen de scope van de 
applicatie alle mogelijke invoerplaatsen. 

Een overzicht van deze bevindingen. 

3.7.1  SQL injection 

ID ]ira nr. Risico op  Kans op  Impact op misbruik 
misbruik  misbruik  ' 

3  : Laag  Laag  Laag 

Betreffende hosts 
config-a4.digld.nl/job 

Omschrijving 
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De door een gebruiker opgegeven invoer wordt gebruikt in of als 
commando's (queries) die door de achterliggende SQL database 
rechtstreeks uitgevoerd worden. 

Bedreiging 
Door de Invoer uit te breiden met, of aan te passen naar, database 
commando's kan een gebruiker de database manipuleren zonder dat dit 
de bedoeling van de ontwikkelaar is. Dit kan ertoe leiden dat ongewenst 
Informatie wordt vrijgegeven, dan wel gegevens worden gemanipuleerd of 
verwijderd 

Aanbeveling 
Vertrouw Invoer van gebruikers niet wanneer deze direct als Invoer op een 
ander systeem gebruikt kan worden. 
Om SQL Injection te voorkomen is het aan te raden de vraagstelling van 
de applicatie aan de database In twee delen aan te leveren. Maak gebruik 
van geparameteriseerde queries met placeholders. Op deze manier 
worden logica en data gescheiden en zal de applicatie deze twee niet met 
elkaar verwarren en per ongeluk Informatie van de gebruiker als 
commando uitvoeren. 
Zie ook 
https://www.owasp.ora/index.php/SOL Injection Prevention Cheat Shee  

t• 
Daarnaast is het aan te raden aangeleverde invoer te valideren op het 
verwachte type, zoals bijvoorbeeld tekst en datum, alsook op lengte en 
formaat zoals bij een postcode of een telefoonnummer. Dit Is een 
mitigerende maatregel die als aanvullend voordeel heeft dat ook andere 
problemen zoals bijvoorbeeld type mismatches worden voorkomen. 

Details 

f 
--- w ----j 

i 
J 

10.2g  
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3.8  Omgeving 
De security van een systeem kan sterk afhankelijk zijn van de omgeving 

waarin het is aangesloten. Hier wordt getest op mogelijkheden om 
beveiliging van systemen te omzeilen via de omgeving. 

Er zijn geen nieuwe bevindingen in deze categorie. 

3.9  Servers 

Applicaties zijn afhankelijk van de infrastructuur waar zij op draaien. Deze 
kan meer bieden dan de applicatie nodig heeft of niet up-to-date zijn. 

Een overzicht van deze bevindingen. 

3.9.1  Information disclosure - Versie-informatie 

ID ]ira nr. Risico op  Kans op  Impact op misbruik 
misbruik  misbruik 

4 ' Laag  , Midden  Zeer Laag 

Betreffende hosts 
app-a4.digid.nl 
stubs-a4.digid.ni 

ID  Jira nr. Risico op  Kans op  Impact op misbruik 

misbruik  misbruik 

5  ' Laag  ' Midden  Zeer Laag 

Betreffende hosts 
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a4.digid.nl 

ID ]ira nr. Risico op  Kans op  Impact op misbruik 
misbruik  misbruik 

6 Laag  ; Midden  Zeer Laag 

Betreffende hosts 
stubs-a4.digid.ni 

Omschrijving 
Systemen geven vaak zelf onbedoeld aan welke versie van de software 
geinstalleerd is. Dit Is meestal een default instelling van de software. 

Bedreiging 
Deze informatie kan door een aanvaller worden gebruikt om te zoeken 
naar reeds bekende zwakheden in de specifieke softwareversie. 

Aanbeveling 
Stuur alleen Informatie naar de client die noodzakelijk is voor de werking 
van de applicatie. Stuur geen versie-informatie van systemen en software 
in cookies of HTTP-headers mee. Zorg dat foutmeldingen zonder 
systeeminformatie getoond worden. 

Details 
De hosts geven informatie vrij over de gebruikte software Inclusief 
versienummers. Kwaadwillende kunnen deze informatie gebruiken in een 
(toekomstige) aanval. Zo kunnen kwaadwillende gebruikers wachten op 
een bepaald moment dat er een zero-day kwetsbaarheid voor de 

specifieke gebruikte software bekend wordt. 
In de response op de volgende request Is de gebruikte software 
Inzichtelijk: 
Request: 

GET / HTTP/1.1 
Host: stubs-a4.digid.nl 
User-Agent: Mozilla/5.0 (Windows NT 10.0; Win64; x64; rv:72.0) 

Geckàt20100101 Pirefox/72.0 
Accept: 
text/html,application/xhtmltxml,application/xml;q=0.9,image/webp,*/*;q 
=0.8 
Accept-Language: en-US,en;q=0.5 
Accept-Encoding: gzip, deflate 
Connection: close 
Cookie:  [_truncate d] 

Response: 

HTTP/1.1 200 OK 
Date: Wed, 15 Jan 2020 06:56:05 GMT 

Cache-Control: max-age=0, private, must-revalidate 
[...truncated...] 

Details 

De host geeft informatie vrij over de gebruikte software inclusief 

Versienummers. Kwaadwillende kunnen deze informatie gebruiken in een 
(toekomstige) aanval. Zo kunnen kwaadwillende gebruikers wachten op 
een bepaald moment dat er een zero-day kwetsbaarheid voor de 
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specifieke gebruikte software bekend wordt. 
In de response op de volgende request is de gebruikte software 
Inzichtelijk: 
Request: 

GET /assets/application-
2bf67cdla8c2clfebbee2OladacO4Ofaf65lfbdc586bcb7e2f7c2f233f5ecl67.js 
HTTP/1.1 
Host: a4.digid.nl 
User-Agent: Mozilla/5.0 (Windows NT 10.0; Win64; x64; rv:72.0) 
Gecko/20100101 Firefox/72.0 
Accept: */* 
Accept-Language: en-US,en;q=0.5 
Accept-Encoding: gzip, deflate 
Connection: close 
Referer: https://a4.digid.nl/inloggen 
Cookie: 
_ak_id.12.Od98=82e3dOd9lcb3Obfb.1573030080.2.1578901212.1578900959.; 
_persist=l/uNRxE3oV4AgV2/8GEo7bKltTam5S1kFC/gul2f1NRb7IRrkcivow6Cil+UdR 
CjmMBEYoAhtsRD5rE/72DsJyhxILZCbmpCFzJZgCdZE=; 
_session_id=c2bed592fc48c6ce09Oef9336a3ba33b 
Cache-Control: max-age=O 

Response: 

HTTP/1.1 200 ON 
Last-Modified: Tue, 12 Nov 2019 09:28:19 GMT 

Accept-Ranges: bytes 
Vary: Accept-Encoding 
Cache-Control: max-age=31536000 
Keep-Alive: timeout=5, max=100 
Content-Type: application/javascript 
Strict-Transport-Security: max-age=31536000  includeSubDomains 
Connection: close 
Date: lion, 13 Jan 2020 08:25:59 GMT 

Expires: Mon, 13 Jan 2020 09:25:59 GMT 
Age: 0 
Content-Length: 257079 

  - I 
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Details 
De host geeft informatie vrij over de gebruikte software inclusief 
versienummers. Kwaadwillende kunnen deze informatie gebruiken in een 
(toekomstige) aanval. Zo kunnen kwaadwillende gebruikers wachten op 
een bepaald moment dat er een zero-day kwetsbaarheid voor de 
specifieke gebruikte software bekend wordt. 

Pagina 19 van 24 



Defin tiet I Security Testrapport 1 13-01-2020 derubrscering 

In de response op de volgende request is de gebruikte software 
inzichtelijk: 
Request: 

GET /feature_docs/js/jquery.js HTTP/1.1 
Host: stubs-a4.digid.nl 
User-Agent: Mozilia/5.0 (Windows NT 10.0; Win64; x64; rv:72.0) 
Gecko/20100101 Firefox/72.0 

Accept: */* 
Accept-Language: en-US,en;q=9.5 
Accept-Encoding: gzip, deflate 
Connection: close 
Referer: https://stubs-a4.digid.nl/feature_docs/index.html 
[...truncated...] 

Response: 

HTTP/1.1 200 OK 

+Date: Mon _13 Jan 2020 10:07:42 GMT   

10.2g' 
Last-Modi€Led: Tue, 12 Nov 2019^ 09:54:35 GMT 
ETag: "16eac-597233c4eccc0" 
Accept-Ranges: bytes 
Content-Length: 93868 
Vary: Accept-Encoding 

Keep-Alive: timeout=5, max=98 
Connection: Reep-Alive 
Content-Type: application/javascript 
Set-Cookie:[... truncated...] 

(function(a,b)(function cy(a)(return 
[...truncated...] 

3.9.2  Information disclosure - API documentatie 

ID  3ira nr. Risico op  Kans op  Impact op misbruik 
misbruik  misbruik 

7 ' Laag '  ; Zeer Laag  Midden 

Betreffende hosts 
eid-a4.digid.ni 

Omschrijving 
De server geeft Informatie vrij over zowel de interne als externe versie 
van de API. 

Bedreiging 
Deze Informatie kan door een aanvaller worden gebruikt om gevoelige 
informatie uit de API op te vragen. Tevens biedt het een aanvaller 
informatie over de interne werking van een systeem. 

Aanbeveling 
Verwijder de API documentatie op de server, zodat aanvallers geen 
informatie krijgen over de Interne werking van het systeem. 

Details 
tfiJ-Zc,I   
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Hier is te zien hoe zowel de externe als Interne API er uit ziet. Hierdoor 
zien aanvallers welke API calis mogelijk zijn, hoe het authenticatie proces 
verloopt en wat de interne werking van het systeem Is. Dit biedt kansen 
voor aanvallers om gericht te gaan zoeken naar kwetsbaarheden in de 
API. 
Interne API: 

https://eid-a4.digid.nl/v2/api-docs?group=intern 

Externe API: 

https://eid-a4.digid.nl/v2/api-docs?group=extern 

Het is aanbevolen om OZ,q  1 en bovengenoemde URL's niet 
publiekelijk beschikbaar te maken. 

3.9.3  X-Forwarded-Host-header aanval 
ID ]ira nr.  Risico op  Kans op  Impact op misbruik 

misbruik  misbruik 
8 , Zeer Laag  , Zeer Laag  Laag 

Omschrijving 
Een aanvaller kan een X-Forwarded-Host-header manipuleren en 
versturen. De waarde van de header wordt vervolgens gebruikt door de 
applicatie. 

Bedreiging 
Doordat de waarde van de X-Forwarded-Host-header wordt overgenomen 
door de applicatie kan een aanvaller bijvoorbeeld links op een pagina 
aanpassen of externe scripts laden. 

Aanbeveling 
Zorg ervoor dat de applicatie een vaste waarde gebruikt In plaats van de 
X-Forwarded-Host-header. Daarnaast zou er een foutmelding moeten 
worden getoond als de client een onbekende X-Forwarded-Host header 
verstuurd. 

Details 
De host Is kwetsbaar voor een X-Forwarded-Host header aanval. Hierbij 
wordt een X-Forwarded-Host header aan de request meegegeven. Het 
gevolg is dat een bezoeker vanuit de host direct naar de host wordt 
gestuurd die in de X-Forwarded-Host header is opgegeven. Een dergelijke 
aanval kan worden ingezet bij phishing campagnes, waarbij bezoekers 
naar een malafide inlogpagina worden gestuurd. Het doorsturen van de 
bezoeker is te zien in de onderstaande request en response. 
Request: 

POST /aanvraag HTTP/1.1 

Host: balie-a4.digid.nl 
User-Agent: Mozilla/5.0  (Windows NT 10.0; Win64; x64; rv:72.0) 
Gecko/20100101 Firefox/72.0 
Accept: 
text/html,application/xhtml+ mil,application/xml;q=0.9,image/webp, k/*;q 

=0.B 
Accept-Language: en-US,en;q=0.5 
Accept-Encoding: gzip, deflate 

Content-Type: application/x-www-form-urlencoded 
Content-Length: 261 
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Origin: https ://balie-a4 .digid.nl 
Connection: close 
Referer: https ://balie-a4 .digid.nl/ 
[.. truncated ..] 
Upgrade-Insecure-Requests: 1 

,:-Forwarded-Host_: sogeti.nl̀ 
utf8=%E2%9C�93&authenticity_token=wbGQdKg8j6B6ZoaBIg8XBQITruj58D1iDa31 
rMsB7UzhxsEpRo2BMz72r5SBFV03NBKFWnsEvbrCAXiSw8R9Aw93D63D&create verifi 
cation _form%SBcitizen_service_number%SD=000000073&create verification 
form95Bfiont_desk_code%5D=BFFS3VZN4&commit=Volgende 

Response: 

HTTP/1.1 302 Found 
Date: Wed, 15 San 2020 09 :17:04 GMT 
[.;. truncated ..) 
<html><body>You are being <a 

hrdf="https://scgati.nl/aasvraag/110/controle">rediracted</a>.</beady><1 
/html>. 

Zoals te zien Is in de laatste regel van de response, wordt de bezoeker 
doorgestuurd naar sogeti.nl 

3.9.4  Host-header aanval 
ID )ira nr. Risico op  Kans op  Impact op misbruik 

misbruik  misbruik 
9  ' Zeer Laag  � Zeer Laag  Laag 

Omschrijving 
Een aanvaller kan een Host-header manipuleren en versturen. De waarde 
van de header wordt vervolgens gebruikt door de applicatie. 

Bedreiging 
Doordat de waarde van de Host-header wordt overgenomen door de 
applicatie kan een aanvaller bijvoorbeeld links op een pagina aanpassen of 
externe scripts laden. 

Aanbeveling 
Zorg ervoor dat de applicatie een vaste waarde gebruikt In plaats van de 
Host-header. Daarnaast zou er een foutmelding moeten worden getoond 
als de client een onbekende host header verstuurd. 

Details 
Wanneer de host-header wordt aangepast naar een andere host (in dit 
geval bijv. sogetl.nl), dan wordt de bezoeker naar de malafide host 
doorgestuurd. Dit kan worden gebruikt bij bijvoorbeeld een phíshing 
aanval. Zie de onderstaande request en response. 
Request: 

POST /jobs HTTP/1.1 
Host: sogezi.nl 
User-Agent : Mozilla/5.0  (Windows NT 10 .0; Win64; x64; rv:72.0) 

Gecko/20100101 Firefox/72.0 
Accept: 
text/html,application/xhtml+xml,application/xml;q=0 .9,image/webp,*/*;q 
=0.8 
Accept-Language : en-US,en;q=0.5 
Accept-Encoding: gzip, deflate 
Content-Type : application/x-www-form-urlencoded 
Content-Length: 206 
Origin: https://config-a4.digid.ni 
Connection: close 
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Referer: https://config-a4.digid.nl/jobs 

[.. truncated ..] 

Upgrade-Insecure-Requests:  1 
utf8=%E2%9C%93&authenticity token=UF2K7oA7421gxkcCGVWSAvA%2FPD9hcs06Mm 
ePjgdo4cmNKWtWTVn7nMRHnOEQrXXI6PcbWU8e08DrwBvJx0Y11Q%3D%3D&job=CreateA 

ccountsJob&type=midden actief&from=200&to=200&commit=Create+accounts 

Response: 

HTTP/1.1 302 Found 

Date: Wed,  15 Jan 2020 09:21:16 GMT 
Cache-Control: no-cache 

X-Permitted-Cross-Domain-Policies: none 
X-XSS-Protection:  1; mode=block 

X-Request-Id  56b4287f-a86c-45a8-al6b-9bc2b4d019le 

X-Download-Options: noopen 
X-Frame-Options: sameorigin 
X-Content-Type-Options: nosniff 

Content-Security-Policy: default-src 'self' https:; font-src 'self' 
https: data:; img-src 'self' https: data:; ob3ect-src 'none'; script-

src 'self'  'unsafe-inline'; style-src 'self' https:  'unsafe-inline'; 
frame-src 'self' https:; frame-ancestors  'none'; form-action 'self' 
https: 
Location: https://sogeti nl/jobs 
Status: 302 Found 

Content-Type: text/html; charset=utf-8 
Connection: close 
Strict-Transport-Security: max-age=31536000  includeSubDomains 
Content-Length:  88 

<html><bódy>Yóu áre being <á 
href="https://sogeti.nl/jobs">redirected</a>.</body></html> 

Pagina 23 van 24 



Defin teef I Security Testrapport 1 13-01-2020 parwbwe[Vv I 

4  Bijlagen 

4.1  Risicoclassificatie 

Risico  Toelichting risicoclassificatie 

Zeer  In productie zou dit beoordeeld worden als een calamiteit. De 
hoog  bevinding is een 'showstopper'. Hierbij kan worden gedacht 

-aan situaties dat er geen gebruik van kan worden gemaakt, of 
situaties die een onaanvaardbaar beveiligingsrisico inhouden. 
Er is geen 'work-arround' voorhanden.   

Hoog  In productie: een prlo 1 incident. Het productieproces wordt 
ernstig benadeeld. Alternatieven zijn kostbaar, zeer 
tijdsrovend of op korte termijn niet voorhanden.   

Midden  In productie: een prio 2 incident. Een alternatief is 
voorhanden. De bevinding is te verwachten tijdens een 
testperiode maar de bevinding zou niet voor mogen komen in 
productie.   

Laag  In productie: een prlo 3 incident. Een vervelende, irritante 
situatie voor het productieproces maar er valt mee te leven. 

Zeer  In productie zou dit niet als incident worden gekenmerkt. 
laag  Verfraaiing, verduidelijkingen en verbeteringen die geen 

wezenlijke verandering van de voorziening inhouden.   
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Managementsamenvatting 

Inleiding 
Er Is een Nieuwe DigiD release ontwikkeld, namelijk DigiD RS.l5. Om 
Inzicht te krijgen in het beveiligingsniveau van deze release, Is een 
security test uitgevoerd. Zowel de nieuwe DigiD reiease als het 
internetverkeer van de DigiD app zijn onderzocht. In dit rapport treft u de 
resultaten van de security test aan. 

Conclusies en aanbevelingen 

Onvoldoende 

A. AtT.2g._  

Voldoende 

L" - 
�  
I 

� 

L    I � 

B. fff,2g  

l 

� 

� 

L 

t 
I 

I 

I  . 

C. Er wordt geen gebruik gemaakt van best-practises omtrent 
cookles. Zo is de bescherming tegen het onderscheppen van 
cookies niet maximaal. Zie bevindingen 2 en 3. 
Aanbeveling: implementeer bij het plaatsen van cookies de best-
practices zoals beschreven in bevindingen 2 en 3. 

D. De servers geven onnodig gedetailleerde Informatie vrij over de 
onderliggende software van het platform. Kwaadwillenden kunnen 
deze informatie gebruiken in (toekomstige) aanvallen, 
bijvoorbeeld wanneer zero-day kwetsbaarheden worden ontdekt. 
Zo is duidelijk geworden dat er gebruik wordt gemaakt van 
verouderde software die kwetsbaarheden bevat. Zie bevindingen 6 
en 7. 
Aanbeveling: beperk de vrijgave van informatie tot een minimum 
en update de kwetsbare software uit bevinding 6 naar een 
nieuwere versie. 
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E. Om te navigeren door middel van "app2app"'en "app2web" 
verkeer wordt gebruik gemaakt van universa[ links, met URL 
scheme's als een fallback mechanisme. Aanvullend zijn deze zaken 
onderzocht. Er zijn hierin geen nieuwe kwetsbaarheden 
aangetroffen. 

Aanvullingen Logius 
Deze paragraaf biedt Logius de ruimte opmerkingen te plaatsen bij de 
inhoud van dit rapport. 
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1  Inleiding 

1.1  Opdrachtformulering 

De aanleiding tot deze securitytest betrof de aanstaande release 5.15 van 
DigiD. De test was bedoeld om het beveiligingsniveau van deze release 
van DigiD vast te stellen. Er is extra aandacht geschonken aan de 
mogelijke risico's die de wijzigingen en uitbreidingen die in deze release 
zijn opgenomen met zich meebrengen. Ook zijn er voorstellen gedaan hoe 
deze risico's gemitigeerd kunnen worden. 

Het doel was om inzicht te krijgen in het beveiligingsniveau van DigiD en 
de risico's die Logius loopt. 

De opdracht is geheel conform het Security Testplan uitgevoerd. 
Aan de securitytest is als volgt invulling gegeven: 

Volledig geautomatiseerde scans zijn uitgevoerd op de applicatie, 
met behulp van tooling. 

•  De resultaten van de test zijn handmatig geverifieerd. 

•  Er is een handmatige vulnerability assessment uitgevoerd op de 
systemen en de applicatie. 

1.2  Aanpak 

De testaanpak is geheel conform het Security Testplan uitgevoerd. Zie 
Security Testplan DigiD R5.15 vl.l.pdf, hoofdstuk 4, 'Aanpak' en bijlagen 
van 'Aanpak securitytest'. 

Er is getest met bekende en actuele exploits en daarnaast is getest op de 
meest voorkomende risico's en fouten (in ieder geval de OWASP top 10 en 
de SANS top 25). 

Afhankelijk van de aard en hoeveelheid informatie die vooraf beschikbaar 
is gesteld, vindt een Black box, Grey box of White box test plaats. In het 
kader van deze securitytest was er sprake van een Grey box security test. 

1.3  Scope 

De scope van deze securitytest is de DigiD-applicatie, gezien vanaf een 
extern oogpunt. 

Binnen scope 

v Alle services in onderstaande tabel zoals ontsloten naar eindgebruikers 

en andere services. 
v Het verkeer tussen de mobiele en desktopapplicaties voor 

eindgebruikers en de backend. 
v Het verkeer tussen systemen buiten Kern (RDA-server, Status 

Controller, eID server) en DigiD kern voor zover zichtbaar. 
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Onderstaande schematische weergave geeft een visuele representatie van 
wat wel en wat niet getest is binnen de scope van de securitytest': 

Functioneel Oranje / grijs Binnen scope (voor zover extern benaderbaar) 

DigiD Hoog (nieuw) Oranje / geel Binnen scope (voor zover extern benaderbaar) 

DigID Kern Paars Binnen scope (voor zover extern benaderbaar) 

DigID-Hoog/Substantieel/App Groen Alleen functioneel en berichtenverkeer 

Infrastructuur Blauw Buiten scope, valt niet extern te testen 

Certificaten (nieuw) Geen / geel Buiten scope, valt niet extern te testen 

DigID Extern Geen / paars Buiten scope, valt niet extern te testen 

In bovenstaande afbeelding zijn interacties en koppelvlakken tussen de 
verschillen astoren weergegeven. 

In de tabel hieronder is weergegevén op basis van scopebepaling of deze 
binnen de test vielen: 

1 Opvragen DigiD Hoog Middel DigID RDW Binnen scope 

2 Status wijzigingsverzoek DigiD Hoog middel DigiD RDW Binnen scope 

3 Heraanvragen PIN/PUK maller DigiD RDW Binnen scope 

20 AT certificaat DigiD RDW Binnen scope rAanvragen 

4 Status wijzigingen door MU RDW DigiD Buiten scope, valt 

niet extern te testen 

5 Levering risicogebieden DigID RDW Binnen scope 

6 Opvragen PP RDW BSNk PP Buiten scope, valt 

niet extern te testen 

S Doorgeven statuswijziging IR RDW BSNk IR Buiten scope, valt 

niet extern te testen 

' NB de scope van de ~ ritytest is dus niet gelijk aan de scope van de release 
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7 Opvragen vercijferd Pseudoniem DigiD B5Nk PP Binnen scope 

9 Opvragen sleutelmateriaal HSM HSM BSNk SB Buiten scope, valt 

niet extern te testen 

11 Opvragen adresgegevens Beheer BRP Binnen scope 

12 Opvragen persoongegevens Beheer BRP Binnenscope 

13 Print en verzend opdracht D5 BS Buiten scope, valt 

niet extern te testen 

14 Authenticatie aanvraag AK MK Buiten scope, valt 

niet extern te testen 

16 Opvragen status DigiD sc Binnen scope 

16 PCA eiDAS protocol elDsrv eiDclt Binnen scope 

17 Registeren aanvraag, uitreiking, intrekking AS Mu Buiten scope, valt 

niet extern te testen 

19 Controleren WID (BACIBAP) DigiD WID Binnen scope 

Tijdens de securitytest is ook gelet op eventuele regressie danwel 
ongeautoriseerde of onbedoelde veranderingen. 

De securitytest richtte zich op de volgende componenten in de A4 
omgeving: 

Mijn DigiD https:/lmljn.a4.digid.ni 144.43.243.145 

Aanvragen https://a4.digid.nl/aanvragen 144.43.243.144 

Activeren https://a4.dfgid.ni/activeer_digid 144.43.243.144 

Herstellen https:/]a4.digid.ni/herstenen 144.43.243.144 

Koppelvlakken https 11was-a4.dic)id.nl 144.43.243.146 

Beheermodule https://digidbeheer-a4.digid.ni 144.43.243.148 

Balie https://balle-a4.digid.ni 144.43.243.147 

DIgiD app https://app-a4.digid.nt 144.43.243.170 

Status Controler msc-a4.digid.nl 145.21.253.99 

eid server eid-a4.digid.nl 144.43.243.155 

stub stubs-a4.digid.nl 144.43.243.154 

config confiq-a4.digid.nl 144.43.243.149 

Buiten scope 

In het kader van deze opdracht worden door de auditor de volgende 

werkzaamheden niet uitgevoerd. 
•  Alle websites en referenties die niet op het onderliggende systeem 

aanwezig zijn. 
•  De organisatie, fysieke ruimten en documentatie. 
•  DOS aanvallen of andere performance gerelateerde testen vallen 

buiten de scope, wel dient er naar beschikbaarheid gekeken te 
worden. 
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2  Resultaten 

2.1  Cumulatief overzicht 
Een totaaloverzicht van het aantal geconstateerde bevindingen. 
Zie paragraaf 4.1 voor een toelichting op de risicoclassificatie. 

Risico  Zeer  Hoog  Midden  Laag  Zeer  Totaal 
Onderzoekscategorie  hoog  laag   

Authenticatie  0  0  1  1  0  2 

Servers  0  0  0  1  1  2 

Client-side  0  0  0  0  3  3 
controls 

Totaal 0  0  1  2  4  7 
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2.2  NCSC-richtlijnen 
De basis voor dit testonderdeel zijn de ICT-beveiligingsrichtlijnen voor 
webapplicaties, versie 2 (2015)2, uitgegeven door het Nationaal Cyber 
Security Centrum (NCSC). 

Beleidsdomein 

B.01  Informatiebeveiliqingsbeleid 
Hiermee wordt ervoor gezorgd dat in het beveiligingsproces specifiek aandacht is voor 
de webapplicaties van de organisatie.   
Oordeel I 
Bulten scope. 
B.02  Toegangsvoorzieningsbeleid 
De effectieve toegang tot informatiesystemen voor bevoegde gebruikers bewerkstelligen 
en de integriteit, vertrouwelijkheid en controleerbaarheid van de gegevens binnen 
informatiesystemen garanderen. 
Oordeel i  1 
Buiten scope.   
B.03  Risicomanagement 
Bepalen of de risico's (nog) binnen de voor de organisatie acceptabele grenzen liggen en 
verantwoordelijken informatie verschaffen voor het treffen van eventuele (aanvullende) 
maatregelen. 
Oordeel �  1 
Buiten scope. 
6.04  Cryptografiebeleid 
Beschermen van cryptografische sieutels op een manier die past bij de aard van de 
cryptografisch beschermde gegevens (dataclassificatie B.01103).   
Oordeel 1 I 
Buiten scope. 
B.05  Contractmanaqement 
Het handhaven van het bevelligingsniveau, wanneer de verantwoordelijkheid voor de 
ontwikkeling en/of het beheer van de webapplicatie Is uitbesteed aan een andere 
organisatie. 
Oordeel 1  1 
Buiten scope.   
B.06  ICT-landschap 
Het geven van inzicht geven in de relatie tussen techniek en bedrijfsprocessen en de 
manier waarop en mate waarin deze op elkaar aansluiten. Hiernaast geeft het ICT-
landschap inzicht in de Interactie en relaties tussen webapplicaties en andere 
componenten in de ICT-infrastructuur.   
Oordeel 1 
Bulten scope. 

 I 

Uitvoeringsdomein 

U/TV.01  Toegangsvoorzieningsmiddelen 

De effectieve toegang tot informatiesystemen voor bevoegde gebruikers bewerkstelligen 
en de integriteit, vertrouwelijkheid en controleerbaarheld van de gegevens binnen 
informatiesystemen garanderen.   
Oordeel  1  

7 Zie: https://www.ncsc.nl/actueel/whitepapers/ict-beveiligingstichtliinen-voorvwebappli®ties.htmi 
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Geen bevindingen. 
U/WA.01  Operationeel beleid voor webapplicaties 
De ontwikkeling van de webapplicatie optimaal ondersteunen en de klant betrouwbare 
diensten bieden. 
Oordeel  1 
Buiten scope. 
U/ WA.02  Webapplicatiebeheer 
Effectief en veilig realiseren van de dienstverlening. 
Oordeel  1 I 
Buiten scope. 
U/ WA.03  Webapplicatie-invoer 
Voorkom (on)opzettelijke manipulatie van de webapplicatie, waardoor de 
vertrouwelijkheld, Integriteit en/of beschikbaarheid van de webapplicatie aangetast 
worden. 
Oordeel  C '  1 
Zie bevindingen 4 en 5. 
U/WA.04  Webapplicatie-uitvoer 
Voorkom manipulatie van het systeem van andere gebruikers. 
Oordeel  (  1 
Geen bevindingen. 
U/ WA.05  Betrouwbaarheid van gegevens 
Gegevens In opslag en transport beschermen tegen ongeautoriseerde kennisname en 
manipulatie. 
Oordeel  [ 
Geen bevindingen. 
U/ WA.06  Webapplicatie-informatie 
Beperk het (onnodig) vrijgeven van informatie tot een minimum. 
Oordeel 
Zie bevindingen 6 en 7. 
U/ WA.07  Webapplicatie-integratie 
Kwetsbaarheid van de onder- en achterliggende systemen voorkomen en de integriteit 
en vertrouwelijkheid garanderen. 
Oordeel  1 i 
Geen bevindingen. 
U/WA.08  Webapplicatiesessie 
Voorkomen dat derden de controle over een sessie kunnen krijgen. 
Oordeel 
Zie bevindingen 1, 2 en 3, 
U/ WA.09  Webapplicatiearchitectuur 
Een webapplicatie-Infrastructuur bieden die een betrouwbare verwerking garandeert.   
Oordeel  1   
Buiten scope.   
U/PW.01  Operationeel beleid voor platformen en webservers   
Betrouwbare ondersteuning van de programmatuur die op het platform draait. 
Oordeel  1  1 
Buiten scope.   
U/PW.02  ~ protocollen   
Voorkom Inzage, wijziging of verlies van gegevens door manipulatie van de logica van de 
webserver of webapplicatie.   
Oordeel  1  1 
Geen bevindingen.   
U/PW.03  Webserver, 
Ongewenste vrijgave van Informatie tot een minimum beperken, met name waar het 
gaat om informatie die inzicht geeft In de opbouw van de beveiliging. 

I 
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Oordeel 
Zie bevindingen 6 en 7. 
U/PW.04  Isolatie van processen/bestanden 
Beperk de impact bij misbruik van processen. 
Oordeel 
Buiten scope. 
U/PW.05  Toegang tot beheermechanismen 
Voorkomen van misbruik van beheervoorzieningen. 
Oordeel  { . , „ 
Geen bevindingen. 
U/PW.06  Platform-netwerkkoppeling 
Controleren van het netwerkverkeer, zowel op poort- als procesniveau, dat lokaal 
binnenkomt en uitgaat.   
Oordeel  {  r  -  _  11  „„ 

Geen bevindingen. 
U/PW.07  Hardening van platformen 
Beperken van de functionaliteit tot hetgeen noodzakelijk is voor het correct functioneren 
van de geleverde ICT-diensten. 
Oordeel  Í  1 
Buiten scope. ' 
U/PW.08  Platform- en webserverarchitectuur 
Een platform bieden dat een betrouwbare verwerking garandeert. 
Oordeel  1  1 
Buiten scope.   
U/NW.01  Operationeel beleid voor netwerken 
Betrouwbare communicatie voor de systemen die binnen het netwerk geïnstalleerd zijn.   
Oordeel 
Buiten scope. 
U/NW.02  Beschikbaarheid van netwerken 
Zekerstellen dat er geen zwakke schakels (single-points-of-failure) In voorkomen en dat 
het netwerk te allen tijde beschikbaar is. 
Oordeel 
Bulten scope. 
U/NW.03  Netwerkzonerinq 
Een beveiligde (of robuuste) netwerkinfrastructuur bieden voor de bedrijfstoepassingen.   
Oordeel  { 

Buiten scope. 
U/NW.04  Protectie- en detectiefunctie 
Het detecteren van aanvallen (onder andere (D)DoS) om te voorkomen dat de 
vertrouwelijkheid, integriteit en/of beschikbaarheid van geleverde services negatief 
wordt beinvloed. 
Oordeel  1  1 
Bulten scope. 
U/NW.05  Beheer- en productieomgeving 
Het voorkomen van misbruik van de beheervoorzieningen vanaf het internet. 
Oordeel  ; - 

I 

Buiten scope. 
U/NW.06  Hardening van netwerken 
Beperken van het netwerkverkeer tot hetgeen noodzakelijk Is voor het correct 
functioneren van de geleverde ICT-diensten. 
Oordeel  f _ 
Geen bevindingen. 
U/N W.07  Netwerktoegang tot webapplicatie 
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Voorkom (nieuwe) beveiligingsrisico's omdat de webapplicaties ook bereikbaar moeten 

zijn vanaf het interne netwerk voor gebruikers binnen de organisatie.   

Oordeel  i 
Bulten scope. 

U/N W.08  Netwerkarchitectuur 

Een netwerklandschap bieden dat een betrouwbare verwerking 
garandeert. 

Oordeel  � 

Buiten scope. 

Beheersingsdomein 

C.01  Servicemanagementbeleid 
Effectieve beheersing, door samenhangende Inrichting van processen en controle 

hierover door middel van registratie, statusmeting, monitoring, analyse, rapportage en 
evaluatie. 

Oordeel  j 

Buiten scope. 

C.02  Compliancemanagement   

Vaststellen In hoeverre de Implementatie van de webapplicatie voldoet aan de vooraf 
vastgestelde bevelligingsrichtlijnen en geldende wet- en regelgeving.   
Oordeel  �  1 

Buiten scope.   

C.03 Vulnerability-assessments   
Identificeren van de kwetsbaarheden en zwakheden in de ICT-componenten van de web 

applicatie zodat tijdig de juiste beschermende maatregelen kunnen worden getroffen,   

oordeel   

Buiten scope.   

C.04  Penetratietestproces   

Het verkrijgen van inzicht In de weerstand die een webapplicatie kan bieden aan 
pogingen om het te compromitteren (binnendringen of misbruiken van webapplicatie).   
Oordeel  i   
Buiten scope.   

C.05  Technische controlefunctie   

Het vaststellen van de juiste werking van de webapplicaties en het tijdig signaleren van 
afwijkingen/kwetsbaarheden.   

Oordeel  1   

Buiten scope.   

C.06 Logging   

Het maakt mogelijk eventuele schendingen van functionele en beveiligingseisen te 

kunnen detecteren en achteraf de juistheid van de uitgevoerde acties, zowel op 
strategisch als operationeel niveau te kunnen vaststellen.   

Oordeel  f  k   

Bulten scope.   

C.07 Monitoring   

Tijdig Inzetten van correctieve maatregelen en informatie verschaffen over activiteiten 
van gebruikers en beheerders van de ICT-diensten en de status van de componenten 
waarmee deze worden voortgebracht.   

Oordeel  [  -  1 

Bulten scope.   

C.08  Wijzi9ingenbeheer   

Zekerstellen dat wijzigingen op een correcte en gecontroleerde wijze worden 
doorgevoerd waardoor de veilige werking van ICT-voorziening wordt gegarandeerd.   
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Oordeel  1 
Buiten scope. 
C.09  Patchmanagement 
Zekerstellen dat technische en software kwetsbaarheden tijdig en effectief worden 
aangepakt en zo een stabiele omgeving wordt gecreëerd.   
Oordeel 
Zie bevinding 6. De Yarn versie is niet up-to-date en bevat kwetsbaarheden. 
C.10  Beschikbaarheidbeheer 
Waarborgen van beschikbaarheid van informatieverwerkende systemen of 
webapplicaties.   
Oordeel  ( . 
Bulten scope. 
C.11  Configuratiebeheer 
Het voorkomen van misbruik van 'oude' en niet meer gebruikte websites en/of 
Informatie. 
Oordeel  1  1 

I 

Buiten scope. 
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3  Bevindingen met aanbevelingen 

In de volgende paragrafen volgt per onderzoekscategorie een 
gedetailleerde beschrijving van de geconstateerde bevindingen met 
aanbevelingen. 

3.1  Client-side Controls 

Vaak worden maatregelen op de dient gebruikt om eisen aan de data die 
naar de server verstuurd worden te controleren. Het gebruik van deze 
maatregelen biedt echter geen garanties; de client Is immers volledig in 
het beheer van de eindgebruiker. Daarom moeten alle eisen die aan de 
data gesteld worden op de server gecontroleerd worden. In dit 
onderzoeksgebied is onderzocht of alle Invoer die de server ontvangt 
wordt gecontroleerd alvorens deze verwerkt wordt. 

Een overzicht van deze bevindingen. 

3.1.1  HTTP Strict Transport Security (HSTS) header ontbreekt 

ID ]ira nr. Risico op  Kans op  Impact op misbruik 
misbruik  misbruik 

1  , Zeer Laag  i Zeer Laag  Zeer Laag 

Betreffende hosts 
app-a4.digid.nl 
digidbeheer-a4.digid.nl 
stubs-a4.digid.nl 
was-a4.digid.nl 

Omschrijving 
HTTP Strict Transport Security (HSTS) is een beveiligingsmechanisme in 
moderne browsers, speciaal ontwikkeld om het downgraden van HTTPS 
naar HTTP te voorkomen. De server Initieert dit door een header toe te 
voegen aan de responses die hij verstuurt. Wanneer een browser die deze 
functionaliteit ondersteunt eenmaal deze header heeft ontvangen, dwingt 
hij het gebruik van HTTPS af. Dit houdt in dat er niet langer HTTP-
verzoeken worden toegestaan naar het betreffende domein. 

Bedreiging 
Wanneer de HSTS-header niet is geïmplementeerd kan een aanvaller in 
een Man-in-the-Mlddie situatie een HTTPS-verzoek downgraden naar 
HTTP. Hierdoor worden gegevens onversleuteld verstuurd waardoor ze 
voor Iedereen met toegang tot het verkeer leesbaar zijn. 

Aanbeveling 
Implementeer HSTS door de volgende response header toe te voegen: 
Strict-Transport-Security: max-age=31536000 
De beperking kan ook automatisch voor alle subdomeinen opgelegd 
worden: 
Strict-Transport-Security: max-age=31536000; IncludeSubDomains 
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Meer informatie over de HSTS-header vindt u hier: 
htti)s://www.owasp.orq/index.i3hi)/HTTP Strict Transport Security 

Details 
In de onderstaande request en response is te zien dat de HSTS-header 
niet in de response terug komt. 

Request: 

GET / HTTP/1.1 
Host: stubs-a4.digid.nl 

User-Agent: Mozilla/5.0  (Windows NT 10.0; Win64; x64; rv:75.0) 
Gecko/20100101 Firefox/75.0 
Accept: 

text/html,application/xhtml+xml,application/xml;q=0.9,image/webp,*/*;q 
=0.8 

Accept-Language: nl,en-US;q=0.7,en,q=0.3 
Accept-Encoding: gzip, deflate 
Connection: close 

Upgrade-Insecure-Requests:  1 

Response: 

HTTP/1.1 200 OK 

Date: Fri,  24 Apr 2020 12:30:49 GMT 

TO-7g  

I 
Cache-Control: max-age=0, private, must-revalidate 
X-Permitted-Cross-Domain-Policies: none 
X-XSS-Protection:  1; mode=block 
X-Request-Id: 8328283f-fa90-40ca-8fe3-dOe3dlc9flee 
X-Download-Options: noopen 
X-Frame-Options: sameorigin 
X-Content-Type-Options: nosniff 
Content-Security-Policy: default-src 'self' https:; font-src 'self' 

https: data:; img-src 'self' https: data:; ob3ect-sic 'none'; script-
src 'self'  'unsafe-inline'; style-src 'self' https:  'unsafe-inline'; 
frame-src 'self' https:; frame-ancestors  'none' 

jfu 2a 
Set-Cookie:  digid stubs session=b91385[.. truncated ..]aed64a; 

path=/; HttpOnly; secure; SameSite=Lax 
ETag: W/"4834630b235b1006efec368186dfbcdl" 
Status: 200 OK 

Vary: Accept-Encoding 
Connection: close 
Content-Type: text/html; charset=utf-8 
Set-Cookie:  persist= 1lPfKRy1Lra[.. truncated 
..]07epxownzPH2K9D mmG4UQ=; path=/ 

t 

J 

Zoals te zien is, ontbreekt de HSTS-header, ofwel "Strict-Transport-
Security: max-age=<seconden>; includeSubDomains" in de response. 

Het is aanbevolen deze header te implementeren, zodat gebruik van een 
TLS verbinding wordt geforceerd door de browser van de gebruiker. 
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3.1.2  HttpOnly-flag ontbreekt 

ID )ira nr. Risico op  Kans op  Impact op misbruik 
misbruik  misbruik 

2  ' Zeer Laag  ' Zeer Laag  Zeer Laag 

Betreffende hosts 
app-a4.digid.nl 
stubs-a4.digid.nl 

Omschrijving 
De HttpOnly flag zorgt ervoor dat er, door de daarvoor geschikte 
browsers, wordt tegenhouden dat een cookie kan worden ingelezen door 
een client-side script. Wanneer deze flag door de server wordt verstuurd 
zal dit ertoe leiden dat de Informatie van een cookie niet kan worden 
Ingelezen tijden een Cross-Site-Scripting (XSS) aanval. 

Bedreiging 
Als een aanvaller code kan uitvoeren in de browser van de gebruiker 
(bijvoorbeeld middels XSS) heeft hij bij het ontbreken van de HttpOnly 
flag ook toegang tot de cookies. Hij kan deze dan uitlezen en 
manipuleren, waardoor het In sommige gevallen mogelijk Is om de sessie-
ID te stelen en de sessie van de gebruiker over te nemen. 

Aanbeveling 
Bij het versturen van het cookie naar de gebruiker moet HttpOnly op de 
volgende manier aan de Set-Cookie-header worden toegevoegd: 

• Set-.Cookie: [COOKIENAAM]=[COOKIEWAARDE]; 
path=[COOKIEPADJ; HttpOnly 
Voor meer Informatie over HttpOnly-cookies en hoe deze te 
implementeren zie: 

https://www.owasp.oralindex.php/HttpOniv  

Details 
De persist cookie wordt niet gezet met de HttpOnly flag. Dit Is te zien in 
de onderstaande request en response: 

GET / HTTP/1.1 

Host: stubs-a4.digid.nl 
User-Agent: Mozilla/5.0 (Windows NT 10.0; Win64; x64; rv:75.0) 
Gecko/20100101 Firefox/75.0 
Accept: 
text/html,application/xhtml+xml,application/xml;q=0.9,image/webp,*/*;q 
=0.8 
Accept-Language; nl,en-US;q=0.7,en;q=0.3 
Accept-Encoding: gzip, deflate 

Connection: close 
Upgrade-Insecure-Requests: 1 

Het betreft de tweede cookie in de onderstaande response: 

HTTP/1.1 200 OK 
t... truncated ..) 
set-Cookie: _digid_stubs_session=b913852fc6f5f657fl6f9e331daed64a; 
path=/; HttpOnly; secure; SameSite=Lax 
[... truncated ..] 
Set-Cookie; _persist=. PfKRylLr[... truncated 
..]UJLkg87Dd+5SerTguO7epxawnzPH2K9DmmG4UQ=; path=t 
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3.1.3  Secure-flag ontbreekt 

ID  Jira nr. Risico op  Kans op  Impact op misbruik 
misbruik  misbruik 

3  Zeer Laag  Zeer Laag  Zeer Laag 

Betreffende hosts 
app-a4,digid.nl 
stubs-a4.digid.nl 

Omschrijving 
De server stuurt cookies naar de gebruiker zonder de Secure-Flag mee te 
geven in de Set-cookie-header. Wanneer de flag gebruikt wordt zullen 
browsers die dat ondersteunen de cookies alleen nog naar de server 
terugsturen wanneer er gebruikgemaakt wordt van een beveiligde HTTPS-
verbinding. 

Bedreiging 
Wanneer cookies verstuurd worden via een onbevelligde HTTP-verbinding 
kan een aanvaller met toegang tot het netwerkverkeer de cookies 
onderscheppen. Zo kan hij wellicht gevoelige informatie Inzien of de sessie 
van de gebruiker overnemen zonder dat hij hier een gebruikersnaam of 
wachtwoord voor nodig heeft. Ook als de applicatie nergens gebruikmaakt 
van onbeveiligde verbindingen kan een aanvaller proberen de gebruiker 
een onbeveiligde HTTP-verbinding op te laten zetten. Tenzij er 
gebruikgemaakt wordt van de HTfP Strict Transport Security-header, zal 
de browser de cookies over de niet-beveiligde verbinding versturen, 
waardoor de aanvaller ze kan onderscheppen. 

Aanbeveling 
Bij het versturen van het cookie naar de gebruiker moet de Secure Flag op 
de volgende manier aan de Set-Cookie-header worden toegevoegd: 
"Set-Cookie, [COOKIENAAM]=[COOKIEWAARDE]; path=[COOKIEPAD]; 
Secure" 
Let wel: Als het cookie in eerste instantie naar de gebruiker gestuurd 
wordt over een onbevelligde verbinding kan het cookie op dat moment 
nog onderschept worden. 

Details 
Niet alle cookies worden geplaatst met de Secure flag bij het versturen 
van onderstaande request: 

GET / HTTP/1.1 
Host: stubs-a4.digid.nl 
User-Agent: Mozilla/5.0 (Windows NT 10.0; Win64; x64; rv:15.0) 

Gecko/20100101 Firefox/75.0 
Accept: 
text/html,application/xhtml+xml,application/xml;q=0.9,image/webp,k/';q 
=0.8 
Accept-Language: nl,en-US;q=0.7,en;q=0.3 
Accept-Encoding: gzip, deflate 
Connection: close 
Upgrade-Insecure-Requests: 1 

Pagina 18 van 27 



Defintier [ Security Testrapport 1 07-05-2020 tlarubr.cering 

Zie de tweede cookie die wordt geplaatst, onderaan de response: 

HTTP/1.1 200 OK 
[... truncated ..] 

Set-Cookie: _digid_stubs_session=b913852fc[... truncated ..]; path=/; 
Httponly; secure; SameSite=Lax 

ETag: W/"4834630b235b1006efec368186dfbcdl" 
Status: 200 OK 
Vary: Accept-Encoding 
Connection: close 
Content-Type: text/html; charset=utf-8 
Set-i6vkie:  persist=!?Pfki ylLraYDh[... truncated 
.. ]+SSerTau07--pxownzP.i<̂K9Dm,nG4UO=; path=/ 
[... truncated ..) 

3.2  Logica 

Applicaties verwerken gegevens. Om te zien of daarbij bepaalde 
aannames zijn gedaan of niet doordachte keuzes zijn gemaakt, zijn de 
volgende datastromen onderzocht: 

•  Van server naar client; 
•  binnen de client; en 

van de client terug naar de server. 

Er zijn geen nieuwe bevindingen in deze categorie. 

3.3  Authenticatie 

Webapplicaties bevatten vaak een authenticatiemechanisme om toegang 

tot bepaalde onderdelen van de applicatie te beperken. In dit onderdeel 
wordt onderzocht of de authenticatie omzeild kan worden, of dat er 

informatie gelekt wordt waardoor het makkelijker wordt gemaakt om het 
authenticatiemechanisme aan te vallen. 

Een overzicht van deze bevindingen. 

3.3.1  Denial-of-Service - Inlogpogingen 

ID ]ira nr. Risico op  Kans op  Impact op misbruik 
misbruik  misbruik 

4 iMíóden Midden  Midden 

Betreffende hosts 
a4.digid.ni 

Omschrijving 

í10�g   1 

Bedreiging 

L(U214   
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jI g.2g 

Aanbeveling 
,FO.zg  

 I 

I  
L 

� 

Details 
,1.2g  t  �.� 

E  

M��Q 

t 

Login request: 
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3.3.2  Authenticatie bruteforce 

ID ]ira nr. Risico op  Kans op  Impact op misbruik 

misbruik  misbruik 

Laag  ' Laag 5 Midden 

Betreffende hosts 
a4.digid.ni 

Omschrijving 

r- 
L_   

Bedreiging 

142g    Í 

L 

Aanbeveling 

if()-29   
r— 

I 

I  

� 

0 

L  1  
L—  

I 

r 
I 

Details 
+TU2g   
I 

 J 

J 

I -  i 
� 

1 
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3.4  Sessiemanagement 
Om bij te houden of een gebruiker is aangemeld in een applicatie worden 
niet iedere keer de login gegevens over de lijn gestuurd. Normaliter 
genereert de applicatie een token of ticket die de client mee stuurt naar 
de server. Hiermee wordt de actie geautoriseerd. 

Er zijn geen nieuwe bevindingen in deze categorie. 

3.5  Toegang 
Om toegang te krijgen tot bepaalde functionaliteit zal aan een eisen 
voldaan moeten worden. Tijdens de test is gekeken in hoeverre hiervan 
wordt afgeweken. 

Er zijn geen nieuwe bevindingen in deze categorie. 

3.6  Functie-specifieke Invoer 
Naast directe kwetsbaarheden in de invoerafhandeling, zijn er ook 
kwetsbaarheden die zich alleen voordoen bij het gebruik van specifieke 
functies. Hierbij moet bijvoorbeeld gedacht worden aan functies die 
communiceren met een database, functies die XML verwerken of functies 
waarmee software wordt aangeroepen. Een aanval die gebruik maakt van 
zo'n kwetsbaarheid raakt meestal ook andere applicaties of systemen. 
Tijdens de test is onderzocht of het manipuleren van de invoer kan leiden 
tot bijvoorbeeld SQL-injectie, het injecteren van XML-entities of buffer 
overflows. 

Er zijn geen nieuwe bevindingen in deze categorie. 

3.7  Invoerafhandeling 
Een applicatie doet zijn verwerking en genereert uitvoer aan de hand van 
de invoer van de gebruiker of andere systemen. Hier wordt getest of deze 

verwerking èn/uitvoer kan worden beïnvloed door het invoeren van niet 
verwachte gegevens. Hiervoor bepalen we binnen de scope van de 
applicatie alle mogelijke invoerplaatsen. 

Er zijn geen nieuwe bevindingen in deze categorie. 

3.8  Omgeving 
De security van een systeem kan sterk afhankelijk zijn van de omgeving 
waarin het is aangesloten. Hier wordt getest op mogelijkheden om 

beveiliging van systemen te omzeilen via de omgeving. 

Er zijn geen nieuwe bevindingen in deze categorie. 

3.9  Servers 

Applicaties zijn afhankelijk van de infrastructuur waar zij op draaien. Deze 
kan meer bieden dan de applicatie nodig heeft of niet up-to-date zijn. 

Een overzicht van deze bevindingen. 
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3.9.1  Information disclosure - Versie informatie 

ID  lira nr. Risico op  Kans op  Impact op misbruik 
misbruik  misbruik 

Laag  " Zeer Laag  Midden 6 

Betreffende hosts 
stubs-a4.digid.nl 

Omschrijving 

Systemen geven zelf vaak onbedoeld aan welke versie van de software 
geinstalleerd is. Dit Is meestal een standaard instelling van de software. 

Bedreiging 
Deze informatie kan door een aanvaller worden gebruikt om te zoeken 
naar reeds bekende zwakheden in de specifieke softwareversie. 

Aanbeveling 
Stuur alleen Informatie naar de client die noodzakelijk Is voor de werking 
van de applicatie. Stuur geen Versie-Informatie van systemen en software 
in cookles of HTTP-headers mee. Zorg dat foutmeldingen zonder 
systeeminformatie getoond worden. 

Details 
De server geert informatie vrij ov r de_oebruikte.softwace-Zo_iste zien 

dat de server gebruik maakt van 1 Q.2g en 10. Ic  i Deze 
versie is kwetsbaar voor een path--tràvérsál-aáhVál ióáls-tè- lèrï is op: 
0.,2g_ en 10, Ie   1 

Het is de testers niet gelukt deze path traversal kwetsbaarheid uit te 
buiten. Desalniettemin is aanbevolen dé-�n"m'lconfiguratie te updaten naar 
een recentere versie. 

De versie-Informatie is onderaan de webpagina te zien van de volgende 
URL: 

https://stubs-a4.digid.nl/feature_docs 
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3.9.2  Information disclosure - Versie informatie 

ID ]ira nr. Risico op  Kans op  Impact op misbruik 
misbruik  misbruik 

7 Zeer Laag  ; ZeerLaag  ZeerLaag 

Betreffende hosts 
stubs-a4.digid.nl 

Omschrijving 
Systemen geven zelf vaak onbedoeld aan welke versie van de software 
geinstalleerd is. Dit is meestal een standaard instelling van de software. 

Bedreiging 
Deze informatie kan door een aanvaller worden gebruikt om te zoeken 

naar reeds bekende zwakheden in de specifieke softwareversie. 

Aanbeveling 
Stuur alleen informatie naar de client die noodzakelijk Is voor de werking 
van de applicatie. Stuur geen versie-informatie van systemen en software 
in cookies of HTTP-headers mee. Zorg dat foutmeldingen zonder 
systeeminformatie getoond worden. 

Details 

W �     á 

L   
I I. 

Request 

GET / HTTP/1.1 
Host: stubs-a4.digid.nl 
User-Agent: Mozilla/5.0  (windows NT 10.0; win64; x64; rv:75.0i 

Gecko/_0100101 Firefox/75.0 

Accept: 
text/html, application/ xhtml+xml, application/ xml;q=0.9,imagelwebp,* / k ;q 
=0.8 
Accept-Language: nl,en-US;q=0.7,en;q=0.3 
Accept-Encoding: gzip, deflate 
Connection: close 
Upgrade-Insecure-Requests: 1 

Response 

xTTP/1.1 200 0x 
Date,;_Fxi,_-2.4._Aor 202Q_1; 30;49 GMT 

,10.2g en 10 lc' 
[.. truncated ..) 
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4  Bijlagen 

4.1  Risicoclassificatie 

Risico  Toelichting risicoclassificatie 

Zeer  In productie zou dit beoordeeld worden als een calamiteit. De 
hoog  bevinding is een 'showstopper'. Hierbij kan worden gedacht 

aan situaties dat er geen gebruik van kan worden gemaakt, of 
situaties die een onaanvaardbaar beveiligingsrisico inhouden. 
Er is geen 'work-arround' voorhanden.   

Hoog  In productie: een prio 1 incident. Het productieproces wordt 
ernstig benadeeld. Alternatieven zijn kostbaar, zeer 
tijdsrovend of op korte termijn niet voorhanden.   

Midden  In productie: een prio 2 incident. Een alternatief is 
voorhanden. De bevinding is te verwachten tijdens een 
testperiode maar de bevinding zou niet voor mogen komen in 
productie. 

Laag  In productie: een prio 3 incident. Een vervelende, irritante 
situatie voor het productieproces maar er valt mee te leven. 

Zeer  In productie zou dit niet als incident worden gekenmerkt. 
laag  Verfraaiing, verduidelijkingen en verbeteringen die geen 

wezenlijke verandering van de voorziening inhouden.   
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Managementsamenvatting 

Inleiding 
De aanleiding tot deze securitytest betreft de aanstaande release 5.16 van 
DigiD. De test is bedoeld om het beveiligingsniveau van deze release van 
Dig1D vast te stellen. Er Is extra aandacht geschonken aan de mogelijke 
risico's die de wijzigingen en uitbreidingen die in deze release zijn 
opgenomen met zich meebrengen. Ook worden er voorstellen gedaan hoe 
deze risico's gemitigeerd kunnen worden. 

Conclusies en aanbevelingen 

Onvoldoende Voldoende 

Moderne browsers beschikken over ingebouwde beveiligingsmechanísmes. 
Deze kunnen worden aangezet door specifieke waardes mee te sturen 
vanuit de server. Binnen de DigiD omgeving zijn er servers die deze 
waardes niet mee sturen. Het is aanbevolen deze waardes mee te sturen 
zodat deze beveiligingsmechanísmes worden geactiveerd, zie bevinding 1, 
2, en 3. 

Applicaties binnen de DigiD omgeving lijken te reageren bij het versturen 
van versnipperde data. Dit Is een aanvalsmethode waarbij verzoeken van 
gebruikers kunnen worden aangepast, waardoor het mogelijk is om deze 
ongewilde acties uit te laten voeren. Het is tijdens de securitytest niet 
gelukt om dit te exploiteren, mede omdat de server niet het verwachte 
gedrag vertoonde bij deze aanval. Het Is aanbevolen om na te lopen of de 
versnipperde data anders wordt verwerkt per server. Zie bevinding 4. 

Het is mogelijk om gebruikers door te sturen naar een externe websíte via 
de DigiD omgeving. Dit betekent dat de gebruiker een URL binnen het 
DigiD domein kan openen en vervolgens door wordt gestuurd naar een 
mogelijk malafide website zonder dit door te hebben. Het Is aanbevolen 
om gebruikers nooit naar externe websites te sturen zonder hier een 
waarschuwing bij te geven. Zie bevinding S, 6. 

Binnen de applicatie wordt er versie informatie getoond van de gebruikte 
software. Dit kan een aanvaller inzicht geven in mogelijk kwetsbaarheden 
van de websíte. Het is aanbevolen om deze informatie niet te tonen. Zie 
bevinding 7, 8, 9, 10 en 11. 

Aanvullingen Logius 
Deze paragraaf biedt Logius de ruimte opmerkingen te plaatsen bij de 
inhoud van dit rapport. 
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1  Inleiding 

1.1  Opdrachtformulering 

De opdracht is geheel conform het Security Testplan uitgevoerd. 
Aan de securitytest is als volgt invulling gegeven: 

• Volledig geautomatiseerde scans zijn uitgevoerd op de applicatie, 
met behulp van tooling. 

•  De resultaten van de test zijn handmatig geverifieerd. 

• Er is een handmatige vulnerability assessment uitgevoerd op de 
systemen en de applicatie. 

1.2  Aanpak 

De testaanpak is geheel conform het Security Testplan uitgevoerd. Zie 
Security Testplan Logius DigiD R5.16 v1.1, hoofdstuk 4, Aanpak' en 
bijlagen van Àanpak securitytest'. 

Er is getest met bekende en actuele exploits en daarnaast is getest op de 
meest voorkomende risico's en fouten (in ieder geval de OWASP top 10 en 
de SANS top 25). 

Bq een vulnerabilityassessment wordt het domein nauwkeurig onderzocht 
aan de hand van een in huis ontwikkelde methodiek. Tooling is daarbij 
ondergeschikt aan de kennis en expertise van de securityconsultants. 
Weliswaar wordt gestart met een automated test inclusief manual 
verification, maar aanvullend daarop vindt ook een beoordeling plaats van 
alles wat een tooi alleen niet kan vinden. Een vulnerabilityassessment 
levert een overzicht van alle aanwezige technische zwakheden, die binnen 
een vooraf gestelde 'time box' zijn gevonden. 

Afhankelijk van de aard en hoeveelheid informatie die vooraf beschikbaar 
is gesteld, vindt een Black box, Grey box of White box test plaats. In het 
kader van deze securitytest was er sprake van een Greybox. 
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2  Resultaten 

2.1  Cumulatief overzicht 
Een totaaloverzicht van het aantal geconstateerde bevindingen. 
Zie paragraaf 4.1 voor een toelichting op de risicoclassificatie. 

Risico  Zeer  Hoog  Midden  Laag  Zeer  Totaal 
Onderzoekscategorie  hoog  laag   

Client-side Controls  0  0  0  0  3  3 

Invoerafhandeling  0  0  1  1  1  3 

Servers  0  0  0  0  5  5 

Totaal  0  0  1  1  9  11 
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2.2  NCSC-richtlijnen 
De basis voor dit testonderdeel zijn de ICT-beveiligingsrichtlijnen voor 
webapplicaties, versie 2 (2015)1, uitgegeven door het Nationaal Cyber 
Security Centrum (NCSC). 

Beleidsdomein 

8.01  Informatiebeveiligingsbeleid 
Hiermee wordt ervoor gezorgd dat in het beveiligingsproces specifiek aandacht Is voor 
de webappiicaties van de organisatie. 
Oordeel 1  1 
Buiten scope. 

B.02  Toegangsvoorzieningsbeleid , 
De effectieve toegang tot informatiesystemen voor bevoegde gebruikers bewerkstelligen 
en de integriteit, vertrouwelijkheld en controleerbaarheid van de gegevens binnen 
Informatiesystemen garanderen. 
Oordeel � 
Buiten scope. 
B.03  Risicomanagement 
Bepalen of de risico's (nog) binnen de voor de organisatie acceptabele grenzen liggen en 
verantwoordelijken informatie verschaffen voor het treffen van eventuele (aanvullende) 
maatregelen. 

Oordeel i 
Buiten scope. 
B.04  Cryptografiebeleid 
Beschermen van cryptografische sleutels op een manier die past bij de aard van de 
cryptografisch beschermde gegevens (dataclassificatie 6.01103).   
Oordeel  l  1 
Buiten scope. 
B.05  Contractmanagement 

Het handhaven van het bevelligingsniveau, wanneer de verantwoordelijkheid voor de 
ontwikkeling en/of het beheer van de webapplicatie Is uitbesteed aan een andere 
organisatie. 
Oordeel i 
Buiten scope. 
0.06  ICT-landschap 
Het geven van Inzicht geven in de relatie tussen techniek en bedrijfsprocessen en de 
manier waarop en mate waarin deze op elkaar aansluiten. Hiernaast geeft het ICT-
landschap inzicht In de interactie en relaties tussen webapplicaties en andere 
componenten in de ICT-Infrastructuur. 

Oordeel 1  1 
Buiten scope. 

r Zie: hops:!/�vívw.ncsc.nllactueel/whitepage tt beveiligingsticlidiinen-vaarvwebanplic»ties.html 
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Uitvoeringsdomein 

U/TV.01  Toegangsvoorzieningsmiddelen 
De effectieve toegang tot informatiesystemen voor bevoegde gebruikers bewerkstelligen 
en de Integriteit, vertrouwelijkheid en controleerbaarheid van de gegevens binnen 
Informatiesystemen garanderen. 
Oordeel  1  1 

Geen bevindingen.   
U/ WA.01  Operationeel beleid voor webapplicaties 
De ontwikkeling van de webapplicatie optimaal ondersteunen en de klant betrouwbare 
diensten bieden. 
Oordeel  1  1 
Buiten scope. 
U/ WA.02  Webapplicatiebeheer 
Effectief en veilig realiseren van de dienstverlening. 

Oordeel 1  1 
Buiten scope. 
U/ WA.03  Webapplicatie-invoer 
Voorkom (on)opzettelijke manipulatie van de webapplicatie, waardoor de 
vertrouwelijkheid, Integriteit en/of beschikbaarheid van de webapplicatie aangetast 
worden. 
Oordeel  1 _  1 
Zie bevinding 5 en 6.   
U/ WA.04  Webapplicatie-uitvoer 
Voorkom manipulatie van het systeem van andere gebruikers. 

Oordeel  1  1 
Geen bevindingen. 
U/ WÁ.05  Betrouwbaarheid van gegevens 
Gegevens in opslag en transport beschermen tegen ongeautoriseerde kennisname en 
manipulatie. 
Oordeel  Í 
Geen bevindingen. 
U/ WA.06  Webapplicatie-informatie 
Beperk het onnodig) vrijgeven van informatie tot een minimum. 
Oordeel  1 1 
Geen bevindingen. 
U/ WA.07  Webapplicatie-integratie 
Kwetsbaarheid van de onder- en achterliggende systemen voorkomen en de integriteit 
en vertrouwelijkheid garanderen. 
Oordeel  i-
Geen bevindingen. 
U/WA.08  Webapplicatiesessie 
Voorkomen dat derden de controle over een sessie kunnen krijgen. 
Oordeel  f .� 1   ,. .   1 r  - a .  1 :4 _ ' -  — - 1. 1  >'  1 
Geen bevindingen. 
U/WA.09  Webapplicatiearchitectuur 
Een webapplicatie-infrastructuur bieden die een betrouwbare verwerking garandeert.   
Oordeel  1 1 
Buiten scope. 
U/PW.01  Operationeel beleid voor platformen en webservers 

Betrouwbare ondersteuning van de programmatuur die op het platform draait. 
Oordeel 1  1  1 
Buiten scope. 
U/PW.02  Webprotocollen 
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Voorkom inzage, wijziging of verlies van gegevens door manipulatie van de logica van de 
webserver of webapplicatie.   

Oordeel  i- I 
Zie bevinding 4 
U/PW.03  Webserver 

Ongewenste vrijgave van informatie tot een minimum beperken, met name waar het 
gaat om informatie die Inzicht geeft In de opbouw van de beveiliging.   
Oordeel  1  1 
Zie bevinding 1, 2, 3, 7, 8, 9, 10 en 11 
U/PW.04  Isolatie van processen/bestanden 
Beperk de impact bij misbruik van processen. 

Oordeel  1  1 
Bulten scope. 
U/PW.05  Toegang tot beheermechanismen 
Voorkomen van misbruik van beheervoorzieningen. 
Oordeel  1 , -̀ , . 

Geen bevindingen. 
U/PW.06  Platform-netwerkkoppeling 
Controleren van het netwerkverkeer, zowel op poort- als procesniveau, dat lokaal 
binnenkomt en uitgaat.   
Oordeel  1  1  I 

Geen bevindingen.   
U/PW.07 Hardening van platformen   
Beperken van de functionaliteit tot hetgeen noodzakelijk is-voor het correct functioneren 
van de geleverde ICT-diensten.   
Oordeel  1  1 
Buiten scope.   
U/PW.08  Platform- en webserverarchitectuur   
Een platform bieden dat een betrouwbare verwerking garandeert.   
Oordeel  1   
Buiten scope.   
U/NW.01  Operationeel beleid voor netwerken   
Betrouwbare communicatie voor de systemen die binnen het netwerk geïnstalleerd zijn.   
Oordeel  1  Í 
Buiten scope.   
U/NW.02  Beschikbaarheid van netwerken   
Zekerstellen dat er geen zwakke schakels (single-polnts-of-failure) In voorkomen en dat 
het netwerk te allen tijde beschikbaar Is.   

Oordeel  1  1 
Buiten scope.   
U/NW.03  Netwerkzonerinq   
Een bevelli de (of robuuste) netwerkinfrastructuur bieden voor de bedrijfstoepassingen.   
Oordeel �  i 
Buiten scope.   
U/N W.04  Protectie- en detectiefunctie   
Het detecteren van aanvallen (onder andere (D)DoS) om te voorkomen dat de 
vertrouwelijkheid, integriteit en/of beschikbaarheid van geleverde services negatief 
wordt beïnvloed.   
Oordeel  1  1 
Buiten scope.   
U/NW.05  Beheer- en productieomgeving   

Het voorkomen van misbruik van de beheervoorzieningen vanaf het internet.   
Oordeel  1   

Buiten scope.   

Pagina 9 van 26 



Concept 1 Security Testrapport 1 24 augustus 2020 deru[rriceri"rg 

U/NW.06  Hardeninq van netwerken 
Beperken van het netwerkverkeer tot hetgeen noodzakelijk is voor het correct 
functioneren van de geleverde ICT-diensten. 
Oordeel  1  1 
Geen bevindingen. 
U/NW.07  Netwerktoeqang tot webapplicatie 
Voorkom (nieuwe) beveiligingsrisico's omdat de webapplicaties ook bereikbaar moeten 
zijn vanaf het interne netwerk voor gebruikers binnen de organisatie.   
Oordeel  i  1 
Buiten scope. 
U/NW.08  Netwerkarchitectuur 
Een netwerklandschap bieden dat een betrouwbare verwerking 
garandeert. 
Oordeel  1  1 
Buiten scope. 

Beheersingsdomein 

C.01  Servicemanagementbeleid 
Effectieve beheersing, door samenhangende inrichting van processen en controle 
hierover door middel van registratie, statusmeting, monitoring, analyse, rapportage en 
evaluatie. 
Oordeel  ;  1 
Buiten scope. 
C.02  Compliancemanagement   
Vaststellen in hoeverre de implementatie van de webapplicatie voldoet aan de vooraf 
vastgestelde beveiligingsrichtlijnen en geldende wet- en regelgeving.   
Oordeel  -  1 
Buiten scope.   
C.03 Vulnerability-assessments   
Identificeren van de kwetsbaarheden en zwakheden in de ICT-componenten van de web 
applicatie zodat tijdig de juiste beschermende maatregelen kunnen worden getroffen.   
Oordeel  Í  1 
Bulten scope.   
C.04  Penetratietestproces   
Het verkrijgen van Inzicht In de weerstand die een webapplicatie kan bieden aan 
pogingen om het te compromitteren (binnendringen of misbruiken van webapplicatie).   
Oordeel  (  1 
Buiten scope.   
C.05  Technische controlefunctie   
Het vaststellen van de julste werking van de webapplicaties en het tijdig signaleren van 
afwijkingen/kwetsbaarheden.   

Oordeel  1  1 
Buiten scope.   
C.06 Logging   
Het maakt mogelijk eventuele schendingen van functionele en beveiligingseisen te 
kunnen detecteren en achteraf de juistheid van.de uitgevoerde acties, zowel op 
strategisch als operationeel niveau te kunnen vaststellen.   
Oordeel  1  - 
Bulten scope. 
C.07  Monitorinq 
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Tijdig inzetten van correctieve maatregelen en Informatie verschaffen over activiteiten 
van gebruikers en beheerders van de ICT-diensten en de status van de componenten 
waarmee deze worden voortgebracht.   
Oordeel  1   
Buiten scope.   
C.08  Wijziginqenbeheer   
Zekerstellen dat wijzigingen op een correcte en gecontroleerde wijze worden 
doorgevoerd waardoor de veilige werking van ICT-voorziening wordt gegarandeerd.   
Oordeel  1   
Buiten scope.   
C.09  Patchmanagement   
Zekerstellen dat technische en software kwetsbaarheden tijdig en effectief worden 
aangepakt en zo een stabiele omgeving wordt gecreëerd.   
Oordeel  i   
Geen bevindingen.   
C.10  Beschikbaarheidbeheer   
Waarborgen van beschikbaarheid van informatieverwerkende systemen of 
webapplicaties.   
Oordeel  1   
Buiten scope.   
C.11  Configuratiebeheer   
Het voorkomen van misbruik van 'oudè en niet meer gebruikte websites en/of 
Informatie.   
Oordeel   
Buiten scope. 

I 

F 
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3  Bevindingen met aanbevelingen 

In de volgende paragrafen volgt per onderzoekscategorie een 
gedetailleerde beschrijving van de geconstateerde bevindingen met 
aanbevelingen. 

3.1  Client-side Controls 

Vaak worden maatregelen op de client gebruikt om eisen aan de data die 
naar de server verstuurd worden te controleren. Het gebruik van deze 
maatregelen biedt echter geen garanties; de cllent Is immers volledig in 
het beheer van de eindgebruiker. Daarom moeten alle eisen die aan de 
data gesteld worden op de server gecontroleerd worden. In dit 
onderzoeksgebied is onderzocht of alle Invoer die de server ontvangt 
wordt gecontroleerd alvorens deze verwerkt wordt. 

Een overzicht van deze bevindingen. 

3.1.1  HTTP Strict Transport Security (HSTS) header ontbreekt 
Omschrijving 
HTTP Strict Transport Security (HSTS) is een beveiligingsmechanisme in 
moderne browsers, speciaal ontwikkeld om het downgraden van HTTPS 
naar HTTP te voorkomen. De server initieert dit door een header toe te 
voegen aan de responses die hij verstuurt. Wanneer een browser die deze 
functionalitelt ondersteunt eenmaal deze header heeft ontvangen, dwingt 
hij het gebruik van HTTPS af. Dit houdt in dat er niet ranger HTTP-
verzoeken worden toegestaan naar het betreffende domein. 

Bedreiging 
Wanneer de HSTS-header niet Is geïmplementeerd kan een aanvaller in 
een Man-in-the-Middle situatie een HTTPS-verzoek downgraden naar 
HTTP. Hierdoor worden gegevens onversleuteld verstuurd waardoor ze 
voor Iedereen met toegang tot het verkeer leesbaar, zijn. 

Aanbeveling 
Implementeer HSTS door de volgende response header toe te voegen: 
Strict-Transport-Security: max-age=31536000 
De beperking kan ook automatisch voor alle subdomeinen opgelegd 
worden: 
Strict-Transport-Security: max-age=31536000; inciudeSubDomains 
Meer Informatie over de HSTS-header vindt u hier: 
https,llwww.owaso.org/index.ahp/HTTP Strict Transport Securitv  

ID ]ira nr. Risico op  Kans op  Impact op 
misbruik  misbruik  misbruik 

1  Onbekend  ' Zeer Laag  I Zeer Laag  Zeer Laag 

Betreffende Hosts 
stubs-a4.digid.ni 
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Details 
De applicatie maakt geen gebruik van de HSTS-header. 
Request 

GET / HTTP/1.1 
Host: stubs-a4.digid.nl 

Response headers 

HTTP/1.1 200 Ox 
10-2g an fO.1c  _  . I 
Date: Tue, 18 Aug 2020 14:04:53 GMT 
Content-Type: text/html; charset=ut£-8 
connection: close 
ETag: W/"5eleaelbc84fcba064c72faOb6£27804" 
Cache-Control: max-age=0, private, must-revalidate 
Content-Security-Policy: default-src 'self' https:; font-src 'self' 
https: data:; img-src 'self' https: data:; object-src 'none'; script-

src 'self'  'unsafe-inline'; style-src 'self' https:  'unsafe-inline'; 
frame-src 'self' https:; frame-ancestors 'none' 
X-Request-Id: 9fe2ce30-37íb-4539-8457-883el2f28659 
X-Frame-Options: sameorigin 
X-Content-Type-Options: nosniff 
X-XSS-Protection: 1; mode=block 
X-Download-Options: noopen 
X-Permitted-Cross-Domain-Policies: none 

Set-Cookie: p ersist--deleted; path=/;Domain=cigid.nl; expires-Thu, 01 
Jan 1970 00:00:00 GMT 

3. i.2  HttpOnly-flag ontbreekt 
Omschrijving 
De HttpOnly flag zorgt ervoor dat er, door de daarvoor geschikte 
browsers, wordt tegenhouden dat een cookie kan worden ingelezen door 
een client-side script. Wanneer deze flag door de server wordt verstuurd 
zal dit ertoe leiden dat de informatie van een cookie niet kan worden 
ingelezen tijden een Cross-Site-Scripting (XSS) aanval. 

Bedreiging 
Als een aanvaller code kan uitvoeren in de browser van de gebruiker 
(bijvoorbeeld middels XSS) heeft hij bij het ontbreken van de HttpOnly 
flag ook toegang tot de cookies. Hij kan deze dan uitlezen en 
manipuleren, waardoor het In sommige gevallen mogelijk Is om de sessie-
ID te stelen en de sessie van de gebruiker over te nemen. 

Aanbeveling 
Bij het versturen van het cookie naar de gebruiker moet HttpOnly op de 
volgende manier aan de Set-Cookie-header worden toegevoegd: 

• Set-Cookie: [COOKIENAAM)=[COOKIEWAARDE]; 
path=[COOKIEPAD]; HttpOnly 
Voor meer informatie over HttpOnly-cookies en hoe deze te 
implementeren zie: 

httr)s-,//www.owaso.org/index.php/HttpOnlv  

ID ]ira nr. Risico op  Kans op  Impact op 
misbruik  misbruik  misbruik 

2  Onbekend  ; Zeer Laag  - i Zeer Laag  Zeer Laag 

Betreffende Hosts 
stubs-a4.digid.nl 
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Details 
De _persist cookie wordt ingesteld zonder de HttpOnly flag. 
Request 

GET / HTTP/1.1 
Host: stubs-a4.digid.nl 

Response Headers 

HTTP/1.1 200 OK 

Lw,zaen 1Q,rts�  J 
Date  Tue,  18 Aug 2020 11:40:10 GMT 
Content-Type: text/plain 

Content-Length: 26 
.Connection" close 
Last-Modified:  Sun,  16 Aug 2020 11:56:06 GMT 

X-Frame-Options:  sameorigin 
X-Content-Type-Options: nosniff 

X-XSS-Protectio n  1; mode=block 
X-Download-Options: noopen 
X-Permitted-Cross-Domain-Policies: none 
Set-Cookie: p ersist='PuorEd+Mld6HiE7lk4[...]gVQ=  

3.1.3  Secure-flag ontbreekt 
Omschrijving 
De server stuurt cookies naar de gebruiker zonder de Secure-flag mee te 
geven in de Set-cookie-header. Wanneer de flag gebruikt wordt zullen 

browsers die dat ondersteunen de cookies alleen nog naar de server 
terugsturen wanneer er gebruikgemaakt wordt van een beveiligde HTTPS-
verbinding. 

Bedreiging 
Wanneer cookies verstuurd worden via een onbeveiligde HTTP-verbinding 
kan een aanvaller met toegang tot het netwerkverkeer de cookies 
onderscheppen. Zo kan hij wellicht gevoelige informatie inzien of de sessie 
van de gebruiker overnemen zonder dat hij hier een gebruikersnaam of 

wachtwoord voor nodig heeft. Ook als de applicatie nergens gebruikmaakt 
van onbeveiligde verbindingen kan een aanvaller proberen de gebruiker 
een onbeveiligde HTTP-verbinding op te laten zetten. Tenzij er 
gebruikgemaakt wordt van de HTTP Strict Transport Security-header, zal 
de browser de cookies over de niet-beveiligde verbinding versturen, 

waardoor de aanvaller ze kan onderscheppen. 

Aanbeveling 
Bij het versturen van het cookie naar de gebruiker moet de Secure flag op 
de volgende manier aan de Set-Cookie-header worden toegevoegd: 
"Set-Cookie: [COOKIENAAM]=[COOKIEWAARDE]; path=[COOKIEPAD]; 

"'Secure 
Let wel: Als het cookie in eerste instantie naar de gebruiker gestuurd 
wordt over een onbeveiligde verbinding kan het cookie op dat moment 

nog onderschept worden. 
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ID  lira nr. Risico op  Kans op  Impact op 
misbruik  misbruik  misbruik 

3  Onbekend  Zeer,Laag  i Zeer Laag  Zeer Laag 

Betreffende Hosts 
stubs-a4.digid.nl 

Details 

De _persist cookie wordt Ingesteld zonder de Secure flag. 
Request 

GET / HTTP/1.1 
Host: stubs-a4 .digid.nl 

Response Headers 

HTTP/1.1  200 OK   

en 0,1c -   { 
Date'.  �2020 11:40:10 GMT 
Content-Type : text/plain 
Content-Length: 26 
Connection: close 
Last-Modified: Sun, 16 Aug 2020 11 :56:06 GMT 
X-Frame-Options : sameorigin 
X-Content-Type-Options : nosniff 
X-XSS-Protection : 1; mode=block 
X-Download-Options: noopen 

X-Permitted-Cross-Domain-Policies: none 
Set-Cookie: _persist=!PuorEd+M!dCHiE7lk4(._.]gVQ==; path=/, 

3.2  Logica 

Applicaties verwerken gegevens. Om te zien of daarbij bepaalde 
aannames zijn gedaan of niet doordachte keuzes zijn gemaakt, zijn de 
volgende datastromen onderzocht: 
•  van server naar client; 
•  binnen de client; en 
•  van de client terug naar de server. 

Er zijn geen nieuwe bevindingen In deze categorie. 

3.3  Authenticatie 

Webapplicaties bevatten vaak een authenticatiemechanisme om toegang 
tot bepaalde onderdelen van de applicatie te beperken. In dit onderdeel 
wordt onderzocht of de authenticatie omzeild kan worden, of dat er 
informatie gelekt wordt waardoor het makkelijker wordt gemaakt om het 
authenticatiemechanisme aan te vallen. 

Er zijn geen nieuwe bevindingen in deze categorie. 
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3.4  Sessiemanagement 
Om bij te houden of een gebruiker is aangemeld in een applicatie worden 
niet iedere keer de login gegevens over de lijn gestuurd. Normaliter 
genereert de applicatie een token of ticket die de client mee stuurt naar 
de server. Hiermee wordt de actie geautoriseerd. 

Er zijn geen nieuwe bevindingen in deze categorie. 

3.5  Toegang 
Om toegang te krijgen tot bepaalde functionaliteit zal aan een eisen 
voldaan moeten worden. Tijdens de test is gekeken in hoeverre hiervan 
wordt afgeweken. 

Er zijn geen nieuwe bevindingen in deze categorie. 

3.6  Functie-specifieke Invoer 
Naast directe kwetsbaarheden in de invoerafhandeling, zijn er ook 
kwetsbaarheden die zich alleen voordoen bij het gebruik van specifieke 
functies. Hierbij moet bijvoorbeeld gedacht worden aan functies die 
communiceren met een database, functies die XML verwerken of functies 
waarmee software wordt aangeroepen. Een aanval die gebruik maakt van 
zo'n kwetsbaarheid raakt meestal ook andere applicaties of systemen. 
Tijdens de test is onderzocht of het manipuleren van de invoer kan leiden 
tot bijvoorbeeld SQL-injectie, het injecteren van XML-entities of buffer 
overflows. 

Er zijn geen nieuwe bevindingen in deze categorie. 
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3.7  Invoerafhandeling 
Een applicatie doet zijn verwerking en genereert uitvoer aan de hand van 
de invoer van de gebruiker of andere systemen. Hier wordt getest of deze 
verwerking en/uitvoer kan worden beTnvioed door het invoeren van niet 
verwachte gegevens. Hiervoor bepalen we binnen de scope van de 
applicatie alle mogelijke invoerplaatsen. 

Een overzicht van deze bevindingen. 

3.7.1  Onverwacht gedrag 
Omschrijving 
De applicatie of het systeem vertoont onverwacht of onverklaarbaar 
gedrag op een actie die uitgevoerd wordt door de gebruiker. 

Bedreiging 
Een aanvaller kan het onverwachte gedrag wellicht gebruiken om de 
applicatie, het systeem of de gebruikers ervan aan te vallen. 

Aanbeveling 
Onverwacht of onverklaarbaar gedrag kan het gevolg zijn van 
programmeer- of configuratiefouten. Probeer te ontdekken wat de 
precieze oorzaak van het onverwachte gedrag is en pas het gedrag aan. 

ID  Jira nr. Risico op  Kans op  Impact op 
misbruik  misbruik  misbruik 

4  Onbekend  1 Zeer Laag  i Zeer Laag  Zeer Laag 

Betreffende Hosts 
balie-a4.digid.nl 
digidbeheer-a4.digid. ni 

Details 
Binnen de balie en beheer applicatie lijkt "chunked" Input anders te 
worden verwerkt door verschillende servers. Dit kan duiden dat een HTTP 
Request smuggling aanval mogelijk is. 

Bij deze aanval wordt er misbruik gemaakt van het feit dat servers 
verschillend omgaan met header. Een packet wordt zo aangepast dat de 
"chunked" informatie wordt uitgevoerd in het volgende verzoek door een 
willekeurige gebruiker. Voor meer Informatie zie: 
J,ttps:llportswigger.net/web-security/request-smuggiing. 

Eerst Is er getracht smuggling uit te voeren met de CL.TE smuggling 
aanval. Hierbij maakt de front-end gebruik van de Content-Length header 
en de back=end van de Transfer-Encoding header: 

POST / HTTP/1.1 
Host: balie-a4.digid.nl 

Accept-Encoding: gzip, deflate 

Accept: •/' 
Accept-Language: en 

User-Agent: Mozilla/5.0 (Macintosh; Intel Mac OS X 10_14_2) 
AppleWebKit/537.36 (KHTML,  like Gecko) Chroma/71.0.3578.98 
Safari/537.36 
Connection: close 
Content-Type: application/x-www-form-urlencoded 
Content-Length: 131 

Transfer-Encoding  .chunked 
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GET  /controle HTTP/1.1 

Host:  sogetisecuritytest 

Content-Length:  3 

Connection:  close 

x=1 

Na een langere tijd wordt er een lege response teruggestuurd door de 
server. Echter duit er niks op dat de informatie die verstuurd is terugkomt 
in het volgende verzoek. 

Ook is er getracht een basis TE.CL Request smuggle te doen. Hierbij 
maakt de front-end gebruik van de Transfer-Encoding header en de back-
end van de Content-Length header. 

POST / HTTP/1.1 

Host:  balie-a4.digid.nl 

Accept-Encoding:  gzip,  deflate 

Accept:  */* 

Accept-Language:  en 

User-Agent: Mozilla/5.0  (Macintosh;  Intel Mac OS X 10_14_2) 

AppleWebKit/537.36  (KHTML,  like Gecko)  Chrome/71.0.3578.98 

Safari/537.36 

Connection:  close 

Content-Type: application/x-www-form-urlencoded 

Content-Length.  3 

Transfer-Encoding : chunked 

5c 
GPOST / HTTP/1.1 

Content-Type: appiication%x-www-form-urlencoded 

Content-Length:  15f 

x=1 

0 

Hier lijkt de server wel anders te reageren. Een 404 melding wordt 
getoond. Echter wordt er bij het volgende verzoek geen melding getoond 
dat GPOST niet is toegestaan, wat er op zou duiden dat de server de 
chunked data meeneemt in de volgende request. Het is aanbevolen dit 
eventueel nog te verifiëren met toegang tot logs. 

NB Voor de beheeromgeving kan het volgende request gebruikt worden 
voor HTTP smuggling (TE:CL), deze stuurt ook een leeg response naar een 
wat langere tijd. 

POST / HTTP/1.1 

Host:  digidbeheer-a4.digid.nl 

User-Agent:  Mozilla/5.0  (Macintosh;  Intel Mac OS X 10 14_2) 

AppleWebKit/537.36  (KHTML, like Gecko) Chrome/71.0.3578.98 
Safari/537.36 
Accept: */* 
Accept-Language: en-US,en;q=0.5 
Accept-Encoding: gzip, deflate 
X-CSRF-Token: 
bHNLtUnsJcDZquY6kZhWGFM9wvxneyesOZT�is7gSlkZ+vya2vo+WI2kZfP]lgxCygDPkJ 
UENb8wzg9wKbO9SQ== 
X-Requested-With:  XMLHttpRequest 

Origin:  https://digidbeheer-a4.digid.nl 

DNT:  1 

Connection:  close 

Referer:  https://digidbeheer-a4.digid.nl/bulk_orders 

Cookie:  digid admin session=d3a4be8847c2lbbb00ccf83c46aebaca; 
persist-icbr6XczOlnvJCSvlk4RPDFNVOiLPBpBUeFZnpDQ1AEWdsIPfrlvdnMIDztK9 
nMwZR564T8Dk1E8Z38gTfHTLbEaEtzD+/myR8T39KtXnbA== 
Content-_Length: 12 
Transfer-Encoding: identity,' 
Transfer-Encoding : chunked 

Ó 

X 
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Ook al is het niet gelukt om deze kwetsbaarheid tijdens de doorlooptijd 
van de security test uit te buiten is het aanbevolen om te controleren of 
servers iets van de chunked data verwerken. Dit kan bijvoorbeeld worden 
gedaan door te kijken in de logs of data van de aanval terugkomt. 

3.7.2  Host-header aanval 
Omschrijving 
Een aanvaller kan een Host-header manipuleren en versturen. De waarde 
van de header wordt vervolgens gebruikt door de applicatie. 

Bedreiging 
Doordat de waarde van de Host-header wordt overgenomen door de 
applicatie kan een aanvaller bijvoorbeeld links op een pagina aanpassen of 
externe scripts laden. 

Aanbeveling 
Zorg ervoor dat de applicatie een vaste waarde gebruikt in plaats van de 
Host-header. Daarnaast zou er een foutmelding moeten worden getoond 
als de client een onbekende host header verstuurd. 

ID lira nr.  Risico op  Kans op  Impact op 
misbruik  misbruik  misbruik  

5  Onbekend  Laag  Laag  Zeer Laaq 

Betreffende Hosts 
balie-a4.digid.nl 

Details 
De X- Forwarded- Host header wordt door de server verwerkt. 
Request 

GET / HTTP/1.1 
Host: balie-a4.digid.nl 

X-FoIward6d-Host: sogeti.com 

Response 

HTTP/1.1 302 Found 
Date: Wed, 19 Aug 2020 11:42:33 GMT 
Content-Type: text/html; charset=utf-8 
Connection_: close 
Location: https:f/sogeti.cumisamllspleherkenni.̂g_autheentication 
[..truncated..) - -

<html><body>You are being <a 

hrei="hops://sogetí.ccmisamifspleherkenning_authenticaciQ  >redilecte -  _ ..  -
d</a>.<%b dy></html> 

3.7.3  Open doorverwijzing 
Omschrijving 
De server stuurt de gebruiker door naar een URL die gebaseerd Is op 
ongevalldeerde invoer. 

Bedreiging 
Het Is mogelijk gebruikers door te sturen naar een zelfgekozen URL of een 
URL binnen een ander domein. Een aanvaller kan zo gebruikers naar een 
kwaadwillende webapplicatie laten doorsturen door de legitieme server. 
De doorverwijzing wordt door de browser van de gebruiker automatisch 
gevolgd. Hierdoor kan het voor dg eindgebruiker moeilijk zijn de juiste 
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vertrouwensbeslissing te nemen, zeker als de aanvaller voor zijn 
kwaadwillende webapplicatie een domeinnaam kiest die lijkt op die van de 
legitieme applicatie. 
Een gebruiker heeft bijvoorbeeld een zekere mate van vertrouwen in 
Sogetl en ontvangt de volgende link via de mail: 
https://www.sogetl.nl?redirect=http:llwww.sogetti.nl  
Deze link wijst naar de website van Sogeti en omdat de gebruiker Sogeti 
vertrouwt klikt hij deze de link aan. Als deze kwetsbaarheid van 
toepassing is zal de webapplicatie een doorverwijzing sturen naar de 
browser van de gebruiker met daarin de opdracht om naar 
http:/lwww.sogetti,ni (met dubbel 't') te gaan. 

Aanbeveling 
Sta alleen doorverwijzingen toe naar pagina's binnen het domein van de 
applicatie of naar pagina's en domeinen die op een whitelist staan. 

ID  lira nr. Risico op  Kans op  Impact op 
misbruik  misbruik  misbruik 

6  Onbekend  I Midden- I Laag  Laag 

Betreffende Hosts 
a4.digid.nl 

Details 
Het is mogelijk om een open doorverwijzing te doen met volgende URL: 

https:/a4.digid.nl/cookies_geblokkeerd?url=•.sog-ti.nl' 

Hierbij wordt de doorverwijzing a4.digid.nl samen met de Ingevulde tekst 
van de url-parameter. Als een gebruiker bijvoorbeeld .sogeti,n1 invult. 
Wordt de gebruiker doorverwezen naar a4.digid.ni.sogeti.nl. 
Req u est: 

GET /cookies_geblokkeerd?url=.sogeti.nl HTTP/1.1 
Host: a4.digid.nl  w 

Response: 

HTTP/1.1 ,302 Found 
Date: Wed, 19 Aug 2020 10:02:01 GMT 
[..truncated..} 

<html><body>You are being* <a, 
hre_="h ops://a4.digid.nl.sogeci.nl">r-directed</a>.<Ibody></html> 
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3.8  Omgeving 
De securlty van een systeem kan sterk afhankelijk zijn van dè omgeving 
waarin het is aangesloten. Hier wordt getest op mogelijkheden om 
beveiliging van systemen te omzeilen via de omgeving. 

3.9  Servers 
Applicaties zijn afhankelijk van de infrastructuur waar zij op draaien. Deze 
kan meer bieden dan de applicatie nodig heeft of niet up-to-date zijn. 

Een overzicht van deze bevindingen. 

3.9.1 Information disclosure - Versie informatie 
Omschrijving 
Systemen geven zelf vaak onbedoeld aan welke versie van de software 
geïnstalleerd Is. Dit is meestal een standaard instelling van de software. 

Bedreiging 
Deze informatie kan door een aanvaller worden gebruikt om te zoeken 
naar reeds bekende zwakheden in de specifieke softwareversie. 

Aanbeveling 
Stuur alleen Informatie naar de client die noodzakelijk Is voor de werking 
van de applicatie. Stuur geen versie-informatie van systemen en software 
in cookies of HTTP-headers mee. Zorg dat foutmeldingen zonder 
systeeminformatie getoond worden. 

ID )ira nr. Risico op  Kans op  Impact op 
misbruik  misbruik  misbruik 

7  Onbekend  ' Zeer Láaq  ' Zeer Laag  Zeer Laag 

Betreffende Hosts 
digidbeheer-a4.digid.nl 

Details 

i   
Request: 

GET /munin/status/dgd-a4-asl.bh.dgd-
a4.eersi/diskstats_latency/index.html HTTP/1.1 
Host: digidbeheer-a4.digid.nl 

Response: 

HTTP/1.1 200 CK 
Date: Tue, 18 Aug 2020 14:39:12 GMT 
Content-Type: text/html 
Content-Length: 11781 
Connection: close 
Last-Modified: Tue, 18 Aug 2020 14:31:53 GMT 
X-Frame-Options: sameorigin 
X-Content-Type-Options: nosniff 
X-X55-Protection: 1; mode=block 
X-Download-Options: noopen 
X-Permitted-Cross-Domain-Policies: none 
Strict-Transport-Security: max-age=31536000 ; includeSubDomains 
<?xml version="1.0" encoding="iso-8859-1"?> 
<!DOCTYPE html PUBLIC "-//W3C//DTD XHTML 1.1//EN" 
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"http: //www.w3.org/TR/xhtmlll/DTD/xhtm111.dtd"> 

<html xmins="http ://www.w3 .org/1999/xhtml" xml:lang="en"> 
i ... TRUNCATED...i 

904 I 

</div> 

ID ]ira nr. Risico op  Kans op  Impact op 

misbruik  misbruik  misbruik 

8  Onbekend  Zeer Laag  ; Zeer Laag  Zeer Laag 

Betreffende Hosts 
stubs-a4.digid.ni 
config-a4.digid.nl 
digidbeheer-a4.digid.nl 

Details 

io.29 

I I 
Request 

GET / HTTP/1.1 
Host: stubs-a4.digid.nl 

Response Headers 

HTTP/1.1 200 OK 

j1 (}.2g en 10. Ü�_ 
Da_té - Tu-W_,—  ï8 Aug 26̀20-Y4:04:53 GMT 

Content-Type : text/html; charset=utf-8 
Connection: close 

ETag : W/"Seleaelbc84fcba064c72faOb6f27804" 
Cache-Control : max-age=0, private, must-revalidate 

Content-Security-Policy: default-sic 'self' https:; font-src 'self' 
https : data:; img-src 'self' https: data :; object-src 'none '; script-

sic 'self'  'unsafe-inline'; style-src 'self' https:  'unsafe-inline'; 

frame-src 'self ' https:; frame-ancestors 'none' 
X-Request-Id: 9fe2ce30-371b-4539-8457-883e12f28659 
X-Frame-Options: sameorigin 
X-Content-Type-Options : nosniff 

X- MS-Protection: 1; mode=block 
X-Download-options: noopen 
X-Permitted-Crass-Domain-Policies: none 
set-Cookie : _persist=deleted; path=/;Domain=digid .nl; expires=Thu, 01 

Jan 1970 00:00:00 GMT 

1 

ID ]ira nr. Risico op  Kans op  Impact op 
misbruik  misbruik  misbruik 

9  Onbekend  Zeer Laag  ; Zeer Laag  Zeer Laag 

Betreffende Hosts 
was-a4.digid.ni 

mijn.a4.digid.ni 
digidbéheer-a4.digid.ni 
app-a4.digid.ni 

Details 

i 
Request: 
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GET /assets/application-
d09cl23275f7008f3lace25f5lb9864dafSfcfe00fec59f6c967c2c93272le57.js 
HTTP/1.1 
Host: was-a4 .digid.nl 

User-Agent : Mozilla/5.0 (X11 ; Linux xS6_64 ; rv:68.0) Gecko/20100101 
Firefox/68.0 
Accept: */* 
Accept-Language : en-US,en;q=0.5 
Accept-Encoding : gzip, deflate 
Referer : https ://was-a4 .digid.nl/ 
Connection: close 
Cookie:  session_id=9a25feadde409cde60740092129560f3; 
_persist=lu3oNioBMXq+GP_31D1k4RPDFNVOiLPBr1CmIPnGEClnNkkrSSgSzo3Po/N9gSX 

W2wpbGhASgR7ygetnUoqA7xwKxhYkemkv6cl vgwif8k= 

Response: 

HTTP/1.,1 200 OR 
Last-Modified : Mor., 10 Aug 2020 09 :50:45 GMT 
Accept-Ranges: bytes 
Vary: Accept-Encoding 
Cache-Control : max-age=31536000 

Reep-Alive: timeout=5, max--99 
Content-Type : application/javascript 

Strict-Transport-Security: max-age=31536000 ; includeSubDomains 
Connection: close 

(..TRUNCATED...} 

J �  �   
� t 
❑ 

t  

13 

� � 

6 
-_j 

ID ]ira nr. Risico op  Kans op  Impact op 
misbruik  misbruik  misbruik 

10  Onbekend  Zeer Laag  1ZeerLaaq  Zeer Laag 

Betreffende Hosts 
was-a4.digid.ni 
mijn.a4.digid.nl 
digidbeheer-a4.digid.ni 
app-a4.digid.nl 

Details 

fiií�g --, 

_7 

Request: 

GET /assets/application-
d09cl23275f7008f3lace25f5lb9864daf5fcfe0Gfec59f6c967c2c93272ie57.js 
HTTP/1.1 
Host : aas-a4.digid.nl 
User-Agent: Mozilla%5.0 (X11; Linux x86_64; rv:65-0) Gecko/20100101 

hirefox/65.0 

Accept: *.I• 
Accept-Language: en-US,en; q-0.5 
Accept-Encoding: gzip, deflate 
Referer ., httpa. //was-a4 .digid.ni/ 
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Connection: closè 
Cookie: _session_id=9a25feadde409cde60740092129564f3; 
_persist=lu3oNioBMXq+GPAD1k4RPDFNVOiLPBriCmIPnGEClnNkkrBBgszo3PO/N9g8X 
W2wpbGhASgR7ygetnu0q.A7xwKxhYkemkv6dDvgwif8k= 

Response: 

HTTP/1.1 200 OX 

Last-Modified: Mon, 10 Aug 2020 09:50:45 GMT 

Accept-Ranges: bytes 
Vary: Accept-kncoding 

Cache-Control: max-age=31536000 
Keep-Alive: timeout=5, ivax=99 

Content-Type: application/javascript 
Strict-Transport-Security: max-age=31536000 ; includeSubDomains 

[...TRUNCATED...) 

L 
E, 

I 

ID  3ira nr. Risico op  Kans op  Impact op 
misbruik  misbruik  misbruik 

11  Onbekend  Zeer Laag  Zeer Laag  Zeer Laag 

Betreffende Hosts 
app-a4.digid.nl 

Details 

Request: 

�  

GET /assets/digid eo_rgb-
55fldaa50e8a463ddb0718adl78lc22195cl6d3bfee3535bldfO4fed763f488a.svg 
HTTP/1.1 
Host: app-a4.digid.nl 
User-Agent: Mozilla/5.0 (X11; Linux x86_64; rv:68.0) Gecko/20100101 
Firefox/68.0 
Accept: image/webp,*/* 
Accept-Language: en-US,en;q=0.5 
Accept-Encoding: gzip, deflate 
Referer: https://app-a4.digid.nl/ 
Connection: close 
Cookie:  s=_ssion_id=e2d7b6cd7b9d08d267da52e672a9c27b; 
_persist=iBzwkrdlcE2n4+cX1k4RPDFNVOiLPBn5XjgkPd0ebG9ohjzz29OAfJMfSl2pp 
EvigyuODvgNldoLCXpwDAvhhOQg2x4glgL1DvMCVVAA= 

Response: 

HTTP/1.1 200 OR 
dff2g   _ 

Last-Modified: Wed, f5 Aug 2010 06:18:31 GMT 

Accept-Ranges: bytes 
Cache-Control: max-age=31536000 

Keep-Alive: timeout=5, max=98 
Content-Type: image/svg+xml 

Connection: close 
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Date:  Mon,  17 Aug 2020 08:09:45 GMT 

Expires:  Tue,  17 Aug 2021 08:09:45 GMT 

Age:  0 

Content-Length:  1594 
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4  Bijlagen 

4.1  Risicoclassificatie 

Risico  Toelichting risicoclassificatie 

Zeer  In productie zou dit beoordeeld worden als een calamiteit. De 
hoog  bevinding is een 'showstopper'. Hierbij kan worden gedacht 

aan situaties dat er geen gebruik van kan worden gemaakt, of 
situaties die een onaanvaardbaar beveiligingsrisico inhouden. 
Er is geen 'work-arround' voorhanden.   

Hoog  In productie: een prio 1 incident. Het productieproces wordt 
ernstig benadeeld. Alternatieven zijn kostbaar, zeer 
tildsrovend of op korte termijn niet voorhanden.   

Midden  In productie: een prio 2 incident. Een alternatief is 
voorhanden. De bevinding is te verwachten tijdens een 
testperiode maar de bevinding zou niet voor mogen komen in 
productie. 

Laag  In productie: een prio 3 incident. Een vervelende, irritante 
situatie voor het productieproces maar er valt mee te leven. 

Zeer  In productie zou dit niet als incident worden gekenmerkt. 
laag  Verfraaiing, verduidelijkingen en verbeteringen die geen 

wezenlijke verandering van de voorziening inhouden.   

Pagina 26 van 26 



Logius 
Ministerie van Binnenlandse Zaken en 
Koninkrijksrelaties 

Security Testrapport 
DigiD R5.17 

Kenmerk: XXXXXX 

Datum 
Status 
Versie 

Rubricering 
Vaststeller 

2 december 2020 
Definitief 
1.0 

defl-pncenng 
Logius 



Defin teef I Security Testrapport 1 2 december 2020  I 

Colofon 

Kenmerk  XXXXXX 

Versienummer  1.0 

Contactpersoon  e   

Organisatie 

Documentbeheer 

Logius 

Postbus 96810 

2509 JE Den Haag 

servicecentrumCablogius.nl 

Datum  Versie  Auteur  Opmerkingen 

20 November 2020  0.1  Sogeti  Initiële versie  

20 november 2020  0.2  Sogeti.  Interne review  

20 november 2020  0.3  Sogeti  Review verwerkt 

1 December 2020  1.0  Sogeti  Feedback verwerkt 

Verzendlijst 

Naam  Rol 

�10,2eM .  

I I 

Functie 

i 

Bedrijf 

� -7 

— u rm 
I  

F I 

I  � � 
- ---1 F- - i -- 7  

� 
I 

L----2--1 

r- -- ---] 
I 

Pagina 2 van 21 



Defin teef I Security Testrapport 1 2 december 2020 �̂Or -m 

Inhoud 

Inhoud  3 

Managementsamenvatting  4 

Inleiding  4 

Conclusies en aanbevelingen  5 

Aanvullingen Logius  5 

1 Inleiding  6 

1.1  Opdrachtformulering  6 

1.2  Aanpak  6 

2  Resultaten  7 

2.1  Cumulatief overzicht   7 

2.2  NCSC-richtlijnen  8 

3  Bevindingen met aanbevelingen  13 

3.1  Client-side Controls   13 

3.2  Logica   13 

3.3  Authenticatie   13 

3.4  Sessiemanagement  13 

3.5  Toegang  13 

3.6  Functie-specifieke Invoer  14 

3.7  Invoerafhandeling   14 

3.8  Omgeving  14 

3.9  Servers   14 

4  Bijlagen  21 

4.1  Risicoclassificatie   21 

Pagina 3 van 21 



Defin teef i Security Testrapport i 2 december 2020 

Managementsamenvatting 

Inleiding 

De scope van een security assessment wordt daarbij bepaald door de 
voorziening (infrastructuur en software) en de productrisico's. 

In de praktijk wordt deze assessment ofwel jaarlijks uitgevoerd voor een 
voorziening in opdracht van een servicemanager vanuit team 'Levering', 
ofwel maakt deze assessment onderdeel uit van een testtraject voor een 
specifieke release in opdracht van een Product Owner. 

Het doel van deze securitytest uitgevoerd met release 5.17 is inzicht te 
krijgen in het beveiligingsniveau van het te testen product en de 
(beveiligings) risico's die Logius loopt. 

Securitytesten worden onderscheiden in de mate waarin de tester (in de 
praktijk een "legale" hacker) vooraf informatie krijgt van het te testen 
systeem. Hiervoor worden de volgende benamingen gebruikt: blackbox 
test, greybox test en whitebox test. Whitebox wordt door sommige 
partijen ook wel crystal box genoemd. 

Deze Security Testrapportage beschrijft concreet en specifiek de aanpak 
van deze voorgenomen securitytest. Deze Testrapportage is opgesteld in 
overleg met alle vier de betrokken partijen: Logius, de securitytest 
organisatie als auditor, de leverancier van de voorziening als auditee, en 
Equinix. En deze Testrapportage maakt onderdeel uit van de 
vrijwaringsverklaring tussen deze betrokkenen. 

Middels het 'kenmerk' op het voorblad is het Testrapportage onlosmakelijk 
verbonden met de opdracht en daarmee verbonden met de contractueel 
geregelde vrijwaringsverklaring. Deze Testrapportage mag dan ook niet 
worden beschouwd als een 'levend' projectplan, maar is scope bepalend 
en dient een eigen doelgroep. De juridische aspecten zijn opgenomen in 
de vrijwaringsverklaring, en de inhoudelijke en technische afspraken in 
deze Security Testrapportage. 
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Conclusies en aanbevelingen 

! Onvoldoende Voldoende 

Het is mogelijk om gebruikers door te sturen naar externe websites. Een 
aanvaller kan een malifide link naar de gebruiker sturen. Als de gebruiker 
deze link opent wordt hij vervolgens doorgestuurd naar een website die de 
aanvaller In zijn beheer kan hebben. Dit zou bijvoorbeeld gebruikt kunnen 
worden voor phishing aanvallen. 
Aanbeveling: zorg ervoor dat gebruikers niet doorgestuurd kunnen worden 
naar externe websites. Zie bevinding 1 en 2. 

De DigID omgeving toont versie informatie van meerdere diensten binnen 
de omgeving. Dit geeft een aanvaller meer informatie wat in de toekomst 
misbruikt kan worden als er ontdekt wordt dat er In die bepaalde versies 
kwetsbaarheden zijn. Deze informatie is dus inherent niet gelijk onveilig 
maar kan onzekerheden bieden voor de toekomst. 
Aanbeveling: zorg ervoor dat deze informatie niet getoond wordt. Zie 
bevinding 3, 4, S en 6. 

Aanvullingen Logius 
Deze paragraaf biedt Loglus de ruimte opmerkingen te plaatsen bij de 
inhoud van dit rapport. 
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1  Inleiding 

1.1  Opdrachtformulering 

De opdracht is geheel conform het Security Testplan uitgevoerd. 
Aan de securitytest is als volgt invulling gegeven: 

•  Volledig geautomatiseerde scans zijn uitgevoerd op de applicatie, 
met behulp van tooling. 

•  De resultaten van de test zijn handmatig geverifieerd. 

•  Er is een handmatige vulnerability assessment uitgevoerd op de 
systemen en de applicatie. 

1.2  Aanpak 

De testaanpak is geheel conform het Security Testplan uitgevoerd. Zie 
Security_Testplan_Logius_DigiD_R5.17_v1.0, hoofdstuk 4, 'Aanpak' en 
bijlagen van 'Aanpak securitytest'. 

Er is getest met bekende en actuele exploits en daarnaast is getest op de 

meest voorkomende risico's en fouten (in ieder geval de OWASP top 10 en 
de SANS top 25). 

Bij een vulnerability assessment wordt het domein nauwkeurig onderzocht 
aan de hand van een in huis ontwikkelde methodiek. Tooling is daarbij 
ondergeschikt aan de kennis en expertise van de security consultants. 
Weliswaar wordt gestart met een automated test inclusief manual 

verification, maar aanvullend daarop vindt ook een beoordeling plaats van 
alles wat een tooi alleen niet kan vinden. Een vulnerability assessment 
levert een overzicht van alle aanwezige technische zwakheden, die binnen 
een vooraf gestelde 'time box' zijn gevonden. 

Afhankelijk van de aard en hoeveelheid informatie die vooraf beschikbaar 
is gesteld, vindt een Black box, Grey box of White box test plaats. In het 

kader van deze securitytest was er sprake van een Greybox. 
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2  Resultaten 

2.1  Cumulatief overzicht 
Een totaaloverzicht van het aantal geconstateerde bevindingen. 
Zie paragraaf 4.1 voor een toelichting op de risicoclassificatie. 

Risico  Zeer  Hoog  Midden  Laag  Zeer  Totaal 
Onderzoekscategorie  hoog  laag   

Servers  0  0  2  0  4  6 
Totaal 0  0  2  0  4  6 
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2.2  NCSC-richtlijnen 
De basis voor dit testonderdeel zijn de ICT-beveiligingsrichtlijnen voor 
webapplicaties, versie 2 (2015)1, uitgegeven door het Nationaal Cyber 
Security Centrum (NCSC). 

Beleidsdomein 

8.01  Informatiebeveiliqinqsbeleid 

Hiermee wordt ervoor gezorgd dat in het beveiligingsproces specifiek aandacht is voor 
de webapplicaties van de organisatie, 

Oordeel  i 
Buiten scope. 

6.02  Toegangsvoorzieningsbeleid 

De effectieve toegang tot informatiesystemen voor bevoegde gebruikers bewerkstelligen 
en de integriteit, vertrouwelijkheid en controleerbaarheid van de gegevens binnen 
informatiesystemen garanderen. 

Oordeel  i 
Buiten scope. 

6.03  Risicomanagement 

Bepalen of de risico's (nog) binnen de voor de organisatie acceptabele grenzen liggen en 
verantwoordelijken informatie verschaffen voor het treffen van eventuele (aanvullende) 
maatregelen. 

Oordeel 

Buiten scope. 

B.04  Cryptografiebeleid 

Beschermen van cryptografische sleutels op een manier die past bij de aard van de 
cryptografisch beschermde gegevens (dataclassificatie B.01/03). 

Oordeel  1 

Buiten scope. 

8.05  Contractmanagement 

Het handhaven van het beveiligingsniveau, wanneer de verantwoordelijkheid voor de 
ontwikkeling en/of het beheer van de webapplicatíe Is uitbesteed aan een andere 
organisatie. 

Oordeel  1,  1 
Buiten scope. 

6.06 -  ICT-landschap 

Het geven van inzicht geven in de relatie tussen techniek en bedrijfsprocessen en de 
manier waarop en mate waarin deze op elkaar aansluiten. Hiernaast geeft het ICT-
landschap inzicht in de interactie en relaties tussen webapplicaties en andere 

componenten in de ICT-Infrastructuur. 

Oordeel  I 
Buiten scope. 

'Zie. hops://www.ncsx.nl/actueel/whitepaPerslict-beveiligin<isrichttiinen-voor-webapplicaties.htmi 
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Uitvoeringsdomein 

U/TV.01  Toegangsvoorzieningsmiddelen 

De effectieve toeyang tot informatiesystemen voor bevoegde gebruikers bewerkstelligen 
en de Integriteit, vertrouwelijkheid en controleerbaarheid van de gegevens binnen 
informatiesystemen garanderen. 

Oordeel  Í  j 
Geen bevindingen.   
U/ WA.01  Operationeel beleid voor webapplicaties 

De ontwikkeling van de webapplicatie optimaal ondersteunen en de klant betrouwbare 
diensten bieden. 

Oordeel  1  1 

Buiten scope. 

U/ WA.02  Webapplicatiebeheer 

Effectief en veilig realiseren van de dienstverlening. 
Oordeel  i  1 

Buiten scope. 

U/ WA.03  Webapplicatie-invoer 

Voorkom (on)opzettelijke manipulatie van de webapplicatie, waardoor de 

vertrouwelijkheid, integriteit en/of beschikbaarheid van de webapplicatie aangetast 
worden. 

Oordeel   

Zie bevinding 1 en 2.   

U/ WA.04  Webapplicatie-uitvoer   

Voorkom manipulatie van het systeem van andere gebruikers.   
Oordeel  I  r   
Geen bevindingen.   
U/WA.O5  Betrouwbaarheid van gegevens   
Gegevens In opslag en transport beschermen tegen ongeautoriseerde kennisname en 
manipulatie.   
Oordeel  _ ie  1 
Geen bevindingen.   
U/ WA.06  Webapplicatie-informatie   

Beperk het (onnodig) vrijgeven van informatie tot een minimum.   

Oordeel  1  1 
Geen bevindingen.   
U/ WA.07  Webapplicatie-integratie   
Kwetsbaarheid van de onder- en achterliggende systemen voorkomen en de Integriteit 
en vertrouwelijkheid garanderen.   
Oordeel  1  . - <  _  11   
Geen bevindingen.   
U/ WA.08  Webapplicatiesessie   
Voorkomen dat derden de controle over een sessie kunnen krijgen.   
Oordeel   
Geen bevindingen.   
U/WA.09  Webapplicatiearchitectuur   
Een webapplicatie-infrastructuur bieden die een betrouwbare verwerking garandeert.   
Oordeel  I  1 
Bulten scope.   

U/P W.01  Operationeel beleid voor platformen en webservers   

Betrouwbare ondersteuning van de programmatuur die op het platform draait.   
Oordeel  1   

Buiten scope.   

U/P W.02  ~ protocollen 
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Voorkom inzage, wijziging of verlies van gegevens door manipulatie van de logica van de 
webserver of webapplicatie. 
Oordeel  �  1 
Geen bevindingen. 
U/PW.03  Webserver 
Ongewenste vrijgave van Informatie tot een minimum beperken, met name waar het 
gaat om informatie die Inzicht geeft in de opbouw van de beveiliging.   
Oordeel  1 
Zie bevindingen 3, 4, 5 en 6. 
U/PW.04  Isolatie van processen/bestanden 
Beperk de Impact bij misbruik van processen. 
Oordeel  1  I 
Buiten scope.   
U/PW.05  Toegang tot beheermechanismen 
Voorkomen van misbruik van beheervoorzieningen. 
Oordeel  1  r 
Geen bevindingen. 
U/PW.06  Platform-netwerkkoppeling 
Controleren van het netwerkverkeer, zowel op poort- als procesniveau, dat lokaai 
binnenkomt en uitgaat. 
Oordeel 
Geen bevindingen. 
U/PW.07  Hardening van platformen 
Beperken van de functionaliteit tot hetgeen noodzakelijk is voor het correct functioneren 
van de geleverde ICT-diensten. 
Oordeel  1   
Buiten scope. 
U/PW.08  Platform- en webserverarchitectuur 
Een platform bieden dat een betrouwbare verwerking garandeert. 
Oordeel  1 I 
Bulten scope. 
U/NW.01  Operationeel beleid voor netwerken 
Betrouwbare communicatie voor de systemen die binnen het netwerk geinstalleerd zijn.   
Oordeel  1  1 
Buiten scope. 
U/NW.02  Beschikbaarheid van netwerken 
Zekerstellen dat er geen zwakke schakels (single-points-of-failure) in voorkomen en dat 
het netwerk te allen tijde beschikbaar is. 
Oordeel  �  1 
Buiten scope. 
U/NW.03  Netwerkzonering 
Een beveiligde (of robuuste) netwerkinfrastructuur bieden voor de bedrijfstoepassingen.   
Oordeel  1 
Buiten scope. 
U/NW.04  Protectie- en detectiefunctie 
Het detecteren van aanvallen (onder andere (D)DoS) om te voorkomen dat de 
vertrouwelijkheid, Integriteit en/of beschikbaarheid van geleverde services negatief 
wordt beinvloed. 
Oordeel  I  1 
Buiten scope. 
U/NW.05  Beheer- en productieomgeving 

Het voorkomen van misbruik van de beheervoorzieningen vanaf het Internet. 
Oordeel  1  1 
Buiten scope. 
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U/NW.06  Hardeninq van netwerken 
Beperken van het netwerkverkeer tot hetgeen noodzakelijk is voor het correct 
functioneren van de geleverde ICT-diensten. 
Oordeel  i 
Geen bevindingen. 
U/NW.07  Netwerktoegang tot webapplicatie 
Voorkom (nieuwe) beveiligingsrisico's omdat de webapplicaties ook bereikbaar moeten 
zijn vanaf het interne netwerk voor gebruikers binnen de organisatie. 
Oordeel  f  1 
Buiten scope. 
U/NW.08  Netwerkarchitectuur 
Een netwerklandschap bieden dat een betrouwbare verwerking 
qarandeert. 
Oordeel  1 
Bulten scope. 

Beheersingsdomein 

C.01  Servicemanagementbeleid 
Effectieve beheersing, door samenhangende inrichting van processen en controle 
hierover door middel van registratie, statusmeting, monitoring, analyse, rapportage en 
evaluatie. 
Oordeel  1 
Buiten scope. 
C.02  Compliancemanagement   
Vaststellen In hoeverre de implementatie van de webapplicatie voldoet aan de vooraf 
vastgestelde beveiligingsrichtlijnen en geldende wet- en regelgeving.   
Oordeel  1  1 
Buiten scope.   
C.03 Vulnerability-assessments   
Identificeren van de kwetsbaarheden en zwakheden In de ICT-componenten van de web 
applicatie zodat tijdig de juiste beschermende maatregelen kunnen worden getroffen.   
Oordeel  1   
Buiten scope.   
C.04  Penetratietestproces   
Het verkrijgen van Inzicht in de weerstand die een webapplicatie kan bieden aan . 
pogingen om het te compromitteren (binnendringen of misbruiken van webapplicatie).   
Oordeel  1  1 
Buiten scope.   
C.05  Technische controlefunctie   
Het vaststellen van de juiste werking van de webapplicatles en het tijdig signaleren van 
afwijkingen/kwetsbaarheden.   
Oordeel  I  1 
Bulten scope.   
C.06 Logging   
Het maakt mogelijk eventuele schendingen van functionele en beveiligingseisen te 
kunnen detecteren en achteraf de juistheid van de uitgevoerde acties, zowel op 
strategisch als operationeel niveau te kunnen vaststellen.   
Oordeel  1 
Buiten scope. 
C.07  Monitorinq 
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Tijdig inzetten van correctieve maatregelen en Informatie verschaffen over activiteiten 
van gebruikers en beheerders van de ICT-diensten en de status van de componenten 
waarmee deze worden voortgebracht.   
Oordeel  (  1 
Buiten scope.   
C.08  Wijzigingenbeheer   
Zekerstellen dat wijzigingen op een correcte en gecontroleerde wijze worden 
doorgevoerd waardoor de veilige werking van ICT-voorziening wordt gegarandeerd.   
Oordeel  1   
Buiten scope.   
C.09  Patchmanagement   
Zekerstellen dat technische en software kwetsbaarheden tijdig en effectief voorden 
aangepakt en zo een stabiele omgeving wordt gecreëerd.   
Oordeel   
Geen bevindingen.   
C.10  Beschikbaarheidbeheer   
Waarborgen van beschikbaarheid van informatieverwerkende systemen of 
webapplicaties.   
Oordeel  1   
Buiten scope. 
C.11  Configuratiebeheer 
Het voorkomen van misbruik van'oude' en niet meer gebruikte websites en/of 
informatie. 
Oordeel 
Buiten scope. 
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3  Bevindingen met aanbevelingen 

In de volgende paragrafen volgt per onderzoekscategorie een 
gedetailleerde beschrijving van de geconstateerde bevindingen met 
aanbevelingen. 

3.1  Client-side Controls 

Vaak worden maatregelen op de client gebruikt om eisen aan de data die 
naar de server verstuurd worden te controleren. Het gebruik van deze 
maatregelen biedt echter geen garanties; de client is immers volledig in 
het beheer van de eindgebruiker. Daarom moeten alle eisen die aan de 
data gesteld worden op de server gecontroleerd worden. In dit 
onderzoeksgebied is onderzocht of alle invoer die de server ontvangt 
wordt gecontroleerd alvorens deze verwerkt wordt. 

Er zijn geen nieuwe bevindingen in deze categorie. 

3.2  Logica 
Applicaties verwerken gegevens. Om te zien of daarbij bepaalde 
aannames zijn gedaan of niet doordachte keuzes zijn gemaakt, zijn de 
volgende datastromen onderzocht: 
•  Van server naar client; 
•  binnen de client; en 
•  van de client terug naar de server. 

Er zijn geen nieuwe bevindingen in deze categorie. 

3.3  Authenticatie 
Webapplicaties bevatten vaak een authenticatiemechanisme om toegang 
tot bepaalde onderdelen van de applicatie te beperken. In dit onderdeel 
wordt onderzocht of de authenticatie omzeild kan worden, of dat er 
informatie gelekt wordt waardoor het makkelijker wordt gemaakt om het 
authenticatiemechanisme aan te vallen. 

Er zijn geen nieuwe bevindingen in deze categorie. 

3.4  Sessiemanagement 
Om bij te houden of een gebruiker is aangemeld in een applicatie worden 
niet iedere keer de login gegevens over de lijn gestuurd. Normaliter 
genereert de applicatie een token of ticket die de client mee stuurt naar 
de server. Hiermee wordt de actie geautoriseerd. 

Er zijn geen nieuwe bevindingen in deze categorie. 

3.5  Toegang 
Om toegang te krijgen tot bepaalde functionaliteit zal aan een eisen 
voldaan moeten worden. Tijdens de test is gekeken in hoeverre hiervan 
wordt afgeweken. 
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Er zijn geen nieuwe bevindingen in deze categorie. 

3.6  Functie-specifieke Invoer 
Naast directe kwetsbaarheden in de invoerafhandeling, zijn er ook 
kwetsbaarheden die zich alleen voordoen bij het gebruik van specifieke 
functies. Hierbij moet bijvoorbeeld gedacht worden aan functies die 
communiceren met een database, functies die XML verwerken of functies 
waarmee software wordt aangeroepen. Een aanval die gebruik maakt van 
zo'n kwetsbaarheid raakt meestal ook andere applicaties of systemen. 
Tijdens de test is onderzocht of het manipuleren van de invoer kan leiden 
tot bijvoorbeeld SQL-injectie, het injecteren van XML-entities of buffer 
overflows. 

Er zijn geen nieuwe bevindingen in deze categorie. 

3.7  Invoerafhandeling 
Een applicatie doet zijn verwerking en genereert uitvoer aan de hand van 
de invoer van de gebruiker of andere systemen. Hier wordt getest of deze 
verwerking'en/uitvoer kan worden beinvloed door het invoeren van niet 
verwachte gegevens. Hiervoor bepalen we binnen de scope van de 
applicatie alle mogelijke invoerplaatsen. 

Er zijn geen nieuwe bevindingen in deze categorie. 

3.8  Omgeving 
De security van een systeem kan sterk afhankelijk zijn van de omgeving 
waarin het is aangesloten. Hier wordt getest op mogelijkheden om 
beveiliging van systemen te omzeilen via de omgeving. 

Er zijn geen nieuwe bevindingen in deze categorie. 

3.9  Servers 
Applicaties zijn afhankelijk van de infrastructuur waar zij op draaien. Deze 
kan meer bieden dan de applicatie nodig heeft of niet up-to-date zijn. 

Een overzicht van deze bevindingen. 
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3.9.1  Open doorverwijzing 
Omschrijving 
De server stuurt de gebruiker door naar een URL die gebaseerd Is op 
ongevalideerde Invoer. 

Bedreiging 
Het Is mogelijk gebruikers door te sturen naar een zelfgekozen URL of een 
URL binnen een ander domein. Een aanvaller kan zo gebruikers naar een 
kwaadwillende webapp►lcatie laten doorsturen door de legitieme server. 
De doorverwijzing wordt door de browser van de gebruiker automatisch 
gevolgd. Hierdoor kan het voor de eindgebruiker moeilijk zijn de juiste 
vertrouwensbeslissing te nemen, zeker als de aanvaller voor zijn 
kwaadwillende webapplicatie een domeinnaam kiest die lijkt op die van de 
legitieme applicatie. 
Een gebruiker heeft bijvoorbeeld een zekere mate van vertrouwen in 
Sogeti en ontvangt de volgende link via de mail: 
httc>s://www.sogeti.ni?redirect=httg:1/www.sogetti.ni  
Deze link wijst naar de website van Sogeti en omdat de gebruiker Sogeti 
vertrouwt klikt hij deze de link aan. Als deze kwetsbaarheid van 
toepassing is zal de webapp►icatie een doorverwijzing sturen naar de 
browser van de gebruiker met daarin de opdracht om naar 
http://www.sogetti.nt (met dubbel T) te gaan. 

Aanbeveling 
Sta alleen doorverwijzingen toe naar pagina's binnen het domein van de 
applicatie of naar pagina's en domeinen die op een whitelist staan. 

ID ]ira nr.  Risico op  Kans op  Impact 
misbruik  misbruik  op 

misbruik 
Onbekend 

Betreffende Hosts 
balie-a4.digid.nl 

Details 

1 11 ddén  1 Midden  Laag 

Het is mogelijk om dè x-forwarded-host waarde aan te passen naar 
sogeti.nl waardoor we vervolgens geredirect worden naar sogeti.nl zie 
highlight, request en reponse. 

Request: 

GET / HTTP/1.1 
Host: balie-a4.digid.nl 
X-Forwarded-Hèest: Sogeti n2 
Content-Length: g— _ _ 

Response: 

HTTP/1.1 302 Found 
Date: wed, 18 Nov 2020 13:07:19 GMT 
Content-Type: text/html; charset=utf-8 
Connection: close 

Loeatían: https:%Lsageti.nl/sam_l/sp/eherke_nn_inq_authe_n_tic_ati_or. 
Cache-Control: no-cache 
[...TRUNCATED...} 

<html><body>You are being <a 
href=lhttps://sogeti_.nl/saml/sp/eherkenning_authentication">redizected 
</a>.</body></html> 
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3.9.2  Host-header aanval 
Omschrijving 
Een aanvaller kan een Host-header manipuleren en versturen. De waarde 
van de header wordt vervolgens gebruikt door de applicatie. 

Bedreiging 
Doordat de waarde van de Host-header wordt overgenomen door de 
applicatie kan een aanvaller bijvoorbeeld links op een pagina aanpassen of 
externe scripts laden. 

Aanbeveling 
Zorg ervoor dat de applicatie een vaste waarde gebruikt in plaats van de 
Host-header. Daarnaast zou er een foutmelding moeten worden getoond 
als de client een onbekende host header verstuurd. 

ID Jira nr.  Risico op  Kans op  Impact 
misbruik  misbruik  op 

misbruik 
2  Onbekend !'-Midden -1 Midden  Laag 

Betreffende Hosts 
digldbeheer-a4.digid.nl 

Details 

Het Is mogelijk om de host waarde aan te passen naar sogeti.nl waardoor 
we vervolgens geredirect worden naar sogetl.ni zie highlight, request en 
reponse. 

Request: 

GET /?cachebust=160510951fi.21 HTTP/1.1 
Host: sogeti.nl 
caché-Control: no-cache 

[.. truncated ..j 

Response: 

HTTP/1.0 302 Found 
Location: https:/,sogat;.nl/?cachebust=1605709516.21 
connection: close  _  . _    

Content-Length: 0 
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3.4.3 Information disclosure - Versie informatie 
Omschrijving 
Systemen geven zelf vaak onbedoeld aan welke versie van de software 
geïnstalleerd is. Dit is meestal een standaard Instelling van de software. 

Bedreiging 

Deze Informatie kan door een aanvaller worden gebruikt om te zoeken 
naar reeds bekende zwakheden in de specifieke softwareversie. 

Aanbeveling 
Stuur alleen informatie naar de client die noodzakelijk is voor de werking 
van de applicatie. Stuur geen versie-informatie van systemen en software 
in cookles of HTTP-headers mee. Zorg dat foutmeldingen zonder 
systeeminformatie getoond worden. 

ID 3ira nr.  Risico op  Kans op  Impact 
misbruik  misbruik  op 

misbruik 

3  Onbekend 

Betreffende Hosts 
app-a4.digid.ni 
mijn.a4.digid.nl 
was-a4.digid.nl 

Zeer Laag Zeer  Zeer 
Hoog  Laag 

Details 
De host geeft informatie vrij over de gebruikte software. Kwaadwillenden 
kunnen deze informatie 

gebruiken in (toekomstige) aanvallen, bijvoorbeeld wanneer zero-day 
kwetsbaarheden bekend worden. 
Request: 

GET /assets/application-
128ced7o0935dadda60639elba5cd0ef96835faa853f2bd2a749246al42a6alb.js 
HTTP/1.1 

Host: app-a4.digid.nl 

Response: 

HTTP/1.1 200 OK 
Date: Tue, 17 Nov 2020 13:46:27 GMT 
{...TRUNCATED...} 

TRUNCATED...} 
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3.9.4 Information disclosure - Versie informatie 
Omschrijving 
Systemen geven zelf vaak onbedoeld aan welke versie van de software 
geïnstalleerd is. Dit is meestal een standaard Instelling van de software. 

Bedreiging 
Deze informatie kan door een aanvaller worden gebruikt om te zoeken 
naar reeds bekende zwakheden In de specifieke softwareversle. 

Aanbeveling 
Stuur alleen informatie naar de client die noodzakelijk is voor de werking 
van de applicatie. Stuur geen versie-Informatie van systemen en software 
in cookies of HTTP-headers mee. Zorg dat foutmeldingen zonder 
systeeminformatie getoond worden. 

ID Jira nr.  Risico op  Kans op  Impact 
misbruik  misbruik  op 

misbruik 
4  Onbekend Zeer Laag Zeer  Zeer 

Hoog  Laaq 

Betreffende Hosts 
app-a4,digid.nl 
mijn.a4.digid.ni 
was-a4.digid.nl 

Details 
De host geeft informatie vrij over de gebruikte software. Kwaadwillenden 
kunnen deze informatie 
gebruiken in (toekomstige) aanvallen, bijvoorbeeld wanneer zero-day 
kwetsbaarheden bekend worden. 
Request: 

GET /assets/application-
128ced700935dadda60639elba5cd0ef96835faa853flbd2a749246al42a6alb.js 
HTTP/1.1 
Host: app-a4.digid.nl 

Response: 

HTTP/1.1 200 OR 
Date: Tue, 17 Nov 2020 13:46:27 GMT 
{...TRUNCATED...] 

(...TRUNCATED...} 
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3.9.5 Information disclosure - Versie informatie 
Omschrijving 

Systemen geven zelf vaak onbedoeld aan welke versie van de software 
geinstalleerd Is. Dit is meestal een standaard instelling van de software. 

Bedreiging 
Deze informatie kan door een aanvaller worden gebruikt om te zoeken 
naar reeds bekende zwakheden in de specifieke softwareversie. 

Aanbeveling 
Stuur alleen informatie naar de client die noodzakelijk is voor de werking 
van de applicatie. Stuur geen versie-informatie van systemen en software 
in cookies of HTTP-headers mee. Zorg dat foutmeldingen zonder 

systeeminformatie getoond worden. 

ID Jira nr.  Risico op  Kans op  Impact 
misbruik  misbruik  op 

misbruik 

5  Onbekend Zeer Laag � Zeer  Zeer 

Hoog  Laag 

Betreffende Hosts 
digidbeheer-a4.digid. nl 

Details 
De host geeft informatie vrij over de gebruikte software. Kwaadwillenden 
kunnen deze informatie 
gebruiken in (toekomstige) aanvallen, bijvoorbeeld wanneer zero-day 
kwetsbaarheden bekend worden. 
Request: 

GET /assets/application-
b868d877c3S7f7a28eabbb872f4d272131eb3lcf00aSdda3b9e7f42cbde64dcl.js 
HTTP/1.1 

Host: digidbeheer-a4.digid.nl 

Response: 

HTTP/1.1 200 oR 

9?9  

�--� -  

(...TRUNCATED...) 
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3.9.6 Information disclosure - Versie informatie 
Omschrijving 
Systemen geven zelf vaak onbedoeld aan welke versie van de software 
geïnstalleerd is. Dit is meestal een standaard instelling van de software. 

Bedreiging 
Deze informatie kan door een aanvaller worden gebruikt om te zoeken 
naar reeds bekende zwakheden in de specifieke softwareversie. 

Aanbeveling 
Stuur alleen Informatie naar de client die noodzakelijk is voor de werking 
van de applicatie. Stuur geen versie-informatie van systemen en software 
in cookles of HTTP-headers mee. Zorg dat foutmeldingen zonder 
systeeminformatie getoond worden. 
ID ]ira nr.  Risico op  Kans op  Impact 

misbruik  misbruik  op 
misbruik 

6  Onbekend Zeer Laag Zeer  Zeer 
Hoog  Laag 

Betreffende Hosts 
digidbeheer-a4.digid.nl 

Details 
De host geeft informatie vrij over de gebruikte software. Kwaadwillenden 
kunnen deze informatie 
gebruiken in (toekomstige) aanvallen, bijvoorbeeld wanneer zero-day 
kwetsbaarheden bekend worden. 
Request: 

POST /admin_reports?jpYo=[ ... TRUNCATED...} HTTP/1.1 

Host: digidbeheer-a4.digid.nl 

Accept-Encoding: gzip, deflate 

Response: 

HTTP/1.1 400 Bad Request 
( ... TRUNCATED...)>400 Bad Request</title></head> 
<body becolor="white"> 
<center><hl>400 Bad Request</hl></center> 

</bódy> 
</html> 

(... TRUNCATED...} 
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4  Bijlagen 

4.1  Risicoclassificatie 

Risico  Toelichting risicoclassificatie 
Zeer  In productie zou dit beoordeeld worden als een calamiteit. De 
hoog  bevinding is een 'showstopper'. Hierbij kan worden gedacht 

aan situaties dat er geen gebruik van kan worden gemaakt, of 
situaties die een onaanvaardbaar beveiligingsrisico inhouden. 
Er is geen 'work-arround' voorhanden.   

Hoog  In productie: een prio 1 incident. Het productieproces wordt 
ernstig benadeeld. Alternatieven zijn kostbaar, zeer 
tijdsrovend of op korte termijn niet voorhanden.   

Midden  In productie: een prio 2 incident. Een alternatief is 
voorhanden. De bevinding is te verwachten tijdens een 
testperiode maar de bevinding zou niet voor mogen komen in 
productie. 

Laag  In productie: een prio 3 incident. Een vervelende, irritante 
situatie voor het productieproces maar er valt mee te leven. 

Zeer  In productie zou dit niet als incident worden gekenmerkt. 
laag  Verfraaiing, verduidelijkingen en verbeteringen die geen 

wezenlijke verandering van de voorziening inhouden.   
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Cyberregistratie 

Datum 7 janauri 2016 Stand-by 

manager 

9.03 Tijd van 

8.55 

Tijd tot 

Tijd van , 9.03 Tijd tot 9.07 

Geïnformeerd door ■ (�W,i  
❑ Leverancier 

❑ Intern Logius 

■;4 .0 29 1 
❑ Anders   

Geïnformeerd 

Maatregelen 

Onbeschikbaarheid ❑ Ja 

■ Nee 

Primair doel aanval 

Opmerkingen 

� 

■ DigiD 

❑ MijnOverheid 

❑ Anders   

❑ Weet niet / onduidelijk 

■ Calamiteitenmanager 

■ Juridische zaken/ IB 
■ NCSC 

❑ Taskforce Ddos 

❑ Taskforce DigiStorm 

❑ Anders   



Opslaan als document met prefix: 

Call nummer - Registratie Datum.doc 



Cyberregistratie 

Datum 4-2-2016 Stand-by, M;2e 
manager 

Tijd van 23:00 Tijd tot 23:10 

Tijd van Tijd tot 

Geïnformeerd door Geïnformeerd 

❑ Leverancier   

❑ Intern Logius ❑ Calamiteitenmanager 
Maatregelen ■ 1Q.2g ❑ Juridische zaken 

❑ Anders   ❑ NCSC 

Onbeschikbaarheid ❑ Ja 
■ Nee 

❑ Taskforce Ddos 

❑ Taskforce DigiStorm 
Primair doel aanval  - ■ DigiD 

❑ MijnOverheid 
DigiD machtigen 

❑ Weetniet/onduidelijk 

❑ Anders   

Opmerkingen 10.29 

Opslaan als document met prefix: 

Call nummer — Product — beschrijving - registratie Datum.doc 



Cyberregistratie 

Datum 17-2-2016 Stand-by  
manager , 

Tijd van 13:20 Tijd tot 13:45 
Tijd van Tijd tot 

Geïnformeerd door ■ Geïnformeerd 

❑ Leverancier   

❑ Intern Logius ■ Calamiteitenmanager 

❑ Juridische zaken 

❑ NCSC 

❑ Taskforce Ddos 

❑ Taskforce DigiStorm 

❑ Anders   

Maatregelen ■ a  ,. 
❑ Anders   

Oribeschikbaarheid  - ❑ Ja 
■ Nee 

Primair doel aanval  1 ■ DigiD 

❑ DigiD Machtigen 

❑ MijnOverheid 

❑ Digipoort 

❑ Weetniet/onduidelijk 

Opmerkingen  
er 

Opslaan als document met prefix: 

Call nummer — Product — beschrijving - registratie Datum.doc 



Cyberregistratie 

Datum 13042016 Stand-by 
manager 

10.2e 

Tijd van 11:49 Tijd tot 12:13 

Tijd van Tijd tot 

Geïnformeerd door 

❑ Leverancier   

❑ Intern Logius 

Geïnformeerd 

X Calamiteitenmanager 
X Juridische zaken 
X NCSC 

❑ Taskforce Ddos 

❑ Taskforce DigiStorm 

❑ Anders   

Maatregelen ■ 110.2g 
❑ Anders   

Onbeschikbaarheid ❑ Ja 
■ Nee 

Primair doel aanval ❑ DigiD 

❑ MijnOverheid 

❑ --Anders   

❑ Weetniet/onduidelijk 

Opmerkingen 10.20 

I 

Opslaan als document met prefix: 

Call nummer— Product — beschrijving - registratie Datum.doc 



Cyberregistratie 

Datum 14-5-2016 Stand-by 

manager 

Tijd van 12:31 Tijd tot 12:43 

Tijd van Tijd tot 

Geïnformeerd door . ��ä 
❑ Leverancier   

❑ Intern Logius 

■ �1£�_2g  
❑ Anders   

Maatregelen 

Geïnformeerd 

Onbeschikbaarheid ❑ Ja 

■ Nee 

Primair doel aanval 

Opmerkingen 

X  DigiD 

❑ MijnOverheid 

❑ Anders   

❑ Weet niet / onduidelijk 

❑ Calamiteitenmanager 

❑ Juridische zaken 

❑ NCSC 

❑ Taskforce Ddos 

❑ Taskforce DigiStorm 

❑ Anders 

Deze melding kwam 3 

dagen later pas binnen. 

Niet het standaard proces 

gevolgd. Alleen registratie 

van DDos gedaan 
� 
, 
� 
.2_ 

Opslaan als document met prefix: 

Call nummer — Product — beschrijving - registratie Datum.doc 



Cyberregistratie 

Datum 16-9-2016 Stand-by L 

manager 
�• « I 

Tijd van 17:55 Tijd tot 18:28 

Tijd van Tijd tot 

■ 

❑ Leverancier   

❑ Intern Logius 

Geïnformeerd Geïnformeerd door 

■ Calamiteitenmanager 

❑ Juridische zaken 

❑ NCSC 

❑ Taskforce Ddos 

❑ Taskforce DigiStorm 

❑ Anders   

Maatregelen ■ 1Q.2g 

❑ Anders   

Onbeschikbaarheid ❑ Ja 

■ Nee 

Primair doel aanval ■ DigiD 

❑ MijnOverheid 

❑ Anders   

El  niet /onduidelijk 

Opmerkingen Í1�  

r--

Opslaan als document met prefix: 



Call nummer— Product — beschrijving - registratie Datum.doc 



Cyberregistratie 

Datum 13-10-2016 Stand-by .2!2� 

manager 

Tijd van 16:05 Tijd tot 

Tijd van Tijd tot 

Geïnformeerd door ■ Geïnformeerd "m7u20 

❑ Leverancier   

❑ Intern Logius ■ Calamiteitenmanager 

❑ Juridische zaken 

❑ NCSC 

❑ Taskforce Ddos 

❑ Taskforce DigiStorm 

■ Anders : Fraude Team 

■ 10.29 

Maatregelen ■ 1,1 0.2g 
❑ Anders   

-Onbeschikbaarheid ❑ Ja 

■ Nee 

Primair doel aanval ❑ DigiD 

■ MijnOverheid 

❑ Anders   

■ Weetniet/onduidelijk 

Opmerkingen � 0,20 

j 



Cyberregistratie 

Datum 31.10.2016 Stand-by 10.2e 
manager 

Tijd van  1 28/10 — 17.41 Tijd tot 28/10 — 17.43 

Tijd van Tijd tot 

■ 110.2 Geïnformeerd Geïnformeerd door 

❑ Leverancier   

❑ Intern Logius ❑ Calamiteitenmanager 

Maatregelen ■ 10.2g ❑ Juridische zaken 

❑ Anders   ❑ NCSC 

Onbeschikbaarheid ❑ Ja 
■ Nee 

❑ Taskforce Ddos 

❑ Taskforce DigiStorm 

Primair doel aanval ■ DigiD 

❑ MijnOverheid 

❑ Anders   

❑ Weet niet / onduidelijk 

❑ Anders   

Opmerkingen 10.2g 
_ 

Opslaan als document met prefix: 

Call nummer — Product — beschrijving - registratie Datum.doc 



Cyberregistratie 

Datum 31.10.2016 Stand-by 

manager 
10.2e 

Tijd van 31-10-2016 17:29 Tijd tot 31-10-2016 17:47 

Tijd van Tijd tot 

Geïnformeerd door ■ 1M-20 
❑ Leverancier   

❑ Intern Logius. 

■ �1� I 
❑ Anders   

Geïnformeerd 

Maatregelen 

Onbeschikbaarheid ❑ 1a 

■ Nee 

Primair doel aanval ■ DigiD 

❑ MijnOverheid 

❑ Anders   

❑ Weetniet/onduidelijk 

TO.2�: 

❑ Calamiteitenmanager 

❑ Juridische zaken 

❑ NCSC 

❑ Taskforce Ddos 

❑ Taskforce DigiStorm 

❑ Anders   

Opmerkingen 

7 



Opslaan als document met prefix: 

Call nummer — Product — beschrijving - registratie Datum.doc 



Cyberregistratie 

Datum 04.11.2016 Stand-by 

manager 
h0,2e 

Tijd van 04.11.2016 11.42 Tijd tot 04.11.2016 11.43 

Tijd van Tijd tot 

Geïnformeerd door 

❑ Leverancier   

❑ Intern Logius 

■ 110. 2g 
❑ Anders   

Geïnformeerd 

Maatregelen 

Onbèschikbaarheid ❑ Ja 

■ Nee 

Primair doel aanval 

Opmerkingen . 

■ DigiD 

❑ MijnOverheid 

❑ Anders   

❑ Weet niet / onduidelijk 

L1 0.2g 

❑ Calamiteitenmanager 

❑ Juridische zaken 

❑ NCSC 

❑ Taskforce Ddos 

❑ Taskforce DigiStorm 

❑ Anders   

��•. 

i 

i 

f ,  

k 



10.2g 

Opslaan als document met prefix: 

Call nummer — Product — beschrijving - registratie Datum.doc 



Evaluatieformulier Incident / Calamiteit 
Veràe 1.1 

ROL: r Standbymanager  ' Calamiteitenmanager 

�j DigiD 4 ❑ Kantoorautomatisering 

❑ eHerkenníng ❑ Diginetwerk 

❑ DigID Machtigen ❑ Managed Services 

❑ MijnOverheid ❑ Digimelding 

❑ Digipoort OTP ❑ Digilevering 

❑ Digipoort PI 

❑ Overig: 

Evaluatie Datum J Tijdstip Evaluatie leverander aanwezig 

29-12-2016 om 11:00 uur r• Ja  C'; Nee 

Incident/Cala miteit informatie: 

Clientele �  �  �  nummer: � Leverancier: : Bussines Impact  � 

405883 1Ei_�a•j   _j Nee Informatie beveiliging 

,D4tu[ln J tijd ,ZstQ Melding ,.. Date rJ,tíjd„ontstaan .:,, ,.�� ,. ,. ,..,... Dahim / t+jd.CalamiEelt . .Datum„J tijd-0pgelo5t  

16-11-2016 om 17:19 uur 16-11-2016 om 18-11-2016 om 12:54 uur 

Standbymanager:  � .- Calamiteiten manager: � Specialisten:  

Dienstverlening ® Communicatie  ® JZ sM 10 �Je 

® Anders: Fraudeteam 

Incident omschrijving: 

Logius 
htin ~evan i?InnenlaadseZaken en 
Roninlvij7wejades 

—  -  w 

® Procesbegeleider Crisismanagement W-4 Standbymanager 

❑ Calamiteitenmanger 

❑ Woordvoerder 

❑ Servicecentrum 

Qi Juridische Zaken 

❑ Informatie Beveiliging 

® Servicemanager 

® Oveng: Fraudeteam 



Oorzaak: 

Saari Incident:  .. �, 

Beveiligingsincident 

Techn ctié speefficatfe: 
.. ...... . ....... ........ .�.,� w... ., �..,,,,.  

❑ Technische specs aanwezig: 

❑  Oorzaak bekend: 

�„ �.. �  ,• I. i �i i�. 5i,.�i �f'Li��  v..... .�.,  w 

U "'rzäak. 
�. "+J�„u TA�r.  ,   ,i  s �. ,sir i, v .. � _ ��  ...H.. u...l ̀ .. n ,��4�i , n v  � .M t.v 5�, ..v. u�n.n"'In  4. � .�J� � n�.., ..A.., 'P.. 

❑ Technische Storing 

❑  software Storing 

❑  Fout leverancier 

❑  Update 

❑  Wijziging 

❑ Onderhoud Leverancier 

❑  (poging) Systeem Hacking 

©  (poging) Diefstal gegevens 

❑  (poging) Phishing, Malware, Virus 

❑  Externe Informatlebron 

,,,. Op!ossfng.;,. , 

❑  Software Update 

❑  Hardware Update 

❑  Herstart Server 

❑  Badcup Procedure 

❑  Database Wijziging 

❑  Anders: 

Aanpassingen:  

❑  SLA / DAP Wijziging 

❑  incidenthandboek 

❑  Productkaart 

❑  Mailplus 

❑ Clientele 

❑  Procedure: 

Aangifte politie C'. la  C', Nee 

tváluatieptfnt Toe 1ichtïng: 

Calamiteitenmanager geinformeerd? C'' Ja C Nee 

C&RM geinformeerd? C. Ja C Nee 

Informatie Beveiliging geinformeerd? C la C Nee 

Extern gecommuniceerd? C, la r Nee 

Incldentproces gevolgd? r la C} Nee 

Had je voldoende Informatiekennis voor 
het oplossen van het incident? C-' la C Nee 

Vagh u 2 an 3 



Evaluatiepunt Tbëliehting: , 

Als dit incident zich weer voordoet, pak je 
het dan anders aan? 

1̂ Ja C, Nee 

Verliep de samenwerking met de 
Calamiteltenmanager goed? C, ]a ( Nee 

Welke tips heb je voor de 
Calamiteltenmanager in dezelfde situatie? 

Evaluatie 

a,t'girig  

1{3 2g  
.�. .na., ....... 

. � 

Verbeterpunten : 

ƒb-2g  

,ë, .,:ó�;;„  

Actiepunten: ' " . 

Q � 

� 

Óp'rnërkingéii aigërneen. 

Verzenden via e-mail 

P.9hMa 3v — 3 



Cyberregistratie 

Datum 24-1-2017 Stand-by 
manager  

n é 

Tijd van 

21:37u 
Tijd tot 21:39u 

Tijd van Tijd tot 

Geïnformeerd door ■ 10.279 
Cl leverancier   

❑ Intern Logius 

Geïnformeerd 

❑ Calamiteitenmanager 

❑ Juridische zaken 

❑ NCSC 

❑ Taskforce Ddos 

❑ Taskforce DigiStorm 

❑ Anders   

Maatregelen ■ 10-2g 
❑ Anders   

Ónbeschikbaarheid ❑ Ja 
■ Nee 

Primair doel aanval ■ DigiD 

❑ MijnOverheid 

13  Anders   

❑ Weet niet / onduidelijk 
Opmerkingen 

I 

Opslaan als document met prefix: 

Call nummer — Product — beschrijving - registratie Datum.doc 



Cyberregistratie 

Datum 29-1-2017 Stand-by 
manager 

Tijd tot 

i16.2e . 

Tijd van 20:00 20:15 

Tijd van 

Geinformeerd door ei-  �. �— 

Leverancier   

❑ Intern Logius 

Is il � � —1 

❑ Anders   

Tijd tot 

Géinformeerd 

Maatregelen 

Onbeschikbaarheid ❑ Ja 
■ Nee 

Primair doel aanval 

Opmerkingen 

■ DigiD 

❑ MijnOverheid 

❑ Anders   

  ❑ Weet niet / onduidelijk   

f 

�  

❑ Calamiteitenmanager 
■ Juridische zaken 

■ NCSC 

❑ Taskfarce Ddos 

❑ Taskforce DigiStorm 

❑ Anders   

! 

J 

Opslaan als document met prefix: 

Call nummer — Product — beschrijving - registratie Datum.doc 



Cyberregistratie 

Datum 06-02-2017 Stand-by 
manager 

;I�} �.   I 

Tijdvan  ' 21:37 en 21:41 Tijd tot 21:41 

Tijd van Tijd tot 

Geïnformeerd door ■ 

13 Leverancier   

0 Intern Logius 

Maatregelen 

Geïríformeerd 

0 Anders   

Onbeschikbaarheid ❑ Ja 

■ Nee 

Primair doel aanval 0 Dig 

0 MijnOverheid 

■ Anders: DigiPoort PP 

0 Weet niet / onduidelijk 

0 Calamiteitenmanager 

0 Juridische zaken 

0 NCSC 

0 Taskforce Ddos 

0 Taskforce DigiStorm 

0 Anders...   

Opmerkingen 

1 
  .J 

1 

Opslaan als document met prefix: 

Call nummer — Product — beschrijving - registratie Datum.doc 



Cyberregistratie 

Datum 12-02-2017 Stand-by 
manager 

10.26-

Tijd  van 19:29 Tijd tot 19:37 

Tijd van Tijd tot 

Geïnformeerd door e ;1-0.29 
❑ Leverancier   

❑ Intern Logius 

■ 1 ~0 -7g ] 

Geïnformeerd 

Maatregelen 

Anders   

Onbeschikbaarheid ❑ Ja 

■ Nee 

Primair doel aanval 

Opmerkingen 

■ DigiD 

❑ MijnOverheid 

❑ Anders   

❑ Weet niet / onduidelijk 

r1aQC  �.. 

■ Calamiteitenmanager 

■ Juridische zaken 
E NCSC 

❑ Task-force Ddos 

❑ Taskforce DigiStorm 

❑ Anders   

i.. L 

À 

� . . 



Opslaan als document met prefix: 

Call nummer — Product —beschrijving -registratie Datum.doc 



Cyberregistratie 

Datum 26-02-2017 Stand-by 
manager 

ij0.2e 1 
Tijd van 0:51 Tijd tot 0:59 

Tijd van Tijd tot 

Geinformeerd door ■ Geinformeerd 

13 Leverancier   

❑ Intern Logius 0 Calamiteitenmanager 

❑ C&RM Jurist 
7 C&RM CISO 
■ NCSC 
❑ Anders   

Maatregelen  - ■ '1á..2g li 
1 Anders   

Onbeschikbaarheid ❑ Ja 
■ Nee 

Primair doel aanval ■ DigiD 

❑ MijnOverheid 

El Anders  . 

G  Weetniet/onduidelijk 
Opmerkingen 10,22 

Opslaan als document met prefix: 

Call nummer — Product — beschrijving - registratie Datum.doc 



Cyberregistratie 

Datum 17 april 2017 Stand-by 
manager 

�1 �te ., I 

Tijd van 20.40 uur Tijd tot 20.45 uur 

Tijd van 

Geinformeerd door ■ ".2, 

Tijd tot 

�___jLeverancier 

0 Intern Logius 

■ fUg 1 

Geïnformeerd 

Maatregelen 

Anders   

Onbeschikbaarheid D Ja 
■ Nee 

Primair doel aanval 

Opmerkingen 

■ DigiD 

0 MijnOverheid 

0 Anders   

❑ Weet niet / onduidelijk 

0 Calamiteitenmanager 
6 URM Jurist 

■ URM CISO 

■ NCSC 

0 Anders   

 —1 

1 

� 



Cyberregistratie 

Datum 18-4-2017 Stand-by 
manager 

i1 0.2e ; 
Tijd van 20:26 Tijd tot 20:54 (unban) 

Tijd van 

Geïnformeerd door 

Tijd tot 

❑ Leverancier   

13 Intern Logius 

■ ; f0.2g � 
■ tl 0.2g 
❑ Ja 
0 Nee 

Géinformeerd 

Maatregelen 

Onbeschikbaarhéid 

Primair doel aanval ■ DigiD 

El MijnOverheid 

El Anders   

❑ Weet niet / onduidelijk 

■ Calamiteitenmanager 

❑ URM Jurist 

URM CISO 

❑ NCSC 

❑ Anders   

Oprnerkingen 

Opslaan als document met prefix: 

Call nummer — Product — beschrijving - registratie Datum.doc 



Cyberregistratie 

Datum 8-8-2017 Stand-by 
manager 

' -2—é7 

Tijd van 
17:40 

Tijd tot 17:50 

Tijd van Tijd tot 

Geïnformeerd door ■ i1 o 27g, Geïnformeerd. 

❑ Leverancier   

❑ Intern Logius e Calamiteitenmanager 
❑ CUM Jurist 
■ C&RM CISO 
■ NCSC 

i❑ Anders   

Maatregelen ■ `.2Q J 
❑ Anders   

Onbeschikbaarheid ❑ Ja 
■ Nee 

Primair doel aanval ❑ DigiD 

❑ MijnOverheid 

13 Anders   

❑ Weet niet / onduidelijk 

Opmerkingen !10.2g_ 
i 

I } 

Opslaan als document met prefix: 

Call nummer — Product — beschrijving - registratie Datum.doc 



Cyberregistratie 

Datum 20-11-2017 Stand-by 
manager 

407,2é 

Tijd van 22:52 Tijd tot 23:02 

Tijd van Tijd tot 

Geïnformeerd door 

❑ Leverancier   

❑ Intern Logius 

Geïnformeerd 

■ Calamiteitenmanager 

❑ C&RM Jurist 

❑ C&RM CISO 

❑ NCSC 

❑ Anders   

Maatregelen ■ , .�g  1 

❑ Anders   

Onbeschikbaarheid ❑ Ja 

■ Nee 

Primair doel aanval ■ DigiD 

❑ MijnOverheid 

❑ Anders   

❑ Weetniet/onduidelijk 

Opmerkingen ; 

i 
a _  _ 

t 

Opslaan als document met prefix: 

Call nummer — Product — beschrijving - registratie Datum.doc 



Cyberregistratie 

Datum 23-11-2017 Stand-by 
manager 

Tijd van 07:34 Tijd tot 07:37 

Tijd van 

Geïnformeerd door 

Tijd tot 

■' jf0.2� 
El Leverancier   

0 Intern Logius 

■ j1.2g  
0 Anders   

Geïnformeerd 

Maatregelen 

Onbeschikbaarheid (1,  Ja 
■ Nee 

Primair doel aanvat ■ DigiD 

13 MijnOverheid 

13 Anders   

El Weet niet / onduidelijk 

Opmerkingen � 

; � 

■ Calamiteitenmanager 

13 C&RM Jurist 

L7 C&RM CISO 

NCSC 

!7 Anders ............................... 

I 

r __   

Opslaan als document met prefix: 

Call nummer — Product — beschrijving - registratie Datum.doc 



Cyberregistratie 

Datum 02-08-2017 5tánd-by 
manager 

�10,2è  -j 

Tijd van 23:22 Tijd tot 23:32 

Tijd van Tijd tot 

Geïnformeerd door 

❑ 

�0 � � 

Intern Logius 

Geïnformeerd 

■ Calamiteitenmanager 

❑ C&RM Jurist r-, 
C&RM CISO 

■ NCSC 
❑ Anders   

Maatregelen ■ ID,29 1 
13  Anders   

Onbeschikbaarheid ❑ Ja 

■ Nee 

Primair doel aanval o DigiD 
❑ MijnOverheid 

❑ Anders ...   

13 Weet niet / onduidelijk 

Opmerkingen i a_29 � 
_ t 

Opslaan als document met prefix: 

Call nummer — Product — beschrijving - registratie Datum.doc 



Evaluatieformulier Incident / Calamiteit 
ti4rne 1.0 

ROL:  G Standbymanager  ( Calamiteitenmanager 

Dienst-

0 DigiD 4 ❑ Digikoppeling 

❑ eHerkenning ❑ Service Register 

❑ Dig1D Machtigen Q CPA Creatie 

❑ MijnOverheid ❑ Digimelding 

❑ Digipoort OTP ❑ Digilevering 

❑ Digipoort PI ® Logius.nl / overheid,nl 

E"iu�Be IDátu m  'Tijdsup ËváÍuátiè twërërïëfër"á n''�rëzEg"" 

27 januari 2017 C Ja  G Nee 

Incident/Cala miteit infor matie: 

Clièntëlë.nur4iiriër. �  � „tévei��riciér:  : :'  � � .,. „ ' Isussihes 1rnp8ct  

415616 4 "-ä— � ® Dienstverlening onbeschikbaar  [j Imago schade 

Q Anders: 

Datum;7'h1d i�e•MelainpV  . ' 
. . : ., . , :  . . , 

Datum/,-tijd óntstá�h' " """ 
, ._  � 

" 'pátum�f,tljd'Cálamitèit "' ' ' ' "" 
�  �  �. „ ,,. , .., d 

Dá[um̀� Tijd Ópgëtusf 
. . � „� ,., I� ,. . .,   .,., ,,,,., .I , .,, 

30 januari 2017 onbekend 10 januari 2017 

�Standhymanagéri�  '  �  � 
i li,•111,  -  Ì!I -  ,1 •I; 1'  Ili , I IÍ I, 1 1. 

"fálárrïlteïten'manáger: '  ' 
,  ;  .IÁ , I , I,,'Si.�11111'ill�'ill,  II�,',�̂�  �.� 

°' 
,.I  I 

SpeciaRsten:  
I..  ,.I•  IiII  II III I.I,I  ,I  '1 ' I,' I I f C. YI, C II . 1 le 11  . „ II 1 1 1 �  I  .1 1, . , II, I,. 

� ❑ Dienstverlening  ❑ Communicatie  ❑ JZ  ❑ SM 1 ��9  ! _  � 

❑ Anders: 

Inéident omschrijving:  

� �.��{  � -v �- ---�_____._ � �..._. - �  - • .._.�__ �  - -- - �.___ _.__.� < _� �.. - -- --, 

� 

Logius 
Minisaerie aan BinnenlandseUfom en 
uolrfnbijksrelades 

Aan wezig 

® Standbymanager 

❑ Calamiteitenmanger 

❑ Woordvoerder 

❑ Servicecentrum 

❑ Juridische Zaken 

❑ Informatie Beveiliging 

❑ Servicemanager 

❑ Overig: 

Paqim I ♦an 3 



Oorzaak: 

�Soórt'Tn�idént.•�  , ..,, ,.  � .,�  ..  .. ,.  „. , . „ , 

❑  Beveiligingsincident [Zi Storing Infrastructuur ❑ Storing Software ❑ Imago schade 

❑  Anders: 

Rootcause: 

❑  Rootcause aanwezig: 

❑  Oorzaak bekend: 

Oorzaak: 

®  Technische Storing 

❑  Software Storing 

❑  Fout leverancier 

❑  Update 

❑  Wijziging 

Q  Onderhoud Leverancier 

[] (poging) Systeem Hacking 

❑  (poging) Diefstal gegevens 

©  (poging) Phlshing, Malware, Virus 

❑  Exteme informatiebron 

Opiossing: 

❑ Software Update 

❑ Hardware Update 

[] Herstart Server 

❑ Backup Procedure 

❑  Database Wijziging 

.�  i ��'Oi� �  i  i ,� i ii  •.�i. i u. •i � �ii.  �� 

b�N Anders:  

�.i•  i .5r �,ii�i �i�ii� � i.��i�.i�  i� �.J�i ii„iii.,.  �i� � � i� �� .� .• � i� i �� iii i �� i iii �_ ii iii � ii ,� �n iU'  i  i  r. i �  i�  i iii i „ � 1i  _ 

❑  SLA / DAP Wijziging 

❑  Incidenthandboek 

❑  Productkaart 

❑  Maíiplus 

❑ clientele 

❑  Procedure: 

Aangifte politie C,, ga  Co Nee 

.  .  I.,  i  .,I ...Yrn  

Ëv'ál'ua'tiepunt- 
i4  1 •, -  �f�ui u• M1 „  10 

Calamiteitenmanager 
geinformeerd? 

1n q{•. p  iiWf��1 

(; Ja 

ny,  ,q̀ , I'  ,,  ,„ 
Toelichting': 

'   ,  •  .:j  •1• .1..1 1 .1 á.1 1L11 ii A.4.'...g 

C, Nee 

Juridische Zaken geinformeerd? (7 la Co Nee 

Informatie Beveiliging 
geinformeerd? (̀) la C! Nee 

Extern gecommuniceerd? C }a (.̀, Nee 

Incidentproces gevolgd? C! Ja C Nee 

Had je voldoende informatie/ 
kennis voor het oplossen van het 
incident? 

(:; la C'i Nee 

P. ~ 2 var. 



'�
,,77  '̀d���'•ï yV  °'�  'e' v{  ;, Y'�i'� U�'ll�'.. UÍ�t'L I. I A�I'l �, .d 

�u'���. 
.dry ,I II ,' 

.r'.',, ;•Y  u�;'n,f•, +�, 
�V ,j'6'  LI  , �'�'1.{  Iq•, IIiV,� 

p �;f"  '�rcr�•�••xra•'.n  :,;,�  ;�,r,'',i�'t . 
'll��l;{(}Il �i�1 �11111��'�A !, Y�u..,  •I�  � „ ��I  �fl�'  P�  �In{I;i  ,( lil,., 

Als dit incident zich weer voordoet, 
pak je het dan anders aan? 

( 7a (. Nee 

Verliep de samenwerking met de 
Calamiteltenmanager goed? W ]a (. Nee 

Welke tips heb je voor de 
Calamiteitenmanager in dezelfde 
situatie? 

Evaluatie 

"�.Sft'��1t.1'i?Ï 71'lt1t'fi�3'i ��  "Y "; : . �. . �. � � , , , 
� 
„ , '.�if�'•�n" . . . ,.,. 

d 
� ... .. 

��n  �ih Id �iqi� l � iyi  
"VI.  '�,�'  .;d� � 
. ... .. . ..... � ,.,. '.4.,, . �,; � 

L ' 
���d� ,.h. ��h I  �' � 
.. 

f� , i,py! 

. 

�I� � 
� ,'f  �� 

. . 

d n • 0 �"i �.I.n  rl�' l  
"n.,�:"  o„ m�� Ir ' 

�''i�  .dr.�� . ... ''f %•; .. .• • . ,. 

01 :  :41u ' 
.,'f•.  e;r 

, , . 
 J. �p 

 'f�l.;��•a'fi;°�I 'I �' 

nvt 

'•i,p:i�F;�u�'��r  li�s�,l��  A,.:�sv� 

Actje �nf�'   P. ..�  . � ... .. . . .. �� 

i i,�  �, 

. , �  a 

�,� 

�r•�. 

•,{ I�  �yvt,�,l�r•>i�VA�{ {'ti 

,: • �  .  .�  .���c�  . r� .. �. 

I �,�i 

��.�  ���� �..���.� . , 

r�r�i)'i�','r'rrr�. ,,��� 

� ��  ��,.  ��,  �,�i'. 

'd.' 

� ....  �..  ...  m  � 

�r•���+rj�)°{,�rt��+:,s,�..,,,xo�' 

,   . r  ,.  .. � 

�"..ï�� 

_�_�._.�, 

nvt 

.  ��  i�l,i .I. ' ..1�'Y�.'�'91 I, i ' • �u'I • �,i..�  1"'Ir:IJ  1., .� ..y  . IIII'•,1 it ' �'. " I . �i Iii ..  ..  .. . . i •.I�. �'.I,:  ' I'  . ll i.11 il� li�  i.11i il . . li� 'VI.  . U II i 

Verzenden via e-matt 



Evaluatieformulier Incident / Calamiteit 
Ve i. 1.1 

ROL: r Standbymanager  (. Calamiteitenmanager 

Dienst:       
  

Q DigiD 4 ❑ Kantoorautomatisering 

❑ eHerkenning ❑ Diginetwerk 

❑ DigID Machtigen ❑ Managed Services 

❑ MijnOverheld ❑ Digimelding 

❑ Digipoort OTP ❑ Digílevering 

❑ Digfpoort PI 

❑ Overig: 

,°F,v"áliiátfë�[ïátiïir"�„�",#tjrif�'iP,;;€vl�fu�tië,;►ev�éáRcïér,'áári}v,e�i9•,.,., 
,n � 1 �  8' 1 4U  vu�a•1�  1 , UL � .. 

� ��" 
!�, di ,  ,  .  '  � e �  � i � v,  n.w .� �...., �� �.. 

nvt C Ja  C . Nee 

Incident/Cala miteit informatie: 

Clientele nummer: Leverancier: Bussines Impact 

417958 Logius Nee Informatie beveiliging 

q e MPI(�tf1�]��  ��•�,v 
,����.,,,�  awt.„o�„�  �.d��..m� „@I  • „. 

�� 
.� 

�.�5 
i��.. 

D,f�!U�é�lar�11S},��?,RtSitaafi� 
...  ..�..  ��.,,  ,.,.  �,�,  ��  „ 

�� 
i 

�4• 4,C1��tU1Tf,f 
1. „ 

,�Irrd��Ld'la m4tgit 
`̀.;u  „ „������,���.�...i.,�̀r:,�1.�.����� 

DgtU m f t1idíJpGélOSt  �.�n,.,  �� 
��..�..�,..,�,_�.;�  ..,,  ��  n,  ���.wwrv 

�.  "  ��•� �., 
.�r,:n;.�v.rv�,�i  1.,� 

. �� • � 
.o... ����.,. 

18-01-2017 15:52 18-01-2017 15:52 nvt 19-01-2017 

Standbymaria�je�,  ' 11,̀ .Caiàmlteiten menager 
i..i  i 11'•i..  lii  l.  .  . 

� 
.. 
� � 
i.. ..i... 

�'Spé�iáÍÍst2n. � �  � � �� � ��  � � ��  
...  �� iii. 1�i.F  1 .i.t  i   . ....  i..  . .... .........i..  •�.I ��i� -  �i 1�. �.  i , i.i  i. i  i 

❑ Dienstverlening  ❑ Communicatie  ❑ JZ ❑ SM 

❑ Anders: 

�, ti , , 
Lncidént'omschri�vinr�̀  " . 

.. 
., ...� . .,...>,.  . � . , . .... 1 ';.,..,... '.. 

.: .'. ,.�..� ...° . . '.....  ..  1 .�., . ,...�....� ............ .. '.. ,. � ,,,. . .. �..... �..,.... . �;. � � .. �,. . ,. ,. ..,.,... . .... . 

Loglus 
AGnisaerie van BinnenlaudaeZakm en 
I(anfnbij7csrelades 

Aanwezig: 

❑ Standbymanager ❑ Procesbegeleider Crisismanagement 

❑ Calamiteltenmanger 

❑ Woordvoerder 

❑ Servicecentrum 

❑ Juridische Zaken 

❑ Informatie Beveiliging 

❑ serv(cemanager 

IJ Overig: 

Patna 1 ran 3 



Oorzaak: 

Soort Incident: 

Technische specificatie: 

❑ Technische specs aanwezig: 

❑  Oorzaak bekend: zie boven 

•Oorzaak:  

❑ Technische Storing 

❑  Software Storing 

❑  Fout leverancier 

❑  Update 

❑  Wijziging 

❑  Onderhoud Leverancier 

❑  (poging) Systeem Hacking 

[] (poging) Diefstal gegevens 

❑  (poging) Phishing, Malware, Virus 

❑  Externe informatiebron 

Oplossing: 

❑  Software Update 

❑  Hardware Update 

❑  Herstart Server 

❑ Backup Procedure 

❑  Database Wijziging 

®  Anders:: 
10.2g 

Aanpassingen: .,  

❑  SLA / DAP Wijziging 

❑  Incidenthandboek 

❑  Productkaart 

❑  Mailplus 

❑ Clientele 

❑  Procedure: 

Aangifte politie (, la  r Nee 

u i' i óél cht ng'" 

Calamiteltenmanager geïnformeerd? (*7 la C Nee 

C&RM geïnformeerd? Cam, 7a (: Nee 

Informatie Beveiliging geinformeerd? (o la C Nee 

Extern gecommuniceerd? C ]a C Nee 

Incidentproces gevolgd? C' Ja C7; Nee 

Had je voldoende informatie/kennis voor 
het oplossen van het incident? (,-� ]a Nee 



tvaluatiéptira[  

Ais dit incident zich weer voordoet, pak Je 
het dan anders aan? 

1a C Nee 

Verliep de samenwerking met de 
Calamlteitenmanager goed? F 1a r, Nee 

Welke tips heb je voor de 
Cala mteitenmanager in dezelfde situatie? 

Evaluatie 

i��n. i   � 1I7o" ��91 �,  �.ii J'll� i  7vi' � ��A'  V 6��I �u•�;�i  „ � ��' ; � uo,���„°���� ��,��� �.y6���dp�ri�gi�o, ',:,�aM  i ��/L� . �L .  11  .9ri�i 

Verbeterpunten: 

C1p�rt'ët Íéingpn° álgëiri��éï.  �  �., ���, .� •   � � 
a    
, .. . . .  

„ .�'•�, , .,. , . . . � . , . M , . � �.. ... ti� , .,. � ,,, ,. . ,,. , , . , ,�..,�,�, . ., . w, , 

verzenden via e-mail 



Evaluatieformulier Incident / Calamiteit 
V.— 1.1 

RoL: r: Standbymanager  C) Calam[teitenmanager 

Dienst: 

Fj DigiD 4 ❑ Kantoorautomatisering 

❑ elferkenning ❑ Digínetwerk 

❑ DigiD Machtigen ❑ Managed Services 

❑ MijnOverheid ❑ D[gimelding 

❑ Digipoort OTP ❑ Digilevering 

❑ Digipoort PI 

❑ Overig: 

Evaluatie Datum 1 Tijdsup, Eyaivatje„ Ie—"rarreier aanwezig 

G Ja  Co Nee 

Incident/Cala miteit informatie: 

Clientêi?,niilïïmFrï „  ,..,";.: ,a, .".., 
. ... ... ....... . „.... �  � .,,... 

,'f_ëvéi�anciëi,; „ , , „ . , ., : , ... 
�.. �. ., , „ � , • .. , 

''I3ussinës̀lrli" �ct' ..,  „9 ^ ,, ,., . 
,�,,., � ; , .p  

rr,. . -�,.; ,,, ,,. . 

421089 t0.�g I Nee 

Da[um- 't[  stèMé[d[n  ,,.', ,"a, 
f „jd,l, �r�  i,�„ 

Datum,J.�x̀  bn"tstaan; � 
. �, ��,�, .. , , .,�7� • , ������r n�,i��n�nonnin�„�ii��u,�„� „i,i�. � . ,. 

UetllYlta%'tliltialilnlièft l _ . 
_� �a�„ ,ir�,,,�,i,.�,.•  i,, �n  � î • ��: 

í7aCUm pd''l1" l,y., i,. .p4 ..,, 
„ii  i� ,. ,̂�jr , �   . . �  .��  ,�. �    ,. . , .  

30-01-2017 9:48 29-01-2017 20:00 29-01-2017 20:15 

Standbymanager: Caiamiteiten manager: Specialisten. 

❑ Dienstverlening  ❑ Communicatie ❑ JZ ❑ sM 10 �2e 40.2e 

❑ Anders: 

Incident omschrijving,�  .�,� , 
, , �.. ,.� .•,.. .... , .•„ .. �  �  M, „ �. ,,, .̂ .. �, ,.A.,,̂. �., .,.�„ „ ,̂, �  � ; � „�,.. �,,, " 

i 

J _ 

Logius 
btiniuvtevan Binnm[acdseZaken en 
tta►rin[aij7m,d�fes 

Aanwezig: 

® Standbymanager ❑ Procesbegeielder Crisismanagement 

❑ calamiteitenmanger 

❑ Woordvoerder 

❑ servicecentrum 

❑ Juridische Zaken 

❑ Informatie Beveiliging 

❑ Servlcemanager 

Fl Overig: 

Dogma 1 ran 3 



Oorzaak: 

Sooi tIncidént: 

Technische specificatie_ 

❑  Technische specs aanwezig: 

❑  Oorzaak bekend: zie boven 

Oorzaak 

❑  Technische Storing 

❑  Software Storing 

❑  Fout leverancier 

❑  Update 

❑  Wijziging 

❑  Onderhoud Leverancier 

❑  (poging) Systeem Hacking 

[]  (poging) Diefstal gegevens 

❑  (poging) Phishing, Malware, Virus 

❑  Externe informatiebron 

Oplossing*.  
RR" .. lHx  •.  .. ,r.!•.  5a •1....•/u �i•t•iP  •i  141�w Irn •, R'. �  YAV  nr.n ia� .oi r .o  .. .•  .. 4 , . �Un. llVii. '1 �  f� 

❑  Software Update 

❑  Hardware Update 

❑  Herstart Server 

❑ Backup Procedure 

❑  Database Wijziging 

®  Anders: 

.. � .,• ,•.  .. Aanpassingen: ..  , ,"' , .., .... 
 P...• ,,, ..,  „ •,  „. .,.. 
„•,..,�.• .,�.,.,' 

,� .. ,.•,w ., 
M, .,. , • •,. ,. 

.111  , 
,..,ue, ,.. 

,.. 
•••,,. , 
.. ...• 
.., 

❑  SLA / DAP Wijziging 

❑  Incidenthandboek 

❑  Productkaart 

❑  Mailplus 

❑ Clientele 

❑  Procedure: 

Aangifte politie (', Ja  C, Nee 

Evaluatiepunt • ,. .••. ,�� .•. „�.��,•�,�.�� ,. �... ,•  a .,, �.• ,,. '.l'tseií�aUny''"�: �� ,... ,,, .;•„•  ", .,,. •„ •�,  ��, ,• 

Calamiteltenmanager geinformeerd? G Ja (, Nee 

C&RM geïnformeerd? (, Ja C Nee 

Informatie Beveiliging geinformeerd? C- Ja C Nee 

Extern gecommuniceerd? r. Ja Cr Nee 

Incidentproces gevolgd? (Z! la r' Nee 

Had je voldoende informatie/kennis voor 
het oplossen van het Incident? O Ja G) Nee 



Eva uat ppynt  

Als dit incident zich weer voordoet, pak je 
het dan anders aan? 

r )a ( Nee 

verliep de samenwerking met de 
Calamiteitenmanager goed? C: la C Nee 

Welke tips heb je voor de 
Calamiteitenmanager in dezelfde situatie? 

Evaluatie 

l 

,,,Áëti�ëp�ntën:  .. . .�, , _ , ;, ,,.. ,  .. .. .. .... . .. . '  ̀
� � �, '��:�� , ����,,,�,�,,,,� � � ��,�;r', �,� ,•rrr;;, N,,,,r, � 

Opmerkingen algemeen:  

Verzenden via e-mail 



Evaluatieformulier Incident / Calamiteit 
V — 1.1 

ROL:  C. Standbymanager  (, Calamiteitenmanager 

Dienst: 

�j DigiD 4 Q Kantoorautomatisenng 

❑ eHerkenning ❑ D{ginetwerk 

❑ DigiD Machtigen Q Managed Services 

❑ Mijnoverheid ❑ Digimelding 

❑ Digipoort OTP ❑ Digilevering 

❑ Dlgipoort PI 

❑ overig: 

'Evaluatie Datum / Tijdsttp 
,•,f� , , �,', ,  :�„ i)r'•«.., , ... . 

Evaluatie leverancier aanwezig 
•. „ ,. � •, . :"i.,r. ,  .,v,� .̂n , .,, f � r ,.5 

C Ja  C, Nee 

Incident/Cala miteit infor matie: 
•.  ,�,p�p' „ti,«�;t,„,. •'•�.' 

r'tí�nr elP nu m mer: 
_ , ,.�,..  ,'i�i�.í{1' , �rn , r.̀.;1��. 

, . 

'��̀.•l'L'iL'n,n 

;y'., Î'; ,R�?•y,...,̂ M 

Levé�anG;er: ' ' 
�ề,�., .'�17,�,•�„e�•,;vr„�, � � � , �,. .� �� rfl,l, 

t,,•s  

� 

•�y ..  -, 
Bussines �'riipátl  ;"�  
, ,� ., � •,� , ..  .  ̂, , • 

�aa ,• . .*:'' ",a ,:,a, , , 

�, �,.�.,̂,. �., , �,. , ,. �r̂, r,.7.,. �.���� .�,.  :P�,a  .• � �..� . .. 

421969 Nee �  ̂

,Datum %drljd is,E0,MPi�ïïRq 
,. . ., . 1..•. �.  . . ..  , ... , ..��V� , 

" 
..,,. 
, pdÏum''{'/µtijil, griCsiáán 
�., .� . ' . ,e � • r...•.•  •,. �� 

:̀̀' '̀' 
. 

Uatum y ttjd �lámtfell' 
�,,.,  , . � �. . . � �.�„ • �� 

DBiiiiii % ti�d Cíliye!'óst 
.  ' • .r.. .i , n •.  ... ,. 

"" """9''. „ ,,{.:rrv,'+ .,•.• 
. � � n. . �..  ...', 

.,, , 
n 

09-02-2017 13:20 09-02-2017 13:20 09-02-2017 14:00 

"Standbymanager: Calamiteiten manager: Specialisten: � 

❑ Dienstverlening Q Communicatie ❑ JZ  ❑ SM 10).28  j 

❑ Anders: 

Incident omschrljving:  � �..�,. �. , 

� , ..,��„ � _ . , �� . � . ,. . . ,. , . , . �..• .. . ...........� . .̂ . . ,_ ..� -� 

Logius 
Minlaaie van Blnnenlaadse&km en 

lanlnlvr)br "e: 

Aanwezig: 

❑ Standbymanager ❑ Procesbegeleider Crisismanagement 

❑ Calamiteitenmanger 

❑ Woordvoerder 

❑ Servicecentrum 

❑ Juridische Zaken 

❑ informatie Beveiliging 

❑ Servicemanager 

❑ Overig: Ketenbeheer 

Pa ~ 1 ran 3 



oorzaak: 

,Soort Incident: ..' , i. i. • r',  .t•rn  k • nu..   ;rcti ,• , 
ns•,  N. � v,•,  rA. 

Technische specificatie: 

❑ Technische specs aanwezig: 

® Oorzaak bekend: n_r9 

Oorzaak: 

❑  Technische Storing 

❑  Software Storing 

Q  Fout leverancier 

❑  Update 

❑  Wijziging 

Leverancier 

Systeem Hacking 

Diefstal gegevens 

Phishing, Malware, Virus 

informatiebron 

■  Onderhoud 

❑  (poging) 

IJ  (poging) 

-:i  (poging) 

Q  Externe 

Oplossing. 
_ 

❑  Software Update 

❑  Hardware Update 

❑  Herstart Server 

❑  Badcup Procedure 

❑  Database Wijziging 

®  Anders: 
�O g 

— —I  

Aanpassingen: 

Q  SLA / DAP Wijziging 

❑  Incidenthandboek 

❑  Productkaart 

❑  Mailplus 

Q Clientele 

❑  Procedure: 

Aangifte politie C la  r Nee 

val'íy'̀tie;ri it • •  �, „ ;Taeii htin  �•  wc,. 

Calamiteitenmanager geinformeerd? G, )a C, Nee 

C&RM geinformeerd? (-. Ja Co- Nee 

Informatie Beveiliging geinformeerd? î ia Co Nee 

Extern gecommuniceerd? C ]a C,  Nee 

Incidentproces gevolgd? Co ]a C', Nee 

Had je voldoende informatiekennis voor 
het oplossen van het Incident? () ]a Cit, Nee 



Evaluatiepunt Toelichting: 

Als dit incident zich weer voordoet, pak je 
het dan anders aan? 

r )a f' Nee 

Verliep de samenwerking met de 
Calamiteitenmanager goed? CW- ]a ( Nee 

Welke tips heb je voor de 
Calamiteitenmanager in dezelfde situatie? 

Evaluatie 

Wat ging goed:  
.I•..  ♦ '.d9 '1 ;— 1,.� 1 . �  i �  � a  � al. ��  �� (��  ��i M . .� �..H,  � � i �•Y' , t ,  .,���  r �..�  ..•ie 'Y. � u  i.,�� i . . � .�,� , ��  . _ 

�,�.nti.�er.�  �,  n,�,�,.  �,v... „it .,��  „� �..v'rir�x ii�,  ��. ��  ., 

, .. . , 

r,�w.i�e�,  ., , � . � i,�y n� )i�i�nn���„v Hi}�'d' � , �.�, .,.,.��.,�r m�. ,��„�.�.  • � ti ,.,�.�.���,�,. . .,,  ,. 

Actiepunten: 

�0 "irïéricl"ngèn.�lggrr�bPr>~; � ,  � . ,  
� ��, � ilv, �Pi°i1i, Y" h��r' ihr , Lr�  � 5  rv��  ",r," � . ,r d�iy, . , '11i"11h  iii��t'!n, 

 1. 1. '  1 
i r���"v •�"ror;��i�,rt�'� �� � ,i�� ��•�" iw.� � .. ��r�  r .6w� w 

� 9u "� 4•  " 
 w�'� a � 

..� 
.  , 

.  � 
�.,w.a 

 .... 

. 
. .. . � .�. .t _ 

Verzenden via e-mall 



Evaluatieformulier Incident / Calamiteit 
Ye'n. 1.1 

Rol: (ò Standbymanager  ( Calamiteitenmanager 

Dienst::   

�j DIgiD 4 ❑ Kantoorautomatisering 

❑ eHerkenning ❑ Dlginetwerk 

❑ DigiD Machtigen ❑ Managed Services 

❑ MijnOverheid ❑ Dlgimeiding 

❑ Digipoort OTP ❑ Digllevering 

❑ Diglpoort PI 

❑ Overig: extern 

h•I;i• ,t,. ,i�̀V�'prfif"p ,llYi4}' ''4„ }l;{4ǹu,°ui�U4 • 
�Evaluatfe Dáttim � ÏTijilst�p Évatuatíé tëv'áranéeér áartwezi�  

(-2 la  C•_. Nee 

Incident/ Cala miteit informatie: 

-Ciïénté̀Íë°n�uï�ií�ïéri , ��,4. _ ,,,. '•a" .w, 
„  ,• ��  ,,�,�„„„  „,,.  �,. „.  , „ 

�CëuéFán'Ci�x." v,,,  ,� R:,��� 
,.lr�",.  ,�..  , �,,•,,,. 

,•�.,  „���. 

,„.,,  , 

, , 

,„ 

rk�ij+�3iiPes�irnpe��+ �w"�', .,r,•�r, � , ' ,� "'�""",�� nn,i�r„•w�,v,, 1Y, "."."" W r�rv����v í��,a�., ,,, •"�ca,„�•,,�,".� 
„ ` ,,.,  . . ,  .,.  „  ,.  � -•  ..  .,  ..  ...,.  ..,  ,. .  , 

422512 LNee 
L  , •  ,, �  , • „" ,� ,,, • « , , , ��  � � 

'Datum / tijd'istc Métdiag'  � 
r�•.,., �,  „»,.,,� ,,„,�� �.,,�, ,�,,,.,,� �,R-,r, 

�� � ;,,�. � �, 
Datum ['tijd ent.-taan : 
, ,�„, .,,,.• ,,, .�,,,,�,��� .,, .� 

, 
, ��, ,,,,,,,., 

Datum'�/'tijd',Cátáníïtáit, 
„ ,., .,.�. �,,,,. ,,, „ , .,,,..., 

-tiátuní 1 tijd Cl'ogëio5t..�, � . , � 
„ ..  .  , 

 � 
,_ . � • 

08-02-2017 17:43 19:30 08-02-2017 19:49 

Standbymanager: Calamiteiten manager: Specialisten: 

Dienstverlening  ❑ Communicatie  ❑ l2 ❑ SM 102e  1 -f0,2á 

❑ Anders: 

;lïirldèitt",piiT,S,C, (7�VIrTtï;  „, , .  , , , 
,   , �  ,  � „i�  ,  � r  wv̀ '�� 

„ �n, ,  . ,1, ' a  o.; ,' 
 � '1y,  , f'!i  

i 1,1 
�'V �•s • 

--. - •  1 
r 

i 

. �  

. � 

J ---- ----- 

10.29 

� �  r 

Logius 
Mínisterievan Binamlaadse2akm en 
Kanfnbrj1arekiries 

Aanwezig: 

❑ Standbymanager ❑ Procesbegeleider Crisismanagement 

❑ Calamiteitenmanger 

❑ Woordvoerder 

❑ servicecentrum 

❑ Juridische Zaken 

❑ Informatie Beveiliging 

❑ Servicemanager 

Overig: Keten�eheer 

DaQ m 1 .an 3 



Oorzaak: 

-Soort Incidente 

Technische specificatie: 

Q Technische specs aanwezig: 

❑  Oorzaak bekend: zie boven 

(1ái-caár<,' • ,,.�• �.  .,  . ,• .  ,. •„  ..," . , .' — „    

❑ Technische Storing 

❑  software storing 

❑  Fout leverancier 

❑  Update 

❑  Wijziging 

Q  Onderhoud Leverancier 

❑  (poging) Systeem Hacking 

[] (poging) Diefstal gegevens 

Q  (poging) Phishing, Malware, Virus 

®  Externe Informatlebron 

❑  Software Update 

❑  Hardware Update 

❑  Herstart Server 

[) Backup Procedure 

❑  Database Wijziging 

®  Anders: J 

Q  SLA / DAP Wijziging 

Q Incidenthandboek 

® Productkaart 

❑  Mailplus 

Q Clientele 

Q  Procedure: 
i_( 

C, la  (. Nee 

Eváivatiepunt Toelichting: 
1 

Calamiteitenmanager geinformeerd? () la Nee 

C&RM geinformeerd? (̂, )a (: Nee 

Informatie Beveiliging geinformeerd? C,, )a r Nee 

Extern gecommuniceerd? C ]a Co, Nee 

Incidentproces gevolgd? C� la C} Nee 

Had je voldoende Informatiekennis voor 
het oplossen van het incident? C. ]a C•., Nee 



Actlepunten: 

Evaluatiepunt Toelichting: 

Als dit incident zich weer voordoet, pak je 
het dan anders aan? 

<̂ 7a  t: Nee 

Verliep de samenwerking met de 
Calamiteitenmanager goed? Co ]a  C, Nee 

I 

Welke tips heb je voor de 
Calamiteitenmanager In dezelfde situatie? 

Evaluatie 

Wat ging góed: 

"Vërt��lërpunt�rt:" " 

 f 

Òpmerkingen algemeen: 

Verzenden via e-matt 



Evaluatieformutier Incident / Calamiteit 
Ven,. 1.1 

RoL: Co Standbymanager  (', Calamiteitenmanager 

Dienst: 

E, DtgiD 4 ❑ Kantoorautomatisenng 

eHerkenning ❑ Diginetwerk 

❑ DigiD Machtigen ❑ Managed Services 

❑ Mijnoverheid ❑ Digimelding 

❑ Digipoort OTP ❑ Digilevering 

❑ Digipoort PI 

❑ Overig: 

..V  .,'Cr,  V,,rh. .... .»{...rr,  Wn 'C.• 

Evaluatie Datum / Tijdstip 
�8: rFrro'+,r°��r.  r, d+;ri'�� °�•vrr �•i1�gi •r ., , ,�. .. 
Ëvàliiátie ieveranciei , aan►e 'zig"  

C. la  C, Nee 

Incident/Cala miteit informatie: 

i':Iie+Fitéit 'nurriiijer.  ,. •  d�ï 
. r,,,'�P,i wl� uii,•, nn 

tëvëránëfër.  " 
r ,'.  • •.d  .i  r, r�•�u„ i ir i�u �. 

" 
 • � .� rv 

Riisalnes, Irppix:t " ° 
��., ,r � • .rPg. .., r,S,A.,  r i, , i�� � � n � a r� ��  ,�, n  , 

. 
,� �  , ..�':.,  ,.,, .u�  .. ,• . , . . . . . a  •.,�  _. 

422514 1Èj2g   Ja I Productverstoring 

�Datum�l tijd i�e Metdtng • u � Datum / tijd ontstaan Datum / tijd Calamiteit Datum / tijd Opgelost 

12-09-2017 10:30 23-1-2017 10:41 12-09-2017 10:41 

�Stendtiyrnán�'g,�r_ , , , , w„  . 
..  �i  r���ii  .  ,.  �.. 

4:ai'aniilciler,ti tt�arl�gcr:� 
•..  ....i.�i,  �..  �.i�.� .  u�rll r.r  � ii 

�peCl3llsten: , 
�. �.  � . ,. 

,,, 
'  ..•.  �..  , 

,,  � ,,  . , 
o.  .  ..•  ...�  ..,  �.  .  4� 

❑ Dienstverlening  ❑ Communicatie  ❑ JZ  ❑ SM 9ti2e  I tò.2e  1 

❑ Anders: 

,  ,  ,,,,. .•�.,,,�,,,•„y,, �  „ ,  wY? d  • v a„ � �� P�,�n  �,p„�•y.iti �� f�l,'M̂�,,,�n4lr"�̂I,' 

IpriAcnY rfl mSCl�jr1)V�Ti�:  .  ,  ,  ,xr•  ..� , �, 
,  .  .. .  .. , .  �  .  .  �. .  �  . . . �� 

. ''i$yl�'YFY�,a ' •'.,� 

."15�  � .,  .!'V,� 

i '�'U�Y'tiw•'I�'•:E, 7 

� 

i „yX Fp� ,��,ru,d  ,�n „a'vY%,m�t�°;�:�  , , 

•  . •� iM1  ' .�  n  !  A��  h�� 

�ry _ 
�'�C�lih'aS' n,".5,°iFB'111'�ut d •d l'��,��iilâ''Tril:"l �i9dYr 
i i� � � .  ��  � • �  . ..  ...  i 

���g  • 
. •.� .��.., , ,�„u,,,� .�, W � ,.�. ,. , � � 

. 

, L 
•��,,., �� 

� 
,� 
�. � 
i 

TJ 

__j� 

..w• vmn .  �nn�n*�+M1xi  n�. R , v�*�r.•.n  .�.hn...M n  m-u  „  ..r mw. u, wnv  ,�a we .mw. � �,.v-P.x .,  t,y - ,-e »  �s  �e „�-»v.� w H � �.v .o  �...,.  e�.  ...x  �, 1�. 

1 

J 

Loglus 
Minisaerie van BinnmlaodteZakm en 
icmdeknjlarelatte: 

Aanwezig: 

❑ Standbymanager ❑ Procesbegeleider Crisismanagement 

❑ Calamíteitenmanger 

❑ Woordvoerder 

❑ Servicecentrum 

❑ Juridische Zaken 

❑ lnformatle Beveiliging 

❑ servicemanager 

(� overig: Kutenbeheer 

Paqirta 1 rm 3 



Oorzaak: 
,  µi,  ,i .1  , F'V'  .,  �11n i.•i}  .I'I 'it. 

i1 1, L 1 1 ii' 1�kV  .,1i  .I m'„k'  ..'N.  .  N�, 111 ,1! 
\/IV 1i , 1, I. ií':í1 iiiJ'11 1.4 i� ,'{'i�,ii41,' 4 

Technische specificatie.: 

Qi Technische specs aanwezig: 

0 Oorzaak bekend: U_2E} Í 

Oorzaak: 

I� Technische Storing 

❑  Software Storing 

❑  Fout leverancier 

❑  Update 

❑  Wijziging 

❑  Onderhoud leverancier 

❑  (poging) Systeem Hacking 

❑  (poging) Diefstal gegevens 

❑  (poging) Phishing, Malware, Virus 

❑  Externe informatiebron 

Oplossing: 

❑  Software Update 

❑  Hardware Update 

❑  Herstart Server 

[] Backup Procedure 

[]  Database Wijziging 

10121 
3 :.  Anders: 

at•a'aa',,,.,a ,,,, 1.,, r•r,irtic,„, r,.,, 
Aa npass irkgen. 

,I, I  ,.  ri 
„I,'rn"r. •,'tr+r,•., „. ,'•r+. • ",r,,,  re,;,', 

 I:vV  �!'..  1.  IJ.  •,.'N  •n, „q �1 u 
ar,;e„ rèr+ ,.I „„,,., 

i�  ��1',l AI;  i.n,  ,� ��n   
,,, ,•, 
� 

,,, ,..r,rc,t ., 
m � I   i 

.; 

❑  SLA / DAP Wijziging 

❑  Incidenthandboek 

®  Productkaart 

❑  Maliplus 

❑ Clientele 

Procedure: 

Aangifte politie ('I )a  G Nee 

:Ëvá►ïihtiëpDl4t  �,  �.,,.,,,' a, . w ......,,,,,,;,.,.'.'".',,,;.,..,,,,....,, . "Toe! Ting:.'," ,.,,: ",.,..,,.....:, •̀  ,•,,,,,.  "., .,,,..�...., . 

Calamiteltenmanager geinformeerd? fC-� )a (-, Nee 

C&RM geinformeerd? (', )a (. Nee 

Informatie Beveillging geinformeerd? (? )a (: Nee 

Extern gecommuniceerd? f , )a (.� Nee 

Incidentproces gevolgd? r )a r) Nee 

Had je voldoende informatiekennis voor 
oplossen van het incident? C  la 

C lhet (i, Nee 



rEvaluatiepunt Toelichting: 

Als dit Incident zich weer voordoet, pakje 
het dan anders aan? 

(*7 la C Nee 

Verliep de samenwerking met de 
Calamiteitenmanager goed? Co. ]a C Nee 

7 

Welke tips heb je voor de 
Calamiteitenmanager in dezelfde situatie? 

Evaluatie 

Wat ging goed:  

Verbèterpirnten:  � 

opmerkingen algemeen.̀  � � - ' �  , 

10.2g ' , - 
--I 

verzenden via e-mail 



Evaluatieformulier Incident / Calamiteit 

ROL: re Standbymanager  r' Calamiteitenmanager 

Dienst:     

Cg" DigiD 4 ❑ Kantoorautomatisering 

❑ eHerkenning ❑ Diginetwerk 

❑ DigiD Machtigen ❑ Managed Services 

❑ MijnOverheid ❑ Digimelding 

❑ Digipoort OTP ❑ Digilevering 

❑ Dlgipoort PI 

❑ Overig: 

• la.  i' 1 

Ëváluátlé„bátuin ) 'T)jifstip 
n�,i'74   V'    i ..,i'   

Evái'uatïë levérancr"èr aanwezig -

(7 Ja  C" Nee 

Incident/Calamiteit informatie: 

Clientele nummer:  ,1 Leverancier_ Bussores Impact 

422518 �nee  1  

•natifm,l, tijd 15t2 Melding 
,  ,  •��,  �rc,� 

� •, , 
;s!'. 

f?aturn 1, ti,�d,ontstáan  � � � 
,1"✓,  k ,�! ,N , ��,  ,��,'  ,+  'vï; 

� � � � 
�,Oe;',,.'�•, 

Dátuiií l '8jd'Cálari'fiteit' 
�,.,r,  ���,  , , i,  q,'1•t ,7t�; ��  , 

Datum 1 tijd Clpgeiós[  
.  �'fN  �o, a. �, ,�  .,��  � i  ,  , ., ..�.,  � . .  . .- .  ,{� •�•,.ni, 

12-02-2017 19:40 12-02-2017 19:30 

-  

12-02-2017 19:45 

Stand Ymánd� er �  " � � ,.��n,x N�-��1 ��.  Q,��d•V,.  ��'p,r n� 
��� ' �°,, �irT i..  ,,,,.,,,,..y „Cel'árïtltëftën mán� ër.• "�" ���" 

n'  ,A,..  .  � ti ,�� _u� � ���Y ,�, 
� � 

� ��r 
ra eclalt5tenr  � „ °° " ;,1,,, ' ,�"�° ", • „ . ' '  � �•,•.�  '•' ' ' „ , " � 
, p��, „ i�'r ,.�,� , �� � ,u� �  , �� ,� „ '.��,� �.rn n  �,�, �̂„  ��a„�r�i  ,� ���„ .•, � ,�,� 

❑ Dienstverlening  ❑ Communicatie  ❑ 3Z  ❑ SM �D.2ë' �_�0 .• 

❑ Anders: 

'Nr •  .,5�� 1,•  ..,.  ..�F' . .  �rf,  ,. „ x  •Ym . 
:,eY<,�"'„C+'I^ i,w�•}�5;;1.+  ,�.  ,��'r;4�i��;CY.ru,pl̀,y", 1�4�'�„ 1�.,,, d5'tti1/'  . '̀�n+:Ítj'ent'pïnsLhftj"vii�.•  ��R .,  , ,M , �̀ .,+. , " 

.�  .  � .  ..  � , �r  �  . .  .  .�  . .  ..  . .� 'F'�•  . , •. 

�,s�„dl̂'�  if�, .NV4'1 {'�.�',I!'ï;,V  {iln' ,.M1!(.'I��,kM1V,�' , d•  '  ' '+  �yV  l.V,I;+4V'l�3i:�'V��  f.};Y', �� nNdti+��+i  .\iM7 !  ,., �....  ����, ., �,.�.,, ;;r���l.;°�,,rr>��'„,•uM1,..,��'''r. 
� .  „ , � !'Î1�� , �v,.  ,V  �.�  V . . � �!V � ' � �� � r , n ��n  � � � .�, , , F���,, w v  �  ,  ! 

I 

ti_ 
1 

J 

. �  
�  

ryI 

1 

Loglus 
Ministerie van BinnenlaodseZaken en 
Koninknj7arelaties 

Aanwezig: 

❑ Standbymanager ❑ Procesbegeleider Crisismanagement 

❑ calamiteltenmanger 

❑ Woordvoerder 

❑ Servicecentrum 

❑ Juridische Zaken 

❑ Informatie Beveiliging 

❑ Servlcemanager 

❑ Overig: Ketenbeheer 

Vay6 w 1 + m 3 



Oorzaak-
,. '1.'.n„n ,.. ti:u �.I ;̀  ..,N', MMO ". ,�V.M.  N;} ,.., ,.' oan'o1Sr;  ,.n ..LI,. ., !:}r'. ...M :,�,�, �'t 't„N•,, , ,� ,�,. ,.�, .  „�.� ��,  .. Soo rtIncident:  �.;,  �,,,:,r�A  Fln  �,,,•�,:,•,;�a,r'�r„�,.+,�-„,.  .,,,.̀„�;�'�,�•,, ..; w,,.„a„r..,,�,�r,•. �,,,,,�.,,�:�;,;�.. 

Technische specificatie: 
1 

❑  Technische specs aanwezig: 

®  oorzaak bekend: y 9� 

Oorzaak: 

❑  Technische Storing 

❑  Software Storing 

❑  Fout leverancier 

❑  Update 

❑  wijziging 

❑  onderhoud Leverancier 

(poging) Systeem Hacking 

©  (poging) Diefstal gegevens 

(poging) Phlshing, Malware, Virus 

❑  Externe Informatiebron 

❑  Software Update 

❑  Hardware Update 

❑  Herstart Server 

Q Backup Procedure 

❑  Database Wijziging 

®  Anders: 

Ranpd.gs�ngen:  

❑  SLA / DAP Wijziging 

❑  Inddenthandboek 

❑  Productkaart 

❑  Mailplus 

❑ Clientele 

❑  Procedure: 

Aangifte politie (7• Ja  (: Nee 

Evaluatiepunt _ Toelichting: 

Calamiteitenmanager geinformeerd? re, Ja (̂, Nee 

Cl§RM geïnformeerd? (• Ja (̂, Nee 

Informatie Beveiliging geinformeerd? (, la (. Nee 

Extern gecommuniceerd? C} Ja r̀ Nee 

Incidentproces gevolgd? ga C Nee 

Had je voldoende informatielkennis voor 
het oplossen van het Incident? n Ja (!' Nee 

9 i).2g 



Evaluatiepunt 
.111   "111 11, 1.11111.11 1,1 I.. 1111 ii I Ili .1'.�II  . , 1� 1 ', 1•  11111 "  'l nlnllr "II.  '', 1111 ., IA' 1 F'�ii 

Toelicliting: 
11 11  I  J  '. Y ,  . ��  1' 

Als dit incident zich weer voordoet, pak Je 
het dan anders aan? 

]a (. Nee 

verliep de samenwerking met de 
Calamiteitenmanager goed? ]a (, Nee 

Welke tips heb je voor de 
Calamiteltenmanager in dezelfde situatie? 

Evaluatie 

Wat ging goed: Vj  

� 1 . , �, .,  s�.���,��,,n.�1 °�,����„ ,,�� ,., „�,���s, .,�,. ,�.,.,•, ,.,,,,� �;,� ,�,h , , ... � , �, ,, , , . .. ., ,,,. � . � °��. , �, o 

����T�N ie4�1d�4�n 11;' ��i11 ��5.".'MV U•J �nVn ,�r� 4N5.. ,nl5i'.+�P'WWdl;':.�!"�r'ii�FA.i1�41:t�1,'�"6� Act puten:  �. - � ��};.d��� ♦•�IgNw"f11��'J.n�i�.ii��l WYu� " ��,,�, , , . �,.,,. �1 „  Y!'Jb „ � n , v7,.I'1.1�•f�" „ �1 , r4��! M1.�rn��  � u'V'iAi•r�•a��v� ����, ��1� ,:R� •v y� 

�Opníêi-kinpéri'álqériieërì  
1  � I� Il�n.11�  1,�  

Verzenden via e-mail 



Evaluatieformulier Incident / Calamiteit 
Ve nae 1.1 

ROL: (: Standbymanager  C Calamiteitenmanager 

Dienst:  - 

gj DigiD 4 ❑ Kantoorautomatisering 

❑ eHerkenning ❑ Diginetwerk 

❑ DigID Machtigen ❑ Managed Services 

❑ MilnOverheid ❑ Dtgimelding 

❑ Digipoort OTP ❑ Digilevering 

❑ Digipoort PI 

❑ Overig: 

�  _ .. 
Evaivatie Da �.•,,,,,  dsD ! } ' �, .  �m, „Ti ,.,. P, 

,  S ��'✓�• 

le'v'era nci  er nwezi leverancier aa Evaluatie  � „ .  �,;• . �  �  

h 

g 

C) Ja  (? Nee 

Incident/Cala miteit informatie: 
•  . . ,  A 

;f,f7r�nteleenrimmer,: • • . 
. „  . , , , , • i• �� .  , 

. •,'1' 

,. , 
. � . . 

'1,� . vfi Iv 

. .. „.',t:ev,Cranaler: 
� 

P,A r ,i,� , ��  1,'��  ,  v'n n  , , 

• , 
.  � .. .,,  . ,  • . ,  , 

� i�F � �  i 

, _  . ,  
. 

5 I i ,  i�  , • 'FI  . I��  , .�  .  
Bussi�nes Impar.t.  , xnl.V",,., 

..  i.;: �'ui1  ,.  , ,.  •. 
. 

n. , r ,. 
.,  i.i  i• 

,,,M1,•,., 
•.i:.,i  ., 

422530 m  7 Ja Dienstverlening onbeschikbaar 
I 
I 

Datum ( tijd 1ste Melding Datum [tijd ontstaan Datum / tijd Calamiteit Datum! tijd Opgelost  

13-2-2017 13-2-2017 10:37 uur 

StaR�J�,Yïnin�gyr: ' ,.,  • ,�•i,  _ , ,. ,•... �.. , „' 
. ,. 

'La l'ainiteitëiitifariager: 
, �� � ,�.����. ,��„ � ,� , . ;,,, 

"̀ 
. „ :'�.�,�,,.•, 

SlreiPdlisten'.  : 
�.���, �„.i;,, ,,.�.  ,:�n..,•Rr,., . �,„ ��..,,� �"a',c!„ „��„� ,n„ u, �, 

" '.' • 
.�• •.�, . 

' 
�.. 

. 
.,•.,,•,.,��.. ,�„ ..";�̂••,•... 

❑ Dienstverlening  ❑ Communicatie ❑ )Z ❑ SM 1�t29 1ti.2,oj 

❑ Anders: 

,•�v�, wà;• •�,r,,.�,_,N„•,,,,,,� �,, 
Incident bírischrijvinp . 
� 

��; 

.,.. .. 

�,.;,,��ti,, 
, , , • ' , � , , . , .. ,, . ,. , �.�, .. 

"̀ 
�  ,., , , ,•„ , , . , .., . �  �.. ,. , ,�,,w�., .� ,.:�,:�.:�t;,  ,. .,. 

..� �  , •,�... ,., , ,..  .  ,  . 

- . ., 

, 
„ ,., ,...  ,.,. . 

�,,. 

�Nh�,�• v 

..,... 

Loglus 
Ministerie van BinnenkwiseZakni en 
Konwirij ~es 

Aanwezig: 

® Standbymanager ❑ Procesbegeleider Crisismanagement 

❑ Calamiteltenmanger 

❑ Woordvoerder 

❑ Servlcecentrum 

❑ Juridische Zaken 

❑ Informatie Beveiliging 

❑ Servicemanager 

❑ Overig: 

~ ro 1 ~ 3 



Oorzaak: 

Soort Incident: - 

Technische specificatie: 

❑ Technische specs aanwezig: 

❑  Oorzaak bekend: 

O' 'li> , 1. ,. .t:. , r' V 
rd •I ,  • n ••n  .• .11 .,  ,..I • n,  • •� I. , . r  r.  �r, ;. n, ..1, � IJ n„Y ..••.., • , d,,.1. �. 1.11•.,  , ,  r . 

❑  Technische Storing 

Q  Software Storing 

[]  Fout leverancier 

❑  Update 

❑  Wijziging 

❑  Onderhoud Leverancier 

Q  (poging) Systeem Hacking 

(poging) Diefstal gegevens 

❑  (poging) Phlshing, Malware, Virus 

❑  Externe informatiebron 

r l,• ,d7.r  ,711;: 1;, II, I'll; •171;  ,ni; Inrol 1rr,l  ,nlVr ;III í111P' 

'U p'los's4n  ... ", .", ,...  ,.  r 

„,.•,,n�.r. , ,�. ,.,.,...r.„rl,••r r�r'.., r.....r.. 

•Illlr  I,Ib  I1'r lí11111 ArIJ'I'r lPOnr411 Pd"''I'll;l'1pl•rl'I;7',IOIr '.I , i'111í.í rl,l„,l  ,nV" 
••  ,..�r,,,•...•rlr„ ,,..wr.wr.r•��,, ....', :.".��r e•, ;':. m,r...  .';,.......; ,.�̀ �':�•, 

.. ,,r'.r• ,..I •.•.•.,   

i,l'  rin  IIr„Ií'1A,•'rulp; ile• 
r,��•,e.r  ,�, �•„  „r� 

 L..,.••.,,.•..•,. 
,r 

••�.. 

,1 
1 

•. ,,., 

�I"yll  I,rl  V"CI LI','ill  .rV  fr•i II, 
o. vu „r1  „! �•,•,.,'.°. �..,,  lil',,,.II 1pí11111,11 
h. .� ,•.... 

❑  Software Update 

❑  Hardware Update 

❑  Herstart Server 

© Backup Procedure 

❑  Database wijziging 

❑  Anders: 

Aanpassingen: 

❑  SLA / DAP Wijziging 

Q  Incidenthandboek 

❑  Productkaart 

❑  Mailplus 

❑ Clientele 

❑  Procedure: 

Aangifte politie ('• la  r Nee 

i= �
,, . 1, ° ..̂,!•, •,•, •e.,.. " „ •.nn.•' .•1 , . 1 

valuaEiep int 
1 „' , "".L w ., y • .,.,;  �•,,� p'mal  11, P„ry 1 1",".V.„ r P�,x , N'17P,,;��, ,.,•• ..,. 

Toelichting: 
d  ,  ,  , .'iv ,. , 1. ,11 , 1• '•:I'Z •yln4':v. 

Calamiteitenmanager geinformeerd? (? Ja (- Nee 

C&RM geinformeerd? C, )a r Nee 

Informatie Beveiliging geinformeerd? (̂ )a (_" Nee 

Extern gecommuniceerd? (!' 3a r' Nee 

g(1_í1 - _  ' "  - - 11 

Incidentproces gevolgd? r Ia  Nee 

Had je voldoende informatiekennis voor 
het optassen van het incident? (�'w• 3a C) Nee 

i ti�2g • J 



Evaluatiepunt _• Toelichting:' 

Als dit incident zich weer voordoet, pak je 
het dan anders aan? 

r. ]a r Nee 

Verliep de samenwerking met de 
Calamiteítenmanager goed? 

Welke tips heb je voor de 
Calamiteítenmanager In dezelfde situatie? 

(? )a C Nee 

Evailuatie 

Wat ging goed:  �  _� ., -   

De samenwerking met TII  

Verbeterpunten:  

Actiepunten:  

Opmerkingen algemeen:  

i0.2g 

----------------------------

Verzenden via e-mail 



Evaluatieformulier Incident / Calamiteit 
V ~ 1.1 

RoL:  Co Standbymanager  C,' Calamiteitenmanager 

Dienst: 

0, DigiD 4 ❑ Kantoorautomatisering 

❑ eNerkenning ❑ Diglnetwerk 

❑ DiglD Machtigen ❑ Managed Services 

❑ Mijnoverheid ❑ Dlglmelding 

❑ Dlgipoort OTP ❑ Digilevering 

❑ Dlgipoort PI 

❑ Overig: 

.-.11 ii1„l l•,tl i•���••� ,  � . , , C , - 

Eva luatie l�.. Datum / Tijdstip 
, i1 .:!  ,.1,-. M��•qi ��l, "S-—.  1, 1, . 'v  ,.••, 

Evaluatie leverancier aanwezig 

�, .,H . •�.1. 1.V••  1 

C' 3a  Co, Nee 

Incident/Cala miteit infor matie-

'l{..  •..V•  i �,v,  � A ,  .,��• 
"C�réntété' nuihmer; 
•l1'llll  .  l . �  "'blY . 5• n  N..i�iVY �n , '� 

�̂l'  .1'..Y„•• .:'�'"!.•I�M1•„rMB��l,ll,' •�, � 1'<��• 
Lévéráncier 
. �u11  '�Á  �  ^  'd� •1�Á�� l. . o  )  ' 

1 

� AN�At Il�a 

"•Fi+..:f'��"•1'. 'AUyu•..1'•�'t'1'  :.A'•  l ,  w'y'./,5'� 

B,ussines Impart,, 
l  .  • "7Ï''  Y•.  ' •� •• 

•̀atV•i.fll ,.�.• n.•� Vi I�V '  r,1•�•,•. .n •.. �. ••�l .......} ni.WM' ' 

,+  • •.,�  V�I4  i  . .,  ..  . � •• 

li  .�. 

1' 

422704 Nee 

Datum / tg d lSCe Meidir� .' 
:•.,.�.1,.  � l• 

• ,.,' 'Datum ./ � , tx�tstaan�   ti d 
, ..  

, Datum /,tijd Cala mt'eït ', .  l , Datum ! tijd Ó �elQst.  
i,  • 

13-2-2017 13-2-2017 18:34 uur 

�� � � � � !Standbymanager: , �  � � ' •, 
Calamiteit.• l,�•, •�,.�1,• � 

� en manager:  �  -specialisten,   

W-2�3 ❑ Dienstverlening ❑ Communicatie  ❑ 3Z ❑ SM 10,2e  �  ̂

❑ Anders: 

Incident orrlSchri vin 
�  .. •., . e. LP••  u�ri  �it�/Jn�.. ,��a;̀.  • .• . .. 'r."' ��, �,  :�•'�...  11:CIri�C ,S,��r, ,, .�ra�j1.,'•0• 

"'. 
.. 

,,•o„  r l dlu,., r,̂r,,ru°„ '.p.•,py, 
. .'�D,�•�.,  , ,Li•, .  .u�.  .  ..•  �. � 

h;o  cd;'. I%,r, •c'. l,lta&ll,r. 
�. .,  �"'�  .•.  ..  .u......•....  ..  ., 

a;,,,, r'r. 
, . ••,n „ � i..,� 

M'.t'• 
,.  . 

Logius 
Min ~e van Bínnenlaidse7al m en 
Konbrbfj11csrelades 

Aanwezig: - 

® Standbymanager ❑ Procesbegeleider Crisismanagement 

❑ Calamiteitenmanger 

❑ Woordvoerder 

❑ Servicecentrum 

❑ 3uridische Zaken 

❑ Informatie Beveiliging 

❑ Servicemanager 

❑ Overig: 

PaqE m 1 ral 3 



oorzaak: 

Soort Incident: 

IW-29  J 

Technische specificatie_  . ' - 

❑ Technische specs aanwezig: 

❑ oorzaak bekend: 

Oorzaak: 

® Technische Storing  ❑  Onderhoud leverancier 

❑  Software Storing  ❑  (poging) Systeem Hacking 

❑  Fout leverancier  ❑  (poging) Diefstal gegevens 

❑  Update  ❑  (poging) Phishing, Malware, Virus 

Q  Wijziging  ❑  Externe informatiebron 

Oplossing:, 

❑  Software Update 

❑  Hardware Update 

❑  Herstart Server 

❑ Backup Procedure 

Q  Database Wijziging 

❑  Anders: 

Áá
,i  'rv  rr' m+1;i'r1 Cf.'id 'i,  'a,, ,r„  �i  nri.l ii riq  X1  �'m, 
n p",a<';91'n! "',n. ,..  „„ •, 

.., 

iH, r�qn' •'i".r'i ,r,  ., .�n .,.  'i,.,, „„ „  ., . n,  , 
,  

❑  SLA / DAP Wijziging 

❑  inddenthandboek 

❑  Productkaart 

❑  Mailplus 

❑ Clientele 

❑  Procedure: 

Aangifte politie (- la  G. Nee 

EVáluatiëprl'"  "" ,. ,,.,  nt Toelichting:,,  

Calamiteuenmanager geïnformeerd? G ]a Nee 

C&RM geinformeerd? (', )a (. Nee 

Informatie Beveiliging geinformeerd? C )a (: Nee 

Extern gecommuniceerd? C. 7a C? Nee 

Incidentproces gevolgd? r )a ri Nee 

Had je voldoende informatie/kennis voor 
het oplossen van het incident? (o )a ( Nee 



Evatuatiepunt Toelichting: 

Als dit incident zich weer voordoet, pak ]e 
het dan anders aan? 

(, ]a r Nee 

Verliep de samenwerking met de 
Calamiteitenmanager goed? F ]a (. Nee 

Welke tips heb je voor de 
Calamiteitenmanager In dezelfde situatie? 

Evaluatie 

Wat ging goed:  

�a�9  i 

Vei beterpunten:  

geen 

Actiepunten: '  

geen 

.1  1 1...  . •1 '  .1..'.1  11- 11,  v— 

Opmerkingen algemeen:  
- " — '  ... 1n!̀ ..�� �� �' .��   � 11r.i�Y'iw�M..u MS.  . �  � ..  •• n5� rA� 1� n , r��  . v  . i .  �i.  .. r r .. , ..� .  i 

geen 

verzenden via e-mall 



Evaluatieformulier Incident / Calamiteit 
V* ~ 1.1 

ROL: r Standbymanager  C Calamiteitenmanager 

Dienst: 

E, DigiD 4 ❑ Kantoorautomatisering 

❑ eHerkenning ❑ Diginetwerk 

❑ DiglD Machtigen ❑ Managed Services 

❑ Mijnoverheid ❑ Digimelding 

❑ Dlgipoort OTP ❑ Digilevering 

❑ Dlgipoort PI 

❑ Overig: 

Evaluatie Datum / Tijdstip Evaluatie leverancier enig  

C, la  C Nee 

Incident/Cala miteit infor matie: 

�, I; a. ��.,.  ., +u� l�.�It.va � 
ACGÍËRÏË�B"(}UiTÍ lrïiér. 
. . :...   

•  . � , • 4 i i,I i 
�' �VéP�néïëF[̀ 

. I n� w'vn�,,�I •i  ,p i�  :ra�Il w:I, �.�Iam r,v,Iu  ro 't{uSSínè4lfl'1p2Ct�  �.n14u�,  ,w,�uy�w�w:,w,I�II��,���,����  Tan„,,v  .o�n�  ,� u•,I 

 . . . .. .. ,. , ,�..,.  ,.,.�. ..,,.„, �., . .� •,,, ., , , � . ..,., . •, . ,  .  ��� , 

424125 102g   la Dienstverlening onbeschikbaar 

Dátu,lh,/;  tlfd, i11 ste MeldinR, 1 " 
I�,.I � ,�á'�i ,� ul���  _ , ��� 

Datum ! tijd ontstaan 
�� in. .Iu'�' un nn  nn �' fi"n'", �u�  v"i  � � •I�i �� 

Datum / ttjd Calamitelt 
"��  I•i, . ,iid. �(...  .I  � ;'h�:�, I, 

Datum I't jd Opgelost 
F ,� . '�̀,sF" ,.� �� . �.��  .,I, 

' ' ° ' " 
r,�n ,.,,�  „��� 

" 
��tu�� ,��.•a m„�,I �I,��wI,i.I��I�� 

20-2-17 21.50 20-2-17 21.32 

� i Ii : .�� I. �. �. rII.) �I•I��I.�i  �i.l��i�l.lili I"I��I�.L I..íll'I•�I I. 

Standbymanager.  � 11 „ 

� i Îii ��ii  � II i �i �, i�� : ,.iii ��� , ii� iL L�i I i� .i �. 

Cafamjteitèn manager» 
i.I I� I.I" i i. L��  W f If TI.� �I ilil Air i•I r�.•I�. I..I � IIS�  I J"�• I. ,I it . .� I IIi ��Iii L� 

.SpééiaÍfstéá:  „  „  
'̂ilil.i� � r Il:i�i�i�f 

„ 
I.• niIIi�IIP  IIIII.... ,IIP'I, 

❑ Dienstverlening  ❑ Communicatie ❑ lZ ❑ SM 10 2e  i 10.2e 

❑ Anders: 

{{r�cidèr�['�;ornséftìl�yj/,�/�,...,  _ , . .; ",. ,� '..'.., ,,, , ,.�;'�.̀ . „ .:"., .. ,. ,:'. '  ,.. ' , :': .: "  , .�' .,. ' 
�Ǹ n  �  -  .rt  ��l  ���{i�'�A�N�WI'w���.iV'• �12'.r��4  • �l' x  � '"dy:r @•  1�••R�i�'�I j 1V�1�  r.i.1��  d̂:�iB'̀Y..nSN�ln�NlrA��v�r.  1'N� 0 —, .  •.•7f.�•i�•,Y��  rxi �  .��  �b! 

,.; .,.'.  . •, .,„ ;,•,' ;.�, .Í,' '„'; 
.+n�  ��. ^�A+� o• (l.f.�.�l��  �MV��  Iw��.,�  �[ 

�  

Loglus 
Minismfesnn BinnenlG@dSeZQiC m en 
Rnnfnlmj'1arelaties 

Aanwezig: 

® Standbymanager ❑ Procesbegeleider Crtsismanagement 

❑ Calamiteltenmanger 

❑ woordvoerder 

❑ Servicecentrum 

❑ Juridische Zaken 

❑ Informatie Beveiliging 

❑ Servicemanager 

❑ Overig: 

Ra ~ 1 rm 3 



Oorzaak: 
,��,��..v  ,v a..  vq, ,.M1, +•SAY" ,,vr  .'•v,,.  s„+, ,°r,-«",4m,-.:-.‹„; , +.a' ':h'?,;� 1 r,.;,á o,p ,"1 , M1á.• ,.,• :A,; rui 

it r  , rtl 

eci�Il:2ff'i�: 
• .Tnitl- III .,. u Vi lu  iq..  m  ��� , •, 1V.1'•  i', �• /tll°p„ I�j�inYli•,l in V d i 

rW  P...  Iq {,n iry� l..l̂ 

❑  Technische specs aanwezig: 

❑  oorzaak bekend: zie boven 

Oorzaak-

0 Technische Storing 

Cl  Software Storing 

[]  Fout leverancier 

❑  Update 

❑  wijziging 

❑  Onderhoud Leverancier 

❑  (poging) Systeem Hacking 

n  (poging) Diefstal gegevens 

❑  (poging) Phishing, Malware, Virus 

❑  Externe informatiebron 

Oplossing: 

❑ Software Update 

❑ Hardware Update 

❑  Herstart Server 

❑ Backup Procedure 

n  Database Wijziging 

® Anders: 

Aanpassingen:  

❑  SLA / DAP Wijziging 

❑  Incldenthandboek 

❑  Productkaart 

❑  Mailplus 

r❑ Clientele 

❑  Procedure: 

Aangifte politie f̂, la  ffi Nee 

R. �•  tiepdint••  ,,'•; ..,.e ,,�_� , ,. , Toelichting: „ ,    

Calamiteltenmanager geinformeerd? (o. Ja î• Nee 

C&RM geinformeerd? (-, la G Nee 

Informatie Beveiliging geinformeerd? Ja G• Nee 

Extern gecommuniceerd? (C- Ja r Nee 

Incidentproces gevolgd? r Ja (-' Nee 

Had je voldoende informatiekennis voor 
het oplossen van het incident? Co. Ja (', Nee 



Evaluatiepunt Toelichting.: 

Als dit incident zich weer voordoet, pak je 
het dan anders aan? 

G Ja ( Nee 

Verliep de samenwerking met de 
Calamlteitenmanager goed? ]a (',• Nee 

Welke tips heb je voor de 
Calamlteitenmanager in dezelfde situatie? 

Evaluatie 

Wataging goed: -_ 

10 2g  
í 

I ,  {i�l'�  . 1�  G' i �  4  � 'I  ��.  ,.�, nl'��  �  �;�4�̂�„� �̂n' ,?�flrl�etpr�a+.r�ter,��:�'  �� � ,  .rwrnn. 
y�.(.H ���..  I  

.,  i 
,,;, ,�,'�r�4;,n,�,' 

.........,.  

1 {,. 11�1 • I � II„ � y. 

� 
'  .�  " i,� �i.� �.̂�,�t;.�.�,•r,r,  , ��  ��� � ., .ki� 

� V �.I��  li i li it 
.�   �. . n,„ru • •,,n, 

r�Idr•�],��  1�1•• `��i� .:.r'�  � 
ii i I 
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, 1{ { �I 

Y.;',�0 � 
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� �  , 
. o, d l  , 

��� W.� . 

4��4 Ar'.�'  � • : 
�ra••v, ','.p.  � ŝ., ,�,� 

� �  ,  . ;!n[,A�i,�•�� 

.  � I'•V,n �.4•u•�  P̂Y 
r.y  r •rrm•nr�.�. � 

. ,I tltl m.�114J1� yi•  Y 

'f5i'•  � 
�̂• •t�r:  �̂ 
.�4 J� �i �.�I�iuF�'��Uf� 

�„�. _ 

'•{���; 

•.. .   ... �  .�  , 

' .�hdµ •�nnVi.�k���. Ni! 

� , 

��i��1 

lo  2g ,s  - 
. .  _. �  

Actiepunten:., �•  � 

rkin9 ëiï'"ál�„eniéeri: 
,,.. •• •.  ;.,,,.., ... �,. .. �.�.,,ti•. 

,,..  � �•, �,:• ��,� � ���";'w., � ��,,̂ 

Verzenden vla e-mail 



Evaluatieformulier Incident / Calamiteit 
V ~ 1.1 

ROL: Ce Standbymanager  (', Calamiteitenmanager 

Dtenst:  

g- DigiD 4 ❑ Kantoorautomatfsering 

❑ eHericenning ❑ Diginetwerk 

❑ DigiD Machtigen ❑ Managed Services 

❑ MijnOverheid ❑ Diglmeiding 

❑ Digipoort OTP ❑ Digilevering 

❑ Digipoort PI 

❑ Overig: 

,  . „,.,u .,, „� �  � 
�vat ,K � �  �., l � .̀.,,,, ' u�tle D'atUrt7  tI dstf  ̀

. � ,  ��, , ,  
Evatuatie I vé r8n  cier aartwezig, , , . 

(', la  G, Nee 

Incident/Cala miteit infor matie: 

Logius 
Miniuerte tivn BinnmlaadseZakm en 
Rooinbij7 ~es 

Aanwezig:  

® Standbymanager ❑ Procesbegeleider Crisismanagement 

❑ Calamiteltenmanger 

❑ Woordvoerder 

❑ Servicecentrum 

❑ Juridische Zaken 

❑ Informatie Beveiliging 

❑ Servicemanager 

❑ Overig: 

a i r ��•r � � - � �  � t �o�a.,��_, , � 
i lehtëlë riUmmeï 

. . .. . . . �. � �  „d',,  . . oi� "f  .u.�̂,  �  ��'�. 

Ëëyë�árïcler,. 
,  ,  , .., 

.,�. ,:,,,.,.� I,�.�g,i i , iP�,w ri,u..i � U.  :,W  n mti  ,  :,,�  ,�  , .  .  , �  .. 
Busslnés,Impact 

,,. �},.a , . ,.. ,,. ., �. - , .,,, 

425303 � �g V � Ja Productverstoring 

Datxrrtl J 1;rltj �jste  Melding , � � , f]etunVy ltjti, ontstaan . ,", '„ �, uatiirrï ,A;;,h7d caiarniteit , Claturri'%'GJd ,Ópgë{�ó5t�  

27-2-17 08:10 27-2-17 08:00 27-2-17 voor 08:10 

Standtiy�rianág�r. Galamiteiten m  'anage' r:�  

C] Dienstverlening  Communicatie ❑ ]Z ❑ sM 1  a,   .1 #j �.2e '1 

❑ Anders: 

Incident omschrijving:  

�  ' �  u ,,.., ..,,.�w,�..,,.m,. .�, . ,., . .,,, .,... 
�  - .. 

. 

.. j• 



Oorzaak: 

Soort Incident: 

Technische sp edflcatiê  r.� r  ' _ . 

❑  Technische specs aanwezig: 

❑  Oorzaak bekend: zie boven 

oorzaak_ 

❑  Technische Storing 

❑  Software Storing 

❑  Fout leverancier 

❑  Update 

❑  Wijziging 

❑  Onderhoud 

❑  (poging) 

©  (poging) 

❑  (poging) 

Leverancier 

Systeem Hacking 

Diefstal gegevens 

Phishing, Malware, Vlrus 

informatiebron ■ Externe 

.'Y,  .11.. .r �n f}i�,V ,�. J•e�4Jur  I' °�• 

i  �%- ,r  rhm�•o•vr 
 .  i. A. }i'�  ..1"Y  '. V..,  �fdiA r4  '„il i� .i. 

Uren 
�iY. 'P  1•   ii   i   ... .  h...V!' ii .. 

❑  software Update 

❑  Hardware Update 

❑  Herstart Server 

❑  Badcup Procedure 

❑  Database Wijziging 

❑  Anders: 

Aanpassingen: 

❑  SLA 1 DAP Wijziging 

❑  incidenthandboek 

❑  Productkaart 

❑  Mailplus 

❑ Clientele 

U  Procedure: 

Aangifte politie f' Ja  (.. Nee 

Evaluatiepunt Toelichting; 

Calamiteitenmanager geinformeerd? r la C Nee 

C&RM geinformeerd? (̂ ]a F Nee 

Informatie Beveiliging geinformeerd? C, )a Co Nee 

Extern gecommuniceerd? C ]a r, Nee 

Incidentproces gevolgd? (o!' ]a Q Nee 

Had je voldoende informatiekennis voor 
het oplossen van het Incident? C- ]a (.; Nee 

N.v.t. 



nt E,valuatiepu..  „  .. Toelichting: 

Als dit incident zich weer voordoet, pak je 
het dan anders aan? 

C )a G, Nee 

Verliep de samenwerking met de 
Calamiteitenmanager goed? ]a C, Nee 

N.v.t. 

Welke tips heb je voor de 
Calamiteltenmanager in dezelfde situatie? 

N.v. t. 

Evaluatie 

Vtlat ging goed:  

!  . , ..  �.� .. 
�Verpctcrpunt�ro�_ 

,�, . .  .  � ,i nn�  ., �.  ,� ��, ,� 

��� .��.,� 

„  � � 

..� .�  ..,. 

r , i  , •� v� .� 

 ,� „, � 

�„ • � 

, i� ...  ,., 

� � �„  �, 

.�. � 

,.�n .. 

,. � ,,.� �.,.:'Eà �,,.. , 
, %„x.,� w� , 

,�,,,,:h.  ,. �.. ,. 

� �y ��..�t:.r�Y. 
��. 

.�,. 
� 

. 
�i � 

. .. 
x , 

, . , , 
, ..,  � . 

, '6'�,,, 
µ ,� 

,. 11 „ 
,  � 

�,.. .. 
i 

, 
., ��,. .. 

•„���,,,  . ,  e�.e•  •���  � ��tie.��y . �̂ ti���n�.��„ 

tictiepunten .  
• � r r 

�dpïivërkiiïgéǹ'álgëriiè=�í��:. :",�,, ��� „ �, �. �,,..t.�"„ ..,, "��,' .�� °„�'�;.,,, .,.. ., . ,�:1� „�;.M�, , .....,., .�,���.R. ,.�"�,�.;;XI; ,1w .,,, �,:�. ,�..�;,.,�� w.,. 

Verzenden via e-matt 

pagina 3 ran 3 



Evaluatieformulier Incident / Calamiteit 
V. — 1.1 

ROL: r Standbymanager  r Calamiteitenmanager 

Dienst:    

0 DigiD 4 ❑ Kantoorautomatlsering 

❑ eHerkenning ❑ Dlgtnetwerk 

❑ DigID Machtigen ❑ Managed Services 

❑ MíJnOverheid ❑ Digimeiding 

❑ Drgipoort OTP ❑ Digilevering 

❑ Diglpoort PI 

❑ Overig: 

„rp•,  ,.,,  ,�,, Î'4Hr ^i 

�v�Íu�t1ëDátuiïr f.TijdsE�p 
,.i"nYiM1p„I,,,.̀LIh,'IJ','.d�,W�'',7n ,rR' 4Hpl;,, :,.n „+,Y 

Évafuatie Feveranrier aanwezig, 
,̀iY,•7yr,I 

Nvt C, Ja  T Nee 

Incident/Cala miteit informatie: 

Clientele nummer:�    � Leveranci�er�:�  � �  � �  p Bussines Impact 

426994 fu:29   Nee Informatie beveiliging 

ste Dáturri% t�fd i  Méfding 
.'II� , .'� . 

'Dátu'm  ti 'd ontst�'án''', .̂ J, 
�"II�" , ,., • .,..  .  „I ' �', . i „  �i:Í'"̂.  I. ' Y ;,. 

D�tum J'"ti,,  jd Ca#arríitert., 
, . �.  , .Yii  • •,  "t,;,  , „  •.Y:"i, � 

,Datumf„tj]d,,,;Jpgebst 
„ � . , . , ,., .  i ,. 

w•, :P.̀I'''I'••'i', .I, 
, •,"',';' 

7-3-2017 10:28 Onbekend 8-3-2017 

Sti3ndtiymanaqér. 'I""  „, 
L,' 

Cafamltelten,mana er; Specfallsten: °II. ,F ,  L ., 
„  „ 

„  i  . 

; 

, 

Dienstveriening  ❑ Communicatie ❑ 1Z  ❑ SM 102n 

® Anders: Fraude team 

'll'I  I.flll'ili.l,lll,5il�ill ii�IIÍ,IN;�Ii'1 'I, .......III,�u1it�,.",I,,i 

,  ,incident orrs$chrijvin�, "  
.-.  , • •. ,_  .  . , 

I ,lil 

., .. 

,IÏ"II' •, 71 f..I.III'I..,, Ip „  , 'lllll"VII  

7- �)y''r�•��. 

Loglus 
Minbofe vmr Bimemlacdse7dfam en 
Kaufnbtflj7arefades 

.Aanwezig: 

❑ Standbymanager ❑ Procesbegeleider Crisismanagement 

❑ Calamíteitenmanger 

{] Woordvoerder 

❑ Servicecentrum 

❑ Juridische Zaken 

❑ Informatie Beveiliging 

❑ Servicemanager 

❑ Overig: Nvt 

Oagi - 1 ran 3 



Oorzaak: 

Soort Incident: 
.  •i. ri n  .. ...   Y4..  AVE  i  �  .l nF  ...A.  _ .•40 .., V ... „ an.. lnnA  ... w ..  ....o ren ...n. M o4, F  .. Y4n  .. ><Y!  ! .  i  _ .  yr.ln !li.  .. a  re  ,d ..  w. , v 

Tá--S sc5ê speélf�castie:  

❑  Technische specs aanwezig: 

®  Oorzaak bekend: 

Oorzaak: 

❑ Technische Storing 

❑  Software Storing 

i� Fout leverancier 

©  Update 

©  Wijziging 

❑  Onderhoud Leverancier 

❑  (poging) Systeem Hacking 

❑  (poging) Diefstal gegevens 

®  (poging) Phlshing, Malware, Virus 

❑  Externe informatiebron 

Oplossing: .. , 

❑  Software Update 

❑  Hardware Update 

❑  Herstart Server 

❑ Backup Procedure 

❑  Database Wijziging 

s  Anders: 

Aanpassingen: 

❑  SLA / DAP Wijziging 

❑  Incidenthandboek 

❑  Productkaart 

❑  Mailplus 

❑ Clientele 

❑  Procedure: 
Nvt 

Aangifte politie C Ja  C Nee 

�.�  �I.,'.,�} .�n�)��1.�� .�.. ..e '..� ��� ',�.;�t� "t��lx[.�,',n  

'tváluatiëpun !   Toelichting:  

Calamiteitenmanager geinformeerd? Co, Ja C' Nee 

C&RM geinformeerd? Co Ja (, Nee 

Informatie Beveiliging geinformeerd? Co, Ja r! Nee 

Extern gecommuniceerd? C Ja Cf, Nee 

Incidentproces gevolgd? (!-k Ja (,- Nee 

Had je voldoende informatiekennis voor 
het oplossen van het Incident? CO, la (;! Nee 



Evaluatie, . ,  w.., 
punt 

, ...,..... 
Toelichting: 

Als dit incident zich weer voordoet, pak Je 
het dan anders aan? 

G Ja C; Nee 

Verliep de samenwerking met de 
Calamiteitenmanager goed? (ò ]a (' Nee 

Welke tips heb ]e voor de 
Calamiteltenmanager in dezelfde situatie? 

Evaluatie 

Wat ging goed: 

ID 79 
� 

l— 
,J 

Verbeterpunten.  

Act'iepurÈten:  

��a  �'  q�•�� a>.  ,.y..•.��� 

��(�pRIP,,.riiïnQP„„n���r,tI{jPR7P'ërl�: � 
� .:a..',, 

�� � .� 

e  � 

, �, 
�'i•�� 

� 

�,i,,,.,, 

� , � 

i6np�/d 

��� „ �� • 

•,. 

. �. , 

,M. „n'�.,.�'V� „�.��•�°x�  . 

,� .,...��  . ,� .  �  �� 

�f+à,wx�x„�n 

�� �� ��. 

� 

� ,�,� 

� ,���, w���.r•ti..� 

.  ,��,,,,. �,��„  � � 
„,,,., 

� , �� o 

�..,.-. 

��, �� 

Verzenden via e-mail 



Evaluatieformulier Incident / Calamiteit 
Vxrie 1.1 

RoL: {J Standbymanager  ( - Ca lamiteiten manager 

Dienst: 

DigiD 4 ❑ Kantoorautomatisering 

❑ eHerkenning ❑ Diginetwerk 

❑ DigID Machtigen ❑ Managed Services 

❑ MijnOverheid ❑ Diglmelding 

❑ Dlgipoort OTP ❑ Digilevering 

❑ Diglpoort PI 

❑ Overig: 

Evaluatie Datum ( Tijdstïp 
��r,,,. ��,�,t,.U•,,,:r•. �,..•,  � s��11ir:n��„�„̂;+�..�� 

Evaluatie leverancier aanwezig 
n �,�,�,�wn�r�a�,�¢hi�� ,i:Y•„�„���r��,wnr... ,•,�,�,��•,��,,:�,�i 

Ǹ t C'. la  Co Nee 

Incident/Calamiteit informatie: 

Clientele' nummer: Leverancier. Bussines Impact 

427476 1G.2g   j 1 Nee Informatie beveiliging 1 
-,•i..   

naaam:Ja! d..1s�,.Mefdin� j ,� •  g _ , . .. , , •.., ,•. „ „�. ,ti;,�•  ,. 
•  ••e•  Sr � � •s  • •.a• ,,,. 

[?attr(n•l�tijdontstaap,i; ��.  °•,.4,�̀;; •..,� ....• , .. , ; .. .• „ . 
� •v 
�w•,,Datu•�,/,xtild�C�rinmiie.ít� ,•, 

.  , .• •• •.  ,. • ,, •+ • 

• . .  „ �•, , , : ,  „-, . 

.  . •�,,.i �•��. .. ,,, , --, 

.... .. _ •, „ .• � ... , •• 

• . 

, •... •.• 
. •• 

,,..,,• 
• ,.  ,. _„ 

.., �.�,,. � 

,  r 

, ,",• 

8-3-2017 15:30 Bij bouw systeem 8-3-2017 15:30 8-3-2017 18:00 

8tándbymanafler,:  � CalamlXeiten•maOaQef,:  ,� � 4pr.r,L-ilistenc  

Dienstverlening  ❑ Communicatie ❑ lz ❑ SM 11% 2e 1   

❑ Anders: 

Inrldw?i nmcrhrij�„n97 
„� •  �,  ,. ,•���'....,�•  •.� n„N.� ••• 

�, .., , 
.  . • • �.o„•�. u ..,.�  �•.  i�,  � ..• ,.� 

„ . ,  �  „•, 

 "I"  �� � _  . „ �d' _  ,�'U.�. •  n,  , �':I;'!�� , ; „ � P' ,•.,.,ds' ..,„ 

Loglus 
Minisaafc can tHnnmfaadseialml en 
Konfnblj7arelades 

Aanwezig: 

❑ Standbymanager ❑ Procesbegeleider Crisismanagement 

❑ Calamiteitenmanger 

❑' Woordvoerder 

❑ Servicecentrum 

❑ Juridische Zaken 

❑ Informatie Beveiliging 

❑ Servicemanager 

rj Oveng: Nvt 

D ~ 1 vm 3 



Oorzaak: 

Soort Incident: 

Technische specificatie._ 

ri Technische specs aanwezig: 

®  Oorzaak bekend: 

Oóriaak:   ,̀ 

❑  Technische Storing 

❑  Software Storing 

❑  Fout leverancier 

❑  Update 

❑  Wijziging 

Leverancier 

Systeem Hacking 

Diefstal gegevens 

Phishing, Malware, Virus 

informatiebron 

■ Onderhoud 

(poging) 

(poging) 

❑  (poging) 

Q  Externe 

Oplossing: - ,  1 1 -  ,. 

Software Update 

❑  Hardware Update 

Q  Herstart Server 

❑ Backup Procedure 

❑  Database Wijziging 

❑  Anders: 

Aánpás'singén;  
❑  SLA / DAP Wijziging 

❑  Incidenthandboek 

❑  Productkaart 

❑  Mailplus' 

❑ Clientele 

Cl Procedure: - 

Aangifte politie C. Ja  r, Nee 

Evaluatiepunt Toelichting: . 

Calamiteltenmanager geinformeerd? G la C; Nee 

C&RM geinformeerd? C- )a (: Nee 

Informatie Beveiliging geinformeerd? Co ]a C, Nee 

Extern gecommuniceerd? C- ]a Co Nee 

Incldentproces gevolgd? (. la C'1 Nee 

Had je voldoende informatielkennis voor 
het oplossen van het Incident? Ct ]a Q Nee 



Evaluatiepunt Toelichting: 

Als dit incident zich weer voordoet, pak je 
het dan anders aan? 

(*7 ]a (̂ Nee 

Verliep de samenwerking met de 
Calamiteitenmanager goed? Co )a ( Nee 

Welke tips heb je voor de 
Calamiteltenmanager in dezelfde situatie? 

Evaluatie 

Wat ging góed:  
� 

, , o---  _ _W ... ., .. ... 1..,....�... ...,. 1.., 1­ ..„„, 1.111. o.,1.... ...�.....11.. 11 

Verbeterpunten:  

� ��.rp..� � .in• .. . w  �'•.�p; .��a�v,..rcn;�,�� � . °," �n• . . . i ��� .�,�„ �..,��,.,n� � � � ,� ���.! ,.. , �.+�,. �.'�i.,��í�̀% i �  r!,  ri�e.,C'  

ib  ��I •., ;'�Y" !.n  .� 

'upme�rk'it�gènái�gët'ri'ë'ë»6: 
- �'�� ',ád � .  ..  n, ..1.  ...•.  .��  •.i �➢ n , ii4  ..a.  Po 

f�...MiYiAv�..�IV�. 

� i  . 

�li�' �i�r � 

M1� mlY�•• 

i:AT��.�tAo' 

m m. !b'.• • ��  �!r 

MM1ii���NW.�̀  .1n  �„f��1N'.  �Y���V Ani�.�1 M1,1i 

� b̀�ï �. d.  ...  Y. i  M.  �..  , 

�1.vhM1•t &'SN�.�W.Y�nM" mt.�Y"tl'I��u{I�iA� ',libAi' 15��.��1"S.M1�VaS����r. y�f� 

i  . , �.�  �� . . .  .  �.. . �'lk":" . . 

Verzenden vla e-mail 



Evaluatieformulier Incident / Calamiteit 
Vvs;. 1.1 

ROL: C. Standbymanager  C' Calamiteitenmanager 

Dienst:  .., 

❑ Kantoorautomatisering Q, DigiD 4 

❑ eHerkenning ❑ Diginetwerk 

❑ DigiD Machtigen ❑ Managed Services 

❑ MijnOverheid ❑ Dlgimeiding 

❑ Digipoort OTP Q Digilevering 

❑ Digipoort PI 

❑ Overig: 

Evaluatie Datum ( Tijdstip Evaluatie leverancier aanwezig 

C' la  r Nee 

Incident/Cala miteit infor matie: 

Clientele n nummer:  „ . ,.. . ' LeveranUer:  .�....   �,..  ,., w,  gym„ .,, . Bussings Impact .. .. . ,., ., � ... 

433946 Ja Inforrnatle beveiliging 

Datum / tijd lste Melding  - Datum f-hjd ontstaan Datum ! tijd Calamiteit Datum / tijd Opgelost 

3-4-2017 22:09 3-4-2017 22:09 nvt nog niet 

5t .db  �...,.y_  

■ Dienstverlening  ❑ Communicatie ❑ 3Z ❑ SM 1b_2e  1 

❑ Anders: 

Incident omschnjving: 

10   

—  '_ —___i 

Lofflus 
Mtntuelie van BinnenicQdseZaktn en 
Konfntvr�j ~ 

Aanwezig: 

❑ Standbymanager ❑ Procesbegeleider Crisismanagement 

❑ Calamiteitenmanger 

❑ Woordvoerder 

❑ Servicecentrum 

❑ Juridische Zaken 

❑ Informatie Beveiliging 

❑ Servicemanager 

❑ Overig: 

P+q� u 1 van 3 



Oorzaak: 

Soort Incidente, ,,...., .   ,., ..,, ., . , .. ,o - - .;  v.', - . - .....  ..., t.. �-. 

Lpig  __j 

Tephiiisti� st3é�i'I['eatld:,.,  

❑  Technische specs aanwezig: 

❑  Oorzaak bekend: 

(Yórzáak: 

❑  Technische Storing 

®  Software Storing 

❑  Fout leverancier 

❑  Update 

❑  Wijziging 

❑  Onderhoud leverancier 

❑  (poging) Systeem Hacking 

❑  (poging) Diefstal gegevens 

❑  (poging) Phishing, Malware, Virus 

❑  Externe Informatiebron 

-Opiossing: _ ,-

®  Software Update 

❑  Hardware Update 

❑  Herstart Server 

❑ Backup Procedure 

❑  Database Wijziging 

❑  Anders: 

Aánpàssingen:  

❑  SLA / DAP Wijziging 

❑  lncidenthandboek 

❑  Productkaart 

❑  Mailplus 

❑ Clientele 

❑  Procedure: 

Aangifte politie C )a  (. Nee 

Evaluatiepunt - Toelichting: 

Calamiteitenmanager geinformeerd? C ]a (t, Nee 

C&RM geinformeerd? (, )a (. Nee 

Informatie Beveiliging geinformeerd? (̀ ]a (. Nee 

Extern gecommuniceerd? C' la C Nee 

Incidentproces gevolgd? Ja (7) Nee 

Had je voldoende informatie/kennis voor 
het oplossen van het Incident? C' 3a C Nee 



Toelichting: ' . ... .. .... ...... .....  

Als dit incident zich weer voordoet, pak Je 
het dan anders aan? 

)a (. Nee 

Verliep de samenwerking met de 
Calamiteitenmanager goed? C. la C. Nee 

nvt 

Welke tips heb je voor de 
Galamiteltenmanager in dezelfde situatie? 

Evaluatie 

Wat ging goed-: 

Verbeterpunten: 

Actf2punten: 

Opmerkingen algemeen:. 

Verzénden via e-mail 



Evaluatieformulier Incident / Calamiteit 
Vrrsfe 1.1 

ROL: r Standbymanager  r Calamiteiten manager 

Dienst:  

g¢ DigiD 4 ❑ Kantoorautomatisering 

❑ eHerkenning ❑ Diginetwerk 

❑ DigiD Machtigen ❑ Managed Services 

❑ MijnOverheid ❑ Digimeiding 

❑ Digipoort OTP ❑ Digilevering 

❑ Digipoort PI 

❑ Overig: 

. �., , • �r '„ ... ;.z; ,�  n�,�, ,,,�,,, 
Eváluátié�Daturtí %TiJèfstip 

� � � • � . ..•, ,,,� , 

•,,�• s.,;ti,,�,,,�t, •�,,w, � ,..�•w;,•M�: '�k̂,n;4�.., 

�Evaluatie teverancier aanwezig 
 � �  ���„ • .,,.,� �  �, � , , , � , , , . 

h 

„ : 

. ̀r, ... 

„ • 

C,  ('� Nee 

Incident/Cala miteit informatie-

clientele nummer:  - •• . ;' 
' n'.Y4 !N�.�ii'll 

Leveráncier: � 
"  ii�����•„�'� 'lS,  l�•1J1�•LJd  i 

8ussihe5 lm ácr.'  1  ""  „' p. v,  ".I�ii  iii.. ii�t" ,  'li r .  .1J4�'�1 .  ,.�. . � „" 
u ' , 

434468 Ja Productverstoring 

áátl�m̀"! tljd ïs't"e  Me iciing 1* 
,,, � �,.,,,��,;; • ,,•., „ �  , . 

, Dáttirit ! tí tt óntstaárt  ; ,,.ri,,�•  � � .• ,,� � •, 

� 

 ,� °a�". .•�, ... 
Datum [tijd Calariti•keit „ � :,�,•� .  �.,�• •. i?�CURo /, tf,jd (Jpneisiát ,,  a• • .  , ,,�;, n, • T  

- 

10-4-2017 11:17 10-4-2017 11:04 10-4-2017 11:29 

,  , �,, ,•,�  �•  '" 
Stan h̀Í� {'.�1en /A��  r• • d. y � a �. • 
ni�N� . uxr�̀ V�vl r•,1����i���n  �Ju�Yi+ 

, •,� , .����• 
�' „v�• 
��if��Yuv�.,� 

. 

�'l�. 0 

,  , ,• , ,,  . � ,, � ,�. •, ., 
faantitr„il�tl,gi�riage,r,••,:�,,;,,,.n W,•����  ��u„�,,;, ,����n5 u1.�iL'�x��•  ,�...  �  �v���• 

� • • 

�•• :�;''v̀,.�n•��;������M��r��•��,•�.��,a 

, ..,,s ,..  .  ..  ,,,  .  „ ..,  • � . 
•,�páriallyton.,�'r  ,,;�,;•�„'  �,à��  ���'�•���,,,.:.'•��,��'„6w'•„°���,;� �Ra•• �̀�'�A•,�,a, v�w"dr":�'�v�l',,,�•w,d',•.,  ;,v.',  �,�::�.ti� ',,��•� 

•  . ,  .•,A  .  u•v'����f�Yv'. ,�•in�i, 4'i'  V  Y4 

� ti , 
F�f;,�tln�y 

❑ Dienstverlening  ❑ Communicatie  ❑ JZ ❑ SM iC# 2e  J 

❑ Anders: 

ntld  hh Incident oinscFtri vin 
�  .4r 

. 

� �•ti. , 

.  �  ��ym �. ���  — 

,  , i•  r �'•��� •  •��  �. �r•„� 

'9�' 

, 

v  :.��v.  •  ,  .�I: 

, ,,,  , �� , � u,�• .,•,,, , ,�  , .  .  . .,  . 

. 

�,;•',' . - 

W 2gi  

. i 

Loglus 
Minister4escn BinrlenlandseZalrn en 
Ronfnlatjlaretaties 

Aanwezig:, 

❑ Standbymanager ❑ Procesbegeleider Crisismanagement 

❑ Calamiteítenmanger 

❑ Woordvoerder 

❑ Servicecentrum 

❑ Juridische Zaken 

❑ Informatie Beveiliging 

❑ Servicemanager 

■ Oveng: 

Pa ~ 1 r m 3 



Oorzaak: 

"w..  v.,n'c,  q�n  ,� n � r: ,vt,.;,ya', '.,n... � w, ',b�1%:'.,nd  ,".v' ' rnd '''4"id,  .P,!v r,ctgf•ï,�  ,.0 nc(>t,  'a  r(̂,d  t�,x  un  I,+,. nAT   c i  -  Po  a a  nnf;, �r  �d  rld u�   1  n 'c  ��°.t+�,l  m  1 .rc  �,�.•x •.'Nd, ak  ,dN!e�x4.��;�A,�"d,n•; ",  �;w.  „4'1  p `  1-0'�•',14•i:..rAN i. ,  gin:'; c �:A' �n.}A,, ,'L ,!�  '��% ,,�„r#it'��,nci�er►t,:  • � �  •„  ��,. , �. � „��  .u, ....,u ,„  , �.� ii. n. n,��  � ,���  � �,� ,�  i  i • ��� �  �� ,� , � � , �. �e,  �  �  n �  gym„  , 

Technische specificatie: 

❑ Technische specs aanwezig: 

❑  oorzaak bekend: 

Oorzaak: 

©  onderhoud Leverancier 

❑  (poging) Systeem Hacking 

❑  (poging) Diefstal gegevens 

©  (poging) Phishing, Malware, virus 

❑  Externe informatiebron 

i4 Technische Storing 

❑  Software storing 

❑  fout leverancier 

❑  Update 

[] wijziging 

Oplossing: 

❑  Software Update 

11  Hardware Update 

❑ Herstart Server 

© Backup Procedure 

❑  Database Wijziging 

®  Anders: 

Aanpassingen:  _ 

©  SLA / DAP Wijziging 

❑  incidenthandboek 

❑  Productkaart 

❑  Mailplus 

r1 Cilentele 

❑  Procedure: 

Aangifte politie ('' ]a  Co. Nee 

tvái'uátiëpunt..,; 
n.,. ',. r'..,  n,. ,++, ,.c  .x �. ��  .;.�r ,��x� , n„..n ��•., n •c '.�s ,�  .•  „�.....v lra �,e .n tie 

Tdë-,kït'ing.  •,  �,�.,. •, . • .,.•,.,,,.  .,, 
.a loc  s  a  r  �,  .n,..  �;  ,,  s.  ., s,  'e'  n'  n. 

Calamiteitenmanager geinformeerd? C, Ia r. Nee 

C&RM geinformeerd? C, )a f:, Nee 

Informatie Beveiliging geinformeerd? (̀, )a G• Nee 

Extern gecommuniceerd? ( ]a CO,' Nee 

incidentproces gevolgd? (� ]a (' Nee 

Had je voldoende informatiekennis voor 
het oplossen van het Incident? 9a (j Nee 



tí►�(uarié�tán�  � , .  , .  ,�, ,  . „ . � , ̀;:. .:,.:, ,:  ,.� ..' ;, , ', , ' �° . "i'��Pi�ttit��g:,  ,  �,:".,.' '�",',,;. ,..í °�„';.���'.:: .: ;.,  .', ,,,;.� �'.,ti 

Als dit Incident zich weer voordoet, pakje 
het dan anders aan? 

(' ]a (' Nee 

• 

Verliep de samenwerking met de 
Calamiteitenmanager goed? 

Welke tips heb je voor de 
Calamiteitenmanager in dezelfde situatie? 

Co ]a ( Nee 

nvt 

Evaluatie 

.. ,.,  

�.. . ,..  .., 

1/pI'tSP,.a88L t?lY.  ��  �  �o" h̀rlllt 
..  �..  ,. , �.. .,  , . .  �.. ..�..�„ 

���' 
. .. 

� 
u"! 
, , • 

. .. 

.� 

� 

,?..,-11..1:11  

�.. �� •  �  � 

A ctiepunten„  
..  . .I  i  V , iYi. � I. ii � � ,  � .J.�  d .� � ..f  I i.. I . � �.7'i ..  .� r. � �. ,. h i�.. 

, i . .�r�.n , ..i.. � 1�5i „1�f . 1'i��  ,.� , �ui�� •.�'r�,,n�.'  �  1 mt n'�Y7y,4�, yH��n.M��,..1 L�io� I ....! � 

. 

Op merkingen a Igeme�n. Y   
� .,I.  . .0 ' .  i lii  �.��  �I'  I��. I ..  ,  .  ..  .  I  � � I .. , 

�� 

.I�. „I :..I . . I.., 
� 

,in� i 

:' I 
� ���� 

� 1 �.1 �. 1 .I�  i �..Il,l .I I' .. , � . � I 

:�iN 

11 . . 

e� •� 

� .. .. 

' 

5t1� 

...... 

u4. 

. .. . i,�ll, ..... 

. 

I ." � 'I�i� � . .. . . ... 

 n,.v  n+1 
.�,Wi.�„  ��.�.�  :.�,. .� A....�...'d+�SY  '.A•�  "1 

YI�.1.1 I Ili �i� .iil�.11 I, 11 �II I I I  "Ili�l1 ,�I�, ..III.. Jlil� Irl: �i ii II Ji 
.  . �.. ..  � .  �..11�. ..�.,  I ... 'P ;1 �. � .. .  .'f .. 

Verzenden via e-matt 



Evaluatieformulier Incident / Calamiteit 
w nie 1.1 

RoL: r Standbymanager  ('• Calamiteitenmanager 

Dienst: 

0 DigiD 4 ❑ Kantoorautomatisenng 

❑ eHerkenning ❑ Diginetwerk 

❑ DigiD Machtigen ❑ Managed Services 

❑ MijnOverheid ❑ Digimelding 

❑ Digipoort OTP ❑ Digilevering 

❑ Digipoort Pi 

❑ Overig: 

éváivatle Datum f Tijdstip Evaluatie léverancïer aanwezig 

C• la  C) Nee 

Incident/Cala miteit informatie: 

CGéntéle"rïummëri 
� �� ' . , • ̂ ,. „ � w . .•,���..• „•.� �,. 

k�virancièr:^̂ � , W ,,. 
��,�,. ,•�, , ...�...,...� �. . � 

„̂ , 
� 

R�.ASglnPs rmp?ft•, • .•. •̂ n , 
� �. ,. .•,.�,�  � �� . „• � � �,• .. 

�• •.ri,,, ,. .,.,, , 
,....m. .... .... •. .. ,,. ,. �•,•,.. 

434531 Capgemini Ja Productverstoring 

etè Datum / tijd�i  Mèlding 
,,,. ,. �� 

� 
.. 
Datum /tijd ontstáan 
,̂o  �o. .. .  • ..� • , 

� � 
,,,,., 
� 
,.,�. 

Datum } tijd Calamiteit .   ̂
, .  ,... .. • Datum J tjid Ópge�ost  ,  . .  

�  , 

12:32 10-4-17 12:09 10-4-17 12:20 

� 

�Stàndbyiiï jnëgér:. „  �,  � Catamltéitéo manager,:, � , 
� I� 1•u.�ii ii i i. I'ii  „i �i i.• t �• i"I i .I�i�l' �I  i•I  � i il'�� i� i 

Speelallsten: 
i��  �•  i 

„•..,.�.,, 
••in �..� . � i  i  . 

•:. 
..  , i, 

„ , 

❑ Dienstverlening  ❑ Communicatie ❑ ]z ❑ SM 10,2e  - - 

❑ Anders: 

'lncidcritbïriscnrijving: �•••.,̂.: • � ��� , �, �  � ..•. ,�..� � . � � 

togius 
MiniAerie aan BinnmlaadaeZatorn en 
ttorlinlrijlb•►elaties 

Aanwezig: 

® Standbymanager ❑ Procesbegeleider Crisismanagement 

❑ Calamiteitenmanger 

❑ Woordvoerder 

❑ Servicecentrum 

❑ Juridische Zaken 

❑ informatie Beveiliging 

❑ Servicemanager 

❑ Overig: 

P ~ 1 ran 3 



Oorzaak: 

Soort Incident: 

Technische specificatie: 

❑ Technische specs aanwezig: 

Q  Oorzaak bekend: 

Oorzaak: 

0 Technische Storing 

(]  software Storing 

[]  Fout leverancier 

[3 Update 

E] Wijziging 

❑  Onderhoud Leverancier 

Q (poging) Systeem Hacking 

❑  (poging) Diefstal gegevens 

❑  (poging) Phishing, Malware, Virus 

❑  Externe Informatiebron 

Oplossing:, 

❑  Software Update 

Q  Hardware Update 

r] Herstart Server 

© Backup Procedure 

❑  Database Wijziging 

®  Anders: 

A. .rdx ,W  ri  i   •i ..Hm.r'Mh.x  r..+M" AMA , • .v  rl   .i.,•a w,M 1�m  i naM'•AN  ••, �• ¢l. r n•    .. �r „N f̂AP�.' Z�i tNx.•   .,. 

❑  SLA / DAP Wijziging 

❑  Incidenthandboek 

Q  Productkaart 

❑  Mailplus 

Q  Cilentele 

❑  Procedure: 

Aangifte politie r ]a  C. Nee 

Evaluatiepunt Toelichting: 

Calamiteitenmanager geinformeerd? C'' )a r Nee 

C&RM geinformeerd? C,, 7a (47!. Nee 

Informatie Beveiliging geinformeerd? C,, ]a (o— Nee 

Extern gecommuniceerd? r ]a (, Nee 

Incfdentproces gevolgd? CO, ]a C Nee 

ja 

Had je voldoende infornatie/kennis voor 
het oplossen van het incident? r, ]a G Nee 

ja 



Evaluatiepunt Toèfichting: 

Als dit incident zich weer voordoet, pak je 
het dan anders aan? 

]a C' Nee 
�1, _�_  

verliep de samenwerking met de 
Calamiteltenmanager goed? E ]a C Nee 

nvt 

Welke tips heb je voor de 
Calamiteltenmanager in dezelfde situatie? 

Evaluatie 

iNiit f41  óed: „�àc� .  '  n„� ��5.  ��4.  p�t� �.�„��  i,�,r  
e i  � „  ,,.i�o�..  

,  �caa,�  

�,�  ';•'� ,.� � � ��. M1' r '�r , �  �.� /:  � � � 'A "  � ',� • i � .�,  n�  � v � 

�fertieterpuntén.  
. � . . I•'��5•x�51�k+�i�nt•1�  �  �  .  > � i  5 .  . �� v ��  �  � . .i  � � � ,  � � 

� �,,�---� _.r _,� � •-"•.�̀.��"•,• � ,�,w�maar�aewrm�r�,�a�,n�maa �near..a.�rrt �ntm� 
y�y1[  .L  F  a:  ,,,,,�  „, �� u�n �.�d,���.ai:,.���,u��m�� �i��� �,,..•r ,,� �Y' i.  ,  ,�nun ��u���.��.�,�,ro�  m���.n .0 ���r�•�.��  u 

���� �. 
��. � 1•�n. � ,•�.'...  . �  •, nYV",� N ��,� � .� � ".n w � , , .  .�  �. .. , r�� �  � .. •  n 

�-,,pmerkinge,n,al��m,Pen,; �y1ii..  Tm 1.�  �̂�'r�i  
...  '✓[�  � �  .,  • �  .�  ,.  „r,�  _ �.�.  �  .,  .. .  , 

. . � . �. r �. � �rr v  .  .  . �  --  .  � �  -  .  � �Tr "̂   '  �   

 � ��,  ,„�   ,�1.��� �,����,�����������,�•�,,����,����,  ,.,�����,,,,;������,�;�,����,,�,����,.��,�;,�,� gN:(JI �,��,ryn��l IiiL, ���JyA�� .  .  � 
,�., , ..  ,  . n ,.  . 

�� 
�� .�. 

10.2g 
r 

verzendeǹvia e-mal 



Evatuatieformutier Incident / Calamiteit 
Verne 1.1 

ROL: r Standbymanager  C, Calamiteitenmanager 

Bj DigiD 4 ❑  Kantoorauto matisering 

❑ eHerkenning ❑ Diginetwerk 

❑ DigiD Machtigen ❑ Managed Services 

❑ MijnOverheld ❑ Digimelding 

❑ Digipoort OTP ❑ Digilevering 

❑ Digipoort PI 

❑ Overig: 

}d  p Evaivatfé Datum / Tijdstip EyaluatFe leverantier • ,  „ ,•  aanwezig 

C' Ja  C Nee 

Incident/Cala miteit informatie: 

Logius 
Ministerie van Sinnmlaadse7rkrn en 
Konfnbifkaelades 

❑ Standbymanager ❑ Procesbegeleider Crisismanagement 

❑ Calamiteitenmanger 

❑ Woordvoerder 

❑ Servicecentrum 

❑ Juridische Zaken 

❑ Informatie Beveiliging 

❑ Servlcemanager 

❑ Overig: 

• 

Glïéntcté�numrricr:  
, . .  : ,,.  � „ .,.•• ,,  

-  .  • .  :N•'S 

�E�YCfancief:  � 
• �  � 

, 

� 

f..i  � 

��̂s� ,; 

. . i  .  �'•.i,i' n.0.'  nA  . y,�  �„n . • it•,. . ..  . i  i • 

•.,  �  ,„ �1,;... Ruti�tnr.x7milar.i. 
ii. � — 

�",,,�,� 
i�• ._�.. 

„ 
�. 

• , 
. 

434636 Ja  � Informatie beveiliging 

�  S̀" �•11•�}' �. 
D?[um 1 fÍ(d iste  MPlding 
�  '�r  :̀�  •.'••.: �°o ., .v,� 

ri.. �  ,;r̂ 
Datum /,• tijd oriGstà�n 
•v „;�  ..  �  ...�,., 

w� 

n 

„ 

' �• 

' �•, i"; � .��.•: •.! Y,�,r'•„•, ...,...___.,••111, 

Datum� /. tgd�('.alamifieit 
•,  . 

.�.. �...•-�  �'•'•,v. ",...�. 

Datiirz� 1 tijd npgeln 
.�',•  . .  ; 

� ., ,x•„  ..,• 

,•. 

� . �.,,• ,. �. ,,� 

10-4-2017 16:54 10-4-2017 16:54 8-5-2017 0:00 

StáiTdtiymàna,gz�:  ;  ;,, 
� 

Gatárriiteiten ,r iáná�lër: 
.  •.  . 

,,, � sr �  �  �, ,•. ,�•� 
Sppc,fallstan:  a• . ., ' C.  

�.• 

❑ Dienstverlening  ❑ Communicatie ❑ JZ ❑ sM 10.29  ; 

❑ Anders: 

Incident omschrijving:  

1 n g ..  .  ,  w h.  r  .. •... wxr  .w  • �rFa 

.e,.,.+peiO,M•0.rrn• a.,xygnrxswu+nlp,.�.n,,.LMle� Powtnwµiy,.•40.p/iMwr'o w.r ,�t•rr � 

+.  . M•  .+  " . 

�  
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Oorzaak: 

Te�.hn s w1111• (rt?eG�. c�ti�'' •,    f•• � �r  � vi T' iM1ii  .,•, '�  i �'•l .v v,  •�'Á;i4"��,% .i• i�:   ,. �d�. •. ••tnµ̂• infi Ỳ .̀'  Y Apt, ,� .;.y'• �,. � . ••r;'� •,•� �.��  .,, ,  _ 

❑  Technische specs aanwezig: 

❑  Oorzaak bekend: 

Oórzaàk:  

❑  Technische Storing 

Q  software Storing 

❑  Fout leverancier 

❑  Update 

❑  Wijziging 

❑  Onderhoud leverancier 

❑  (poging) Systeem Hacking 

[]  (poging) Dlefstal gegevens 

❑  (poging) Phishing, Malware, Virus 

❑  Externe informatiebron 

Oplossing: 

® Software update 

❑ Hardware Update 

Q  Herstart Server 

❑ Backup Procedure 

❑  Database Wijziging 

❑ Anders: 

Aanpassingen: 

❑  SLA / DAP Wijziging 

❑  Incidenthandboek 

❑  Productkaart 

❑  Mailplus 

❑  Cllentele 

❑  Procedure: 

Aangifte politie C la  r Nee 

•nfr•�; •�•.w�,�Npx•, 4•eí.a,i;,r.'. r�, ,•,� �i..,gll+it�•'i 
�"  ��� �1Vih�gna!?pint .�  �„ ....  s.tiv.  ... 

� �«.� +,•4r 
•�,  .,� .eew  . � 

 ,.,� r. }•f•"1,livl,...+ +L•.  ,'t 
.•  �. w.,,' r�.,  ..,� i'I  

��,.,•�•�  6C'n,,,_  � ..(J  u,6�,tT,• -r•',1.  • �,  ,9.,.,,,, 1�  p�  
TOCIICrItt 

Calamiteitenmanager geinformeerd? C� ]a F Nee 

C&RM geinformeerd? (', )a r Nee 

Informatie Beveiliging geinformeerd? C ]a (o7>' Nee 

Extern gecommuniceerd? Q ]a (. Nee 

Incidentproces gevolgd? r ]a î, Nee 

Had je voldoende infomnat Wkennis voor 
het oplossen van het Incident? Co, la (7, Nee 



Evaluatiepunt Toelichting: 

Ais dit incident zich weer voordoet, pak je 
het dan anders aan? 

r la G Nee 

verliep de samenwerking met de 
Galamiteitenmanager goed? r: la C,, Nee 

nvt 

Welke tips heb je voor de 
Calamiteitenmanager in dezelfde situatie? 

Evaluatie 

Wat ging goed: 

I'Q3g 

Verbeterpunten: 

,f giepunten,_ 

Opmerkingen algemeen: 

verzenden via e-mail 



Evaluatieformulier Incident / Calamiteit 
V ~ 1.3 

ROL: Co Standbymanager  () Calamiteitenmanager 

Dienst:  

o, DigiD 4 ❑ Kantoorautomatisering 

❑ eHerkenning ❑ Diginetwerk 

❑ DigiD Machtigen ❑ Managed Services 

❑ MijnOverheid ❑ Digimelding 

❑ Digipoort OTP ❑ Digilevering 

❑ Diglpoort PI 

❑ Overig: 

[valuatie Datum1,r•Tiidstip 
.,II.,; ���'J6� I�!I�;JI'I��dl:fl�h��1'��11'.�II'lili�„�, . J'",  i , 

Evaluatíe levéíancter aanwezig' ' " 
I��'.1�̀Ili7",U'�Ifllllylli��l'I�iilil.l'i�'�1"U.J'I��,I�i,.l  „iJ:ii i„  

"' 

C� Ja  (. Nee 

Incident/Cala miteit informatie: 

Loglus 
Minisaerievan ltínnenlandseZakm en 
Kanfnbijksrelaies 

Aanwezig: 

® Standbymanager ❑ Procesbegeleider Crisismanagement 

❑ Calamiteltenmanger 

❑ Woordvoerder 

❑ Servicecentrum 

❑ Juridische Zaken 

❑ Informatie Beveiliging 

❑ Servicemanager 

overig: Standby manager��{j"  1} 
BC u„u,w L,w!wwu�wiuWUUw� 

..  , ,,..  • .... .... . 
Cllèritele nummer: ., 

... .• , ,�«� .�. .. , . . 
LeveranUer: 

_ 
Bussines Impact' 

,. , 

435900 )a I Dienstverlening onbeschikbaar 

�- �„ I sté   Datum  tI d 1  Metdigg, 
Datum , . �• � .,,• �, , . 
,  f tiid ontstaan 

�,. •• ,.. • .• „ . •�• . 
Datum /„ tijd ,Cafamitelt 

� 
l?atirm,/,rijd,npgpinst 

18-04-2017/ 16:15 18-04-2017/ 15:52 18-04-2017/ 15:54 

❑ Dienstverlening ❑ Communicatie  ❑ JZ  ❑ 5M 10-20, 1 i qiFie 

❑ Anders: 

Incident omschrijving:  

�  

I 

Pao" 1-  3 



Oorzaak: 

Soort Incident: 

Technische specificatie: 

❑  Technische specs aanwezig: 

®  Oorzaak bekend: 1'(j_2g   

Oorzaak: 

❑  Technische Storing 

❑  Software Storing 

®  Fout leverancier 

❑  Update 

❑  Wijziging 

❑  onderhoud Leverancier 

❑  (poging) Systeem Hacking 

(poging) Diefstal gegevens 

❑  (poging) Phishing, Malware, Virus 

❑  Externe informatiebron 

I  1"  .NMB. 

lossint 
A9 �  „N9m, 6MY •   r 'N  ..  , 2  

❑  Software update 

❑  Hardware Update 

Q  Herstart server 

[j  Badcup Procedure 

❑  Database Wijziging 

®  Anders: 
10'2g 

' 

Aanpassingen: 

❑  SLA J DAP Wijziging 

❑  Incidenthandboek 

❑  Producttaart 

❑  Mailplus 

❑ Clientele 

❑  Procedure: 

Aangifte politie C la  r Nee 

�Ëwáuatiepunt, . ,,.  .... . ,.,. ,.,,, .. ,,�,,.1,. ".. ,.�,,,,,,,,,,,,,,,.1, . ,,,,,.,,,,,,  �., ,. „Toeiëhting;�  ,,,,  ��  �1. ,,,.,., .. 

Calamiteitenmanager geinformeerd? C la (t-D. Nee 

CARM geinformeerd? (, la (?, Nee 

Informatie Beveiliging geinformeerd? C' la (. Nee 

Extern gecommuniceerd? C la r' Nee 

Inctdentproces gevolgd? ]a (7' Nee 

Had je voldoende informatiekennis voor 
het oplossen van het incident? F, 3a Q Nee 



"Fvéikiïi 'tiepunt ;̀ ;,, .,,�..  ,,'. .̀ ..�,  . • ,..  ' , .. ., . ,:',  ° 
°Toeliu��ting;_  ,. 

Ais dit incident zich weer voordoet, pak je 
het dan anders aan? 

<7, ]a R, Nee 

Verliep de samenwerking met de 
Calamiteitenmanager goed? (--k ]a C Nee 

Welke tips heb je voor de 
Calamiteitenmanager in dezelfde situatie? 

Evaluatie 

aï; �ging"  

i  - 
f  � � 

I 

r i., i ..i�.,.��i�ii�,  :4 
. 

� ,,,•�,  �,'�� � '.� �� 
. 

'Actiepunten:  

1 :2�?a  ..,,.,. ..,....n. a„ , .,,,,  

Opmerldngen algemeen: � 

Verzenden via e-malt 



Evaluatieformulier Incident / Calamiteit 
Verst. 1.1 

ROL:  r Standbymanager  (', Calamiteitenmanager 

Dienst: 

0 DigiD 4 ❑ Kantoorautomatísenng 

❑ ellerkenning ❑ Diginetwerk 

❑ DigiD Machtigen Q Managed services 

❑ Mijnoverheid ❑ Digimelding 

Q Digipoort OTP ❑ Digilevering 

❑ Dlgipoort PI 

Q Overig: 

EvaÍuatie datum ! „?j]dstfp Evaluatie leverancier, aanwezig 

5-7-17 10:00 uur W Ja  (} Nee 

Incident/Cala miteit infor matie: 

Loglus 
Minisrafevnn sh+nmtacdse7atrm mn 
KoairJPiJ7arelaties 

Aanwezig: 

® Standbymanager ® Procesbegeleider Crisismanagement 

❑ calamiteitenmanger 

® Woordvoerder 

,i Servicecentrum 

❑ Juridische Zaken 

❑ informatie Beveiliging 

® Servicemanager 

® Overig: Fraudeteam 

CGentefc Àummes twssrnes irirpacC ..  

437721 W ›g   Ja Informatie beveiliging 

atum / fijd' 1  Melding '. ,� ,. D'  ste �  '  ,�, � 
Datum !'t'ijd ïontstáán     

,. ,. 
 Datum J tijd Calamiteit "    Datum � tijd Opgelost 

28-4-17 om 8:20 uur 28-4-17 om 8:20 uur N.v.t. 28-4-2017 om 11:30 uur 

,  
Standbymanágéri   Calamitelten manager: Specialisten: _ 

® Dienstverlening  Communicatie  ❑ Jz SM #0.Ze 30.2e 

❑ Anders: 

incident omschrljving:    

.�• n , ,..-....a..r,,-,...�., . �.<r � , • ;�  .  '  '  ' 
� � 

vaqt,n 1 —  3 



Oorzaak: 

ka'i1 � � � �ncido �5P,1,N.&"vPVA.  t!M' ., '1..  lA V•.v  Nar n.r, l  A  ..  � Y ,. .� 'we  .  _ n. ,..u.. „  ._    .  .,  ..  .i,,., 

Tëchnigehé »eëificatie: 

❑ Technische specs aanwezig: N.v.t. 

❑  Oorzaak bekend: +10 2g  

❑ Technische Storing 

❑  Software Storing 

❑  Fout leverancier 

❑  Update 

❑  Wijziging 

❑  Onderhoud 

❑  (poging) 

Leverancier 

Systeem Hacking 

Diefstal gegevens 

Phishing, Malware, Virus 

Informatiebron 

(poging) 

❑  (poging) 

❑  Externe 

i  iv fWt W:uumiu.Z   .� a.n.a.... w... 

Oplo ng,�.'  ZM .  «. 
.. 

. .. 
�yNun  

. .�. .. , ,...r .. 

❑  Software Update 

❑  Hardware Update 

❑  Herstart Server 

❑ Backup Procedure 

❑  Database Wijziging 

®  Anders: a'% 

Aanpassingen - 
:. .:...  ..  ,. ,. 

❑  SLA / DAP Wijziging 

❑  incidenthandboek 

❑  Productkaart 

❑  Maliplus 

❑  Cllentele 

❑  Procedure: 

Aangifte politie C'. Ja  CAD, Nee 

Ev�Íu Eiëpuntr....A  ,... ,ti....... 

r, Ja 

. -..--- .. 

C' Nee 

TóëÍichtrrïg  ;..,....�.....  - •-, ,. . 

Calamiteitenmanager geinformeerd? 

C&RM geinformeerd? C, Ja C. Nee 

Informatie Beveiliging geinformeerd? í̀, Ja Co Nee 

Extern gecommuniceerd? C Ja C) Nee 

Incidentproces gevolgd? G' Ja Q Nee 

Had je voldoende Informatielkennis voor 
het oplossen van het Incident? r Ja C Nee 



,Evaluatiepunt . .. . n .....,�. . ,.. .. ....  , ,.... �., . ,.,,� .... �,.... �.�� „nu �,..... ,,. To'elichtfrïg: „ ti...   

Als dit incident zich weer voordoet, pak je 
het dan anders aan? 

�, )a (. Nee 

Verliep de samenwerking met de 
Calamiteitenmanager goed? co ]a C, Nee 

Welke tips heb je voor de 
Calamiteitenmanager in dezelfde situatie? 

Evaluatie 

Wat-ging goed;  

..�.... .... ,.,.r  

Verbeterpunten_  

,Actiepunten:  
. .. .,  . 

. 

._ . 

; 

.... 

Q 

„. 

� �  . 

.. ... 

• 

�,. 

� 
I 

f �' 

.  . .,.. 

,,,,, ,,,,,,,,,,,..  

10 2g 

..  • 

� - 
� 

� 
�l 

. 

L- 

Verzenden via e-mail 



Evaluatieformulier Incident / Calamiteit 
V ~ 1.1 

ROL:  F Standbymanager  (, Calamiteitenmanager 

Dienst: 

0 DigiD 4 ❑ Kantoorautomatisenng 

❑ eHerkenning ❑ Diginetwerk 

❑ DigiD Machtigen ❑ Managed Services 

❑ MijnOverheld Q Digimelding 

❑ Digipoort OTP ❑ Digilevering 

❑ Dtglpoort PI 

❑ Overig: 

Evaluatie Datum / Tijdstip Edáivatie teverancier aanrirezig 

C, la  (. Nee 

Incident/Cala miteit infor matie: , 

Clientele nummer: Leverancier: BussineS Impact 

439331 102g   

Datum ( tijd istc Melding Datum / tijd ontstaan Datum I tijd Calamiteit Datum / tijd Opgelost 

4-5-17 13:20 4 mei 2017 n.v.t. n.v.t. 

Stándb�j'mana'gerï 
iiy4P �4Aq'�.�rl.  ,1'. '̂V  �ryl".o  á̀i4 ''I FN�� d̂.1"1 

Ca á̀�ni�eitën; manai}erG  
•V ���el 7̂���n  m  . a - _ 

® Dienstverlening  ❑ Communicatie ❑ Jz ❑ SM 1í3.2e i 

❑ Anders: 

Incident omschrijving: 

7 

Logius 
Minisrerievan 8innenlmldseZakmen 
Kardnlmj ~es 

Aanwezig: 

Q Procesbegeleider Crisismanagement ;e Standbymanager 

® Calamiteitenmanger 

❑ Woordvoerder 

❑ Servicecentrum 

❑ Juridische Zaken 

❑ Informatie Beveiliging 

❑ Servicemanager 

❑ Oveng: 

{bag ro I rm 3 



Oorzaak: 

Soort incident: 

❑ Technische specs aanwezig: 

❑  Oorzaak bekend: 

Oorzaa  

®  technische Storing 

❑  Software Storing 

❑  Fout leverancier 

❑  Update 

❑  Wijziging 

❑  onderhoud Leverancier 

❑  (poging) Systeem Hacking 

❑  (poging) Diefstal gegevens 

❑  (poging) Phishing, Mahvare, virus 

❑  Externe informatiebron 

Oplossing: 

❑  Software Update 

❑  Hardware Update 

❑  Herstart Server 

❑  Badcup Procedure 

❑  Database Wijziging 

❑  Anders: 

Aanpassingen: 

❑  SLA / DAP Wijziging 

❑  Incidenthandboek 

❑  Productkaart 

❑  Mailplus 

❑  Clienteie 

❑  Procedure: 

Aangifte politie r )a  C: Nee 

n,yiV"9.§G,r  wl ���  1„r�',1u,.bVln  �.� 'á,.'l. .Mu"'S'�h' "' 

ti" "unE� válua �• 
ntr r�.r ur5„� 5tl  �.i�u, né�� 'i7i:ri  '�:iv  n'r W'•iur  r 

'fcs�llch l n:,,  ,. "rv'  ̂t'ii 

Calamiteitenmanager geinformeerd? r ]a C� Nee 

C&RM geinformeerd? (- 3a (e Nee 

Informatie Beveiliging geinformeerd? C, )a (f Nee 

Extern gecommuniceerd? Ja r Nee 

Incldentproces gevolgd? ]a Nee 

Had je voldoende informatie/kennis voor 
het oplossen van het incident? (o-> ' ]a G Nee 



Fl  ..   .,. n,1 
IV  i,lYi, PA,f ,iH  ,.Y1}  .N•  W'  '  .f 

Als dit incident zich weer voordoet, pak je 
het dan anders aan? 

3a (è� Nee 

Verliep de samenwerking met de 
Calamiteitenmanager goed? r. 3a r Nee 

Welke tips heb je voor de 
Calamiteitenmanager in dezelfde situatie? 

Evaluatie 

„Wat ging goed'   1 ., � , , , , ,  �,  � , ,.,., . ,. , , • .  ��. � 1,�, 

943g 
I � 

_� 

'Verbeterpunten: � 

Actlepunten:  

iiiér'klngen al"��tneen. ,  

verzenden via e-mail 

Pagóu 3 ran 3 



Evaluatieformulier Incident / Calamiteit 
Verna 1.1 

ROL: Ce Standbymanager  (' Calamiteitenmanager 

0 DigiD 4 ❑ Kantoorautomatisering 

❑ eHerkenning ❑ Diginetwerk 

❑ DigID Machtigen ❑ Managed Se Mces 

❑ MijnOverheid ❑ Digimelding 

❑ Digipoort OTP ❑ Digilevering 

❑ Diglpoort PI 

❑ Overig: 

Evaluatie Datum / Tljdstfp. Evaluatie leverancier aanwezig  _ 

7 juni 2017 C' Ja  G Nee 

Incident/Calamiteit informatie: 

,Clienteie nummers; 
r 

Leverancier:. Bussïnes Impact 

442369 Q  1 Nee Informatie beveiliging 

Dá'tuin l tÈjd"ïste "hleFdíng _' �d turn l tijít'ïïritst��ij Datum / n  jd C lámi[eR Datum / U3d Opgelost 
1. 

� 

16 mei 2017 23 mei 2017 

Standbymanager. Calamiteiten manager., Specialisten: 

❑ Dienstverlening  ❑ Communicatie ❑ JZ Q SM 102e  1 io. �8 _j 

❑ Anders: 

Incident omschrijv!ng: 

yJ 

Loglus 
Mmiuerfe van 8innmlaudse7akm m 
K0 *k?t1crtT Wes 

Aanwezig,,,.,.,,  

❑ Procesbegeleider Crisismanagement i> Standbymanager 

❑ Calamiteitenmanger 

❑ Woordvoerder 

❑ Servicecentrum 

❑ Juridische Zaken 

Q Informatie Beveiliging 

❑ Servicemanager 

❑ Overig: 

P. ~ 1 van 3 



Oorzaak: 

'1ti-29  1 

Technische ,specificatie: ' 

❑  Technische specs aanwezig: 

❑  Oorzaak bekend: 

d'' ï àik:  ,,,,. � „  ,. , ,,.  .. „ , ,,,� �„ ,. .,,, ,« , ,,,  . ,  - , ,, ,.,,.  1. , , 1...... . , ,. ,.. „ 1,---  .., ',', .. -1 .. ,,, .., ....'. 1 1,,1 

❑  Technische Storing 

❑  Software Storing 

❑  Fout leverancier 

❑  Update 

❑  Wijziging 

❑  Onderhoud Leverancier 

❑  (poging) Systeem Hacking 

❑  (poging) Diefstal gegevens 

❑  (poging) Phlshfng, Malware, Virus 

®  Externe informatiebron 

Oplossing: 

Software Update 

❑  Hardware Update 

❑  Herstart Server 

❑ Backup Procedure 

❑  Database wijziging 

®  Anders: 
10.29 

Aanpassingen:  
1,.  .,a. ..x, avo ,.. ,,  n .,,  .. .» nvw yoo. w. ,.,w• n «r ..  .. ., .,,  .. F... 

❑  SLA / DAP Wijziging 

❑  Incidenthandboek 

❑  Productkaart 

❑  Mailplus 

Q Clientele 

❑  Procedure: 

Aangifte politie C la  (. Nee 

Evaluatiepunt Toelichting: 

Calamiteitenmanager geinformeerd? C) Ia Nee 

C&RM geinformeerd? C )a (: Nee 

Informatie Beveiliging geinformeerd? C, la (ï Nee 

Extern gecommuniceerd? C,' Ia ('„ Nee 

Incidentproces gevolgd? r Ia () Nee 

Had je voldoende informatie/kennis voor 
het oplossen van het incident? CZ la Q Nee 



Eválua tiépynt Toelichting : 

Als dit incident zich weer voordoet, pak le 
het dan anders aan? 

]a f", Nee 

Verliep de samenwerking met de 
Calamiteitenmanager goed? C. la C. Nee 

n.v.t. 

Welke tips heb le voor de 
Calamiteltenmanager in dezelfde situatie? 

Evaluatie 

Wat ging-goed:  

Verbeterpunten~  

Actiepunten:  

� 

-Opmerkingen'algenieé,. :.  
��  

Verzenden via e-mail 



Evaluatieformulier Incident / Calamiteit 
verst. 1.1 

RoL: G Standbymanager  C; Calamiteitenmanager 

Dienst: '­

gij DigiD 4 ❑ Kantoorautomatisering 

❑ eHerkenning ❑ Diginetwerk 

❑ Dig1D Machtigen ❑ Managed Services 

❑ MijnOverheid ❑ Dlgimeiding 

❑ Digipoort OTP ❑ Digilevering 

❑ Diglpoort PI 

❑ Overig: 

Evaluatie Datum ,P Tijdstip Evaluatie leverancier aanwezig 

C Ja  C.. Nee 

Incident/Cala miteit infor matie: 

Cllentele nummer:' Leverancier: Bussines Impact - 

442599  j la Dienstverlening onbeschikbaar 

Datum / tijd Iste Melding Datum / hid ontstaan ,4 Datum / tijd Cala ~eft Datum / tijd Opgelost 

24-5-2017 14:22 24-5-2017 14:22 24-5-2017 14:53 

Standbymanager. Calamiteiten manager: - Specialisten: 

❑ Dienstverlening E. Communicatie  ❑ JZ ❑ sm 9ó-.,�è  1 T n, 0 1 
❑ Anders: 

incident omschrljvlrtg: ... 

40.29  

I 

Loglus 
Minisoole van gffi mlodseukenen 
Koriftkijlsrelaffes 

.M n  

® Standbymanager ❑ Procesbegeleider Crisismanagement 

❑ Calamiteitenmanger 

❑ Woordvoerder 

❑ Servicecentrum 

❑ Juridische Zaken 

❑ Informatie Beveiliging 

❑ Servicemanager 

❑ Overig: 

pag�- 1ean3 



Oorzaak: 

Soort Incident:  ,,, ,,,,,,  

Tecti'nischP specificatie'.  
ii ..., i. r  r�i  � ��  .Y nA �•Ii  .� 'Y I�  �v.  1 ii 5,. m.��  .V 1�i� �  i .. n. 1.w�.J1J•3i,2  ��.  Y....AI ..  �  f. IA 4. 1  . N.l.  6.1 .tl"V. �N�•', � w. ' ••YJ  � .�. _  .  �  Y 

❑ Technische specs aanwezig: 

®  Oorzaak bekend: f! 1)-29  1 

v.�. �--  �.  v ..Y •�4I'7 tï.�1C5� ,..� i , �,  �  , .  ... .  ... ..  . ,.  ., .'�..,w �n.�� 
e ,. ,.,�,s.•.�,�  . w' . �,'.,,  .. v  .. áx1 . 11   ,,.� ..�. v,w� .��n ?��,� . � ,•, ,....,.�� .. ni.�,�,,,�,..�„ r 

.�.. e .. 

' 
  

.. , i• > ... 

®  Technische Storing 

❑  software storing 

❑  Fout leverancier 

❑  Update 

❑  Wijziging 

❑ Onderhoud Leverancier 

❑  (poging) Systeem Hacking 

❑  (poging) Diefstal gegevens 

❑  (poging) Phishing, Malware, Virus 

❑  Externe Informatiebron 

Oplossing: 

❑  Software Update 

❑  Hardware Update 

®  Herstart Server 

❑ Backup Procedure 

❑  Database Wijziging 

❑  Anders: 

Aanpassingen: 

❑  SLA / DAP Wijziging 

❑  Incidenthandboek 

❑  Productkaart 

❑  Mailplus 

❑  Cllentele 

❑  Procedure: 

Aangifte politie î 1a  Co Nee 

Evaluatiepunt Toáichtutg: 

Calamiteitenmanager geinformeerd? G 1a (,' Nee 

C&RM geinformeerd? C 1a G Nee 

Informatie Beveiliging geinformeerd? G 1a G Nee 

Extern gecommuniceerd? (?. 1a (', Nee 

Incidentproces gevolgd? Co, 1a (, Nee 

Had je voldoende Informatie/kennis voor 
het oplossen van het Incident? (t 1a Q Nee 



"Evaluátiepunt  y    

Als dit incident zich weer voordoet, pak je 
het dan anders aan? 

G la r Nee 1 
L 

1 
Verilep de samenwerking met de 
Calamiteitenmanager goed? Co, ]a C, Nee 

Welke tips heb je voor de 
Caiamiteltenmanager in dezelfde situatie? 

Evaluatie 
''. ' .�, v  b V, �  . �. .1 •  � 

. Wat QJng goed: ��" 
.  ..� ' .  . '� . ', e �  .  . . 1.Nn� . .�f  .. . .n . .  � 5 � . . .  ' '  1.  Y  i .. ,.n .0  •  .,. . ,.  . ...  .  . .  .. —11,11,1 

.  . .  _. . 11.1.1..  .  _. .. � ,. ,. .. ,  . .. 

�lëíi�térpuntën. ,�...�,....., ., . ., ....�., ..,�. .. ... . .��. ....... � �. �, , �... ,.�...�. 

Actiepunteii.  

Oprnèrtdngèn algémeèn:  

Verzenden via e-mail 



Evaluatieformulier Incident / Calamiteit 
vonie 1.1 

ROL: r, Standbymanager  t̂,  Calamiteitenmanager 

0 DigiD 4 ❑ Kantoorautomatísering 

❑ eHerkenning ❑ Diginetwerk 

❑ DigiD Machtigen ❑ Managed Servlces 

❑ MijnOverheid ❑ Digimeiding 

❑ Digipoort OTP ❑ Digilevertng 

❑ Digipoort PI 

❑ Overig: 

t vàtVratie" u�turri"J Tijtlstjp ' EvMhïàt'ie 'tévëráncïër aanwezig  , 

(,� la  C Nee 

Incident/Cala miteit informatie: 

Loglus 
Ministerfa van Binnenlaudst7akm en 
Kaninkr jTrsretades 

® Standbymanager ❑ Procesbegeleider Crisismanagement 

❑ Calamiteitenmanger 

❑ Woordvoerder 

❑ Servicecentrum 

❑ Juridische Zaken 

❑ Informatie Beveiliging 

❑ Servicemanager 

❑ Overig: 

rrhéiïtélë rurtiriïër,   ̂ .Leverancier �"   Bussines Impact  

442665 1 la Productverstoring 

Datum J tijd lste Melding Datum / tijd ontstaan Datum / tijd Calamiteit Datum J tijd Opgelost 

23-5-2017 22:33 23-5-2017 22:10 23-5-2017 22:22 

Standbymariàger. Calamiteiten manager: - Specialisten: 

❑ Dienstverlening  ❑ Communicatie ❑ JZ ❑ SM #0.20  1 �4I1_ u ' j 

❑ Anders: 

Incident omschrijving: 

i 

Pagiiu 1 rm 3 



Oorzaak: 

Soort Incident:-. 

TeëMnisehë  

❑  Technische specs aanwezig: 

94  Oorzaak bekend:  
i 

"Oórzadk" „̀. - " ,  „ , ,.,, .,� ,�..,,,,,  � ;.,., �, ., . �  �� � ..��.�,.��° "�, ,,,  „  11 .  „.. 

Technische Storing 

Q  Software Storing 

Gj Fout leverancier 

❑  Update 

❑  Wijziging 

❑  Onderhoud Leverancier 

❑  (poging) Systeem Hacking 

❑  (poging) Diefstal gegevens 

❑  (poging) Phishing, Malware, Virus 

❑  Externe informatiebron 

Oplossing: 

❑  Software Update 

❑  Hardware Update 

❑  Herstart Server  , 

❑ Backup Procedure 

❑  Anders: 
TL}.2g J 

..  Database Wijziging 

Aanpassingen: 

❑  SLA / DAP Wijziging 

❑  Incidenthandboek 

❑  Productkaart 

Q  Mailplus 

n Clientele 

❑  Procedure: 

Aangifte politie C Ja  Co, Nee 

Eváftiátiëpiïnt . ,. T 
. ,.,1..,  ,,, „,..1..,1, V.,., .1,, .,, .--, ,...,k.... ....... 

iëhting,  
_  .... ...........�... _ ,,., .. 

Calamiteitenmanager geinformeerd? C Ja Co Nee 

C&RM geinformeerd? C ja Co Nee 

Informatie Beveiliging geinformeerd? C. Ja (.� Nee 

Extern gecommuniceerd? C. Ja r Nee 

Incidentproces gevolgd? Co,Ja (' Nee 

Had je voldoende informatie/kennis voor 
het oplossen van het incident? (�'k' Ja Nee 



.,... . o  ... ..... , .. 
p Toelichting : : 

Als dit incident zich weer voordoet, pakje 
het dan anders aan? 

( Ja (4 Nee 

Verfiep de samenwerking met de 
Calamiteitenmanager goed? r Ja C,, Nee 

Welke tips heb je voor de 
Calamiteitenmanager in dezelfde situatie? 

Evaluatie 

1Nat';�it�4 gbé�Ci:  �  �w;:�u...�,,,;,,;;,, ,,,..,,,:�:  

'Verbeterpunten:  

� Actiepunten: ,.  

Opmerkingen algemeen:  � 

Verzenden via e-mail 



Evaluatieformulier Incident / Calamiteit 
+Nrste 1.1 

RoL: G Standbymanager  ('• Calamiteitenmanager 

Diënst:  
1  i   .  .rn  14, 1 ' .  •   w   .  .  "  r  ,.   .  .  .   

® DfgiD 4 ❑ Kantoorautomattsenng 

❑ eHerkenning ❑ Diginetwerk 

❑ DigiD Machtigen ❑ Managed Services 

❑ MijnOverheid ❑ Diglmeiding 

❑ Digipoort OTP ❑ Digilevering 

❑ Digipoort Pi 

❑ Overig: 

Evaluatie Datum.,    , . } stfp'  f Tl d , , . ,  g aanwezig Evaluatie leverander aan � 

C la  (' Nee 

Incident/Calamiteit informatie: 

Clientèle nummer: 'Leverancier: Bussines Impact 

445483 W-2g  --i la Dienstverlening onbeschikbaar 

Datum 1 tijd 1ste Melding Datum 1 tijd ontstaa n Datum / tijd  Calamiteit Cal  eit Datum 1 tijd Opgelost 

12-6-17 12:25 12-6-2017 12:00 

Standbymanagef: Calamiteiten manager-. Specialisten: , ,. .....  

❑ Dienstverlening  ❑ Communicatie  ❑ lZ  ❑ SM 10.2e i W 20  J 

❑ Anders: 

Incident omschrijving: 

Lo ws 
Minfsnvfevan Nnnmlan  zakm en 
Konfabq)rsrefades 

Aanwezig: 

❑ Standbymanager ❑ Procesbegeleider Crisismanagement 

❑ Calamiteitenmanger 

❑ Woordvoerder 

❑ Servicecentrum 

❑ Juridische Zaken 

❑ Informatie Beveiliging 

❑ Servlcemanager 

❑ Overig: 

Ps ~ 1 v m 3 



Oorzaak: 

Soort Incident: , „, , ,  . , ,,,,,., _ . ",  ,, .. 11-1-4  1,11,1 , , 111.1.,, - . „,. , 1.­ ., 11,,., ,.,,;,,  �11 ., . 111. .,, �, 111.1 , ,.- .. 1111 ..,.  " 

Technische specificatie: 

❑ Technische specs aanwezig: 

❑ Oorzaak bekend: 

Oorzaak: 

❑  Technische Storing 

❑  Software Storing 

❑  Fout leverancier 

❑  Update 

❑  Wijziging 

❑ Onderhoud Leverancier 

❑  (poging) Systeem Hacking 

❑  (poging) Diefstal gegevens 

❑  (poging) Phishing, Malware, Virus 

❑  Externe informatiebron 

Oplossing: 

❑  Software Update 

❑  Hardware Update 

❑  Herstart Server 

❑ Backup Procedure 

❑ Database Wijziging 

❑  Anders: 

...  
Aanpassingëtít  

❑  SLA / DAP Wijziging 

❑  Incidenthandboek 

❑  Productkaart 

❑  Mailplus 

❑  Cllentele 

❑  Procedure: 

Aangifte politie C la  (r, Nee 

„tválu'atiép(int �,.., .111 1,..  1111 
,.  .., ,,,,., ..  ,.,,.  1111 . ,.  ..  .,. „ , ,  ,.  .. 

...,...,.....,  
.. ..  i��  „ 

Toe -
�  � .. ,.  ,. ,,.  � wu q•  ..,  ..  ..  �  ,..  . 

Calamiteltenmanager geinformeerd? G; Ja r Nee 

C&RM geinformeerd? C. Ja (! Nee 

Informatie Beveiliging geinformeerd? C,, Ja Co, Nee 

Extern gecommuniceerd? Co; la r Nee 

Incidentproces gevolgd? (t-> Ja  Nee 

Had je voldoende informatiekennis voor 
het oplossen van het inddent? C07' Ja (.' Nee 



Evaluatiepunt Toetic  inq:  �,• ,,,•,„ 

Ais dit incident zich weer voordoet, pak je 
het dan anders aan? 

r Ja (: Nee 

Verliep de samenwerking met de 
Calamiteitenmanager goed? (. ]a r, Nee 

Welke tips heb je voor de 
Calamiteitenmanager in dezelfde situatie? 

Evaluatie 

Wat ging goed: � 

CRgr  j {{'.VN�l�lVp.,� 0."A4̀!t lV!�•7 À�4'l'�dllV � f,�; P..1A� i�aNB� "'6'{4� P0."�..4'A'wUWM1.•"4N'A"' i"� I;V,O+xW ia 7̂ ',A�,�"g; } tii u" { pn'44'',7'.'944! VJ1 i CdJl441B 4"dV '87�" ll .�'�187C1 

.  �� 
iivetbet ; � ,'i„ nFen: � t  ' P , , ,,. . . ,. • ., ,,.. �. ..,... � .�  ,.. ., < , .  .� ,, �.... . ra, ... . �,.. .. a. ...,.. �,,.�a.v .. 

��. • 
. •,.  ' 

.d•� 

, •.. ,. . .• 

� �, 
�  

i_ 

A'ctiepunten:  

Opmerkingen aigemëen:  � 

I �  _ 

Verzenden via &-mall 



Evaluatieformulier Incident / Calamiteit 
Hvrf3e 1.1 

ROL: r Standbymanager  Ce Calamiteitenmanager 

Ej DigiO 4 ❑ Kantoorautomatisenng 

❑ eHerkenning ❑ Diginetwerk 

Q DigID Machtigen ❑ Managed Services 

❑ MíjnOverheid ❑ Diglmelding 

❑ Digipoort OTP ❑ Digilevering 

❑ Diglpoort PI 

❑ Overig: 

Esialuatie Daturtl / Tijdstip Evaluatie l�veranciPt aanwezig. 

27-6-2017 14.00 uur (. Ja  C Nee 

Incident/Cala miteit informatie: 

Clientele-nummer:   �.  � ,, a, .n� „�,,, , Levarane el't 

446072 Nee 

st.e,�.,,e•��..,.,� 
Daturcro�% fljál  MeFding 

. , � 
Dá[uëri  ti'd ontstaan ! 1 I J  lamiteit Datum tijd Datum / tjd�Opgelost 

14-6-2017 om 18:00 uur 14-6-2017 om 18:00 uur 14-6-2017 om 22:15 uui 
0 
15-6-2017 om 08:00 uur 

Standbymanager: "_ � Cala[rtlteiten manager: .Specialisten:  

® Dienstverlening  ❑ Communicatie  ❑ JZ ❑ SM 10,2e 4W2E —J 

❑ Anders: 

-Incident omschrijving-  

ft urg ' ' Z 
� ____ --_ � 

7 1  

'  .  � . . �- � 

I 

,  �  • � 

� 

.;,�,,.�..,A.,.�...�,,.,,......,.,.�...,,� 

t 

.....:............ � `  �  .�.�.  .,....... �.� .�,....  �,��1 w„�...�-,.....�„,,.,..X 

- •  . •  _ � 

Loglus 
iNu+isterievan BimimiandseZakea en 
Kon6lirii7aretaries   

® Procesbegeleider Crisismanagement .1 Standbymanager 

® Calamiteitenmanger 

❑ Woordvoerder 

❑ Servicecentrum 

❑ Juridische Zaken 

❑ Informatie Beveiliging 

® Servicemanager 

® Oveng: SM leverancier (Marco Rits), Fraudeteam 

l.. •--•�..,,,.,r�,��, ., 



Oorzaak: 

Soort Incident: 

❑ Technische specs aanwezig: irff 2g 

Q  Oorzaak bekend: 

Oorzaak: 

❑  Technische Storing 

Q  Software Storing 

Fout leverancier 

❑  Update 

❑  Wijziging 

Leverancier 

Systeem Hacking 

Diefstal gegevens 

Phlshing, Malware, virus 

Informatiebron 

■  onderhoud 

❑  (poging) 

(poging) 

❑  (poging) 

■  Externe 

Oplossing:  

[] Software Update 

❑  Hardware Update 

Q  Herstart Server 

[] Backup Procedure 

D  Database Wijziging 

®  Anders: — � 

Aanpassingen: �' 

❑  SLA / DAP Wijziging 

®  Incidenthandboek 

®  Productkaart 

I]  Manplus 

[] Clientele 

❑  Procedure: L 

Aangifte politie C, )a  Co Nee 

Evaluatiepunt Toelichting: 

MT geinformeerd? (} )a (t, Nee 

Aanvullen 1(?..2� 

C&RM geinformeerd? (, )a (. Nee 

Aanvuller' � ' 

Informatie Beveiliging geinformeerd? C. )a Co, Nee 

Aanvullen,l0-?� 

Extern gecommuniceerd? C, )a (. Nee 

Nvt 

Incidentproces gevolgd? r )a  Nee 

Had je voldoende informatiekennis voor 
het oplossen van de calamiteit? Cl )a Nee 

T4�g 



[Va ""tic Unt, , 
..  ,y,. �i.s.  .,.,�. mI .N�, ,.n' J'..  .,,a'b,kl.L'xt1"'fvh..,,.N ,,,. .� i„ '.1 ��r�  •., w, , S̀4.  ,.M'n9,�, ,",u4.:�• ., •M1�,• ,rh, ,.'  .,  .'f 

Ióè1 1, , ir p ,,"',".  ,,.;.. ,  ' ..., ; ,a , •,•.. , .. • ., 
�  f1.  ,+4,A,�•.Y,'�:  ,ly'•  1'f  ,NM1.,�+,.K'/M„y.6'. „9..  A,�'Y.'  1 1,. y1N 

Als deze calamiteit zich weer voordoet, pak 
je het dan anders aan? 

C, ]a (4 Nee 

Aanvullen 1 

Verliep de samenwerking met de 
Standbymanager goed? r ]a C Nee 

Aanvullen fl"fl 

Welke tips heb je voor de Standbymanager 
in dezelfde situatle? 

N.v.L 

Evaluatie 

�;"," .��, ,  , � „, �.W'al.'�:�lstr�:'g�t,e+k.l',. �  �  ,,, � . „�d,� ,� • �� 
, ,� , ,. ., ,.. .� , . . . 

� � ,,, , ,,. . � ,,� ,,� . ;,,,,P•,.6";.��f �.  ,� .. ,  �,�,�,;�,dd"., � � � .  �� .,� . „,�„  . ,• .. •., � ,i,• ,.. .  ., . 

'Ve'r�eterpïïr�'Céii:'  ..,...,�.:.•..,.'� ,�• .. ,�„.� : ,�   
.� „�'.�,..."̀,� ;'.;."� 

.�,., „, ...,..�:;,.....  ,,....�,,, .,"�...,�,.. �;�•. .� ;�.,,.,,.,�.,';�.�,.".: 

J r - ̂ ̂  --  --  • - 
n  

- - - .. ._._ _ _ . __ . __. _ . . .. . . _ __ � 

Actiepunten:  
�  . . , , . .. .. , .,_ .. , . � � . ,. •. ,  .� .. . , 

.uQp.me►iCinge,n,��atqettieeit�.�,� „ 

. 

,..,,,•,�, ., ..�.•,,.,u �,�. � , .�, ��. 

f 

Q 

,�, ,�.�.��,,. .,.�;• ., �,�rs,.• � ..���..:,„,.,� 
.,, 
i 
.,. ,a. �, �..,.... � .. ........ ...�. 

.. �... ,. .,, ....._.. ..r� ., .. . . ...� 

Verzenden via e-mail 



Evaluatieformulier Incident / Calamiteit 
Verg 1.1 

RoL: r• Standbymanager  (. Calamiteitenmanager 

0 DigiD 4 Q Kantoorautomatisering 

❑ eHerkenning ❑ Diginetwerk 

❑ DiglD Machtigen ❑ Managed Services 

❑ MíjnOverheid ❑ Digimeiding 

❑ Digipoort OTP ❑ Digilevering 

❑ Dig ~rt PI 

❑ Overig: 

Evaluatie Datum / Tijdstip Evaluatie leverancier aanwezig 

3-7-2017 om 14:00 uur i,• Ja  r Nee 

Incident/Cala miteit infor matie: 

Clientele nummer. Leverancier: Bussines Impact 

446072 1 O-Ig   Nee 

Datum % tijd lste Melding Datum 1 tijd ontstaan  ' - Datum { tijd Calamiteit Datum / tijd Opgelost 

14-6-2017 om 09:00 uur 14-6-2017 om 09:00 uur 14-6-2017 om 09:00 uur 
13 

Standbymanagerr Catamiteiten manager: Speciallsten: 

® Dienstverlening  ❑ Communicatie ❑ JZ ❑ SM 10 2-0  - 1 w e  ' 

❑ Anders: 

Incident omschrl 

T0-2P 

f 

Loglus 
Mrrrisaaiemn BinnenlandseUken en 
Koainknj9areGaies 

s Standbymanager ® Procesbegeleider Crisismanagement 

_1 Calamiteitenmanger 

® Woordvoerder 

❑ Servicecentrum 

❑ Juridische Zaken 

❑ Informatie Beveiliging 

® Servicemanager 

® Overig: Fraudeteam,1 .. �  1 

Paqlro L — 3 



Oorzaak: 

„S,00rt„incident 

Technische'specfficatië: , .... 
o 

❑ Technische specs aanwezig: N.v.t. 

❑  Oorzaak bekend: 

❑ Technische Storing 

Q  Software Storing 

(a Fout leverancier 

❑  Update 

❑  Wijziging 

❑ Onderhoud Leverancier 

❑  (poging) Systeem Hacking 

❑  (poging) Diefstal gegevens 

❑  (poging) Phishing, Malware, Virus 

;;1 Exteme Informatiebron 

❑  Software Update 

❑  Hardware Update 

❑  Herstart Server 

❑ Backup Procedure 

❑  Database Wijziging 

®  Anders: i 

Aanpassingen:-  - 
'M1„ 1.0111�,,.'n111 

v � � 
11,11.11  ,n, c x̀11,,,, ,M �4'i ,.�..1,  !'',  �4, 1Y!'^. Y5 W  ,, ,M1h,,,, 

.̂  ,�"{n��',"I'  1 111&1111"" .,' n , w  � �,�  � �', �,%5� !\rv!R'1ni'�Mm"li.i, .11,E ,.1 � ,l.J h. 4", ,.. � ,"915 ,'�,illA. f,V4A 1 ' �.   

❑  SLA / DAP Wijziging 

❑  Incidenthandboek 

❑  Productkaart 

❑  Mailplus 

❑ Clientele 

❑  Procedure: 

Aangifte politie Co Ja  C, Nee 

Evaluatiepunt :Toelichting: 

MT geïnformeerd? C07 Ja Cri Nee 

C&RM geinformeerd? (7, Ja (07 Nee 

Informatie Beveiliging geinformeerd? (;, la Co Nee 

Extern gecommuniceerd? r� Ja C Nee 

Inudentproces gevolgd? C_' Ja Nee 

Had je voldoende informatielkennis voor 
het oplossen van de calamiteit? Co. Ja Q Nee 



Evaluatiepunt Toèliciiting: 

Als deze calamitelt zich weer voordoet, pak 
je het dan anders aan? 

7a Nee 

Verliep de samenwerking met de 
Standbymanager goed? C. Ja Q Nee 

Welke tips heb je voor de Standbymanager 
in dezelfde situatie? 

N.v.t. 

Evaluatie 

ti?N,�t.�h. , goed:.  � r .� '•.. �• �:'.•. �.' ,̀,...•i.  ;'•.� . ' .; mn,,. � .��,'.,, • �,.:� � .' .,•• �,,.'•. ,'..w,��. • �� ..' ..,� .• ...�.,• ..� � � �  � .  � �• • , � � . � , .� 

� �, zg , •—;. --- 11.— . .. ..... • .. . • . ... . 1 _j 

Verbetei,punten:  ..v., �•�,.�,.�...,�� .•,.�,,, �,.�,.�•�,• .•..,,._. .• •.,�•.�....,, .,, 

�� 

.....•��...,,..... �_,•,.� •,•. •",..�.�,_. ,,.,,, .,.�.•.•• "„•� � ... .. .. • .• 

�  n���.x•„ ++h'•w5  a v�,  .vt� ,�ti.a 5.v�•  .�•. � � A. •Yu x�d1 4'  W •  e�n , • .i� � 5  .•  •Y �  �yl�—..� 
u�+1 

...,��.�a�• �.• �  r��»� 

� 

� .. n 5 • �  .�f•n n �..� � •.��.�non� nun. i�••n� rv.rVVn•n.•nuvn�  n �o  v  nr++•. 

�  �  -  _'  • 
a� .k 

� 

�— ̂
—� 

Actiepunten:  

Op'"inerï�t'hgëiì.:átgëfnëërt: '  �  � • n, d �,..��• •... 

'  ' � 

., , ..,.�. „� •. � �,�••� � � � � 

- -  -  �,..�. .',.n...•. 1s�,2g, ,  � 
, .. •  . . .. . .. • ,. „ • . . ,  •• „ • n . •.. . .� . •, „ ..••• ,. .•,•.,,... •�.•.••�• ....• �. • ;.� � � 

.  � 

Verzenden via e-mail 



Evaluatieformulier Incident / Calamiteit 
vwssa 1.1 

ROL: r Standbymanager  (', Calamiteitenmanager 

Dienst: 

0 DigiD 4 ❑ Kantoorautomatisering 

❑ eHerkenning ❑ Diginetwerk 

❑ DigiD Machtigen Q Managed Services 

❑ MijnOverheid Q Dlglmelding 

❑ Dlgipoort OTP ❑ Digilevering 

❑ Digipoort Pi 

❑ Overig: 

Ëvaluatie naarm [, gidstip • Evaluntíe, feyerancier gdrrwerrg�,_  

(? Ja  C, Nee 

Incident/Cala miteit infor matie: 

Clientele nummer:  _ _ Leverancier: Bussines Impact 

448116 1Q,7tF — 7 Ja Dienstverlening onbeschlkbaar 

� �  cfdPn� . Dattim / tijd lste'pj̀  g �� ,.,., ",� •  ,   ° � � �Datum t tijd oiitstaan  � w " �" D'ahfFil J hj>1"Cá"� lamïteit Datum I 4}d Opgéfos� ��  ��" t �     �� " 

27-6-17 19:19u 27 juni 2017 om 19.15u _ 27 juni 2017 om 20.16u 

5tandb�'ïiiana er. g   
, ,...  ,. .. .  g,   
Calamfteiten mana er:,w�,, . ,, ., .�,Specralisten: - , ...,.   

❑ Dienstverlening ❑ Communicatie.  ❑ JZ ❑ SM 1Ó.2B J 

❑ Anders: 

incident omschrijving, „ 1 � - ' � 

Loglus 
Mi awfeven8imwdamheukmen 
Kankbij7xr "es 

Aanwezig: 

❑ Procesbegeleider Crisismanagement :4 Standbymanager 

❑ Calamiteltenmanger 

❑ Woordvoerder 

❑ Servicecentrum 

❑ Juridische Zaken 

❑ informatie Beveiliging 

❑ Servicemanager 

Oveng: standbymanagerJU-N  —  1 

Pa ~ 1 ran 3 



Oorzaak: 

Soort Incident:. 

Technische specificatie: 

❑  Technische specs aanwezig: 

❑  Oorzaak bekend: 

Oorzaak, 

®  Technische Storing  ❑  onderhoud Leverancier 

❑  Software Storing  ❑  (poging) Systeem Hacking 

❑  Fout leverancier  ❑  (poging) Diefstal gegevens 

❑  Update  ❑  (poging) Phishing, Malware, Virus 

❑  Wijziging  ❑  Externe informatiebron 

�  ,, ����a.��,v,�,�o�� ,�a+a� a�,�p�h��,,,�A,,�a,�w-A�',,:�k,w,u��,,,,��,v�„� ,,�r,,�•. ,,�,,  ,..  �, u -  ,  , 

❑  Software Update 

❑  Hardware Update 

®  Herstart Server 

❑  Badcup Procedure 

❑  Database Wijziging 

❑  Anders: 

Aanpassingen: 

❑  SLA / DAP Wijziging 

❑  Incidenthandboek 

❑  Productkaart 

❑  Mailplus 

❑ Clientele 

❑  Procedure: 

Aangifte politie C, la  r Nee 

Evaluatiepunt Toelichting: - 

Calamiteitenmanager geinformeerd? (., la (' Nee 

C&RM geinformeerd? C, la (ï Nee 

Informatie Beveiliging geinformeerd? C} la (*7 Nee 

Extern gecommuniceerd? la () Nee 

10-2g 

Incidentproces gevolgd? r la (' Nee 

Had je voldoende informatie/kennis voor 
het oplossen van het incident? Ct'• la G Nee 



ËValuátïë ppt  

Als dit Incident zich weer voordoet, pak je 
het dan anders aan? 

Ja 071 Nee 

verliep de samenwerking met de 
Calamiteitenmanager goed? r, la î Nee 

Welke tips heb je voor de 
Calamlteitenmanager In dezelfde situatie? 

Evaluatie 

� .  . ..̂In., . ,,,..t� u.;�r 

.Wflf, Qill(g;{jnPri,�  
, ,�n�, v.� ,. .. ,�� n��, , .� ���, ��-�  � .,,  ,  • 

... .y . �  .,  .n�i t • r ,v, no�•� 

,.ti/�-'r!?vtè,�ltrl�iCCu: ��,  . ., , , , ,,,.,.�� 
", 

, �u,,,�•.� ��:' � .� ,',,.  , .;v ,:.,,,a,  ..,''���� .,�.a..'.i., �,:�� v'i..',� ',���.,,,�i ;•�...� „ a'��.�m,b„n�wn,;�i �.�'aa��� ��, �., :,:;�,� ,�� vM, . 

,AcUepiant'éri:  

-Oprtaerkingen'álgéMeeri  

verzenden via e-mail 



Evaluatieformulier Incident / Calamiteit 
Versa 1.1 

RoL:  (. Standbymanager  r Calamiteitenmanager 

.  , ,- ,...,  . •�,.,. .  - .  .� ,� 

�i DigiD 4 ❑ Kantoorautomatisering 

❑ eHerkenning ❑ Dlginetwerk 

❑ DigiD Machtigen ❑ Managed Services 

❑ MijnOverheid ❑ Digimeiding 

❑ Digipoort OTP ❑ Digilevering 

❑ Digipoort PI 

❑ Overig: 

Ev jluatlë Datum Ï TEadstíp JP.,qerancier,am,!rave.Zig_ Ŝ , ,., , • 

r la  C'r Nee 

Incident/Calamiteit informatie: 

� Caentele hMrrtmëi :.  �°,�   a  ��,o„o„ ���,���,�� .�,°° °,��e� slrpitGef'•��  „ ,. ", 
� »,:°�, . �.�°.;,�,Js, v , , . � .n .,, • , „y .,, ���.�t,•C : , . • ,��. ,., ,,, , „ �.�, . �— ,. , • 

�,r�v�slrt��It'npá�t',�  � 

449104 io.2() la  J Dienstverlening onbeschikbaar 
Sfe Datum �/ ,tijd 1 � Meldina, °;� � , , Datuqr�lqjd,00t taan°..' :.,': : ,'„"'Daturn/�,tijd CalamitèiC" Datumf tijd'Opgëlo'st"�  

4-7-17 11:22 4-7-17 11:17 n.v.t. 12.11 4-7-17 

Standb man  er:�„  �  �• � y ag Cafamlteftelrirzana  r:' "' "' ge �'  - ��' S ec ,  � P lafiétën; 

!. Dienstverlening  ® Communicatie  ❑ lZ  ® SM 10.2e  1 

❑ Anders: 

1R41dent.oms�k�ri vin  _v ;� . . ,,. •. �� �� ..�. . .  �  �  � � . . .  �  � 

��� 
... ,.mrvuw „ 

� n��, �,,� �..-_,,.� 
r..n��,,,.,�� ���,�, N, .,y,�„���u- 

J 
m,n�� mn�u�mm�,umm.�m.mnnn.w�,�o,row+rw+�•m�+o.nx.uw ,� 

,... .� •,, ao.��.��... .- ...� „•,,.,�„•,• ., �• „o • 

� 

l 

,a . ;, • . .C—  ,   ., ,.,_j.,71 
� 

( 4 

,�m ,�.�� ,.,•r..�.�. ���  . , �., �,..•. •�...��...,h�  � �„m� .  _ 

� ------,  ,  --, 
�. l  

_._._..�  �  � • 

Logius 
Mmistvie van BirmmlaodseZakm en 
Kolrfnb►j7ctieGeies 

❑ Standbymanager ❑ Procesbegeleider Crisismanagement 

❑ Calamiteltenmanger 

❑ Woordvoerder 

❑ Servicecentrum 

❑ lurldische Zaken 

❑ Informatie Beveiliging 

❑ Servicemanager 

❑  Oveiltl: 

Pap— I .an 3 



oorzaak: 

Soort Incident: 

Technische specificatie.-

Technische specs aanwezig: 

oorzaak bekend: �ii3 g  j 

Oorzaak: 

❑  Technische Storing  ❑  onderhoud Leverancier 

❑  Software Storing  ❑  (poging) Systeem Hacking 

®  Fout leverancier  []  (poging) Diefstal gegevens 

❑  Update  ❑  (poging) Phlshfng, Malware, Virus 

❑  Wijziging  ❑  Externe informatiebron 

Oplossing: 

❑ Software update 

❑  Hardware Update 

❑  Herstart Server 

❑  Badcup Procedure 

Database Wijziging 

® Anders: 

Aanpassingen: .  

❑  SLA / DAP Wijziging 

❑  Incidenthandboek 

❑  Productkaart 

❑  Mailplus 

❑ Clientele 

❑  Procedure: 

Aangifte politie C, ]a  (• Nee 

.Evaluatiepunt ' 'Toelichting: 

Calamiteitenmanager geinformeerd? co, ]a r Nee 

C&RM geinformeerd? C. ]a (. Nee 

Informatie Beveiliging geinformeerd? (', la (: Nee 

Extern gecommuniceerd? (. ]a ( Nee 

Incidentproces gevolgd? CO) ]a ( Nee 

Had je voldoende informatiekennis voor 
het oplossen van het Incident? CO, 7a Q Nee 



Als dit incident zich weer voordoet, pak je 
het dan anders aan? 

r Ja (ï Nee 

Verliep de samenwerking met de 
Calamiteitenmanager goed? F, la C Nee 

Welke tips heb je voor de 
Calamiteitenmanager In dezelfde situatie? 

Evaluatie 

Wat ging goed:  

,mn ...... ,n... . m.,�..om..w.. , w.  .n .�. .„_j 

...,o�„..,�. ,.W,o.��..oa,.,,,.��.��..�, � 
'.  .. .  , 

.�., .,,.�.... ... ..,. ...�,,,,,  ,,, ,,,,,,,,,,,�,,,.,�.,  ——,z,.,.eu�,.w.,,�.�.,, � 

Actiepunten:  

� 

Opmerkingen algemeen.  

Verzenden vla e-maiP 



Evaluatieformulier Incident / Calamiteit 
Ve W 1.1 

Rol: (. Standbymanager  (' Calamitertenmanager 

Dienst:  

0 DigiD 4 ❑ Kantoorautomatisering 

❑ eHerkenning ❑ Diginetwerk 

❑ DigID Machtigen ❑ Managed Services 

❑ MijnOverheid ❑ Digimelding 

❑ Digipoort OTP ❑ Digilevering 

❑ Digipoort PI 

❑ Overig: 

r�Mà  tivi • luotiëhD4�  ïr FTr dslip•• `  j „    •„ , , ,.•�,,.<, , ,• w,.  , , 
e  . ...•  � •   ,.   •   ••  , . r � . , .,x •rt . ,y„ a • e'I; s�.+w S ° wui•i+' tvalUá[ï�iev�r, rrt:ier aanvyézl�,,,,, „• „, , • , 

_ 

(} Ja  Co Nee 

Incident/Cala miteit infor matie: 

Levèfa[tldér: o .pW,•  w. � �,.�� �Jr  � Dussihr i1>fipdLh  

450314 1[}2g   J Ja Dienstverlening onbeschikbaar 

Dátum l,Hjd 1�e�Metdipg  ̂•  ontstaan -, Datum /,,tljd,.ë aiàinitélt '  

10-7-17 16:44 9 lui! 2017 10-7-17 17:40 

,Standbymanager,: _ 
.  „  .�-, , �. ti • , , � „ n � „ 

CaiamiYeiten,mana  r:, ,,• m �. •,  .  F16 ti•; }„•v+r 
tiyZr.•r  ��,u�..,,,  � �,�,��,,,,. ,�,�,�,,,•, „•,V��,,•,Ha,r.•,,,��.,.r.w�.,,.,N.,�•,�s�"„•„w, iallSten: •  „̂sr• n rr "mr, AGr° e 

❑ Dienstverlening  ❑ Communicatie  ❑ JZ  ❑ SM 10,2e  _� 111,2e 

❑ Anders: 

Irtcid,ent omschri)"vin g:, ..,, . •.�,. . .,.  , . _ • 

- 

. 
,  �— 

•  �J 

J 

Lo ws 
Miniso e van BinnmiandseZakmen 
Korlfnbijks nies 

Aanwezig: 

❑ Procesbegeleider Crisismanagement w_n Standbymanager 

❑ Calamiteítenmanger 

❑ woordvoerder 

❑ Servicecentrum 

❑ Juridische Zaken 

❑ Informatie Beveiliging 

❑ Servicemanager 

❑ overig: 

PeySu 1 ran 3 



Oorzaak: 

-Soort Incident: 

M3-1 0 

Technische specifigatie.: 

❑  Technische spécs aanwezig: 

®  Oorzaak bekend: I 

.; w, �1�51i�  nt n  5sá mew•  J k ,J n vei �  ..n ,  . �...n  x .n ...  w �   v,   .  .,     r   ,  . 

❑  Technische Storing 

❑  Software Storing 

❑  Fout leverancier 

�r  Update 

❑  Wijziging 

❑  onderhoud Leverancier 

❑  (poging) Systeem Hacking 

[] (poging) Diefstal gegevens 

❑  (poging) Phishing, Malware, Virus 

❑  Externe informatiebron 

Oplossin g:,.  

❑  Software Update 

❑  Hardware Update 

❑  Herstart Server 

[] Backup Procedure 

❑  Database Wijziging 

®  Anders: 
ifl 3g  - - --- - - • � 

Aanpassingen: ti _ 

❑  SLA J DAP Wijziging 

❑  Incidenthandboek 

❑  Productkaart 

❑  Mailplus 

❑ Clientele 

❑  Procedure: 

Aangifte politie O Ja  r Nee 

Evaluatiepunt '  _. Toellchtiiig — 

Calamiteitenmanager geinformeerd? Ja C' Nee 

C19RM geinformeerd? ( Ja (: Nee 

Informatie Beveiliging geinformeerd? C' Ja (. Nee 

Extern gecommuniceerd? (} Ja r Nee 

Incidentproces gevolgd? �' Ja Ci Nee 

Had je voldoende informatiekennis voor 
het oplossen van het Incident? la (, Nee 



E'va ua.,te 11 1W  �,,, , �;r�,,.�, á�„  ,,,,,,,,,� 
" dm .n 

�„  „d�.,,�,. ��'..  _ TOMI'chting. 

Als dit incident zich weer voordoet, pak ]e 
het dan anders aan? 

r ]a (ik Nee 

Verliep de samenwerking met de 
Calamiteltenmanager goed? C?' la ( Nee 

N.v.t. 

Welke tips heb }e voor de 
Calamiteltenmanager in dezelfde situatie? 

Evaluatie 

Wat ging goed:  

„ �uv�' , 
'���h�t't'W,r'�íi"iiïfgiti, °� ",̀, . � , N 

�p,.,B+" "hv, 
�. 

;.w,tiÀ�Wv 
 , , 

i�,�.  .,r'Anu��1. •rnn,�,̀�tl 
' ,  , ̀̀', ,  

��%̂  ,N..u.,l 
, . ,�°.;, • , 

•1R�6�K —,r.  , ,��,•.  ,, , .,. . ,,. F,'A: r � 5�.i,� � ���  ���� 

,  � � • 1 

,Àctféptinten: .. ,, ,�..,,,.,.,'�,�,,,, .,1  ̀1'.;' ;,1. � �.', :, � .� „ � : ::, „ 

Qpme,k}SiripQn,,r�fq+?tmFrn �,,.m'' ,̀°, _ �4���'„ ,.,. 
�,1,��;•-�,; ��,� , ;ti�„l°  ',,..',,�,�µ ���*t,��u.,,�,��. u�,�, , -,,. . ..� . , 

,'.min 
, ,. ,.. ... . 

Verzenden via e-matt 



Evaluatieformulier Incident / Calamiteit 
Verne 1.1 

Rol: G Standbymanager  r Calamiteitenmanager 

Gieri g•  ,,,  „  , 

DigID 4 ❑ Kantoorautomatisering 

❑ eHerkenning ❑ Diginetwerk 

❑ DigiD Machtigen ❑ Managed Services 

❑ Mijnoverheid ❑ Digimelding 

❑ Digipoort OTP ❑ Dlgilevering 

❑ Diglpoort PI 

❑ Overig: 

Evaluatie,Datum't Tijdstip' Evaluatie'feveragcier„panwëzig',,,,';"';, 

13-07-201711:40 C' la  Ca Nee 

Incident/Cala miteit informatie: 

.CCentele nummer: l.everancler: Bussines Impact 

450571 14.2g  la Dienstverlening onbeschikbaar 

Datum J tijd 1  M  ng . j ste  Melding 
y, 
� Datum / ti d ontstaan,, , = J � ., ., . Datum /,ti d r'?lamiteit j Dàtum I ti d opgElo3C"  ' 1 ""�"" � "' "'. , ̀, 

12-7-17 08:00 12-7-17 01:11 12-7-17 01:16 

Standby�ianager:., Calamiteiten mana9er: � � ° 'Speciallstert:  

w.:>é �̀ ❑ Dienstverlening ❑ Communicatie  ❑ lZ ❑ SM 'D 2o  i 

❑ Anders: 

Incident omschrijving: �   

� 

Logius 
Alinà ~e van sinnmlaadse7alrm en 
RanfabtjkuelQder 

A an weziC,.: �.. ,,,  

._4 Standbymanager ❑ Procesbegeleider Crisismanagement 

❑ Calamiteitenmanger 

❑ Woordvoerder 

❑ Servicecentrum 

❑ Juridische Zaken 

❑ Inrormatie Beveiliging 

❑ Servicemanager 

❑ oveng: 

PaSy ro 1 rm 3 



Oorzaak: 

Soort Incident: 1 

Teeliriische epee ficatië  :.� '� ,',.� .,..,�, .  ',,.:.  .,.,,� ,-,,;;'; ���,�,� ,:: , , .,.„..,;, ,: ,�,,; _ _ ,;"'�„� ,,, ,,.�� „ �..;,w„ ,.,.  

❑ Technische specs aanwezig: 

❑  Oorzaak bekend: 

Óorzaak: 

❑  Technische Storing 

❑  Software Storing 

Fout leverancier 

❑  Update 

Q  Wijziging 

® Onderhoud Leverancier 

❑  (poging) Systeem Hacking 

❑  (poging) Diefstal gegevens 

❑  (poging) Phlshing, Malware, Virus 

❑  Externe informatiebron 

n  i.d  5,;1;%'°,.w q.,,Y u  ,�, �a qn•  v",��nrC b.M'l�n9q,p 
.nr Y)I:,„ �xrr ,1��i  °.f� a, ".Ar. v�", . un , ,�xAnv" u.  pax..  , .I. 

,.';' 

❑  Software Update 

❑  Hardware Update 

❑  Herstart Server 

❑ Backup Procedure 

❑  Database Wijziging 

❑  Anders: 

Aanpassingen:  

❑  SLA / DAP Wijziging 

❑  Incidenthandboek 

❑  Productkaart 

❑  Mailplus 

❑ Clientele 

❑  Procedure: 

Aangifte politie C'' Ja  C• Nee 

Evaluatiepunt Toelichting: 

Calamiteitenmanager geinformeerd? CC Ja Nee 

C&RM geïnformeerd? C Ja C. Nee 

Informatie Beveiliging geinformeerd? C Ja (ï7� Nee 

Extern gecommuniceerd? C) Ja r' Nee 

Incidentproces gevolgd? %- Ja C', Nee 

Had je voldoende Informatiekennis voor 
het oplossen van het Incident? C_' Ja C, Nee 



Evaluatiepunt Toelichting: ' 

Als dit Incident zich weer voordoet, pak je 
het dan anders aan? 

r }a (ï Nee 

Verliep de samenwerking met de 
Calamiteltenmanager goed? rr la î Nee 

Welke tips heb je voor de 
Calamiteitenmanager in dezelfde situatie? 

Evaluatie 

Wat ging-goed:  

„, ,,. •.. n,,,�"�.,�,a„„�,��,�,��,� ,.,4,��v�,��,u<���Y"�.� ,,,,.,�, a„�ti�,U���,• .w.,,,,w,�,,.��,.�, .,,m�„  �,�,�  . 
. , v•,. . ,,. �t►etu� unl'��i.  . ,,,,, • "..,.a "  ,. . . �.. p  c� 4�  ry�N .  � n.,i  �A�N i  Ytr • �  '��  r 

., , ,� ..��—.� 
h,,. „�, • .,,,. 

- 
„ ,.,,�� • 

" 

.,..,� � �,n � 

' .  , > .. ,�a,r�,.,,  �. e�:�,�,�,�  ��.�r.,i�v,� �� ��,: r, �,,, �,,, ��..mn4'â �� ,v,•aY.n ��"  ,� �"n u,,�,r ., „ � k o . ,, ,� 

�  .,,�, ...,.0 .. .,,�, •,. , ,,,,,.. „�m.,.., ,. �.� 

�.,� � �, a.� —. �. »�. , 
, . . 

,Upmërkingèn áig�éineërt:  � . ., ., ,. � ,.,  � �.. , ,•..� . ., , � �. . o , 

Verzenden via e-mail 



Evaluatieformulier Incident / Calamiteit 
VQ.a. 1.1 

RoL: (. Standbymanager  ( Calamiteitenmanager 

0 DIgiD 4 ❑ Kantoorautomatisering 

❑ eHerkenning ❑ Diginetwerk 

❑ DiglD Machtigen ❑ Managed Services 

❑ MijnOverheid ❑ Digimelding 

❑ Digipoort OTP ❑ Digilevering 

❑ Diglpoort PI 

❑ Overig: 

Evaluatie Datum F Tijdstip Evaluatie feveranper aanwezig 

14 augustus 2017 Co, ga  C, Nee 

Incident/Cala miteit informatie: 

Cilentèlenuinrper: � �,..��.,..u�,�..,...,.;tarferac�cicr:� �..� ..  � ,.�...0 

451275 iQ.2g  Ja 1 Productverstoring 

,   
ste  . Datum /.tqd 1  Meidiny„ DaturFl„/ tYjrl, ónistaari; ,� �.o .. �., . ..,, 

-. .., .   
. Datum �t�tijd �Calamiteit  ̀� Datu m J tï}d27pgéióst-'��� � , 

17 juli 201 09.40 uur 08.41 uur 18-08-2017 01:10 

Standbymanager: Calaniiteiten manager: Specialisten:  

❑ Dienstverlening  ® Communicatie  ❑ JZ ❑ SM 10.2e 

❑ Anders: 

Incident omschrïjvi  ng:. 
. .,, n , . , , �, . •,a ,. 

�„ „:� �, . �w, ,., ,,,��.��,.�,, ,, �,�,�, �, �, ��,,t�,��,� ��•�,,,, „r,,,, ,��,�, , ��� ��� ,. �.,� � ,�„ �„ M»� � NU,�  � � �,, ,  � 

�. 

`  �-- 
I 

� 

. .o,o... �.. .. � .,� ...... ..... .m. . . . �.. ... . ,. _ . .. .� .. _ , . 
. � �._ . 

,  � 

�---- 

Logius 
MinistWeyan Binrtmlaodse7airen en 
i(mifnimjkaeiaees 

® Standbymanager ►_ Procesbegeleider Crlsismanagement 

❑ Calamiteitenmanger 

❑ Woordvoerder 

® Servicecentrum 

❑ Juridische Zaken 

❑ informatie Beveiliging 

® Servicemanager 

® Overig: Ketenbeheer, Communicatieadviseur 



Oorzaak: 

Soort Incident: 

I'echnlsékïë"ápé�tfí��tië:  - 

® Technische specs aanwezig: 

®  oorzaak bekend: pang  
Oorzaak, 

❑ Technische Storing  ❑ Onderhoud Leverancier 

❑  Software Storing  ❑  (poging) Systeem Hacking 

❑  Fout leverancier  ❑  (poging) Diefstal gegevens 

❑  Update  ❑  (poging) Phishing, Malware, virus 

�J Wijziging  ❑  Externe Informatiebron 

[)pdQssing,�  .,.,  i -r,  ,...  anti �  i. � v,  w�,.n,..  dw,.,  w-á;.,,.' v  i �ûn .. ,w•6.n �.,„  ,, s �F�  mti;, �t n .. +a•sn n Fmwr,r .r,„,, „,. u  

❑  Software Update 

❑  Hardware Update 

❑  Herstart Server 

0 Backup Procedure 

❑  Database Wijziging 

®  Anders: 
7D S 

AanpassingèO,': "..   ,.,....,.,...", ,  ,̀''  .,  ̂, ,�. ��':  ,.. V1�r• 

❑  SLA / DAP Wijziging 

❑  Incidenthandboek 

❑  Productkaart 

❑  Mailplus 

❑ Clientele 

❑  Procedure: 

Aangifte politie r, F�  (. 1 , 1 

Eyaivatiepunt _ Toelichting: -  ' 

Calamiteitenmanager geinformeerd? r L) (,, ; 1 

C&RM geinformeerd? C � (0-1   

Informatie Beveiliging geinformeerd? [̀ F] C  

Extern gecommuniceerd? C. ! J 
(-F7] 

Incidentproces gevolgd? C. r 

Had je voldoende informatie/kennis voor  
het oplossen van het incident?  



I 

Evaluatiepunt Toelichting: 

Als dit incident zich weer voordoet, pak Je 
het dan anders aan? 

C ]a r Nee 

Verliep de samenwerking met de 
Calamiteitenmanager goed? r la C Nee 

Welke tips heb je voor de 
Calamiteltenmanager In dezelfde situatie? 

Evaluatie 

Wat ging goed:  

��ÁCiÏ�Cpt#i1�té(h, � ..,.. �.,, ...�,...�� ,,,..�,  

, ,.,�.  �  -�-�,�,�.,...�a.... P;'��M��,,.�.,m,..�-- � v�•a , �.,. _ —  I 

Óprnpiicingen algemeen:  

1(f29  

Verzenden via e-mail' 



Evaluatieformulier Incident / Calamiteit 
Vl.u. 1.1 

ROL: r Standbymanager  C. Calamiteitenmanager 

Dienst: 

�1 DigiD 4 ❑ Kantoorautomatisering 

❑ eHerkenning ❑ Diginetwerk 

❑ DigiD Machtigen Q Managed Services 

❑ Mijnoverheid ❑ Dlgimelding 

❑ Digipoort OTP ❑ Digileveríng 

❑ Diglpoort PI 

❑ Overig: 

"eváfüátie turn / Tljdstip Eva uatre'tevierancier aanwezig  

31-7-2017 n Ia  (o- Nee 

Incident/Cala miteit informatie: 

Clientele nummër: Leverancier: Bussines Impact 

452537 � �---   � la Productverstoring � 

� 
Datum I tijd lSte Melding' 

, ., 
Datum f tijd ontstaan < 

.  . 
, Datum ( tijd Calamitelt 

.   
Datum / tijd 'Opgelost' � 

24-7-2017 20:23 24-7-2017 25-7-2017 14:40 

Staridbymanágër Calamlteiten manager: Specialisten: � F 

-11 ❑ Dienstverlening  ❑ Communicatie  ❑ IZ ❑ SM 'l€? 29 " T0-7e  1 

® Anders:  

-  �_  �  • ,,.. . 
Irtcident omschríjving:  

, , ,_,�..,- .�, .. ,. , ..,,. 

.,..,..,,.,o ..... nN.  ..n„n,.....onr. 1,n.nei a. —  , � ...w�.� n„a ..,.o.  .,,.,,o,...—,..,n,. � . \ ,u,,...,.. o , ,. , , ..u.,n..r. F 

.n n.. n4�..� o �. w.�..�.  .., i�.i����i. .  �n . � n. Vm����� ��.�m 
•m�  .�n.�, �  �...i  ..  ���.i���  .. ��  ..��.i�  .� +,  r � � � .�  ��..  ..� . 

.�,  u..  �.., � 

_—J 

J 

Logius 
dl7nisterPevan BinnmlaadseZakm en 
Naain1vi17caelaties 

Aanwezig : 

® Standbymanager ❑ Procesbegeleider Crisismanagement 

❑ Calamiteitenmanger 

■ Woordvoerder 

❑ Servicecentrum 

❑ Juridische Zaken 

❑ Informatie Beveiliging 

❑ Servicemanager 

❑ overig: 

P. ~ 1 van 3 



Oorzaak: 

Soort Incident.: 

Ií(1=-2g  J 

Technische spectficatië: 

❑ Technische specs aanwezig: 

❑  Oorzaak bekend: 

❑ Technische Storing 

❑  Software Storing 

Fout leverancier 

❑  Update 

❑  Wijziging 

❑ Onderhoud Leverancier 

❑  (poging) Systeem Hacking 

❑  (poging) Diefstal gegevens 

❑  (poging) Phishing, Malware, Virus 

❑  Externe informatiebron 

Oplossing'•,,���,.. ',  .„• .. i l  .•�.�i  Vá .̂' I"̀ 
� JJ.V�' 11 i.!L\ �J.,i i i�i:l41k'N,'  ..�,"a.••„���•s�s�,,,','h,,, �;.,�,��,, ,:.•.'�,.,�•'.;. ti�w.... �• •,  •sw:,,.,. 

❑  Software Update 

❑  Hardware Update 

❑  Herstart Server 

❑ Backup Procedure 

❑  Database Wijziging 

®  Anders: 

���+pa  lnaen:, , °• ., .• „ , '. ,;• .e .  �, .� ,.•�„ v, , ..,  ,, ,. ,.•,• •,„ „� ,. •.•�.Wn., 

❑  SLA / DAP Wijziging 

❑  Incidenthandboek 

❑  Productkaart 

❑  Mailplus 

❑ Clientele 

❑  Procedure: 

Aangifte politie r. Ja  (? Nee 

Eva9i �1 íPSunt • : .; Toelichting: 

Calamiteltenmanager geinformeerd? G Ja (., Nee 

C&RM geinformeerd? ( Ja  . (: Nee 

Informatie Beveiliging geinformeerd? C Ja (ï Nee 

Extern gecommuniceerd? C„ Ja (? Nee 

10. E  - - - - , -  -- -  - - - -  -� 

Inddentproces gevolgd? re Ja Q Nee 

Had je voldoende informatie/kennis voor 
het oplossen van het Incident? (., la Ci Nee 



Evaluatiepunt Toelichting: 

Ais dit incident zich weer voordoet, pak je 
het dan anders aan? 

C ]a (. Nee 

Verliep de samenwerking met de 
ealamiteitenmanager goed? Co la ( Nee 

Welke tips heb je voor de 
calamEteitenmanager in dezelfde situatie? 

Evaluatie 

1NS,t,ging goed:' 

VerbEterpunten: 

A""ctiépuriten: 

Opmerkingen alq��ieen:. ,,,. 

Verzenden vla e- malt 



Evaluatieformulier Incident / Calamiteit 
Vim. 1.1 

Rol: r Standbymanager  ( Calamiteitenmanager 

Dienst: 

JE DigiD 4 ❑ Kantoorautomatisering 

❑ eHerkenning ❑ Diginetwerk 

❑ DigID Machtigen ❑ Managed Services 

❑ Mijnoverheid ❑ Digimeiding 

❑ Dlgipoort OTP ❑ Digilevering 

❑ Dfglpoort PI 

❑ Overig: 

Evaluatie Datum /,,.Tijdstip Evaluatie•leverancier-aanwezig �  

28-7-2017 13:30 n Ja  (" Nee 

Incident/Cala miteit informatie: 

Clièntefé�nurnmer: ��� �� ° �� " -'° Levesancler . _ '.""'.�  '   ̀ 
.  ,.  ,.  . 

Bussines , lmpact.    � 

453026 LDlenstveriening onbeschikbaar 

Datum / tijd iste Melding Datum latyd ontstaan ,   � Da,tttm,l, tijd Datum,," tijd• Opgeiost 11.11 " �" " ° � �"� � 

26-7-2017 20:04 26-07-2017 20:00 26-7-2017 20:40 

Standbymanager: Calamiteiten manager:  . Specialisten:  

❑ Dienstverlening  ❑ Communicatie ❑ Jz ❑ SM 10.20  1 1t}_28 1 

❑ Anders: 

Incident omschrijving: 

,1 w2�  

- � I . 

Loglus 
Minbteltaan ginnmk mdse7aken en 
Kaninbiájr "es 

Aanwezig: 

® Standbymanager ❑ Procesbegeleider Crtsismanagement 

❑ Calamiteitenmanger 

❑ Woordvoerder 

❑ Servicecentrum 

❑ Juridische Zaken 

❑ Informatie Beveiliging 

❑ Servicemanager 

❑ Overig: 

v,yw 1 ra, 3 



Oorzaak: 

Saortlncldent: .. .,  

M-29 J 
T CIYriis he° p'eci1'I  tië:., ,� ...,..... ,�,, ., ,,, .� .�  

❑ Technische specs aanwezig: 

oorzaak bekend: 10,2g   

Oorzaak: 

❑  Technische Storing  ❑  Onderhoud 

Q  Software Storing  ❑  (poging) 

Fout leverancier  ❑  (poging) 

©  Update  ❑  (poging) 

Q  Wijziging  ❑  Externe 

leverancier 

Systeem Hacking 

Diefstal gegevens 

Phishing, Malware, Virus 

informatiebron 

Oplossing:  

❑  Software Update 

❑  Hardware Update 

❑  Herstart Server 

[] Backup Procedure 

Gj  Database Wijziging 

®  Anders: 

Aanpassingen: ... 1.., .1.,., .,     ,,. ,. ,,,.,.  ��  1,1 "1' , -., 1 1  ...1 , _ � �   :,...   

❑  SLA / DAP Wijziging 

❑  Incidenthandboek 

❑  Productkaart 

❑  Mailplus 

Q Clientele 

❑  Procedure: 

Aangifte politie C, la  G. Nee 

Evaluatiepunt _ J Toelichting::  _ 

Calamitettenmanager geinformeerd? Co, Ja (' Nee 

C&RM geinformeerd? (. Ja (-� Nee 

Informatie Beveiliging geinformeerd? C. Ja Co, Nee 

Pattern gecommuniceerd? G' Ja G Nee 

Incidentproces gevolgd? (t- Ja Q Nee 

Had je voldoende informatiekennis voor 
het oplossen van het incident? r. Ja (", Nee 



E'váluatièpuint  Toelichting: 

Als dit incident zich weer voordoet, pak je 
het dan anders aan? 

(9 ]a  C' Nee 

7 

�Q 

Verliep de samenwerking met de 
Calamiteitenmanager goed? f! la  (. Nee 

Welke tips heb )e voor de 
Calamiteitenmanager in dezelfde situatie? 

Evaluatie 

. .,. ... .., � .. . , .�„ �, , � ...,,, . , ... , �,� .,., .,.. , .....  

uerbeferpunterv:  

Acti.. épunten:. ,  

Opmerking  a142R►�'n-� ., � ,�,,., � ».. . � �  

- 

Verzenden  via e-mail - 



Evaluatieformulier Incident / Calamiteit 
Verde 1.1 

ROL: Co Standbymanager  C Calamiteiten manager 

Dienst: 

® DigíD 4 ❑ Kantoorautomatisering 

El eHerkenning ❑ Dlginetwerk 

❑ DigíD Machtigen ❑ Managed Services 

❑ MijnOverheid ❑ Oigimeiding 

❑ Digipoort OTP ❑ Dlgilevering 

❑ Digipoort PI 

❑ Overig: 

uíïl / l dsti Evaluatie Dát _�  ���  p  EVafUaEl@ lëvè�ánë'iér aanwezi 

7 augustus 2017 C, la  r Nee 

Incident/Cala miteit informatie: 

Cli nteie nummer-„ 
, Ai�';�  -11, �� � „'wnn. '"U'  ;.  'A,�S� , N 

' W.,.:̀�, ievg[�n�4ïc!"  � ,�' ,�, s� m'  �,�,�.,'�� '8 Nm,  , i  ,w  é AiN".it'. 
� m " Rt�i�sin�3sAimpacII ,�' ,w�,�'.�,r;, �  �1'�., , � � . ,  •�" ,,,.'�' � , �.A'.', 

� 

tA `  �r;  ̀
.  

 ̀

453116 10_29 — j la Dienstverlening onbeschikbaar I 

"fYatum l' ïifd 1-2 cIMéltlmg ,  . „Y ,1Játurti! tij 8 ontstaan  µ �  It DatumS,/, tijd,Catamiteit ,Datum / tijd Opgelost  . 

27-7-2017 10:37 27-7-2017 10:37 27-7-2017 10:57 

Standbymanager.  � , Calamiteiten rn��n�Qer: N  �   , „  , .Srerla[lstan:.   
. 

❑ Dienstverlening  ❑ Communicatie  ❑ JZ ❑ SM to-2e  i Vla  - 

❑ Anders: 

Incident omschrijving:  

l 1 

, 
. ...  � .. 

i 

�  L 
.  .--i ... .... . ........, ...L. � 

1 

�_j 

..,>,a..,.�„ ..w..�tMw,..,.�,y...�w���,�m��.�,.,,�.�,.�„�.��w�„�o,....,.�...�.�.,,,,��., 
.  .,.,,,,,  

Logius 
Km ~ van Bimxnlaadse7chm en 
Kanfnlvij7aretaties 

Aanwezig: 

® Standbymanager Procesbegelelder Crisismanagement 

❑ Calamiteitenmanger 

❑ Woordvoerder 

.. Servicecentrum 

❑ Juridische Zaken 

❑ Informatie Beveiliging 

® Servicemanager 

❑ Oveng: 

Vagiu 1 rm 3 



Oorzaak: 

Soort Incident: 

''r�'ciriii'sdr'ë"Spé+vlfl�tië_ ,.   , ,   .,, ,,.� .�.  �  .,  , .  ,. • . .. ,  .. 

❑ Technische specs aanwezig: 102g  1 

® oorzaak bekend: 1 f —7-g   

Oorzaak_ 

® Technische Storing ❑ Onderhoud leverancier 

❑  (poging) Systeem Hacking 

❑  (poging) Diefstal gegevens 

❑  (poging) Phishing, Maiware, Virus 

❑  Externe informatiebron 

r-. Software Storing 

[] Fout leverancier 

❑  Update 

❑  wijziging 

Oplossing: ,.. 

❑  Software Update 

❑  Hardware Update 

❑  Herstart Server 

❑ Backup Procedure 

❑  Database wijziging 

®  Anders: 

,Aanpassingen: _ 

❑  SLA / DAP wijziging 

❑  Incidenthandboek 

❑  Productkaart 

❑  Mallplus 

❑  Cllentele 

❑  Procedure: 

Aangifte politie C'. Ja  r. Nee 

-Evaluatiepunt - Toelichting: 

Calamiteltenmanager geïnformeerd? r Ja (' Nee 

C&RM geinformeerd? % Ja (4-, Nee 

Informatie Beveiliging geinformeerd? C, Ja (? Nee 

Extern gecommuniceerd? r: Ja r1 Nee 
J 

f 

Incidentproces gevolgd? Ja r Nee 

Had je voldoende informatie/kennis voor 
het oplossen van het incident? C.- Ja Ci Nee 



Evaluatiepunt Toelichting:, 

Als dit Incident zich weer voordoet, pak je 
het dan anders aan? 

r. ]a F Nee 

Verliep de samenwerking met de 
Calamiteitenmanager goed? Co,- ]a (71 Nee 

Welke tips heb je voor de 
Calamiteitenmanager in dezelfde situatie? 

Evaluatie 

Wat gir�� �óèd : .. .�.,...  �' ...   • . , , . , .  
,  9•tY'  .  �, .., a. ,,. y,  .  ,,,. ,. . . - 

Verbeterpunten:  

� �, ��__ -- �-� , ...,,,., „��,�� �� � � ,,.,,,,� „ , .�, •., ,,,�  „��.����„� ,�,.,,,- ��,� � �, � �•-....,•,�... _- _-----

Acti epunte n —  ̂  •,  �Mnp.V  µ„ .  �r-ei�uuR�'Aí�Am�4'I  i�µ�,nyn,�i i ,�4nn�wl̂ ,  ��. ��p�,,.ii  w,d,.d� ĥNnnŴ , 4̂!' �v�n 4,  
�PnV''6J•1�� �̂4'h!̂�� "A,MT��'Wâ9,�t,L'N,.,6•'•5','�.,h�F.dA 

� �.....�. 

..���.o�.".ui•���..,s�.�� ,.a„n��„ �„�  wi �.��,�u�.���.o�� ow V .,�. • v�.,,�. 

° 

.rv...u.tu�.ei.Lu.l_A".�na 

" 

'im.•noN..�i, ••,, ,•  .w "mi�.oM.en.,n"v,�Nu...u.m�+mu oe.iu,w.,nnmi�uu�.o. "n,w�  wŝ �.�T11T1rLVn*'nmmnm.nw 
1w  M'"5'áb Nl  M Y,�.YPY Y lnuó. ��7R:d  i,� i�MS�un�JNuMD'4�VbMMNd nM.MMdMlfLM1•Bu�n1Yd.W�Ad�AoiYVritMlwf'�1hMid'�'mLY84'I;̂eJ:8in46J,lb��"ia. . •„ 40 .,. ,u • �...M..� .v..,m.�• .m.�."�e•� ��,���� ,. ..  o  .. ,  •. ,�,  .. m • ., . „ .... .,  e  ,• , , � .,,  . 

-  � . � „ , . 

Oprnerkin  W'  -en: �. ,.,�,."', �.,.,' ., ,,,.,, ,�", ,. ".,,� �.  �„ •..,,,,,; �� ; �� ;��.,,.,,, � ,�,„�„�..,,, 
•�,, � ��  "'n-„ r.,a. 

.,�o.,.,;�.,� •� ",,,w„�.,,,, 
-- - , ,.�•,.,,fi,• .�,,��,, , .,,�,�,�• .•,,.�,,,�� �,•• „ � 

Verzenden vla e-mail 



Evaluatieformulier Incident / Calamiteit 
Versie 1.1 

RoL: r Standbymanager  (' Calamiteitenmanager 

�lc�ra�t• .. . „,;  „ •  ,,. - , �  ,  ,   , , 

� DigiD 4 ❑ Kantoorautomatisering 

❑ eHerkenning ❑ Diginetwerk 

❑ DigID Machtigen ❑ Managed Services 

❑ MijnOverheid ❑ Digimeiding 

❑ Dlgipoort OTP ❑ Digilevering 

❑ Digipoort PI 

❑ Overig: 

I valuat[ €i3tutrt l Tíjd'sCip Évaiuitie teveranáer„áanwéái�., ,  , 

23-08-2017 C Ja  G Nee 

Incident/ Cala miteit informatie: 

Citcntele hummer .  ., . , ,  ,,��,,, ��.� �  ,� �,��� ,R�i�s�ines lmpact",.. �  �, � �. „�„�., _ .,,, �� 1 , �,,,  

453950 j( ��gi � Nee 

Datum f tljd 1�e Metding , . .. Datum /�tijd��ontstaan� �;,.°.�.� ° � �n D'atïinï"/ tijd'•Cätá�tYiitéii'" Dá1um Y"tijtl Ctpgéióst' � �'���  � �� ��� �� ���� � ����� �� � 

02-08-2017 23:45 02-08-2017 23:22 02-08-2017 23:32 

Standbymanager: - Càlarntteiten nianager: Specialisten:  

-1 w FR-- 1  ❑ Dienstverlening ❑ Communicatie ❑ JZ ❑ SM 1d,2e � , 1 

❑ Anders: 

lnddénY  

.  . � 

� 

... � 

�f 
.-i 

Logius 
MMisterie van BinnenlaadsezAm en 
bnht rtjkoPJc des 

Aanviezig.;  

® Standbymanager ❑ Procesbegeleider Crisismanagement 

❑ calamiteitenmanger 

❑ Woordvoerder 

❑ Servicecentrum 

❑ Juridische Zaken 

❑ Informatie Beveiliging 

❑ Servlcemanager 

❑ Ovei Ig: 

Pagin, 1 .an 3 



Oorzaak: 

Soort Incident: 

Technische specificatie: 

❑ Technische specs aanwezig: 

❑  Oorzaak bekend: zie boven 

Oorzaak; 

❑  Technische Storing 

❑  Software Storing 

[] Fout leverancier 

❑  Update 

�] Wijziging 

❑ Onderhoud Leverancier 

❑  (poging) Systeem Hacking 

❑  (poging) Diefstal gegevens 

❑  (poging) Phtshing, Malware, Virus 

❑  Externe informatiebron 

i.i.r ,ben 
- 

 iri. , uii.  r  eirxxrirr n ., i 

❑  Software Update 

❑  Hardware Update 

❑  Herstart Server 

❑  Badcup Procedure 

❑  Database Wijziging 

❑  Anders: 

Aanpassingeix   

❑  SLA / DAP Wijziging 

❑  Incidenthandboek 

❑  Productkaart 

❑  Mailplus 

❑  Cllentele 

❑  Procedure: 

Aangifte politie C la  C' Nee 

,_Evaluatiepunt  �„ �., ,,,..,.��.,�.,�� �, w, �.....,,,o.. ,ti....W Toelichting, .. ._ 

Calamiteitenmanager geinformeerd? f., ]a ( Nee 

C&RM geinformeerd? r ]a (, Mee 

Informatie Beveiliging geinformeerd? Co )a C Nee 

Extern gecommuniceerd? C, la r Nee 

Incidentproces gevolgd? r la r, Nee 

Had je voldoende informatie/kennis voor 
het oplossen van het Incident? (0-' ]a Nee 



Evaluatiepunt Toetichtïng: 

Als dit incident zich weer voordoet, pakje 
het dan anders aan? 

C' )a Co Nee 

Verliep de samenwerking met de 
Calamiteltenmanager goed? Co, la ( Nee 

Welke tips heb je voor de 
Calamiteltenmanager In dezelfde situatie? 

Evaluatie 

Wat ging goed:  

Verbeterpunten.  

.iriniu -_v�u,.� - ,  .  •V5:1 
N� �iHh 'Alr '̂I�'r�.'d�� 

.y,5n'N 
-  �i'\ 

, �� iui..i�� IM...4�.i.iii  �, �.�i, i�n.��  i ..�i .�i�i�in����  r i�i��i 

Apmerkingen•algemeen: 

Verzenden via e-mail-



Evaluatieformulier Incident / Calamiteit 
Versi. 1.2 

RoL: (. Standbymanager  C' Calamiteitenmanager 

,Dienst:,—. 

Ei DigiD ❑ Kantoorautomatisering 

❑ eHerkenning ❑ Diginetwerk 

❑ DigiD Machtigen ❑ Managed Services 

❑ Mijnoverheid ❑ Digimeiding 

❑ Digipoort H&T ❑ Digiievering 

❑ Digipoort PI 

❑ Overig: 

FVáluatle Datum/ Tijdstip Evaluatie leverancier aanwezig 

r� Ja  Co Nee 

Incident/Cala miteit informatie: 

Clientele nummer: Leverancier: Bussines Impact 

456467 � Lnformatie beveiliging 
i, 'r"Ai oatum / ii d 1  Mefdi j ste  n  ; �,�  B,  �Datum/ tijti_ontstáát'i " -': � ualuií� /�tl]d �Cblarr�itètt�� Datum-f Ojd Opguloct;�,�  

23-8-17 / 17:07 23 augustus 2017 25 augustus 2017 

Standbymanàgern'�' Calamiteiten manager: Specialistzn:  

.  a_ Dienstverlening 0 Communicatie ® JZ ❑ SM 10 Ze  J 1m29  1 1 

❑ Anders: 

Incident omschrfjv,ing:, .  

� 
-' 

I�m ��iiU��ni  � Itn ,•,�� i�i�� � � �i��U�� ,�i'iTnii  ni. 
�� ��..�u„ �  w�....  ,  u i �i{.� � 

rl�� 

Logius 
Minisoefe m eirmenrdndseUkrn en 
Kaninivrj7arelades 

Aanwezig: 

® Standbymanager ❑ Procesbegeleider Crisismanagement 

❑ Calamiteitenmanger 

® Woordvoerder 

❑ Servicecentrum 

® Juridische Zaken 

❑ Informatie Beveiliging 

❑ Servicemanager 

® Overig: Fraudeteam, KB MO, KB DigiD 

R pina 1 ran 3 



Oorzaak: 

Soort Incident: 

Technische specificatie: 
„ ,tig, •  �,... .. ..... .. ,.,,.  a,� �,..  s, , „� ,,,, 

„ 

❑ Technische specs aanwezig: 

®  Oorzaak bekend: d0.2g-1 

Oorzaak,  

❑ Technische Storing 

❑  Software Storing 

Fout leverancier 

❑  Update 

❑  Wijziging 

❑  Onderhoud Leverancier 

❑  (poging) Systeem Hacking 

[] (poging) Diefstal gegevens 

❑  (poging) Phishing, Malware, virus 

® Externe informatiebron 
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Q Software Update 

❑  Hardware Update 

❑  Herstart Server 

❑ Backup Procedure 

Q  Database Wijziging 

® Anders: 

Aanpassingen: 

❑ SLA J DAP Wijziging 

❑ Incidenthandboek 

❑ Productkaart 

❑ Mailplus 

❑ Clientele 

Q Procedure: 

Aangifte politie (- ]a  r, Nee 

Evaluatiepunt Toelichting: " 

Calamiteltenmanager geinformeerd? (: )a ( Nee 

C&RM geinformeerd? (, Ia C Nee 

Informatie Beveiliging geinformeerd? C. Ia CO, Nee 

10-2g �? 

Extern gecommuniceerd? C, Ia r Nee 

Belastingdienst CIE geinformeerd ? 
'Zo ja, CIE nummer noteren bij Toel chting' 

n 7a e, Nee 

tncidentproces gevolgd? F. Ia G Nee 
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Ais dit incident zich weer voordoet, pak je 
het dan anders aan? 

]a C' Nee 

Verliep de samenwerking met de 
Calamiteitenmanager goed? ]a (' Nee 

Had je voldoende Informatiekennis voor 
het oplossen van het incident? Co ]a r. Nee 

Evaluatie 

'Wát ging goed.:. .. . 
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Verzenden via e-mail 



Evaluatieformulier Incident / Calamiteit 
V ~ 1.2 

Rol: r Standbymanager  G Calamiteltenmanager 

0 DigiD ❑ Kantoorautomatisering 

❑ eHerkenning ❑ Diginetwerk 

❑ DIgID Machtigen ❑ Managed Services 

❑ MijnOverheid ❑ Digimelding 

❑ Diglpoort H&T ❑ Dlgilevering 

❑ Digipoort PI 

❑ Overig: 

Evalu'atie ,Datuat,JsT Wstip Evaluatie leverend, -aanwezig 

31 augustus 2017 (a, la  C Mee 

Incident/Cala miteit informatie: 

ClientelQ nufnaier̀._ Leverancieé; Bussinés Impact  

456880 La Informatie beveiliging 

Datum / tijd' i$t� Melding  „ Dátursï f t#}d árïtst��n Dál:uiíi f'tifi.i'C.áta.'mitéi[" Daum % tijd"C1pgëltisF'  

23-8-1716:45 24-8-17 10:15 24-8-17 14:45 26-08-2017 06.49 uur 

Standbymanager: „„ • ,  a Calamiteiten mana,ger. Specialisten: � 

® Dienstverlening  ❑ Communicatie ❑ JZ ❑ SM 10 2e  J, 

❑ Anders: 
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Logjus 
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kan ~ mies 

Aanvveziq: , 

® Standbymanager ® Procesbegeleider Crisismanagement 

® Calamiteltenmanger 

® Woordvoerder 

❑ Servicecentrum 

❑ Juridische Zaken 

Q Informatie Beveiliging 

Q Servicemanager 

® Overig: Ketenbeheer DigiD 

P. ~ 1 ran 3 



Oorzaak: 

$ooit Incident:  

f� g 

i'prhri'isé�é;spé ltira�ïé: �� . ,;��'  .... ........  

❑  Technische specs aanwezig: 

0  Oorzaak bekend:  
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❑  Technische Storing  ❑  Onderhoud leverancier 

❑  Software Storing  [] (poging) Systeem Hacking 

Fout leverancier  ❑  (poging) Diefstal gegevens 

❑  Update  ❑  (poging) Phishing, Malware, Virus 

Cl Wijziging  ❑  Externe Informatiebron 

Oplossing:  �� .,.,.,.,.,.a,v� ........ ... , .  „�.,  �. ...• �.; ,.., . �. 

Software Update 

❑  Hardware Update 

❑  Herstart Server 

❑ Backup Procedure 

[_j  Database Wijziging 

❑  Anders: 

Aanpassingen: , 

❑  SLA / DAP Wijziging 

❑  incidenthandboek 

®  Productkaart 

❑  Mailplus 

❑ Clientele 

❑  Procedure: 

Aangifte politie ('• ja  Co Nee 

Evaluatiepunt Toelichting: 

MT geinformeerd? G ja ( Nee 

C&RM geinformeerd? G ja r, Nee 

Informatie Beveiliging geinformeerd? (' ja C- Nee 

10.2g 

Extern gecommuniceerd? Co ja (' Nee 

Belastingdienst CIE geinformeerd ? 
'zo ja, Q£ nummer noteren bij Toel diting' 

n ja (. Nee 

Had je voldoende Informatie/kennis voor 
het oplossen van de calamiteit? r ja Nee 


