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Inleiding

1.1 Het programma VRS

VRS verbetert een aantal businessprocessen alsmede de
informatievoorziening rondom het aanvragen, uitgeven en gebruiken van
reisdocumenten waarbij de vorming van een samenhangende kernregistratie
(voor houders, eventuele signaleringen, (reis)documenten, de aanvragen voor
die documenten en documentstatussen) centraal staat.

Tevens voorziet VRS in een flexibelere informatievoorziening waarmee het
stelsel ook voorbereid is om toekomstige stappen te zetten als:
e Mogelijke uitgifte van alternatieve documenten en virtuele
documenten;
» Mogelijkheid voor andere inrichting van aanvraag- en
uitgifteprocessen;
e Mogelijke alternatieve verdelingen tussen frontoffice en lokale en
centrale backoffices;
» Betere fraudepreventie, - detectie en -bestrijding.
Het gaat hierbij steeds om verbeteringen die in de toekomst - na afronding
van VRS - mogelijk worden. De feitelijke toepassing hiervan is echter in alle
gevallen nog onderhevig aan beleidsvorming en, in de meeste gevallen, ook
noodzakelijke aanpassingen in wet- en regelgeving.

VRS wordt verder steeds gerealiseerd met inachtneming van de toekomstvisie
reisdocumenten, zodat ook op die andere onderdelen toekomstvastheid is
geborgd. Zie hiervoor ook de volgende paragraaf. Het bewaken van deze
toekomstvastheid is één van de doelen van de architectuurgovernance in het
programma, zie hoofdstuk 9.

1.2 Toekomstvisie

Alvorens over te gaan tot de beschrijving van de eigenlijke .
programmastartarchitectuur heeft het programma VRS een toekomstvisie
ontwikkeld op het reisdocumentenstelsel en de positie daarbinnen,

Het reisdocumentenstelsel is daarbij gedefinieerd als het geheel van actoren,
processen en systemen dat tot doel heeft betrouwbare reisdocumenten - in
analoge of digitale vorm - aan te vragen, te produceren en te personaliseren,
uit te geven, te beheren, te verifiéren en anderszins te gebruiken.

De toekomstvisie dient om duidelijk te krijgen op welke punten VRS
‘funderend’ zou moeten zijn. VRS dient er immers voor een flexibel en
toekomstvast fundament op te leveren, waarmee mogelijk is het
reisdocumentenstelsel te ontwikkelen op de middellange termijn (5-10 jaar).
Het is van belang voor VRS, om een helder beeld te hebben wat voor
toekomstige ontwikkelingen VRS dient voor te bereiden. Voorbereiding in de
zin van: ‘Welke flexibiliteit en toekomstvastheid bouwen we nu al in?’ En:
‘Welke toekomstige ontwikkelingen willen we in ieder geval niet blokkeren?’.

De toekomstvisie is beschreven in bijlage 1. Hierin zijn veranderdoelen
geformuleerd. Deze worden beredeneerd vanuit externe maatschappelijke
trends, ontwikkelingen in onder meer wetgeving en beleid, alsmede vanuit de
wens om een aantal knelpunten weg te nemen. De toekomstvisie bevat de
doelen, waarvan RvIG verwacht dat deze op enig moment op de middellange
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termijn (5-10 jaar) gaan leiden tot concrete veranderingen. Zulks uiteraard
onder voorbehoud van beleidsvorming op die punten.

1.3 Toelichting voor de lezer

Dit document bevat de programmastartarchitectuur (PSA) voor het
programma Verbeteren Reisdocumentenstelsel (VRS).

Deze PSA wordt gemaakt om te waarborgen dat nieuwe ontwikkelingen en
veranderingen zoals RvIG die beoogt voor het reisdocumentenstelsel in
samenhang worden gerealiseerd en passen binnen gewenste kaders. Met de
PSA en de bijbehorende governance daarop kan VRS een programma zijn dat
enerzijds concrete resultaten realiseert binnen de scope van het programma,
maar ook voldoende basis legt voor verdere (toekomstige) verbeteringen van
het reisdocumentenstelsel.

Om reden van het funderende karakter van het VRS programma, is ook een
toekomstvisie beschreven. Dit is een werkbeeld dat RvIG hanteert over de
gewenste toekomstige situatie. VRS implementeert deze toekomstvisie dus
maar ten dele. Voor de overige ontwikkelingen treft VRS wel voorbereidingen
of en werpt er tenminste geen blokkades voor op.

Deze PSA moet niet verward worden met de meer gebruikelijke
projectstartarchitecturen. VRS kent diverse projecten en in elk van die

projecten zal er sprake zijn van één of meer architectuur- en/of ,
ontwerpproducten. Denk bijvoorbeeld aan procesontwerpen, use cases, nader
uitgewerkte informatiemodellen, user stories, solution architectures. De

detaillering wordt dus aangetroffen in de diverse projecten, de
programmastartarchitectuur geeft echter wel de richting en kaders,

waarbinnen de projecten zich dienen te begeven.

In deze programmastartarchitectuur zijn daarom de volgende richtinggevende
en kaderende zaken opgenomen:
e De eerdergenoemde toekomstvisie;
» Het beoogde eindbeeld dat door het programma VRS wordt
gerealiseerd, is aan de hand van een doelenboom beschreven;
e Richtinggevende uitspraken op de Business, Informatie en Techniek,
lagen, alsmede op het gebied van Beveiliging en Privacy en Beheer.

In het programmaplan, dat parallel is ontwikkeld aan deze PSA zijn de
verschillende projecten en hun respectievelijke resultaten beschreven, met
inbegrip van richtinggevende uitspraken die vanuit het programma aan de
projecten worden meegegeven.
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Eindbeeld VRS

Het programma VRS legt de basis voor de verbetering van het
reisdocumentenstelsel. VRS kent hiervoor een aantal algemene doelen:
e Een betrouwbaar reisdocument;
e Betrouwbare identiteitsverificatie en informatie;
e Toekomstvast en flexibel stelsel.

Allereerst is daar het doel van een betrouwbaar reisdocument. Daarbij wordt
meestal gedacht aan een document dat niet of zeer moeilijk is te vervalsen.
Op dit gebied onderneemt VRS echter geen acties. Wel verbetert VRS zowel
een aantal businessprocessen rondom het aanvragen, uitgeven en gebruiken
van reisdocumenten zodat reisdocumenten, voorzien van precies de juiste
gegevens, in handen komen van de juiste personen, die bovendien recht
hebben op een reisdocument.

Ten tweede wordt ook de informatieverstrekking wezenlijk verbeterd, met
juistere en actuelere informatie, die bovendien op een manier wordt verstrekt,
die in lijn is met de AVG en de daarin vervatte privacy-by-design
uitgangspunten. Ook worden de diensten voor identiteitsverificatie verbeterd;
binnen VRS gaat het dan steeds om identiteitsverificatie aan de hand van een
reisdocument. Om zowel de businessprocessen als de informatieverstrekking
wezenlijk te verbeteren worden gegevens technisch in één kernregistratie
gecentraliseerd. Overigens blijft daarbij de verantwoordelijkheid voor het
aanvraag- en uitgifteproces gewoon bij de uitgevende instanties te liggen.

Ten slotte worden ook de ICT-systemen gemoderniseerd en gecentraliseerd,
ter vervanging van de bestaande decentrale systemen. Met een flexibeler
opgezette informatievoorziening is het stelsel ook voorbereid om toekomstige
stappen sneller en goedkoper te realiseren.

Hiermee worden vervolgstappen zoals voorzien in de toekomstvisie wezenlijk
makkelijker te realiseren dan thans het geval is. Denk bijvoorbeeld aan het
verbeteren van de dienstverlening aan de burger of aan varianten van het
aanvraag- en uitgifteprocessen of aan toekomstige stappen in de
fraudepreventie, -detectie en -bestrijding. Deze laatste voorbeelden van
verbeteringen zijn dus geen doelen van VRS, VRS legt hiervoor slechts het
fundament. Ook zijn het onderwerpen waarvoor eerst nog beleidsbeslissingen
nodig zijn en in een aanzienlijk aantal gevallen zal er ook wet- en regelgeving
aangepast moeten worden.

Om deze algemene doelen in programmaverband te realiseren, zijn voor VRS
een aantal operationele doelen gedefinieerd. Deze zijn SMART? te definiéren.
De operationele doelen dragen bij aan de gedefinieerde algemene doelen. In
het programma worden activiteiten ontplooid om de operationele doelen te
realiseren. Hieronder is het doelenoverzicht van VRS weergegeven. In de
tekst onder deze figuur lichten we daarbij de operationele doelen puntsgewijs
toe.

2 SMART: Specifiek, Meetbaar, Acceptabel, Realistisch, Tiydgebonden
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controle op en opvolging van de signalering is gedigitaliseerd. De uitkomst
van dit proces wordt bovendien vastgelegd (datgeen wat nu met het C6
formulier wordt gecommuniceerd).

4. Digitalisering proces meervoudige vermissingen.
Een zaak voor een meervoudige vermissing start zodra er sprake is van
een nieuwe vermissing binnen de gestelde termijn. Bij het starten van een
zaak worden automatisch al die gegevens bijeengebracht langs digitale
weg die relevant zijn voor de beoordeling, zodat beoordeling door
uitvoeringsjuristen in één gang mogelijk is. Daarbij kunnen ook gegevens
ingewonnen worden van de burger, al dan niet via de digitale weg
(verklaring van de burger, aangifte bij politie). In het verdere proces
wordt de afstemming tussen uitgevende instantie en RvIG ook
gedigitaliseerd. Deze digitalisering omvat overigens geen
geautomatiseerde besluitvorming.

5. Self-service signalerende instanties.
Formulierenstromen en briefwisseling tussen RvIG en signalerende
instanties worden vervangen door functies op een self-service portaal
en/of business services, zulks voor het gehele koninkrijk. Signalerende
instanties dragen via dit portaal of via daarvoor gecreéerde business
services zorg voor de ordentelijke administratie van ‘hun’ signaleringen.
In het systeem wordt wat betreft signaleringsverzoeken, opslag en
raadpleging van gegevens en terugmelding van beslissingen rekening
gehouden met het feit dat de signaleringen vanuit de Caribische landen de
wettelijke verantwoordelijkheid zijn van de Gouverneurs en dat de
Gouverneurs in die gevallen dezelfde rol hebben als de Minister van BZK.
Dit betekent dat er in het systeem vier signaleringsdomeinen moeten
worden onderscheiden.
De wettelijk beschreven marginale toets die Minister van BZK, in casu
RvIG in Europees NL en de Gouverneurs in de Caribische landen uitvoeren
op signaleringen, blijft eveneens ongewijzigd. Ook brieven om burgers te
attenderen op hun signalering, bestaan nog steeds, hoewe! een deel van
die correspondentie via MijnOverheid is komen te lopen.

6. “Van rechtswege vervallen” situaties gesignaleerd en digitaal
ondersteund.
In sommige situaties komt een reisdocument van rechtswege te vervallen.
Denk aan overlijden en naamswijzigingen, wijziging BSN, wijziging
nationaliteit, wijziging verblijfsstatus en correctie geboortedatum. Deze
situaties worden in eerste instantie veelal geadministreerd vanuit het
beheer op de Burgerlijke Stand en/of de BRP. Dit operationele doel
behelst een signalering vanuit deze administratieve verwerkingen naar
autoriteiten, belast met de uitvoering van de Paspoortwet.
Dit implementeren we bij gemeenten primair via de
burgerzakenapplicaties. Leveranciers van de burgerzakenapplicaties
bouwen hierin functies in om een reisdocument als vervallen te
administreren in de kernregistratie in casu het Basisregister, in die
gevallen dat de medewerker in kwestie dat van toepassing acht in het
kader van de uitvoering van de Paspoortwet. Naast functies in de
burgerzakenapplicaties voor het laten vervallen wordt voorzien in een
portaaloplossing voor bijzondere omstandigheden waarvoor de
burgerzakenapplicaties geen ondersteuning bieden of niet aanwezig zijn.

7. ID-check in aanvraag waar mogelijk met fotovergelijk.
In de aanvraag wordt de identiteit van de aanvrager steeds op een
deugdelijke wijze gecontroleerd. In die gevallen dat er sprake is van een
eerdere aanvraag, wordt er bij de identiteitsverificatie altijd ook een
vergelijking gedaan met de gezichtsopname uit de eerdere aanvraag of
aanvragen. Hiertoe heeft de actuele uitgevende instantie beschikking over
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die gezichtsopnames, alsmede de resultaten van een geautomatiseerde
fotovergelijking.

8. Self-service vermissing voor alle houders. .
Alle houders van reisdocumenten hebben on-line voorzieningen waarmee
ze hun document als vermist kunnen melden, onafhankelijk van de
aanvraag van een nieuw document. De eerder gedefinieerde StoplD-
dienst maakt dit centraal mogelijk, wellicht via MijnOverheid.nl.
Gemeentes hebben eerder al decentrale voorzieningen voor het on-line
melden van vermissingen gerealiseerd. RvIG codrdineert de co-existentie
van de decentrale oplossingen en Stop-ID, zodat het on-line melden van
vermissingen op een uniforme wijze wordt uitgevoerd ongeacht de
aanbieder van de on-line mogelijkheid om de vermissing te melden. Het
betrouwbaarheidsniveau van de authenticatie voor het melden van
vermissingen is eIDAS Substantieel. Er zijn geen voorzieningen voor het
on-line melden van een vermissing van een document, anders dan door
de documenthouder zelf. )

9. Overige statuswijzigingen van documenten gedigitaliseerd.

Uitgevende instanties hebben voorzieningen waarmee ze
statuswijzigingen van documenten kunnen doorvoeren, niet alleen de
gevallen waarin een document vervalt van rechtswege (doel 6). De
statuswijziging wordt direct doorgevoerd door die instantie die constateert
dat een statuswijziging aan de orde is (dus niet per definitie de
oorspronkelijke uitgevende instantie). Daarnaast kunnen ingevolge het
wetsvoorstel invoering eID en uitbreiding basisregister reisdocumenten
straks bij of krachtens Amvrb ook andere overheidsorganen worden
aangewezen om statuswijzigingen door te geven.

10. Toekomstvaste ID-verificatie aan de hand van reisdocument.

Er zijn vanouds partijen die een zwaarwegend belang hebben om een
goede identiteitsverificatie te doen aan de hand van een reisdocument.
Vele partijen bevragen daarbij het Verificatieregister (VR), via
voorzieningen van hun koepelorganisatie.

In de nieuwe situatie wordt de bevraging uitgebreid met informatie
waarmee duidelijk wordt welke partij voor welk doel de identiteit verifieert
aan de hand van het reisdocument.

11. Kernregistratie reisdocumenten; Cat 12 in BRP en PIVA niet meer in
gebruik.

De kernregistratie is een technische voorziening waarmee de
gegevensopslag voor BR, VR en RPS (zoals bij en krachtens de
Paspoortwet beschreven) wordt gerealiseerd. Daarnaast worden in de
kernregistratie de voor de aanvraag en uitgifte benodigde gegevens
opgeslagen (aanvraag zelf, administratieve gegevens over de aanvraag,
gezichtsopname, handtekening en (tijdelijk) vingerafdruk).

De categorie 12 gegevens in de BRP en PIVA zijn uitgefaseerd.
Bevragingen van de catl2 gegevens zijn vervangen door bevragingen van
of leveringen vanuit de kernregistratie reisdocumenten.

De kernregistratie heeft ten opzichte van de bestaande losse systemen
een versterkte informationele samenhang. Ze hanteren één logisch
gegevensmodel en verwijzingen tussen de verschillende registers zijn
eenvoudig mogelijk. Daarmee gaat de kernregistratie, ontsloten via een
aantal informatieservices, zich logisch als één database gedragen. Een
centrale kernregistratie zoals hier beschreven leidt tot beter bijgehouden
en actuele gegevens, wat direct tot betere beslissingen leidt in de
processen die van deze gegevens gebruikmaken, zoals het
aanvraagproces. Daarbij wordt de kernregistratie wel zodanig ingericht
dat de wettelijke verantwoordelijkheden en bevoegdheden ten aanzien
van de verschillende registraties die hiermee zijn geimplementeerd
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volledig in stand blijven en er in de kernregistratie geen sprake zal zijn
van processen die leiden tot geautomatiseerde besluitvorming.

12. Informatie halen per vraag, direct uit de kernregistratie.
Informatieverstrekking is opnieuw ingericht, waarbij de informatie zoveel
mogelijk per vraag actueel uit de kernregistratie reisdocumenten wordt
opgehaald. Tussenliggende informatieproducten en kopiebestanden zijn
(waar mogelijk) uitgefaseerd.

13. Privacy-by-design toegepast op inforrhatieverstrekkingen.

De komst van een kernregistratie, waarin de gegevens van het
reisdocumentenstelsel worden opgeslagen, heeft er ook voor gezorgd dat
informatieverstrekking anders gaat verlopen. De wettelijke grondslagen
voor informatieverstrekkingen en de onderkende doelen staan op zich los
van de technologische veranderingen. Echter, sommige doelen van
partijen aan wie informatie wordt verstrekt zijn wel met minder gegevens
te realiseren. In lijn met het beginsel van privacy-by-design zijn de
informatieverstrekkingen daarom tegen het licht gehouden. Vragen zijn
gesteld zoals:
e Wat zijn de minimale gegevens die een afnemer nodig heeft voor
een bepaald doel?
» Kan een (huidige) verstrekking van bijvoorbeeld een bestand
worden vervangen door een gerichte online bevraging?
¢ Is het mogelijk het doel te bereiken met een hit/no-hit
systematiek?
De informatieverstrekking blijft uiteraard geautoriseerd en geprotocoileerd
plaatsvinden. Evenals nu het geval is, zijn deze verstrekkingen
opvraagbaar voor de burger (uitzondering inlichtingen- en
opsporingsdiensten).

14. RAAS-en uitgefaseerd.

De bij aanvang van het programma bestaande RAAS-en zijn nog één keer
vervangen. Gedurende het programma zijn de RAAS-en vervangen door
nieuw ontwikkelde functionaliteit.

De hiervoor ontwikkelde business services zijn in de frontoffice
toepassingen zoals RDM3 geintegreerd.

Het,.aanvraagproces, zowel front-als backoffice, is via een webportaal
aangeboden. De backoffice functies zullen uitsluitend via een webportaal
beschikbaar komen.

15. Biometrieafname toekomstvast en flexibel.

In de eerste periode van VRS zijn de huidige aanvraagstations in bedrijf,
waarbij de gebruikte biometrische middelen alsmede het proces rondom
het aanvraagstation (kaartje met aanvraag-id, foto en handtekening*)
gelijk is gebleven. Er wordt echter rekening gehouden met ontwikkelingen
als live enrollment. Er is voldaan aan eisen omtrent veiligheid en
gebruikersvriendelijkheid, waarbij het beveiligingsconcept van het
oorspronkelijke Aanvraagstation (AS) is geévalueerd en mogelijk ook op
een andere wijze technisch vormgegeven.

16. BR en VR uitgefaseerd.

Het huidige in gebruik zijnde BR en VR zijn vervangen door bevraging van
de kernregistraties reisdocumenten. De oorspronkelijk via het
Verificatieregister (VR) aangeboden documentverificatieservice is door een
toekomstvast alternatief vervangen, zie doel 10.

3 RDM 1s de reisdocumentenmodule, waarmee gemeentelijke medewerkers de aanvraag van een
reisdocument kunnen starten. RDM bestaat in verschillende varianten en wordt geleverd als onderdee!
van de burgerzakensoftware door de gemeentelijke softwareleveranciers.

“ In het kader van VRS wordt de verwerking van de gezichtsopname, de handtekening en (tiydelijk) de
vingerafdruk voorzien. Dit wordt in dit document aangeduid als 'biometrie’, Er is discussie mogelijk of
een handtekening wel een biometrisch gegeven is. Niettermin wordt het behandeld als ware het een
biometrisch kenmerk met de bijbehorende voorzorgen.
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21. Geborgde en meer uniforme kwaliteit van processen.
De kwaliteit van het reisdocumentenstelsel is geborgd, waarbij wordt
toegezien op de kwaliteit van zowel het aanvraag- en uitgifteproces,
statusbeheer als signaleringenbeheer. De input voor de wijze van
kwaliteitsborging komt uit het in oktober 2019 verwachte advies
Toekomstbestendigheid kwaliteitsverbetering en toezicht. Een deel van de
te borgen kwaliteitsnormen komt bovendien uit het in ontwikkeling zijnde
Normenkader Nederlandse Identiteitsmiddelen.
De wettelijk vastgelegde toezichtstaak die ziet op de kwaliteit van het
reisdocumentenstelsel is bij RvIG belegd. VRS geeft, in samenwerking
met het betreffende organisatiedeel van RvIG, handen en voeten aan
kwaliteitsverhogende maatregelen en metingen. Kwaliteitsverhogende
maatregelen zijn gelegen in het afdwingen van een aantal controles en
het zorgen voor een uniforme uitvoering van die processen en
ondersteuning van de controles in die processen. Zoals gezegd betreft dit
dus niet uitsluitend het aanvraagproces, maar ook de uitgifte,
statusbeheer en signaleringenbeheer. Uitgangspunt daarbij is dat RvIG de
gehele keten ‘van klant tot klant’ overziet. Als onderdeel van het overzien
van de gehele keten werkt VRS in afstemming met de relevante actoren
een systematiek van kwaliteitsmetingen en -rapportages uit die in de
nieuwe systemen worden gerealiseerd. Een en ander laat de wettelijke
verantwoordelijkheden van de met de uitvoering van de Paspoortwet
belaste autoriteiten onverlet.

22. Alternatieve documenten voorbereid.
Er wordt geéxperimenteerd met verschillende alternatieve digitale
‘documenten’ en wijzes van identificeren, zoals vID (virtual ID), SSI (Self
Sovereign Identity) en KTDI (Known Traveler Digital Identity). Om deze
te ondersteunen wordt er in de architectuur rekening gehouden met de
mogelijke komst van deze alternatieve ‘documenten’. Concreet betekent
dat dat er een notie van ‘afgeleid document’ in het gegevensmodel is
opgenomen en dat statuswijzigingen in het *hoofddocument’ effect kunnen
hebben op afgeleide documenten. Tevens betekent het dat we
onderkennen dat er een specifiek aanvraag- en uitgifteproces is te
verwachten.
Het gaat in het bovenstaande om een beperkte technische voorbereiding,
zonder wezenlijk te investeren in te realiseren functionaliteit of in te
kopen technische faciliteiten. De feitelijke toepassing van alternatieve
documenten is afhankelijk van nog te nemen beleidsbeslissingen en zullen
waarschijnlijk ook wetswijzigingen met zich meebrengen.

23. Alternatieve aanvraag- en uitgiftekanalen voorbereid.
In de toekomst worden aanvullende aanvraag- en uitgiftekanalen
verwacht. Denk bijvoorbeeld aan plaatsonafhankelijk aanvragen of het
online starten van een aanvraag. Hiermee wordt rekening gehouden door
het mogelijk te maken dat een aanvraag wordt gestart via het ene kanaal
en wordt afgemaakt via een ander kanaal en hier zaakmanagement als
funderende techniek te gebruiken. Daarbij kan worden gekoppeld aan de
systemen van andere partijen in de aanvraag- en uitgifteketens. Denk
hierbij aan systemen van externe dienstverleners die ingezet worden door
uitgevende instanties of aan externe logistieke dienstverleners die voor de
uitgifte van reisdocumenten worden ingezet. Uitgangspunt is dat RvIG
zicht op het ketenproces houdt en kan controleren of er aan de
kwaliteitseisen wordt voldaan. De feitelijke toepassing van alternatieve
aanvraag- en uitgiftekanalen is afhankelijk van nog te nemen
beleidsbeslissingen en zullen dan ook wetswijzigingen met zich
meebrengen.
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24, Privacy-by-design voor opslag biometrie.

Biometrie is in het kader van het reisdocumentenstelsel steeds de

gezichtsopname, de handtekening en tijdelijk (tussen aanvraag en

uitgifte) vingerafdrukken. De opslag van de gezichtsopname,
handtekening en (tijdelijk) de vingerafdruk vindt plaats in een apart
onderdeel van de kernregistratie (in het verleden ook aangeduid met

ROB). ‘

Om de gegevens in dit onderdeel van de kernregistratie te beschermen

tegen ongeoorloofde toegang en datalekken is een aantal concrete

maatregelen genomen:

o In dit onderdeel zelf zijn de gegevens opgenomen aan de hand van
een pseudoniem. Er wordt geen direct of indirect identificerend
nummer zoals een BSN, houdernummer, documentnummer of
aanvraagnummer gehanteerd. Bij onverhoopt verlies van of
ongeautoriseerde toegang tot de database heeft men alleen de
beschikking over een groot aantal niet te relateren foto’s en
handtekeningen.

e Het relateren van een aanvraagnummer (en daarmee indirect een
houder) aan de biometrische gegevens is weliswaar mogelijk, maar is
slechts mogelijk vanuit de context van een aanvraag dan wel een
informatieverzoek dat door de uitgevende instantie, in

“overeenstemming met de regelgeving, is goedgekeurd.

e Het omzetten van een aanvraagnummer naar de pseudoniemen in dit
onderdeel is een extra beveiligde functie die met een hardware
security module of iets vergelijkbaars wordt ondersteund.

o Dit onderdeel zelf is uitgevoerd op een ‘gehard’ systeem, dat een
minimaal ‘aanvalsoppervlak’ biedt.
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Binnen het reisdocumentenstelsel kennen we diverse varianten van

zaakgericht werken:

1. Een zaak die geheel binnen RvIG wordt afgehandeld. Hierbij krijgt
de medewerker een systeem met interactieve ondersteuning voor
de afhandeling van een zaak, c.q. het uitvoeren van een concrete
stap in een zaak. Managers krijgen faciliteiten om werk toe te
wijzen, voortgang van de werkvoorraad te bewaken etc.

2. Een zaak die over verschillende actoren in de keten loopt. Hierin is
onderscheid te maken in
a) Die gevalien waarbij de ketenpartner gebruikt maakt van een

portaal dat in het kader van VRS wordt gerealiseerd. In die
gevallen lijkt de ondersteuning sterk op variant 1;

b) Die gevallen waarbij de ketenpartner gebruik maakt van eigen
systemen. In dit geval zal de zaak waarschijnlijk starten en
stoppen bij de ketenpartner. Het systeem van de ketenpartner
signaleert dat starten en stoppen alsmede overige relevante
statusovergangen van de zaak met het zaaksysteem van RvIG
/ VRS. Hiermee kan RvVIG de overall keten bewaken en aldus
de kwaliteit van de hoofdprocessen beheersen.

Rationale

De toepassing van zaakgericht werken en de bijbehorende
informatievoorziening biedt wezenlijke voordelen voor de bewaking
van kwaliteit en voortgang.

In de geautomatiseerde ondersteuning van zaken zijn er bovendien
aanvuilende mogelijkheden die binnen bereik komen. In het kader van
het reisdocumentenstelsel zijn dan relevant:

- Kwaliteitsbewaking: zijn alle vereiste controles wel verricht?

- Flexibel kunnen inrichten van een workflow ter afhandeling van
een zaak over organisaties c.q. organisatiedelen heen. Het wordt
eenvoudiger om verschillende procesvarianten voor een bepaald
zaaktype te ondersteunen.

- Een aanvraag wordt gestart via het ene kanaal (bijvoorbeeld
online), maar uiteindelijk afgemaakt via een ander kanaal
(bijvoorbeeld aan de balie)

- Verschuiven van werk tussen medewerkers in eenzelfde
organisatie of organisatiedeel, bijvoorbeeld in verband met
specifiek noodzakelijke kennis en kunde.

- Inroepen van ‘meekijk’ hulp in de behandeling door een (andere)
specialist (onder verantwoordelijkheid van de aangewezen
behandelaar).

Bovengenoemde mogelijkheden zijn al relevant voor de scope van

VRS, zij het dat niet alle bovenstaande mogelijkheden per definitie

door VRS geboden gaan worden.

Na VRS kan het zaakgericht werken grotere verschuivingen van taken
mogelijk maken. Denk dan bijvoorbeeld aan het desgewenst (na
beleidsvorming) verschuiven naar een regionale of centrale backoffice
van bepaalde controlewerkzaamheden.

Implicaties

- Zaakgericht werken leidt er toe dat kwaliteit en voort'gang heel
transparant worden, wat voor de dienstverlening een groot
voordeel is.

- Zaakgericht werken wordt meestal als een cultuurverandering
ervaren. Medewerkers worden ingeroosterd om een bepaald deel
van hun tijd zaken af te handelen. Daarbinnen gelden dan normen
voor kwaliteit en productietempo.

N
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Kernregistratie Reisdocumenten

In lijn met de verschillende doelstellingen en kaders zoals eerder beschreven,
wordt de totstandkoming van een volwaardige kernregistratie
Reisdocumenten beoogd. Deze kernregistratie, die effectief bestaat uit een op
informatie niveau geintegreerde set aan registers, bevat alle relevante
gegevens met betrekking tot het stelsel en zal gelden als de primaire
authentieke bron van reisdocument gerelateerde gegevens. Via het later te
omschrijven integratie platform kunnen de gegevens worden aangepast of
ontsioten via business processen, diens ondersteunende applicaties en daarin
geintegreerde business services. Onderdeel van deze kernregistratie zijn:

e CORI/BR - Een centrale opslag voor informatieobjecten betreffende -
het aanvraag- en uitgifte domein (exclusief biometrie), het
statusbeheer domein (statusregistratie van fysieke en digitale
documenten en de bijbehorende meldingsgegevens) en het
reisdocument domein (gegevens over de reisdocumenten zelf). CORI
is ‘loosely coupled’ aan de BRP, om de integratie te kunnen leggen
met de authentieke bron voor persoonsinformatie.

e ROB/biometrie - Een centrale opslagmogelijkheid voor
informatieobjecten betreffende biometrie,
aanpasbaar/raadpleegbaar/opvraagbaar onder strikte condities.
Afhankelijk van voortschrijdend inzicht met betrekking tot beleid en
wetgeving wordt het register aangepast om aan (toekomstige) eisen
en functionele behoefte te kunnen voldoen. (Onderdeien van)
biometrische informatie is gekoppeld of ‘loosely coupled’ aan
informatie in CORI, maar met adequate en eventueel afwijkende
beveiligings- en anonimiseringsmaatregelen).

s Het signaleringsregister (louter de database, waar .
paspoortsignaleringen en een referentie naar natuurlijke personen
centraal staan) zien we als onderdeel van de kernregistratie maar zal
losjes gekoppeld (loosely coupled) worden ingericht t.o.v. CORI (waar
documenten en houders centraal staan).

« Informatieobjecten betreffende zaakgegevens en documenten®
(DMS), ‘loosely coupled’ aan de bovenstaande registers. Indien
bedrijfsprocessen vragen om nieuwe oplossingen betreffende
documenten en zaakgegevens, zullen deze via een nader te
ontwerpen oplossing worden geintegreerd (loosely coupled) in de
kernregistratie. Realisatie zal uitwijzen of de noodzaak voor database
oplossingen in de front-end overeind blijft of dat met de mogelijkheid
om procesgerelateerde zaakgegevens op te slaan deze noodzaak kan
komen te vervallen.

e Mogelijk ontstaan in de toekomst wensen voor additionele
gegevensopslag, bijv. een geanonimiseerde/gepseudonimiseerde data
warehouse voor onderzoek, analyse en fraudedetectie.

Het doel van de loosely coupled bronnen is om één logische en authentieke
bron (ofwel kernregistratie) te ontwikkelen. Uiteindelijk moet het tot één
fysieke kernregistratie leiden maar dat is een operatie die langer dan het
programma VRS in beslag zal nemen. Aanpasbaarheid en dynamisch beheer
zijn hierbij sleutelwoorden: anders dan het creéren van een gefragmenteerd
informatiestelsel van verschillende registers op verschillende locaties en in

S Bedrijfsanalyse en analyse beleid/wetgeving zal uitwijzzen om welke documenten het in potentie kan gaan.
Te denken valt aan documenten die op dit moment reeds onder beheer van RvIG worden opgeslagen
(zoals verschillende C-formulieren, mochten deze niet gedigitaliseerd kunnen worden), maar daarnaast
zin documenten omtrent signaleringenbeheer, dossiervoering, statusbeheer niet ondenkbaar. Hoewel
het te vroeg is om een definitief uitsluitsel te geven, is een toekomstbestendige voorziening die kan
omgaan met nieuwe wensen/eisen de doelstelling.
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beheer bij verschillende partijen/leveranciers, is het de doelstelling om naar
een flexibel en wendbare kernregistratie te bewegen waarbij toekomstige
aanpassingen als norm i.p.v. uitzondering worden verondersteld.

Ondersteuning van aanvraag- en uitgifte

In het aanvraag -en uitgifte domein hebben we te maken met verschillende
applicaties die varianten van het aanvraag- en uitgifteproces ondersteunen.
Op hoofdlijnen is het aanvraag- en uitgifte proces uniform, maar er bestaan
verschillen in werkwijze en prioriteiten (veelal op basis van verschillen in
doelgroepen/aanvragers en benodigd onderzoek), volgordelijkheid van
procesactiviteiten en verschillende mogelijkheden in gebruikte brongegevens.
Met de nieuwe architectuur en te ontwikkelen applicatiecomponenten beogen
we recht te doen aan deze diversiteit zonder de processen fundamenteel aan
te passen, maar tegelijkertijd uniformiteit te faciliteren en bewerkstelligen en ,
flexibiliteit en keuzemogelijkheden te ondersteunen. Daarnaast is het van
belang om te benoemen dat we met name de onderliggen
informatievoorziening (e.g. het beroep wat gedaan wordt op (externe)
registraties) willen uniformeren en gelijkwaardig willen aanbieden middels
business- en informatieservices.

Concreet betekent dit het volgende:

e Een eerste prioriteit komt voort uit de noodzakelijke vervanging van
de (front- en backoffice) functionaliteit van het RAAS. Teneinde het
RAAS te kunnen uitfaseren wordt daarom de realisatie van een
Reisdocumenten aanvraag portaal beoogd, ter ondersteuning van het
aanvraag- en uitgifte proces.

e Het nieuwe portaal wordt via het service integratie platform gekoppeld
aan de kernregistratie reisdocumenten, zodat via uniforme services
gegevens kunnen worden aangeleverd en verkregen. Enerzijds
betekent dit dat gegevens betreffende een aanvraag via services
worden toegevoegd, gewijzigd en opgehaald aan/in/uit de
kernregistratie. Anderzijds wordt het gebruik van externe
(controle)gegevens, zoals een controle op paspoortsignaleringen, via
services aan de applicatiefuncties van het portaal beschikbaar gesteld.

e De te realiseren business- en informatieservices worden ook
beschikbaar gesteld voor integratie in ‘eigen’ applicaties van
ketenpartners, op basis van nader te analyseren behoeften en
eisen/wensen. Op deze manier wordt het mogelijk om, ook al worden
onderdelen van het aanvraag- en uitgifteproces bij verschillende
instanties in verschillende applicaties uitgevoerd, een uniformiteit in
het gebruik en registratie van gegevens richting te kernregistratie
bewerkstelligd.

Er wordt voor ondersteuning van het aanvraag- en uitgifte proces voorzien in
een breed scala van services, waarvan een (niet limitatieve en uit te breiden)
opsomming zich bevindt in de bijlage.

Ondersteuning voor statusbeheer

Business services ten behoeve van statusbeheer zullen worden gerealiseerd
en beschikbaar gesteld. Uitgangpunt hierbij is het actueel kunnen ontvangen
en verwerken van signalen omtrent de status van reisdocumenten. De
services zullen n.a.v. een procesinventarisatie worden verdeeld over
frontoffice of backoffice handeling, afhankelijk van de specifieke situatie en
applicatieondersteuning bij verschillende ketenpartners en (meldende)
instanties. Doelstelling is dan ook om de diversiteit aan methoden van.melden
(zoals nu gebeurd via onder andere de BRP, formulieren, doorverwijzingen

PSA Verbeteren Reisdocumenten Stelsel (VRS) | Versie: 1 14 | Status® Ter vaststelling Ragina 56 van 124



28 september 2022 | RvIG - Architectuurberaad VRS

naar andere instanties) te uniformeren en toekomstige mogelijkheden (zoals
het rechtstreeks kunnen melden van een statuswijziging door de houder)
mogelijk te maken. Zo kan eenzelfde service voor het melden van een
vermissing mogelljk worden geintedgreérd in de reisdocumentenmodule bij
gemeenten, het aanvraag- en uitgifteportaal wat wordt beheerd door RvIG of
bijvoorbeeld MijnOverheid voor de burger (analyse gaat uitwijzen waar een
dergelijke aanroep van de service gewenst is).

In deze systematiek za!l de ro! van het huidige BR, de formulierenverwerking
met betrekking tot statusbeheer en de proces en signalerende functie van
-GBA/cat. 12 komen te vervallen.

Ondersteuning voor signaleringenbeheer

We onderscheiden bij signaleringenbeheer twee type processen die binnen het
VRS programma zullen worden herontworpen en waarvan de
applicatieondersteuning wordt veranderd:

1. Het beheren van signaleringen door signalerende instanties. Waar
signaleringen (zowel totstandkomingen als wijzigingen of
beéindigingen) nu veelal middels fomulierenverkeer worden
bewerkstelligd en kampt met inefficiéntie, wordt de totstandkoming
van een signaleringebeheer portaal beocogd zodat signalerende
instanties de mogelijkheid krijgen om direct mutaties door te voeren
(met inachtneming van de controlerende en toetsende functie van
RvIG). Indien mogelijk wordt de benodigde dossiervoering hier ook
ondergebracht.

2. Het zelf kunnen opvoeren, toetsen en beheren van meervoudige
vermissingen, beschadiging of misbruik en de daaropvolgende
paspoortsignalering (artikel 24b). Dit is een proces wat in veel
gevallen door RvIG wordt uitgevoerd en waar veel
(efficiéntie)verbeteringen mogelijk zijn. Hiervoor is aanvullend op
eerdere diensten ook een document managementsysteem nodig en
een koppeling op het zaakmanagementsysteem.

Op de applicatiecomponenten voor ‘signaleringenbeheer’ en de te ontsluiten
services zijn de hierna te beschrijven generieke componenten voor
autorisatiebeheer, rapportage en analyse, zaakgericht werken en Iogglng en
protocollering van toepassing.

Informatievoorziening/verstrekking

In de 'maatschappij zijn een groot aantal organisaties en ketenpartners
afhankelijk van actuele en kwalitatief hoogwaardige gegevens met betrekking
tot reisdocumenten en andere onderdelen van de kernregistratie, bijvoorbeeld
voor identiteitsverificatie. Door de gefragmenteerde opzet kent deze
informatieverstrekking op dit moment een grote diversiteit aan (technische en
functionele) varianten. Door deze verschillende vormen van
informatieverstrekking onder generieke architectuur te brengen kunnen deze
centraal (uniform) worden aangeboden richting de buitenwereld. Voorbeelden
van externe services zijn levering aan het Schengen informatiesysteem (SIS
II), het nationaal opsporingsysteem (OPS), Interpol’'s Stolen and Lost Travel
Documents (SLTD), het verificatieregister (VR) en de huidige
informatieverstrekking aan (publieke) organisaties op basis van GBA-V.

Van belang is om te onderkennen dat hoewel de gegevens centraal worden
opgeslagen en ontsloten, de verantwoordelijkheid voor het beheer
(toevoegen, wijzigen etc.) en het eigendom conform huidige wet- en
regelgeving bij de huidige instanties blijft. Conform B-ALG-07 ontstaat dan
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ook de noodzaak dat hoewel informatieverstrekkingen vanuit een centraal
punt worden georganiseerd en ontsloten, de verantwoordelijke instantie (lees:
uitgevende instantie die de gegevens initieel heeft geregistreerd)
toestemming dient te geven voor ontsluiten van inhoudelijke informatie
richting een andere instantie.

Service integratie platform

Een service integratie platform gaat voorzien in de informatiebehoefte van de
verschillende applicatiecomponenten (intern/centraal) en gegevensbehoefte
van externe instanties. Het platform maakt hierbij gebruik van gegevens uit
de kernregistratie Reisdocumenten en de basisregistraties personen (GBA-V,
PIVA-V en PIVA’s). Doelstelling is om alle informatiestromen met behulp van
in via het platform beschikbaar gestelde generieke business- en
informatieservices (zie hoofdstuk ‘gegevensuitwisseling’) te digitaliseren,
uniformeren, raadpleegbaar te maken en beschikbaar te stellen.

De toegevoegde waarde van het service platform is dat er één uniforme
toegang is waarop met verschillende technieken er orkestratie kan
plaatsvinden welke informatie er aan welke partij wordt geleverd. Integraal
onderdeel van de bus zijn identificatie, authenticatie, autorisatiebeheer,
rapportage en analyse, logging en protocollering en transformatie van
verschillende protocollen.
Op het platform zijn tenminste aangesloten:
e Kernregistratie Reisdocumenten
e Applicatie voor aanvraag- en uitgifte en statusbeheer
e Applicatie voor signaleringenbeheer
e« (Eigen) systemen voor aanvraag- en uitgifte bij uitgevende instanties,
zoals RDM (gemeenten en Caribische instanties) of NOMAD
(Buitenlandse Zaken).
¢ Systemen van de producerende en personaliserende organisatie,
waaronder ook decentrale personalisatiesystemen voor bijvoorbeeld
nooddocumenten.
¢ Systemen van verifiérende instanties (huidige VR afnemers)
e Systemen van handhavende instanties (SIS-II, OPS)
e Systemen van instanties die behoefte hebben aan informatie omtrent
reisdocumenten (de huidige afnemers van in BRP aanwezige gegevens
omtrent reisdocumenten).

Beheer .
Beheerfuncties voor functioneel- en applicatiebeheer in het stelsel worden
generiek opgezet en toegankelijk gemaakt voor medewerkers van RvIG (of
onder regie van RvIG uitbesteed). Beheerfunctionaliteiten zijn in deze van -
toepassing op de verschillende te realiseren applicaties- en portalen en regie
over de business services die via het platform worden ontsloten. Te denken
valt aan de mogelijkheid tot het inrichten en aanpassen van parameters,
masterdata management op uitgiftepunten, type documenten en het
delegeren van het wijzigen van deze basisgegevens, het inrichten en beheren
van autorisatie(profielen), workflow-aspecten, inzicht in en mogelijkheid tot
afhandeling van fouten etc. Hierbij is het uitgangspunt dat formulieren
hiervoor digitaal worden aangeboden (zogenaamde e-formulieren).

Zaakmanagement

Concepten van zaakgericht werken zullen binnen de generieke
architectuuropzet als uitgangpunt worden genomen. Procesmatige onderdelen
zoals werktoewijzing, statusovergangen, het beheer van doorlooptijden,
eigenaarschap, documentregistratie en dossiervoering zullen over de reeds

PSA Verbeteren Reisdocumenten Stelsel (VRS) | Versie: 1.14 | Status: Ter vaststelling Pagina 58 van 124









28 september 2022 | RvIG - Architectuurberaad VRS

4.1.3 Analyse en ontwerp

- Ontwikkeling & reatisate

ponp - T Ly T e gy 1

Figuur 5. Visualisatie ontwerp- en analyseproducten

Bovenstaande weergave geeft schematisch weer hoe de applicatiecomponenten
en benodigde beoogde ontwerpdocumenten en analyseproducten zich tot elkaar
verhouden. Centraal hierin staat de notie van ‘business services’, die de
grondslag vormen voor het stelsel en de te realiseren informatievoorziening.

Onder een business service verstaan we: 'een herkenbare brok werk'. Deze
definitie is bewust breed, omdat er enige mate van subjectiviteit bestaat met
betrekking tot de granulariteit (lees: de mate van afbakening of ‘grootte’ van
een service). De volgende aspecten dienen in ogenschouw te worden genomen
bij het formuleren van een adequate set aan business services:

0. Naam en doelstelling: Een herkenbare naam en een herkenbaar doel voor
de organisatie of ketenpartner. Het doel wordt meestal uitgedrukt in termen
van de bedrijfsfunctie die ermee gerealiseerd wordt. Een brok werk is pas
gereed als het betreffende doel is bereikt. Als sprake is van verschillende
bedrijfsfuncties worden aparte business services onderkend.

1. Het (bedrijfs)activiteitenaspect: De activiteiten die worden ondersteund of
uitgevoerd. Er wordt gestreefd naar generiek bruikbare business services.
De basis hiervoor vormt een traditioneel procesontwerp (het 'generiek
behandel proces'), waarin gezocht is naar gelijksoortige processen voor de
behandeling van alle soorten werk van de organisatie. Bij activiteiten die
heel specifiek voor één werksoort gelden, wordt een aparte business service
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onderkend. Het uitgangspunt is om geen vaste flow te hanteren: welke
business services moeten worden uitgevoerd, is afhankelijk van de context
van de zaak en kan op elk willekeurig moment opnieuw bepaald worden.
Ook dit beinvioedt de afbakening van business services.

2. Het organisatieaspect: De rol binnen de organisatie of keten die de
activiteiten mag uitvoeren. Medewerkers met de betreffende rol zien de
business services die zij mogen uitvoeren, daadwerkelijk ook terug op hun
scherm, in de vorm van een behandelplan met behandeltaken die zij mogen
uitvoeren voor de betreffende zaak. Als sprake is van ongeveer hetzelfde
werk voor twee verschillende rollen, dan worden aparte business services
onderkend.

3. Het informatieaspect: De informatie die nodig is om het brok werk te
starten en de informatie die is vastgelegd als het doel van het werk is
bereikt. Ook pre- en postcondities worden vastgelegd, met name de
precondities (onder welke voorwaarden kan dit brok werk starten en op een
juiste manier uitgevoerd worden) hebben invioed op het afbakenen van
business services.

4. Het kennisaspect: De kennis die nodig is om de activiteiten uit te voeren of
te ondersteunen. Deze kennis wordt deels geautomatiseerd ondersteund in
de vorm van rules en een rule engine, maar kan ook in de vorm van
intelligente ondersteuning worden aangeboden aan de medewerker. Het
uitgangspunt is dat het systeem zou moeten kunnen werken op basis van
de kennis en competentie van de medewerker, daardoor overlapt dit aspect
wat betreft afbakening van business services met het organisatieaspect.

5. Het applicatieaspect: De applicatieve ondersteuning die wordt gerealiseerd
met de gekozen standaardpakketten. Een business service valt uiteen in
(herbruikbare) systeemfuncties, die in het applicatieaspect worden
gerealiseerd in de vorm van bijvoorbeeld scherm en datastructuur. Er wordt
met standaardpakketten gewerkt; wat er ‘out-of-the-box' mogelijk is,
bepaalt dus mede de afbakening van business services.

6. Het technologieaspect: De infrastructurele componenten die nodig zijn om
de business service uit te voeren. Naast de gebruikelijke computerhardware
of netwerken zijn er specifieke technische voorzieningen, zoals een
aanvraagstation. Ook het technologieaspect kan leiden tot besluiten een
aparte business service te onderkennen.

Bij verdere uitwerking en keuze van inrichting zal het ontwerp van services en
andere ontwerpproducten nader gestalte krijgen.

4.1.4 Applicatie kwaliteitseisen

Invulling vanuit Quint2/IS09126. Aangezien er wordt voortgeborduurd op de
invullingen van het Basisregister/CORI nemen we die criteria als uitgangspunt
en dienen de criteria in de projecten te worden getoetst c.q. qua capaciteit te

worden qitgebreid.

08. Non functionals
v2_1.docx
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4.2.2 Algemene uitgangspunten en kaders

Het logisch informatiemodel is aan een aantal generieke uitgangspunten en
kaders onderhevig.

Als methodiek is een aangepaste UML methodiek genaamd MIM?

toegepast. Het metamodel is ingelezen in Sparx EA, wat het mogelijk
maakt om volgens de MIM standaard voor informatiemodellering het
model vorm te geven en gegevens over objecten etc. vast te leggen.

Uitgangspunt (tot op heden) is de creatie van één integraal model voor
het gehele reisdocumentenstelsel. Vanuit dit model kunnen vervolgens,
indien opportuun en mogelijk, domeinmodellen gegenereerd worden die
betrekking hebben op bijvoorbeeld een business- of informatieservice.

Centraal in het model staan objecttypen en diens attribuutsoorten.
Attribuutsoorten zijn gelabeld als attribuutsoort, primaire sleutel of
refererende sleutel.

Het model bestaat uit een collectie van objecttypen en diens relaties.
Objecttypen zijn geel gemarkeerd indien ze te classificeren zijn als
beheerbare stam/ondersteunende objecten.

Hoewel de granulariteit van beoogde informatie (micro-) services nog -
moet worden bepaald en gedurende doorontwikkeling zal worden
verdiept, hanteren we het uitgangspunt dat één informatieservice idealiter
op maximaal één of slechts enkéle objecten/tabellen mutaties kan
uitvoeren. Het aantal te raken tabellen beperken maakt is gunstig voor de
onafhankelijkheid en wendbaarheid, maar is complexer om te realiseren.

Uniformiteit staat centraal in het model. Objecten worden met het cog op
normalisatie en objectgericht modelleren zoveel mogelijk onafhankelijk
beschreven. . - '

Objecten die in beginsel vergelijkbaar zijn, worden maar één keer
opgenomen (waar mogelijk met een generalisatie/specialisatie). Indien
verschillen in populatie bestaan zoeken we dus naar één generieke
methode van registreren. Voorbeeld: statustypen van verschillende type
reisdocumenten kennen in principe voor een groot deel dezelfde
attributen. Ze zijn daarom met behulp van een generalisatie opgenomen.

Objecten worden niet (potentieel) dubbel opgenomen, maar waar
mogelijk middels een verwijzing. Voorbeeld: we registreren niet een
autoriteit verstrekking bij een aanvraag, maar leggen een verwijzing naar
een instantie van het type autoriteit verstrekking.

Het model dient zowel recht te doen aan het verleden als voorbereid te
zijn op de toekomst. Dit betekent concreet dat gegevens die nu worden
vastgelegd in huidige systemen op zijn minst na vertating/mapping een
plek moeten kunnen krijgen in het nieuwe model:

7 MIM: Metamodel voor informatiemodellering. Zie Link.
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¢ Wanneer we verwachten dat de veranderingen met betrekking tot
gegevens in de toekomst mogelijk zijn, dienen deze beheerbaar te worden
gemaakt. Voorbeeld: statussen worden niet in een (harde, niet wijzigbare)
enumeratie ondergebracht, maar in een beheerbare stamtabel. Zo kunnen
statussen die niet meer relevant zijn in het stelsel worden uitgefaseerd,
terwijl historie bewaard blijft. Om een status toe te voegen is geen
aanpassing in de database benodigd: dit behoort tot de mogelijkheden
van een (functioneel) beheerder.

e Uitgangspunt is dat data in actieve tabellen blijven en van daaruit worden
geschoond aan de hand van bewaartermijn (dus géén
archieftabellen/stagingtabellen, zoals in de huidige registers vaak wel het
geval is). Redenen om te werken met (geconsolideerde) archieftabellen
vanuit oogpunt van opslagcapaciteit zijn er niet meer, en de database
blijft qua aantallen objecten/tabellen eenvoudiger door historie in de
reguliere tabellen te onderhouden.

e Het vraagstuk om te werken met een ‘insert only’ prihcipe staat nog open.
Mogelijk wordt de keuze gemaakt om mutaties in bestaande regels niet
toe te staan, wat automatisch betekent dat veranderingen in de
werkelijkheid altijd nieuwe regels/instanties tot gevolg hebben. Het
voordeel hiervan is dat de integriteit van de database beter gewaarborgd
wordt en het mogelijk wordt de database ‘naar een bepaald tijdstip’ terug
te brengen. ‘Tijdreizen’ wordt hiermee (eenvoudiger) mogelijk.

4.2.3 Verklaring aan de hand van domeinen

In dit onderdeel van de PSA zal per af te bakenen domein/onderdeel van het
datamodel een verklaring worden gegeven van de generieke opzet en
specifieke keuzes. In het daadwerkelijke model zijn definities en kenmerken
van objecten en diens attributen te vinden, zoals herkomst, verwijzing naar
externe referenties etc. Met betrekking tot een aantal onderwerpen geven
deze beschrijvingen echter niet voldoende onderbouwing om de keuzes ten
aanzien van het model te onderbouwen.

Domein “Personen en persoonsgegevens’

In het reisdocumentenstelsel worden persoonsgegevens (lees: een digitale
representatie van een natuurlijk persoon en diens attribuutgegevens) op dit
moment op verschillende plekken geregistreerd en beheerd. De BRP en PIVA's
worden hierbij reeds als authentieke bron worden beschouwd. Door de
fragmentatie van het stelsel, diens registers en (analoge) informatiestromen
en systemen is een situatie ontstaan waarbij veel van deze persoonsgegevens
worden gekopieerd en gearchiveerd. Dit brengt onherroepelijk vraagstukken
met zich mee t.a.v. het bijhouden/bijwerken van deze gegevens bij .
wijzigingen in de authentieke bron, wat dan ook niet altijd/niet op tijd/niet
volledig gebeurt.

In het programma VRS wordt een situatie beoogd waar we zo min mogelijk
persoonsgegevens ‘kopiéren’. Waar mogelijk wordt vanuit de nieuw op te
zetten onderdelen van de kernregistratie en processystemen direct een
beroep gedaan op de authentieke basisregistraties personen, door gebruik te
maken van unieke sleutels (BSN, A-nummer en/of unieke sleutel ten behoeve
van het reisdocumentenstelsel). We scheiden in deze de definities van een
‘natuurlijk persoon’ en de meer specialistische voorkomens (veelal
momentopnames van gegevens) van deze persoon in het
reisdocumentenstelsel. Ook is het een doelstelling om met betrekking tot de
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primaire processen in het reisdocumentenstelsel altijd gebruik te maken van
gegevens uit de basisregistraties (bijv. ten behoeve van het starten van een
aanvraag) en deze digitaal middels services beschikbaar te stellen.

Bovenstaande kwesties en uitdagingen worden gevat in de volgende
uitspraken:

« In principe zijn de basisregistraties personen (BRP en PIVA) de authentieke
bron van persoonsgegevens en diens historie. Echter, deze registraties
bevatten niet de gehele populatie van voor het reisdocumenten van belang
zijnde personen® (in verschillende vormen, zoals aanvrager of
gesignaleerde).

* De persoonsgegevens die op een document belanden, zijn een
momentopname van de gegevens van een persoon. De gegevens van de
persoon kunnen daarna wijzigen, maar het document (en dus de
gegevens die daarop staan) blijft gelijk. De daadwerkelijk
gepersonaliseerde gegevens dienen eenvoudig terug te vinden te zijn.
Soms dienen services een beroep te doen op de gegevens van de persoon
op dit moment, soms op de gegevens op het moment van ... (vul in:
momentopname in proces/functie).

e Het reisdocumentenstelsel wil reisdocument-relevante gegevens beheren,
maar nadrukkelijk géén persoonsregistratie worden.

e Persoonsgegevens worden als resultaat van verschillende processen
vastgelegd. Externe ‘informatievragers’ zijn veelal geinteresseerd in de
meeste recente momentopname-gegevens.

Rekening houdend met bovenstaande zijn de volgende keuzes gemaakt:

e Waar mogelijk heeft het Logisch ontwerp GBA als standaard gediend voor
de specifieke keuzes t.a.v. datavelden en definities.

e Een voor het reisdocumentenstelsel relevant persoon krijgt een uniek ID
binnen het object ‘Persoon’. Dit object heeft daarnaast attributen om de
koppeling met BRP/PIVA te bewerkstelligen. Dit is dan ook de externe
verwijzing naar de authentieke bron van persoonsgegevens.

e Aan een persoon kunnen via het object ‘RD persoonsgegevens’
momentopnames van een set generieke persoonsgegevens worden
gekoppeld. Zo heeft een object persoon ‘een op veel’ relatie hebben met
‘RD persoonsgegevens'.

e Op dit moment beschouwen we ‘personalisatiegegevens’ en ‘gesignaleerde
persoon’ als verbijzonderingen (specialisaties) van het object ‘RD
persoonsgegevens’, elk met eigen relevante attributen. Op deze manier is
het mogelijk de signalering te relateren aan een persoon met een ‘
basisregistratie personen verwijzing (wiens gegevens kunnen wijzigen in
de tijd), maar ook aan een ‘momentopname’ van gegevens bij
totstandkoming van de signalering (e.g. voor personen zonder verwijzing
naar een basisregistratie personen. In de toekomst kan het aantal
specialisaties worden uitgebreid.

e Een instantie/voorkomen van ‘RD persoonsgegevens’ van de specialisatie
‘Personalisatiegegevens’ bevat uitsluitend gegevens die gegevens die
daadwerkelijk op het reisdocument worden gepersonaliseerd. Nadrukkelijk
géén gegevens. met betrekking tot de aanvraag (proces).

8 Een BRP of PIVA registratie 1s niet rand voorwaardelijk voor de aanvraag van een reisdocument. Er zijn
veel personen die wél een reisdocument bezitten maar niet in de BRP of PIVA staan.
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« 'RD persoonsgegevens’ (inclusief specialisatie) is bewust apart
gemodelleerd ten opzichte van het object ‘aanvraag’. Dit wijkt af van
bestaande registraties: daar werden de gegevens m.b.t. personalisatie
veelal als attributen van een aanvraag gezien. De scheiding wordt"
gemodelleerd omdat:

o Ze mogelijk nu of in de toekomst aan een ander
beveiliging/archieftermijn/NTB regime moeten voldoen. ‘

o De generieke gegevens (mogelijk) ook voor andere doeleinden
moeten kunnen worden gebruikt (bijvoorbeeld een nieuwe
aanvraag).

Bovenstaande modellering heeft de volgende voordelen:
* Mogelijkheden voor hergebruik van gegevens zijn geoptimaliseerd.

» Door uniforme registratie (i.c.m. reden/doelbinding/procescontext)
kunnen bedrijfsregels worden opgesteld die de toegang en specifieke
toestemming van (her)gebruik van gegevens nauwkeurig en spaarzaam
worden ingeregeld.

e Gegevens van personen die géén registratie in de basisregistratie hebben,
kunnen adequaat a.d.h.v. momentopnames worden vastgelegd, zonder
dat direct de noodzaak bestaat om deze ook bij te houden/bij te werken
zonder ‘nieuw reisdocumenten gerelateerd proces’.

« Indien identiteitsfraude — aanvragen onder verschillende namen - wordt
ontdekt, kunnen de gegevens op een juiste manier worden vastgelegd: 2
instanties van ‘Persoon’ kunnen worden gekoppeld waarbij de ‘RD
persconsgegevens’ instanties allemaal gekoppeld worden aan ‘persoon’.

« Deze vorm van registratie maakt het bijzonder eenvoudig om te
controleren of een bepaalde set persoonsgegevens voorkomt in het
register (bijvoorbeeld voor de uitvoering van hit/no hit toetsingen),
waarbij niet alleen naar de gegevens in hetzelfde domein wordt gekeken.
Als voorbeeld: voor de registratie van een ‘paspoortsignalering’ kan
(indien wenselijk) gebruik gemaakt worden van gegevens die verkregen
zijn in de context van een eerdere ‘aanvraag’. Op dit moment zijn deze
domeinen gescheiden, waardoor fouten op de loer liggen.

Domein ‘Reisdocumenten’

Met het vervallen van BRP Cat. 12 en de totstandkoming van een door RvIG
beheerd (positief) register van reisdocumenten komt, in tegenstelling tot
aanvraaggegevens en biometrie, de eindverantwoordelijkheid van de
registratie van reisdocumenten, diens status en de kwaliteit van deze
gegevens bij RVIG te liggen (hoewel dit reeds het geval was met betrekking
tot het huidige basisregister). Initiéle registratie van een reisdocument komt
tot stand door de gebeurtenis ‘verstrekken’. Veranderingen vinden daarna
overwegend plaats door middel van statuswijzigingsverzoeken van uitgevende
instanties, maar in de toekomst ook op basis van meldingen door de houder.

Enkele concrete uitspraken:

* Voorzien wordt in een adequate registratie van alle typen (fysieke)
reisdocumenten, dus ook Laisser Passers en nooddocumenten (deze
worden in het bijzonder genoemd omdat deze op dit moment geen
registratie in een basisregistratie kennen).

* Gegevens over reisdocumenten worden in samenhang met andere
informatieobjecten opgeslagen, zodat deze te relateren zijn aan een
persoon of aanvraag. :
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‘

e Binnen het reisdocument domein wordt de bijhouding van gegevens
van andersoortige (reis)documenten voorzien. Denk hierbij aan eID,
VID en mogelijk andere vormen van (digitale) reisdocumenten
waarvoor in de toekomst gegevens dienen te worden bijgehouden. De
kernregistratie en de opzet van services dienen hier reeds rekening
mee te houden.

e Het primair identificerend attribuut is het documentnummer.

De volgende keuzes zijn gemaakt t.a.v. de registratie van reisdocumenten en
diens gegevens:

e Centraal staat het objecttype ‘reisdocument’ met slechts een beperkte set
gegevens en een verwijzing naar de houder (in de vorm van objecttype
‘persoon’).

e Eris gekozen voor een specialisatie t.a.v. verschillende soorten
reisdocumenten zoals een ‘fysiek document’ en (mogelijke) toekomstige
soorten zoals *VID'. De specialisaties kennen een eigen set aan
attribuuttypen (relevante gegevens voor de specialisatie). Op deze manier
zijn in de toekomst nieuwe documentsoorten toe te voegen als
specialisatie. Voor nu is alleen VID als andersoortig reisdocument in het
model toegevoegd met een lichtere kleurindicatie, om aan te geven dat
het optioneel is.

e De ‘aan een document te relateren gegevens’ die te beschouwen zijn als
persoonsgegevens (lees in praktische zin: personalisatiegegevens) -
worden niet als attribuut bij een document geregistreerd, maar in een
instantie van het objecttype ‘RD persoonsgegevens’ van het discriminator
type ‘personalisatiegegevens’. Op deze manier worden persoonsgegevens
onafhankelijk beheerd en zijn deze te relateren aan zowel de betreffende
aanvraag als het daadwerkelijk gepersonaliseerde reisdocument.

e elID is niet als documentsoort toegevoegd, maar als ‘afgeleid document’.
Daarbij wordt een eID document altijd aan een dragerdocument
gekoppeld, waarbij het een eID object instantie een refererende sleutel
heeft naar een fysiek document als ‘dragerdocument’. Op deze manier zijn
in de toekomst nieuwe documenten die een ander document als ‘drager’
kennen toe te voegen.

e Elk document (dus 66k eID of ‘gedragen document’) kent een
bijbehorende objecttype ‘status’, waarin de status van het document en
diens historie wordt bijgehouden. In fysieke termen wordt er bij iedere
statusovergang een nieuwe ‘statusregel” aangemaakt. Daarmee is de
gehele levenslijn van een document beschikbaar.

e Een stamtabel ‘documenttype’ wordt gebruikt als beheerbaar objecttype
waarmee het documenttype van een ‘fysiek document’ kan worden
vastgelegd (zoals nu ook gebruikelijk in de huidige systemen zoals RAAS
of CORI/BR). Voor de andere documentsoorten voorzien we nu nog géén
‘type attribuut’. Indien dit wel wenselijk is, zijn er twee mogelijkheden:

o Er wordt per documentsoort een stamtabel met documenttypen
gecreéerd.

o Er wordt een specialisatie toegepast op de ‘documenttype’
stamtabel, waarbij we specialisaties creéren naar documenttypen
die relevant zijn voor een specifieke documentsoort. In deze opzet
zijn ‘fysiek document’ en ‘VID' dus documentsoorten en de
verschillende varianten van een ‘fysiek document’ (zoals een
dienstenpaspoort of vreemdelingendocument) documenttypen.
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« De totstandkoming van een stamtabel ‘reisdocument statustype’ met een
specialisatie naar verschillende documentsoorten inclusief gedragen
documenten maakt het beheer van statustypen mogelijk. Statustypen
worden voorzien van een start- en mogelijk einddatum. Op deze manier
kunnen statustypen in de toekomst worden uit gefaseerd, kunnen nieuwe
statustypen worden toegevoegd. Bovendien kan historie met betrekking
tot statustypen en statusregels worden gemigreerd zénder ‘vervuiling’ in
de toekomst (immers, statustypen die voor de migratie van belang zijn
maar vandaag de dag niet meer worden gebruikt kunnen een einddatum
krijgen).

« Elke statusregel (instantie van status) krijgt een refererende sleutel naar
een instantie, welke voor nu ‘statushouder’ genoemd is. Met andere
woorden: de instantie die een nieuwe status meldt is ook direct de
statushouder.

e Een objecttype ‘configuratie info’ is toegevoegd aan het model, met een
relatie richting reisdocument. Hier kunnen configuratiegegevens die
betrekking hebben op het reisdocument worden geregistreerd.

Domein “Aanvragen’

De totstandkoming van de kernregistratie reisdocumenten beoogd een
uniforme en enkelvoudige opslag van gegevens (zowel inhoudelijk als proces
gerelateerd) omtrent aanvragen. De huidige decentrale opzet van
verschillende RAAS systemen en diens archiveringsfunctie met betrekking tot
aanvragen komt te vervallen. Aanvraaggegevens worden rechtstreeks in de
kernregistratie geregistreerd, beheerd en waar nodig in informatieservices
beschikbaar gesteld richting (andere) behoevende ketendiensten. Dit onder
stricte condities en randvoorwaarden.

« Door de centralisering van aanvraaggegevens wordt het mogelijk om deze
gegevens uniform en direct aan de verschillende uitgevende instanties
beschikbaar te stellen en bevraagbaar te maken, weliswaar onder strikte
condities. De aanvraaggegevens blijven echter onder
regie/verantwoordelijkheid/eigendom van de uitgevende instantie in
kwestie, dus een oplossing voor toestemming m.b.t. het gebruik van deze
gegevens is benodigd. Dit voorkomt onnodige kopieén en (onveilige)
overdracht van informatie via andere methoden zoals e-mail.

e De lokale (en arbeidsintensieve) back-up werkwijze van de verschillende
RAAS registers komt te vervallen.

« Door de aanvraaggegevens uniform en centraal op te slaan ontstaan
mogelijkheden voor andersoortig gebruik in de toekomst, zoals het
finaliseren van een aanvraag bij een andere uitgevende instantie.

De volgende keuzes zijn gemaakt t.a.v. de registratie van aanvragen en diens
gegevens in het logisch datamodel:

+ Centraal staat het objecttype “aanvraag’ met diens attribuuttypen. Er is
nadrukkelijk voor gekozen om de attributen te beperken tot gegevens die
alleen voor de aanvraag relevant zijn en niet gepersonaliseerd worden
(deze zijn namelijk reeds ondergebracht in de specialisatie van "RD
persoonsgegevens " : ‘personalisatiegegevens’),

e Het objecttype aanvraag kent verschillende relaties (via refererende
sleutels) naar andere objecttypen. '
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s Statusregistratie en het beheer van statustypen van aanvragen is
gelijkwaardig opgezet aan de methodiek bij reisdocumenten. Van een
aanvraag wordt de status bijgehouden in een apart objecttype, inclusief
verwijzing naar instantie als statushouder. Dit biedt 0.a. mogelijkheden
om in de toekomst een aanvraag (met betrekking tot status in het proces)
over te dragen aan een andere instantie (denk bijvoorbeeld aan de
situatie waarin de afgifte wordt verzorgd door een andere instantie of een
onderdeel van het proces wordt uitgevoerd door een centrale backoffice of
controle-autoriteit). Daarnaast is er een stamtabel waarin de verschillende
statustypen kunnen worden beheerd.

e Een aanvraag wordt altijd gekoppeld aan een objecttype
‘personalisatiegegevens’, die de gegevens bevat die daadwerkelijk zullen
worden gepersonaliseerd op het document.

s Een toevoeging t.a.v. de huidige opzet van het stelsel is een objecttype
‘uitgevoerde controle’ met ‘'standaard controleactiviteit’ als bijbehorende
stamtabel. Dit maakt het mogelijk om te registreren dat bepaalde
controles t.a.v. de aanvraag zijn uitgevoerd en op welke manier
(bijvoorbeeld *handmatig’ of via een automatisch aangeroepen
informatieservice). Het biedt bovendien mogelijkheden om in de toekomst
kwaliteitscriteria te toetsen aan het aanvraagproces of de uitvoering van
controles ‘af te dwingen’.

Domein “Paspoortsignaleringen’

Informatie omtrent paspoortsignaleringen wordt gedurende het programma
integraal onderdeel van de kernregistratie reisdocumenten en via generieke
informatie- en business services ontsloten richting relevante processen en
applicaties.

s Signaleringscontrole ten behoeve van het aanvraagproces wordt op basis

van actuele gegevens digitaal en generiek beschikbaar gesteld. De huidige

" vorm van gegevensleveringen aan uitgevende instanties komt daarmee te
vervallen. Dit komt de handhaving en het acteren op signaleringen sterk
ten goede en is nodig om de eerder beschreven doelstellingen te
bereiken.

e Functies ten behoeve van het beheren van signaleringen worden voor
zover mogelijk direct aan de signalerende instanties beschikbaar gesteld.
Hiermee wordt de huidige document intensieve en inefficiénte werkwijze
geoptimaliseerd.

e Het huidige datamodel van RPS bevat gekopieerde persoonsgegevens,
welke moeten worden gesynchroniseerd met basisregistraties personen.
Uitgangspunt is dat het kopieren van persoonsgegevens komt te
vervallen, doordat gelijkwaardig aan eerder gestelde uitgangspunten er
een directe link wordt gevormd tussen een signalering en een natuurlijk
persoon. RPS zal dan echt onderdeel van de kernregistratie moeten
worden om deze wijziging goed te faciliteren.

e Door signaleringen integraal onderdeel te maken van de kernreglstratle
wordt voorzien dat de adeqaute registratie (en daarmee controle op) van
controles, beslissingen en andere aan het aanvraagproces gerelateerde
handelingen m.b.t. signaleringen sterk verbeterd wordt. Op dit moment
wordt hier niets over vastgelegd, maar is er wel de behoefte om meer grip
te krijgen.

De volgende keuzes zijn gemaakt t.a.v. de registratie van
paspoortsignaleringen en andere gerelateerde objecttypen en diens gegevens:
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¢ De modellering van paspoortsignaleringen, adviezen en
informatieverzoeken is grotendeels in stand gehouden in vergelijking met
RPS.

e Het objecttype paspoortsignalering bevat geen persoonsgegevens maar is
gekoppeld aan ‘persoon’ en ‘RD persoonsgegevens’, specialisatie
‘gesignaleerde’ om de koppeling te kunnen leggen met de persoon in
kwestie. Op deze manier is het mogelijk de signalering te relateren aan
een persoon met een basisregistratie personen verwijzing (wiens
gegevens kunnen wijzigen in de tijd), maar ook aan een ‘momentopname’
van gegevens bij totstandkoming van de signalering (e.g. voor personen
zonder verwijzing naar een basisregistratie personen.

e Het objecttype ‘contact’ is gecreéerd om op een uniforme methode
contactgegevens bij een signalering, advies of informatieverzoek te
kunnen registreren én te hergebruiken. Er is, omwille van het feit dat het
relevant is om de contactgegevens t.b.v. één specifiek contactmoment te
kunnen registreren, voor gekozen om dit niet bij ‘instantie’ en ‘adres’ vast
te leggen.

e Een paspoortsignalering kan verschillende statussen verkrijgen, die
geregistreerd kunnen worden met behulp van objecttype
‘paspoortsignalering status’. Gelijkwaardig aan reisdocumenten en
aanvragen, wordt gebruik gemaakt van een stamtabel voor statustypen
en wordt een statusregel altijd gekoppeld aan een instantie.

Domein “adressen’

In de huidige gegevensregistratie van het stelsel reisdocumenten worden
adresgegevens op veel verschillende (en niet uniforme) locaties en ‘manieren
vastgelegd. Er is geen eenduidige registratie. In de nieuwe kernregistratie
wordt hier wel in voorzien.

De volgende keuzes zijn gemaakt t.a.v. de registratie van adressen:

« Eris één uniform objecttype voor adressen gecreéerd. Een adres kan
gekoppeld worden aan een instantie of een ‘RD persoonsgegevens’ via
een refererende sleutel.

e Onder de attributen van het generieke objecttype adres zijn o.a. enkele
toelichtingsvelden en herkomst geplaatst. Ook kent een adres altijd een
registratiedatum. Zo kan, indien wenselijk, altijd het ‘laatst bekende’
adres van een object (‘"RD persoonsgegevens’ ofwel ‘instantie’) worden
bepaald. Dit biedt veel mogelijkheden t.a.v. informatieverstrekking van
adressen. Bedrijfsregels kunnen worden toegepast om limitatie toe te
passen op het soort adres (e.g. vanuit welke context een adres verkregen
kan/mag worden).

e Adres wordt gespecialiseerd naar 'fyéiek' adres en “digitaal adres ', elk
met bijbehorende attributen.

e Fysiek adres’ kent een specialisatie naar ‘Adres Nederland’ en ‘Adres
buitenland’, zodat adressen waar mogelijk gestructureerd kunnen worden
opgeslagen (in tegensteling tot adresregistratie in de huidige systemen,
waar regelmatig zowel binnenlandse als buitenlandse adressen met vrije
tekstregels zijn geregistreerd).

Domein “instanties”’
Instanties (lees: de registratie van organisaties/afdelingen/afnemers) kent in
het huidige stelsel een gefragmenteerde opzet. Binnen het programma beogen
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we deze te uniformeren ten behoeve van primaire taken, maar ook ten behoeve
van autorisatie en logging.

De volgende keuzes zijn gemaakt t.a.v. de registratie van instanties: ~

¢ Het objecttype ‘instantie’ wordt als objecttype veronderstelt voor alle
instanties die we erkennen in het reisdocumenten stelsel. Bij het
objecttype zijn relevante attributen toegevoegd, gebaseerd op de
gegevens die op dit moment worden vastgelegd in de huidige systemen.

e« Een instantie als objecttype wordt in zéér veel objecttypen in het stelsel
als refererende sleutel toegepast. Zo kan een instantie worden geduid als
‘autoriteit verstrekking bij een aanvraagq’, ‘statushouder bij signalering’ of
‘locatiehouder bij adres’. .

e Een instantie kan onderdeel van een andere instantie zijn (bijvoorbeeld
een afdeling als onderdeel van een overkoepelende instantie).

Domein “biometrische gegevens”’

Op dit moment worden biometrische gegevens decentraal opgeslagen in de
verschillende RAAS registers. Vingerafdrukken worden na afloop van de
aanvraag/uitreiking verwijderd (of na niet uitreiking bij overlijden of na drie
maanden niet uitgereikt), terwijl foto’s en handtekeningen gearchiveerd
worden.

Doelstelling is om een centrale voorziening binnen de kernregistratie te
creéren van waaruit biometrische gegevens kunnen worden ontsloten onder
strikte condities van de context waarbinnen deze dienen te worden gebruikt
(waarbij verschillende regels zullen gelden voor de verschillende voorkomens
van biometrie, zoals foto’s of vingerafdrukken). Voor de opslag van de
vingerafdrukken blijft gelden dat deze na productie van het document of bij
vervallen van het document worden verwijderd. De gegevens blijven onder
verantwoordelijkheid en eigendom vallen van de uitdevende instantie. De
centrale opslag ondersteunt een aantal (toekomstige) functies en
mogelijkheden, zoals het toepassen van fotovergelijking, voorbereiding op
een betere kwaliteit van foto’s en het (eventueel) beter organiseren van een
bevragingsfunctie voor handhavende instanties. Dit laatste vindt nu ad-hoc
plaats waarbij gegevéns per uitgevende instantie onder verschillende
voorwaarden vaak onveilig beschikbaar worden gesteld en zonder uniform
centraal beleid (afhankelijk van uitgevende instantie).

Enkele uitgangspunten hierbij:

¢ Biometrie wordt centraal opgeslagen en beheerd, waarbij protocollering
van bewaartermijnen, anonimiseringsoverwegingen (e.g. het zo opslaan
van biometrie dat deze slechts indirect te herleiden is tot een natuurlijk
persoon) en autorisatie/toegang structureel kan worden ingebed en
centraal georganiseerd. Het beheer/mutatierecht en eigendom blijft echter
bij de uitgevende instantie.

e Biometrie wordt (beveiligd) niet direct gekoppeld aan een natuurlijk
persoon (en indirect aan een aanvraag). Een uniek nummer zal worden
toegekend aan de individuele biometrische kenmerken zodat de privacy
wordt geborgd. Dit is een wezenlijk verschil met de huidige
situatie/werkwijze. Het proces van bijvoorbeeld identiteitsverificatie zou
dan als volgt kunnen lopen: opzoeken burger in kernregistratie, zien welk
document c.q. welke aanvraag de meest recente biometrie bevat, daar
staat een verwijzing naar de unieke nummers van de biometrie en van
daaruit de foto ophalen voor een vergelijking of anderszins.
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~« Om de biometrische gegevens centraal te kunnen opslaan is er een
wetstraject opgestart. Er zal echter geen wijziging aan de biometrische
gegevens worden gedaan. Zodoende blijven vingerafdrukken slechts
tijdelijk en ten gunste van een aanvraag (en dus de plaatsing op de chip)
opgeslagen. Wel wordt voorzien in de opslag van metadata m.b.t.
biometrie (bijvoorbeeld datum/tijdstip van afname, locatie, gebruikte
apparatuur en eventuele afwijkingen m.b.t. afname).

Met betrekking tot de logische gegevensmodellering zijn de volgende keuzes
zijn gemaakt:

 Een objecttype ‘biometrisch gegeven’ kan via een refererende sleutel
worden gekoppeld aan een RD persoon van het discriminatortype
‘personalisatiegegevens’. Dit is per definitie een momentopname en direct
te relateren aan een specifieke aanvraag, wat de intrinsieke
doelbindingsrelatie goed aantoonbaar maakt.

¢ ‘biometrisch gegeven’ kent een specialisatie naar ‘vingerafdruk’, ‘foto’ en
‘handtekening’. Door deze werkwijze te kiezen ontstaat er ruimte om
(indien gewenst) het aantal specialisaties in de toekomst uit te breiden. .

e Het logisch model zegt in essentie niets over de fysieke locatie of
scheiding van data m.b.t. de opslag van biometrische gegevens. Met
andere woorden: de opzet zoals gepresenteerd in het model laat onverlet
dat ervoor gekozen kan worden de daadwerkelijke biometrische gegevens
fysiek gescheiden onder te brengen. Daardoor kan de toegang en
autorisaties ook fysiek gescheiden worden en dat je bijvoorbeeld de
“koppeling” tussen beiden kan beveiligen. Uiteindelijk moet er wél een
koppeling te maken zijn met de personalisatiegegevens van een
aanvraag.

Domein ‘zaakgericht werken’

Zaakgerichte registratie wordt binnen het programma gezien als een middel om
op een adequaat abstractieniveau harmonisatie over processen,
behandeltermijnen, statussen, archivering en andere generieke concepten te
bewerkstelligen. Zoals reeds eerder gesteld hebben instanties tot in bepaalde
mate inrichtingsvrijheid ten aanzien van processen en applicatiecomponenten,
maar dient er tegelijkertijd een uniform kader te zijn waarbinnen dit gebeurt of
wordt toegestaan. Door middel van het vastieggen van belangrijke mijlpalen
(proces cq statusovergang) wordt sturing op processen mogelijk. Niet in de
laatste plaats om gegevens (en daarmee ook de uitwisseling) interpreteerbaar
te maken.

Het domein van ‘zaakgericht werken’ is nog aan verschillende keuzes/opties
onderhevig. In het logisch datamodel ervoor gekozen om gegevens met
betrekking tot zaakgericht werken al wel te modelleren, maar slechts in
beperkt. De volgende keuzes zijn gemaakt t.a.v. de registratie van
zaakgegevens:

e De objecttypen met betrekking tot zaakgericht werken (e.g. ‘zaak’,
‘zaaktype’, ‘status zaak’ en ‘statustype zaak’) zijn direct overgenomen uit
de VNG standaard voor zaakgericht werken, StUF-ZKN.

s Eris voor gekozen te starten met het modelleren van deze essentiéle
objecttypen. Mogelijk kan dit worden uitgebreid met de andere
objecttypen conform de standaard, zoals verschillende stamtabelien en
een zaaktypecatalogus.
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Een ‘zaak’ en ‘zaakstatus’ hebben altijd een refererende sleutel naar een
‘instantie’ (als zaakeigenaar of statushouder zaak).

Er is voor gekozen om de koppeling naar mogelijke ‘zaakobjecten’ (lees in
praktische zin: het onderwerp van de zaak) nog niet direct te modelleren
gezien de complexiteit en leesbaarheid van het model. In essentie kan
een zaak in het reisdocumentenstelse! betrekking hebben op een
aanvraag, persoon, paspoortsignalering of reisdocument, maar het is niet
ondenkbaar dat er meer zaakobjecten kunnen worden gedefinieerd.
Voorstel is dan ook om dit stapsgewijs aan te pakken en relaties naar
zaakobjecten te modelleren wanneer er een eerste zaaktype wordt
vastgesteld.

Vanuit het primair proces worden business services aangeroepen die
leiden tot statuswijzigingen van de zaak (mijlpalen). De zaak kent hierbij
een ‘hoger aggregatieniveau’ dan het proces of individuele systemen
(zoals een aanvraag).

De mijlpalen zijn communiceerbaar naar de buitenwereld (eventueel ook
de burger, indien zaaktype voor hem/haar relevant).

De mogelijkheid bestaat om functionaliteit omtrent workflow,
kwaliteitscriteria, operationele en tactische managementinformatie voor
uitgevende instanties te ontwerpen vanuit het concept zaakgericht
werken.

Logging

In de kernregistratie en procesapplicaties dient logging uniform te worden
ondersteund en ingeregeld. In het model zijn op dit moment een aantal vormen
van logging opgenomen, al zijn er ook nog keuzes te maken gedurende het
verloop van het programma. Doel is om een basis te leggen waarin er langzaam
gegroeid kan worden richting Business Activity Monitoring, waarbij snel
inzichtelijk gemaakt wordt hoe de primaire processen lopen.

Een objecttype logbestand kan worden beschouwd als de primaire vorm
van functionele logging t.a.v. de aanroep van (informatie)services (die
‘raadpleeg’ danwel Create/Update/Delete acties tot gevolg kunnen
hebben). Elk ‘event’ wordt zodoende gelogd met een verwijzing naar de
betreffende gestandaardiseerde informatieservice en andere gegevens
zoals een berichtresultaatcode.

Additionele onderwerpen en uitbreidingen
Naast bovenstaande domeinen behoeven een aantal andere zaken
verduidelijking:

Waar mogelijk wordt gewérkt met stam/referentietabelien die verwijzen
naar externe bronnen. Zo lijkt het zinvol en opportuun om gebruik te
maken van de Landelijke tabellen (BRP) voor ‘land’, 'gemeente’,
"nationaliteit” en "adellijke titel/predicaat’.

Voor de registratie van (een verwijzing naar) documenten worden
verschillende opties overwogen.

Statusregistratie maakt integraal onderdeel uit van de kernregistratie en
is toekomstbestendig opgezet door te werken met (uitbreidbare)
statustypen. Dit met betrekking tot aanvragen, zaken, signaleringen en
reisdocumenten).
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« Voorrraadbeheer en nooddocumenten registratie is door een adequate
opzet van registratie van documenten impliciet op orde gebracht. Door
een beroep te doen op de beschikbare gegevens kan de totale actuele
voorraad van een instantie worden bepaald en eventueel middels regels
worden beoordeeld of er bijvoorbeeld een nieuwe zending benodigd is.

4.2.4 Beleidslijnen, richtlijnen, standaarden

Met betrekking tot de informatiearchitectuur is een aantal generieke
richtlijnen te formuleren, die van toepassing zijn op alle in het programma
beoogde activiteiten.

+ Digitaal blijft digitaal.
 Analoog wordt waar mogelijk digitaal.

» Breng de gebruiker naar de informatie en niet de informatie naar de
gebruiker. Dit is een afgeleide van eenmalige opslag, meervoudig gebruik.

e Privacygevoelige gegevens worden waar mogelijk niet (direct) gekoppeld
aan een persoon vastgelegd. Herleidbaarheid dient waar nodig te worden
voorkomen.

¢ De systemen in het reisdocumentenstelsel communiceren met elkaar via
goed gedefinieerde, uniforme en gestandaardiseerde services/interfaces.

« Na personalisatie geen aanpassingen van de personalisatie- en
aanvraaggegevens. -

« Kernregistratie wordt bevraagbaar. Er worden geen gegevens meer
gekopieerd/geleverd. Als bron moet er voor gezorgd worden dat gegevens
niet meer worden rondgepompt maar bij de bron worden opgevraagd.

e Het informatiemodel-zal binnen het programma model staan voor de
totstandkoming van een volwaardig canoniek datamodel, wat als leidraad
zal worden gebruikt voor het ontwerp en totstandkoming van
informatieservices. Zo verkleinen we de afhankelijk van afzonderlijke
componenten en bewerkstelligen we een ‘loosely coupled’ stelsel.

« Het informatiemodel, de verdere uitwerking in een canoniek datamodel,
eventuele datamodellen ten behoeve van specifieke
applicatiecomponenten en het ontwerp/standaardisatie van
berichtuitwisselingen (berichtspecificaties) zullen zo veel mogelijk worden
gebaseerd op reeds beschikbare standaarden (zoals het logisch ontwerp
GBA en het Referentiemodel Stelsel van Gemeentelijke Basisgegevens
(RSGB). De RSGB biedt gemeenten en hun leveranciers houvast bij het
invoeren en het gebruiken van deze gegevens. Dit objectenmodel voor de
gemeentelijke basisgegevens presenteert de samenhang tussen
basisregistraties op een logische wijze.

« De historie van een object en/of subject moet inzichtelijk gemaakt kunnen
worden.

« De gegevens bevatten elementen die voldoende basis bieden om op te
sturen, analyseren en verantwoorden.

s Een informatieservice deelt nocit de gegevens met andere
informatieservices. Alle gegevens die moeten worden gedeeld verlopen via
de informatie service(s) die ze inpakt en autoriseert als zijn het
reisdocument gegevens. Denk aan bijvoorbeeld identiteitsgegevens
(vanuit de persoonsregistraties).
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Kwaliteits-
kenmerken

Adequate functionaliteiten en services die bovenstaande

mogelijk maken.
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5 Technische architectuur

In dit hoofdstuk wordt high level vastgelegd wat het programma verandert op
het gebied van de technische architectuur.

Binnen het Reisdocumenten Stelsel worden er veel technische diensten
geleverd. Een totaaloverzicht van de huidige en door het programma te
realiseren ICT voorzieningen voor de bedrijfsservices, de applicaties met haar
informatieservices eh onderliggende infrastructuur is in de bijlage “Overzicht
componenten Reisdocumenten” te vinden.

Doel in de technische architectuur is om een gedistribueerd systeem op te
zetten waarbij er centraal gelezen en geschreven kan.worden. Er wordt wel
een verschil gemaakt tussen de lezen en schrijven services aangezien het
gros lezen functies zijn die je overal kunt laten uitvoeren om de
beschikbaarheid ervan te vergroten. Voor de services wordt er gebruik
gemaakt van de in de markt gebruikte cloud diensten. Cloud dienstveriening
lijs op zich geen nieuwe technologie maar is eerder een nieuwe manier om
bestaande technologieén te combineren en te gebruiken. De gekozen
technische architectuur dient weer voor minimaal 10 jaar mee te gaan en
daarom wordt er volledig ingezet op deze marktstandaard en niet voor de
traditionele dienstverleningsmodellen.

Binnen een cloud dienstverleningsmode! worden tenminste drie lagen
onderscheiden: IaaS, PaaS en Saas.

In het IaaS model worden infrastructuur IT-middelen — zoals rekenkracht,
opslag en netwerken - in een gevirtualiseerde omgeving (virtuele machines)
als dienst aan de klant aangeboden.

Bij PaaS is de aangeboden dienst een software ontwikkelingsplatform dat
ondersteuning biedt voor bepaalde programmeertalen, bibliotheken, tools en
diensten en dat gericht is op een bepaald type applicatie (zoals
webapplicaties, business applicaties, etc.). Paa$S is de laag voor de software
ontwikkelaar. Je kunt in de PaaS laag niet meer kiezen voor de
programmeertaal of de database. Deze wordt als het ware opgelegd door de
Paa$S leverancier.

Saas is software die als een online dienst wordt aangeboden. De klant hoeft
" de software niet aan te schaffen, maar sluit bijvoorbeeld een contract per
maand per gebruiker, eventueel in combinatie met andere parameters. De
SaaS-aanbieder zorgt voor installatie, onderhoud en beheer, de gebruiker
benadert de software over het internet of privé netwerk bij de SaaS
leverancier. Binnen SaaS zul je de applicatie moeten delen met andere
bedrijven. Als je die niet wenst, kun je afdalen in de laagstructuur en kiezen
voor PaaS. Maar dan moet je dus zelf gaan ontwikkelen.

1 Cloud dienstverlening is een informatietechnologie (IT) dienstverleningsmodel waarin over het netwerk
beschikbare IT-middelen ~ zoals netwerken, servers, opslagcapaciteit, software, ontwikkelingsplatformen
en diensten - via een cloud op aanvraag en dynamusch zeer snel kunnen worden aangeleverd of
vrifgegeven en dit met een mimimale inspanning van zowel de klant als de dienstveriener. Bovendien
betaalt de klant enkel voor de verbruikte IT-middelen zonder een voorafgaande verbintenis of
investering. Het verbruik wordt hierbij door de dienstverlener gemeten in een overeengekomen
meeteenherd (uren, megabyte, CPU cyclussen. . . ). .

Een cloud i1s een parallel en gedistribueerd systeem waarin via virtualisatie technieken met elkaar verbonden
IT-nmiddelen gedeeld worden. Hierdoor is de benutting van deze IT-nmiddelen veel hoger en Inkt de
beschikbare hoeveelheid oneindig. (van S/t ir.me/bl 12/10/wat-is-cloud-
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Browser gebaseerd

Selfservice

On demand (elastisch)
Afrekening op basis van gebruik

Om nieuwe functionaliteit conform een Microservices architectuur (te laten)
ontwikkelen door meerdere ontwikkelpartners dienen de volgende PaaS
voorzieningen aanvuilend door VRS te worden gerealiseerd:

Een dienstenbus ofwel een integration Platform as a service met
daarin:

o API management

o Een daarbij horende data integration adaptor

o Enterprise Service Bus (ESB) voor legacy ondersteuning zoals

WUS/ebMS

Een voortbrengingsproces inclusief OTAP straat waarin continuous
integration en continuous delivery (CI/CD) de best practice is.
Een generieke portaalfunctie waarmee de verschillende processen
(aanvraag-/uitgifteproces of signaleringenbeheer) gefaciliteerd
worden.
Afhankelijk van de functionele requirements: een zaakmanagement
systeem of een Business Process Management systeem
Een document management systeem / Enterprise content
management systeem
Biometrievergelijking service (in eerste instantie fotovergelijking ten
behoeve van een correcte identiteitsverificatie) en indien noodzakelijk
beiden. '

In het kader van de dienstenbus zijn er een aantal afspraken noodzakelijk
voor de standaardisatie van het informatie uitwisselingsprotocol:

Webservices (Soap/XML)

Worden gebruikt in de backend voor elementaire/basis acties op data
(retrieve, update, delete)

Worden gebruikt binnen (asynchrone) processen en voor interactieve
communicatie

Kunnen toekomstig worden gebruikt voor communicatie met
ketenpartners

REST services (Rest/JSON en eventueel Rest/XML)

Worden gebruikt voor de frontend oplossingen om gegevens uit de
backend beschikbaar / toegankelijk te maken

Zorgt voor de security van de services.

Kunnen toekomstig worden gebruikt voor communicatie met
ketenpartners

Kunnen toekomstig worden gebruikt ter vervanging / als aanvulling op
webservices

Messaging Services (JMS / ebXML)
Worden gebruikt voor asynchrone communicatie waarbij geen directe
response noodzakelijk is.
Kenmerk: Reliable Messaging.
In de praktijk wordt dit gebruikt voor het aanleveren van
informatie en het verstrekken van informatie van/aan een
ketenpartner

Het Identiteiten stelsel kent al halfjaarlijkse releases. Bij Reisdocumenten ligt
dat voor de frontend (AS/RAAS) vaak ook halfjaarlijks echter bij de backend
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zijn doorlooptijden van meer dan 1 Y2 jaar geen uitzondering. Een
ontwikkelstraat waarin CI/CD de best practice is, is de marktoplossing om te
komen tot snellere oplevermomenten.

De principes hierop van toepassing zijn:

Iedere handeling die vaker dan eenmalig wordt uitgevoerd wordt

gescript (het automatiseren van de automatisering).

Iedere vorm van digitale voorziening dient softwarematig (via een

API) te kunnen worden aangeroepen,
Voor testen wordt geconformeerd aan de concept visie

testinfrastructuur gehanteerd. Deze zal eerst worden bijgewerkt

volgens de laatste ontwikkelingen bij 4V en de eisen bij VRS.
Belangrijkste punten daaruit zijn:

o Reduceren van complexiteit: Het aantal en soort elementen, de
mate van diversiteit van de elementen, het aantal en soort

(onderlinge en externe) relaties en de mate van adaptief
vermogen;

o Differentiéren in producten (BS, Reisdocumenten, PIVA, RNI, GBA,

et cetera), toegepaste testsoorten (UT, UIT, ST, SIT, ART, AT,

SEC, FAT, GAT, PEN, et cetera), type testobject (Maatwerk, COTS

of Infrastructuur) en verschillende releasemomenten;

o Begin klein met één running version zonder branches. Bij een
opzet van bijvoorbeeld meerdere teams is een feature branch

mogelijk;

o Geanonimiseerde/gepseudonimiseerde (keten)testdata dient

beschikbaar te zijn;
Houdt alles onder versie controle
Automatiseer de ‘build’
Voer een unit test uit in the *build’
‘Commit’ wijzigingen in de code vroeg en vaak
Build iedere wijziging
Los build errors direct op
Hou de build snel
Test in een kloon van de productie omgeving
Maak het gemakkelijk om de build resultaten te verkrijgen
Zorg ervoor dat het bouwproces voor iedereen transparant is
Automatiseer de deployment

Dit alles om 3 essentiéle doelen te behalen:
1. Segregatie voor verantwoordelijkheid van belanghebbenden;

2.
3.

Risicovermindering
Korte feedbacklus

Een voorbeeld van deze ontwikkelstraat kan zijn:
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https://aandeslagmetdeomgevingswet.nl/digitaal-stelsel/technisch-
~ aansluiten/standaarden/api-uri-strategie

Om te kunnen controleren of er wordt voldaan aan de NL API strategie
hebben we de uitgangspunten (inclusief aanvullingen) als een checklist
opgezet. -

De waarden die zijn doorgehaald zijn specifiek voor het GEO domein en niet
van toepassing binnen het Reisdocumenten stelsel.

ChecklistAPIStrategi
e.xlsx

5.3.3 Aansluiten op de Nederlandse URI strategie

Naast een API strategie is er ook een bijhorende URI strategie gedefinieerd.
URI's bieden een mechanisme om naar informatie objecten te verwijzen, waar
deze zich ook bevinden. Met de URI-strategie wordt alle informatie van
digitaal stelsel op een uniforme en samenhangende manier vindbaar en
toegankelijk. De URI-strategie schept duidelijkheid hoe URI's opgebouwd
moeten worden. Expliciet wordt vermeld dat de URI strategie geen onderdeel
uitmaakt van de Nederlandse API strategie. Net zoals bij de API strategie is
consistentie en uniformiteit wel noodzakelijk. Daarom is gekozen aan te
sluiten bij de kennis en ontwikkeling van-de URI strategie bij de Digitale
Stelsel Omgevingswet. Middels een URI strategie zorgen we ervoor dat
informatie uniform, samenhangend en duurzaam toegankelijk wordt. In de
bijlagen is de gedetailleerde beschrijving van URI strategie c.q.
uitgangspunten beschreven.

ChecklistURIStrateg
1e.xlsx

Vanuit de privacy by design regels is er een aanvulling gedaan op deze lijst
van criteria.

URI-40: Vermijdt URL's die gehackt kunnen worden. Ontwikkelaars hebben
baat bij gestructureerde URI’s. Echter zitten er in het informatiemodel van het
reisdocumenten stelsel veel PII - Persoonlijk identificeerbare informatie. Bij
veel van de op open data gerichte URI strategieén zie je in de URI strategie
duidelijke patronen terug waarop je gegevens kunt herleiden. Dat is bij
privacy gevoelige gegevens niet wenselijk. In sommige gevallen kan worden
volstaan met het toepassen van UUID’s zodat directe afleiding niet mogelijk
is. Echter in de meeste gevallen ligt de oplossing in het geheel obfusceren van
de URL’s en JSON schema’s. De wijziging is dan van bijvoorbeeld
http://foo.ploeh.dk/customers/1234/orders naar
http://foo.ploeh.dk/DC884298C70C41798ABESO52DC69CAEE te gaan. Dit
houdt wel in dat de API een soort tweeweg lookup tabel moet bevatten zodat
er een juiste mapping kan plaatsvinden. Vanuit performance redenen is het
verstandig niet op alle API’s dit toe te passen.
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- De verantwoordelijke maakt afspraken met de bewerker(s) over de veilige
en zorgvuldige verwerking van persoonsgegevens. Het is voor de
bewerker duidelijk waarover deze zich moet verantwoorden en op welke
wijze dit gerapporteerd wordt.

6.3.2 Legitiem doel en doelbinding

- De reden voor het verwerken van persoonsgegevens in het kader van
uitvoering van de paspoortwet (het verwerkingsdoel) is vooraf bepaald en
voldoende duidelijk omschreven.

- De verwerking van persoonsgegevens moet gebaseerd kunnen worden op
één van de grondslagen uit de Wbp (artikel 8 Wbp).

- Wanneer ondubbelzinnige toestemming (artikel 8a Wbp) als grondslag
wordt gebruikt wordt deze voorafgaand aan het verwerken van de
persoonsgegevens gevraagd.

6.3.3 Doelbinding

Gegevens mogen alleen verwerkt worden voor het doel waarvoor ze
verzameld zijn, tenzij het nieuwe doel verenigbaar is met het oorspronkelijke
doel.

6.3.4 Delen van gegevens met derden

Gegevens worden alleen gedeeld met derden als daar een rechtmatige
grondslag voor is

6.3.5 Principes privacy-by-design

De volgende principes hanteren we voor een privacy vriendelijke omgeving:
- Beperk de rechten binnen een bepaalde context
- Maak onderscheid en compartimenteer verantwoordelijkheden en rechten

- Ga ervan uit dat onbekende entiteiten onvertrouwd zijn, een duidelijk
proces om het vertrouwen te bevestigen en valideer wie verbinding wil
maken. Hierdoor mogen bij een ingekochte dienst geen gegevens van de
burger bewaard worden

6.3.6 Dataretentie

De bewaartermijnen die in het systeem gehanteerd worden hebben een
wettelijke grondslag in het paspoortbesluit, AVG en archiefwet. Zodra de
gegevens de bewaartermijn hebben bereikt, worden ze uit het systeem
verwijderd of geanonimiseerd. Daarmee moeten alle gegevens worden
voorzien van een bewaartermijn.-

6.3.7 Dataminimalisatie wordt toegepast bij alle persoonsgegevens.

Er wordt bij de bevraging uit het kernregister alleen de nodige gegevens
opgehaald. Om die gegevens te mogen gebruiken is een autorisatiebesluit
geregeld. Daarnaast wordt deze regel ook toegepast voor alle andere
gegevensuitwisselingen.

Uitgangspunt voor de nieuwe infrastructuur is dat er geen verandering komt
in de persoonsgegevens die worden verwerkt voor aanvraag en uitreiking
alsmede die worden vastgelegd voor de archieffunctie. Bij het vastieggen van
persoonsgegevens voor archivering kan overwogen worden of het nodig is om
alle gegevens vast te leggen of dat deze gegevens reeds bekend zijn in bv de
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BRP en dat er met een verwijzing gewerkt kan worden. Daar waar in deze
paragraaf wordt gesproken over een business service is dat een dienst tussen
RvIG en de ketenpartners én over de gehele keten heen.

- Voor elke business service/geldt dat deze niet meer gegevens
verwerkt dan noodzakelijk is voor de functies van de business service,
zodat de verwerking van persoonsgegevens minimaal is en niet op
plaatsen staat waar dit niet nodig is. [selecteer, sluit uit]

- Voor elke business service geldt dat deze niet meer gegevens opslaat
dan noodzakelijk is voor de primaire functie, het beheer en de
verantwoording, zodat de opslag van gegevens minimaal is en niet op
plaatsen waar dit niet nodig is. [selecteer, sluit uit, verwijder]

- Voor elke business service geldt dat deze gegevens die elders
zijn/worden opgeslagen hergebruikt en niet opnieuw voor eigen
gebruik opslaat zodat onnodige opslag wordt voorkomen. Houdt
hierbij rekening met het opslaan van proces- en statusinformatie die
gevoelig zijn zoals een weigering. [selecteer, sluit uit, verwijder]

- Gegevens die een business service niet opslaat worden direct na
verwerking vernietigd, zodat er niet onbedoeld een dataverzameling
ontstaat. Deze gegevens mogen ook niet in logging voorkomen of op
andere plaatsen opgeslagen blijven. [vernietig]

6.3.8 Maak onherleidbaar

Verbreek waar mogelijk de link tussen personen en gegevens (anonimiseer en
pseudonimiseer)

6.3.9 Informeren

Informeer gebruikers over. de verwerking van hun persoonsgegevens en voor
welk doel. ’

6.3.10 Scheid

Scheid persoonsgegevens zoveel mogelijk van elkaar en werk zo
gedistribueerd mogelijk.

Essentie van de nieuwe infrastructuur is dat deze van decentraal naar centraal
gaat, dit is in beginsel tegen het beginsel distribueer in. Argument voor
centralisatie is dat het met de bestaande decentrale oplossing niet goed
mogelijk is om een aantal controles uit te voeren om misbruik van
persoonsgegevens te voorkomen. Dit doet afbreuk aan de privacy
bescherming. Besloten is dat het versterken van het controle proces meer
bijdraagt aan de bescherming van de privacy dan dat centralisering afbreuk
doet. Het scheiden van proces ondersteunende informatie van de opslag van
persoonsgegevens is een belangrijke privacy design beginsel voor de
centralisatie. Hetzelfde geldt voor het scheiden van biometriegegevens van de
overige persoonsgegevens. Op deze manier kan de waarborg van de toegang
tot persoonsgegevens beter gerealiseerd worden en zijn persoonsgegevens
niet (onbedoeld) beschikbaar voor functies en processen waarin deze niet
noodzakelijk zijn.

- De opslag van persoonsgegevens (het documentnummer is een
persoonsgegeven) is alleen toegestaan in de kernregistratie (alle
gegevens behalve biometrie) en de opslag van biometrie, zodat
persoonsgegevens gescheiden zijn van procesgegevens en zodat
biometrische gegevens gescheiden zijn van de overige
persoonsgegevens. [isoleer, distribueer] .

* - Opslag van procesondersteunende en status informatie ligt zo veel
mogelijk buiten de kernregistratie en de biometrie opslag zodat proces
en persoonsgegevens niet door elkaar lopen. [distribueer]
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Voorbeelden ten behoeve van de realisatie: Persoonsgegevens zoals een BSN
of documentnummer kunnen de ingang zijn voor een bevraging van
aanvraaggegevens. In dat geval moet het aanvraagportaal de gevraagde
gegevens uit het kernregister opvragen met dezelfde sleutel.

6.3.11 Abstraheer

Aggregeer tot het hoogst mogelijke niveau. Beperk zoveel mogelijk het detail
waarin persoonsgegevens worden verwerkt.

Voor de primaire processen zijn gegevens niet te aggregeren omdat het juist
gaat om het produceren van paspoorten en identiteitskaarten met de
specifieke persoonsgegevens van de houder. Welke persoonsgegevens
daarvoor nodig zijn is vastgelegd in wet- en regelgeving. Het aggregeren is
wel van toepassing op gegevens in logbestanden en rapportages.

- Loginformatie van succesvol afgeronde transacties worden voor
opslag gereduceerd tot de minimale gegevens om na te gaan dat de
transactie heeft plaatsgevonden en waarom, zodat er geen
persoonsgegevens achterblijven in logbestanden [vat samen]

‘- Loginformatie van niet geslaagde transacties of andere problemen
kunnen langer bewaard blijven voor analyse en oplossen van
problemen. Na herstel moeten de persoonsgegevens uit de log
verwijderd worden en mogen alleen technische gegevens bewaard
blijven, zodat er geen persoonsgegevens achterblijven in de

logbestanden [vat samen]

- Voor rapportage en trendanalyse mogen geen persoonsgegevens
worden gebruikt, gegevens moeten samengevat worden in anonieme
vorm zodat er geen persoonsgegevens worden verwerkt. [groeperen,

vat samen]

- Voor verantwoording moet een audit log bijgehouden worden zodat
kan worden nagegaan wanneer en door wie en waarom gegevens van
een persoon zijn verwerkt. [vat samen]

6.3.12 Toon aan

Toon aan dat op een privacy vriendelijke wijze persoonsgegevens worden
verwerkt. Verzamel logs, doe audits en rapporteer.

Elke business service dient een audit log te hebben die kan aantonen dat de
gedefinieerd processen juist zijn verlopen of dat er een fout is opgetreden.

6.3.13 Gegevensexport

Gegevens mogen niet naar een land worden verstuurd waar géén adequaat
niveau van privacybescherming is.
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van het oplossen van problemen of testwerkzaamheden die uitgevoerd
moeten worden als onderdeel van het voortbrengingsproces.

3. Open werkruimte RvVIG

Ontwikkelaars en testers I'.lebben speciale vereisten waardoor een gesloten
werkruimte voor hen niet voldoet. De Open werkruimte RvIG voorziening is
hierop het antwoord. Middels deze voorziening kunnen medewerkers van RvIG
en leveranciers (de technisch beheerders) op Windows draaiende applicaties
uitvoeren die direct interacteren met de data en/of bedrijfsappliéaties van
RvVIG. Deze geeft de RvIG testers en ontwikkelaars toegang tot
basisfunctionaliteit met betrekking tot het uitvoeren van testtooling en ‘
ontwikkeltooling. Daarnaast is het (binnen grenzen) mogelijk de werkruimte
uit te breiden door eigen programmatuur te installeren, en de configuratie te
wijzigen van de aanwezige software.

Vanuit deze digitale werkruimte kunnen RvIG testers tests uitvoeren op de
RvVIG stelselapplicaties, en kunnen ontwikkelaars applicaties ontwikkelen zoals
analysetooling. Toegang is nodig vanaf deze werkruimte tot de niet-productie
stelselapplicaties, waaronder de web servers, applicatie servers en database
servers.

7.3.2 Managementvoorzieningen voor beheer RvIG

Middels de set aan voorzieningen in deze categorie kunnen medewerkers van
RvIG functionele beheerswerkzaamheden uitvoeren op de RvIG
stelsel-applicaties, en kan RvIG servicelevelmanagement de kwaliteit van de
dienstveriening meten en controleren. Het gaat hier om
managementvoorzieningen voor het monitoren, loggen en beheren van de
RvVIG stelselapplicaties. Dit is bij voorkeur business activity monitoring (end-
to-end in de keten).
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8 Programma overstijgende ontwerpkeuzen

In dit hoofdstuk worden ontwerpkeuzen weergegeven die het
programmabelang overstijgen en op lange termijn (positieve) gevolgen
hebben voor de RvIG architectuur, maar waar wellicht nog geen
architectuurrichtlijnen voor zijn. Voor elke keuze wordt een aparte paragraaf
opgenomen waarin de keuze, de alternatieven en de beslissingscriteria
gegeven zijn.

8.1 Keuze service gerichte architectuur

- In de bijlage ‘toekomstvisie’ zijn de knelpunten van het huidige
reisdocumenten beschreven. Op hooflijnen komt het erop neer dat
de decentrale inrichting heeft geresulteerd in een complexe
beheersituatie, dat er veel verschillende gegevensleveringen in
gebruik zijn en er veel gegevens gekopieerd worden. Een service
gerichte architectuur kan deze problemen en onwenselijke
situaties tegengaan.

- Het stelsel kan in kwaliteit en uniformiteit sterk verbeterd worden
indien dezelfde type business services op verschillende plaatsen
worden hergebruikt. Deze toetsing wil men vanuit zowel het
aanvraag en uitgifte proces als ook bij signaleringenbeheer.

- Het is bij onderzoek gebleken dat verschillende uitgevende
instanties reeds gebruik maken van (frontoffice) applicaties die in
een brede context worden gebruikt, zoals de Reisdocumenten
Modules als onderdeel van een brede ‘Burgerzaken’ applicatie.
Tijdens analyse, waarbij de vraag werd gesteld of de functie van
RDM in reisdocument gerelateerde processen kan worden
uitgefaseerd, werd duidelijk dat er meerdere andere functies in de
RDM waren ingebouwd en dat iedere uitgevende instantie op
verschillende wijze gebruik maakt van deze functies. Een
registratie aanvraag en uitgifte portaal (RAP) naast de RDM
betekent voor de gemeente medewerker dan twee schermen
naast elkaar en dat is niet wenselijk. Een sterkere integratie
tussen de kernregistratie en applicatie leveranciers van RDM is
daarmee noodzakelijk, welke door middel van een service gerichte
architectuur (lees: flexibiliteit in integratie van noodzakelijke
functies) kan worden gefaciliteerd.

- De sterkere integratie is ook van toepassing op de interne
reisdocumenten huishouding; voor bijvoorbeeld een betere
identiteitsvaststelling zullen er meerdere verschillende
registraties/registers geraadpleegd moeten worden, die op dit
moment zijn ondergebracht bij verschillende leveranciers. Mogelijk
kan biometrische vergelijking ten opzichte van eerder afgenomen
biometrie plaatsvinden.

- Gedurende de kwartiermakersfase is gebleken dat de destijds
gepresenteerde beoogde projectresultaten te groot in omvang
waren. Zo zou het RAAS uitgefaseerd kunnen worden als alle
RAAS functionaliteiten in het aanvraag en uitgifte portaal én er
een Registratie opvraagbare biometrie (ROB) gerealiseerd zouden
zijn. Daarmee zou de ontwikkeling veel langer dan 1 2 jaar duren
en er pas veel later aan de gewenste beleidseisen voidaan kunnen
worden. Het gewenste alternatief is echter om niet meer
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grootschalige verandertrajecten te hebben maar incrementeel en
kort cyclisch nieuwe functionaliteiten te leveren. Door
functionaliteiten in goed af te bakenen services te realiseren wordt
direct ook een beter beheershare programma aanpak mogelijk,
waarbij steeds waardevolle en gebruiksklare onderdelen worden
gerealiseerd.

- Door het verservicen van de architectuur is het mogelijk scheiding
in systemen en processen aan te brengen en
verantwoordelijkheden expliciet vast te stellen en de services te
standaardiseren. Als er ergens in de keten veranderingen
optreden of wanneer je gewenst of ongewenst overstapt naar een
andere leverancier is dit daardoor eenvoudiger te bewerkstelligen.
De architectuur is als het ware modulair opgebouwd waardoor een
bepaalde service vervangbaar is en gecombineerd kan worden met
andere services. Integratie is dankzij (open) API’ s te realiseren.
Een service gerichte architectuur is in veel gevallen de oplossing
voor herbruikbaarheid, beheersbaarheid, snelle time-to-market en
zorgt ervoor dat afzonderlijk opererende applicaties en systemen
verbonden kunnen worden.
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- Huisstijl voor webdiensten en apps. Look and feel en interaction
design regels voor alle user facing
informatievoorzieningscomponenten;

- Programmastandaard voor werkwijzen en ontwerpartefacten.
Inpassing in c.q. aansluiting op de set RvIG architectuurmodellen.

Naast bovengenoemde architectuurproducten zijn er diverse meer
gedetailleerde ontwerpproducten voorzien:

- Procesmodellen. Per hoofdproces wordt er verdiept van een ‘hoog
over’ procesmodel voor het hoofdproces verbijzonderd naar specifieke
situaties en ketens;

- Use case modellen;

- User stories. User stories worden aangevuld met
architectuuraanwijzingen door de programma-architecten;

- Solution architecturen van portalen en andere componenten.
Ten slotte zijn te onderkennen:
- Nadere ontwerpbesluiten;

- Gerapporteerde architectuur- c.q. ontwerpissues en afwijkingen (waar
realisatie afwijkt of dreigt af te wijken van ontwerp- en
architectuurdocumenten of waar ontwerpdocumenten afwijken of
dreigen af te wijken van architectuurdocumenten)

9.3 Organisatie architectuurgovernance, ontwerpautoriteit

Binnen VRS wordt.er een ontwerpautoriteit ingericht, die functioneert als een
architectuurboard voor VRS.

De volgende uitgangspunten zijn van toepassing op deze ontwerpautoriteit:

1. De ontwerpautoriteit adviseert\gevraagd en ongevraagd over architectuur-
en ontwerpobjecten binnen VRS, nadere ontwerpbesluiten alsmede issues
en afwijkingen.

2. Het proces van de ontwerpautoriteit is in eerste aanleg gericht op het
bereiken van overeenstemming met projectleiders in het programma of
stakeholders. Bij overeenstemming stelt de ontwerpautoriteit de
betreffende (gedocumenteerde) ontwerpbesluiten vast.

Waar meningen (blijven) verschillen, worden de betreffende
ontwerpbesluiten door de ontwerpautoriteit in samenwerking met de
betreffende andere actoren beslisbaar gemaakt. Afhankelijk van het
onderwerp wordt er dan besloten door de programmamanager VRS of
door de opdrachtgever, gehoord hebbende het RvIG brede
architectuuroverleg alsmede de leden van de stuurgroep VRS.

3. Aan de ontwerpautoriteit worden alle bovengenoemde architectuur- en
ontwerpobjecten voorgelegd om te laten voorzien van een advies. De
vaststelling vindt plaats conform de reguliere programmabesturing (zie.
programmaplan). ’

4, Indien relevant kan de ontwerpautoriteit afstemmen met andere actoren
binnen en buiten RvIG (ADM, IB, klankbordgroepen) alvorens een advies
te formuleren.

PSA Verbeteren Reisdocumenten Stelsel (VRS) | Versie: 1.14 | Status: Ter vaststelling Pagina 105 van 124



28 september 2022 | RvIG - Architectuurberaad VRS

S. De ontwerpautoriteit kan acties uitzetten om de voor VRS vastgestelde
architectuur (c.q. het vastgestelde ontwerp) nader te borgen. Dit
bijvoorbeeld door het verrichten van een architectuurtoets.

6. In de ontwerpautoriteit zijn vertegenwoordigd:
- Architecten van VRS;
Afhankelijk van het onderwerp:
a. Leveranciers die direct voor VRS werkzaam zijn;
b. Ook architecten van ketenpartners of hun leveranciers;

- Een linking pin met het RvIG brede architectuuroverleg (opvolger van
de opgeheven ADM)

a. RvVIG, in casu het programma VRS levert de voorzitter van de
ontwerpautoriteit.

b. De voorzitter van de ontwerpautoriteit besluit over de
formulering van het advies van de ontwerpautoriteit, gehoord
hebbende de deelnemers. Waar geen gekwalificeerde
meerderheid achter de vastgestelde formulering staat, wordt
dit vermeld als onderdeel van betreffend advies met de
relevante toelichting.

Bredere afstemming zoals bedoeld onder punt 4 is tenminste aan de orde
voor:

"~ Het te ontwikkelen security concept;
- De architectuur van het generieke platform (PaaS);
- Programmastandaard voor werkwijzen en ontwerpartefacten.

- API management

9.4 Vastgestelde en uit te werken ontwerpkeuzes

In de afgelopen periode zijn de volgende ontwerpkeuzes vastgesteid:

=

Issue 19-001
ontwerpautoritet v.

Voor een overzicht van de uit te werken ontwerpkeuzes is er een Trello bord
aangemaakt. De architecten kunnen hier inzicht in geven.
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Bijlage 1: Actuele knelpunten

Actuele knelpunten in het reisdocumentenstelsel:

1. Het niet kunnen beschikken op één plaats over een volledige en
actuele registratie van in omloop zijnde reisdocumenten. Doordat er
niet één kernregistratie van aangevraagde en uitgegeven
reisdocumenten bestaat, is niet met 100% zekerheid aan te geven of
een reisdocument in omloop zou mogen zijn of over welke actuele
reisdocumenten een persoon beschikt;

2. Het niet beschikken over middelen om toenemende look-a-like fraude
in het aanvraag- en uitgifteproces tegen te gaan. Ook zijn er
aanwijzingen dat er fraude door ‘morphing’ voorkomt. Daarbij vioeit
de ene gezichtsopname geleidelijk over in een andere en is deze voor
twee personen bruikbaar;

3. Het niet op eenvoudige wijze kunnen doen van een
identiteitsverificatie aan de hand van een foto in een eerder
uitgegeven reisdocument, indien dat reisdocument is uitgegeven door
een andere uitgevende instantie; ’

4, Het niet hebben van eenvoudige middelen om ‘shopgedrag’ van
burgers tegen te gaan bij grensgemeenten, posten in het buitenland
en de Caribische Landen/Caribisch Nederland.;

5. Het niet consequent controleren op (actuele) signaleringen bij de
aanvraag van een reisdocument;

6. Beperkte ondersteuning van het aanvraagproces voor sommige
uitgevende instanties aanvraag wordt nu direct ingegeven in het
RAAS;

7. Geen gebruik van de gegevens uit de BRP (c.q. PIVA - de
persoonsregistratie van Caribisch Nederland en de Caribische landen)
bij sommige uitgevende instanties;

8. Het niet hebben van een (doorlopende) registratie in BRP of PIVA van
de houders van reisdocumenten en het niet bijhouden van de
gegevens over uitgegeven reisdocumenten in de Registratie Niet
Ingezetenen (RNI);

9. Veelvuldig gebruik van papieren formulieren in het
reisdocumentenstelsel, wat tijdrovend en foutgevoelig is.

De knelpunten zijn niet alleen theoretisch, ze hebben ook in de praktijk geleid
tot een aantal incidenten in de afgelopen jaren.
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Bijlage 2: Toekomstvisie

In deze bijlage is een beeld geschetst van de toekomstige ontwikkelingen in
het reisdocumentenstelsel. Vanuit externe maatschappelijke trends,
ontwikkelingen in onder meer wetgeving en beleid, alsmede vanuit de wens
om een aantal knelpunten weg te nemen, zijn doelen geformuleerd. Dit zijn
de doeien, waarvan RvIG verwacht dat deze op enig moment op de
middellange termijn (5-10 jaar) gaan leiden tot concrete veranderingen.

1.1 Externe maatschappelijke trends

Externe maatschappelijke trends die van invloed zijn op het
reisdocumentenstelsel zijn: '

1. De voortschrijdende digitalisering van de maatschappij en allerhande
vormen van dienstverlening. De hiermee gepaard gaande 24/7
economie;

Hieraan gekoppeld is de behoefte aan een digitaal identiteitsmiddel
(eID) op hoog betrouwbaarheidsniveau; .

2. Toenemend gebruik van biometrische gegevens en biometrische
identiteitsverificatie. We zien biometrische technieken gebruikt
worden buiten het klassieke domein van reisdocumenten,
toegangscontrole en forensisch onderzoek. Mobiele apparaten
ondersteunen vingerafdruk- en gezichtsherkenning, waar ondermeer
banken gebruik van maken;

3. Toenemend volume van internationaal reizen. We zien dat Schiphol
stijgende aantallen reisbewegingen en daarmee gepaard gaande
grenspassages kent. Dit jaagt de behoefte aan geautomatiseerde
grenscontroles aan;

4. Toenemende identiteitsfraude, waarbij het identiteitsdocument zélf
niet de zwakste schakel is; -

5. De steeds verdere adoptie van mobiele apparaten en de toenemende
mogelijkheden daarvan.

1.2 Ontwikkelingen in wetgeving en beleid:

Ontwikkelingen in wetgeving en beleid zijn:

1. De AVG en de daaruit voortvloeiende wens om de burger meer
middelen te geven voor (een afgebakende vorm van) informationele
zelfbeschikking. Dit komt in de Agenda Digitale Overheid met name
terug als Regie op Gegevens. De consequentie hiervoor;

2. De vorming van één Europese infrastructuur voor eID en
elektronische dienstverlening in navolging van de eIDAS verordening
alsmede de eerdere Dienstenrichtlijn;

3. De beleidswens om dienstverlening van de overheid te digitaliseren en
meer plaats- en tijdonafhankelijk te maken, dit in lijn met de
algemene maatschappelijke trend. Deze beleidswens ligt ook vast in
de Agenda Digitale Overheid;

4. De in de Agenda Digitale Overheid besloten wens en plicht om een
sterk Stelsel Overheidsgegevens te hebben en hiervan zo goed
mogelijk gebruik te maken.

5. Behoefte aan een betere integratie van identiteitsprocessen en -
diensten op Koninkrijksniveau, teneinde administratieve processen te
vereenvoudigen en kwaliteit te verbeteren.
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1.3 Overige ontwikkelingen

En dan zijn er nog functionaliteiten in voorbereiding, actuele proeven en
behoeftes:

1. E-functionaliteit op de NIK, de zogenaamde eNIK, waarmee de NIK
bruikbaar wordt als authenticatiemiddel binnen DigiD Hoog;

2. Proeven met een beperkte vorm van ‘plaatsonafhankelijk' aanvragen
van reisdocumenten, waarbij de burger op afspraak op specifieke
plaatsen kan langskomen. Voor mensen die niet kunnen reizen is het
mogelijk de aanvraag te doen in hun woning of in een zorginstelling,
indien ze daarin zijn opgenomen;

3. Proeven met het thuis bezorgen van reisdocumenten;

4. Proeven met een app, die van een geschikte mobiele telefoon een
reisdocument maakt, de zogeheten vID; )

5. Proeven met Self Sovereign Identity op mobiele telefoons.

1.4 Veranderdoelen voor het reisdocumentensteisel

Welke doelen streeft RvIG na met het reisdocumentenstelsel?

Hieronder zijn de doelen geformuleerd, die voor het reisdocumentenstelsel op
lange termijn aan de orde zijn. Dit zijn met name de veranderdoelen.
Onveranderd is de ambitie om een zeer betrouwbaar reisdocument uit te
geven tegen een redelijke prijs. Steeds blijft het doel het uitgeven van een
betrouwbaar reisdocument van hoge kwaliteit, wat een belangrijke bouwsteen
is in een breder identiteitsstelsel. RvIG heeft tot doel de regie te voeren over
dit identiteitsstelsel.

De business veranderdoelen die voor het reisdocumentenstelsel op lange
termijn aan de orde zijn:

1. Verbetering van de kwaliteit en de efficiéntie van het proces voor het
aanvragen tot en met uitreiken van reisdocumenten. We doen dit
vooral door beter gebruik te maken van achterliggende registraties
waarbij gedacht kan worden aan persoonsgegevens uit de BRP,
biometrie, signaleringen, overige gegevens uit eerdere aanvragen.
Het proces kan (voor aanvragers in het buitenland) ook winnen aan
kwaliteit en efficiéntie door het kunnen bevragen van met BRP
vergelijkbare systemen van andere landen;

o Ter ondersteuning hiervan uniformeren we het proces aan de
balie verder dan momentee! het geval is. Betere
ondersteuning van de medewerker voor kennisintensieve
taken en geautomatiseerde checks tegen of prefills uit
achterliggende registers. Kortom het voor de uitgevende
instanties eenvoudiger en transparanter maken.

o Doorlépende procesverbetering. We bewerkstelligen een
situatie waarin men de operationele processen en besturende
processen voortdurend bewaakt, evalueert en incrementeel
verbetert. De verbetering is per definitie stelsel-/partij
overstijgend. RvIG is een lerende organisatie, deelt zijn lessen
met de ketenpartners en voert regie op de keten van
aanvraag tot en met uitreiken. Daarbij neemt RvIG een meer
actieve en dienstverlenende rol in zijn toezichthouderfunctie
met als voorbeeld LAA.

2. Betere dienstverlening aan de burger, mét behoud van veiligheid en
privacy. Daarbij er is er behoefte aan:

o Plaats- en tijdonafhankelijke dienstverlening naar de burger,
zich uitend in nieuwe varianten van aanvraag- en
uitgifteprocessen. Online aanvraag is daarbij één van de
varianten, Overigens zal er altijd een face-to-face
identiteitsverificatie en afname van biometrie plaatsvinden, zij
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het dat dit mogelijkerwijs op een ander moment en/of een
andere plaats wordt uitgevoerd.

o Alternatieve reisdocumenten en identificatiedocumenten (eID,
vID) alsmede faciliteiten voor documentioos reizen. Met name
een geintegreerde elD / vID die op de mobiele telefoon landt
zorgt voor en een wezenlijke stap in de beschikbaarheid van
authenticatiemiddelen en een laagdrempelig alternatief
identiteitsdocument;

o Het kunnen gebruiken van het reisdocument als drager van de
gegevens van geselecteerde andere documenten of specifieke
rechten. Stel dat men een UZI-pas zou kunnen vervangen
door een reisdocument, waarop bepaalde rollen en/of rechten
elektronisch zijn geplaatst, na het moment van uitgifte. In dit
kader is er op de Sédula al een zorgverzekeringsattribuut
gezet dat dienstverlening door zorgverleners borgt. Nieuwe
ontwikkelingen in de ICAO-standaarden maken het ook
mogelijk dit soort toepassingen veilig toe te voegen. Dit biedt
interessante nieuwe gebruiksmogelijkheden met een
aanzienlijk besparingspotentieel. Ook biedt dit de mogelijkheid
om de ‘sleutelbos’ van de burger te beperken;

o De mogelijkheid voor de burger om zijn eigen reisdocument
tijdelijk te blokkeren of definitief als vermist of gestolen aan te
melden;

o De mogelijkheid voor de burger om selectief zijn (identiteits-)
gegevens aan dienstverleners ter beschikking te stellen, de
zogenaamde Regie op Gegevens. De vorm waarin dat
plaatsvindt is nog te bepalen, mede afhankelijk van de
ervaringen met Self Sovereign Identity, die nu onder meer
wordt beproefd door het ministerie van BZK met gemeenten
in het kader van Samen Organiseren en het Beleidslab Digitale
Identiteit.

3. Om de kwaliteit van het stelsel duurzaam te borgen wordt de
mogelijkheid gecreéerd om backoffice processen te consolideren en/of
te centraliseren. Zowel lokale, regionale als centrale backoffices zijn
daarbij mogelijk. Inrichtingsvarianten zijn onderwerp van gesprek met
uitgevende instanties;

4. De kostenstijging per document als gevolg van het afgenomen aantal
reisdocumenten en identiteitskaarten wordt beperkt. Dit gebeurt
enerzijds door strategisch in te kopen, het aanvraag- en uitgifteproces
slimmer te organiseren (zie ook voorgaande punt) en de kosten voor
decentrale hardware en het beheer daarvan terug te dringen. Tevens
wordt bezien of de omzet ook kan worden verhoogd door nieuwe
producten en diensten te leveren, zoals alternatieve documenten en
diensten als vID en SSI. Aan de andere kant geldt ook dat
alternatieve documenten waarschijnlijk een deel van de bestaande
behoefte aan met name de NIK zullen verdringen;

5. Het leveren van een set aan (zo mogelijk online) informatiediensten,
waarmee identiteitsverificatie alsmede controle op het recht om te
reizen elders in de maatschappij optimaal ondersteund wordt. RvIG
houdt wel een kernregistratie van reisdocumenten bij, maar hij levert
deze gegevens niet breed aan andere partijen zoals dat bij
basisregistraties gebruikelijk is. De te leveren diensten betreffen:

o Breder toepassen van (biometrische) identiteitsverificatie,

' waar dit wettelijk toegestaan is en de doelbinding voldoende
wordt geacht;

o Controles op de echtheid en de status van het document;

o Controles op het recht om te reizen tegenover een online
registratie.

6. Het moderniseren van de systematiek van signaleringen en het
omvormen naar een effectieve oplossing om het ‘recht om te reizen’
van een houder aan te passen.

Deels is het signaleren een doel om burgers te verhinderen uit te
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reizen. Deels wordt er gesignaleerd om burgers onder druk te zetten
om problematische schulden bij overheidsinstanties af te laten
betalen. Hoe de behoeftes achter het signaleren het beste kunnen
worden ingevuld en hoe signaleren daarin een rol kan spelen, is een
nog uit te werken vraag. Tegelijkertijd is er geen eigenlijk expliciet
vastgelegd ‘recht om te reizen’ van burgers; '

7. Verbeteren van de weerbaarheid tegen oude maar vooral ook nieuwe
dreigingen en vormen van fraude. Dit impliceert:

o Kennis opbouwen en onderhouden over mogelijke en/of
gangbare vormen van misbruik;

o Mogelijke invoer van ‘live capture’ van biometrische gegevens
om morphing fraude tegen te gaan;

o Beter zicht op het gebruik van reisdocumenten (fysieke
document, vID en eID), om daarmee verdacht gebruik beter
te kunnen detecteren en nader te kunnen onderzoeken. Om
een beter zicht te krijgen op de keten wordt de
ketensamenwerking met de ‘afnemers’ van
reisdocumentendiensten geintensiveerd;

o ‘Dynamisch beheer’ van de reisdocumenten, dat wil zeggen
dat naar behoefte het fysieke document
(echtheidskenmerken) en de in het document geintegreerde
digitale toepassingen kunnen worden aangepast zonder een
volledig nieuw ontwerp te hoeven maken.

8. Het realiseren van een ICT die kan meegroeien met de gencemde
ontwikkelingen, alsmede een regieorganisatie binnen RvIG die deze
(door)ontwikkeling kan begeleiden.

9. Het verkorten van de time-to-market: de tijd van conceptie van het
idee tot aan structurele invoering.

10. Het creéren van een bestendige en gezaghebbende samenwerking
met andere uitgevers en gebruikers van identiteitsdocumenten, met
als doelen: :

o Het realiseren van één infrastructuur voor het aanvragen en
uitgeven van identiteitsdocumenten;

o Het borgen van één betrouwbaarheidsniveau voor wettelijke
identificatie, zodat er geen ‘shopgedrag’ kan ontstaan voor
identiteitsfraude; .

o Het voeren van de integrale regie op de identiteitsketen. Wat
gaat goed, wat minder, wat gaan we verbeteren? RvIG vervult
hierin een trekkende rol.

1.5 VRS als fundament voor de veranderingen

Het programma VRS levert voor bovenstaande veranderdoelen het
fundament. Processen worden in dat kader verbeterd, ICT wordt vernieuwd en
vooral flexibel en toekomstvast opgezet. Veel van de bovengenoemde doelen
zijn wezenlijk verstrekkender dan het leggen van een fundament en vallen
derhalve buiten VRS. De inhoud en de (operationele) doelen voor het
programma VRS zijn beschreven in het hoofdstuk Eindbeeld VRS.

1.6 Na VRS

Na VRS zijn er vier soorten verbeteringen aan de orde:
e Verbeteringen in de dienstverlening aan de burger;
e Mogelijke invoering ‘live capture’;
e« Verdere verbeteringen backoffice;
« Ketenintegratie en regie op de keten;
Deze soorten verbetering worden hieronder puntsgewijs toegelicht.

Verbeteringen dienstverlening burger.
Gedurende de looptijd van VRS pilots of losstaande dienstverlening:
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e Plaatsonafhankelijk aanvragen en uitgeven van reisdocumenten,
e Andere aanvraag- en uitgiftemodaliteiten en
vID / eID / SSI op mobiel worden geintegreerd en landelijk als dienst
geleverd.

Een specifiek aandachtspunt voor de procesgang is dat het procesmatig
mogelijk moet worden om mobiele identiteitsdiensten (vID, eID, SSI) te
leveren volgens het model: ‘de klant met een werkend product de deur uit’.

Specifiek voor aanvragen in het buitenland wordt onderzocht om het
verschijningsmoment, met de processtap ‘identiteitsverificatie en afname
biometrische gegevens’ los te koppelen van de aanvraag. Dit in lijn met de
kabinetsreactie op de Motie Sjoerdsma. Het is ook nodig voor een eventuele
‘online’ aanvraag van reisdocumenten, aangezien de fysieke verschijning niet
ter discussie staat. -

Mogelijke invoering live capture.

Afhankelijk van de resultaten van proeven met ‘live capture’ van de foto, kan
dit breed worden ingevoerd. Dit zal zeker na het programma VRS
plaatsvinden.

Verdere verbeteringen backoffice.
Tevens worden de volgende verbeteringen in de backoffice gerealiseerd:

e ‘Eerst registreren, dan aanvragen’. Dit is een belangrijk uitgangspunt
dat een betere kwaliteit gaat opleveren én betere dienstverlening aan
de burger. Het is ook nodig om de processtap ‘identiteitsverificatie en
afname biometrische gegevens’ los te kunnen nemen, wat
bijvoorbeeld voor verbeterde dienstverlening in het buitenland (Motie
Sjoerdsma) gewenst is;

¢ Nauwere integratie met de identiteitsketen in de Caribische landen en
openbare lichamen;

e Verdere koppelingen met registers. Denk bijvoorbeeld aan
koppelingen met persoonsregistraties van andere landen, om het
Nederlanderschap eenvoudiger te controleren. Verkend kan ook
worden of hiervoor gebruik kan worden gemaakt van de eIDAS
infrastructuur;

e Introductie van een centrale backoffice met meer controleprocessen
op mogelijk misbruik en fraude;

e ‘Zicht op procesgang’ van aanvraag tot en met uitgifte ten behoeve
van latere stappen in de procesverbetering. Aansluiting bij en gebruik
door een QA-functie binnen RvIG.

Betere integratie in de identiteitsketen. Meer zicht op de
identiteitsketen binnen en buiten RvIG.

Verbeteringen worden gerealiseerd op het grensvlak van reisdocumenten en
BRP / PIVA, en wellicht aanpalende stelsels als Burgerlijke Stand. De input
hiervoor zal de strategische visie Identiteit zijn die BZK in samenspraak met
haar stakeholders ontwikkelt. Enkele punten kunnen bij wijze van voorbeelden
nu reeds worden geidentificeerd:

o De biometrie die in eerste instantie nog hangt aan de reisdocumenten,
wordt gekoppeld aan de persoon;

e Eris continuiteit van biometrie, dat wil zeggen dat er vanaf een
bepaald moment in het leven van een kind bij voortduring goed -
bruikbare biometrische gegevens beschikbaar zijn waarmee
betrouwbare identiteitsverificatie mogelijk is;

e Voor identiteitsverificatie worden geintegreerde services aangeboden
vanuit BRP en het reisdocumentenstelsel. Het gebruik hiervan (waar
nuttig en nodig) wordt gestimuleerd. Samenwerkingsverbanden met
andere partijen in de identiteitsketen worden versterkt en services
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worden hierop aangepast. Denk bijvoorbeeld aan attribuutdiensten
c.q. attribuutverificatie;
s Van personen worden de bereikbaarheidsgegevens beter bijgehouden;
e Personen beschikken - breder dan nu het geval is - over een eID van
hoge betrouwbaarheid.

Aan de aanbodzijde wordt tevens de wijze van het aangeven en bijhouden
van het ‘recht om te reizen’ herzien in samenspraak met ketenpartners. De
effectiviteit van het signaleren in de RPS in relatie tot de doelstellingen van
signalerende instanties wordt daarbij beschouwd en worden mogelijk andere
maatregelen op het gebied van beperkingen van de mogelijkheid om te reizen
verkend.

De verbeteringen zijn niet beperkt tot de ‘aanbodzijde’, maar betreffen
nadrukkelijk ook de gebruiksfase van reisdocumenten:
o Verificatiediensten worden verrijkt, zodat RvIG een beeld opbouwt van
) plaatsen en handelingen, waar het reisdocument wordt gebruikt;
e Een integraal beeld van dat gebruik wordt benut om verdachte
gebruikspatronen te kunnen detecteren en hierop onderzoek uit te
voeren (fraudepreventie). .

RvIG leert in dit stadium niet alleen van de managementinformatie uit zijn
eigen operationele processen, hij is ook voortrekker in de afstemming met
belangrijke ketenpartners. Beleid en uitvoering spelen hierbij beiden een rol
en versterken elkaar.

1.7 Ten slotte

VRS is derhalve een programma dat een aantal zeer gewenste
verbeteringen in businessprocessen realiseert.

¢ Het moderniseren van de methode van signaleringen. Dit in eerste
instantie door de signaleringen direct te laten beheren door
signalerende instanties.

e Het verbeteren van het proces van aanvraag tot en met uitreiking van
reisdocumenten, met name in kwaliteit. Dit wordt bereikt door
controles op recente / lopende aanvragen mogelijk te maken
(grensgemeenten en buitenland), geautomatiseerde controles tegen
RPS in het aanvraagproces, alsmede een vergelijking van de foto van
de houder met eerder vastgelegde foto’s. Grensgemeenten en de
Koninklijke Marechaussee worden beter ondersteund in het
aanvraagproces.

e Het verbeteren van de dienstverlening aan de burger, met name door
in RAP reeds voorbereidingen te treffen, alsmede door het bieden van
de dienst StoplD.

Tegelijkertijd legt VRS ook de basis voor toekomstige verbeteringen.
In de uitvoering zal derhalve ook worden bewaakt dat dit
voorbereidende karakter niet in de hectiek van de
programmauitvoering ondergesneeuwd raakt.
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Bijlage 3: Begrippenlijst

Begrippenlijst wordt gerealiseerd op programma niveau.
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Bijlage 4: Openstaande punten

Onderstaande punten moeten nog uitgezocht worden:

Punt | Omschrijving Aanpak

1 cursieve terminologie voor Aan de begrippenlijst
begrippenlijst en glossary toevoegen en glossary

maken.

2 Paragraaf 3.4: Vraag over status
aparte van diplo paspoorten?

3 Par. 4.2.2: Informatieverstrekking: Inplannen
Sommige partijen moeten we
daarvoor nog spreken zoals Politie

4 Par.5.4.1: Hoe zit dit functioneel in Met Eddy afstemmen en dit
elkaar. Met ook de 3 aparte wetten deel verhuizen naar business
van de 3 eilanden. architectuur.

5 Technische beschrijving hoe Afgesproken is dat dit eind Q2
biometrieafname in (nabije) wordt opgepakt i.s.m. de
toekomst moet gaan werken. lijnorganisatie.

6
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Bijlage 5: Overzicht componenten Reisdocumenten

In bijgevoegd overzicht is af te lezen welke componenten er op dit moment
binnen het stelsel Reisdocumenten en op het einde van programma VRS

afgenomen zullen worden.

20180910-ARCH-RD
-Matrix_Visie_ICT_20
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Bijlage 9: Architectuurafwijkingen

In deze bijlage zijn de afwijkingen benoemd van de RvIG
referentiearchitectuur.

Afwijking 1 - Reisdocumenten diensten via internet toegankelijk

a4 De RVIG |nformat|ed|ensten voor het relsdocumentenstelsel (externe
|nf0rmat|eserV|ces en portalen) 2|Jn via het Internet toegankelljk

1 A w7,
ety B s e e g o~y Renws R w e 3L

<, We hebben de volgende redenen om deze informatiediensten via
# .| Internet beschikbaar te maken: )
< - Het eenvoudig kunnen koppelen van ketenpartners. Met name
voor signaleringenbeheer is er sprake van een zeer groot
aantal ketenpartners. Ook voor diensten op het gebied voor
) identiteitsverificatie worden zeer veel aangesloten partijen
. verwacht, '
CTal Het gebruik kunnen maken van een publieke

»
A

N
P

e

¥

,,.....,,_v
o
Lo
1

- authenticatievoorziening als eHerkenning. eHerkenning is de
S geprefereerde publieke authenticatievoorziening maar dit
| ' impliceert dat de diensten via Internet toegankelijk moeten
e zijn. .
L - In de toekomst dienen ook diensten aan de burger te worden
o ¥ geleverd.

IR T S T e A A T T T i T
S e i e ad T oed WA Mo i e ey oy i o Boed o nmﬂ

Aanpassing aan de paspoortuitvoeringsregelingen aan de orde, omdat
+3., 3] deze momenteel de technische wijze van verstrekking van

&w*? informatiediensten uitputtend beschrijven. Dit is overigens het geval
“i&' » voor veel wijzigingen die VRS introduceert.

1 Inhoudelijk dient uiteraard een zeer goede beveiliging te worden
| gerealiseerd. Het programma regelt dit, in afstemming met de
| security actoren.

i P A T T TR e RS A R AN - 4
M‘ < B3 E »1'.“3‘« AT -V LAt e:sm}' .MM‘“\';U.l
5.5 4| Concrete maatregelen om de beveiliging afdoende te regelen zijn
SR A
& =¥ voorzien. Gedacht kan worden aan ondermeer:

g v * - Toegang tot informatie services is beperkt tot bekende en
LR geauthentiseerde organisaties, die met bekende applicaties
“i :U koppelen. Dit is voorzien van sterke authenticatie en toegang
0 o tot informatieservices wordt op maat geboden, afhankelijk
Iy van de organisatie

- x, oA - Interactieve toegang wordt slechts geboden via Internet
(e portalen.

- Bij het bovengaande wordt gebruik gemaakt van zonering in
de infrastructuur (DM2Z).
bie - Bovendien worden maatregelen getroffen om het gebruik te
@ monitoren en anomalieén de detecteren en hierop tijdig
= maatregelen te nemen.
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Gebruik wordt gemaakt Programma VRS zorgt er gefaseerd voor dat
reisdocument diensten steeds meer beschikbaar komen over
meerdere kanalen waaronder internet. De eerste dienst die
gerealiseerd wordt is StopID. Pas na Programma VRS zullen andere
diensten beschikbaar gemaakt kunnen worden. Allereerst zal de
decentrale architectuur aangepast moeten worden.
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RAAS-en niet meer te worden vervangen en kunnen deze worden uitgefaseerd. ohze rgférentse
Het voorstel is tevens nodig om op termijn plaatsonafhankelijke dienstverlening 2022-0000160332
voor het verstrekken van reisdocumenten mogelijk te maken, zoals de NVVB en Datum

VNG hebben verzocht in hun reactie op de consultatie van het voorgaande 23 maart 2022

- voorstel van rijkswet voor de wijziging van de Paspoortwet ten behoeve van

elektronische identificatie en de invoering van een vernieuwd basisregister

reisdocumenten.

Het voorste! bevat naast de centrale voorziening voor biometrische gegevens de
volgende onderdelen:

¢ het schrappen van de vermelding van het geslacht op de Nederlandse
identiteitskaart, als voortvloeisel van het waar mogelijk beperken van
onnodige geslachtregistratie zoals in het Regeerakkoord ‘Vertrouwen in de
toekomst’* van 2017 is opgenomen en in Kamerbrieven? is aangekondigd;

« de aanvulling van het basisregister met gegevens over vermiste, gestolen
of van rechtswege vervallen documenten en gegevens over de voortgang
van een aanvraag voor een reisdocument;

« de omvorming van de bestaande reisdocumentenadministratie die de
uitgevende Instanties voeren tot een ‘restadministratie” waarin alleen nog
overige documenten en gegevens (anders dan de biometrische gegevens
en de verplichte aanvraaggegevens) zullen worden opgenomen die de
aanvraag ondersteunen (gaat met name om papieren documenten).

Politieke context

De centrale voorziening biometrie kan de zorg oproepen dat bij inbraak/lek in dit
systeem biometrische gegevens van personen openbaar en/of misbruikt kunnen
worden. Daarom wordt er extra aandacht besteed aan de beveiliging van de
centrale opslag. De gezichtsopnames, handtekeningen en vingerafdrukken zijn -
bij een inbraak in de centrale opslag - niet te relateren aan een persoon. Ook is
niet te herleiden welke gezichtsopnames, handtekeningen en vingerafdrukken bij
elkaar horen. Tot slot is er de zorg dat deze gegevens voor opsporingsdoeleinden
zouden kunnen worden ingezet. Opsporingsinstanties kunnen in gevallen waarin
z1) daartoe bevoegd zijn een gemotiveerd verzoek doen aan de uitgevende
instantie om deze gegevens aan hen te verstrekken voor een concreet onderzoek.
Dit verzoek wordt per geval beoordeeld door de uitgevende instantie en beperkt
zich tot uitsluitend het verstrekken van de gezichtsopnames en/of
handtekeningen. Dit is al zo In het huidige systeem en wordt niet anders.

Eerder, in 2009 is getracht met een voorstel tot wetswijziging verbeteringen in

het reisdocumentstelsel aan te brengen door centralisatie van systemen.

Onderdelen van de wijzigingen toen waren het permanent opslaan van

vingerafdrukken in een centrale database onder verantwoordelijkheid van de

Minister en de verstrekking van vingerafdrukken uit de centrale database aan het
Openbaar Ministerie. Op verzoek van de Tweede Kamer zijn deze ontwikkelingen

gestopt. Deze beide elementen zijn geen onderdeel van het voorliggende voorstel S
noch VRS. ‘

! Regeerakkoord 'Vertrouwen in de toekomst', blz. 10. Bijlage bi) Kamerstukken II 2017/18,
34 700 nr. 34
2 Kamerstukken II 2019/20, 34650, nr. 1 en Kamerstukken II 2020/2, 34650, nr. L.
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