
































D1.066

Kennisupdate desinformatie COVID-19 d.d. 31-03-2020
Trends 19 maart - 26 maart 2020:

e ‘Infodemic’ rondom COVID-19 neemt verder toe;

s Bewustzijn over onwaarheden rondom coronavirus groeit mee;

e Overheden en techbedrijven zoeken handelingsperspectief in het bestrijden van de
verspreiding van des- en misinformatie rondom de pandemie;

e Techbedrijven gaan o.a. samenwerkingen aan met overheden en gezondheidsautoriteiten,
zoals de WHO, voeren actief beleid op het tegengaan van COVID-19 misinformatie; publiek
vertrouwen en afhankelijkheid van mensen neemt weer toe.

Duiding

Wederom is er in absolute en relatieve hoeveelheden erg veel berichtgeving over COVID-19; in de
‘ infodemic’ is daarbij veel desinformatie en misinformatie. Zo concludeert onderzoeksplatform
Pointer dat het aantal foutieve berichten over het coronavirus in Nederland flink groeit (84
onbetrouwbare nieuwsberichten gedeeld via Twitter vergeleken met 20 twee weken geleden). Op
het hoogtepunt gaat het om 160 Nederlandstalige tweets waarin twijfelachtige bronnen worden
aangehaald. In de artikelen staan valse claims, bijvoorbeeld dat het RIVM zou liegen over de ernst
van het virus, of dat frisse lucht een besmetting met Covid-19 zou genezen. Een parallel is te zien
in de VS, waar Pew Research Center heeft vastgesteld dat een groot deel van de Amerikaanse
populatie is blootgesteld aan misinformatie rondom COVID-19, met name zij die hun nieuws
primair via sociale media binnenkrijgen.

Een (eenduidige) motivatie (uit één of meerdere hoeken) is daarbij onzeker. Zo zijn er
verscheidene en wijd uiteenlopende groepen te ontwaren die des- en misinformatie over de
pandemie verspreiden, van statelijke actoren (bijvoorbeeld van Beijing tot het Kremlin) tot
“Corona influencers” en het Amerikaanse alt-right.

Het feit dat deze des- en misinformatie een grote impact heeft is wél zeker. Hoewel er zowel bij de
media als de politiek als bij burgers en (tech)bedrijven groeiend bewustzijn is van het feit dat er
veel onwaarheden over COVID-19 worden verspreid, is er een toenemende behoefte aan
handelingsperspectief. Deze ligt bij zowel overheden als (tech)bedrijven, die de
informatievoorziening — en-deling in goede banen moeten blijven leiden.

SciPol, het kennisinstituut van de Amerikaanse onderzoeksuniversiteit Duke University is reeds
gekomen met een policy brief die een set aanbevelingen voor de (Amerikaanse) overheid en
(tech)bedrijven biedt. De internationale berichtgeving over COVID-19 zelf biedt tevens
aanknopingspunten.voor beleid.

NAAR EEN HANDELINGSPERSPECTIEF VOOR DE OVERHEID
Uit de berichtgeving van deze kennisupdate zijn de volgende opties te ontwaren:

- Niet reageren: aandacht voor een ‘nepbericht’ vestigt juist aandacht op (de inhoud van)
dat nepbericht. Niet reageren wordt in Nederland vooral gebezigd bij individuele gevallen
van misinformatie die ook weinig verspreiding (impact) genieten. Of als het bericht weinig
schade zou kunnen aanrichten door bijvoorbeeld een milde toon.

- Ontkrachten: indien er sprake is van onrust zaaiende berichten, bijvoorbeeld berichten die
claimen dat Nederland in volledige lockdown gaat, wordt direct en met autoriteit
gereageerd. Bijvoorbeeld door de RIVM (via sociale media kanalen). Andere voorbeelden:

1. Volgens Peter Burger (Universiteit Leiden) is herhaaldelijke ontkrachting de beste
manier om de verspreiding van des- en misinformatie tegen te gaan.

2. In de Verenigde Staten probeert de Federal Emergency Management Agency
(FEMA) nepnieuws, geruchten en complottheorieén te bestrijden met een
zelfstandige website genaamd ‘Coronavirus Rumor Control’. Hierop wordt
voortdurend ingegaan op een aantal hardnekkige geruchten, zoals dat er sprake is
van een ‘nationale quarantine’,

- Voorlichten: bijvoorbeeld het openen / aanvullen van websites met betrouwbare en actuele
(gezondheids)informatie.



- Samenwerken met techbedrijven: zoals bijvoorbeeld Facebook en Google-
overheidsinformatie al een prominente plek geven. Optie is om een nationaal vervolg te
geven aan de gezamenlijke verklaring van Facebook, Twitter, Microsoft, Google en Reddit,
Youtube en LinkedIn.

NAAR EEN HANDELINGSPERSPECTIEF VOOR (TECH)BEDRIJVEN

De techbedrijven, die voorafgaand aan de pandemie last hadden van een groot imago- en
vertrouwensprobleem (o.a. door hun dominante positie, gebrek aan verantwoordelijkheid voor de
data van gebruikers en privacy issues) lijken juist te floreren onder de pandemie.

Door de verscheidene nationale lockdowns, zelf-quarantaines en thuiswerkers zijn mensen nu
afhankelijker van de sociale media platforms dan ooit. Daarbij voeren de techbedrijven enerzijds
een toenemend strenger beleid op des- en misinformatie op hun platforms, en hebben zij
anderzijds proactief opgeroepen tot samenwerking met overheden en mondiale
gezondheidsautoriteiten, zoals het (nu al succesvolle) partnerschap van WhatsApp met de WHO.

Hoewel de verklaring die de techbedrijven hebben afgelegd niet meer lijkt te behelzen dan een
algemene intentieverklaring, lijkt het alsof de techreuzen beter in de publieke opinie naar voren
komen en waardering oogsten voor hun initiatieven en interventies om de verspreiding van des-
en misinformatie rondom COVID-19 een halt toe te roepen. De afname van publiek vertrouwen in
de techrquzen vertraagt hiermee in ieder geval.

De vraag rijst wel of deze verschuiving in publiek sentiment blijvend is (dit zal waarschijnlijk
afhangen van het succes dat de techbedrijven hebben in het managen van informatiestromen
rondom de pandemie) en of het impact gaat hebben op de vele lopende ]urldlsche onderzoeken
die met name in de VS gaande zijn.

In ieder geval zijn gebruikers wereldwijd momenteel afhankelijk van de techbedrijven om zichzelf
door de aankomende maanden zien te krijgen. Het is een afhankelijkheid op zowel privé- als
professioneel vlak. Deze pandemie lijkt daarmee een cruciaal moment voor de techbedrijven om
hun potentieel en goede wil te tonen, en om eerder gemaakte beloften waar te maken. Een
waargenomen risico zit hierbij in de capaciteit; zo zitten veel menselijke factcheckers door het
- besmettingsrisico thuis en wordt sommige contentmoderatie steeds meer overgelaten aan Al.

Recent beleid téchbed rijven:

- Kansen / samenwerking met autoritaire en betrouwbare bronnen:

1. Facebook, eigenaar van WhatsApp en Instagram, en Google, eigenaar van YouTube,
geven overheidsinformatie nu bewust een prominente plek. Het doel is de grote
hoeveelheid nepnieuws naar de achtergrond te duwen en feiten duidelijker van de
meningen te scheiden.

2. Bij elk YouTube-filmpje over corona is een link te zien naar de Rijksoverheid. YouTube
ontwikkelt, ook in Nederland, een prominente' nieuwsplank' waar videomateriaal over
corona van gevestigde media tezien is - dezelfde media die ook aan Google News
leveren.

3. Zodra je zoekt op coronavirus toont Google in Nederland een 'SOS-melding’; een
noodbericht met belangrijke links naar overheidsinstanties. Facebook op zijn beurt
heeft een Engelstalig Coronavirus Information Center ingericht, binnenkort ook in een
Nederlandstalige variant.

4. Twitter verbreedde zijn definitie van 'schadelijk berichten'. Berichten over het virus die
indruisen tegen wat autoriteiten aanbevelen, worden nu ook verwijderd. Dat geldt ook
voorcomplottheorieén - zoals: 'de oproep om vaak je handen te wassen zoubedacht
zou zijn door zeepfabrikanten',

Risico / grenzen aan de capaciteit:

1. Berichten en video's op Facebook worden voor een belangrijk deel nog becordeeld
door menselijke moderatoren, die controleren of de inhoud niet oproept tot geweld
of haat. Die moderatoren - vaak inhuurkrachten- moeten vanwege COVID-19
vanuit huis werken. Dat levert organisatorische problemen op, omdat moderatoren




op afstand geentoegang krijgen tot alle data. Zuckerberg heeft bevestigd dat een
groter deel van de moderatie op kunstmatige intelligentie zal leunen, zoals
aangegeven in de vorige kennisupdate.De ernstige gevallen, zoals video's met
daarinzelfverminking, zelfdoding, kindermisbruik of terrorisme, worden nogaltijd
streng gemodereerd.

Omdat meer moderatie nu helemaal geautomatiseerd verloopt, kunnen erechter
ook meer beoordelingsfouten optreden. YouTube en Twitter kampenmet hetzelfde
probleem.

Facebook remt de verspreiding van berichten die door een factcheck ‘onwaar’ zijn
bevonden wel af. Voor Nederiand heeft Facebook geen factcheckers meer. Het
bedrijf leunt nu op de buitenlandse factchecks. Volgens Facebook zijn veel hoaxes
internationaal.







































Dit bericht kan informatie bevatten die niet voor u is bestemd. indien u niet de geadresseerde bent of dit bericht abusievelijk aan u is foegezonden, wordt u

vcrzocht dat aan de afzender te melden en het bericht te verwijderen. De Staat aanvaardt geen aansprake! jkheid voor schade, van welke aard ook. die
verband houdt met risico's verbonden aan het elektronisch verzenden van berichten.

This message may contain information that is not intended for you. If you are not the addressee or if this message was sent to you by mistakev you arg

requested to inform the sender and delete the message. The State accepts no liability for damage of any Kind resuiting from the risks inherent in the

electronic transmission of messages.

Dit bericht kan informatie bevatten die niet voor u is bestemd. Indien u niet de geadresseerde bent of dit
bericht abusievelijk aan u is toegezonden, wordt u verzocht dat aan de afzender te melden en het bericht te
verwijderen. De Staat aanvaardt geen aansprakelijkheid voor schade, van welke aard ook, die verband houdt
met risico's verbonden aan het elektronisch verzenden van berichten.

This message may contain information that is not intended for you. If you are not the addressee or if this
message was sent to you by mistake, you are requested to inform the sender and delete the message. The
State accepts no liability for damage of any kind resulting from the risks inherent in the electronic
transmission of messages. : N






%Snapchat sald this' mornmg that developers can now mtegrate 1ts "Stones mto '
their own apps. Go deeper.

Situational awareness: Facebook and Twitter each took down posts from Brazilian
President Jair Bolsonaro with coronavirus misinformation yesterday

1 big thing: Coronavnrus used to suppress
global press freedoms

Tlustration: Eniola Odetunde/Axios

The coronavirus:is providing cover to autocrats, dictators, and even some
" democratically-elected | leaders who were ah'eady lookmg for reasons to undermine the
mdependent media:

Driving the news: Recent examples show the press is being shut out by the
government under the: ‘guiseof stoppmg misinformation from’ spreadmg about the
pandemxc

e In Hnngary, the government passed a law Monday granting sweeping
emergency powers that Prime Minister Viktor Orbén claims will help battle the
coronavirus: The law-includes the power-to pumsh those who spread "false
information™ about the pandemic with up to five yeats in prison, per NPR.

o In Egypt, authorities forced a Guardian Joumahst to leave the country after she
' gp_qrted on a scientific study from mfecnous disease specialists from the
.Umversxty of Toronto that said that the country was hkely to have many more
¢ofonaviris cases than have beenn officially confirmed, per The Guardian.

¢ In the Philippines, joumahsts may face jail sentences of up to two months for
"spreadmg false information" about the virus and a fine'of ap to $20,000,  per
CNN.

o InIran, where coronavirus cases have soared, authorities have moved to
aggressively contain indeépendent reporting about the virus by harassing and

detammg journalists, per VOA 'VOA. Officials have also ordered that the media only
use official statistics when covering COVID-19.

o In Brazil, President Jair Bolsonaro has downplaved the virus as a media trick.
His efforts to blame the media for overstating the pandemic, some fear, could
be a'playbook for other world leaders to use to downplay the crisis.

~ The big picture: Around the world, press freedoms have already been begun to erode
as leaders try to crack down on independerit media as a way to consolidate power.

 Such interventions have become more prevalent around the world, even in
- democracies.

Share this story.




2. News industry braces for major layoffs, pay
cuts S

EX

Tllustration: Sarah Grillo/Axios:

The coronaviris is- forcmg ma]or méedia; glants to: leverage layoffs.and payicuts. ifi order
to survive the impact that the coronaviris pandemic is having on ‘their businesses,
Axios' Ursula Perano;and I write:

Why i lt matters. In the ﬁrst few weeks of the outbreak in the U S local outlets were

the crisis 999@9@@@ big national medw CQ!PP@&C?? say they afé braciiig for the anst,

* Driving the news: Gannett, ‘Maven Media, Disney; BuzzFeed, Vice Media,

GroupNirie, iHeartMedia and others have annotinced rounds ‘of layoﬁ's ‘cuts to salaries
and benefits, or that top executives are forgomg payin ‘the coming weeks.

o Other major outlets; like the Los Angeles Times, The New York Times and
The Tampa Bay' Times, ‘have warned of heavy. adverhsmg losses. Sonie have
cut distribution.

" The big plcture ‘While the recently-passed $2 trillion stimuilus bill will provide rehef

to some news busmesses _many in the news industry argue that it's ot enough.

» Soine argue e that the journalisin sector should have its own stimiulus package
that would offer-direct support for newsrooms, which are now deemed by the
federal governmert and many state governments as "essential seivices.”

'For iiow, relief for the news industry has largely coriie from the private sector.

o Facebook said Monday that it is spending $100 million to support news outiets
around the world that have been impacted by the coronavirus. Twitter said
Tuesday that it's donating $1 million to joumalism non-profits. .

The bottom line: The coronavirus is. upending the news industry at a time when
¢onsuiners need access to verified news and information moreé than ever before.

Read the full piece.




3. McClatchy puts coronavirus paywalls back
up | |
McClatchy will put its paywall back up around some ¢oronavirus news as it aims to

balance its duty keep people informed with its need to bolster subscriptions; executives
tell Axios.

Why it matters: The company is trying to be strategic about how: ‘much they allowto
be free. While it's 1mportant that some information remains free; like breaking fiews
that could impact the health and safety of their readers; they don't want that free
information to cannibalize a surge in subscnptron interest:

«  "With a lower payw.all we're missing ‘qppo_ﬁumtl.es to convert drive-by readers.
into subscribers," says McClatchy's Vice President of News Kristin Roberts.

»  As the story begins its slow: shxﬁ from breaking news and utility journalism,.
Robeits says- McClatehy‘s paywall strategy: swill change

» Decisions over which articles to put in front of the paywall will be made
locally by editors at each of its 30 local pubhcatlons nationwide.

" By'the numbeis: In'a mémo to staﬁ' ‘Robéerts says that while: subscnptlons are’ nsmg, |
"the money we get-every time someone. reads or-watches. an individual story -
( ‘programimatic” revenue) is-decli 1mng rapldly - that' péf-view rate of reveiiie has !
dropped more than 15% in a single week."

» In'total, the compaiiy has gained 10,200 new subscnptlons in March, even with
the paywall down. And subscriber pageviews are up: 46% in March.

e "Since our coronavirus coverage began, 13% of views were by peoplé who g
would have been stopped by the paywall if it had been up. If we converted
even a tiny fraction of those people ‘we would have generated more in
subscription revenue than we are earning on the per-pageview

'( ‘programimatic™) revenue."

Be smart: McClatchy's-news division has expenenced consolidation over the past few
years; and has been very drsclplmed about operating expenses: For now, the news
division seems stable despite the crises unfolding around it within the news mdustry
and despite the company’s recent hlstmy filing for bankruptcy

e "So much has been done up to'this point to set ourselves up to be in a place to
not topple over when the first wind blows," says Roberts:

e Roberts argues that the company's focus on balancmg its income between
- andience. (subscnptlons) and advertlsmg has been critical in preparing for tl:us
momient.




4. Kids’ daily screen time surges over 50%

5
Data: SuperAwesome ; Chart: Axios Visuals

With almost all U.S. states closing schools until: at least the end of the month, most
children ages 6-12 say they.are spendmg at least 50% more time in front of screens
daily, according to new data from SuperAwesorne; a kids technology company.

Why it matters: Parents were already slu_ggl_p_lg to limit screen time forkids when
they were in s¢hool.

Dnvmg the news: In the US., a malonty of* 6-12 ‘year-olds: say they use screen-
devices either alot more (at least 50% more), twice a§ much, 6t for what feels like
"most of the day" dunng the coronavirus pandemic:

s "Overall, kids are effectively going:to be: spending 2.5-3x-more hours of daywm
front of a digital screen: than they hxstoncally woild have " ‘says: Dylan Collins,
CEO of SuperAwesome.

+  "What we were: seemg is that UK. kids had'a slightly lngher tendency todo
more family-based stuff;as in physical family achvnty, like board ; games and

table top games, than U S. kids who spend more time with screens," says
Collins.

Details: Traffic to kids apps and digital semces ‘has increased by nearly 70% in the.
U. S s per’ the report.

« "You're seemg a slight i increase in desktop, largely because of school
deiands;" says Collins.

*  Gender split data shows that girls over the past few weeks have typically used
chat.apps and TikTok mofe thaii boys and have fead more. Boys-on the other
hand, have weighted much more heavily- towaxds gaming.

Be smart: It's easy for parents to blamie: ‘phones and tablets for an increase in dxgxtal
eigagement, but most kids sy they aré spending more time watching TV than
anything else.

Go deeper.

5. Ad market expected to take a big hit in 2020
T










. The oﬂ'ermg mcludes ad operatxons progammatlc monetlzatlon product o
nnplementatlon measurement, guaranteed brand safety and compliance
‘optimization, yield management, and other ad-related services:

By the numbers: Executives say the company currently works with miore than 45
pubhshers and 50 ad vendors, ranging from. product developers ad agencies, tech
platfoims, demand paitners, ad exchanges and verification vendors data pmwders —
each with their own negotiated terms at the benefit of the. publishers it services. Pricing
varies based on each publisher's: needs.

s Vendor partners inchide companies like Permutive, publisher data platform
and Confiant, a advertising cybersecurity firm.
+ Publisher partners include music reviews platform AllMusic, mtemet news

site Daﬂy Dot meine: encyclopedla Kiiow Your Meme, and hlp hop news site-
HipHopDX. .

ElElER EE

8. 1 fun thing: "How to" survive a pandemic

E

Tllustration; Aida:Amer/Axios

Here afe the top trendmg “how 1. séarches on Google in the past week in the US,,
via Google Trends:

How to cut men’s hair at home-

_ How to make face mask from fabric
How to make sanitizer wipes at home
How to make Rice Kiispie treats
How to solve Rubik’s cube

Rt ol

In case you were wondering ... "How to make toilet paper” spiked +1,300% in the
past week in the U.S.

Axios thanks our partners for supporting our newsletters.
Sponsorshlp has no influencé on ‘editorial content.

' Ax!os. 3100 Clarendon Bivd; Suite 1300, Arllng_ton VA 22201 .



- You received this emaﬁ because: you slgned up' for newslétters. from Axlos.
' Chan je: ‘our references or unsubscnbe here. .
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Dit bericht kan informatie bevatten die niet voor u is bestemd. Indxen u met de geadresseerde bent-of dit
bencht abusievelijk aan u is.toegezonden, wordt u verzocht dat aan de- afzender te melden en het bericht te
n: De Staat aanvaardt. .geen aansprakehjkheld voor schade “van welke aard ook, die-verband houdt
met tisico's verbonden aan het elektromsch verzenden van ‘berichten.

This message may: contain information that is not intended for- you.. If you are not the addressee or if’ thls
message was sent to: you by mistake, you are requested to inform the sender and delete the-message. The
State- accepts no hablhty for. damage of any kind. resultmg from the risks inherent in the electronic
transmission of messages.

' Help save paper] Do'you really need to print this email?

Dit bencht kan mformatle bevatten die niet.voor u is bestemd. lndlen u niet de geadresseerde bent of.dit bericht
: _abusreveluk aan u'is toegezonden wordt u verzocht dat aan de afzender te melden én het bericht te verwuderen De
Staat aanvaardt geen aansprakelukheld voor schade; van welke aard ook, die verband houdt met risico’s.verbonden .
aan het elektromsch verzenden van berrchten :

This message may contain information that is not intended for- you. If you are not the addressee or if this message
“was'sent to you by 1 mnstake you are requested to inform the sender and delete the message. The State accepts no
liability for damage of any kind resulting from the risks inhererit in the electronic transmission of messages.





















Hoor graag van jullie of de tekst zo oke is. Graag voor het einde van de dag (17:00), dan gaat hij morgen ochtend als
eerste de lijn in (of vanavond al).
Lukt deze deadline je niet, geef me dan even een seintje.

Groeten,

D12
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Dit bericht kan informatie bevatten die niet voor u is bestemd. Indien u niet de geadresseerde bent of dit bericht
abusievelijk aan u is toegezonden, wordt u verzocht dat aan de afzender te melden en het bericht te verwijderen. De
Staat aanvaardt geen aansprakelijkheid voor schade, van welke aard ook, die verband houdt met risico's verbonden
aan het elektronisch verzenden van berichten. ' ‘

This message may contain information that is not intended for you. If you are not the addressee or if this message
was sent to you by mistake, you are requested to inform the sender and delete the message. The State accepts no
liability for damage of any kind resulting from the risks inherent in the electronic transmission of messages.

Help save paper! Do you really need to print this email?

Dit bericht kan informatie bevatten die niet voor u is bestemd. Indien u niet de geadresseerde bent of dit bericht
abusievelijk aan u is toegezonden, wordt u verzocht dat aan de afzender te melden en het bericht te verwijderen. De
Staat aanvaardt geen aansprakelijkheid voor schade, van welke aard ook, die verband houdt met risico's verbonden
aan het elektronisch verzenden van berichten.

This message may contain information that is not intended for you. If you are not the addressee or if this message
was sent to you by mistake, you are requested to inform the sender and delete the message. The State accepts no
liability for damage of any kind resulting from the risks inherent in the electronic transmission of messages.

Dit bericht kan informatie bevatten die niet voor u is bestemd. Indien u niet de geadresseerde bent of dit bericht
abusievelijk aan u is toegezonden, wordt u verzocht dat aan de afzender te melden en het bericht te verwijderen. De
Staat aanvaardt geen aansprakelijkheid voor schade, van welke aard ook, die verband houdt met risico's verbonden
aan het elektronisch verzenden van berichten.

This message may contain information that is not intended for you. If you are not the addressee or if this message
was sent to you by mistake, you are requested to inform the sender and delete the message. The State accepts no
liability for damage of any kind resulting from the risks inherent in the electronic transmission of messages.
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Hoor graag van jullie of de tekst zo oke is. Graag voor het einde van de dag (17:00), dan gaat hij morgen ochtend
als eerste de lijn in (of vanavond al).
Lukt deze deadline je niet, geef me dan even een seintje.

Groeten,

Bt2e

Dit Dericht kan informatie bevatten die niet voor u is bestemd. Indien u niet de geadresseerde bent of dit bericht abusievelijk aan u is toegezondan, wordt u
verzocht dat aan de afzender te meiden en het bericht te verwijderen. De Staat aanvaardt geen aansprakel jkheid voor schade, van welke aard ock. die
verband houdt met risico’s verbonden aan het elektronisch verzenden van berichten.

This message may contain information that is not intended for you. If you are not the addressee or if this message was sent to you by mistake, you are
requested to inform the sender and delete the message. The State accepts no liability for damage of any kind resulting from the risks inherent in the
electronic transmission of messages. -

Help save paper! Do you really need to print this email?

Dit bericht kan informatie bevatten die niet voor u is bestemd. Indien u niet de geadresseerde bent of dit
bericht abusievelijk aan u is toegezonden, wordt u verzocht dat aan de afzender te melden en het bericht te

-verwijderen. De Staat aanvaardt geen aansprakelijkheid voor schade, van welke aard ook, die verband houdt

met risico's verbonden aan het elektronisch verzenden van berichten.

This message may contain information that is not intended for you. If you are not the addressee or if this
message was sent to you by mistake, you are requested to inform the sender and delete the message. The
State accepts no liability for damage of any kind resulting from the risks inherent in the electronic
transmission of messages. '









Dit bericht kan informatie bevatten die niet voor u is bestemd. Indien u niet de geadresseerde bent of dit bericht
abusievelijk aan u is toegezonden, wordt u verzocht dat aan de afzender te melden en het bericht te verwijderen. De
Staat aanvaardt geen aansprakelijkheid voor schade, van welke aard ook, die verband houdt met risico's verbonden
aan het elektronisch verzenden van berichten. : ‘

This message may contain information that is not intended for you. If you are not the addressee or if this message
was sent to you by mistake, you are requested to inform the sender and delete the message. The State accepts no
liability for damage of any kind resulting from the risks inherent in the electronic transmission of messages.

Help save paper! Do you really need to print this email?

Dit bericht kan informatie bevatten die niet voor u is bestemd. Indien u niet de geadresseerde bent of dit bericht

“ abusievelijk aan u is toegezonden, wordt u verzocht dat aan de afzender te melden en het bericht te verwijderen. De
Staat aanvaardt geen aansprakelijkheid voor schade, van welke aard ook, die verband houdt met risico's verbonden
aan het elektronisch verzenden van berichten.
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D1.088

Kennisupdate desinformatie d.d. 20-04-20

Trends periode 27-03-2020 - 19-04-2020:

DUIDING

— De meest in het oog springende trend is natuurlijk het narratief dat 5G technologie linkt

' aan de Covid-19 uitbraak. De sabotageacties tegen telecommasten hebben als
neveneffect dat dit een onderwerp is geworden-in de mainstream media. Het meest
dominante verhaal daarbinnen is de angst dat 5G straling het menselijk immuunsysteem
verzwakt. Opvallend is dat, naast veroordelende analyses, deze angst neutraal wordt
beschreven in de media. Het narratief heeft een 'schaalsprong gemaakt' waardoor
actieve informatievoorziening en ‘debunken’ de discussie op korte termijn niet zullen
verstommen.

— Acceleratie is een kernbegrip van deze tijd: De mondiale Covud 19 crisis lijkt des- en
misinformatie in een staat van versnelling te brengen. De wereldwijde behoefte aan
informatie en duiding verhoogt het volume en het tempo waarin misinformatie en
desinformatie zich verspreiden. De methodes en technieken ontwikkelen mee; -
verspreidingstactieken veranderen sneller, de kennis neemt snel toe en daarmee ook de
‘countervailing measures' bij techbedrijven, overheden en gespecialiseerde organisaties.

— Met het toegenomen belang van ‘big-tech’ in de informatievoorziening tijdens de crisis
komt ook kritiek op de vertraging tussen beleidsvoornemens de implementatie ervan, met
name bij Facebook. Er is aandacht voor het feit dat Facebook vooral met
waarschuwingslabels werken en slechts een klein deel van de door factcheckers
gemarkeerde berichten rondom Covid-19 verwijdert. Daarnaast is er kritieck omdat
Engelstalige content beter gemodereerd lijkt te worden waardoor in bijvoorbeeld
Spaanse en ltaliaanse taalgebieden meer desinformatie zou circuleren.

— Des- en misinformatie over Covid-19 lijkt vaak aan te haken bij narratieven uit het
verleden. Het mondiale 5G verzet is bijvoorbeeld actief geholpen door des- en
misinformatieverspreiding in voorgaande jaren. Bestaande 'fringe’ netwerken en
ecosystemen (complotdenkers, altright, anti-overheidssentiment) functioneren als een
'gateway' voor de verspreiding en cultivering van des- en misinformatie.

— Dit laatste kan ook verklaren waarom de Covid-19 uitbraak nu wordt gekoppeld aan
bestaande haatdragende narratieven zoals antisemitisme en moslimhaat.



BRONNEN

1. KENNIS

Verspreiding desinfo op Twitter

Wetenschapper Marc Owen Jones maakt op 4 april inzichtelijk hoe een schadelijk narratief zich
verspreidt over Twitter. In een analyse van 22.000 twitterberichten over de relatie 5G en Corona
concludeert hij dat enkele twitteraars met miljoenen volgers de belangrijkste verspreiders zijn.
Daarnaast concludeert hij dat het narratief opvallend veel wordt gedeeld in pro-trump kringen en
dat er aantoonbaar sprake is van kunstmatige versterking door de gecoordineerde inzet van
botnetwerken.

Dezelfde Marc Owen Jones signaleert sinds 18-04-2020 een gecodrdineerde botnetaanval op het
Twitteraccount van Bill Gates vanuit het netwerk van pro—Trump stemmers en complotdenkers.

Bron: Twitter/marcowenjones/
dd. 04-04-2020




II. TECHNOLOGIE

buiten Teikwijdte verzoek "~ "

[

WhatsApp/dobrsturen berichten
Techsite The Verge schrijft dat berichten die naar vijf mensen of meer zijn doorgestuurd, worden

geschaard in de categorie "vaak”. Die kunnen vervolgens dan nog maar naar één.persoon worden
doorgestuurd. In een blogpost schriift de chatdienst dat het een "aanzienlijke toename" heeft
gezien van het aantal doorgestuurde berichten die "die gebruikers kunnen overrompelen en die
bijdragen aan het verspreiden van desinformatie over het coronavirus". Deze maatregel moet dat
tegengaan. Door de opzet van WhatsApp, de dienst is dusdanig versleuteld dat het voor 't bedrijf
- zelf niet mogelijk is om mee te kijken, is het erg lastig om nepnieuws tegen te gaan. Met deze
nieuwste aanpassingen en eerder bijvoorbeeld het label 'doorgestuurd’ (wat boven doorgestuurde
berichten verschijnt) doet het bedrijf toch pogingen het probleem aan te pakken.

Bron: NOS liveblog
dd. 07/04/2020

Wenen/chatbots

De stad Wenen bestrijdt Nepnieuws door zelf bots in te zetten. In dit geval een chatbot die vragen
van burgers over Corona zelfstandig kan beantwoorden. De bots beschikken over een tabel van
170 antwoorden op mogelijke vragen over maatregelen, verkeer, werk school en andere zaken die
burgers treffen.

Bron: www.themayor.eu

dd. 19 april 2020

III Nieuws

Covid-19 als biomedisch wapen overdacht in NRC

NRC besteedt aandacht aan de theorie dat het Covid-19 virus is ontsnapt uit een biomedisch
laboratorium in Wuhan. De insteek is dat de theorie inzet is geworden van een hoogoplopende
propagandastrijd tussen China en de regering Trump. Het artikel stelt dat de theorie begon als een
complottheorie en verspreid werd via pro-Trump media (Fox News), maar dat inmiddels ook
progressieve media (The Washington Post, The Atlantic) het verhaal zien als serieuze mogelijkheid.



In het artikel wordt gefilosofeerd over de diplomatieke implicaties wanneer het waar zou zijn ook
al zijn er geen aanwijzingen. De krant kiest met die invalshoek geen partij, maar geeft wel
maximaal ruimte aan het narratief.

Bron: NRC
dd. 16/04/2020

Desinformatiebestrijding op Facebook

De Daily Telegraph besteedt aandacht aan de desinformatiebestrijding door Facebook. De krant
merkt op dat maar 3 procent van alle berichten die desinformatie bevatten in relatie tot Covid-19
wordt verwijderd. De krant baseert zich op het cijfer van 40 miljoen berichten die door

- onafhankelijke factcheckers als vals zijn beoordeeld. Hier van wordt uiteindelijk een miljoen
berichten verwijderd, de rest krijgt een waarschuwingslabel.

Bron: LexisNexis Nieuwsupdate:

dd. 17/04/2020

5G sabotageacties (meerdere bronnen)

Veel media (binnen- en buitenland) besteden, naar aanleiding van de brandstichtingen in 5G
masten, aandacht de complottheorie dat er een relatie bestaat tussen de wereldwijde uitrol van 5G

technologie en de uitbraak van Covid-19. Een kleine bloemlezing:
\

- Trouw: vernielen van zendmasten is veel schadelijker voor de volksgezondheid dan 5G
(17-04-2020)

- Het Parool: be motieven van de bonte 5G beweging (18-04-2020)

- Volkskrant: Net als religie geven com.plottheorieén houvast (17-04-2020)

- NPO, radiol: 5G gekkies zijn zo gek nog niet (16-04-2020)

- Nu.nl: Waarom gezbndheidsrisico’s 5G zo moeilijk te bewijzen zijn (16-04-2020)

Elseviers Weekblad: in “uitzonderlijke tijden verdient 5G terreur uitzonderlijk harde aanpak
(16 04-2020)

- Eindhovens Dagblad: Stralingsactivist uit Nuenen over tegenstanders zendmasten: ‘Ze zijn zwaar
gefrustreerd’ (14-04-2020)

Enkele uitzondering daargelaten tonen de meeste achtergrondartikelen begrip voor de zorgen van
de 5G activisten. De sabotageacties worden zonder uitzondering veroordeeld, de kwaliteitskranten
zijn echter opvallend mild over de motieven en de angsten van mensen. Hier en daar worden
personen opgevoerd die overduidelijk waandenkbeelden koesteren en overlopen van wantrouwen,
maar dat is geen regel. Op de meeste geinterviewden wordt geen karaktermoord gepleegd. Over
de relatie tussen 5G straling en gezondheidsrisico's nemen de kranten meestal een neutrale positie
in (deze risico's zijn niet bewezen). Daarmee lijkt de zorg van een groep die vooral bestond binnen
'special interest' domeinen op het internet nu geaccepteerd binnen de mainstream media. De
vraag is wat dit gaat betekenen voor o.a. de bestrijding van desinformatie over dit thema.



Gecobrdineerde anti-islamcampagne

The Independent stelt dat vanuit extreemrechtse kringen een gecodrdineerde campagne is gestart
om moslims verantwoordelijk te houden voor de verspreiding van covid-19. Door oude filmpjes
van bijeenkomsten online te zetten wordt de associatie verspreidt dat de moslimgemeenschap de
lockdownmaatregelen negeert. De verwachting is dat deze campagne gedurende de Ramadan
verder zal groeien. Al eerder signaleerde EuvsDisinfo dat vanuit extreemrechtse en complotkringen
'de uitbraak aan anti-semitisch sentiment werd gekoppeld door deze bv. Toe te schrijven
aanGeorge Soros .

Bron: lexisnexis Nieuwsupdate

20/04/2020 -

Navo en nieuwe dreigingen

Na\)o-GeneraaI Olivier Rittimann geeft in een interview met 'The daily Telegraph’ toe dat de Navo
niet echt een 'first responder’ was in de uitbraak van het Covid-19 virus binnen de lidstaten. De
Navo is nog teveel georganiseerd naar een klassieke dreiging en reageert nog niet adequaat
genoeg op asymmetrische dreigingen zoals cyberaanvallen, desinformatiecampagnes,
klimaatverandering en laterale pandemieén.

Bron: LexisNexis nieuwsupdate

dd. 20/04/2020

China/desinfo

The independent stelt in een opinieartikel dat China transparant moet zijn over de uitbraak van het
virus. In het artikel wordt gesteld dat verschillende inlichtingendiensten een grote Chinese
desinformatiecampagne hebben vastgesteld die tot doel heeft om de sporen van de uitbraak te
wissen.

Bron: LexisNexis Nieuwsupdate

dd. 16/04/2020

Positie techbedrijven

Het NRC beschrijft de wereld na de Covid-19 crisis in vijf trends. Een daarvan is de versterkte
positie van big tech. Was er voor de crisis veel kritiek op deze bedrijven, nu zijn ze uitermate
handig vanwege de mogelijkheden om bv. Online locatiedata en reisbewegingen te delen en
desinformatie te bestrijden. De digitale economie is van groot vitaal belang gebleken en
techbedrijven laten zich van zijn beste en meest codperatieve kant zien.

bron NRC Handelsblad
dd. 11/04/2020

Groot-Brittanié/Deep Fake technologle
buiten renkwqéfe verzoek .




buiten 'relkwudte verzoek

Antivaxxbeweging/desinformatie

Trouw journaliste Catharina Bakker vraagt zich af hoe burgers met een anti-vaccinatie opvatting
moeten worden benaderd wanneer het Covid-19 vaccin op te markt is. Naast klassieke groepen die
uit levensbeschouwelijke overtuiging tegen vaccinaties is kan de anti-vaxxbeweging op internet
een sterke opleving krijgen, al dan niet gestimuleerd door nepnieuws.

Bron: Lexisnexis nieuwsupdate

dd. 19/04/2020

Infodemie/psychologie van de mediaconsument

Hoogleraar-emeritus Henri Beunders stelt in De Groene Amsterdammer dat de huidige infodemie
rond Covid-19 (de informatie overload) ons emotioneel uitdaagt: bij tégenstrijdige informatie gaan
we (on)bewust zaken negeren die we niet willen zien en dat zit een goed oordeel over hoe te
handelen in de weg. Dit is een belangrijk aspect bij het bestrijden van desinformatie: mensen
moeten zich wel juist willen informeren. :

Bron: De Groene Amsterdammer
dd. 27/04/2020

Europa/propagandaooriog

Kris van Haver stelt in het Belgisch weekblad 'De Tijd' dat Europa niet is opgewassen tegen de
Russische en Chinese propaganda-ooriog. “Rusland en China schenkt met behulp van een online
trollenleger, mondkapjes en medische apparatuur. Dat een groot gedeelte daarvan onbruikbaar is
doet niet terzake. Wat resoneert is het gebaar en het gebrek aan Europese hulpvaardigheid in de
eerste weken.

Bron: De Tijd
dd. 27/04/2020









U P

« *wwwjewfemvc\\mn\-wﬁ@ T B
9 %

A . Sl

E ,































Help save paper! Do you really need to print this email?

Dit bericht kan informatie bevatten die niet voor u is bestemd. Indien u niet de
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verbonden aan het elektronisch verzenden van berichten.
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Hoewel deze ongefundeerd is, is de samenzweringstheorie dat 5G de ware oorzaak is van
COVID-19 sinds januari snel populair geworden in grote delen van de wereld. Sinds 5 april zijn
in Nederland op zes plaatsen zendmasten in brand gestoken. Omdat de daders op dit moment
nog niet zijn aangehouden en geen verklaringen hebben achtergelaten, is onzeker of deze
daden verband houden met de jongste samenzweringstheorie over het 5G-netwerk of met al
langer levende bezwaren tegen 5G.

Vervalste screenshots van sites van nieuwsmedia en instellingen zijn sinds het begin van de
coronacrisis vaker verschenen op sociale media. Een maal werd zelfs de site van RTL Nieuws
nagemaakt. De simpelste manier om ze te checken: ga na of het bericht inderdaad
gepubliceerd is door het bewuste medium door op die site of in Google te zoeken op de kop.
Conclusie

Het screenshot van een bericht op Telegraaf.nl dat een verband legt tussen het coronavirus
en 5G is een van de vele vervalsingen die de afgelopen weken de ronde deden.
















