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Docnr1

Van: ez

Verzonden: dinsdag 5 januar 2021 16:38

Aan: LE ;ﬁm'i‘w; -] BD/PSD';[ 3¢ R e, e ;*&j@_,] - BD/PSD;
[P =53 BD/PSD

Onderwerp: RE Sparren over handleiding en gemeenten

Hol ETE]

Goed idee, ik vraag gelijk even of onze collega’s van Politieke Ambtsdragers en Weerbaarheid (de afdeling die
gaat over veiligheidsbeleid bij decentrale overheden) hierbij kunnen aansluiten.

Groeten,

Van L’?““w e "iuh""fWh : ”““}.W v“‘z)ww !W w* BD/PSD
Verzonden: dmsdag 5 Januan 202112: 11
g ' ..|BD/PSD;[s1za” " T Rt - fferre o . . .. .]-BD/PSD;

sd@netv.minjenv.nl>

Onderwerp Sparren over handleiding en gemeenten
Tijd: woensdag 13 januari 2021 11:00-12:00 (UTC+01:00) Amsterdam, Berlijn, Bern, Rome, Stockholm, Wenen.
Locatie: Webex

Ha[F% ] en[E@s ]

Voor de kerstvakantie hebben[siz=_ Jen ik, samen met TNO, voor gemeenten een workshop gegeven over de
handreiking desinformatie. Ik heb m nog even in de bijlage gezet. [g12¢_ % & ¥ 1heeft naderhand gesproken
met de gemeenten Amsterdam, Rotterdam en Eindhoven. Ze vonden het een goede workshop, maar ze hebben
(heel begrijpelijk) vooral behoefte aan concrete tips.

Nu zijn we aan het bedenken hoe we verder gaan. Ik denk dat het belangrijk is om te werken aan bewustwording
en contact mbt desinfo bij gemeenten en vooral samen met de gemeenten. Zij spelen naar mijn idee een grote
rol als het gaat gevolgen die desinfo berichten teweeg kunnen brengen (denk aan de 5G masten, handhaving
Corona maatregelen, demonstraties complotdenkers etc) en wij kunnen veel van hen leren.

We willen dat heel graag samen met jullie doen!! Ik hoop dat jullie dat ook willen. Het probleem is echter de
capaciteit die dit gaat kosten. Daarom moeten we, denk ik, creatief nadenken en andere programma s/afdelingen
betrekken die goed in contact staan met gemeenten. En deze erbij betrekken. Ik ga ervan uit dat bij jullie wel zo
n afdeling bestaat ©.

Is het goed als ik een overlegje plan, om samen hierover te sparren?? Ik stuur meteen even een
vergaderverzoek.

Met vriendelijke groet, -

B1ze - - 1

Nationaal Coordinator Terrorismebestrijding en Veiligheid
Beleildsmedewerker

Mobiel512e” ]

[577: _@nctv.minvenj.nl

Ministerie van Justitie en Veiligheid
NCTV

Turfmarkt 147

2511 DP Den Haag

-- De volgende tekst niet verwijderen of wijzigen. --

Wanneer het tijd is, kunt u hier deelnemen aan uw Rijksvideo Vergadering.
1



Vergaderingsnummer (.
Wachtwoord voor vergé:

Algemene mbelnummers

Deelnemen via een vndeosysteem of -toepassmg
Kiés [F72r 7 e T T
U kunt ook 62. 109 2194 klezen en uw vergaderingnummer invoeren.

Deelnemen met Microsoft Lync of Microsoft Skype voor Bedrijven

Kies[s12 v . l@lync.webex.com

Als u een host bent, klik dan hier om hostgegevens weer te geven.

Hebt u hulp nodig? Ga naar http://help.webex.com

Dit bericht kan informatie bevatten die niet voor u is bestemd. Indien u niet de geadresseerde bent of dit
bericht abusievelijk aan u is toegezonden, wordt u verzocht dat aan de afzender te melden en het bericht te
verwijderen. De Staat aanvaardt geen aansprakelijkheid voor schade, van welke aard ook, die verband houdt
met risico's verbonden aan het elektronisch verzenden van berichten.

Ministerie van Justitie en Veiligheid

This message may contain information that is not intended for you. If you are not the addressee or if this
message was sent to you by mistake, you are requested to inform the sender and delete the message. The
State accepts no liability for damage of any kind resulting from the risks inherent in the electronic

2



transmission of messages

Ministry of Justice and Security



Docnr2

Van: R
Verzonden:

Aan:

CC: 5 b
Onderwerp: RE VWS COM

Wie binnen DCO houdt zich bezig met desinformatie?

Groeten, [z ]

Directie Publieke Gezondheid | Afdeling Crisisbeheersing en Infectieziekten |

| EET2:” " 1@minvws.nl |

Van:fsizs i T i fEal e T d@rjjksoverheid.nl>
Verzonden: donderdag 19 november 2020 13:15
Aan:fpiZesn g ] <§5 §;=,, U l@mlnvws ni>

CCferze o, o pl<iBied.. . |@minbzk.nl>
Onderwerp: VWS COM
]

Hopelijk alles goed daar! Zou jij[s2¢] (cc) aan een collega van COM/VWS kunnen koppelen die betrokken is/kan
worden bij desinfo?

Hartelijke groet



Docnr5

pree T ]

R
Van: jprze S
Verzonden: maandag 25 januari 2021 12:54
Aan: [s12e - ifsrze o ]
Onderwerp: Tips om om te gaan met desinformatie en nepnieuws - check
Bijlagen: Handreiking voor misleidende berichten op social media over Covid-19 12-1-2021.pdf; Tips om

om te gaan met misleidende informatie.docx

Hails12e en§s1ze R

We hebben vanuit onze stakeholders die zich bezighouden met vaccineren de vraag gekregen hoe zij met
misleidende informatie op social media om moeten gaan.

Ik wilde graag de stakeholders een a4tje sturen vanuit het vaccinatieproject.

Ik heb de handreiking voor misleidende berichten (die jullie gestuurd hebben naar de veiligheidsregio’s) omgezet
naar 1 A4 met tips. De inhoud heb ik zo goed als volledig laten staan en heb e.a. daarin aangevuld. Mag ik deze
tekst(zie CC) gebruiken en daar een opgemaakte A4 van maken?

Was even benieuwd en dacht ik check het even.

Hoor het heel graag!

Groet,



Docnré

Van: Bz eRr g e g <[ETIE TR, @minbuza.nl>
Verzonden: maandag 30 november 2020 16:50

Aan: ‘

ccC 12 : ;

Onderwerp: RE Concept handrelkmg reageren op social media
HIET2E -

Dankjewel voor het doorsturen!

Lijkt me prlma|

e
. ,@4

SR 1\93‘:”3;.\» Nf@w@‘ : 2

From:fs1ze .~ ., :
Sent: donderdag 26 november 2020 17:06
" |-BD/PSD; 5122 o .~ . ..s:)-BD/PSD';"

A uw] E‘m" Bl WG Vbl M»le l‘s-uw el “1 -

Subject FW Concept handrelklng reageren op social media

-

Hoi collega’s met enige stratcom expertise,

Vanuit gemeenten en veiligheidsregio’s kregen we bij BZK de vraag of we tips voor hen hebben wat ze moeten doen
met berichten op sociale media.

Collega[s 7%} van communicatie heeft bijgaande handreiking gemaakt.
Zouden jullie hiernaar kunnen kijken en uiterlijk maandag er op kunnen reageren?

Je moet er wel van uitgaan dat deze ergens op straat komt te liggen ;)

Groeten,

Van:fsize 7 <fsrze, T, |@minbzk.nl>

Verzonden: donderdag 26 november 2020 11:40

Aan;frze T T TR T T fEReT TR T T @minbzk.nl>; fF1ze T T T T T gsize. - - @minbzk.nl>;
[Fize ~ 7T g2 T T @rijksoverheid.nl>;[s12e o e W <Bize . .. . J@minbzk.nl>

Onderwerp: Concept handreiking reageren op social media

Goedemorgen,



Een uitvraag door de programmadirectie covid-19 bij gemeenten en veiligheidsregio’s heeft niet veel extra’s
opgeleverd.

Behalve dan de vraag die ik zelf ook kreeg in een gesprek met communicatieadviseurs van de gemeente Rotterdam
en Utrecht, en de veiligheidsregio’s Haaglanden en Amsterdam-Amstelland.

De vraag is wat kunnen wij het beste doen met misleidende berichten of reacties die wij zien of krijgen op social
media.

Daar heb ik een handreiking voor opgesteld. Zie bijlage.

De handreiking voor gemeenten en veiligheidsregio’s zal door de programmadirectie covid verspreid worden in-een
nieuwsbrief die volgende week woensdag weer uitgaat.

1k ga er vanuit dat deze handreiking mogelijk ook op social media verschijnt. Daar heb ik bij het opstellen zoveel
mogelijk rekening mee gehouden.

Kunnen jullie uiterlijk maandag 30-11 einde van de dag een reactie geven? Eerder mag natuurlijk ook. ;-)
Alvast bedankt.

Met vriendelijke groet,

[512e [512¢ ]

Newsroom

Directie Communicatie

Ministerie van Binnenlandse Zaken en Koninkrijksrelaties
Turfmarkt 147 | 2511 DP | Den Haag

Postbus 20011 | 2500 EA | Den Haag

MBE2e  — -]

emailadres[52s_____|@minbzk.nl

www.rijksoverheid.nl

www.linkedin.com/company/ministerie-van-bzk | www.twitter.com/minbzk

werkdagen: ma, di, wo, do, vr

Dit bericht kan informatie bevatten die niet voor u is bestemd. Indien u niet de geadresseerde bent of dit bericht
abusievelijk aan u is toegezonden, wordt u verzocht dat aan de afzender te melden en het bericht te verwijderen. De
Staat aanvaardt geen aansprakelijkheid voor schade, van welke aard ook, die verband houdt met risico's verbonden
aan het elektronisch verzenden van berichten.

This message may contain information that is not intended for you. If you are not the addressee or if this message
was sent to you by mistake, you are requested to inform the sender and delete the message. The State accepts no
liability for damage of any kind resulting from the risks inherent in the electronic transmission of messages.

Help save paper! Do you really need to print this email?

Dit bericht kan informatie bevatten die niet voor u is bestemd. Indien u niet de geadresseerde bent of dit bericht
abusievelijk aan u is toegezonden, wordt u verzocht dat aan de afzender te melden en het bericht te verwijderen. De
Staat aanvaardt geen aansprakelijkheid voor schade, van welke aard ook, die verband houdt met risico's verbonden
aan het elektronisch verzenden van berichten.



This message may contain information that is not intended for you. If you are not the addressee or if this message
was sent to you by mistake, you are requested to inform the sender and delete the message. The State accepts no
liability for damage of any kind resulting from the risks inherent in the electronic transmission of messages.



Docnr7

Van:
Verzonden:
Aan:

HS12.‘=7"‘:) j

CcC: T
Onderwerp: RE Concept MID 10/11

Beste BZK collega’s,

Dank voor jullic MID. We hadden 1 opmerkign over de draft:

Daarnaast, wellicht voor volgende week:
De uitspraken van Trump over verkiezingsfraude cn relatie Soc Mcdia.
- https://nos.nl/collectie/13849/artikel/2355506-welk-bewijs-heeft-trump-voor-zijn-uitspraken-over-
verkiezingsfraude
- https://www.trouw.nl/buitenland/media-vinden-antwoord-op-trumps-desinformatie- melden -corrigeren-
en-dempen~b46d2f7e/
en politic Oost gelderland zoekt cen TV producent ‘met gezond verstand’ thuis op:
https://www.youtube.com/watch?v=trZuled8Mhk

Hartelijke groet,

From:[size (77 T T Tepazd T ~J@minbzk.ni>

Sent: 09 November 2020 11 24

@minbuza.nl>;

7 I<[51/2ei‘ : j@minbzk.nl>;[s1ze

3 @nctv mlnvenj nl>' B2 J@mindef.nl'
LT - BD/KA'

15132 "-ia@nctv minver |J il;.
ﬁ'fi;n @rvo nf’ <fﬁ12°‘ﬂ~ ]@rvo n|>'

i o

@nctv.m‘mjenv nl> pﬁ\' 200,
= 7 |@minezk. nI> '512=;,«%§ﬁ \

=

fZe i >
e ‘@minczk.nl>,‘ el A .
T @minbknls; '@mindef.nl'
JvMOmlnbuza nl=
e JE1 Tt T TRECA @minbuza.nls;
’ ]<[512= |@minbzk.nl>;[s1ze ]

Q;;}’mew, 1 <{5jv1-2= )
@nctv. mlnjonv nl>~ Eﬂamm eI
51 2ep0

;'" yin

@mlnbzk nI

et TR T S g
o N s }Onmﬂuk N L |




s @mindef.nl’
e - wl@mindef.nl

s@minezk.nl>; "
... |@minbzk.nl>; i

Beste allen,

Bijgevoegd treffen jullie de concept MID aan m.b.t. de afgelopen drie weken.
Graag ontvang ik jullie reactie en/of input voor morgen 14.00 uur.

Dank!

Hartelijke groet,

Afdeling Democratie

Directie Democratie en Bestuur

Ministerie van Binnenlandse Zaken en Koninkrijksrelaties
Turfmarkt 147 | 2511 DP | Den Haag

Postbus 20011 | 2500 EA | Den Haag

EfE72e " o - J@minbzk.nl

ME2e 7]

Dit bericht kan informatie bevatten die niet voor u is bestemd. indien u niet de geadresseerde bent of dit bericht
abusievelijk aan u is toegezonden, wordt u verzocht dat aan de afzender te melden en het bericht te verwijderen. De
Staat aanvaardt geen aansprakelijkheid voor schade, van welke aard ook, die verband houdt met risico's verbonden
aan het elektronisch verzenden van berichten.

This message may contain information that is not intended for you. If you are not the addressee or if this message
was sent to you by mistake, you are requested to inform the sender and delete the message. The State accepts no
liability for damage of any kind resulting from the risks inherent in the electronic transmission of messages.

Help save paper! Do you really need to print this email?

Dit bericht kan informatie bevatten die niet voor u is bestemd. Indien u niet de geadresseerde bent of dit bericht
abusievelijk aan u is toegezonden, wordt.u verzocht dat aan de afzender te melden en het bericht te verwijderen. De
Staat aanvaardt geen aansprakelijkheid voor schade, van welke aard ook, die verband houdt met risico's verbonden
aan het elektronisch verzenden van berichten.

This message may contain information that is not intended for you. If you are not the addressee or if this message
was sent to you by mistake, you are requested to inform the sender and delete the message. The State accepts no
liability for damage of any kind resulting from the risks inherent in the electronic transmission of messages.



Docnr9

Van: k ]

Verzonden: maandag 18 januari 2021 13:35

Aan: Fres TR TR [T T T )
Onderwerp: RE: Desmfo factsheet

Bijlagen: 210107_Desinformatie_NL.pdf

Ik heb meerdere calls vanmiddag staan. Dus dat wordt lastig.
Dit is de factsheet waarfs12¢ "] het over heeft.

Met vriendelijke groet, '

Van:[tee. L ] gerze o i@minvws.nl>
Verzonden: maandag 181anuar| 2021 13 32
Aan:fize 0w p)dRize o @minbzkonlyg[Eree - 0 Jprze e I @iminbzk.nl>

Onderwerp: RE: Desinfo factsheet

Wat goed ditfs1ze |

Ik neem de link dan meteen mee op onze pagina.
@[z ik bel je vanmiddag over het bestand van de factsheet.

Mag ik nog 1 vraagje stellen. Onze koepelorganisatie vraagt of er een bestand is vanuit de overheid waarin staat

hoe zij om moeten gaan met de desinformatie. Is hier een bestand voor of kan ik de tekst vanuit de app
gebruiken?

Groet,[Fize}

Van:[iid& i ] oA Hidasmur S@minbzk.nl
Verzonden: vrijdag 15 Januan 2021 17:02

Aan; i A <fEizre T @ minvws .l ;TR T T
Onderwerp: RE Desinfo factsheet

~|@minbzk.nl>

HoifFize ]

Die factsheet heeft[s12¢] gemaakt.
@[E1ze | kan jij512e-_] verder helpen? ©

Vanaf 1 februari moet trouwens de desinformatie website van Netwerk Mediawijsheid klaar zijn in een basis versie
waar we hen opdracht voor gegeven hebben (volgens planning).

Die gaat heel wat beter/completer worden dan de Rijksoverheid website ;)

Zal er ongeveer zo gaan uit zien, ook best leuk:



isdatechtzo.ril

Betrouwbare
bronnen

atie over nepnieuws

tedereen kan om het even weike’

informatie aanbieden op het .
internet. Eris géén
betrouwbaarheidsiabel 6f
Kwaliteitscontrole voor websites.

+ Meer over betrouwbare bronnen

Mediawijsheid.nl

En deze krijgt ook verwijzingen naar onafhankelijke factcheckers:

Het laatste nieuws gecheckt

op omvaardhedsn en feiten

I K
Nederlandse corona-app COVID-19: één gezond Innovatie in Trollen-lond:
heeft tcegang tot je levensjoor kost minder profieifota's met echre

contacten dan bij andere ziekten - gezichten

bzeer £l

Groeten,



Van:[size e w o] <pBtEs T I@minvws.nl>
Verzonden: vrljdag 15 januari 2021 12:22
Aan:FTEe o e Aefize T T T T Tp@minbzk.nl>

Onderwerp: Desinfo factsheet

Mag ik je weer een vraagje stellen ;-)? Op de desinformatiepagina staat een hele duidelijke factsheet over desinfo
herkennen.
Mogen wij die iets ombouwen en op de coronavaccinatie zetten? Zoja, bij wie hebben jullie de factsheet laten

maken of heb je voor mij de open bestanden? Uiteraard zetten linken we zo wie zo naar de desinformatiepagina
op RO.nl.

Fijne mlddagl

[5a2ei o v R |
Bize, =~ * ™ % v

Ministerie van Volksgezondheid, Welzijn & Sport
Parnassusplein 5 | 2511 VX | Den Haag | 6e etage

T I@minvws.nl
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Van:
Verzonden:

. 4@minjenv.nl> ,

5.12e
L

, - BD/KS <f5i7e
woensdag 2 december 2020 11:47

Aan: 181.2e itz ; foize |@minbuza.nl';js1ze - BD/PSD; 512«
SED Lpize - BD/DBAenV/SB ?ﬂ—ﬁﬁ@mlndefnl' m

Onderwerp:
Bijlagen:

Beste collega’s,

@mmdefnl' EZ:]@mmdefnl' §i3e | - BD/NCSC/SK; B1ze " |@mindef.nl’;
E1ze ’ i, 1512& . | BD/PSD; 2’512: . J BD/PNDV;
5128 . - BD/PSD;!;12e L 1j- BD/PSD;s12e [- BD/PSD
5i2e - l@minbuzanl;Fize “]- BD/DGPenV/PVC/VCfsize ;‘i‘ i
BD/KA;|5‘2~° Hsne“ o J" '[512{ BD/[OTET:‘:]
BD/KS; s12e p{312e L | - BD/PSD;i512e ]- BD/PSD;[5ize ]
EE - BD/KA}F‘?”“ R ]_ BD/KA; '§51»1e‘ e “"i‘-}sjze o - ‘,’;I’ue J
iilz;:-[sue . o J BD/KS; L512e I BD/KAF”' 15.125 J
{ERED [@mindefnl; [z, J@mindefnlipize. - BD/KS 'E:_—_]
o+ - BD/DEIA/EU; [EzE J@mindefnl’; Fizeis — FE s TR LT
e o (R elp Y Lo —
er @mlndefnl I512e = R JLue J BD/KA [512e : ]
Prze o ] BD/DElA/EU fprae & 1- BD/PSD@—:::_Z—] - BD/KA 'W_—_———"

8 e - ey
I r512:. 1 BD/PSD; {5122

BD/KS isne
BD/PNDV s12e - BD/PNDV; ;512= - BD/PNI; 's12e l@minbuza. nI
RE: nieuwe REV 3 RCC s hybnde dreigingen en desinfo in de context van Covid-19

02122020 concept- instructie HWP Hybride.docx

J"r512e

1
. Msnze

{
l512e 1

LEHZe

H512e

Met dank voor jullie reacties al dan niet per telefoon of mail, hierbij de instructie voor morgen. Ik plak de tekst ook
in deze mail zodat iedereen snel nog even de relevante stukjes kan controleren. De vergadering begint om 14 uur

vandaag, dus tot die tijd kan ik nog wijzigingen meenemen.
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Met vriendelijke groet,
[512e ]
— e o s A e £ 8 R et e et 4 e

Van'iﬁm - |- BD/KS
Verzonden: maandag 30 november 2020 17:00
Aan:is'2e - ;B 1 BEze T @minbuzannl' jEie
R ) mlﬁm;‘i{‘hﬂ BD/DBAenV/SB ; G‘f%km‘mﬂé‘ nEaEl@mindef.nl’ ; i
'E:I@mmdef.nl' ;e - BD/NCSC/SK ; _@mindef nI' ; 'Ee T istze ]
frrasmwiy | [eTac STirwa) . BD/PSD ;FLEse Frw A BD/PNDV L j BL)/I-’bL) e
BD/PSD -*.mzem, T e B i nq - BD/PSD ; {5120 oo mwmn
P e ot - BD/IKA ; BI28 W 0 - ? g ’”‘"‘”i BD/ 'UT'
sLLebPud - BD/KS 'FW O ,m,,%’m] AT m"%m ,w«m*mww - BD/ISD ;F L3RR .-",1{ BD/PSD T‘m
@ -BD/KA ; {sn.h.wi»z,mm,. o] - BD/KA ; O e ,.] ; iz T ﬂew/m = ;

] BO/KS jfrae g ) *“»Waui BDKA ; 'pree TRERRY ; Gariey
‘D@mmdef nl’; ;' B2eJ@mindef.nl'; -BD/KS; fe12e.
BD/DEIA/EU 'M@mmdef nl'; 512 m{‘; 1 '1’5’“ RS HEED
. e BD/PSD T R LT ,,a}@mlndef.nl' ; '[‘f"‘!m-'ww
RN/KA ;I e wi e - tvsese s o - BD/DEIAJEU ; 2% o e BD/PSD Aaden ;
Ing s, 1' ‘ng w et R kg !512e FO w*| BD/pSD ‘512: i ] BD/KS 512e ]
-BD/PNDV ;[5izes mmm: -BD/PNDV Ej BD/PNI ; [rze =  fErze "j@mlnbuza.nl
Onderwerp: nieuwe REV 3 RCC's hybride dreigingen en desinfo in de context van Covid-19

‘(‘h “kf‘ '{h{ \"“H' k HM\'i , If' ”r_\‘mm\‘ g

tﬁ‘ 2w VN\’ AN W\Um‘ P e

Beste allen,

~

Vers van de pers de nieuwe concept-versie van het VZS van de raadsconclusies hybride dreigingen met het verzoek
om input te leveren voor de instructie van de volgende HWP ERCHT die plaatsvindt op woensdag 2 december van
14 uur tot 19.00 uur.

Deadline voor input instructie is dinsdag 1 december (morgen) om 16.00 uur
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Ik zie erg uit naar jullie commentaren. Ik zal de concept-instructie rondsturen met alle input.

Hartelijk dank alvast en fijne avond, (
[612e R ]

)
Van:[s12e E |- BD/KS

Verzonden: donderdag 26 november 2020 23:04
: l@mmbuzd ulo, Prze T Jide

l@minbuza.nl>;

J P ERE R ,
& Li@mindef.nl' <§g;1€;& R \',t@mlndef.nl‘»' T 57 ‘?°~’»““ T l@mindef.nl>;
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Onderwerp Flits IHWG Hybnde drelglngen (ERCHT), 26 november

Beste allen,

Hieronder de flits van de iHWG Hybride van vandaag en in de bijlage het verslag van de groep {ook met dank aan
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Van:[512e ]- BD/KS
Verzonden: donderdag 26 november 2020 09:42
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Onderwerp RE: Flits |HWG Hybnde drelglngen (ERCHT), 24 november

Beste allen,

Zie hier de laatste versie van de instructie met toevoegingen van BZ, collega[s12- -~ "]{waarvoor dank!).

Met vriendelijke groet,

van:ifte s ~ldarte e [@minbuza.nb
Verzonden: woensdag 25 november 2020 21:33
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Onderwerp: RE: Flits iIHWG Hybride dreigingen (ERCHT), 24 november
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Subject: RE: Flits iHWG Hybride dreigingen (ERCHT), 24 november

Beste allen,

Hierbij de concept-instructie voor de iHWP Hybride van morgen. Nabranders kunnen tot vliak voor 10.00 uur worden
ingestuurd, graag als tracks op dit document, die kan ik dan nog meenemen.

Fijne avond,
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Van:fgze 5770 0T - BD/KS
Verzonden woensdag 25 november 2020 11:51
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CC | EECN < j@minbuza.nl>
Onderwerp: RE: Flits iHWG Hybride dreigingen (ERCHT), 24 november

Beste allen,

Hierbij alweer de REV2 van de RCC’s, morgen gaat de bespreking ervan alweer verder.[s'z¢_]en ik komen straks wat
uitgebreider op de lijn voor de instructie maar hierbij alvast de vraag om mee te kijken op de nieuwe tekst.

Bijvoorbeeld:
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Ik ben vast nog van alles vergeten, ik kom hier nog op terug. Maar alvast een blik werpen en deze mail aanvullen is
zeer welkom.

Met vriendelijke groet,
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Onderwerp: FW: Flits iIHWG Hybride dreigingen (ERCHT), 24 november

Geachte collega’s,
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Er volgt een aanschrijving voor opnieuw een instructie en schriftelijk commentaar voor de volgende HWG Hybride
van aankomende donderdag, maar voel je vrij om voordien al opmerkingen in te sturen als je die hebt.

"eJ"M‘1""‘ ;,,( R

L

Mm o }g;
x V@@’ ﬁl’ 4] }Eqé?‘ﬁé

Met vriendelijke groet,

S R T

Van:pi2se s il <BlRa o «rap|@minbuza.nl>
Verzonden: dlnsdag 24 november 2020 19:46
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Onderwerp: FW: Flits iIHWG Hybride dreigingen (ERCHT), 24 november

Onderstaand de flits van de HWG van vandaag.
Zet jij ‘m verder uit binnen JenV?

Groet,
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Subject: Flits iHWG Hybride dreigingen (ERCHT}, 24 november

Beste collega’s,

B m»w Oy )«ggqu T

T PR Ac

~ - T
M ) SO TR R m
3 N PR . T SN . S,
. e 3 3 e « pi I
i ,m}\) s i T 82 Lk, { ,,lf ﬂy%r'ﬁﬁ% il s 3
N ok et Ty 8 5 ‘F" = S iSel b m‘,\ b
il R o 7 s N g “ ‘L RN
b TR, £ ek X i £ PR l % &

../g

(s R P4 % v'xw g
REL ki : 3

? SRRt Y B oy S O ox - % - %
P L et ler - ¥ ‘A

7 i . i)

[’A J v o =
i 3 3 i . i '» ', °q
‘gw ‘w s ¥; e B 4“ d \w“’r%; ‘g g?&: % et ?}«7‘
. PAVARY , i, g oy “ . o !
3 m’v;;ﬂm&r‘: ) Iy \T : J 5 e Y " "‘ Qﬂ 4 4

i PRE TR ; J
FWQ,. i
AN

i ;4} )‘
@u“
%ﬁ
"
‘.
.,;*\.5:’@
e
£

o

3% ‘,?i
L! b N;A 10
15‘

EORar B =

. 3

*

{ nJ\H LA s
o e G 5
’\”"’32%”4 *,g § “ﬁ%@‘;;:-;

. L ¥

A s SO e . .
; . i . T P . ,“, y n
rnmu N < PR B! e K REN R

"



RGN TR
Afdeling Justitie en Veiligheid

Permanente Vertegenwoordiging van het
Koninkrijk der Nederlanden bij de Europese Unie
Kortenberglaan 4-10

1040 Brussel

Belgié

TR ]
512¢ . . v s@minbuza.nl

Help save paper! Do you really need to print this email?

Dit bericht kan informatie bevatten die niet voor u is bestemd. Indien u niet de geadresseerde bent of dit bericht
abusievelijk aan u is toegezonden, wordt u verzocht dat aan de afzender te melden en het bericht te verwijderen. De
Staat aanvaardt geen aansprakelijkheid voor schade, van welke aard ook, die verband houdt met risico's verbonden
aan het elektronisch verzenden van berichten.

This message may contain information that is not intended for you. If you are not the addressee or if this message
was sent to you by mistake, you are requested to inform the sender and delete the message. The State accepts no
liability for damage of any kind resulting from the risks inherent in the electronic transmission of messages.

Dit bericht kan informatie bevatten die niet voor u is bestemd. Indien u niet de geadresseerde bent of dit bericht
abusievelijk aan u is toegezonden, wordt u verzocht dat aan de afzender te melden en het bericht te verwijderen. De
Staat aanvaardt geen aansprakelijkheid voor schade, van welke aard ook, die verband houdt met risico's verhonden
aan het elektronisch verzenden van berichten.

Ministerie van Justitie en Veiligheid
' This message may contain information that is not intended for you. If you are not the addressee or if this message
was sent to you by mistake, you are requested to inform the sender and delete the message. The State accepts no

liability for damage of any kind resulting from the risks inherent in the electronic transmission of messages.

Ministry of Justice and Security .

Help save paper! Do you really need to print this email?

Dit bericht kan informatie bevatten die niet voor u is bestemd. Indien u niet de geadresseerde bent of dit bericht
abusievelijk aan u is toegezonden, wordt u verzocht dat aan de afzender te melden en het bericht te verwijderen. De
Staat aanvaardt geen aansprakelijkheid voor schade, van welke aard ook, die verband houdt met risico's verbonden
aan het elektronisch verzenden van berichten.

This message may contain information that is not intended for you. If you are not the addressee or if this message



was sent to you by mistake, you are requested to inform the sender and delete the message. The State accepts no
liability for damage of any kind resulting from the risks inherent in the electronic transmission of messages.

Dit bericht kan informatie bevatten die niet voor u is bestemd. Indien u niet de geadresseerde bent of dit bericht
abusievelijk aan u is toegezonden, wordt u verzocht dat aan de afzender te melden en het bericht te verwijderen. De
Staat aanvaardt geen aansprakelijkheid voor schade, van welke aard ook, die verband houdt met risico's verbonden
aan het elektronisch verzenden van berichten.

Ministerie van Justitie en Veiligheid
This message may contain information that is not intended for you. If you are not the addressee or if this message
was sent to you by mistake, you are requested to inform the sender and delete the message. The State accepts no

liability for damage of any kind resulting from the risks inherent in the electronic transmission of messages.

Ministry of Justice and Security
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TR
Van: fsrze T ]
Verzonden: dmsdag 19Januar| 2021 10:17
Aan: ; A et - BD/DEIA/JEU;

CcC:

BD/NCTV/PDC 19/10T
Onderwerp: " RE: SO RAZ / COVID maatregelen + IPCR

We hebben deze vragen vanmorgen al aangevuld.
Maar mcer in algemene zin, n.a.v. CIE mededeling over desinfo/covid en de kabinetsreactie die daarop is
gemaakt.

Eventueel reageren op covid desinfo, dat ligt bij het beleidsinhoudelijk verantwoordelijke ministerie, dus VWS.

Onderwerp: RE: SO RAZ / COVID maatregelen + IPCR

DagFT= ]

Ik stuur de mail door naar BZK omdat desinfo primair bij BZK is belegd.

Momentecel is de vraag extra relevant aangezien het Europees Medicijn Agentschap in december is
gehackt en er momenteel waarschijnlijk een Russische een hack&leak operatie aan de gang is waarbij
desinformatic over de betrouwbaarheid van vaccins wordt verspreid.

Gehackte EMA-documenten verschijnen online: 'Is mee geknoeid' | NOS

Het is mij niet duidelijk in hoeverre de EU instanties hierop acteren.

Mvg
Lkolfs1ze . [s12e ]
{5120 | Hybride dreigingen

Programma Statelijke Dreigingen

Nationaal Coordinator Terrorismebestrijding en Veiligheid
Mobiel[5iZe 1

[5i2e T @nctv.minjenv,.nl

Ministerie van Justitie en Veiligheid
NCTV

Turfmarkt 147

2511 DP Den Haag



Van: .

o] « BD/KS of6d 2875 i T @ minjenv. nl>

Verzonden maandag 18]3nuar| 2021 19 35

f”f‘ W' sl ]

Veel dank voor het delen. Ik heb geen opmerkingen of aanvullingen op het antwoord op de vraag van
de VVD fractie over desinformatie en Covid-19. Wel denk ik dat ook BZK moet worden betrokken.

Met vriendelijke groet,

Verzonden maandag 18] Januan 2021 18 50

= BD/KS<{“?° l@mlmenv nl>

Onderwerp FW: SO RAZ / COVID maatregelen +IPCR
Urgentie: Hoog

Hoi &

Voor het SO RAZ/ER zijn er vragen binnengekomen over COVID en desinformatie. Ik begreep dat dit

primair bij VWS ligt, maar goed als jij hier ook naar kijkt. Ik heb de laatste versie van het document
van de SWR geplukt, zou je hier een blik op willen werpen en eventuele tekstuele aanpassingen in
track changes aan mij kunnen doen toekomen voor 09:00 uur morgen (dinsdag). Ik zal ze
vervolgens verwerken in het SWR bestand.

Dankjewell!

Groeten,

[srze o - dAlsize |
Rijkstrainee

Ministerie van Justitie en Veiligheid

Directie Europese en Internationale Aangelegenheden (DEIA)
Afdeling Europese Unie

Turtmarkt 147 | 2511 DP | Den Haag | 11e etage Noord-Toren
Postbus 20301 | 2500 EH | Den Haag
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Van:[Fide 7 T | «fsize |@minbuza.ni>

Verzonden maandag 18 januari 2021 18:04

minjenv.nl>; st

~+7] - BD/DGM/DMB/TR&N

ccC: F'Tu o | gEde T @ minbuza.nd», [Frze T ] derae "~ |@minbuza.nl>
Onderwerp: SO RAZ / COVID maatregelen + IPCR
Urgentie: Hoog

R EEC—



Twee verzoeken, zouden jullie mee kunnen lezen op de SO RAZ/ER? Vraag 4 en 10 gaat over grenzen, maar ik denk

dat het goed zou zijn als I1&V meeleest o d gedeelte, want hier en op de iSWR:

57 waﬁw’ T &g u)_ T AN T B RIS R 2 53 ot .
e !,« ;

%
dead‘l“ine is morgen 9:30.

het

Daarnaast verzoek vanfgize” | viaf12¢ - |om appreciatie op de concrete FRA voorstellen tot wijziging van RA
2020/1745 (codrdinatie maatregelen). Zou J&V daar op korte termijn voorzet voor kunnen doen?

Veel dank,

k51280 AE1ZeTx])
Sr beleidsmedewerker JBZ

Directie Integratie Europa | DIE-IN
Ministerie van Buitenlandse Zaken
Rijnstraat 8 | 2515 XP | Den Haag
Postbus 20061 | 2500 EB | Den Haag
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duf—ofﬁ%ﬁcel on Friday

Help save paper! Do you really need to print this email?

Dit bericht kan informatie bevatten die niet voor u is bestemd. Indien u niet de geadresseerde bent of dit
bericht abusievelijk aan u is toegezonden, wordt u verzocht dat aan de afzender te melden en het bericht te
verwijderen. De Staat aanvaardt geen aansprakelijkheid voor schade, van welke aard ook, die verband houdt
met risico's verbonden aan het elektronisch verzenden van berichten.

This message may contain information that is not intended for you. If you are not the addressee or if this
message was sent to you by mistake, you are requested to inform the sender and delete the message. The
State accepts no liability for damage of any kind resulting from the risks inherent in the electronic
transmission of messages.

Dit bericht kan informatie bevatten die niet voor u is bestemd Indien u niet de geadresseerde bent of dit
bericht abusievelijk aan u is toegezonden, wordt u verzocht dat aan de afzender te melden en het bericht te
verwijderen. De Staat aanvaardt geen aansprakelijkheid voor schade, van welke aard ook, die verband houdt
met risico's verbonden aan het elektronisch verzenden van berichten.

Ministerie van Justitie en Veiligheid

This message may contain information that is not intended for you. If you are not the addressee or if this
message was sent to you by mistake, you are requested to inform the sender and delete the message The
State accepts no liability for damage of any kind resulting from the risks inherent in the electronic

transmission of messages.

Ministry of Justice and Security
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Van:
Verzonden:
Aan:

cc: i g
Onderwerp: RE: artikel Belhngcat over Russmche desmfo link Russische militaire |nI|cht|ngend|enst

Graag ook met Defensie (hoofddepartement) afstemmen. Gezien de militaire links leveren wij — samen met de
dienst - ook input.

BD/PSD ;

( T i] BD/PBB ) i BD/P D; bﬂ‘mww Wi - BD/DJOA/AIRS
Onderwerp RE: artikel Bellingcat over Russische desinfo, link Russische mllltalre inlichtingendienst,

Woordvoering NCTV neemt contact op met woordvoering BZK,BZ en de diensten.

Wordt vervolgd.

Van:[s12e @mindef.nl <f12e - 1@mindef.nl>
Verzonden: donderdag 12 november 2020 10:31

Aan: s12e - @rijksoverheid.nf;? 122 S minbuza.nl;{512¢ .|- BD/PSD
<Bi2a fnctv.mi ‘u,w, 1@m|nh7k nl: [5’\ © e e lOrmnhzk nl;
Skl - @minbzk.nl; ide ; ’

BD/PSD <512s  @nctv.minjenv.nl>;[577
['] BD/KA <st2e @ nctv.mlnlenv.nl»'
CC: 8172
JRGAEY @nulv.ninjenv.nl>; F'h“” T J Rn/DJUA/AIR% T
Onderwerp: RE: artikel Bellingcat over Russnsche desmfo link Russische militaire |n||cht|ngend|enst

Same here!
Begrijp ik hieruit dat NCTV met een voorzet komt,[f52e — J?

Vaifsize o lfsize J@rijksoverheid.nl>

Verzonden: donderdag 12 november 2020 10:19

Aan: Yﬁ”}i R 7]‘ <{ﬁ~‘l»"~w":v« - j@minbuza.nl>;Fze . - BD/PSDFM_’_—IH(.LV m|n|env nI>
jatzer g 5 ‘:,qiﬁ,;,‘l@minbzk nl> e : 5 ‘

- BD/PSD <|5"’ l@nctv minjenv. nl> [512e
3 @nctv minjenv. nl, Eagza, T

Onderwerp RE: artikel Belhngcat over Ru55|sche desmfo I|nk Ru55|sche mllltalre |n||cht|ngend|enst

1



Ik overleg ook even met woordvoering!

Onderwerp RE artlkel Bellmgcat over Ru55|sche desmfo link Russische militaire mhchtmgendnenst

Dank voor het delenfes2sli:
Ik kom later vandaag terug met een lijntje over de Rusland link.

HG

From:F'&s _ —  ]-BD/PSD <2~ |@nctv.minjenv.nl>

Sent: 12 November 2020 09 51

BD/PSD

T
s1 rzm,ym

<_@nctv minjenv.nl>; 7% : J-BD/DJOA/AIRS FE T l@minjenv.ni>

Subject: artikel Bellingcat over Russische desinfo, link Russische militaire inlichtingendienst,
importance: High

Allen,

Vandaag publiceert Bellingcat het hier onderstaande onderzoek.
Het is waarschijnlijk slim om hier al interdepartementale woordvoering voor samen te stellen.

Omadat het artikel meerdere kanten belicht (MH17 maar ook COVID19) is het waarschijnlijk verstandig om nu heel
even af te wachten en te kijken of

de main stream media het oppikken;

Vanaf welke hoek de media het oppikken en belichten (MH17 of COVID});

Vanuit deze hoek de woordvoering te bepalen en dus welk departement in the lead is;
Woordvoering zo veel mogelijk interdepartementaal af te stemmen.

oo oo

OBI R wordt ook geinformeerd.



The GRU's MH17 Disinformation Operations Part 1: The Bonanza Media Project
November 12, 2020

An investigation by Bellingcat and its investigative partners has discovered evidence that Bonanza
Media, a self styled independent investigative platform, is in fact a special disinformation project
working in coordination with Russia’s military intelligence.

While we have not yet established conclusively whether the Russia’s military intelligence agency, best
known as the GRU, was behind the initial launch and funding of the Bonanza Media project, we have
established that shortly after it was launched, senior members of the GRU entered into direct and
regular communication with the project leader. The GRU received advance copies of Bonanza’s
publications, provided its employees illegal cross-border access into eastern Ukraine, furnished the
project with confidential internal documents of the official Dutch-led MH17 Joint Investigation Team
conducting the official criminal investigation into the deaths of 298 passengers and crew members
that were hacked by GRU’s cyber warfare division, and likely instructed Bonanza Media to leak
them.

The findings of this investigation are of particular relevance due to the potential role of Bonanza
Media as a source of evidence in the ongoing criminal trial over the downing of flicht MH17 in 2014.
The defense team of Oleg Pulatov — the only legally represented suspect in the ongoing criminal trial —
has already introduced in court evidence provided by Bonanza Media, and has requested witness
testimony by a key member of the project. The findings are also relevant because in the past few
months Bonanza Mcdia has pivoted away from purely MH17 linked topics towards Covid-19
disinformation.

This two-part investigation is based on emails from the mailboxes of two senior GRU officers
obtained by a Russian hacktivist group and independently authenticated by us, and on phone call logs
of these two GRU officers independently obtained by us from whistle-blowers with access to Russian
telecoms data. Our findings present one of the most detailed chronicles of an actnal disinformation
project run by the GRU.

What is Bonanza Media?
Bonanza Media, a special -purpose media project dedicated to publicizing alternative narratives about the

causes of the crash of MH17, was founded in early 2019 by former RT journalist Yana Yerlashova with the
help of Dutch blogger Max van der Werff, who managed to receive Dutch press credentials in May 2019.

Yana Yerlashova, and even more so Max van der Werff were well-known names among conspiracy-minded
netizens prone to distrusting the findings of the official MH17 investigation conducted by the Joint
Investigation Team (JIT). Working for Russia’s state-run outlet RT, Yana Yerlashova had authored
documentaries critical of the Dutch-led investigation, and in one case had been accused of planting
wreckage from the planc at the crash site. Max van der WerfT, routinely critical of Ukrainian authoritics and
sympathetic to the Russia-supported separatists in the Donbas Region of eastern Ukraine, already had been
a fixture on Russian state media as well as on separatist media in 2015 casting doubt on evidence
implicating Russia and the separatists in the downing.

Given this history of Van der Werlf and Yerlashova, their announcement of a Kickstarier diive to raise
funds for a new “independent” MH17 documentary — one that promised to present the “real truth” behind
the downing — hardly came as a surprise to anyone following the MH17 investigation. To the relatively
small, but tight-knit community of MH17 doubters, who are skeptical of any evidence pointing to Russia’s
involvement in the downing of the airliner, the project appeaied to be 4 cominendable initiative of tiuly
independent journalists immune to the trappings of the deep state. To the rest of the MH17 watchers,
Bonanza Media seemed like a predictable extension in the Kremlin’s hybrid war on the five-country JIT,
timed to sow confusion just before the start of the criminal trial at the Hague District Court in early 2020.
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Yerlashova and Van der Werff, photo from their promotional page on Kickstarter.com

The project raised just over $23,000 in 18 days from 67 anonymous donors, with most of the funding
coming — according to Van der Werff and Yerlashova — from Dutch donors. The Bonanza Media Twitter
account even posted a jab at would-be Russian donors — complaining halfway through the campaign that no
Russian money had been pledged.

Over the following year, Bonanza Media managed to put this modest budget (augmented, in the founders’
own words, by personal financial contributions) to a surprisingly elastic use: the team crisscrossed between
Malaysia (including an interview with then Malaysian Prime Minister Mahathir Mohamad), Russia,
Russian-occupied eastern Ukraine, and the Netherlands; produced a series of documentaries showcasing
alleged witnesses of a Ukrainian fighter jet near MH17; hosted and attended several press conferences and
events in the Netherlands, the U K. and Malaysia; and commissioned a study from a Malaysian
cybersecurity expert alleging manipulation of some of the audio intercepts used as evidence in the MH17
investigation

Yet, Bonanza’s impact outside its in-crowd and Kremlin-controlled media remained limited, with their press
events attended by small groups of truthers and traditionally snubbed by both mainstream media and next-
of-kin of the victims. Outside of its interview with Malaysian Prime Minister Mahathir Mohamad, Bonanza
had little penetration into the mainstream information space.

Bonanza Media’s unexpected rise from inconsequential conspiracy project to relevance came in January
2020, when it announced it had obtained “credible information relevant for the MH17 dossier that has not
been shared with the public yet.”

We have obtained credible information relevant for the Malaysian Boeing flight #MH17 dossier that has not
been shared with the public yet.
More will be discussed in a live stream January 12th, CET 6pm here: https.//t.co/w3srKCOuMM
— Bonanza Media (@bonanzamedia2) January 12, 2020
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In the following two months — just prior to the start of the MH17 court case — Bonanza Media published a
streak of what it said were “leaks” from internal documents of the JIT. In fact, an analysis of the content and
cut-off-date of these leaks shows they were likely to be obtained from a hack of one of the JIT member
countries’ offices, Malaysia. The trickle of intemal documents leaked by Bonanza Media contained no
compromising material on the work of the JIT — if anything, they showed it to be a professionally-run
international investigative operation. However, Russian state media and Kremlin officials made full use of
out-of-context quotes from the leaks to impute failures of the investigative process.’

Asked about the origin of the documents by a Dutch NRC journalist, Van der Werff answered:

Bonanza Media only makes statements on the content- of the leaked documents. All questions that directly or
indirectly relate to the source(s) are ignored by us. As you know perfectly well, this is normal conduct for
professional journalists and of vital importance for the source(s) and the journalists. See the case of Julian
Assange, WikiLeaks.

When asked the same question on another occasion, he repeated this answer.

Recently, Bonanza Media has pivoted to include disinformation around Covid-19 through a video series
“REALITYcheck” in which people from around the world describe how they are living through the
pandemic and government lockdowns. While many of the video testimonials are fairly generic, there are
some clear indications of conspiratorial thinking, with stories of government overreach in carrying out
lockdown orders, supposedly empty hospitals amidst media reports of a public health crisis, and the
unreliability of mainstream media reports on coronavirus.

Previous Cooperation with Pro-Russian Forces in the Donbas

Before Bonanza Media was created, Max van der Werff had already contacted the Russian-backed separatist
authorities in eastern Ukraine trying to help craft a narrative of their lack of culpability in the downing of
MH17. In 2016, a leak appeared online from Tatyana Egorova, a staff member of the so-called Donetsk
People’s Republic’s (DNR’s) Ministry of Information.

@ServiceSsu

A, Eroposa Taresina Cepreesna , corpyauuiia MI'b JITHP, He Mory Gosnbliie BpaTh U He MO3BOJIIO A€NATh 3TO
npyrumhttps://t.co/93uXecFBF]
— Tarbsina Eroposa (@Egorova TN) August 3, 2016

The Egorova Leaks include the entire inbox of the DNR official’s Mail.ru account, through which she
conducted official “government” business (as is typical through Russia and its separatist “republics”). The
leaked emails include a number of correspondences with Max van der Werff in which he volunteers advice
on public messaging around the MH17 downing, and requests direct access to materials to help him with his
work Eventually, Van der WerfT requests (and receives) access to visit and work in the “DNR”, after which
he sends a scan of his passport to Egorova.

A selection of these emails can be seen below, with personal information redacted:



Buk + Armata !!!

max vanderwerff <{- —- .jd;_? s
To Janus Putkonenm;[ | = _'‘@mailru

7 ArmataTorez.jpg
W 221 KB

https://twitter.com/MaxvanderWerff/s tatus/654598137391259648

> Date: Thu, 15 Oct 2015 11:06:13 +0300
> Subject Re: Emall address Tatjana

> Hello!
>
> | have it here - lets be active as possible...

> 2015-10-15 9:39 GMT+03:00 max vanderwerff <l &

> > Janus please ask Tatjana to give me her email address |

> >

> > 1)’ In video of Dutch criminal investigation video Bezler / Kozitsyn is
> > heavily edited by SBU https://www.youtube.com/watch?v=T34AB¢
> >

> > 2) Let DNR have only ONE SPOKESPERSON for MH17. Every time so
> > statement to Western media it is PR-meltdown. Example of media |
> > yesterday: http://www.bbc.com/news/world-europe-34525126

> >

“ s A\ Dlaaco lat ma inenart tha \lAhrAdrtrailar and haln with rarAanctrii~d
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MH17 Boeing investigation

max vanderwerff < —pea— - -
To Tatjana Donetsk; Olya Opolonik

i .. I .
1ijpg o | el 12iPg
47 KB S 165 kB
2bjpg o | [ 2cirg
287 KB N 262 KB
BN DAFtrailer2 jpg

Hello Tatjana,

After losing one full week, let me explain again what is necessary
evidence. Please look again at the video and help me filter all the

https://www.youtube.com/watch?v=o0lQNpTxSnTo

Photo 1) & 1a) Please let me inspect Volvo + red trailer.

Yellow sign with phone number is Photoshop. | need to look and
~ Who was the owner of Volvo on 17JUL2014?

Who are the drivers of the truck if it was used 17JUL2014 and lat
Photo 2) 2a) 2b) & 2c¢) Zuhres video - Zuhres 2, Dom 31, Kv 26.
What is the name of the person who lived there 17JUL20147

Is it true he died 2 months ago?

IS it true he was alcoholic and many people used his apartment?
Was this person able to make 7s video and upload to youtube?

Can his sister who repairs the flat give more information?

Photo 3) Location Pitstop petrol station in Torez



Despite his willingness, it is unclear whether Max van Der WerfTf played a significant role in shaping
Russian-backed separatist authorities narratives around the downing of MH17. However, several years later
his enthusiasm appeared to be put to more efficient use during his collaboration with Yana Yerlashova,
who, our investigation has disclosed, directly coordinated their work with Russia’s military intelligence.

Evidence of Coordination with the GRU

No later than the summer of 2019, when Bonanza Media had completed its documentary and began
showcasing it at public events, Yana Yerlashova was already coordinating the project’s activity with senior
officers from the GRU. Emails and phone records obtained by us indicate that by August 2019, Col. Sergey -
Chebanov — a graduate of Russia’s Military Intelligence Academy with a roster of international diplomatic
postings under his belt — was receiving regular updates about Bonanza’s plans and upcoming events. During
most of the phone calls with Yerlashova, cell-tower data shows, he was based at the GRU headquarters at
Khoroshevskoe Shosse 76B in Moscow. For his clandestine communication with the Bonanza Media
founder and CEO, he had bought a burner phone which he registered in the name of a non-existent elderly

r(jeorgiaIL woman ~ standard trade-craft for GRU spies who did not want their calls to be traceable to them.

P
e
w

The GRU headquarters in Moscow, via Wikimedia Commons.

Defeating the purpose of such operational security measures, he also used his normal phone — registered in
his own name — from the same mobile cells as his burner, including at the GRU’s headquarters, or made
calls from it in quick succession before or after the use of the bumer. It was this Opsec oversight that
enabled us to link the burner number to his real identity. Using his burner phone, Col. Chebanov spoke or
texted with Yana Yerlashova an average of twice per day in the period from September 2019 to mid-2020,
with more than 10 exchanges on certain days. While we can’t know what the two discussed by phone, their
occasional exchange of emails showed a consistent pattern of coordination between Bonanza Media’s
activities and the GRU.



GRU Colonel Sergey Chebanov

Using two different email accounts, Yerlashova sent Col. Chebanov draft articles intended for publication
on the Bonanza Media website, as well as draft promotional materials for events involving Bonanza Media.
For example, in an email from 21 February 2020, Yana Yerlashova forwarded Col. Chebanov a draft teaser
for the public screening of Bonanza Media’s documentary scheduled for 3 March 2020 in London. The
teaser, prepared by the event’s UK organizer Theo Russell, was initially sent for Yerlashova’s approval by a
Bonanza media collaborator named Eléna Plotnikova. Plotnikova is a vocal Netherlands-based Ukrainian
pro-Kremlin activist and member of an opaquely funded organization called “Global Rights for Peaceful
People” whose main mission, in the organization’s own words, is defending the Russia-supported separatists
in eastern Ukraine. Half an hour after Yerlashova received the proposed promotional text, she forwarded it
onward for approval to GRU’s Colonel Chebanov.




Fwd: Public meeting and film screening: MH17 - Awaiting Trial, Con

H ) Reply «) Reply

Yana Yerlashova <
To o D

OtnpasneHo c iPhone

Hauano nepeagpecoBaHHOro coobuieHuA:

Or: ElenaPlotnikova< | ' 7 [T
Aara: 21 ¢pespana 2020 r. 8 03:07:50 GMT+3

Komy: oner my3sbika < R . i, Yana Yerlashova

e - S

Tema: Mepenanp: Public meeting and film screening: MH17 - Awaiting Trial, Conwa
2020

FnaHbTe Ha TeKcTt npomouum Teo, ncra :-)

Ecnw Bce HopmanbHo, oH ByZleT paccbinath U CAeNaeT UBEHT B COLLCETAX C 3TUM e Tel

XXX

“Take a look at the text for Theo’s promotion, plz ()
If everything’s okay, he’ll send it out and make an event on social media with the same text.”

In another example of coordination with the GRU, on 3 May 2020 Yana Yerlashova emailed Col Chebanov

a draft article written by Bonanza Media’s hired Dutch contributor Eric van de Beek. The article was
published the next day on BonanzaMedia.com.
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MH17, Trial by media gone wrong.docx

— . < -
Yana Yerlashova  © oo o o0 s S1® 'j- ~ :
To 03-May-20 i

@ MH17, Triat by media gone wiong.doox _, ATT00001.00t - , -
164 X8 = 410bywes :

By Eric van de Beek

ARTICLES - 04. May 2020

MH17: Trial By Media Gone Wrong

By Eric van de Beek

The MH17 wreckage was still burning when thc Ukrainian secret service convinced. western
audiences that rebels hadl brought down the plane. However several persons that for years have

been incriminated in the media are not suspected by the Dutch Public Prosecutor and are mot
standing trial.

Only three substantive changes had been made to Van de Beek’s article between the copy submitted by -
Yerlashova to the GRU officer and the published version. All of the edits expanded on the original draft’s
attacks on Bellingcat.
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Also, and this was something not mentioned by Ferdinandusse: Be
call about the downing of a plane was not about MH17. It was aboi
having hit a Ukrainian military aircraft the day before, on 16
Enakievo/Yenakieve. The SBU had antedated the audio segment to
as if it was about MH17. And Bellingcat whitewashed this_forgery
‘highly-likely’ long read suggesting Bezler group didn't down any fighte
16th,

So five years after the crash Bellingcat kept promoting the harrative
played an important role in the downing of MH17. As we now kno\
Prosecutor did not side with this conclusion.

In another phone intercept published by SBU, one week later, a sub-orc
informs Bezler that a 'birdie' is flying towards him. Bezler then instructs .
- report this message 'upwards'. The SBU presented the intercept as evi
Bezler had coordinated the downing of the civilian airliner. This exegesi
subsequently promoted by the open source investigators of Bellingcat.

Oreon's interlocutor Delfin isn't standing trial either. Although the Pubili
is convinced Delfin was involved in the removal of the Buk-TELAR !
MH17 "there is no evidence" Delfin "played a relevant role before an
commission of the offence,” Ferdinandusse declared. ‘

Western media were proven to have formed public opinion on
and Bellingcat charges. But no lessons were leamed. Belling
presented a report on yet another MH17 suspect. And the mass mi
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Left: Altered text from the published article; Right: The original draft text, with changed text highlighted in
red.

It is not clear who requested or suggested these changes. Formerly a journalist working for the Dutch
Elsevier magazine, Eric van de Beek has a track record of voicing support for conspiracy theories on the
internet such as those relating to 9/11, the White Helmets; the Douma chemical attack; and eventually also
MH17. He has also shown a strong contempt towards Bellingcat, describing us as the “PR-firm of the CIA”,
and declaring on 14 April 2018 that he refuses to read any Bellingcat article. £ric van de Beek declined to
answer any of our questions for this research.

However, other emails in Col. Chebanov’s mailbox also suggest that the GRU had a particular interest in
Bellingcat An email from 9 October 2019, sent to Col. Chebanov from an email account belonging to
another GRU officer, contained two attachments, one named “Letter to Higgins” and the other “Invitation to
Higgins to a conference on 29 October 2019°. The email contained images and texts from an invitation to a
public screening of Bonanza’s documentary in the Hague, scheduled for 23 October 2019. The doc file
contained a collection of draft texts from the invitation, screenshots from the Facebook page of the “Global
Rights for Peaceful People” organization, and, oddly, a link to a tweet by Eliot Higgins, executive director
of Bellingcat. Four days earlier Eliot Higgins had received an emailed invitation to this event and had
tweeted a question about the provenance of the organization. It’s unclear if the email sent to the GRU
officer was a reaction to Eliot’s tweet, had been part of a more sinister, hacking operation, or had some
other motivation (over the years Bellingcat members have been the target of repeated phishing attempts
which cyber security experts have attributed to the GRU’s hacking department, known as Fancy Bear).

I'm probably not the best person to invite to a screening of "MH17 — Call for Justice". Anyone heard of the
organisation who are screening it, "Global Rights of Peaceful People"? pic.twitter com/SFURXtVRIx
— Eliot Higgins (@EliotHiggins) October 4, 2019

The “Global Rights for Peaceful People” group would continue to organise more screenings thereafter, and
on three occasions played Bonanza Media documentaries on a video-screen parked in front of the MH17
court building packed with journalists and relatives of the victims.

An (Un)Orthodox Christmas

On 6 January 2020 - the eve of Russian Christmas Eve and the sleepiest period in a country that
traditionally locks down until mid-January — one spot in Moscow was seeing a flurry of busy action. It was
the GRU’s headquarters at Khoroshevskoe Shosse 76B where Col. Chebanov was at his desk. At 10:26am,
he texted Yana Yerlashova. She texted him back a minute later. The two exchanged more SMS messages
until 11'06. At 1142, Yerlashova emailed the colonel a photo of her passport. After a few more text
messages between the two, at 15:37 she also emailed him a photo of the passport of Bonanza Media’s
camera man, RT staffer Vitaliy Biryukov, who formerly worked for Zvezda (a TV network run by the
Russian Ministry of Defence)
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Shortly after receiving the two passports, Col. Chebanov called his colleague — Maj. General Andrey
Ilchenko, a trusted associate of GRU’s current chief Igor Kostyukov. Cell phone metadata shows lichenko
was near a SIGINT military base in the village of Shelkino near Moscow, where he would stay for the next
two days The two GRU officers continued their communication throughout the night
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Sanitized scan of the passport of GRU senior officer Andrey Ilchenko,

On 8 January and the next day, Yerlashova exchanged 10 calls and text messages with Col. Chebanov and
had 3 calls with Gen. Iichenko. The GRU colonel Chebanov himself alternated calls with Yerlashova —
using his burner — with calls to Iichenko — however, using his normal phone. Yerlashova and Chebanov’s
last exchange of texts on 9 January was at late in the evening, at 10:22pm.

The next morning, at 10.16 on 10 January, Col. Chebanov forwarded by email to Gen. Ilchenko the two
passport copies Yerlashova had sent him four days earlier. At 12:22, Andrey Ilchenko sent a series of text
messages to Anna Soroka, a self-styled deputy minister of foreign affairs of the unrecognized Lugansk
People’s Republic in Russian-occupied eastern Ukraine. At 12:23, Iichenko called Yana Yerlashova, who
had unsuccessfully tried to reach him an hour earlier. The two spoke for just under a minute. At 14:20, Gen.
TIichenko forwarded to Anna Soroka the two passport copies he had received from Chebanov earlier that
day.

Shortly after his call with Yerlashova, phone metadata shows Ilchenko left the headquarters of the GRU. As
he did not make calls or send texts until just before Spm when he got back to the office, his precise
movements cannot be established. However, at 3:53pm local time, he emailed Anna Soroka a photograph of
a copy of another passport. This time, he had not received it by email —1.e. he needed to have received it as
a digital file to his phone, or taken the photo himself. The passport copy he emailed was that of Bonanza
Media’s Max van der Werff.
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The unedited photo of Van der Werffs passport copy contained all original metadata, which shows it was
taken using an iPhone 6s, on that same day and at a time of 15:49 — 3 minutes before Ilchenko emailed it to
his Donbas contact. Other photographs emailed by Ilchenko to others on different dates show that he uses
that exact iPhone model, and the same out-of-date i0S version, which makes it highly probable that he
himself took the photo of Max van der Werff’s passport copy.
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Target file: MG 3803.JPG
Camera: | Apple iPhone 6s
Lens: iPhone 6s back camera 4.15mm {/2.2
Shot at 4.2 mm
Exposure: | Auto exposure, Program AE, 1/17 sec, £12.2, 1SO 250
Flash: Off, Did not fire
Date: | January 10, 2020 3:49:01PM (timezone not specified)
(8 months, 28 days, 20 hours, 33 minutes, 34 seconds ago, assuming image timezone
hours ahead of GMT)
Location: |Latitude/longitude: 55°46' 59.2" North, 37° 33' 14.2" East
( 55.783122,37.553939 )
Map via embedded coordinates at: Google, Yahoo, WikiMapia, OpenStreetMap, Bing
see the Google Maps pane below) '
Altitude: 188 meters (618 feet)
Camera Pointing: East
Timezone guess from earthtools_org: 3 hours ahead of GMT
File: 4,032 x 3,024 JPEG (12.2 megapixels)

1,852,917 bytes (1.8 megabytes)

Metadata of the photo of Max van der Werff’s passport
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Target file:' IMG 3661.JPG

Camera: | Apple iPhone 6s

Lens: 1Phone 6s back camera 4.15mm /2.2
Shot at 4.2 mm

Exposure: | Auto exposure, Program AE, 1/33 sec, /2.2, ISO 64

Flash: Off, Did not fire .
Date: October 17,2019 12:21:27PM (timezone not specified)

(11 months, 21 days, 23 hours, 55 minutes, 57 seconds ago, assuming image timezone
hours ahead of GMT)

Location: |Latitude/longitude: 55° 46" 52.8" North, 37° 31' 24.2" East
( 55.781344, 37.523383 )

Map via embedded coordinates at: Google, Yahoo, WikiMapia, OpenStreetMap, Bing
see the Google Maps pane below)

Altitude: 122 meters (399 feet)

Camera Pointing: East-northeast
Timezone guess from earthtools.org: 3 hours ahead of GMT

File: 4,032 x 3,024 JPEG (12.2 megapixels)
1,512,014 bytes (1.4 megabytes)

Metadata of a photo of a different document emailed by Gen. lichenko in October 2019

The location at which the photograph was taken is a short drive from the GRU headquarters, perhaps
indicating that Ilchenko drove to meet with either Van der Werff personally, or with someone whom Van
der Werff had trusted to carry a printed copy of his passport.

Contacted repeatedly via Twitter, Max van der Werff refused to answer our questions about whether he
knowingly cooperated with the GRU, as well as about the circumstances of his relationship, if any, with
GRU'’s Andrey Ilchenko.

We made multiple attempts to reach Yana Yerlashova by telephone; she either did not answer the calls or
was unreachable. An email with detailed questions about Bonanza Media’s relationship with the GRU
remained unanswered as of press time.

“Who Controls Them?”
The context for Ilchenko’s phone calls to his contact in the Russian-controlled LNR government — and the

reason he sent the three passport photos — becomes clear from a response he received from Anna Soroka
later that day. At 16:32 (Moscow time), she emailed him back saying:
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“I'would need to coordinate them. Who are they — from which channel are they —where are they going to
show the recorded footage? Who controls them? These are the minimum questions that the FSB guys will
ask. I can’t bring journalisis here jusi like that, on my own inidiative, If Liry if, they 'll be detained right at
the border. We must position it all to the FSB and the AP (Russia’s Presidential Administration) in such a

<ho subject>

—— oy
AL 5 TR 3 A ST J

Q\ AR From aH,qpe_n anApeii

From AxHa Copoka
to andpei aHapen

MHe HY>HO WX COoracoBaTb. KTO OHW, € KaKoro KkaHana. rae dyay
KTO WX KOHTpOAUpPYeT. 3T0 MUHUMYM KOTOPbLIW 3aNPoCcAT pencs!.
MHULWaTUBE 3aBECTU CroAa XXYPHANNCTOB. a TakK UX Ha rpaHuLe €
npenoaHecTu gecam 1 an, 4YTo 3TO ANRA WX XKe NONb3bL.

MatHuua, 10 auBapsa 2020, 15:52 +03:00 ot aHApen aHApen <

C yBaxxeHunem, AHHa Copoka

It appears from this exchange that GRU’s Andrey Ilchenko had requested Anna Soroka — who seems to be
his trusted political contact in the LNR - to arrange for the Bonanza Media team to be allowed to enter into
and film in the separatist-controlled Donbas region. She replies that she needs clearance from both FSB and
the Kremlin. As we have reported earlier, after an initial scuffle between the FSB and GRU for political and
cconomic control over the two Russian-backed separatist territories in eastern Ukraine (LNR and DNR), by
the end of 2014 the FSB had gotten the upper hand. This might explain the need for the GRU to use its
remaining local “LNR” loyalists — of whom Anna Soroka appears to be a high-ranking one — for assistance
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in special GRU operations (“LNR” borders Russia and is a transit point into “DNR” where MH17 was shot
down, and where the Bonanza Team presumably needed to travel to.)

The fact that the GRU’s Gen Ilchenko tried to arrange for Bonanza Media’s entry into eastern Ukraine via a
local loyalist rather than in direct coordination with the FSB — the agency that controls Russia’s borders —
also suggests that the GRU is the preeminent Russian security agency interested in producing
disinformation relating to the MH17 shootdown. This can be explained by the fact that the Buk missile
launcher that shot down MH17 belonged to, and was possibly also operated by, an active Russian military
unit — the 53rd Anti-Aircraft Missile Brigade. A clandestine overseas operation by a Russian military unit is
usually supervised by Russia’s military intelligence; which might be a reason that the GRU has a
disproportionately vested interest in deflecting from its involvement in causing the tragedy

After receiving this cautious response from Anna Soroka, phone logs show that Ilchenko made a series of
phone calls, including to a high-ranking customs chief and to his brother, a senior official at Russia’s
Ministry of Foreign Affairs. Late that night, at 21:40, he consecutively called Yana Yerlashova and Col
Chebanov, apparently with positive news. Whatever concerns FSB and the Kremlin might have had about
their own benefit from the planned Bonanza Media trip, appeared to have been allayed — as the events of the
next few days would show.

A Road Trip with The GRU

At 6 am Moscow time on 12 January 2020, Max van der Werff posted the following message on Facebook.
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. 9 Max van der Werff shared a link.
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January 12 - Q@

Dear friends and sponsors,

You haven't heard from as for a while, but we are back with good
news!

We have obtained credible information relevant for the Malaysian
Boeing flight MH17 dossier that has not been shared with the
public yet.

To verify this information we need to cross check and research a
lot of things. |

More information will be broadcasted in a live stream January 12th,
CET 6pm here:

. https://www.youtube.com/watch?v=z7239ZCUfsM

So we again ask for your help to continue our investigation. We
hope we can count on you!

Also, please share with your friends and ask them to support our
continued investigations as well.

Donatlion options:

https://www.patreon.com/bonanzamedia

or

https://www.paypal.me/bonanzamedia

or

Bank transfer: _
M.B.W. Van der Werff
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Later that same evening, Yerlashova and the van der Werff settled down in what appears to be a makeshift
studio in Russia for the promised live stream. In their unscripted and at times chaotic address to their
followers, the Bonanza team explained they had received “important new information” which they needed
to “verify further” and to that end they needed to travel to eastern Ukraine again. Without disclosing what
this new information was, they asked for more donations — via Patreon or directly to Van der Werff’s Dutch
bank account number.

It is not clear if and how much money Yerlashova and Van der Werff were able to raise in the following
several hours, but phone metadata from Ilchenko’s phone (which shows the cell tower location of his calling
counterparts, as long as they — like Yana Yerlashova — are on the same mobile network) — indicates that by
late afternoon on the next day they were already on the way by car to the Russia—Ukraine border. Between
calls to Yana Yerlashova, Ilchenko was making a flurry of calls to various Russian customs officials. The
next day — on 14 January 2020 — the Bonanza Team had arrived in Rostov-on-Don. From there, Yana
Yerlashova exchanged several calls and messages with Ilchenko, who was on that day still located at the
GRU headquarters in Moscow.

On the next morning, 15 January 2020, call metadata shows that Ilchenko went to the GRU office but left
around noon. On the way to Sheremetyevo airport, he stopped by a phone store — presumably to buy a new
SIM card — and had it registered in the name of a non-existent, elderly Armenian lady whose “passport” he
apparently was in possession of (the SIM card is registered on that same day, based on mobile telephone
data records we obtained ) Ilchenko departed by plane to Rostov-on-Don, the largest Russian city near the
border of eastern Ukraine, just after 2pm, and switched on his phone at Rostov’s Platov airport just after 4
pm. At 4:15 pm Yana Yerlashova called him on his main number. The call was short, and presumably he
told her he would call her back from his new secret number. He did call her from the new SIM card 15
minutes later, and the call — again — lasted just half a minute.

The following moming, on 16 January 2020, there was a cross-fire of phone calls among Yana Yerlashova,
Gen. llchenko, Col. Chebanov, and Bonanza Media’s cameraman, after which the group — judging from
phone data from Ilchenko’s phone — moved towards the Ukrainian bordcr. They were geolocated near the
border town of Donetsk (Russia), where a major border crossing point between Russia and the Donbas lies,
at about 11 am on 16 January.

Over the next three days — during which the Bonanza Media team presumably searched for self-styled
witnesses of an air-to-air attack on MH17 in eastern Ukraine — Yana Yerlashova and GRU’s Andrey
Ilchenko communicated over 100 times. Due to the way in which mobile operators work in the separatist
territories, we could not determine their movements on the Ukrainian side, nor whether they were together
at all times — or whether Gen Ilchenko even crossed with the team into Ukraine, or simply facilitated
Bonanza’s work from the Russian side of the border. Notably, on 18 January 2020, his phone was
switched off for the entire day — suggesting that they both may have been on Ukrainian territory on
that day and did not need to coordinate between one another via telephonc.

llchenko returned from Rostov-on-Don to Moscow on 19 January, and, based on several calls between him
and Yerlashova the next day, the Bonanza Media team made it back by car on 20 January 2020

The Dawn of #BonanalLeaks

Just ten days after the Bonanza Media team returned from eastern Ukraine, the calls from their GRU
contacts again started pouring in. Just after 3 pm on 31 January 2020, Yana Yerlashova received a text
message from Ilchenko, followed by a phone call and an exchange of six other text messages with Col.
Chebanov. The two GRU officers communicated with her 29 times over the next 24 hours.

On the next day, after an exchange of one phone call and four text messages between Col. Chebanov and
Yana Yerlashova, the Bonanza Media twitter account, using the hashtag #BonanzaLeaks, published its first
“leaked” internal JIT document — one of many that would come over the next several months.
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We now can confirm who the leaked Westerbeke letter was addressed to. #Bonanzal eaks #MH17
pic.twitter.com/AKO9rHil21Y
— Bonanza Media (@bouanzamedia2) Februaty 1, 2020

In part two of this investigation we examine the origins of BonanzaLeaks, as well as other
disinformation projects targeting the MH17 investigation.
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Docnr15

T R
Van: S RIGETCar
Verzonden: dlnsdag 261anuar| 2021 18:27
Aan: T

Onderwerp: RE artikel Follow the Money EMA hack

Thanks neem je vraag mee over wat andere LS zien.

Wat betreft de hack zclf hebben we echt besloten dat dit bij CERT EU (zo hect dit geloof ik) moct liggen. Dic moct
daar onderzoek naar doen, en als daar ook hard bewijs naar voor komt dat er aanleiding is om te attribueren dat
ook aan de cyber kant te laten.

¥4 weet daar geloof ik meer van :P was een goede reden voor.

con@mindef.n) <BiEek - J@mindef.nl>
Verzonden dinsdag 26 januari 2021 15:41

Aan:[5i2e 0 g2 . l@minbzk.nl>
Onderwerp: RE: artikel Follow the Money EMA hack

Ik ben voor de RAS-meeting voor morgen benieuwd of er in de andere lidstaten effecten te zien zijn
van deze desinformatie. Krijgt dit narratief tractic?

Wat betreft vragen aan de EMA, ben ik benieuwd (meer vanuit cyber-perspectief) of men een idee
heeft van de oorzaak (lek in beveiliging bijvoorbeeld? Is dit inmiddels gedicht?)

Qua verdere stappen zou ik vooral ool voorstellen dit in de HWP te besprelken, zowel vanuit cyber en
desinfo-perspectief, en daar, mocht cr attributic plaatsvinden handelingsopties door tc spreken.

Groet,

Vamgrze 7 T daze 0 i@ minbzk. ni>
Verzonden maandag 25 januari 2021 21 01

FM T TR

e

|@minbzk.nl>

‘ 1BS/AL/DGB/DSK/CHUIsi2¢ l@mindef.nl>
Onderwerp RE: artikel Follow the Money EMA hack

Beste allen, ;

Mogmaals bedankt voor het productieve overleg vanmiddag.

Hierbij een concept instructie. Hoor het graag uiterlijk morgen (dinsdag) als jullic hier nog aanvullingen op
hebben.

Woensdag om 13:00 is de RAS bijeenkomst.

Dit is overigens de informatie die EDEQ hierover gedeeld heeft:

Zfr'-

i

PR

T R T




PETRaE Y

De RAS bijeenkomst is in principe alleen voor de POC'’s, als anderen willen deelnemen moet ik dat EDEO laten
weten.

Ik hoor morgen ochtend (dinsdag ochtend) dus ook graag of ik andere hamen moet doorgeven, maar verzoek om NL
deelname beperkt te houden anders laten we het ook groter lijken dan het momenteel is voor ons.

Ik maak uiteraard zoals gebruikelijk een verslagje.

Groeten,

. “@nctv.minjenv.al>
Verzonden' maandag 25 Januan 202111:14
o : ,I:L }Omlnbuza ni>; {512

o | BEe T T I @minbzk.nls, FEE ]
Sl ‘bxﬁie, @mlnvws ni>; Bze B
|- BD/KA " @nety. mlmenv n|>
W@ eeaseuopa.eus

CC'['2; — ]@mmdef nI
Onderwerp: artikel Follow the Money EMA hack

Legends,

Voor de bespreking van vanmiddag het artikel van Follow the Money.

MvG

1512e [s12e 1s12e 1]
i Hybride dreigingen
Programma Statelijke Dreigingen
Nationaal Coordinator Terrorismebestrijding en Veiligheid
MobielBI28 7 ™
[1ze 7 "@nctv.minjenv.nl

Ministerie van Justitie en Veiligheid
NCTV

Turfmarkt 147

2511 DP Den Haag .
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bericht abusievelijk aan u is toegezonden, wordt u verzocht dat aan de afzender te melden en het bericht te
verwijderen. De Staat aanvaardt geen aansprakelijkheid voor schade, van welke aard ook, die verband houdt
met risico's verbonden aan het elektronisch verzenden van berichten

Ministerie van Justitie en Veiligheid

This message may contain information that is not intended for you. If you are not the addressee or if this
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message was sent to you by mistake, you are requested to inform the sender and delete the message. The
State accepts no liability for damage of any kind resulting from the risks inherent in the electronic
transmission of messages.

Ministry of Justice and Security
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Docnr16

R— .
Van: fBrze™ w7
Verzonden: woensdag 27 januari 2021 1543
Aan: T AR SOOI

_@mmdef nl 51,ze‘ 7

g 512”‘%,,!’

iR RR

Onderwerp: RE: artikel Follow the Money EMA Lhack

Hoi 57 ]

Nee niet genoemd, behalve dus volgende week een nieuwe RAS POC meeting.
BZ is uiteraard welkom om weer aan te sluiten!

Groeten,
Van:js2s _Jgsrie T j@minbuza.nl>
Verzonden: woensdag 27Januar| 2021 15:31 ’

Aan:frze. IR kR ]@mlnbzk ni>; ijﬂ o

<§512= ]@minvws.nl>
Onderwerp: RE: artikel Follow the Money EMA hack
HifFTZ ]

Veel dank voor dit verslag, gocd om te weten wat er in overige LS speelt! | leeft [DLO nog iets gezegd over mogelijke
agendering van dit ond in een van dec as werkgrocpen?

Groet,
From:[s12e ‘ — jds1ze J@minbzk.nl>
Sent: woensdag 27 januari 2021 14:32

"Lig;‘@;w“i““ nrl@ncty. minjenv.nls;

S @minbuza. il ERE e amiees - BD/KA <

N ‘,\T’ @‘yﬂwmm?wm NE

BD/PJD 4513" I@nctv minjenv. nl) f stz = |

<‘512= (@mmvws nl>
Subject: RE: artikel Follow the Money EMA hack

Hoi allen,

Hierbij mijn verslagje van net. Graag niet te breed verspreiden, info is door andere lidstaten in goed vertrouwen
gedeeld en is niet openbaar. .

Groeten,



Van: Bl ric

1451 ze

Verzonden: woensdag 27 januari 2021 10:59

N j@‘l.{e ,ﬁ?hh ¥
BD/NC"C/OP

- BD/PSD

Onderwerp: RE: artikel FoIIow the Money EMA hack

HafE]

Dank voor je email en woordvoeringslijn, deze reflecteert goed wat we besproken hebben. Ook van mijn kant
excuses voor de trage reactie.

Met vriendelijke groet,

From:[stadigin = fudapison] - BD/ICA <ff82en Ti@ictv.minjenv.nl>

Sent: 27 January 2021 09:35

: @nctv minjenv. nl> f512= N O g
m’—'@mmvws nl;FAEET T 1@ minbzk.nl : .
Subject: RE: artikel Follow the Money EMA hack

Dagfrize |

Onze internetmonitorspecialist lict me gisteren eind van de middag nog het volgende welen:

“Ik heb nog even in onze doelgroep gekeken naar aandacht voor de EMA-hack: dit lijkt te zijn overgewaaid. Ook
de publicatie van FtM heeft hier niet aan veranderd. Aandacht gaat nu uit naar rellen afgelopen weekend en
berichtgeving omtrent AstraZeneca. Het zijn wat dat betreft net kinderen met een spanningsboog van een half
uur”

Eind deze week wel weer een eventueel moment voor ondergraven autoriteit EMA: als het agentschap
het AstraZeneca vaccin naar verwachting gaat goedkeuren

Succes met het overleg !

Vruendeluke groet,
[srze T ]
= ]

Nationaal Codrdinator Terrorismebestrijding en Veiligheid
Kerneenheid Analyse

Postbus 16950 | 2500 BZ | Den Haag | www.nctv.nl|

Turfmarkt 147 | 2512 DP | Den Haag

E[siie — ~  |@nctv.minjenv.nl

o FERETTNN 1]

Van:[fize 77 I@mindef nl <fs12e @mindef.nl>
Verzonden: woensdag 27 januari 2021 09:27

Aan: [g'zv L J@minbzk.nl
BD/NCSC/OP <5+2= =~ |@minjenv.nl>, [F7Ee ~]-BD/PSD
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@minvws nllsiae

Dminbuza.nl;[E

BD/I-’/\ <’”?= ~@nctv.minjenv.nls  FRR RS LT W @minbzk.nl

Onderwerp RE: artikel Follow the Money EMA hack

Prima instructie,Er2e.
Excuses voor de trage reactle

Groet, ]

From: Mechelse, Amber @vﬂm%w'g@-wma&»»‘:nww; J@minbzk.nl>

Sent: dlnsdag 26 januari 2021 18:33

GE e e i e I

Dat laatvlk even dlplomatlek in het mldden )
Dit is dan dc instructic. Ik zal doorgeven aan EDEO dat ik dcelneem, heb verder van niemand iets gehoord.

Groeten,

Tt 4] - BD/NCSC/OP <[5 iy -
Verzonden: dinsdag 26 januari 2021 11:07

Aane[Fra~ s J@minbzk.nl>; |51=' |- BD/P3D J&1% l@nctv.minjenv.nl>;
[Fras e ] dhaae __]@minbuza.nl>;[F3e T T R J@nmlvws nl>,[F125 )

@minvws.nl>; {71 ' @nctv.mm]env.nl >

@ininjenv.nl>

Oeeas europa.eu’ «<[Erleimity TR
“|@minbzk.nl>
CC [T@mlndef nl
Onderwerp: RE: artikel Follow the Money EMA hack . o

HoIF]

Prima lijn. Ik zou bij de situatic nog opnemen: zorgen dat bij (vernieuwde) media-aandacht door
kwaliteitsmedia als FTM zorg en twijfel over vaccinveiligheid gaat ontstaan bij groepen waar nu nog
geen wantrouwen en onvrede bestaat. Dat is ook je opmaat naar evt. actie.

Mvg, 7|

Ministerie van Justitie en Veiligheid | Ministry of Justice and Security
Nationaal Cyber Security Centrum| National Cyber Security Centre
Turfmarkt 147 | 2511 DP | Den Haag |

Postbus 117 | 2501 CC | Den Haag | The Netherlands

Mis12e
E[512= @mln]env ni
WWW,NCSC.N



Vam;[srze 7o <o J@minbzk.nl>

Verzonden maandag 25 januari 2021 21 01

ik, “f@mlnbzk.nl> )
@D mindef.nl .
Onderwerp: RE: artikel Follow the Moncy EM/\ hack : ‘ -

Beste allen,

Nogmaals bedankt voor het productieve overleg vanmiddag.

Hierbij een concept instructie. Hoor het graag uiterlijk morgen (dinsdag) als jullic hICI’ nog aanvullingen op
hebben.

Woensdag om 13:00 is de RAS bijeenkomst.

Dit is overigens de informatie die EDEO hierover gedeeld heett:

De RAS bijeenkomst is in principe alleen voor de POC’s, als anderen willen deelnemen moet ik dat EDEO laten
weten.

Ik hoor morgen ochtend (dinsdag ochtend) dus ook graag of ik andere namen moet doorgeven, maar verzoek om NL
declname beperkt te houden anders laten we het ook groter lijken dan het momenteel is voor ons.

- Ik maak uiteraard zoals gebruikelijk een verslagje.

Groeten,
Van:f'ze ]-BD/PSD[5'2¢ @nctv.minjenv.nl>

Verzonden: maandag 25 januari 2021 11:14
Aan: [F128 ey ABT20 s e e @ TNINDUZA. N 5328 1 St ot i] GAL 8t seomprempiomes] @ MUN bzk. nl>; Fagees]

F*Iza,‘ “?’:W N :’W‘m‘,ﬂb f}' ;T 4?5.1.2.9 o '\At,"@minvws‘n|>;{3.1‘l\ey . J451 20 @mlnvws nl>: ]5129 '
BD/NCSC/OP -g&i2a. @minjenv.nls; a8 R ‘I- BD/I(A IR l@nctv.mnmenv.nl;-;
[rze " |@eeas.europa.eu’ <[51ze  |@eeas.europa.eu>

CC:iZs " i@mindef.nl
Onderwerp: artikel Follow the Money EMA hack

Legends,



Voor de bespreking van vanmiddag het artikel van Follow the Money.

MvG
Eize 7
Lkol{size - — - o Eaze . |

5,208 o e o1 Hybnde drelglngen
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Dit bericht kan informatic bevatten die nict voor u is bestemd. Indien u niet de geadressecrde bent of dit
bericht abusievelijk aan u is toegezonden, wordt u verzocht dat aan de afzender te melden en het bericht te
verwijderen. De Staat aanvaardt geen aansprakelijkheid voor schade, van welke aard ook, die verband houdt
met risico's verbonden aan het elektronisch verzenden van berichten

Ministerie van Justitie en Veiligheid

This message may contain information that is not intended for you. If you are not the addressee or if this
message was sent to you by mistake, you are requested to inform the sender and delete the message. The
State accepts no liability for damage of any kmd resulting from the risks inherent in the electronic

transmission of messages.

Ministry of Justice and Security

Dit bericht kan informatie bevatten die niet voor u is bestemd. Indien u niet de geadresseerde bent of dit
hericht abusievelijk aan u is toegezonden, wordt u verzocht dat aan de afzender te melden en het bericht te
verwijderen. De Staat aanvaardt geen aansprakelijkheid voor schade, van welke aard ook, die verband houdt
et tisico's verbonden aan het elektronisch verzenden van berichten.

Ministerie van Justitie en Veiligheid

This message may contain information that is not intended for you. If you are not the addressee or if this
message was sent to you by mistake, you are requested to inform the sender and delete the message. The
State accepts no liability for damage of any kind resulting from the risks inherent in the electronic
transmission of messages.

Ministry of Justice and Security

Dit bericht kan informatic bevatten dic niet voor u is bestemd. Indien u niet de geadressecrde bent of dit
bericht abusievelijk aan u is toegezonden, wordt u verzocht dat aan de afzender te melden en het bericht te
verwijderen. De Staat aanvaardt geen aansprakelijkheid voor schade, van welke aard ook, dic verband houdt
met risico's verbonden aan het elektronisch verzenden van berichten



This message may contain information that is not intended for you. If you are not the addressee or if this
message was sent to you by mistake, you are requested to inform the sender and delete the message. The
State accepts no liability for damage of any kind resulting from the risks inherent in the electronic
transmission of messages.

Dit bericht kan informatie bevatten die niet voor u is bestemd. Indien u niet de geadresseerde bent of dit
bericht abusievelijk aan u is toegezonden, wordt u verzocht dat aan de afzender te melden en het bericht te
verwijderen. De Staat aanvaardt geen aansprakelijkheid voor schade, van welke aard ook, die verband houdt
met risico's verbonden aan het elektronisch verzenden van berichten.

Ministerie van Justitie en Veiligheid

This message may contain information that is not intended for you. If you are not the addressee or if this
message was sent to you by mistake, you are requested to inform the sender and delete the message. The
State accepts no liability for damage of any kind resulting from the risks inherent in the electronic

transmission of messages.

Ministry of Justice and Security

Help save paper! Do you really need to print this email?

Dit bericht kan informatie bevatten die niet voor u is bestemd. Indien u niet de geadresseerde bent of dit
bericht abusievelijk aan u is toegezonden, wordt u vetzocht dat aan de afzender te melden en het bericht te
verwijderen. De Staat aanvaardt geen aansprakelijkheid voor schade, van welke aard ook, die verband houdt
met risico's verbonden aan het elektronisch verzenden van berichten.

This message may contain information that is not intended for you. If you are not the addressee or if this
message was sent to you by mistake, you are requested to inform the sender and delete the message. The
State accepts no liability for damage of any kind resulting from the risks inherent in the electronic
transmission of messages

Help save paper! Do you really need to print this email?

Dit bericht kan informatie bevatten die niet voor u is bestemd. Indien u niet de geadresseerde bent of dit
bericht abusievelijk aan u is toegezonden, wordt u verzocht dat aan de afzender te melden en het bericht te
verwu jderen. De Staat aanvaardt geen aansprakelijkheid voor schade, van welke aard ook, d1e verband houdt
met risico's verbonden aan het elektromsch verzenden van berichten

This message may contain information that is not intended for you. If you are not the addressee or if this
message was sent to you by mistake, you are requested to inform the sender and deleté the message. The
State accepts no liability for damage of any kind resulting from the risks inherent in the electronic
transmission of messages.
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5 14‘25,

s .
Van: FEize s L o 1 o]

Verzonden: dinsdag SJanuarl 2021 17:25

Aan: F12, (,V/?«Aﬂ»k B mu - ’]

Onderwerp: RE: Bel afspraak desmformatle Corona vaccinatie

Is goed, plan maar in!

Groeten,

Van:gize 7 PRI il D2 @ minvws.nl>
Verzonden: dlnsdag 5 januari 2021 17 21

Aan: e 0wl T T dEFa T (@ minbzk.nls

Onderwerp: RE: Bel afspraak - desinformatie Corona vaccinatie

Hai,

Jazeker. Om 11 uur is helemaal goed! Zullen we via Webex bellen? Dan maak ik een linkje aan.
Groet,[pize_]

Van:fsize . fsize |@minbzk.ni>

Verzonden: d|nsdag 5 januan 202117:18

Aan:[size ] <s12e |@minvws.n!>

Onderwerp: RE Bel afspraak - desinformatie Corona vaccinatie

Hoi[F3 ]

Klopt, ik coérdincer het BZK desinformatie beleidsteam.
Komt morgen ergens tussen 10:30 -12:00 uur toevallig uit?

Groeten,

Afdeling Democratle

Directie Democratie en Bestuur

Ministerie van Binnenlandse Zaken en Koninkrijksrelaties
Turfmarkt 147 | 2511 DP | Den Haag

Postbus 20011 | 2500 EA | Den-Haag

EEze_ . ____l@minbzk.nl

MERZ=7T"

Van:[s12 S | <5322 J@minvivs nl>

Verzonden: dinsdag 5 januari 2021 17:14

Aan:fiize o o JdRi2en o T [@minbzkonl>

Onderwerp: Bel afspraak - desinformatie Corona vaccinatie

Beste[12e |

Ik heb jouw naam doorgekregen van mijn collegafs iz« ] Ik werk sinds kort bij het Corona

vaccinatieteam en ga mij bezighouden met de maatschappelijke dialoog en desinformatie. Nu begreep ik dat jij
ervaringsdeskundige bent voor wat betreft desinformatie. Heb jij tijd om deze week samen te bellen? Komt dit jou
uit? Ik hoor heel graag of je tijd hebt en welke dag jou het beste uitkomt.

Dank alvast!

Groet, F&+ ]



f512e I ]

[BT2e 4 . povs |

Ministerie van Volksgezondheid, Welzijn & Sport
Parnassusplein S | 2511 VX | Den Haag | 6e etage

M:[592e,

E:[s72e 7.  t@minvws.nl




Docnr19

Van: [f1ze . J@mindefinl

Verzonden: maandag 30 november 2020 14:59

Aan: [512e HEES . ]

Onderwerp: RE: Concept handreiking reageren op social media

Hals1ze "lenfsize

Goed initiatief!

Paar suggesties ter aanvulling: .
- 5E2HE521  »y ‘»: K k_»;vr' B R TS AT I . - I B . %
:‘ = Ll “& " .*— . . K3
Groet!
[si2e 1]
Van:fsize- ]
Verzonden: donderdag 26 november 2020 17:06
Aan:[Fize " 1BS/AL/DGB/DSK/CHU ; _ BD/PSD ; Fize - :|-BD/PSD'; [e12e -

5m-BD/pSD' {5126 ;e . |@minbuza.nl
CC:ETor T A T e T

Onderwerp: FW: Concept handreiking reageren op social media

nuum v\r Ny WN

Hoi collega’s met enige stratcom expertise,

Vanuit gemeenten en veiligheidsregio’s kregen we bij BZK de vraag of we tips voor hen hebben wat ze moeten doen
met berichten op sociale media.

Collegafs12:]van communicatie heeft bijgaande handreiking gemaakt.
Zouden jullie hiernaar kunnen kijken en uiterlijk maandag er op kunnen reageren?

Je moet er wel van uitgaan dat deze ergens op straat komt te liggen ;)

Groeten,



Vvan: Esue ] J; iy, e
Verzonden: donderdag 26 november 2020 11: 40
Aan: E'i . T

15129\ ERE

O . g JEIZE ST TN S T @minbzk.nl>;
“ﬁ@riiksoverheld.n|>,L51\2= , <27 7 t@minbzk.nl>
Onderwerp: Concept handreiking reageren op social media

Goedemorgen,

Een uitvraag door de programmadirectie covid-19 bij gemeenten en veiligheidsregio’s heeft niet veel extra’s
opgeleverd.

Behalve dan de vraag die ik zelf ook kreeg in een gesprek met communicatieadviseurs van de gemeente Rotterdam
en Utrecht, en de veiligheidsregio’s Haaglanden en Amsterdam-Amstelland.

De vraag is wat kunnen wij het beste doen met misleidende berichten of reacties die wij zien of krijgen op social
media.

Daar heb ik een handreiking voor opgesteld. Zie bijlage.

De handreiking voor gemeenten en veiligheidsregio’s zal door de programmadirectie covid verspreid worden in een
nieuwsbrief die volgende week woensdag weer uitgaat.

Ik ga er vanuit dat deze handreiking mogelijk ook op social media verschijnt. Daar heb ik bij het opstellen zoveel
mogelijk rekening mee gehouden.

Kunnen jullie uiterlijk maandag 30-11 einde van de dag een reactie geven? Eerder mag natuurlijk ook. ;-)

Alvast bedankt.

Met vriendelijke groet,

[512e |[512- ]

Newsroom

Directie Communicatie

Ministerie van Binnenlandse Zaken en Konmkruksrelatles
Turfmarkt 147 | 2511 DP | Den Haag

Postbus 20011 | 2500 EA | Den Haag

Mrize ]
emailadres[si2e
www.rijksoverheid.nl

www.linkedin.com/company/ministerie-van-bzk | www twitter.com/minbzk

werkdagen: ma, di, wo, do, vr

Dit bericht kan informatie bevatten die niet voor u is bestemd. Indien u niet de geadresseerde bent of dit bericht
abusievelijk aan u is toegezonden, wordt u verzocht dat aan de afzender te melden en het bericht te verwijderen. De
Staat aanvaardt geen aansprakelijkheid voor schade, van welke aard ook, die verband houdt met risico's verbonden
aan het elektronisch verzenden van berichten.
This message may contain information that is not intended for you. If you are not the addressee or if this message
was sent to you by mistake, you are requested to inform the sender and delete the message. The State accepts no
liability for damage of any kind resulting from the risks inherent in the electronic transmission of messages.
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Dit bericht kan informatie bevatten die niet voor u is bestemd. Indien u niet de geadresseerde bent of dit bericht
abusievelijk aan u is toegezonden, wordt u verzocht dat aan de afzender te melden en het bericht te verwijderen. De
Staat aanvaardt geen aansprakelijkheid voor schade, van welke aard ook, dic verband houdt met risico's verbonden

aan het elektronisch verzenden van berichten.

This message may contain information that is not intended for you. If you are not the addressee or if this message
was sent to you by mistake, you are requested to inform the sender and delete the message. The State accepts no
liability for damage of any kind resulting from the risks inherent in the electronic transmission of messages.



Docnr22

]
Van:
Verzonden: dinsdag 10 november 2020 19:01
Aan: Tode 77 - BD/PSD"Lsm ]

BD/PSD; (2%~
BD/PSD:; fm

P

(512,
t'51 7e ‘i’

CC: Es,)ge?h

Onderwerp: MID evaluatie en DO desmfo

Bijlagen: Bijlage 1 MID evaluatie en vervolg t.a.v. DO.docx; Evaluatie MID.docx

Dag allen,

Ecn dag later dan gepland, maar hierbij evaluatie MID + oplegger. Ik verzock jullic om morgen uiterlijk om 15.30
uur commentaar te geven zodat we weten of het stuk rijp is om met de schriftelijke ronde van het DO mee te

gaan.

Verder op de agenda van het DO staan dus voorlopig:
- Terugkoppeling AO (ter info)
- MID evaluatie (ter besluitvorming)
- TNO handreiking (via NCTV) (ter info)
- Kamerbrief (ter info)

Hartelijke groet,

Van{7i - BD/PSD | ~

Verzonden: maandag 9 november 2020 10:53

Aan-Lﬁ‘tze ] j ‘]-]‘51Ze I-'|5,1.ze \‘ N I' -lsne 1 BD/PSD 512¢e .

glaef JSTEd U . 1-BD/DRC/CV Brgenr . ar "]-BD/PSD, fFaEe. T T 1 ,
“J@mindef.nl;[512e T V |; $12¢ ]@mlndef nl'; —BD/PSD;
];'[512; J"-'[snz;, T ["-"512:5 ) . 1 lﬁ‘lle\ ; |'-‘E5A1.2e I‘;

’CC;[s.zZe . I'-lsue l;[SiZe I
Onderwerp: RE: Kamerbrief

Dag[r. ]




?’ﬂ ﬂ“

J@minbzk.nl>
Sl dBrEe T @minbzk.nds; Brze

: | E e ]@minbzknl>; [erae
ER G :,:@mmbzk nl>
Onderwerp Kamerbrief

Dag allen,

Op de valreep van het weekend hierbij de lijnversie van de Kamerbrief. Donderdag zal een schriftelijke ronde van
het DO desinfo zijn. Ik kom maandag nog even op de lijn over de MID evaluatie. Mochten er nog punten zijn die
je mee wilt nemen in deze schriftelijke ronde hoor ik dat uiteraard graag.

Voor nu fijn weekend toegewenst!

Dit bericht kan informatie bevatten die niet voor u 1s bestemd Indien u niet de geadresseerde bent of dit bericht abustevelijk aan u 1s toegezonden, wordt u
verzocht dat aan de afzender te melden cn het bericht te verwideren De Staat aanvaardt geen aansprakelijkheid voor schade, van welke aard ook, die
verband houdt met risico’'s verbonden aan het elektronisch verzenden van berichten

. This message may contain information that 1s not intended for you If you are not the addressee or if this message was sent to you by mistake, you are
requested to inform the sender and delete the message The State accepts no liability for damage of any kind resulting from the risks inherent in the
electronic transmission of messages

Dit bericht kan informatie bevatten die niet voor u is bestemd. Indien u niet de geadresseerde bent of dit
bericht abusievelijk aan u is toegezonden, wordt u verzocht dat aan de afzender te melden en het bericht te
verwijderen De Staat aanvaardt geen aansprakelijkheid voor schade, van welke aard ook, die verband houdt
met risico's verbonden aan het elektronisch verzenden van berichten.

Ministerie van Justitie en Veiligheid
This message may contain information that is not intended for you. If you are not the addressee or if this
message was sent to you by mistake, you are requested to inform the sender and delete the message. The

State accepts no liability for damage of any kind resulting from the risks inherent in the electronic
transmission of messages.

Ministry of Justice and
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Ministerie van Binnenlandse Zaken en
Koninkrijksrelaties

Ministerie van Binnenlandse
Zaken en Koninknjksrelaties

Turfmarkt 147

Den Haag

Postbus 20011

2500 EA Den Haag
Nederiand
www.rjksoverheid.nl

Contactpersoon

{512é

| : T BFEe ]
Ve rS a g Interdepartementaal overleg desinformatie

Datum
4 november 2020

Kenmerk

Vergaderdatum

Aanwezig

Afwezig

15 oktober 2020

R (B2), FE T (0ew),
m__,:: (DEF),[f72e — T (BZ)[Frze }
FrEJOenV), B J(EZK), ]

o) (NCTV), e J(RCTV), frr
(BZK, secr)

. J(BZK, vz),[512e - = — :](BZK), [12e~ ]
van iz (B2K), i (OEF), 3 _Jord
[ (NCTV),FFs, o ] (VWS)
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MID evaluatie ([5127))
Besproken punten worden meegenomen in de evaluatie o.a.:

- Duidingsslag is nodig om beter te kunnen acteren op de verzamelde

informatie

- Trend-analyse en ontwikkelingen kunnen van toegevoegde waarde

zijn

- Onduidelijk wat de rol van de diensten is binnen het MID

- Suggestie voor een interdepartementaal RAS waar alle
informatiestromen gebundeld worden

- Verhoudingen tussen diverse producten moet duidelijker
(kennisupdate, MID, berichten van diensten etc.)

Wtttk

e 512e ) 2y - & L

Datum
4 november 2020
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Van fFree
Verzonden: dlnsdag 3 november 2020 18:09

) 1 ‘:sm«*ﬂ«‘ :qs-:'w"w“m:.-wtz;mj=BD/PSD‘ [ e R R
S e - BD/PSD' ; g B 2 T ) BT T hoe
'FC_ @mmdef.nl',{““ “' A "{ o e “’j@mlndef nl'; foree v 1- BD/PSD j e R R
Ereel; "; VST SR ,§9!a%ﬁ.:,.‘,”,’7“.3’»’f;;’“?".*:fj; TigeT T R0/PSD
';512e N j-[s‘lze . “jJ .
O R A e T e Y R A i B LR
Onderwerp. Agenda IWG 05-11

Dag allen,

Hierbij de stukken voor de IWG van komende donderdag. Gezien de agendapunten zullen we vergaderen via
Webex. Het agendaverzoek zal hier nog op worden aangepast.

Jullie krijgen nog een nazendlng met het concept verslag van de vorige meeting en de evaluatie van het MID,

volgt morgen.
Alvast een paar updates per mail:

ﬂ,g ewﬁaﬂﬂ, @ IR mn Mh i n. meﬂﬂz\m«u QIR K AN %R m.dwmw M\R"& H‘m«vwmn uw THANE »Mm \M'v'l«ﬂm‘l"‘hw R TR Y T e T A wm' (I wg v:; R R O T T R L
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e v Cawrim e i Wk B e W e A8 R w,‘,,

PR PR mw, l-\mww AR D o 1 S wmmmwwmwm o g ARt R ww‘mumm‘m ARSI O ot St
L.«w g s e S 0 I e L

i

Ik ontving een uitnodiging van Google voor een sessie over informatiekwaliteit en content moderatie bij

Google en YouTube. Ook deze heb ik onderaan bijgevoegd inclusief aanmeldmogelljkheld
- MZ:@P‘}"%“ i 00T Vgl i ', i it oo r nus iy i figid ’*’Ym;m 7 i m uf ‘.Ol.
e ,-_:wm oI g e nm\wﬁtmlgn o n«mﬁ i s mamentTis i r:r'ﬁur [ et b 3 s .‘A ot ek i s oAt i \\‘\"j?mx\r[ M it o s e

Als jullie al schriftelijk commentaar hebben op de Kamerbrief, feel free! Deadline voor reactie op de Kamerbrief is
donderdag 5 november om 14.00 uur. Brief moet namelijk deze week nog in de tas van onze minister zitten.
Hopelijk digitaal tot donderdag!

Hartelijke groet,

++++++++
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' Ultnodlgmg 3

Graag nodig ik je uit voor een interactieve sessie over Informatiekwaliteit en content moderatie bij Google
en YouTube op maandag 16 november a.s. om 14.00 CET. Het webinar is een speCIaIe sessie voor

De sessie bestaat unt een

Een technische briefing over machine learning in de context van content moderatie met een focus
op doorbraken en beperkingen van moderne technologie;

Een overzicht van Google's beleid en handhaving daarop bij verschillende producten en diensten
(Search, YouTube, Play etc.) en onderwerpen (illegale vs schadelijke content, covid-19 etc.);
Nieuwste ontwikkelingen op het gebied van transparantie en samenwerking met de sector,;
Overwegingen met betrekking tot de discussie rondom de Digital Services Act;

Gelegenheid tot vragen en discussie met betrekking tot de praktijk.

Wees vrij om deze uitnodiging door te sturen naar geinteresseerde collega’s, maar vraag dan wel om dit
registratieformulier te gebruiken om deelname te bevestigen.
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Van: slze - ° _j<size 0 {@minbuzanl>

Verzonden: "dinsdag 22 december 2020 17: 29

Aan: [fs12e ] N 3'{51'2{ .. . & 'er . o j ,«]- BD/PSD’; 512« U l
[rr=]- BD/DRC/CV; Fize . .~ 1-BD/PSD'; [512e R K 1
[srae . e 15120 = {@mlndefnl [812e. = T Erze T @mindefinl’; Bze
%El BD/PSD' '5123 . ]{5;2: - D T HIECN AR
@ BD/PSD' ‘512;— T nplstze T st Y psize T o ; ]@mmbzk nl*

CC: 512e HREED - RSN

. Onderwerp: IWG Desinformatie: Overzncht ontwikkelingen desmformatle december 2020

Bijlagen: si2a Rl : - S :
» N . N - - - « »” R - JEETEY . -
Al e P = & - v A ¥ El
L « e <
T R - T “
: 4 + =
. 3 . B 7 b
. - .
B 3 ¥ v “ & i ~
',. ., - e > s « - Y ’
» N N - .
- ;o . e -
+ h . " « -

Beste leden van de Interdepartementale Werkgroep Desinformatie,

Hierbij ontvangen jullie een overzicht van ontwikkelingen rondom desinformatie in het buitenland in december
2020. ‘

In onderstaande lijst zijn per rapport de belangrijkste takeaways weergegeven. De bevindingen van deze rapporten
vallen onder de verantwoordelijkheid van de opstellers/ uitgevers ervan, BZ geeft geen oordeel over de uitkomsten.
Merendeel van de rapporten zijn vertrouwelijk met BZ gedeeld, gelieve deze dan ook niet zonder navraag buiten de
rijksoverheid te delen. De originele rapporten zijn te vinden in de bijlage of in de hyperlink.
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e Trends of the week — 03 december
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e Trends of the week — 26 november
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e EEAS Special Report on COVID-19 disinformation — mei - november 2020 '

o De gezondheidscrisis rondom COVID-19 biedt veel kansen voor kwaadwillende actoren om online
desinformatie te verspreiden. Berichtgeving is verschoven van desinformatie rondom oorsprong
corona-virus naar misleidende en foutieve informatie over vaccins. Landen als China en Rusland
zetten in op vaccin-diplomatie om enerzijds Westerse vaccins te ondermijnen en anderzijds eigen
vaccinontwikkeling te prijzen. Ondanks inspanningen van sociale media blijft de zichtbaarheid en
verspreiding van potentieel schadelijke informatie problematisch. Gebrek aan tools en toegang tot
data hindert het werk van onderzoekers naar desinformatie op sociale mediaplatforms.

= B alhy ol i AR S R g S
T S e
% R,y W R “ﬁgp
& ST ah W I i
SR B
SO AE I
:

PR TR oy el N it g
Sl T 5 W @M’&% "?{’

7 R R A B SR e T Y

Loit i g Sy N S Lk e o

Y A SN i 5 . ngt i

e k? ; SRR

L : I iy 0o By Sebi

i : ot P K

: % LER

Rl 3

Sgn
£ s
5, 15?\.:&,'.“
IR o
SREh
I £ 5 g

e
TR
ok

o 3
i & da
A

R
vy Lt
Iy A b
E sl
ity i{dr
AN
$ph
%;ﬁg o
e
- L EHY .

',
i




PN

T A
o M‘w’ i35
 Bhtken 4
i%xg? Ao e By
o 1%;»‘ ke
i kik N

K h

s
RN TN

teams van de Russische staatstelevisie de Belarussische media aan. Terwijl in Rusland driekwart van de
bevolking regelmatig naar de staats-tv kijkt, heeft in Belarus nog maar een derde van de bevolking
vertrouwen in de staatszenders. De ongeloofwaardige verslaglegging over uitbraak van het corona-virus is
de belangrijkste reden voor de Belarussen om de staatsmedia links te laten liggen. Meest vertrouwde
nieuwsbronnen zijn daarentegen Tut.by en Nexta op Telegram.
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Biden's day 1 challenge: misinformation flood control (Axios): de strijd tegen desinformatie is waarschijnlijk
de grootste tech-uitdaging voor de Biden administratie. Publiek vertrouwen heeft een klap gehad, en het zal
veel moeite kosten om het vertrouwen in de wetenschap en de politiek te herstellen. Met name
disinformatie over vaccinatie zal een groot probleem vormen. Een suggestie is om vaccin-distributie aan te
merken als kritieke infrastructuur om zo meer overheidsactie te kunnen ondernemen tegen desinformatie.
Van het Congres is weinig actie te verwachten omdat beide partijen totaal verschillend denken over de
aanpak van online desinformatie. Praktisch gezien zal een functionele en feitelijke benadering van de
corona-crisis door de Biden administratie al helpen om vertrouwen te wekken.

vl ARy 1
AR R &

- R T TN
) ar g by v iy 0

B T 1 LA R P .

, i A A s L ¥ ) !

4 %‘73)%1‘,[1%;\4\(‘ - I ! ' b ) K MR R T A ;" . s wis Lo
K . i oo VAL YN ST RN ol

Ll TR R
2 b g
AT AT

4 AR e

o ey

i
R % ; R R
w;‘nm; gt ] ! dq n i b
A A L

Ry o 2
A AL g, VU gt
fen U0

gigx
B
i Ja e
T b TR N ?‘Qc‘ﬁ‘i’v‘?\f‘".ﬁffgﬁf

AR AT iR g
s e, A o 13 pufi
o R,

A
RERR et

e i g




= e SR o
¢ ) * N
» De Canadese Inlichtingendienst CSIS benoemt in een recent rapport drie landen, Rusland, China en Iran, die
grootschalig COVID-19 gerelateerde desinformatie verspreiden om hun eigen strategische ambities te
promoten. China is gefocust op propaganda die de eigen reputatie en binnenlandse legitimiteit beschermt
en onwelgevallige berichtgeving negeert of verdraait, zoals het retweeten door een Chinese
overheidswoordvoerder van een samenzweringstheorie over de oorsprong van het coronavirus. Iran’s
desinformatiecampagne is erop gericht af te leiden van binnenlandse tekortkomingen door te wijzen op
buitenlandse inmenging, vooral Amerikaanse sancties.

B

> OR g, M&rpw LU TR AR /L PO N T AT Rl N A s G T Y A SR SN N g B R v.“‘l“d:?,: Mo o2 ad e BUAS o SERRY ML) SRS Y Mt B T g e N g
o £3a - - s ;
o o Sy s ‘ %
. - B M ‘o B PR L -
a B L PRI A e v Nk . v wt -
e - - B : e P
I —— B - L i , . v gkt . 2 A g 4 " .
. ® rw N g AT M4 RIS AR s YA A PR S R R L R S, NV TR b QLS A 7, e
P . ) ) A N . ¢ -
< .t & x :
e e ? . o
P * P
- -
. : = - .
o2 L= AT . CH E s
. A R T ¢ = M ey A
B i ' .
) R
- =
£ EES < - N
- - v
. - s
e f ’ 4
¥ - -

e Op 9 december zijn 22 Litouwse overheidswebsites gehackt. Hackers verschaften zich toegang tot het
Content Management System en plaatsten drie neppe artikelen over o.a. de vermeende arrestatie van een
Poolse diplomaat aan de Litouwse grens. De aanval vond plaats in de week dat de nieuwe Litouwse regering
aantrad en gelijk zeer stevige coronamaatregelen moest treffen. Vooral het gelijktijdig uitvoeren van de
hacks en verzending van de spoofed emails laten zien dat het een goed gecoodrdineerde en dus vermoedelijk
professionele aanval was.
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Mochten jullie vragen of opmerkingen hebben, dan horenfsi2e Jsize]en ik dat graag.

Voor nu alvast prettige feestdagen en een gelukkig, gezond en informatief nieuw jaar gewenst!



Met vriendelijke groet,

Rijnstraat 8
2515 XP Den Haag
Nederland

Help save paper! Do you really need to print this email?

Dit bericht kan informatie bevatten die niet voor u is bestemd. Indien u niet de geadresseerde bent of dit bericht
abusievelijk aan u is toegezonden, wordt u verzocht dat aan de afzender te melden en het bericht te verwijderen. De
Staat aanvaardt geen aansprakelijkheid voor schade, van wetke aard ook, die verband houdt met risico's verbonden
aan het elektronisch verzenden van berichten.

This message may contain information that is not intended for you. If you are not the addressee or if this message
was sent to you by mistake, you are requested to inform the sender and delete the message. The State accepts no
liability for damage of any kind resulting from the risks inherent in the electronic transmission of messages.
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Belangrijkste trend(s) (ongerubriceerd)

BR

Narratieven / actualiteiten
Nederland

De Volkskrant meldt dat virusontkenners en andere coronasceptici een steunactie voor

‘zorgmedewerkers hebben gekaapt. Het gaat om een campagne van Artsenfederatie KNMG.

Tegenstanders van de coronamaatregelen hebben campagne-hashtag van de dokters,
#ditismijnzorg, gebruikt voor hun eigen (complot)boodschappen. Zo is het beeldmerk van de
artsen overgenomen in eigen posters met daarop teksten zoals: ‘Waarom is de regering er niet
voor ons?’, *Zullen mijn kinderen nog wel een leuke toekomst hebben?’ en ‘Al het geld naar de
grote bedrijven?’ Met daarbij iedere keer de vermelding: #ditismijnzorg. Het gevolg: de
hashtag was zondagavond al trending op Twitter, nog voordat de artsencampagne van start
was gegaan. De tegenactie werd in gang gezet door een rondzingend WhatsApp-bericht, dat

onder meer van Viruswaarheid- oprlchter Wlllem Engel zou komen 2
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De Universiteit van Amsterdam neemt afstand van de uitlatingen van oud-hoogleraar Karel van
Wolferen in het tijdschrift Gezond Verstand. Volgens de universiteit draagt Van Wolferen bij
aan “desinformatie over grote problemen als het coronavirus en klimaatverandering”.”

BR_

7 https //www volkskrant nI/meuws achtergrond/wrusontkenners en- andere coronasceptm kapen steunactle-

voor-
zorgmedewerkers~b0e8bc3f/?utm_source=link&utm_medium=app&utm_campaign= shared%20content&utm

content=free
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7 https://www.uva.nl/content/nieuws/nieuwsberichten/2020/10/uva-distantieert-zich-van-uitlatingen-emeritus-

van-wolferen.html



f
ederubniceerd
[gedeom

Europa / Internationaal

De NOS meldt op basis van een artikel in The Times dat de Britse inlichtingendienst GCHQ een
cyberoperatie is gestart om met name Russische desinformatie over coronavaccins tegen te
gaan. De actie is vooral gericht tegen de makers van desinformatie, bijvoorbeeld door hun
internetverkeer te blokkeren, om zo de vrijheid van meningsuiting op het internet zo min
mogelijk in te moeten perken.8

Facebook heeft een bericht gewist van president Trump, waarin hij beweerde dat de griep
dodelijker is dan het coronavirus. Dit is in lijn met het voornemen van het techbedrijf om
strenger op te treden bij dergelijke berichten over het coronavirus. Trump plaatste hetzelfde
bericht ook op Twitter, waar het nog steeds te lezen is. Wel voegde Twitter een waarschuwing
toe, waarin staat dat het bericht desinformatie bevat.?

Ondernomen acties

Het ministerie van VWS heeft in reactie op de grote hoeveelheid onjuiste en verouderde
informatie rond het effect van het dragen van niet-medische mondkapjes een tweet geplaatst
met tips om desinformatie en nepnieuws te herkennen.°

BR
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DPA factchecking controleert de bewering dat hoe meer mensen een mondkapje dragen, hoe
meer besmettingen er zullen plaatsvinden met het coronavirus. Dat veronderstelt een post in
de Facebookgroep 'Kappen met Kapjes'. Er wordt niet gespecificeerd waarom mondkapjes tot
meer besmettingen zouden leiden. Vooral studenten zouden door het dragen van mondkapjes
op het openbaar vervoer na de zomervakantie getroffen zijn door het virus. DPA concludeert
dat er geen overtuigend bewijs is dat mondkapjes een averechts effect hebben op de
verspreiding van virussen. De facebookpost interpreteert de correlatie van twee variabelen als
een causaal verband. Het dragen van mondkapjes wordt in de post beschouwd als de oorzaak
van meer besmettingen in Belgi€, Frankrijk en Spanje. Hierdoor verwart de post correlatie met
causaliteit. 2 \

Ook beoordeelt DPA factchecking een post op Facebook waarin een officieel ogende kaart, met
logo van de Rijksoverheid, gepresenteerd-wordt die een "medische vrijstelling voor het dragen
van een mondkapje" zou bewijzen. De lezer wordt opgeroepen die uit te printen en te
lamineren, iets wat gewoonlijk wordt gedaan met een voorwerp waarvan men regelmatig
gebruik maakt. Conclusie is dat de post niet kiopt. Zo'n officiéle kaart bestaat (nog) niet in
Nederland.!3

AFP factcheckt een artikel waarin wordt beweerd dat minister De Jonge naar aanleiding van
een illegaal feestje in Hilversum waar meer dan 300 mensen aanwezig waren,
heropvoedingskampen heeft voorgesteld. “Minister de Jonge: Als mensen niet luisteren, komen
er heropvoedingskampen” luidt de kop van het artikel dat in talrijke. Facebook-posts is
gedeeld. Het artikel werd oorspronkelijk gepubliceerd door een gebruiker genaamd
“dewaarheid” op ecency.com, een “blockchain social media netwerk” dat een “ongecensureerd,
gratis, onbeperkt, belonend platform voor contentmakers” belooft volgens de FAQ van de
website. Het artikel is de eerste en enige post door de gebruiker. Er is geen bewijs dat de
minister deze extreme maatregel daadwerkelijk heeft voorgesteld en een andere bewering in
de posts, dat het parlement het voorstel deze week heeft besproken, is aantoonbaar onjuist.'*

8 https://nos.nl/artikel/2355856-britse-mlichtingendienst-start-cyberoperatie-tegen-nepnieuws-rond-
vaccins.htmi

% https://edition.cnn.com/2020/10/06/tech/facebook-trump-covid-fiu-false/index.html

10 hitps: //tW|tter com/ManWS/status/l323224627972362240
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12 nttps://dpa-factchecking. com/netherlands/201027 99- 97529/

13 https://dpa-factchecking.com/netherlands/201029-99-132993/

14 https://factchecknederland.afp.com/er-nergens-bewijs-dat-de-jonge-heropvoedingskampen-heeft-
voorgesteld .
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¢+ Op Facebook gaat een bericht rond waarin wordt beweerd dat een mogelijk coronavaccin je
DNA beschadigt. Ook op Twitter komen dit soort bewering voor. NUcheckt beoordeelt de
uitspraak als onjuist. Het bericht op Facebook bevat naast een korte tekst ook een video van
het Duitstalige Klagemauer TV, een online kanaal waarop volgens NUcheckt regelmatig
complottheorieén worden gedeeld. Kagemauer TV waarschuwt in het bijzonder voor RNA-
vaccins die je DNA blijvend veranderen. Onder de tien potentiéle coronavaccins die nu in de
laatste onderzoeksfase zitten, zijn twee RNA-vaccins. Het genetisch materiaal in een RNA-
vaccin komt wel in menselijke cellen, maar niet in de celkern waar het DNA zich bevindt.
Eenmaal in de cel zorgt het vaccin ervoor dat er antigenen worden geproduceérd, waarop het
immuunsysteem reageert door de aanmaak van antistoffen. Daarmee verandert er niets aan je
DNA.15

e« NuUcheckt controleert de bewering, die sinds 10 oktober op Facebook en Twitter rondgaat, dat
huisgenoten/gezin automatisch worden meegeteld wanneer één persoon in het huishouden
positief test op het coronavirus. Dit is onjuist.[s12e. B | woordvoerder van GGD
GHOR, legt uit dat alleen mensen bij wie is vastgesteld dat ze besmet zijn met het coronavirus
in de dagelijkse coronacijfers terechtkomen. Als één persoon binnen een huishouden positief
getest is, dan betekent dit wel automatisch dat het hele huishouden minstens tien dagen
binnen moet blijven en geen gasten mag ontvangen. Ook uit de update van de
epidemiologische situatie die het RIVM wekelijks publiceert, blijkt dat huisgenoten niet
automatisch worden meegeteid. Uit deze cijfers blijkt dat vorige week 7.662 huisgenoten van
besmette personen zijn getest. Van hen testte 14 procent positief.1®

e NUcheckt heeft ook gekeken naar berichten op NUjij en Facebook waarin wordt gesuggereerd
dat in laboratoria keel- en neusmonsters van meerdere personen tegelijk worden geanalyseerd
en dat alle monsters als positief worden beschouwd wanneer één persoon positief test. Hiervan
is geen sprake. Het klopt wel dat in sommige laboratoria een techniek wordt gebruikt die je
gepoold testen noemt. Dit betekent dat je monsters van meerdere personen tegelijk
analyseert. Als uit deze groepsanalyse een negatief resultaat komt, dan is in geen van de
monsters genetisch materiaal van het coronavirus aangetroffen. Alle personen die werden
getest, krijgen dan een negatieve uitslag. Als er een positief resultaat uit de analyse komt, dan
is in zeker één van de monsters genetisch materiaal van het coronavirus gevonden. In dit
geval worden alle monsters individueel geanalyseerd; alleen de mensen die op basis van deze
laatste analyse positief bevonden worden, worden geregistreerd als positief en tellen dus mee
voor de cijfers.1?

e NUcheckt beoordeelt de claim dat de WHO zou hebben gezegd dat COVID-19 niet gevaarlijker
is dan de griep. Nederlandstalige berichten waarin dit wordt beweerd, zijn op Facebook zeker
drieduizend keer gedeeld. In veel van de berichten wordt éen artikel van OffGuardian als bron
genoemd. Deze Engelstalige website zou regelmatig onwaarheden verspreiden over het
coronavirus. Ook in dit geval blijkt de bewering niet te kloppen. De uitleg van een WHO-
bestuurslid blijkt verkeerd te zijn geinterpreteerd door de website. Bovendien blijkt uit
wetenschappelijk onderzoek dat de sterfte onder coronapatiénten wel degelijk hoger is dan de
sterfte onder grieppatiénten, 8

15 https://www.nu.nl/nucheckt/6087975/nucheckt-mogelijk-coronavaccin-maakt-je-niet-genetisch-
gemodificeerd.html

16 https://www.nu.nl/nucheckt/6087214/nucheckt-misverstanden-over-wie-wordt-meegeteld-in-
coronacijfers.html

17 https://www.nu.nl/nucheckt/6087214/nucheckt-misverstanden-over-wie-wordt-meegeteld-in-
coronacyfers.htmi

18 https://www.nu.nl/nucheckt/6084219/nucheckt-who-heeft-niet-gezegd-dat-griep-even-dodelijk-1s-als-covid-
1S.html
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Van: f512e” ;
Verzonden: dlnsdag 10 november 2020 17:12
Aan: i

! ",,,Lw* @manenv nI

CcC:
Onderwerp: MID 10-11-2020
Bijlagen: MID 10-11-2020.pdf

Beste allen,
Bijgevoegd treffen jullie de definitieve MID over de afgelopen drie weken aan.

Hartelijke groet,

Afdeling Democratie

Directie Democratie en Bestuur

Ministerie van Binnenlandse Zaken en Koninkrijksrelaties
Turfmarkt 147 | 2511 DP { Den Haag

Postbus 20011 | 2500 EA | Den Haag
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Van:
Verzonden:
Aan:

] -

BD/PSD;

cC
Onderwerp:
Bijlagen:

Allen,
Graag zou ik vanochtend een mogelijke Hack&Leak casus willen bespreken:

Het Europese Medicijn Agentschap (EMA) is eind vorig jaar gehackt en er zijn delen van deze informatie door
Russische hackers op het darknet gezet over COVID-19 vaccins.

Het is niet onwaarschijnlijk dat de ook de Nederlandse media hierover gaan berichten en er twijfel wordt gezaaid
over de betrouwbaarheid van EMA en van de vaccinaties:

Gestolen documenten Europees
Geneesmiddelenbureau online verschenen

dinsdag 12 januari 2021, 17:33 door Redactie, 1 reacties

Documenten die vorige maand van een server van het Europees Geneesmiddelenbureau (EMA) in
Amsterdam werden gestolen zijn online verschenen, zo meldt het EMA vandaag. Bij de aanval op het EMA
werden documenten buitgemaakt over het coronavaccin van farmaceuten Pfizer en BioNTech.

Het ging specifiek om documenten met betrekking tot de toelating van het vaccin tot de Europese markt.
Waar de documenten zijn verschenen laat het Europees Geneesmiddelenbureau niet weten. Het onderzoek
naar de aanval loopt nog. Het EMA is van plan om personen van wie documenten en persoonlijke data is
buitgemaakt te waarschuwen.

De gestolen documenten bevatten geen informatie over personen die aan de tests met het vaccin deelnamen
Volgens Pfizer en BioNTech heeft de aanval geen gevolgen gehad voor EMA's beoordeling van het vaccin.
Gestolen documenten Europees Geneesmiddelcnburcau online verschenen - Security. NL

MvG
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Van:ei2e m wow s ] Jif T i) () ) ijksuverheid.nl>
Verzonden: woensdag 13 januari 2021 10:53

AAN B o ] < ar@minbazk.nls; T e T} <EET T @miinouw. nls, BT
ssize ] BD/PSD <"5_13=_:]@nctv minjenv.nl>; ‘812e 7 T j <L513e - kR @minbuza.nl>;m__ij
[ize " 1-BD/DRC/CV <®iZe - @mlnjenv n|>15‘2= 3 ~1-BD/PSD

mi—:]@nctv minjenv.nl>; {812e 7 <{512= T |@minezk.nl>;ze ]

<si2e ]@mmbzk ni>;fs12e @mlndef nl;{s12e ]<-512= l@mmvws nl>;

e @mmdef nl' <FE T @mindef.nl; ?TE‘;“T‘—”’“"“! BD/PSD <fs12e |@nctv.minjenv.nl>;

Eize | <Bize A_]@mlnbuza nI> ';5‘“ - ' <[512e }@mlnezk ni>E2e — "1-BD/PSD
<FiZe < @nctv. mlnjenv nl>; {512e - RS j@mmocw ni>

CC:ls 120 pu ] <120 T i@ minbzK.nlz; 512 e e e v G 125 T l@minbzk.nd> [E2E T
<pize|@minbzk.nl>;[s12e <size - _]@mlank nl>;5iie T <Pz |@m|nbzk nI>
N T ]<£512e = .. . J@minbzk.nl>

Onderwerp: Agenda en stukken IWG desinfo 14-01-2021
Dag allen,

Tijd voor de eerste IWG van het nieuwe jaar! De stukken zijn iets later dan gepland, maar dan nu toch eindelijk daar.
Gezien de situatie dus helaas wederom een digitale bijeenkomst waarf5i2¢ ]jullie een link voor heeft gestuurd.

Verzoek om goed naar agendapunt 4 en de bijbehorende memo te kijken, dit is een belangrijk bespreekpunt.
Hartelijke groet,

Dit bericht kan informatie bevatten die niet voor u is bestemd. Indien u niet de geadresseerde bent of dit bericht
abusievelijk aan u is toegezonden, wordt u verzocht dat aan de afzender te melden en het bericht te verwijderen. De
Staat aanvaardt geen aansprakelijkheid voor schade, van welke aard ook, die verband houdt met risico's verbonden
aan het elektronisch verzenden van berichten.

This message may contain information that is not intended for you. If you are not the addressee or if this message
was sent to you by mistake, you are requested to inform the sender and delete the message. The State accepts no
liability for damage of any kind resulting from the risks inherent in the electronic transmission of messages.

Dit bericht kan informatie bevatten die niet voor u is bestemd. Indien u niet de geadresseerde bent of dit bericht
abusievelijk aan u is toegezonden, wordt u verzocht dat aan de afzender te melden en het bericht te verwijderen. De
Staat aanvaardt geen aansprakelijkheid voor schade, van welke aard ook, die verband houdt met risico’s verbonden
aan het elektronisch verzenden van berichten.

Ministerie van Justitie en Veiligheid
This message may contain information that is not intended for you. If you are not the addressee or if this message
was sent to you by mistake, you are requested to inform the sender and delete the message. The State accepts no

liability for damage of any kind resulting from the risks inherent in the electronic transmission of messages.

Ministry of Justice and Security
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Van: [512e @mindef.nl

Verzonden: maandag 30 november 2020 16:23
Aan: [s12e ‘ ]

cc: Froe ]

Onderwerp: FW: Concept handreiking reageren op social media

Ha 573

T en ]

In mijn eerdere mail waren de suggesties van mij en[s12¢ al samengevat.
Mijn collega¥1ze  ]bij communicatie stuurde nog onderstaande.

Hartelijke groet,
fs12e ]

B I s T e P PO

van:Fi75 . - |i1%s | BS/AL/DCO/DCO VZML

Verzonden: maandag 30 november 2020 16:14

s s & 3a8] MSC, BS/AL/DGB/DSK/CHU ; Bizsm w3 i2%] BS/AL/DCO ;{5125
de, BS/AL/DGB/DSK/VRZMLAPN

Onderwerp RE: Concept handreiking reageren op social media

Hallo{s1ze ]

Dankjewel voor je mail.

Sowieso sluit ik mij aan bij hetgeen jijzelf en512s]al hebben gezegd.
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Een heel verhaal, maar ik hoop dat je hier iets aan hebt.
Het afwegingskader van ons heb je he? Sensitief delen s.v.p.

Met vriendelijke groet,

}511; - ][512: ) T I

StratCom & communicatieadviseur & vertrouwenspersoon

Sectie Krijgsmacht & Operaties

Directie Communicatie

Ministerie van Defensie

H-gebouw | Kalvermarkt 32 | 2511CB | Den Haag | H-405A
Postbus 20701 | 2500ES | Den Haag | MPC 58B

M:
512e @mindef.nl

Vrijdag studiedag

e £ - i e 42t o o . Tt Tt b e 1 A - S | A 1 s i A o - a2

Van:[Fi%____ |BS/AL/DGB/DSK/CHU <2 |@mindef.nl>

Verzonden: vrijdag 27 november 2020 12'24

8. BS/AL/DCO/DCO VZML
l@mindef.nl>;[Fiae

de BS/AL/DGB/DSK/VRZMLAPN >

Onderwerp: FW: Concept handrelklng reageren op soaal media

Ha allen,
Zie onderstaande mail van BZK, zouden jullie hier vanuit jullie expertise een ook blik op kunnen werpen?

Heb al even snel gekeken, mij viel vooral op dat er niks staat over de afweging of je wel op een bericht met
mis/desinformatie moet reageren (afhankelijk van o.a. bereik en impact). Soms genereert een reactie op zo’n
bericht juist meer aandacht. Ook mis ik aandacht voor een proactief, eenduidig narratief of boodschap, waardoor de
impact van desinfo af kan nemen. Zit nu erg op het reactieve.



Hoor graag uiterlijk maandag van jullie.

Groet!

Vdn: I;J'Zﬂ N L Bz 'w]@rmnbzk nl>
Verzonden donderdag 26 november 2020 17:06
o] BS/AL/DGB/DSK/CHU <FiZssdiisi@mindef.nl>; Bize: 1.
TI@nctv.minjenv.nl>; TR oyt BD/P_;D'
1@ uilv.minjenv.nls,

|@nctv.minjenv.nl>; 1#ae 0
“i@minbuza.nls;

vEsi@minbzk. nl>;fsrze e
["7‘“»“@1'% gt . ﬁ"‘i@mlnhrk n|>.t'51 z
Onderwerp: FW Concept handrelklng reageren op soc|a| media

Hoi collega’s met enige stratcom expertise,

Vanuit gemeenten en veiligheidsregio’s kregen we bij BZK de vraag of we tips voor hen hebben wat ze moeten doen
met berichten op sociale media.

Collega[572¢]van communicatie heeft bijgaande handreiking gemaakt.
Zouden jullie hiernaar kunnen kijken en uiterlijk maandag er op kunnen reageren?

Je muel er wel van uilgadn ddat deze ergens op straat komt te liggen ;)

Groeten,

Van: L5‘»M~w’*’ 0 )LJ<F12°. . 1@m|nbzk nl>

Verzonden: donderdag 26 november 2020 11:40

Aan: [tz ol e qeiedaesy v S @ minbzk.nl; ez
fonde o 50 T e ] A2 et e g @@ riksoverheid .l [Efd e o F
Onderwerp. Concept handreiking rcageren op social media

[EETRTTE 1 .fm,q @

] e

o j@minbzk.nls;
rel@minbzk.nl>

Goedemorgen,

Een uitvraag door de programmadirectie covid-19 bij gemeenten en veiligheidsregio’s heeft niet veel extra’s
opgeleverd. ) ‘
Behalve dan de vraag die ik zelf ook kreeg in een gesprek met communicatieadviseurs van de gemeente Rotterdam

en Utrecht, en de veiligheidsregio’s Haaglanden en Amsterdam-Amstelland.

De vraag is wat kunnen wij het beste doen met m|sle|dende berichten of reacties die wij zien of krijgen op social
media.

Daar heb ik een handreiking voor opgesteld. Zie bijlage.

De handreiking voor gemeenten en veiligheidsregio’s zal door de programmadirectie covid verspreid worden in een
nieuwsbrief die volgende week woensdag weer uitgaat.

Ik ga er vanuit dat deze handreiking mogelijk ook op social media verschijnt Daar heh ik hij het npstellen zoveel
mogelijk rekening mee gehouden.

Kunnen jullie uiterlijk maandag 30-11 einde van de dag een reactie geven? Eerder mag natuurlijk ook. ;-)

Alvast bedankt.



Met vriendelijke groet,

Newsroom

Directie Communicatie

Ministerie van Binnenlandse Zaken en Koninkrijksrelaties
Turfmarkt 147 | 2511 DP | Den Haag

Postbus 20011 | 2500 EA | Den Haag

MBi2e, T

emailadresFize . l@minbzk.ni

www.rijksoverheid.nl

www.linkedin.com/company/ministerie-van-bzk | www.twitter.com/minbzk

werkdagen: ma, di, wo, do, vr

Dit bericht kan informatie bevatten die niet voor u is bestemd. Indien u niet de geadresseerde bent of dit bericht
abusievelijk aan u is toegezonden, wordt u verzocht dat aan de afzender te melden en het bericht te verwijderen. De
Staat aanvaardt geen aansprakelijkheid voor schade, van welke aard ook, die verband houdt met risico's verbonden
aan het elektronisch verzenden van berichten. '
This message may contain information that is not intended for you. If you are not the addressee or if this message
was sent to you by mistake, you are requested to inform the sender and delete the message. The State accepts no
liability for damage of any kind resulting from the risks inherent in the electronic transmission of messages.

Dit bericht kan informatie bevatten die niet voor u is bestemd. Indien u niet de geadresseerde bent of dit bericht
abusievelijk aan u is toegezonden, wordt u verzocht dat aan de afzender te melden en het bericht te verwijderen. De
Staat aanvaardt geen aansprakelijkheid voor schade, van welke aard ook, die verband houdt met risico's verbonden
aan het elektronisch verzenden van berichten.

This message may contain information that is not intended for you. If you are not the addressee or if this message
was sent to you by mistake, you are requested to inform the sender and delete the message. The State accepts no
liability for damage of any kind resulting from the risks inherent in the electronic transmission of messages.



Docnr47

Van: R |
Verzonden: maandag 9 november 2020 15:13
Aan: oz T e
Onderwerp: FW: Concept MID 10/11
Bijlagen: MID 10-11-2020.docx

Verzonden maandag 9 november 2020 11:24
Aan'ﬁﬁh . j@mmbzk ni>; [J

(_

'1“J@minbuza nl>;
i @mlnbzk nl>; [FizeT
L@mlndef.nl‘
L ks ]BD/KA'
\@nctv mmvenj ni>;
i Tgesspes - [@IVO.NI>;

J@mlnbzk Nt B ‘l

I <[51za ]@mmezk nl>; '“@mlndef n!'
T T T E@mindef.nl!

[m#
@minbzk.nl>; {Sﬂe
@mlndef ]

@mmdef nl>; Baze .o T g8rze o g [@minbuza.nl>

AT T doE A@ininbzk.nls>; FTe ™7 T & T J@minbuza.nl>;

[ar2s @nctv minjenv.nl’ <3  |@nctv.minjenv.nl>; & T e <aze T EC A @minbzk.nl>; e
Aart' . __J@minbuza. nI» ‘m BD/DVCB/AGV' < @nctv. mmvenj ni>; '@mindef.nl'
“[BIAR T @mlndcf Nl ; BTAaT e s E@minvwes. nl> prie T T B KA

“‘?ﬁ 2 i wlBD/PSD' 51265 i@nctv.minvenj.nl>;
) @rvo.nl' <512e .y |@rvo.nl>;
' {@mlnvws nl>;[57z2¢

" |@nctv. mlnjenv nl>; &Siz,e,.

- 'l@minbzk nl>; [rae

2, b @MINAef. NI [RAR g, glimmtg] K81 D wmgimn s gy (|@mmluknl) '
—@mmdef nl>; fsize [ iz T ]@mlnbuza.nb
Onderwerp: Concept MID 10/11

Beste allen,

Bijgevoegd treffen jullie de concept MID aan m.b.t. de afgelopen drie weken.
Graag ontvang ik jullie reactie en/of input voor morgen 14.00 uur.

Dank!

Hartelijke groet,

Afdeling Democratie

Directie Democratie en Bestuur

Ministerie van Binnenlandse Zaken en Koninkrijksrelaties
Turfmarkt 147 | 2511 DP | Den Haag

Postbus 20011 | 2500 EA | Den Haag
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Van: e

Verzonden: woensdag 25 november 2020 09:20

Aan: i

cc: R i R S
Onderwerp: Fw: Agenda en stukken IWG desmfo 26-11-2020
Hoi

Zie bericht hieronder.
Ik snap het wel, maar is wel jammer. Anders iemand van de covid organisatie vragen?
Alleen zullen die ook geen tijd hebben...

Groeten,

[Erze 1]

Van:size ] <F*2e  |@minvws.nl>
Verzonden: dinsdag 24 november 2020 20:08
Aan:[sdze” T dsire O A@minbzk.nl>

Onderwerp: RE: Agenda en stukken IWG desinfo 26-11-2020

HOIFTE_]

Helaas moet ik je melden dat wij vanuit VWS niet meer standaard bij de werkgroep aanwezig kunnen zijn. Als er
specifieke punten voor VWS op de agenda staan, hoor ik het uiteraard graag en zuilen we waar mogelijk
aansluiten. Dit heeft vooral te maken met het moeten stellen van prioriteiten.

Groeten, [s12¢ |

Eize ]

[B12a. 1 o ‘ ]| Departementaal Crisiscentrum VWS |
Directie Publieke Gezondheid | Afdeling Crisisbeheersing en Infectieziekten |
Msize . . || E[512e_ . J@minvws.nl |

Van:[BiZe e wove whsim] <P I it vy« R MiNbzk. N>
Verzonden: dinsdag 24 november 2020 16:53

Aan: 2. e dEi2e O @ minoew.nl>; (s12e 7 IBD/PSD!
5126 q@ncty. mlnlenv ni>; Fiaaiss i dBEPRe Tl @minbuza.nls; fe1aese Y *-18D/DRC/CV'
([512& l@mlmpnv ni>; 1572e T Twine e . {BD/PSD (st - d@nctveminjenv.nlz; e 0 ]

|@minczk. nl» ;[T i,

‘ B e R @ minbzk.nl>;
-@mlndef nI‘ <|512= @mlndef nl>;[572¢

‘[51 2e @mindef.nl'

C ] Erze l@minvws nl>

'l'_‘l'n‘u: (A

TRIRX

et ‘J(F'“’“’ T l@minbzk. n|>~l511:- o
. e @minbzk. nI» i R SR R SRR T e
<[’5"1”2—5"_”'—"__"|@r|1ksoverhe|d nl>
Onderwerp: Agenda en stukken IWG desinfo 26-11-2020

Beste allen,

Hierbij de agenda en stukken voor de IWG donderdag.
Het overleg zal zoals eerder gemeld via Webex zijn, ik heb jullie een agendaverzoek daarvoor gestuurd.



We hebben twee agendapunten: jullie informatiebehoefte m.b.t. desinfo (denk er alvast over na!) en onze PVEU
collega’s hebben een gelekte versie van het EDAP weten te bemachtigen.

De officiéle versie komt pas volgende week (2 dec), mogelijk dat de DSA delen nog aangepast gaan worden, zeker
omdat de DSA zelf pas een week later komt.

Zie met dank aan de PVEU ook een samenvatting en een doc met de DSA en desinfo delen.

Groeten,

Afdeling Democratie
Directie Democratie en Bestuur
Ministerie van Binnenlandse Zaken en Koninkrijksrelaties

.

Postbus 20011 |[512¢e 7
E BTZEi it il @minbzk.ni
MEZe
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Ministerie van Binnenlandse Zaken en
Koninkrijksrelaties

- DG BRW
aan: Directeurenoverleg desinformatie dDenB
van: Interdepartementale werkgroep desinformatie Datum

memo

12 januarn 2021

Behoefte monitoring desinformatie

Om te kunnen handelen n.a.v. desinformatie, moet de overheid weten dat er
desinformatie rondgaat. Niet voor niets is de tweede actielijn van de Rijksbrede
strategie tegen desinformatie het verstevigen van de informatiepositie. Niet alleen
kan dergelijke informatie input bieden voor het beleid, het kan ook aanleiding
bieden voor directe communicatieve acties, waarmee indirect ook externe
bewustwording wordt gecreéerd. Afnemers zouden dan niet alleen beleid zijn,
maar ook COM. Om deze informatiepositie te verbeteren zijn er de afgelopen tijd
meerdere (pilot) acties ondernomen. Graag doen we d.m.v. deze memo een
voorstel om de informatiebehoefte op de lange termijn te waarborgen.

’

Informatiebehoefte desinformatie
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Sederubncesrd ~ hd P | Datum
12 januari 2021

Eerdere projecten en bestaande informatiestromen Rijksoverheid
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Afgeronde projecten en pilots Rijksoverheid
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« De Monitor Informatie Domein (MID) is na het uitbreken van de COVID-
pandemie gestart als pilot om informatiestromen van verschillende
ministeries bij elkaar te brengen. Het betrof een in eerste instantie
wekelijkse, daarna tweewekelijkse, rapportage over open source
mediaberichten over desinformatie over Covid-19. De rapportage werd
door BZK/DenB opgestelde en soms aangevuld door analisten van
betrokken ministeries. Opgedeeld in meerdere delen, bestond de

! Wegens herprioritering bij BZK in aanloop naar de verkiezingen is de kenmisupdate tot aan
de verkiezingen on hold gezet. Na de verkiezingen wordt bezien hoe hier nu verder gaat.
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rapportage overwegend uit (inter)nationale actualiteiten en ondernomen

acties (veelal factchecks van onafhankelijke fact-checkers).

Evaluatie eerdere en huidige maatregelen
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Docnr51

Ministerie van Binnenlandse Zaken en
Koninkrijksrelaties

Ministerie van Binnenlandse
Zaken en Koninknjksrelaties

Turfmarkt 147

Den Haag

Postbus 20011

2500 EA Den Haag
Nederland
www.rijksoverhetid.nl

Contactpersoon

{§12e 1

agenda . r—
Interdepartementaal overleg desinformatie .

Datum
13 januan 2021

Kenmerk

Vergaderdatum en -tyd 14 januari 2021 10:30
Locatie Webex
1. Opening en mededelingen

Rondvraag (allen)
Toelichting per departement op lopende zaken.

BNC update (572-.])
BNC-fiche EDAP, korte toelichting op de highlights uit het stuk.

Informatie behoefte (2= )
Bijgevoegd memo vormt de basis van dit gesprek. Zie ook de
begeleidende vragen onderaan.

Wvttk

Pagina 1 van 1
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_ _ L
Van: Toat L e
Verzonden: woensdag 13 januan 2021 10:53
Aan: s B T

F{s.z};’%,; 5 T A8 e T vfxé‘«f&@*}', I T '
CcC: 3 , 2 sovdBze R T2e T o rblsie
Onderwerp: Agenda en stukken IWG desinfo 14-01-2021
Bijlagen: . BNC schone versie.docx; Memo informatiebehoefte desinformatie.docx; Agenda
interdepartement overleg desinformatie 14-01-2021.docx

Dag allen,

Tijd voor de eerste IWG van het nieuwe jaar! De stukken zijn iets later dan gepland, maar dan nu toch eindelijk
daar. Gezicn de situatie dus helaas wederom een digitale bijecnkomst waar [s12-— ] jullic een link voor heeft
gestuurd.

Verzoek om goed naar-agendapunt 1 en de bijbchorende memo te kijken, dit is een belangrijk bespreekpunt.
Hartelijke groet,
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Ministerie van Binnenlandse Zaken en
Koninkrijksrelaties

Ministerie van Binnenlandse
Zaken en Koninkrijksrelaties

Turfmarkt 147

Den Haag

Postbus 20011

2500 EA Den Haag
Nederland

www rijksoverheid nl

Contactpersoon

agenda s
Interdepartementaal overleg Desinformatie

Datum
3 november 2020

Kenmerk

Vergaderdatum en -ti)d 26 november 2020 10:30
Vergaderplaats Webex

1. Opening en mededelingen

2. Rondvraag (allen)
Toelichting per departement op lopende zaken.

3. European Democracy Action Plan (512 )

BR . T N -
v >~ gy B - L N oot e e -, TR
o . K

4. Verbeteren informatiepositie (allen)

a. Stand van zaken MID (57zc )

b. jer T T i - 512e .
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R N R
Van: Brze T ]
Verzonden: dlnsdag 24 november 2020 16 53
Aan: ’ |
CC: o%. 27 1. S ECSEENS (kT . lF&}jIg o]
Onderwerp: Agenda en stukken IWG desmfo 26-11-2020
Bijlagen: Agenda interdepartement overleg desinformatie 26-11-2020.docx; Verslag interdepartementale
werkgroep desinformatie 5-11-2020.docx; Communication on European Democracy Action
plan.docx; Samenvatting EDAP.docx; DSA en desinfo highlights EDAP.docx
Beste allen, , -

Hierbij de agenda en stukken voor de IWG donderdag.
Het overleg zal zoals eerder gemeld via Webex zijn, ik heb jullie een agendaverzoek daarvoor gestuurd.

We hebben twee agendapunten jullie mformatnebehoefte m.b.t. desinfo (denk er alvast over nal)[sx ]
De off'cnele versie komt pas volgende week (2 dec), mogelijk dat de DSA delen nog aangepast gaan worden, zeker
omdat de DSA zelf pas een week later komt.

Zie met dank aan de PVEU ook een samenvatting en een doc met de DSA en desinfo delen.

Groeten,

Afdeling Democratie

Directie Democratie en Bestuur

Ministerie van Binnenlandse Zaken en Koninkrijksrelaties
Turfmarkt 147 | 2511 DP | Den Haag

Postbus 20011 | 2500 EA | Den Haag

E[size J@minbzk.nl

MEize ]
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Ministerie van Binnenlandse Zaken en

Koninkrijksrelaties

a ge n d a Interdepartementaal overleg Desinformatie

Vergaderdatum en -tijd 5 november 2020 10:30
Vergaderplaats Webex
1. Opening en mededelingen

Rondvraag (allen)
Toelichting per departement op lopende zaken.

Terugkoppeling AO (fs1zF 512 )

Terugkoppeling van het AO van 28 oktober jl. en de daarbij behorende

acties die hieruit voortvioeien.

Kamerbrief (512 ))

Bijgevoegd is de nieuwe concept Kamerbrief. Graag jullie reactie hierop.

MID evaluatie ([51z¢ ))

Nazending ter bespreking over de te nemen vervolgstappen.

Directeurenoverleg (allen)
Rondvraag voor agendapunten.

WVTTK

Ministerie van Binnenlandse
Zaken en Koninknjksrelaties
Turfmarkt 147

Den Haag

Postbus 20011

2500 EA Den Haag
Nederland

www njksoverhetd.nl

Contactpersoon

EY2ET
T EaZe ]

Datum
3 november 2020

Kenmerk
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