Bijlage 1 — Relevante artikelen uit de Woo

Artikel 1.1
Eenieder heeft recht op toegang tot publieke informatie zonder daartoe een belang te hoeven
stellen, behoudens bij deze wet gestelde beperkingen.

Artikel 2.1

In deze wet en de daarop berustende bepalingen wordt verstaan onder:

document: een door een orgaan, persoon of college als bedoeld in artikel 2.2, eerste lid,
opgemaakt of ontvangen schriftelijk stuk of ander geheel van vastgelegde gegevens dat naar zijn
aard verband houdt met de publieke taak van dat orgaan, die persoon of dat college;
milieu-informatie: hetgeen daaronder wordt verstaan in artikel 19.1a van de Wet milieubeheer;
Onze Minister: Onze Minister van Binnenlandse Zaken en Koninkrijksrelaties;

publieke informatie: informatie neergelegd in documenten die berusten bij een orgaan, persoon of
college als bedoeld in artikel 2.2, eerste lid, of informatie die krachtens artikel 2.3 door een
bestuursorgaan kan worden gevorderd.

Artikel 2.5
Bij de toepassing van deze wet wordt uitgegaan van het algemeen belang van openbaarheid van
publieke informatie voor de democratische samenleving.

Artikel 4.1

1. Eenieder kan een verzoek om publieke informatie richten tot een bestuursorgaan of een onder
verantwoordelijkheid van een bestuursorgaan werkzame instelling, dienst of bedrijf. In het laatste
geval beslist het verantwoordelijke bestuursorgaan op het verzoek.

2. Een verzoek kan mondeling of schriftelijk worden ingediend en kan elektronisch

worden verzonden op de door het bestuursorgaan aangegeven wijze.

3. De verzoeker behoeft bij zijn verzoek geen belang te stellen.

4. De verzoeker vermeldt bij zijn verzoek de aangelegenheid of het daarop betrekking hebbende
document, waarover hij informatie wenst te ontvangen.

5. Indien een verzoek te algemeen geformuleerd is, verzoekt het bestuursorgaan binnen twee
weken na ontvangst van het verzoek de verzoeker om het verzoek te preciseren en is het de
verzoeker daarbij behulpzaam.

6. Het bestuursorgaan kan besluiten een verzoek niet te behandelen, indien de

verzoeker niet meewerkt aan een verzoek tot precisering als bedoeld het vijfde lid. In afwijking
van artikel 4:5, vierde lid, van de Algemene wet bestuursrecht wordt het besluit om het verzoek
niet te behandelen aan de verzoeker bekendgemaakt binnen twee weken nadat het verzoek is
gepreciseerd of nadat de daarvoor gestelde termijn ongebruikt is verstreken.

7. Een verzoek om informatie wordt ingewilligd met inachtneming van het bepaalde in hoofdstuk
5.

Artikel 4.2a

Indien een voldoende gespecificeerd verzoek zodanig omvangrijk is dat niet binnen de termijn van
artikel 4.4, eerste lid, kan worden beslist, treedt het bestuursorgaan voor het einde van die
termijn in overleg met de verzoeker over de prioritering van de afhandeling van het verzoek. Het
bestuursorgaan verstrekt de gevraagde documenten zo veel mogelijk in de door de verzoeker
gewenste volgorde.

Artikel 4.4

1. Het bestuursorgaan beslist op het verzoek om informatie zo spoedig mogelijk, doch uiterlijk
binnen vier weken gerekend vanaf de dag na die waarop het verzoek is ontvangen.

2. Het bestuursorgaan kan de beslissing voor ten hoogste twee weken verdagen, indien de
omvang of de gecompliceerdheid van de informatie een verlenging rechtvaardigt. Van de
verdaging wordt voor de afloop van de eerste termijn schriftelijk gemotiveerd mededeling gedaan
aan de verzoeker.



3. Onverminderd artikel 4:15 van de Algemene wet bestuursrecht wordt de termijn voor het geven
van een beschikking opgeschort gerekend vanaf de dag na die waarop het bestuursorgaan de
verzoeker meedeelt dat toepassing is gegeven aan artikel 4:8 van de Algemene wet bestuursrecht,
tot en met de dag waarop door de belanghebbende of belanghebbenden een zienswijze naar voren
is gebracht of de daarvoor gestelde termijn ongebruikt is verstreken.

4. Indien de opschorting, bedoeld in het derde lid, eindigt, doet het bestuursorgaan daarvan zo
spoedig mogelijk mededeling aan de verzoeker, onder vermelding van de termijn binnen welke de
beschikking alsnog moet worden gegeven.

5. Indien het bestuursorgaan heeft besloten informatie te verstrekken, wordt de

informatie verstrekt tegelijk met de bekendmaking van het besluit, tenzij naar verwachting een
belanghebbende bezwaar daartegen heeft, in welk geval de informatie wordt verstrekt twee weken
nadat de beslissing is bekendgemaakt. Indien wordt verzocht om een voorlopige voorziening als
bedoeld in artikel 8:81 van de Algemene wet bestuursrecht, wordt de openbaarmaking opgeschort
totdat de voorzieningenrechter uitspraak heeft gedaan of het verzoek is ingetrokken.

6. Indien het bestuursorgaan heeft besloten informatie te verstrekken die rechtstreeks betrekking
heeft op een derde of die van een derde afkomstig is, deelt het bestuursorgaan dit besluit
gelijktijdig mede aan deze derde.

Artikel 4.5 .

1. Het bestuursorgaan verstrekt de informatie in de door verzoeker verzochte vorm of, indien dit
redelijkerwijs niet gevergd kan worden, met inachtneming van het bepaalde in artikel 2.4, derde
lid.

2. Indien de informatie reeds in een voor de verzoeker gemakkelijk toegankelijke vorm voor het
publiek beschikbaar is, wijst het bestuursorgaan de verzoeker daarop.

Artikel 5.1

1. Het openbaar maken van informatie ingevolge deze wet blijft achterwege voor zover dit:

a. de eenheid van de Kroon in gevaar zou kunnen brengen;

b. de veiligheid van de Staat zou kunnen schaden;

c. bedrijfs- en fabricagegegevens betreft die door natuurlijke personen of rechtspersonen
vertrouwelijk aan de overheid zijn meegedeeld;

d. persoonsgegevens betreft als bedoeld in paragraaf 3.1 onderscheidenlijk paragraaf 3.2 van de
Uitvoeringswet Algemene verordening gegevensbescherming, tenzij de betrokkene uitdrukkelijk
toestemming heeft gegeven voor de openbaarmaking van deze persoonsgegevens of deze
persoonsgegevens kennelijk door de betrokkene openbaar zijn gemaakt;

e. nummers betreft die dienen ter identificatie van personen die bij wet of algemene maatregel
van bestuur zijn voorgeschreven als bedoeld in artikel 46 van de Uitvoeringswet Algemene
verordening gegevensbescherming, tenzij de verstrekking kennelijk geen inbreuk op de
levenssfeer maakt.

2. Het openbaar maken van informatie blijft eveneens achterwege voor zover het

belang daarvan niet opweegt tegen de volgende belangen:

a. de betrekkingen van Nederland met andere landen en staten en met internationale organisaties;
b. de economische of financiéle belangen van de Staat, andere publiekrechtelijke

lichamen of bestuursorganen, in geval van milieu-informatie slechts voor zover de informatie
betrekking heeft op handelingen met een vertrouwelijk karakter;

c. de opsporing en vervolging van strafbare feiten;

d. de inspectie, controle en toezicht door bestuursorganen;

e. de eerbiediging van de persoonlijke levenssfeer;

f. de bescherming van andere dan in het eerste lid, onderdeel c, genoemde
concurrentiegevoelige bedrijfs- en fabricagegegevens;

g. de bescherming van het milieu waarop deze informatie betrekking heeft;

h. de beveiliging van personen en bedrijven en het voorkomen van sabotage;

i. het goed functioneren van de Staat, andere publiekrechtelijke lichamen of

bestuursorganen.

3. Indien een verzoek tot openbaarmaking op een van de in het tweede lid genoemde gronden
wordt afgewezen, bevat het besluit hiervoor een uitdrukkelijke motivering.

4, Openbaarmaking kan tijdelijk achterwege blijven, indien het belang van de




geadresseerde van de informatie om als eerste kennis te nemen van de informatie dit kennelijk
vereist. Het bestuursorgaan doet mededeling aan de verzoeker van de termijn waarbinnen de
openbaarmaking alsnog zal geschieden.

5. In uitzonderlijke gevallen kan openbaarmaking van andere informatie dan milieuinformatie
voorts achterwege blijven indien openbaarmaking onevenredige benadeling toebrengt aan een
ander belang dan genoemd in het eerste of tweede lid en het algemeen belang van openbaarheid
niet tegen deze benadeling opweegt. Het bestuursorgaan baseert een beslissing tot achterwege
laten van de openbaarmaking van enige informatie op deze grond ten aanzien van dezelfde
informatie niet tevens op een van de in het eerste of tweede lid

genoemde gronden.

6. Het openbaar maken van informatie blijft in afwijking van het eerste lid, onderdeel c, in geval
van milieu-informatie eveneens achterwege voor zover daardoor het in het eerste lid, onderdeel c,
genoemde belang ernstig geschaad wordt en het algemeen belang van openbaarheid van
informatie niet opweegt tegen deze schade.

7. Het eerste en tweede lid zijn niet van toepassing op milieu-informatie die betrekking heeft op
emissies in het milieu. .

Artikel 5.2

1. In geval van een verzoek om informatie uit documenten, opgesteld ten behoeve van intern
beraad, wordt geen informatie verstrekt over daarin opgenomen persoonlijke beleidsopvattingen.
Onder persoonlijke beleidsopvattingen worden verstaan ambtelijke adviezen, visies, standpunten
en overwegingen ten behoeve van intern beraad, niet zijnde feiten, prognoses,
beleidsalternatieven, de gevolgen van een bepaald beleidsalternatief of

andere onderdelen met een overwegend objectief karakter.

2. Het bestuursorgaan kan over persoonlijke beleidsopvattingen met het oog op een goede en
democratische bestuursvoering informatie verstrekken in niet tot personen herleidbare vorm.
Indien degene die deze opvattingen heeft geuit of zich erachter heeft gesteld, daarmee heeft
ingestemd, kan de informatie in tot personen herleidbare vorm worden verstrekt.

3. Onverminderd het eerste en tweede lid wordt uit documenten opgesteld ten behoeve van
formele bestuurlijke besluitvorming door een minister, een commissaris van de Koning,
Gedeputeerde Staten, een gedeputeerde, het college van burgemeester en wethouders, een
burgemeester en een wethouder, informatie verstrekt over persoonlijke beleidsopvattingen in niet
tot personen herleidbare vorm, tenzij het kunnen voeren van intern beraad onevenredig

wordt geschaad.

4. In afwijking van het eerste lid wordt bij milieu-informatie het belang van de

bescherming van de persoonlijke beleidsopvattingen afgewogen tegen het belang van
openbaarmaking. Informatie over persoonlijke beleidsopvattingen kan worden verstrekt in niet tot
personen herleidbare vorm. Indien degene die deze opvattingen heeft geuit of zich erachter heeft
gesteld, daarmee heeft ingestemd, kan de informatie in tot personen herleidbare vorm worden
verstrekt.

Artikel 5.3

Bij een verzoek om informatie die ouder is dan vijf jaar motiveert het bestuursorgaan bij een
weigering van die informatie waarom de in artikel 5.1, tweede of vijfde lid, of artikel 5.2 bedoelde
belangen ondanks het tijdsverloop zwaarder wegen dan het algemeen belang van openbaarheid.

Artikel 5.5

1. Onverminderd het elders bij wet bepaalde, verstrekt een bestuursorgaan iedere )
natuurlijke of rechtspersoon op diens verzoek de op de verzoeker betrekking hebbende in
documenten neergelegde informatie, tenzij een in artikel 5.1, eerste lid, onderdelen a, b en c,
alsmede d en e, voor zover betrekking hebbend op derden, genoemd belang aan de orde is of een
in artikel 5.1, tweede of vijfde lid, of artikel 5.2 genoemd belang zwaarder weegt dan het belang
van de verzoeker bij toegang tot op hem betrekking hebbende informatie. De verzoeker vermeldt
bij zijn verzoek de aangelegenheid of het daarop betrekking hebbende document, waarover hij
informatie wenst te ontvangen.

2. Het eerste lid is van overeenkomstige toepassing op een verzoek met betrekking tot gegevens
ten aanzien van een overleden echtgenoot, geregistreerd partner, kind of ouder van de verzoeker,
tenzij een schriftelijke wilsverklaring van de overledene aan de verstrekking in de weg staat.




3. Het bestuursorgaan draagt zorg voor een deugdelijke vaststelling van de identiteit van de
verzoeker.

4. Het bestuursorgaan kan aan de verstrekking voorwaarden verbinden ter bescherming van een
van de belangen, genoemd in de artikelen 5.1 en 5.2, tenzij de gevraagde informatie met
toepassing van de artikelen 5.1 en 5.2 openbaar voor eenieder zou zijn.

Artikel 5.6

1. Het bestuursorgaan kan, in geval informatie ingevolge de artikelen 5.1 en 5.2 niet openbaar
gemaakt kan worden, besluiten de informatie uitsluitend aan de verzoeker te verstrekken, indien
er klemmende redenen zijn om de verzoeker niettegenstaande de toepasselijke
uitzonderingsgrond of -gronden de gevraagde informatie niet te onthouden.

2. Het eerste lid vindt slechts toepassing voor zover dit niet in strijd is met een

toepasselijke geheimhoudingsplicht.

3. Het bestuursorgaan kan aan de verstrekking voorwaarden verbinden ter bescherming van een
van de belangen, genoemd in de artikelen 5.1 en 5.2.

Artikel 5.7

1. Een bestuursorgaan kan ten behoeve van historisch, statistisch, wetenschappelijk of
journalistiek onderzoek toegang bieden tot informatie:

a. die ingevolge de artikelen 5.1 en 5.2 niet openbaar gemaakt kan worden; of

b. waarvan de vaststelling of deze informatie ingevolge de artikelen 5.1 en 5.2

openbaar gemaakt kan worden een onevenredige inspanning vergt.

2. Het bestuursorgaan kan aan het verlenen van toegang voorwaarden verbinden.

3. De toegang tot informatie overeenkomstig het eerste lid wordt in ieder geval

verleend onder de voorwaarde dat degene aan wie toegang wordt verleend, de verkregen
informatie niet verder verspreidt zonder voorafgaand besluit van het bestuursorgaan waarin de
informatie met toepassing van de artikelen 5.1 en 5.2 openbaar gemaakt wordt.
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Docnr1

Van: BAde i iE

Aan: 512e - @mindef.nl

Cc: 512e B @mindef.nl; 51.2e ~@mindef.nl; 51.2e
B12e . - @mindef.nl; 5126 | 512e @mindef.n

Onderwerp: Betr: Betr: RE: Betr: RE: communicatiestrategie en onepager

Datum: donderdag 24 maart 2022 11:33:29

Bijlagen: 24032022 Tiideliike wet aangepaste strateaie incl verdelina stakeholders.docx

Allen,

Toch nog kleine aanvulling. Heb bij opties media optreden in spoorboekje nog wat
overwegingen toegevoegd. Die denk ik relevant zijn bij het doorhallen van definitieve
knopen volgende week.

Gr.

5.1,23 2

————— s12e -~ is12e - /EXTRANET schreef: -----
Aan: <size' @mindef.nl>
Van: size | /JEXTRANET
Datum: 24-3-20 !
Cc: <__512e - ~@minbzk.nl>, <si2e: - @mindef.nl>
<512s @mmdef nl>, <stze = @mmbzk nl>,
<Bize e v @mlndefn> Side 0 n . amen EXTRANET,

<8 @mmdef ni>
Onderwerp Betr: RE: Betr: RE: communicatiestrategie en onepager

Allen,

5.1.2.e heft gevraagd om morgen het bellijstje te kunnen bespreken met DMIVD.

Ik heb op basis van wat we nu weten:

- de laatste versie van de strategle (stuk size ) aangepast naar onder meer de juiste

data: 512521
- 5120524

5.1Y2.i15;271
- de one-pager die ik heb ontvangen voeg ik separaat toe aan zijn stukken.
Gr.

5.12e

----- < 5t2e 1@mindef.nl> schreef: -----
Aan: <fstze . = = 1@minbzk.nl>, <#ize @mindef.nl>

5128 = ',; 512e - @minbzk.nl>
Van: <51Zs @mmdef ni>

Datum: 24-3- 2022 09:40
~ ©Omindef.n|>, <s12e - @minbzk.nl>,
x@mmdef nl>, <size * - @mmbzk nl>, <size @mindef.nl>

Onderwerp RE: Betr: RE: communlcatlestrategle en onepager

Ha ize

14.00 is prima.




Groet,

512e

van: size ' g Bize ' \@minbzk.nl>
Verzonden' woensdag 23 maart 2022 17:33
@mindef.nl>; 512

~ @mindef.n|>; sz

o @mmdef nl>: -. <size k':"ﬁ@:mzihbzk.nl>;
, IMr.drs. < @mindef.nl>
Onderwerp RE: Betr: RE: communlcatlestrategle en onepager

Allen,

Het wordt waarschijnlijk donderdag, zo begreep ik. Dus ik vrees dat er weer wat aangepast
moet worden. Dat zijn allemaal maar kleine wijzigingen: verhaal blijft overeind staan.

Ixdee om morgen een call te beleggen? Zou 14.00u schikken?
Mij ook niet helemaal duidelijk wie van defensie er bij aan zouden willen/kunnen haken.

Groet,

512e |

512e minister BZK

512e

Ministerie van Binnenlandse Zaken en Koninkrijksrelaties

Turfrarkt 147 | 2511 DP Den Haag | Z.15.104

Postbus 20011 | 2500 EA Den Haag

@mmbzk nl >
2@minbzk.nl>




<gize . @minbzk.nl>; gz @mindef.nl
Onderwerp: RE: Betr: RE communlcatlestrategle en onepager

Collega’s,

s.12e i dank voor het aanpassen van het sporenboekje. Ik heb deze toegevoegd in
de laatste versie van de communicatiestrategie (zie bijlage). s12¢  en ik zitten
morgen metsize  en zullen de punten voor mindef aanvullen.

In de huidige planning moeten de diensthoofden deze week/begin volgende week de
witte jassen bijpraten over de Tijdelijke wet. In overleg met 512  hebben we een
voorzetje voor een verdeling gedaan. Deze verdeling besprekingen we morgen ook
met

Naam stakeholder Dienst Persoon
Biget e s e e e s iy easng | AIVD
E AIVD
[ MIVD 3
5120 MIVD i

B1ae MIVD o

5126 s = 2 AIVD
E '517_3 e ‘ = : 2 : o : ; AIVD

Te overwegen

512e s i MIVD u

P, o= MIVD y
£ MIVD =
—5,12.9 st MIVD S

s12e s AIVD
@ 5126 | ben jij ook akkoord met de voorgestelde shortlblst witte jassen en

verdellng7 Zo ja, kun jij dit communiceren met 5 ; -7 Wat ons betreft prima
als er wijzigingen plaatsvinden. Laten we elkaar voornameluk hiervan op de hoogte
houden zodat we personen niet dubbel benaderen.

Vriendelijke groet,

512e
From: size  si2e = | <Bi2e  @minbzk.nl>
Sent d'nsda 22 maart72022 17 10

_@mindef.nl>
‘@mindef.nl>; s2e
@minbzk.nl;




Subject: Betr: RE: communicatiestrategie en onepager

Allen,

Bijgaand voorzet. Is in iets uitgebreidere vorm in tassen 5.1.2.e
gedaan. -

@ 512 jij weet denk ik meer over hoe minBZK er in staat.

Hgr.
512e

----- <'sa2e - :@mindef.nl> schreef: -----

Aan: <size ; e  @minbzk.n]>, <size - @mindef.nl>,
<s512s (}mmdef,nl> <siEes o @minbzk.nl>

<512 e _@minbzk.nl>, <s1ze e __@leﬂdef nl>,

<size _@&D_QZL(_JM> <5’2°_'f._ _ @mindef.nl>

Van: <512e . @mindef.nl>

Datum: 22- 3-2022 16:52
Onderwerp: RE: communicatiestrategie en onepager

Fijn dat je een voorzet wil doen si2e  Volgens mij zitten we op dezelfde lijn. Ik
heb opmerkingen in het document geplaatst die precies jouw punten adresseren.
We zien het nieuwe spoorboekje graag tegemoet!

512e |

From: #1202} sfa. | <@ a0 3@minbzk.nl>
Sent: dlnsdag 22 maart 2022 16 37

TO' 51.2e ‘ - < 512e E@lengef n > 5‘1.2.e

BS/AL/DCO size _@mlndef ni>; 8tz o

<[y _1@mindef.nl>; ** @mmu_n_ zk.nl;

Bize ) k | size Sns ]

@mindef.nl>  @minbzk.nl>
Mr drs. <size f@mmdgfn >

SubJect FW commumcatleétratégle en onepager

Allen,

De strategie moet echt worden aangepast. Dat is niet moeilijk, maar wel nodig.
Het moment van in consultatie brengen is ook startpunt voor communicatie.

Zowel door ministers als eventueel vanuit diensthoofden.




En leidt tot het maken van andere communicatieve podia/keuzes.

Als het ding woensdag in consultatie gaat kunnen ministers vrijdag nog niets
zeggen.

Engaat5.1.2.€  niet naar WNL.

Ik stuur zo wel een spoorboekje zoals ik hem zie.

Met een media alternatief dat zich aandient.

Gr.

512e

< saze 2 Ominbzk.nl>
< 51.2e S - @minbzk.nl>

Aan: "si2e
Van: "51Ze Cea

Datum: 22-3- 2022 16 19
Onderwerp: FW: communicatiestrategie en onepager

(Zie bijlage: 20220322 Communicatiestrategie tijdelijke wet cyberoperaties.docx)

Verzonden met BlackBerry Work

(www,blackberry.com)

Van: sz - @mindef.nl <stze @mindef.nl>

Datum: dinsdag 22 mrt. 2022 3:57 PM

Aan: 5120 @mmdef nl <size -~ @mindef.nl>, s12e

512e < S12e ' @mmbzk ni>, s2e @mmdef nl

< 512e @mmdﬁ nl >, 5i2e ; <51.2e : @m nbzk.n >
side oo : | < 5126 = @ meZ}S nl>, Sfgen

<512e (@]m [lt!Z ”l> ‘

Kople @mindef.nl <##2¢ = | @mindef.nl>,

ifng /, Z @[D dﬁf nl < 512e '@Dl!ﬂdﬂ_ﬁ_[]l>

Onderwerp: RE: communicatiestrategie en onepager

Allen,

In de stuurgroep Wiv gisteren besloten om de formele consultatie van de Tijdelijke
wet drie dagen naar achter te schuiven. Dit betekent dat aankomende vrijdag de




wet wordt aangekondigd in de MR maar de wet pas volgende week woensdag (30
maart) in formele consultatie gaat.

Nu het dmdelukheld IS wanneer formele consultatie start k nn

eeén hierover.

Het is wat kort dag, maar hebben jullie morgen tijd voor een digitaal overleg? Om
13.00 uur bijvoorbeeld?

Vriendelijke groet,

5i2e |

From:si2e  ~  MSc<size y@mindef.nl>
Sent: maandag 21 maart 2022 13:44
To: Bize | #izezs . Omindef.nl>

Subject FW: commumcatlestrategle en onepager

From: sit2e < 12 - 1@minbzk.nl>

Sent: donderdag 17 maart 2022 17:23

To: 812 I MSc < 512¢ _1@mindef.nl>

Cc: s12ze MA BS/AL/DCO < size @mmdef ni>; size

< sl2e @mmdef ni>; sf2e e BS/AL/DCO <Blze @mindef.nl>;
si2e <512e o : @minbzk.nl>

SubJect RE: commumcatlestrategle en onepager

51.2e

Ik wilde je bellen over het volgende, maar kon ik de rijksadressengids geen
nummer van je vinden.

Gisteren heb ik van 812 =~ het document met communicatiestrategie gekregen
en besproken. Ik heb daar enkele wijzigingen nog in gemaakt, waarvan ik
sommige al met hem had gedeeld '

eb een track changes versie gemaakt
(minus het schrappen van de witte jassenlijst) en hier bijgevoegd. Deze versie
gaat dit weekend met onze minister mee.




Het is m.i. van belang dat inhoudelijk hetzelfde verhaal naar onze bazen gaat. Dat
gebeurt ook, vanwege de goede manier waarop we samen optrekken. Maar dat er
in de aanleverstijl accentverschillen lijkt me overkomelijk.

Groet,

5.1.2e

512e minister BZK

5.1.2e

Ministerie van Binnenlandse Zaken en Koninkrijksrelaties
Turfmarkt 147 | 2511 DP Den Haag | Z.15.104

Postbus 20011 | 2500 EA Den Haag

Van: size L@mindef.n| < s12e 1@mindef.nl>

Verzonden: donderdag 17 maart 2022 11:53

Aan: size \@mindef.nl; si2¢  @mindef.nl; s12¢  i@mindef.nl;
512 el § < Bige - 2@minbzk.nl>; 512e ]

<5.:1.2.; 7(@.[]1LD.DZKJ_D1>; 512e0. 0 . <daansize f_@m_m_bzk;n_[>; 51.2e

512e i <‘5.i.2.e : - :'@minbzk nl>; 5126 : = ]

<si2e : 7 'gq}n]“igbgk nl>; ;§.1'2.e : | <512e = @minbzk.nl>
CC: s12e , @mindef.nl; 512e @mindef.n!

Onderwerp: communicatiestrategie en onepager

Collega’s,

Zie gevoegd de laatste versie van de communicatiestrategie en de onepager.

Willen jullie aanvullingen/aanpassingen op de onepager uiterlijk maandag 14:00
uur met mij delen? Dan zorg ik dat er maandag einde van de dag een gedeelde
versie ligt die we vervolgens ook met de dienstleidingen kunnen delen.

Dank!

Groeten,

Bize

Dit bericht kan informatie bevatten die niet voor u is bestemd. Indien u niet de



Docnr3

Van: 512e =
Aan: Bl
Onderwerp: Communicatieplan tijdelijke w

Datum: dinsdag 29 maart 2022 21:31:04
Bijlagen: Communicatieplan tijdelijke weti

542e

Volgens mij helemaal in lijn met eerder besprokene. Kleine tekstsuggesties. Verder ok.

512e
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Van: 512e . ‘@mindef.nl

Aan: 512 - iroiLBi2e L T itlhsize U %si2e . @mindef.nl; 5126 @mindef.nl
Cc: Bi2e @mindef.nl; 512¢ " @mindef.nl; 542~ @mindef.nl; 512e ~‘@mindef.nl
Onderwerp: Communicatieplan tijdelijke wet

Datum: donderdag 24 maart 2022 14:55:14

Bijlagen: Communicatieplan tiideliike wet.docx

Collega’s,

Bijgaand het communicatieplan (de laatste versie). Als het goed is is iedereen hiermee akkoord. Dit is de versie
die morgen in het DLO wordt besproken.

Groet,

‘512e

Dit bericht kan informatie bevatten die niet voor u is bestemd. Indien u niet de
geadresseerde bent of dit bericht abusievelijk aan u is toegezonden, wordt u verzocht dat
aan de afzender te melden en het bericht te verwijderen. De Staat aanvaardt geen
aansprakelijkheid voor schade, van welke aard ook, die verband houdt met risico's
verbonden aan het elektronisch verzenden van berichten.

This message may contain information that is not intended for you. If you are not the
addressee or if this message was sent to you by mistake, you are requested to inform the
sender and delete the message. The State accepts no liability for damage of any kind
resulting from the risks inherent in the electronic transmission of messages.
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Van: ~@mindef.nl

Aan: -~ @mindef.nl; 512¢ @mindef.nl; 5120 - ﬁmlndef nl Baze. s BT
S 18A2e z RS B2 T ! 512e

Cc: ) 512e . @mindefnl; 5126 @mindef.nl

Onderwerp: communicatiestrategie en onepager

Datum: donderdag 17 maart 2022 11:52:45

Bijlagen: 20220316 - Basis communicatiestrategie tiideliike wet (001) SCHOON.docx
Onepager tiidelijke wet.docx

Collega’s,

Zie gevoegd de laatste versie van de communicatiestrategie en de onepager.
Willen jullie aanvullingen/aanpassingen op de onepager uiterlijk maandag 14:00 uur met mij delen? Dan zorg ik
dat er maandag einde van de dag een gedeelde versie ligt die we vervolgens ook met de dienstleidingen kunnen

delen.
Dank!

Groeten,

512e |

Dit bericht kan informatie bevatten die niet voor u is bestemd. Indien u niet de
geadresseerde bent of dit bericht abusievelijk aan u is toegezonden, wordt u verzocht dat ‘
aan de afzender te melden en het bericht te verwijderen. De Staat aanvaardt geen
aansprakelijkheid voor schade, van welke aard ook, die verband houdt met risico's
verbonden aan het elektronisch verzenden van berichten.

This message may contain information that is not intended ftor you. If you are not the
addressee or if this message was sent to you by mistake, you are requested to inform the
sender and delete the message. The State accepts no liability for damage of any kind
resulting from the risks inherent in the electronic transmission of messages.
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Derubricering

Tijdelijke wet cyberoperaties

De dreigingen in het digitale domein nemen toe:

Met offensieve cyberprogramma's voeren landen digitale aanvallen uit om te spioneren, te
beinvloeden of te saboteren.

Het gaat dan bijvoorbeeld over het stelen van gevoelige informatie, het verspreiden van
nepnieuws en het vernielen van vitale infrastructuur.

Cyberoperaties zijn geen doel op zich, maar een middel om geopolitieke doelstellingen te
bereiken. Denk aan de recente cyberaanvallen op de overheidssystemen in Oekraine.
Onze tegenstanders in het cyberdomein worden steeds sneller, geavanceerder en zijn
steeds moeilijker te onderkennen. In het cyberdomein is het, in tegenstelling tot het
fysieke domein, zeer eenvoudig om snel en vaak te wisselen van locatie, wereldwijd. Bij
cyberaanvallen gebeurt dit bewust met als doel beveiligingsmaatregelen te doorbreken en
om te verhullen waar de aanval vandaan komt.

Diensten verliezen zicht op dreiging in digitale domein:

De AIVD en MIVD doen onderzoek naar de doelwitten, intenties en wijze van aansturing
van landen met een offensief cyberprogramma.

Snelheid en wendbaarheid zijn cruciaal in dit onderzoek om zicht op te bouwen op de
dreiging die uitgaat van deze landen.

Landen met een offensief cyberprogramma tegen Nederland maken gebruik van veel
verschillende digitale infrastructuur, verspreid over de gehele wereld. Elk stuk
infrastructuur ondersteunt een klein gedeelte van de aanval.

De betreffende landen wisselen voortdurend van infrastructuur, waardoor het steeds meer
moeite kost hun activiteiten te volgen.

Om zicht te krijgen en te behouden op deze dreiging moeten de diensten gelijktijdig
verschillende soorten operaties starten en verschillende bevoegdheden kunnen inzetten.
Op dit moment hebben de diensten onvoldoende zicht op de dreiging die uitgaat van deze
landen, omdat bevoegdheden niet of niet effectief kunnen worden ingezet.

De problemen komen voort uit het feit dat de statische toets voorafgaand aan de inzet van
een bevoegdheid zich slecht verhoudt tot de dynamisch aard van de cyberoperaties.

Tijdelijke wet noodzakelijk:

Derubricering

De tijdelijke wet moet de diensten in staat stellen hun bestaande wettelijke bevoegdheden
effectiever in te zetten in onderzoeken naar landen met een offensief cyberprogramma
gericht tegen Nederland of Nederlandse belangen, zonder afschaling van waarborgen.

De tijdelijke wet behelst een accentverschuiving in het stelsel van toezicht, van toetsing
vooraf - naar bindend toezicht tijdens en na de inzet van een bevoegdheid.

Het gaat dan concreet om het toezicht op de inzet van de hackbevoegdheid,
kabelinterceptie en GDA.

Bij deze bevoegdheden krijgen de diensten meer ruimte aan de voorkant om snel en
wendbaar te kunnen opereren. Daartegenover staat dat de CTIVD bindend toezicht houdt
op die onderdelen.

De wet introduceert daarnaast een beroepsmogelijkheid voor de diensten bij de Raad van
State.

Dit stelsel sluit beter aan bij de snel veranderende operationele praktijk van het
cyberdomein en biedt een robuust stelsel van waarborgen.

Er moet sprake zijn van effectief toezicht en de diensten moeten effectief hun taken
kunnen vervullen.
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Van:

Aan: hwize g
Onderwerp: RE commumcatlestrateg|e

Datum: woensdag 30 maart 2022 11:58:00

Het is gebruikelijk dat ministers de gelegenheid krijgen om zaken op hun portefeuille uit de MR
toe te lichten bij de uitloop. Ik zal AZ tevoren informeren.

size = “minister BZK

512e -

Ministerie van Binnenlandse Zaken en Koninkrijksrelaties
Turfmarkt 147 | 2511 DP Den Haag | Z.15.104
Postbus 20011 | 2500 EA Den Haag

Van:size | LBfzsaTle ~@minbzk.nl>
Verzonden woensdag 30 maart 2022 09:50
Aan: 512.91"777 <5129 = :

@mmbzk ni>; size
; | <Hidemay @mmbzk nl>

<slze ,;'@mlnbzk nl>; s

Onderwerp RE: commumcatlestrategle

Hoi s12e |

Mijn enige aandachtspunt is nog: het journaille misschien beter te informeren na de
persconferentie vd MP en niet ervoor? Kan me voorstellen dat AZ daar een mening over heeft.

Groet,

5123

Van: size <s12e - @minbzk.nl>

Verzonden dmsdag 29 maart 2022 20 45

Aan:sizer 0 = - ci<Bize s & i@minbrk.nl>;Bi2e e

.<512e’ s [__mmbﬂ\ >: 56128 : 4 . <5A1.2g , {@minbzk.nl>

Ondenlverp communlcatlestrateg|e

512e

Naast het meuwsbencht en de storyline+g&a wil ik vanavond ook de gelipdatete
sturen (en hopelijk morgen naar de minister). Deze verschilt

communicatiestrategie naar de

miniem van degene die jullie eerder hebben gezien en wijzigingen op hadden aangedragen (=
automatisch doorgevoerd) op de volgende punten:

Zie attachment.




Biae T L EAY ‘minister BZK

512e

Ministerie van Binnenlandse Zaken en Koninkrijksrelaties
Turfmarkt 147 | 2511 DP Den Haag | 2.15.104
Postbus 20011 | 2500 EA Den Haag
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Van: EARRY S it

Aan: Bruins Slot, Hanke

Ce: B o pree e | (VERWIIDERD-2); 55426,
St2e iBl2e il o B d2e s 62

Onderwerp: nieuwsbericht, storyline+q&a en communicatiestrategie tijdelijke wet

Datum: donderdag 31 maart 2022 15:08:59

Bijlagen: Storyline en ga tiidelijke wet.docx

Nieuwsbericht tiidelitke wet.docx

Communicatiestratedie tijdelijke wet.docx

CXRTE e

Bijgevoegd vindt u het nieuwsbericht, de storyline en q&a en de communicatiestrategie voor de
tijdelijke wet.

Groet,

25:1,23 2

size.  minister BZK

|

Bigs s

“Ministerie van Binnenlandse Zaken en Koninkrijksrelaties
Turfmarkt 147 | 2511 DP Den Haag | Z.15.104
Postbus 20011 | 2500 EA Den Haag
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Storyline en g&a Tijdelijke Wet Cyberoperaties

Storyline

Vandaag is een tijdelijke wet in consultatie gegaan die de inlichtingendiensten AIVD en MIVD
in staat stelt hun bestaande bevoegdheden effectiever en sneller in te zetten tegen
cyberdreigingen.

Via offensieve cyberprogramma's voeren bepaalde landen in toenemende mate digitale
aanvallen uit op Nederland om te spioneren, te beinvlioeden of te saboteren. Het onderzoek,
dat AIVD en de MIVD naar deze urgente dreiging doen, moet snel en wendbaar kunnen
worden uitgevoerd. De tijdelijke wet voorziet hierin.

Sneller en effectiever handelen door de diensten vraagt om adequaat toezicht dat past bij
het dynamisch karakter van cyberoperaties. De tijdelijke wet regelt voor sommige
bevoegdheden een verschuiving in het stelsel van toezicht, van bindende toetsing vooraf
naar bindend toezicht tijdens en na de inzet van een bevoegdheid. Per saldo blijft het
bestaande niveau van waarborgen gehandhaafd.

Q&A
Wat maakt deze mogelijk wat er nu niet al kan?

In hoofdzaak maakt de tijdelijke wet het mogelijk dat reeds bestaande bevoegdheden
effectiever kunnen worden ingezet.

Het gaat hierbij primair om de bevoegdheden tot onderzoeksopdrachtgerichte interceptie
(bulkinterceptie) en het verkennen en binnendringen van geautomatiseerde netwerken
(hacken).

Waarom is het nodig om effectiever te kunnen hacken?

Wendbaarheid en snelheid zijn essentieel bij onderzoeken in het cyberdomein. In het
cyberdomein is het immers zeer eenvoudig om snel en vaak te wisselen van locatie,
wereldwijd. Bij cyberaanvallen gebeurt dit bewust met als doel beveiligingsmaatregelen te
doorbreken en om te verhullen waar de aanval vandaan komt. Het ene moment kan een
computer of server in Nederland gebruikt worden en het andere moment kan voor hetzelfde
doel een computer of server in Zuid-Amerika gebruikt worden. Het is van belang mee te
kunnen bewegen met dergelijke veranderingen. Daarnaast moeten de diensten zicht
verkrijgen op de cyberdreiging vanuit landen met een offensief cyberprogramma. Hiervoor
moeten zij de mogelijkheid hebben om gelijktijdig en met een mix van inlichtingenmiddelen
operaties op te starten op meerdere onderdelen van de digitale aanvalsketen van
betreffende landen. Hierbij moet ook bulkdata worden verzameld. De Tijdelijke wet richt
zich op het sneller meebewegen met de cyberdreiging en het in beeld krijgen van nog niet
inzichtelijke cyberdreiging.




Wat zijn bulkdatasets?

Een bulkdataset is een omvangrijke gegevensverzameling waarbij het merendeel van de
gegevens betrekking heeft op personen of organisaties die geen onderwerp van onderzoek
zijn van een dienst en dat ook nooit zullen worden. Bulkdatasets vervullen een belangrijke
functie bij de onderzoeken van de diensten in zowel de analyse van bekende dreigingen, als
bij de analyse van het onderkennen en identificeren van verborgen dreigingen. Bij onderzoek
naar dreigingen in het digitale domein vervullen bulkdatasets een belangrijke rol bij het
achterhalen welke infrastructuur gebruikt wordt door cyberactoren bij hun digitale
aanvallen.

Waarom is in de Wiv 2017 niet in de invulling van de benodigde wendbaarheid voorzien?

Bij de invoering van de Wiv2017 is besloten om de wet versneld te evalueren. Deze evaluatie
heeft plaatsgevonden door de Evaluatiecommissie (ECW) onder leiding van mevrouw Jones-
Bos, die begin 2021 rapporteerde en constateerde dat de wet voldoende bevoegdheden en
waarborgen heeft maar op een aantal punten tekortschiet. De ECW heeft een groot aantal
aanbevelingen gedaan met betrekking tot OOG, bulkdatasets en hacks. Deze aanbevelingen
worden betrokken bij de herziening van de Wiv 2017. De afgelopen periode is echter ‘
gebleken dat sommige knelpunten niet kunnen wachten tot deze herziening. Deze
knelpunten doen zich in het bijzonder voor bij de uitvoering van cyberoperaties tegen
landen met een offensief cyberprogramma tegen Nederland. In de tijdelijke wet wordt
hiervoor een tijdelijke oplossing gegeven. Een definitieve wettelijke regeling zal worden
opgenomen in de herziening van de Wiv 2017.

Kunnen we ons land zonder deze wet niet goed verdedigen?

Op dit moment hebben de AIVD en MIVD onvoldoende zicht op de toenemende dreiging die
uitgaat van landen die cyberaanvallen op Nederland uitvoeren. De Tijdelijke wet is nodig om
Nederland en zijn belangen beter te kunnen verdedigen tegen deze dreiging.

Wat gebeurt er met het toezicht?

De tijdelijke wet regelt voor sommige bevoegdheden een accentverschuiving in het stelsel
van toezicht, van (bindende) toetsing vooraf naar bindend toezicht tijdens en na de inzet van
een bevoegdheid. Het gaat dan concreet om het toezicht op bepaalde aspecten van de
hackbevoegdheid en geautomatiseerde data-analyse (GDA). Voor OOG-interceptie regelt het
wetsvoorstel bovendien een separate grondslag voor “snapshotten” (de verkenningsfase van
kabelinterceptie) in lijn met het recente rapport van de CTIVD inzake de snapshotfase van
kabel-interceptie.

Is er een link met de oorlog in Oekraine?

Dat landen met een actief cyberprogramma tegen Nederland steeds actiever worden, speelt
al langer. Sinds eind vorig jaar wordt er gewerkt aan een oplossing, zoals destijds ook al
bleek uit de besluitenlijst van de MR van 26 november 2021. Het conflict in Oekraine is dus
niet de aanleiding voor de tijdelijke wet, maar onderstreept de urgentie van de
problematiek.




De aangenomen motie Leijten (29924-214) heeft de regering verzocht om de
bevoegdheden van de TIB bij de toetsing vooraf op geen enkele manier in te perken. Dat
lijkt u nu wel te doen.

De regering heeft deze motie destijds mede in het licht van een aantal eveneens
aangenomen Kamermoties van de leden Van Baarle en Ceder bezien. De grootste gemene
deler van deze moties was dat het toezicht over het geheel genomen (end-to-end) op niveau
dient te blijven. Daarin is in het tijdelijke wetsvoorstel voorzien.
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Derubricering

Derubricering Communicatiestrategie Tijdelijke wet cyberoperaties

Inleiding

¢ De afgelopen maanden is een Tijdelijke wet cyberoperaties opgesteld die knelpunten voor het

beschermen van het cyberdomein moet oplossen. Het wetsvoorstel wordt 1 april in de MR
behandeld en gaat direct erna in formele consultatie. In deze nota vindt u de
communicatiestrategie voor de tijdelijke wet.
o Eris gewerkt aan de kernboodschap, die na het in consulatie gaan kan worden gebruikt in
communicatie uitingen.

Communicatiestrategie tijdelijke wet

Datum

Wat

Doelgroep

Vrijdag 1 april

Tijdelijke wet cyberoperaties op de agenda in de
MR. Het door BZK/DEF/AIVD/MIVD opgestelde
nieuwsbericht wordt tijdens de MR onder embargo
gedeeld met het journaille.

Journalisten

Vrijdag 1 april

De minister van BZK en de minister van Defensie
geven aansluitend aan de MR een toelichting bij de
touwtjes over de Tijdelijke wet. Gelijktijdig wordt er
door BZK en DEF (en eventueel via RVD
nieuwsberichten) een nieuwsbericht over het in
consultatie gaan van de wet op de eigen websites
gepubliceerd.

Haagse journalisten

Vrijdag 1 april

De Tijdelijke wet cyberoperaties gaat in formele
consultatie.

Maandag 4 april

5.1.2.e kan aanschuiven bij WNL Op Zondag om
relevante informatie te geven over onderdelen van
het wetsvoorstel waar dat nodig.

Of/en

5.1.2.e ' geeft interview aan het AD (s:2¢
5120 = - -ifB1de ) over belang van
tijdelijke wet vanuit operationele blik professional

OVERWEGING:

e Eerst afwegen of het nog nodig/wenselijk is om
in te gaan op twee interviewverzoeken WNL en
AD.

e Het zijn ook twee complementaire verzoeken,
het een sluit het ander niet uit.

¢ Is mede afhankelijk van ruimte die
bewindslieden geven en wat nodig is

Vrijdagavond 1 De digitale media en audiovisuele media brengen Samenleving

april vermoedelijk het nieuws van de consultatie.

Zaterdag 2 april | De ochtendkranten publiceren vermoedelijk over de | Samenleving
consultatie

Zondag 3 april MOGELIIKE FOLLOW-UP: Samenleving

Na maandag 4
april

Na het in consulatie gaan van de wet wordt door de
diensten en de departementen de balans
opgemaakt over hoe berichtgeving over het
weekend is geland. Naar aanleiding daarvan
bekeken of extra toelichting nodig is. Afhankelijk
van hoe het nieuws is gevallen wordt dit uitgevoerd
door BCOM, dienst(leiding) of de ministers. Dit is
vanaf dit moment een lopend proces.

Steunzenders en
media, politiek,
NGO'’s/privacy-
organisaties

Zaterdag 9 april

Het Financieel Dagblad heeft een aantal weken
geleden laten weten een nleuwe zaterdageditie te
o - |is gevraagd voor een

Samenleving




Derubricering.

interview over zijn werk als 5 2e en de situatie
in Oekraine. Logischerwijs zal ook de tijdelijke wet
cyberoperaties aan bod komen.

PM Mogelijk:
De diensten geven een technische briefing over de
Tijdelijke wet om journalisten kennis te laten Aanbieden aan Haagse
nemen over de inhoud, technische context en en Vakinhoudelijke
belang van de tijdelijke wet en welke knelpunten journalisten

hiermee worden weggenomen. Dit alleen doen als
er veel onbegrip is.

Toelichting

Gezien het uitblijven van ophef/vragen in de media n.a.v. berichtgeving over CTIVD rapport
75, is de verwachting dat het nieuws zacht landt. Woordvoering vindt dat een zachte landing
en het uitblijven van ophef en overbelichting van flankenmeningen positief bijdraagt aan een
goede, inhoudelijke consultatie en - later - wetsbehandeling. Daarom adviseren we niet te
hard van stapel te lopen. Dit kan als een offensief worden beschouwd. De goodwill die er
schijnbaar nu is, kan dan mogelijk worden beschadigd.

Het sentiment in de media wordt voortduren gemonitord, zodat constant de afweging gemaakt
gan worden om bij te sturen met media-optredens van diensthoofden of andere betrokkenen.

In de media Oekraine. Sindsdien is bij
mediavragen duidelijk naar voren gebracht dat de knelpunten in het cyber domein al langer
spelen en er sinds eind vorige jaar wordt gewerkt aan een oplossing, zoals ook al
aangekondigd in de MR van 26 november 2021. Het conflict in Oekraine is dus niet aanleiding
voor de Tijdelijke wet, maar laat wel urgentie zien.

De openbaarjaarverslagen van beide diensten worden voér 1 mei aan de Kamer aangeboden.
Dat biedt een extra kans om het belang van de Tijdelijke wet uit te dragen. BO en
communicatie zorgen hier samen voor.
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