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Uw kenmerk

Datum 1 B JAN 2023

Betreft Beslissing op uw Woo-verzoek

Geachte

In uw e-mail van 8 juni 2022 verzoekt u mij om de broncode van DigiD en in elk
geval de volgende informatie openbaar te maken:

- De DigiD apps voor Windows, iOS, Android;

- De backend applicaties;

- BSNk encryptie component;

- Speciaal gemaakte HSM componenten indien van toepassing;

- CI/CD configuraties ten bate van o.a. automated testing;

- Configuratiebestanden voor zover deze geen geheimen bevatten (keys,

wachtwoorden etc);
- Maatwerk tooling in gebruik om dit alles te onderhouden.

Bij e-mail van 13 juni 2022 heb ik de ontvangst van uw verzoek aan u bevestigd.
Ook heb ik daarin aangegeven dat het mij niet lukt om binnen vier weken
inhoudelijk te reageren op uw verzoek en de termijn daarom met twee weken is
verlengd. De uiterlijke beslisdatum is daarmee 21 juli 2022 geworden.

Opschorting .

Bij e-mails van 7 juli 2022, 20 oktober 2022 en 12 december 2022 is met uw
goedvinden de beoordeling van uw verzoek uitgesteld tot eerst 11 oktober 2022,
daarna 31 december 2022 en tot slot 15 januari 2023.

Wettelijk kader
Ik behandel uw verzoek als een verzoek op grond van de Wet open overheid
(Woo0). De relevante artikelen uit de Woo kunt u vinden in bijlage 1 bij deze brief.

Plan van aanpak Woo-verzoek

Over de openbaarmaking van de door u gevraagde informatie wordt in twee delen
besloten. Dit eerste deelbesluit gaat over het eerste deel van de door u gevraagde
informatie. Dit betreft de broncode van de DigiD app voor mobiele devices.

Op de overige delen van uw verzoek wordt met uw instemming uiterlijk 31 maart

2023 een tweede deelbesluit genomen.
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Inventarisatie documenten

Op basis van uw verzoek is de “"DigiD apps repositories” doorzocht

De informatie waar u om vraagt maakt deel uit van deze software ontwikkel

bibliotheek. DigiD en de DigiD apps voor mobiele devices zijn vanuit het verleden

niet vanuit het uitganspunt van open source ontwikkeld. Voor het vrijgeven van

de broncode van het onderdeel DigiD app voor mobiele devices is door een

besloten groep de code doorgenomen en zijn de risico’s voor openbaarmaking in

kaart gebracht.

Zienswijzen
De mening van de betrokken belanghebbende heb ik in mijn belangenafweging
meegenomen. :

Besluit

Ik besluit de broncode bestanden van de DigiD app voor mobiele devices
openbaar te maken in de broncodepublicatieruimte van het ministerie van
Binnenlandse Zaken en Koninkrijksrelaties (BZK):
https://github.com/MinBZK/woo-besluit-broncode-digid-app. Informatie die valt
onder de uitzonderingsgronden van artikel 5.1 van de Woo maak ik niet
openbaar.

Voor de motivering van dit besluit verwijs ik naar het onderdeel “Overwegingen”
van deze brief.

Overwegingen

Algemene overweging: openbaarheid voor iedereen
Als eerste wil ik u wijzen op het volgende.

Iedereen heeft het recht om overheidsinformatie op te kunnen vragen zonder
daarbij een reden te hoeven aangeven. Dit staat in het eerste artikel 1.1. van de
Woo. Dit is een belangrijk recht van de burger. Daarbij is het uitgangspunt dat
overheidsinformatie openbaar is, tenzij er uitzonderingsgronden zijn die dit
beperken. De uitzonderingsgronden staan in hoofdstuk 5 van de Woo. Ik moet
hierbij het algemeen belang van openbaarheid afwegen tegen de belangen die de
uitzonderingsgronden beschermen. In het algemeen geldt hierbij de regel dat
wanneer ik informatie aan u verstrek, het openbaar is voor een ieder. De Woo is
niet van toepassing op informatie die al openbaar is.

De eerbiediging van de persoonlijke levenssfeer

Op grond van artikel 5.1, tweede lid, aanhef en onder e, van de Woo kan ik geen
informatie openbaar maken als dit de persoonlijke levenssfeer schaadt en dit
belang zwaarder weegt dan het belang van openbaarheid. Het gaat om
persoonsgegevens die (indirect) te herleiden zijn tot een persoon zoals namen, e-
mailadressen, telefoonnummers en functienamen. In sommige delen van de
broncode is dit het geval. Ik vind het in dit geval belangrijk dat de identiteit van
betrokkene niet bekend wordt omdat dit zijn of haar privacy kan schenden. Dat
vind ik niet wenselijk. Daarom maak ik deze persoonsgegevens niet openbaar.
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Waar deze uitzonderingsgrond is toegepast, staat dat gemarkeerd met de letter
‘P’ (privacy-risico).

Het belang van het goed functioneren van de Staat, andere
publiekrechtelijke lichamen of bestuursorganen

Op grond van artikel 5.1, tweede lid, aanhef en onder i, van de Woo kan ik geen
informatie openbaar maken wanneer dit het goed functioneren van de Staat of
andere overheden schaadt en dit belang zwaarder weegt dan het belang van
openbaarheid. In sommige delen van de broncode staat informatie die het
functioneren van de Staat of andere overheden in gevaar zou kunnen brengen. Ik
vind dat dit belang zwaarder moet wegen dan het belang van openbaarheid,
omdat openbaarmaking van deze informatie (zoals keys, wachtwoorden en URL'’s
met gevoelige informatie) invlioed heeft op de DigiD-dienstverlening. Uit deze
informatie kunnen wetenswaardigheden worden afgeleid met betrekking tot de
technische bedrijfsvoering, systemen en configuratie van DigiD. Hieruit kunnen
beveiligingstypen en -maatregelen worden afgeleid, waarmee DigiD aangevallen
kan worden. Hierbij komt de continuiteit van de DigiD-dienstverlening in gevaar.
Ik maak deze informatie daarom niet openbaar. Waar deze uitzonderingsgrond is
toegepast, staat dat gemarkeerd met de letter 'S’ (security-risico).

Plaatsing op internet

Dit besluit dat voor iedereen openbaar wordt, wordt op www.rijksoverheid.nl
gepubliceerd. De openbaar gemaakte broncode van de DigiD app voor mobiele
devices wordt openbaar gemaakt op https://github.com/MinBZK/woo-besluit-
broncode-digid-app.

Vragen
Voor vragen over dit besluit kunt u contact opnemen met de afdeling Juridische
Zaken via het mailadres . Voor meer informatie over de

Woo-procedure, kunt u kijken op rijksoverheid.nl.
Hoogachtend,

De staatssecretaris Koninkrijksrelaties en Digitalisering,
namens deze,

Difgesteur-generaal Digitalisering en Overheidsorganisaties
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Bezwaarclausule
Binnen zes weken na verzending van het laatste deelbesluit kunt u bezwaar
maken.

Als u dit wilt stuur dan uw brief op naar:

De Staatssecretaris van Koninkrijksrelaties en Digitalisering
Directie Constitutionele Zaken en Wetgeving

Postbus 20011

2500 EA Den Haag

Vermeld dan in elk geval in uw brief:
- de datum waarop u het bezwaar verstuurt
- uw naam en adres
- het besluit waar u bezwaar tegen maakt
- de reden van uw bezwaar
- uw naam en handtekening onderaan de brief
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