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Nationaal Coérdinator
Terrorismebestrijding en Veiligheid
Ministerie van Justitie en Veiligheid

Contactpersoon

TFEV 5.1.2e

Datum
19 september 2019

verslag

Taskforce Economische Veiligheid

Omschrijving Taskforce Economische Veiligheid
Vergaderdatum en -tijd 18 september 2019, 13:30-15:00 uur
Vergaderplaats
Aanwezig
5.1.2e

Afwezig
1. Opening en mededelingen

sz licht toe dat zij deze vergadering 242 4 vervangt vanwege
de gebeurtenissen in Amsterdam. 51.2e

2. Vaststellen verslag 11-07-2019

Het verslag van 11-07 wordt vastgesteld met de volgende wijzingen:

- p. 1: 'EZK geeft aan dat alle moties passen binnen het voorgenomen besluit en

oplosbaar zijn de AMvB’ wordt aangepast naar '..... bijna alle moties passen....

(m.u.v. motie van den Berg over eisen aan bij 5G betrokken bedrijven en aan de

aandeelhouders van bij 5G betrokken bedrijven - deze wordt deels opgepakt

binnen de WOZT)." 7 geeft dat soms moeilijk in kaart te brengen is.

Bijvoorbeeld bij beurs genoteerde bedrijven waarbij de aandelen in handen zijn 51.2e
van verschillende mogelijk wisselende partijen omdat deze verhandeld worden.

- p. 3: ‘Ministeriele aanwijzing’ moet zijn ‘ministeriele regeling’.

Volgende TFEV wordt een update gegeven over Kaspersky.

3. AMvB: inhoudelijke behandeling
Bijlage 2. Concept besluit veiligheid en integriteit telecommunicatie

De volgende inhoudelijke opmerkingen worden gegeven op de AMvB:

- De AMVB geeft de minister van EZK een ruime bevoegdheid; dit kan voor
onzekerheid zorgen bij de partijen waarop deze betrekking heeft. Mogelijk is dat
ook een constatering van de Raad van State.

- In de AMvB worden de WOZT-criteria genoemd. Deze criteria zijn nog niet
daadwerkelijk vastgesteld, het wetsvoorstel ligt nog voor. In hoeverre is het
verstandig om deze ook in de AMVB op te nemen?
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6. Derubricering kritieke onderdelen
Bijlage 5. De-rubriceren kritieke onderdelen Telecom

Het de-rubriceren van de kritieke onderdelen is noodzakelijk om invulling

te geven aan de uitwerking van de beschikkingen.

geeft aan de de-rubricering te steunen mits aan de 51.2e
voorwaarden genoemd in het stuk wordt voldaan en de

telecomaanbieders geheimhoudingsplicht hebben. .

Er wordt geconcludeerd dat de-rubricering akkoord is, mits er scherpe

afspraken worden gemaakt over de vertrouwelijkheid van de

documenten.

7. Internationaal & parlementair
e EU-Toolbox wordt 29 januari gepubliceerd.
e Tsjechié organiseert op 5 en 6 mei een tweede editie van de
Prague Conference.
e EZK, NCTV, BZ en BZK/DEF bereiden momenteel het debat van 6
februari voor (Plenair debat over mogelijke spionage door Huawei
in Nederland en de veiling van 5G-frequenties).
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Nationaal Codrdinator
Terrorismebestrijding en Veiligheid
Ministerie van Justitie en Veiligheid

Contactpersoon

TFEV leden 5.1.2e

Datum
25 maart 2020

Ons kenmerk

verslag

Taskforce Economische Veiligheid - Schriftelijke ronde

Omschrijving Taskforce Economische Veiligheid - Schriftelijke ronde
Vergaderdatum en -tijd 25 maart 2020

1. Algemeen

Vanwege de maatregelen nav COVID-19 is besloten dit overleg niet fysiek
door te laten gaan, maar te kiezen voor een schriftelijke ronde. Dit
betekent concreet dat in deze agenda de stand van zaken per onderwerp
wordt weergegeven, net als de verwachte planning en eventuele
aandachtspunten. Alle leden van de taskforce krijgen de mogelijkheid om
via e-mail op deze agenda te reageren, bij voorkeur voor vrijdag 27
maart 12.00u.

Er is één beslispunt, opgenomen onder ministeriéle regeling.

Het is belangrijk, ook in tijden van COVID-19, te beseffen dat het traject
rondom 5G hoog op de prioriteitenlijst staat. Hiermee worden immers de
risico’s die met de dreiging gepaard gaan gemitigeerd. Het is daarom
belangrijk dat deze trajecten doorgang vinden. Waar mogelijk vinden
afspraken telefonisch of per e-mail plaats. Indien noodzakelijk
(bijvoorbeeld vanwege de aard en de vertrouwelijkheid) kunnen
bijeenkomsten doorgang vinden, daarbij worden de maatregelen (social
distancing en hygiéne) vanzelfsprekend wel in acht genomen.

2. Beschikkingen
e Er wordt gewerkt aan het concept voornemen van de
beschikking. Op 12/3 is er een bijeenkomst geweest met NCTV,
FIN, AT, EZK (DE & WJZ). Op 20/4 is een vervolgbijeenkomst om
een nieuw concept en vervolgstappen te bespreken.
e Na het versturen van een definitief voornemen, krijgen de telco’s
de gelegenheid om hun zienswijze te geven, waarna de
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Er wordt afgesproken om de bovenstaande besluitvorming a.s. dinsdag (30/6) in
de RVI mede te delen zodat men ook op politiek niveau geinformeerd is over de
start van de gesprekken tussen de telecomaanbieders en leveranciers.

Overig:
- Voor de geopolitieke paragraaf in de beschikking doet EZK beroep op BZ,
de diensten en NCTV. AIVD geeft aan dat deze informatie grotendeels
gebaseerd is op openbare informatie dus dat dit stuk een
verantwoordelljkheld is van aIIe betrokken partuen

5.1.1b

- EZK geeft aan dat de veiling op 9 juli afloopt en dat direct na het
zomerreces wordt verder gegaan met de beschikkingen.

2. Begrotingsvoorstel Economische Veiligheid: Inzet 2020 en 2021
NCTV licht toe dat het begrotingsvoorstel voor de voorjaarsnota van 2020 is
gesneuveld. Vandaag ligt er dus geen formele besluitvorming voor maar is het
doel om collectief in te stemmen met prioriteiten en het vrijmaken van middelen
bij die organisaties die betrokken zijn bij de maatregelen vanwege de onderlinge
afhankelijkheden. Er zijn vier prioriteiten geformuleerd uit het oorspronkelijke
begrotingsvoorstel (hier zit geen volgordelijkheid in, alle vier even belangrijk).

BHOS geeft aan dat het er op leek dat de TFEV zou gaan bepalen welke m|ddelen
vrij zouden worden gemaakt. NCTV geeft aan dat dit niet het geval is.

OCW geeft aan dat zij zullen gaan herschikken en herprioriteren voor de
Iranverordening voor de korte termijn. Het is nog onduidelijk wat er nodig is voor
de brede kennisregeling; als dit groot wordt dan kan OCW dit niet uit eigen
middelen realiseren.

AIVD geeft aan te kunnen herschikken voor de korte termijn; dit is een tijdelijke
oplossing. Ditzelfde geldt voor MIVD. Verzoek om te werken aan een nieuwe
claim.

EZK geeft aan een aantal zaken voor de investeringstoets te hebben
voorgefinancierd. EZK wil graag afspraken maken over de verdeling van deze
kosten. Voorstel EZK voor wat betreft het meldpunt is om de kosten gelijk te
verdelen (BHOS, NCTV, EZK) en voor het stelsel van investeringstoetsen zullen
EZK, NCTV en BHOS afspraken maken.

Schriftelijke reactie IenW: wordt graag tijdig betrokken als eventuele
vervolgtrajecten consequenties krijgen voor het beleidsdomein van IenW
(prioriteiten 1, 2 en 4). Stemt niet in met bijdrage voor prioriteit 3 (stelsel van
investeringstoetsing).
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Datum
Tot slot wijst zij erop dat de werkwijze van de structurele samenwerking ook L gichalier 2020
waardevol kan zijn in andere vitale processen (denk aan energie en keren en

beheren).

De NCTV vraagt om commitment voor zowel de aanpak als uitvoering hiervan.
Dit vraagt ook om capaciteit vanuit alle deelnemers. De TFEV leden reageren 51.2i
instemmend. EZK steunt het voorstel. [ e fhoad o

i . voorstel om hier
weer gebruik van te maken | maar ook in brede zin). 5.1.2f
Gevolgen van de VS-sancties op de telecomnetwerken (continuiteit) wordt

ook onderzocht in de structurele samenwerking.

BHOS steunt Vvoorstel

5.1.2a
Wordt graag betrokken bij het programma overleg.
FIN vraagt aandacht voor de dekking; NCTV geeft aan dat afgesproken is dat
het leveren van capaciteit momenteel binnen de eigen begrotingen wordt
opgepakt maar dat evt. maatregelen die volgen uit de structurele
samenwerking grote financiéle consequenties kunnen hebben - punt wordt
meenomen in formatiefiches.
8. Parlementair
- Er wordt door de diensten en NCTV gewerkt aan een openbaar stuk over
statelijke dreigingen. Dit gaat mogelijk effect hebben op de (timing van
de) kamerbrief Tegengaan Statelijke Dreigingen.
- Kamervragen Chinese inmenging bij overnames en investeringen worden
voorbereid (n.a.v. Datenna rapport en artikelen in Wall Street Journal en
Volkskrant).
- Schriftelijke reactie op ‘de respons van de EU op de Chinese
staatsgestuurde investeringsstrategie’ wordt voorbereid.
- Vertrouwelijke brief over de stand van zaken op EUV (op verzoek van
Weverling) wordt voorbereid.
9. Rondvraag en sluiting
BHOS heeft gisteren gesproken (verslag bijgevoegd). Eind 5.1.2e
deze maand gaat de : naar B
3 | naar 5.1.2e
5.1.2i
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Datum
16 november 2020

51.1b +5.1.2a +
5.1.2i

51.1b+5.1.2a +
5.1.2i

51.1p +9.1.2a+
5.1.2i

51.1b *+5.1.2a +
5.1.2i

51.1b+5.1.2a+
5.1.2i

e : R 51.1b+51.2a +

51.1b +5.1.2a
+5.1.2i

51.1b+5.2.1 +
5.2.1i

5.1.1b+5.21
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M Nationaal Coérdinator
?xf@_f Terrorismebestrijding en Veiligheid

Ministerie van Justitie en Veiligheid

C

Contactpersoon

;:e:zéi

5.1.2e

Datum
1 december 2020

verslag

Omschrijving TFEV

Vergaderdatum en -tijd 25 november 2020, 16:00-17:30 uur
Vergaderplaats NCTV

Aanwezig

Afwezig FIN, AZ, BZ

1. Opening en mededelingen
NCTV opent de vergadering.

OCW deelt mee dat de kamerbrief kennisveiligheid in de MCEV is vastgesteld. In
de komende periode volgt de uitwerking in samenwerking met NCTV en EZK. Als
het nodig is zal dit onderwerp in de TFEV worden geagendeerd.

2. Verslag TFEV 5 november 2020
Het verslag wordt zonder wijzigingen vastgesteld.

3. Formatieclaim economische veiligheid, cybersecurity en vitaal
NCTV spreekt zijn dank uit voor het harde werk van de departementen de
afgelopen tijd.

NCTV geeft aan dat de onderliggende vraag van de bijgevoegde stukken is of het
gewenst is dat de delen economische veiligheid, cybersecurity en vitaal volledig
worden samengevoegd tot één claim, of dat deze delen meer als losse elementen
binnen de claim worden opgezet. Gezien de bredere bekendheid van economische
veiligheid, cybersecurity en vitaal als afzonderlijke onderwerpen is er een
voorkeur voor het laatste. In de nota worden vier beslispunten gegeven en NCTV
stelt voor deze stapsgewijs te bespreken en daarin de onderliggende vraag mee
te nemen.

1) Geintegreerde hoofdboodschap en kapstok
De TFEV-leden geven aan dat de urgentie en ambitie in de boodschap een stuk
sterker naar voren mag komen en dat het nodig is in de komende periode een

volgende slag te maken. Er bestaat brede bereidheid onder de TFEV-leden
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verslag

Nationaal Codrdinator

TFEV
Omschrijving TFEV
Vergaderdatum en tijd 16 december 2020, 16:00 17:30 uur
Aanwezig RS (NCT), S (FIN). SN (OCW),

Afwezig

@y (agendapunt 3, AIVD), e (AIVD),
(DEF), sz (agendapunt 5, NCTV), :

(AZ), EmSigER (BHOS), EREEmE (NCTV), g
(agendapunt 3 MIVD), s (MIVD), g
(agendapunt 3 NCTV), g (EZK), g1 ¢ (B2),

=, (NCTV)
IenW, BZK, NP

1z Openlng en mededelingen
295 B sluit voor de laatste keer aan bij de TFEV, o
[y voor de eerste keer.

- OCW meldt dat a.s. vrijdag de Kamerbrief m.b.t. de samenwerking met
China op het gebied van onderwijs en wetenschap in de MR ligt. Het
dossier kennisveiligheid wordt binnen OCW steviger neergezet. Zo komt
er o.a. een regiewerkgroep met de sector. De kennisveiligheidsdialogen
zijn ook bijna afgerond, deze worden momenteel geévalueerd. sy

2. Verslag TFEV 25 november 2020
Verslag is zonder wijzigingen vastgesteld

3. Structurele samenwerking

08

Terrorismebestrijding en Veiligheid
Ministerie van Justitie en Veiligheid

Contactpersoon
s 5.1.2e

Datum
4 januari 2021

5.1.2e

5.1.2e

5.1.1b

5.1.1b

5.1.1b
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Datum
te bieden aan de Tweede Kamer. 21 december 2020

7. Parlementair

Op 3 december was er een vertrouwelijke briefing voor de VKC van EZK en
JenV. Briefing is goed verlopen, Kamerleden waren positief. GroenLinks was
niet aanwezig; mogelijk dat zij nog een keer apart gebriefd worden.

8. Rondvraag en sluiting

- Op 20 januari is het AO Internationalisering hoger onderwijs en digitale
veiligheid.

- IRF leest graag mee op de formatiefiches.

- EZK verzoekt om een contactpersoon aan te wijzen voor het BTI en door
te geven.

- NCTV doet oproep aan BZK voor een wetgevingsjurist die het traject van
strafbaarstelling spionage kan versterken.

- NCTV licht toe dat er contact is geweest met CIO RIJk naar aanleldlng van

twee ontW|kkeI|ngen van mg W

o a%% NCTV«gaat in gesprek met CIO hlerover, dit wordtgeagendeerd
voor de volgende TFEV.
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Datum

3. Beschikkingen 1 april 2021

a. Uitfaseringstermijn
EZK licht toe dat er is gekeken naar de uitfaseringstermijn van :

51.1c

e | gesproken is over hun inzet in de structurele
samenwerking en de implementatie van de aanvullende maatregelen die zij in een
eerder stadium hebben voorgesteld.

AIVD vraagt of er een uiterste datum zit aan het moment waarop de
telecomaanbieders uitstel kunnen vragen op de uitfaseringstermijn.

NCTV vraagt hoe we het besluit gaan communiceren

5.1.2i

EZK geeft aan dat er afgelopen tijd is gesproken :

, - 5.1.2i
Er is echter geen juridische

grondslag om dit op te nemen in de beschikking - maar het vertrouwen
' is er. Ten aanzien van de opmerking van AIVD geeft EZK aan hier
samen met AIVD en NCTV naar te willen kijken. TFEV geeft mandaat aan deze
partijen om dit verder uit te werken.

TFEV stemt in met het vasthouden aan de termijn van zeven jaar.

b. Woordvoeringslijn

5.1.2a

EZK geeft aan dat het ook van belang is om voor te bereiden op de situatie
waarin de leverancier naar de rechter stapt en om inzage in de beschikking
vraagt.

4. Expertiseteam telecom/structurele samenwerking

Toelichting door aan de hand van de sheets. Hij schetst daarin de

werkwijze van het expertiseteam: in het team wordt continu gekeken naar 5.1.2e
veranderingen in de dreiging en hoe deze onze ‘te beschermen belangen’ raken
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Datum
28 april 2021

5.1.2i

EVDO is gestart met de eerste casus; in juni zal een eerste analyse en advies in
de TFEV liggen. Met betrekking tot de tweede casus zijn een aantal landen
benaderd om hun ideeén en standpunt hierover op te halen.

vult aan dat er m.b.t. de eerste casus ook een antwoord moet komen op 5 1 2e
het heroverwegingsverzoek van Kaspersky. Dit wordt met spoed opgepakt;

mogelijk al eerder dan TFEV in juni; in dat geval wordt TFEV schriftelijk

geinformeerd.

Nationale politie biedt expertise aan voor het EVDO.

5. Communicatiestrategie leveranciers bij beschikkingen o.b.v.
Besluit veiligheid en integriteit telecommunicatie

Nota schetst de verschillende woordvoeringslijnen inzake de beschikkingen.
Wanneer de leverancier vraagt om inzage in de beschikking is het voorstel om de
beschikking met hen te delen (als belanghebbende) met uitzondering van de
bijlage (kritieke onderdelen). TFEV stemt in met gevraagd besluit.

De Tweede Kamer zal ook vertrouwelijk worden geinformeerd over het uitgaan
van de beschikkingen - de telecomaanbieders zullen hierover worden
geinformeerd.

AZ vult aan dat de beschikkingen morgen in de MR liggen (onder kopje RVI
conclusies)

6. Rondvraag en sluiting

FIN geeft aan dat dez week de beantwoordlng van de Kamervra en over Nuctech
uit is gegaan . ,

5.1.2i

AZ geeft aan dat ACEV van volgende week waarschijnlijk wordt geannuleerd: er
zijn geen agendapunten binnengekomen.
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Nationaal Codrdinator
Terrorismebestrijding en Veiligheid
Ministerie van Justitie en Veiligheid

Contactpersoon

e 5.1.2e

Datum
30 september 2021

verslag ...

Omschrijving TFEV
Vergaderdatum en -tijd 15 september 2021, 14:00-16:00 uur

Vergaderplaats

Aanwezig a 7
(EZK, agendapunt 4)
(MIVD), ,%;%%?ﬁ 5.1 2e
(EZK,
e 1 (EZK),
Bremma (AZ), B (NCTV)
Afwezig AIVD, BZK, Nationale Politie

1. Opening en mededelingen
Vergadering start met agendapunt 5 (expertiseteam Scan).
2. Expertiseteam Scan
Opdracht oprichting expertiseteam Scan - zie bijlage 4, 4a

en 4b.

Douane introduceert de nota en geeft aan dat er twee onderzoeken zijn
toegezegd Een onderzoek is inmiddels afgerond;

5.1.1b

Het tweede onderzoek focust zich op het onderzoeken van de risico’s die kunnen

ontstaan door de inkoop en inzet van apparatuur van buitenlandse toeleveranciers

2 binnen de scan- en detectieprocessen van de Douane. In de 5.1.2i
nota is een voorstel opgenomen om dit te onderzoeken: er wordt een

expertiseteam opgericht, bestaand uit een technische werkgroep en programma-

overleg. Het expertiseteam zal rapporteren aan de TFEV, die dient als stuurgroep.

NCTV geeft aan dat deze werkwijze model is voor dit type vragen, ook in andere
sectoren. Het is van belang om daarbij te opereren volgens de methodiek
‘belangen-dreigingen-weerbaarheid *.
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Datum
2. Alleen het openbaarmaken van de termijnen geeft geen antwoord op de S sepremter 2024
vraag-van van Ginneken of de netwerken veilig zijn: daarvoor moet meer
informatie worden gedeeld die bedrijfsvertrouwelijk en/of gerubriceerd is.

3. De informatie is concurrentiegevoelig.

De Kamer zal een vertrouwelijke briefing worden aangeboden. De Kamerbrief
gaat nog officieel de lijn in bij EZK en JenV en zal ook in de MR voorliggen.

TFEV spreekt steun uit voor redeneerlijn in Kamerbrief. Er wordt nog contact
opgenomen met AZ voor behandeling in MR. :

c. Ministeriele regeling - De-rubricering kritieke gegevens
(EZK) - zie bijlage 3b

EZK licht toe dat de ministeriele regeling met daarin aanvullende technische
maatregelen om de telecomnetwerken veilig en integer te houden is afgerond.
Deze is genotificeerd bij de Europese Commissie en er wordt momenteel gewerkt
aan de publicatie in de Staatscourant. Eén van de maatregelen uit de regeling
vraagt om het ‘cryptografisch beschermen van kritieke gegevens bij transport
door technische infrastructuren’. Deze maatregel kan alleen worden uitgevoerd
wanneer bekend is wat de kritieke gegevens zijn. Daarom is het voorstel om
0.b.v. het precedent van de kritieke onderdelen op soortgelijke wijze de kritieke
gegevens te derubriceren.

TFEV stemt in met gevraagd besluit.
6. Expertiseteam Veilige Digitale Overheid (NCTV) - zie bijlage 5

NCTV licht toe dat akkoord wordt gevraagd op de voorgestelde rolverdeling en
prioritering binnen de twee sporen die zich buigen over de uitfaseringsmaatregel
rondom de antivirussoftware van (onder meer) Kaspersky.

EZK geeft als suggestie mee om een onafhankelijk expert toe te voegen aan de
werkgroep.

TFEV leden stemmen in met gevraagd besluit.

7. Non-paper Economische Veiligheid
Economic and Security Interests: Two Sides of the Same Coin
(BZ) - zie bijlage 6

BHOS licht toe dat het paper ter informatie geagendeerd staat. Het paper is een
eerste aanzet om met de EU lidstaten discussie te voeren over dit thema in het
kader van het strategisch kompas. Er wordt vooral teruggegrepen op de
basispositie EV. BHOS benadrukt dat het van belang is dat wat we daar inbrengen
in lijn is met wat we hier met elkaar bespreken. Eventuele input op paper kan nog
worden meegegeven aan BZ.

MIVD is benieuwd hoe andere landen in de discussie staan, BHOS zal die
informatie delen.
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Nationaal Codrdinator
Terrorismebestrijding en Veiligheid
Ministerie van Justitie en Veiligheid

Programma Nederland Digitaal

Taskforce Economische Veiligheid (TFEV) Veilig
Turfmarkt 147
2511 DP Den Haag
Postbus 16950
2500 BZ Den Haag
www.nctv.nl

Contactpersoon
T— 51.2e
|
[ "kl
O p egn Ota Heroverweging Kaspersky antivirus —
|
N
Van Datum
Programma-overleg 10 november 2021
Expertiseteam Veilige Digitale :
Overheid Projectnaam
Datum/eindparaaf Expertiseteam Veilige Digitale
Overheid (EVDO)
Ons kenmerk
Gevraagde beslissing/doel Besluitvorming op het heroverwegingsverzoek van Bijlage
Kaspersky van 9 maart 2021. Advies heroverweging
Samenvatting In de TFEV van april is besloten tot prioritering van de Kaspersky antivirus
beoordeling van het heroverwegingsverzoek van
Kaspersky, onder codrdinatie van de NCTV. In de TFEV
van september 2021 is besloten om een integrale
herbeoordeling van de maatregel (in plaats van alleen de
beoordeling van het verzoek zelf) aan de hand van de
C2000-criteria (inclusief een deel van de bredere analyse
voor zover het Kaspersky betreft), nu alvast uit te voeren
ten behoeve van de beslissing op het verzoek. De
uitkomsten van die analyse worden hieronder met u
gedeeld en u wordt gevraagd om naar aanleiding daarvan
en het advies daarover vanuit het programma-overleg
van het EVDO, te besluiten op het
heroverwegingsverzoek.
Gevraagd besluit
U wordt gevraagd om te kiezen uit een van de twee onderstaande opties:
1. De maatregel laten blijven gelden voor de gehele rijksoverheid.
Kaspersky wordt bericht dat de maatregel niet wordt heroverwogen, met
dien verstande dat de maatregel niet meer uitfaseren betreft, maar inhoudt
dat Kaspersky antivirussoftware (AV) buiten gebruik zal blijven binnen de
gehele Rijksoverheid.
521

T e P S T N, b S PR |
T |
R
II. De maatregel wordt beperkt tot het buiten gebruik laten van Kaspersky AV
op Rijksoverheidsnetwerk- en informatiesystemen waarop te beschermen
nationale veiligheidsbelangen (TBB-NV’s) aanwezig zijn.

Voor netwerk- en informatiesystemen binnen de Rijksoverheid die geen TBB-
NV’s bevatten, is gebruik van Kaspersky AV voortaan toegestaan, in
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Naast de meer algemene conclusies over dreiging en nationale veiligheidsrisico’s,
zoals vervat in de eerste twee pagina’s van de bijlage, is een van de conclusies uit

het rapport van de TW is dat IEEG—
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Rijksoverheid gepaard gaande nationale veiligheidsrisico’s louter afdoende worden
ondervangen door het weren van dat gebruik binnen de gehele Rijksoverheid.

Conclusie

Kaspersky wordt bericht dat de maatregel niet wordt heroverwogen en dat
Kaspersky antivirussoftware (AV) buiten gebruik zal blijven binnen de gehele
Rijksoverheid.

Optie II (weren gebruik beperken tot TBB-NV systemen)

Van netwerk- en informatiesystemen binnen de Rijksoverheid die geen TBB-NV’s
bevatten kan enerzijds geconstateerd worden dat toegang tot deze systemen
geen risico’s voor de nationale veiligheid met zich brengt, omdat er volgens de
BIO geen TBB-NV's op BBN2 geclassificeerde systemen thuishoren zonder
aanvullende, weerbaarheidsverhogende maatregelen. Anderzijds |
I et risico dat toegang
tot deze systemen met zich meebrengt voor het verkrijgen van toegang tot
systemen waarop zich wél TBB-NV's bevinden, kan op andere wijze gemitigeerd
worden dan door het weren van Kaspersky AV, namelijk door implementatie van
alternatieve beheersmaatregelen.

Hoewel deze beheersmaatregelen een grote impact in de vorm van kosten,
gebruikersvriendelijkheid of beperking van functionaliteiten kunnen hebben,
kunnen zij de kans op het tegenhouden van (pogingen tot) misbruik of het
detecteren daarvan, en daarmee risico’s voor de nationale veiligheid, verhogen
naar ten minste ‘mogelijk’. Bovendien heeft het implementeren van (een deel

Programma Nederland

Digitaal Veilig

Datum

10 november 2021

Ons kenmerk

5.1.1b

5.1.1b

5.1.1b
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Nationaal Coordinator

Ministerie van Justitie en Veiligheid

verslag

Vergaderdatum en tijd 16 december 2021, 13:30 uur
Vergaderplaats AZ
Aanwezig s (NCTV), SEaas) (OCW), B

S (AZ), EEEEEE (FIN),
(EZK, agendapunt 3 en 4), ;
mmEm (FZK), S
s#n (AIVD, agendapunt 3b),

agendapunt 3b), 3 1 (NCTV)

1. Opening en mededelingen
NCTV geeft aan dat er een ernstige kwetsbaarheid is gevonden in de

wereldwijd gebruikte software Apache Log4j. Log4j zit als onderdeel verwerkt
in verschillende andere softwaresystemen waardoor het lastig is om vast te
stellen welke organisaties binnen Rijk en vitaal nog kwetsbaar zijn en wat de
potentiele operationele impact is als de kwetsbaarheid zou worden misbruikt.
Het NCSC heeft voor deze kwetsbaarheid een HIGH/HIGH beveiligingsadvies
uitgebracht: de kans op misbruik op korte termun en de potentleie schade
zijn groot. EEE IR TSE i ' e :

; ISEEIEE maar NCSC acht het zeer waarschunluk dat er op korte
termun ransomwareaanvallen zullen plaatsvinden. NCTV roept departementen
op om alert te zijn.

Agendapunt 3a en 3b worden omgedraaid (eerst project I daarna project II).

De mogelijke consequenties van een escalatie in het conflict tussen Oekraine
en Rusland wordt toegevoegd als agendapunt.

2. Verslag TFEV 17 november 2021
Verslag wordt zonder wijzigingen vastgesteld.

V19

Terrorismebestrijding en Veiligheid

Directie Analyse en
Strategie

Contactpersoon

Datum
16 december 2021

5.1.1b

5.1.1b
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Directie Analyse en
Strategie

Datum
21 december 2021

5.1.1b +5.1.2i +
5.1.2a

4. Richtinggevende principes technologisch leiderschap (EZK)
Voorstel vanuit NCTV om dit stuk ook te agenderen in de Catshuissessie met het
nieuwe kabinet. EZK benoemt paradigma shift als specifiek punt om daar te
bespreken. Andere punten die verder moeten worden uitgedacht: welke
samenwerkingen mogen wel en welke niet, en de link naar TRL-niveaus.

AIVD, MIVD en FIN worden graag betrokken bij verdere uitwerking van het stuk.

Def geeft aan voorstander te zijn voor de generieke benadering maar
daarbovenop ook specifieke interventies vanuit NL te willen

EEEEE

5.1.1b

Voorstel vanuit BZ om het stuk nogmaals te agenderen in de TFEV voordat het
wordt besproken in het Catshuis.

Schriftelijke input Nationale Politie: Suggestie om in de discussie stil te staan bij
de maakbaarheid (en hoe we hier als NLD invloed op hebben). Ook de wijze
waarop wij als NLD aanhaken op dit thema op EU niveau vergt de nodige nadere
uitwerking cq verheldering de komende periode.

Schriftelijke input IenW: Suggestie om de discussie terug te laten komen in een
volgende TFEV-vergadering.

5. Formatie en begroting 23-27
NCTV heeft een eerste inventarisatie gemaakt o0.b.v. het coalitieakkoord en
punten die daarin worden genoemd m.b.t. cybersecurity, economische veiligheid
en vitaal. Betreft nadrukkelijk een eerste concept.

TFEV leden geven aan dat er discrepantie zit tussen de tekst in het akkoord en de
budgettaire bijlage. Dit geldt o0.a. voor EKZ en OCW. Voor NCTV, AIVD en MIVD
wordt 300 miljoen extra vermeld op de begroting van JenV in de financiéle
bijlage. AIVD geeft aan dat het nieuwe kabinet belang van het vergroten van de
slagkracht van de diensten benadrukt.

FIN geeft aan dat de bewoording in de tabel politiek is bepaald.
Intensiveringsmiddelen staan nu opgenomen als aanvullende post. Op basis van
plannen kunnen deze worden vrijgegeven. De budgettaire verwerking vindt plaats
bij de voorjaarsnota.
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nader onderzoek te doen naar strategische afhankelijkheid. BZ komt hier later
nog op terug.

Directie Analyse en
Strategie

Datum
21 december 2021
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Overig:

AIVD geeft aan dat zij gisteren de campagne zijn gestart ‘Check voor je
connect’.

o
EZK licht toe dat zij de DG-structuur gaan wijzigen. Er komen in totaal 4
DG’s (i.p.v. 2). De portefeuille van huidig DGB&I op cybersecurity en
telecom gaat over naar een nieuwe DG.

2. Verslag TFEV 16 december 2021
Verslag wordt zonder wijzigingen vastgesteld

3. Richtinggevende principes technologisch leiderschap

EZK licht de stukken toe. Naar aanleiding van de bespreking in de TFEV in
december is afgesproken om e.e.a. verder uit te werken. Dat is gebeurd en heeft
geleid tot huidige nota met criteria en handelingsrichtingen voor technologisch
leiderschap. Deze kan ook dienen als input voor een Catshuissessie/BWO.

Reactie TFEV-leden:

Suggestie om de handelingsrichtingen ook mee te nemen in de
vervolgacties. Handelingsrichtingen bouwen op elkaar voort.

e

e 2
T.a.v. de handelingsrichtingen geeft FIN aan dat er bij
beleidsontwikkelingen een degelijke beleidsanalyse moet worden
uitgevoerd en dat er momenteel geen middelen beschikbaar zijn gesteld
voor technologisch leiderschap.

Suggestie om ook te kijken naar wie de technologie toepast: kunnen wij
als NL overheid een lead customer worden hierop?

Suggestie om niet te veel te blijven onderzoeken/studeren wat mogelijk in
de toekomst belangrijk wordt maar bedrijven en start-ups die momenteel
goed zijn in bepaalde technologie te gaan stimuleren.

M.b.t. criterium over leidende positie: er mist nog een risico- en
afhankelijkhedenanalyse.

Vraag: Wat is de verhouding met beleidsstukken (die nog gaan komen)
op cyber, digitalisering en EV?

Ook toegang tot grondstoffen bij uitwerking meenemen.

Belang om te blijven monitoren/evalueren of ontwikkelingen aanleiding
geven tot veranderen van de richtinggevende principes.

Voorstel om in Catshuis aan de hand van casuistiek deze nota te
bespreken.

Directie Analyse en
Strategie

Datum
15 februari 2022

5.1.2f
5.1.1b
5.1.1b

5.1.1b + 5.1.2f
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Datum
12 mei 2022

5.1.1b +5.1.2i +
5.1.2a

6. Internationaal/Europees
Geen punten

7. Parlementair
Geen punten

8. Rondvraag en sluiting
EZK geeft aan dat de Wet Vifo in de Tweede Kamer is behandeld. Hierbij is een
amendement ingediend waarin wordt voorgesteld om beheerders van
bedrijfscampussen op te nemen binnen de reikwijdte van het wetsvoorstel. EZK
komt hier op terug in de Kamerbrief over campussen.
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Directie Analyse en
Strategie

patum 5.2.1

30 juni 2022

5.2.1

(Motie van Nispen: Overwegende dat de politie gebruikmaakt van apparatuur uit
landen als China en Israél, zoals afluisterapparatuur, drones en ANPR-camera’s,
en dat onder andere de AIVD waarschuwt voor ongewenste inmenging en
spionage vanuit deze landen... Verzoekt de regering bij aanbestedingen voor
dergelijke apparatuur aan veiligheidsvereisten een zwaarder belang toe te kennen
en te streven naar apparatuur uit Nederland of op z’'n minst uit landen binnen de
EU).

6. Kader nationale veiligheid inkoop en gebruik producten en
diensten (NCTV)
NCTV licht toe dat de nota is geagendeerd naar aanleiding van de discussie in
vorige TFEV m.b.t. het agendapunt van de Douane. Vraag is om dit thema ook te
agenderen bij de inkooporganisaties en anderen die hiermee te maken hebben.

De nota schetst huidige inzet om risico’s voor de nationale veiligheid bij inkoop en
gebruik van producten en diensten te identificeren en beheersen. Er wordt o.a.
gesproken met de Europese Commissie over de Aanbestedingsrichtlijn en hoe
nationale veiligheid hier beter in kan worden geborgd. EZK en de NCTV doen hier
verder onderzoek naar.

EZK geeft aan het idee te hebben dat er weinig bewustzijn is bij organisaties over
het handelingsperspectief. Suggestie om hier op in te zetten, bijv. via Pianoo.
OCW geeft aan dat het van belang is dat dit thema ook goed onder de aandacht
wordt gebracht bij de kennisinstellingen.

NCTV concludeert dat NCTV samen met BZK actie oppakt om te bezien hoe dit
thema en het handelingsperspectief bij de juiste doelgroepen landt.

Schriftelijke reactie IenW:

- Van groot belang is het om bij de verschillende organisaties van de
Rijksoverheid, maar ook andere overheden en private organisaties,
bekendheid te genereren van deze kaders en instrumentarium.

- Verzoek aan de NCTV is dan ook om na te gaan hoe deze kaders en
instrumentarium nog toegankelijker voor de doelgroep van beleid gemaakt
kunnen worden, waardoor ook ministeries intern hier hun voordeel mee
kunnen doen.

Schriftelijke reactie Nationale Politie:

- Vanuit de politie bieden wij onze kennis, ontwikkelingen, ervaring en
denkkracht graag aan om bij te dragen aan de voorliggende vraagstukken.
Indien relevant geldt vanuit politie zijde ook het aanbod om deel te nemen
in de expertiseteams voor zover dat nog niet het geval is.
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