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Van: .
Aan: BD/MCSC/OP
Cc:

Onderwerp: RE: [NCSC—NL| |FW: NSO en Pegasus
Datum: donderdag 22 juli 2021 17:07:41

Hoi[_]

Dank voor het bericht en klinkt goed!

Ik neem aan dat dit ook met de CISO’s gedeeld kan worden?

Laten we aan de hand van het stuk ook bedenken of we er al iets richting de ambtelijke leiding
zou moeten gaan.

Van:| [BD/NCSC/OP

Verzonden: donderdag 22 juli 2021 17:00

Aan:l |

cc:| |
Onderwerp: RE: [NCSC—NLl || FW: NSO en Pegasus
Beste| |en]| |

Na overleg met NCTV en veiligheidspartners zijn we er op uitgekomen dat er morgen een
gezamelijke duiding en handelingsperspectief jullie kant op zal komen welke onder de
BVAs kan worden gedeeld indien gewenst. Dit zal via de NCTV verlopen.

Cheers,

Sent with BlackBerry Work

(www.blackberry.com)

" I{{'On‘!in bzk.nl>

From:| @minhzk.nl
Date: Thursday, 22 Jul 2021, 1:27 PM
To: BD/NCSC{OPI I"é.'ﬁ':;‘-inith:‘n.a'.-".b
Cc: |< l;fi?:‘.‘.ii‘l‘ijzk,s‘;f)
Subject: FW: [NCSC—NLI | FW: NSO en Pegasus
Goedemiddag!
Ik heb:gevraagd om dit tijdens mijn vakantie aver te nemen
De haakjes die we besproken hebben voor dit onderwerpen zijn ruwweg als volgt:
1. De politieke en bestuurlijke leiding en hun medewerkers worden geraakt en daarmee dus
spionage, de veiligheid van het land en de digitale soevereiniteit.
2.Journalisten, activisten en daarmee grondrechten, mensenrechten en democratie
3.De zero day zero click kwetsbaarheden waar sprake van zou zijn, zijn reguliere digitale
kwetsbaarheden.
1 en 3 zijn helder belegd denk ik. Voor 2 zit er volgens mij bij BZK een club die daar mee bezig is.
Dan houden we contact ook voor het informeren van de bestuurlijke leiding als we daar
aanleiding toe zien.

Adviseur Informatiebeveiliging en privacy

Directie CIO Rijk
Ministerie van Binnenlandse Zaken en Koninkrijksrelaties
Turfmarkt 147 | 2511 DP | Den Haag | 11e etage
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Beste callega’s,

Tar info: Zoals gisteran 3fgesproian nasft 22n duding niake Pagasus gadaald met OO Ryk mat het v
handehingsparspactisf wordt g=wazen op 22n AIVD- n NCSC. shest. De2e duding kan ook worden gebru/kt 313 njksoverneidsorganisatias viagen 3an ons stelien. 2ie vardar 2y
Macht het radig 2in: Voer 80 heb ik vansvand pitet [ stweekend

Groet

Van: . oeeomwevdT——F s

Verzonden: vrijdag 23 ul 2021 1401

Jeo/eso]

Onderwerp: Duiding Pegasus - verzoek om aelen nf;

D3z

Naar aanlaiding van g2 banchigeving over de Pegasus spicnagescftware in de media, tref jo hierd) Cnze MEast 1eCante duiding 3an
Bygevosgd refje ook twe2 links 3an met handredingen van de AIVD en het NCSC vaor de bevel)@ng van mabia'e 3pparaten

Ons versoeh 13 of je deze wilt delen met de CIO'S van de Cepartamanten aa de Hoge Colagas van Staat

ca erder te verspraden ander de C10's en BVA's binnen de ryksovarheid. Onzz input 5 in dez2 duiding masgenoman. Als

2205 de algamana woordvoenngs!n bgevoegd

Wi Ebyvan de onTwikkelingen rond Pagasus volgan
hups/fww. acie l/dotemantan/facishasts 200 uny D) factshast-yailig-gelius: eap: hengren-takists

& (Bevediging_van_mobiele_apparaten_tidens_de_levenscyclus_vl1_pdf
Hartalijks grear

181z +317075150501

ob: +319 ] '

Dit bencht kan informatic bevatten die mict voor u 1s bestemd  Indien u et de geadresseerde bent of dit bericht abusievelik aanu is lo..;‘,londcn wordt u verzocht dal aan de alzender te melden
en het bericht te verwigderen De Staat aanvaardt geen aansprakelykheid voor schade. van welke aard ook, die verband houdt met risico's verbonden aan het clek den van bericlt

Ministenie van Justitie en Verlighed

This message may contain information that is not intended for you II'you are not the addressee or if this message was sent 1o you by mistake. vou are requested to mform the sender and delete the
message The State accepts no hiability for damage of any kind resulung from the nisks inherent in the elect of

Mimistry of Justice and Secunty
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sdng KA Fegusus
wridag 23 Jui 2021 140447

BD/KA
Verzonden: viigdag 23 jul 2021 14:04
Aan:| J80/ncscior ;| §80/P50

C(:I IBDINCSC/SI&I
Onderwerp: RE: Betr: RE: Duiding KA Pegasus

van:[ Jeo/ncscior 4 | SIS

Verionden: vrijdag 23 juli 2021 13:34

A so/esof | . >

(< BD/NCSC/Staf 4 } 2 B | Jaoxaq | I e >

Onderwerp: RE: Betr: RE: Duiding KA Pegasus

an: OB AT L
Van:| Jsoresi{ |

Verzonden: vrijdag 23 juli 2021 12:56

Aan:l IBD/NL'S('/GPI l =G AL ]

Onderwerp: F\W: Betr: RE: Duiding KA Pagasus

Ho

i

Verzonden: vrijdag 23 juli 2021 11:00
Aan 3 -

ccf Jeo/eso ] | | KRR | ] somescsal__—J oo >
Onderwerp: Betr: RE: Duiding XA Pegasus

Hierbij de NCSC brochure van 2014

n:
Van:
Datym, 22- 7

Cc: winkx >, [ Jsomcscrstar ] nien. o>

Onderwerp: RE: Duiding Peqasﬁs

lten ) ook grang

Jonctenals

Onderwerp:

]

By deze de hink naar de whitepaper op Ryksportaal Handigste is om de hink in de mail te zetten

We venwyzen in de whitepaper ook naar een factsheet van NCSC 1k h-:bDlucv ook even op getipt
Hg.

(-

Van:[ Jiowsof | R
Dt 0 3 ALY [
Aan: s >

Onderwerp: T Dinding oA Pegaais

gie ik aan »

en net even bu;unqs gelopen en die heeft groen licht gegeven voor het extern verspraiden van de duiding aan BVA’'s.
In de bijage hangt de meest recente versie die kan worden gedeeld met CIO Rijk
Alvast een fiyne avond!

AQ












=

On Wed Jul 21 09:12:53 2021 wrote:

> Ha collega's,

>

> Kunnen jullie deze vraag overnemen? Als NCSC monitoren we, maar
> misschien doorverwijzen naar de dienst, oid?

>

> Dank alvast,

>
10(2)(eb[ ]
>

>
>
>
>
10(2)(e) > Van:l |
>| |@minbzk.| |@minbzk.nl>>
> Datum: dinsdag 20 jul. 2021 4:13 PM

> Aan: NCSC Bestuurlijke Ondersteuning
10(2)(e) »| ]@ncscl I

| @ncsc.nl»
10(2)(e) > Kopie:
>

minocw] Elkéninocw.nl»,I:I

10(2)(e) minbzk.n| minbzk.nl>>
> Onderwerp: NSO en Pegasus
>
> Goedemiddag,
>
> Er gaan nogal wat artikelen over Pegasus en NSO. Waaronder 50.000
> mensen die gemonitord zouden worden en zero-day, zero click
> kwetsbaarheden op 10S. Ik heb ook het idee dat nog veel onduidelijk
> is, zoals uit dit artikel blijkt:
> https://www.calcalistech.com/ctech/articles/0,7340,L-3912882,00.html
>
> Hebben jullie al een beter onderscheid tussen feit en fictie en al
> iets van duiding en advies?

>
e

> Adviseur Informatiebeveiliging en privacy

> Directie CIO Rijk
> Ministerie van Binnenlandse Zaken en Koninkrijksrelaties Turfmarkt 147
100® | 2511 DP | Den Haag | Postbus 20011 | 2500 EA | Den Haag

1002)(ef EEminbzk.nl
>T06

>
>

AS



10(2)

102)(2)

10(2)(e)

10(2)(e)

10(2)(e)

AW

e)

Van: @minbzk.nl>
Verzonden: woensdag 28 juli 2021 15:29

Aan:

Onderwerp: Informatie - Duiding Pegasus - 28 juli 2020

Bijlagen: Pegasus Feiten en Duiding KA 23-7.pdf

*Dit bericht is verzonden aan de departementale CIO’s, departementale CISO’s en CISO’s Hoge Colleges van
Staat™

Beste collega’s

In de bijlage treft u, naar aanleiding van de berichtgeving over de Pegasus spionagesoftware in de media, de meest
recente duiding van de NCTV aan.

Daarnaast kunt u gebruik maken van de handreikingen van de NCSC en de AIVD voor de beveiliging van mobiele
apparaten.

Met vriendelijke groet,

CIO Rijk

Directoraat-generaal Overheidsorganisatie

Ministerie van Binnenlandse Zaken en Koninkrijksrelaties
Turfmarkt 147 | 2511 DP | Den Haag

Postbus 20011 | 2500 EA | Den Haag
http://www.rijksoverheid.nl

T+31(0)7C

10(2)(eM +31 (0)6]

10(2)(et| f@minbzk.nl




10(2)(e)

BD/NCSC/Staf

AY

—
e l

buiten scope

----- Original Message-----

From: Info (NCSC-NL) <info@ncsc.nl>

Sent: maandag 2 auqustus 2021 15:23

10(2)(e¥o: (NCSC-NL) [@ncsc.nl>
Subject: FW: Duiding Pegasus vanuit CIO Rijk

----- Original Message-----
From: ['q:] BD/DI/ICS[___ J@minjenv.nl>

Sent: maandag 2 augustus 2021 15:04
10(2)(e)To: brijksoverheid.nl>; Info (NgiC-NL) <info@n

Cez | BD/DGM/DRM/KV
l@minbzk.nl>
Subject: RE: Duiding Pegasus vanuit CIO Rijk

L0(2)(e)@[ ] pank voor de respons.

minjenv.nl>;

csc.nl>

@NCSC: kunnen jullie meer duiding geven m.b.t. de vragen over de factsheet? Alvast dank!

- De factsheet 'veilig gebruik van smartphones' is uit 2014. Gezien de snelheid waarmee de techniek verandert

geeft dat niet het gevoel dat dit een passend advies is.

- Bovendien mis ik in de factsheet een specifiek handelingsperspectief t.a.v. de Pegasus casus.

Met vriendelijke groet,

o]

Ministerie van Justitie en Veiligheid
Minister van Justitie en Veiligheid
DI&I

Turfmarkt 147 | 2511 DP | Den Haag
Postbus 20301 | 2500 EH | Den Haag

10(2)(e}an: [ f@rijksoverheid.nl>




10(2)(%3}:'] |3D/DII/ICS
|

Verzonden: maandag 2 auqustus 2021 14:59
l |@minjenv.nl>

BD/DGM/DRM/KV | l@minjenv.ni>; | |
[@minbzk.ni>

Onderwerp: RE: Duiding Pegasus vanuit CIO Rijk

T il

Ik heb een aantal collega's gesproken.

Zij gaven aan dat je het best even contact kunt zoeken met het NCTV/NCSC, de opsteller van de factsheet (zie
onder aan de factsheet + hieronder).

@ncsc.nl <mailto: @ncsc.nl>

T 070 -
Publicatienr:

Ter aanvulling ontving ik nog:

- Gebruik gewone mobiele devices niet voor vertrouwelijk (alleen BIO/BBN1), ze bieden geen effectieve
weerstand tegen statelijke actoren; gebruik in plaats daarvan geévalueerde producten.

- Als je toch mobieltjes wilt blijven gebruiken, dan geeft de factsheet aanvullend advies dat er vooral op
gericht is het maximaliseren van de eigen controle en het verkleinen van het aanvalsoppervlak en de window of
opportunity voor kwaadwillenden.

- De zwakte van dergelijke producten (smartphones, tablet, citrix, webex, etc) is genoegzaam bekend, de
overheid past risicomanagement toe met acceptatie van restrisico's voor haar eigen processen.

102)(@) | |

- In samenhang daarmee: hieronder wordt de vraag gesteld: "Hoe kan gecontroleerd worden of een telefoon
besmet is?"

- Er valt wellicht te controleren of door Pegasus een telefoon 'besmet’ is, andere vormen van 'besmetting' zijn
echter ook mogelijk.

- Wat dat betreft is Pegasus gewoon een enkel voorbeeld voor wat in deze schaduwmarkt (en in de op
criminaliteit gerichte markt) bij voortduring wordt aangeboden.

Met vriendelijke groet,

e Eo—

10(2)(e

10(2)(e

Van: | I@minjenv.nI:kﬁminjenv.nb >

Verzonden: maandag 2 augustus 2021 11:26

Aan:] lerijksoverheid.nl | l@rijksoverheid.nl> >
eiotd | BD/DGM/DRM/KV [ minjenv.nl

minjenv.nl> >; minbzk.nl
l@minbzk.nl> >
Onderwerp: RE: Duiding Pegasus vanuit CIO Rijk

AY



10(2)(ebag D

10(2)(ePe out-of-office van :Istuurt me door naar jou.

N.a.v. de duiding van Pegasus die vorige week is verstuurd, heb ik onderstaande vragen binnengekregen. Kun je
die (laten) beantwoorden?

10(2)(eAlvast hartelijk dank, ook namens :]

- Wat is de methode die gebruikt wordt om de spyware op een telefoon te krijgen?
- Hoe kan gecontroleerd worden of een telefoon besmet is?

- De factsheet 'veilig gebruik van smartphones' is uit 2014. Gezien de snelheid waarmee de techniek verandert
geeft dat niet het gevoel dat dit een passend advies is.

- Bovendien mis ik in de factsheet een specifiek handelingsperspectief t.a.v. de Pegasus casus.

Met vriendelijke groet,
10(2)(e)

..................................................................................

Ministerie van Justitie en Veiligheid
Minister van Justitie en Veiligheid
DI&I

Turfmarkt 147 | 2511 DP | Den Haag
Postbus 20301 | 2500 EH | Den Haag

Tos-[ ]

10(2)(e) .
minjenv.nl :bminjenv.nb www.rijksoverheid.nl/jenv <http://www.rijksoverheid.nl/jenv>

..................................................................................

..................................................................................

10(2)(e)van:[____]BD/DII/ICS

Verzonden: maandag 2 augustus 2021 10:58
10(2)(eAan: | l@minbzi.ni] l@minbzk.nl> >

cc: | BD/DGM/DRM/KV | l@minjenv.nl
10(2)(e] minjenv.nl> >
Onderwerp: RE: Duiding Pegasus vanuit CIO Rijk

Dag
10(2)(e)

N.a.v. de duiding van Pegasus die je vorige week doorstuurde, heb ik onderstaande vragen binnengekregen. Kun
10(2)(eje die (laten) beantwoorden? Alvast dank, ook namens f

Met vriendelijke groet,



10(2)(el |

Ministerie van Justitie en Veiligheid
Minister van Justitie en Veiligheid
DI&I

Turfmarkt 147 | 2511 DP | Den Haag
Postbus 20301 | 2500 EH | Den Haag

.................................................................................

..................................................................................

10(2)(e)an: | BD/DGM/DRM/KV | [@minjenv.nl
| minjenv.nl> >
Verzonden: vrijdag 30 juli 2021 09:48
10(2)(efan: Bp/pII/ICS mipjgnv.nl l@minjenv.nl> >;|:
D/DII/ICS minjenv.nl minjenv.nl> >
CE: BD/DGM/DRM/KV minjenv.nl | l@minjenv.ni> >

Onderwerp: RE: Duiding Pegasus vanuit CIO Rijk

10(2)(eHallo : en :1

Goed dat de NCTV deze informatie deelt.

Het roept bij mij wel een aantal vragen op:
- Wat is de methode die gebruikt wordt om de spyware op een telefoon te krijgen?
- Hoe kan gecontroleerd worden of een telefoon besmet is?

- De factsheet 'veilig gebruik van smartphones' is uit 2014. Gezien de snelheid waarmee de techniek verandert
geeft dat niet het gevoel dat dit een passend advies is.

- Bovendien mis ik in de factsheet een specifiek handelingsperspectief t.a.v. de Pegasus casus.

10(2)(e)

Groeten, D

10(2)(e)
Van:[___ eo/piyics[___ J@minjenv.nl| feminjenv.ni> >

Verzonden: donderdag 29 juli 2021 18:12
Onderwerp: FW: Duiding Pegasus vanuit CIO Rijk

10(2)(e}\lamer\s I: mail ik jullie het volgende:

Beste mensen,

AY



Op 19 juli kwam de Pegasus-spionagesoftware wereldwijd in het nieuws. CIO Rijk heeft daarbij de bijgevoegde
duiding gegeven (departementaal vertrouwelijk). Graag willen we je hierop attenderen. Eventuele vragen n.a.v.
deze mail zullen we bundelen en doorzetten naar CIO Rijk ter beantwoording.

Met vriendelijke groet,

N

..................................................................................

Ministerie van Justitie en Veiligheid
Minister van Justitie en Veiligheid
DI&I

Turfmarkt 147 | 2511 DP | Den Haag
Postbus 20301 | 2500 EH | Den Haag

..................................................................................

O —

10(2)(e:l@minjenv.nl :@minjenv.nb www.rijksoverheid.nl/jenv <http://www.rijksoverheid.nl/jenv>

..................................................................................

Dit bericht kan informatie bevatten die niet voor u is bestemd. Indien u niet de geadresseerde bent of dit bericht
abusievelijk aan u is toegezonden, wordt u verzocht dat aan de afzender te melden en het bericht te verwijderen.
De Staat aanvaardt geen aansprakelijkheid voor schade, van welke aard ook, die verband houdt met risico's
verbonden aan het elektronisch verzenden van berichten.

Ministerie van Justitie en Veiligheid

This message may contain information that is not intended for you. If you are not the addressee or if this
message was sent to you by mistake, you are requested to inform the sender and delete the message. The State
accepts no liability for damage of any kind resulting from the risks inherent in the electronic transmission of
messages.

Ministry of Justice and Security

Dit bericht kan informatie bevatten die niet voor u is bestemd. Indien u niet de geadresseerde bent of dit bericht
abusievelijk aan u is toegezonden, wordt u verzocht dat aan de afzender te melden en het bericht te verwijderen.
De Staat aanvaardt geen aansprakelijkheid voor schade, van welke aard ook, die verband houdt met risico's
verbonden aan het elektronisch verzenden van berichten.

Ministerie van Justitie en Veiligheid

This message may contain information that is not intended for you. If you are not the addressee or if this
message was sent to you by mistake, you are requested to inform the sender and delete the message. The State
accepts no liability for damage of any kind resulting from the risks inherent in the electronic transmission of
messages.

Ministry of Justice and Security
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buiten scope

= TLP:AMBER =

buiten scope

—

— Pegasus spyware seller: Blame our customers not us for hacking
NSO Group tells BBC News: "The finger-pointing should be at the
customer."

hutps: waww bbecouknews technology -3792 2664

buiten scope I
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TLP:AMBER

Nationaal Cyber Security Centrum
Ministerie van Justitie en Veiligheid

NCSC Maandmonitor

juli 2021

Maandelijks analyseert het NCSC de belangrijkste

ontwikkelingen op het gebied van digitale

veiligheid. Dit document beschrijft deze

ontwikkelingen voor de maand juli 2021, Naast de 'ETII

feitelijke ontwikkelingen zijn in dit document ook

links naar de bronnen [*] en commentaren van het D

NCSC opgenomen. Zie de "NCSC Maandmonitor

Bijsluiter” voor meer uitleg over dit product en de

verspreidingsvoorwaarden.

I
|
buiten II
scope |
|
|
|
buiten|
scope
1 |
|
I_1
limm
- I
]
| |
| | I
| |
| Im |
|
]
I |
| ] |
IR | | = | O

buiten 71

scope I:l |

=

O

TLP:AMBER




buiten
scope

10(2)(9)

buiten
scope

TLP:AMBER |8

I |

T

Pegasus-spyware toont dreiging mobiele
malware

Op 18 juli publiceerde een consortium van 17
nieuwsorganisaties meerdere artikelen waarin wordt
beschreven dat dissidenten, mensenrechtenadvocaten,
activisten, journalisten en soms ook politici wereldwijd
mogelijk doelwit zijn van spionagesoftware Pegasus.

[ *20] [ *21] Met behulp van deze software, ontwikkeld
door de Israélische NSO Group, kan toegang verkregen
worden tot allerlei data van besmette iPhone- en
Android-telefoons, zonder dat het slachtoffer zelf enige
actie onderneemt: een zogenaamde zero-click-aanval,
Het consortium noemt een lijst van 50.000
telefoonnummers die mogelijk een doelwit vormen. Hier
staan ook politici tussen, waaronder de Franse president
Emmanuel Macron en voorzitter van de Europese Raad
Charles Michel. De NSO Group zou mogelijk nauwe
banden onderhouden met Israélische
veiligheidsdiensten. [ *22] Israél heeft naar aanleiding
van de onthullingen een taskforce opgezet om te
onderzoeken of er beleidswijzigingen nodig zijn met
betrekking tot de export van dergelijke software. |-+ 23]
[ 24] De NSO Group zelf stelt de software enkel aan
staten te verkopen ten behoeve van criminaliteits- en
terrorismebestrijding.

# Het NCSC heeft op dit moment geen aanwijzingen
dat de lijst Nederlandse telefoonnummers bevat.

|
.

|
# Het is echter niet uit te sluiten dat er ook
Nederlandse telefoons gecompromitteerd kunnen
worden. Ook Nederland kent vergelijkbare
doelwitten zoals bijvoorbeeld journalisten en politici.
# Besmettingen kunnen worden gedetecteerd door
middel van forensisch onderzoek, waarvoor Amnesty
International een tool heeft gepubliceerd. [-325]

- 9 De laagdrempeligheid waarmee geavanceerde

aanvalscapaciteiten te verwerven zijn is
zorgwekkend, zoals ook aangegeven in het CSBN
2021. [+26] De Pegasus-spyware toont de dreiging
voor mobiele telefoons. [-727]

# Het NCSC raadt het gebruik van telefoons voor
vertrouwelijke gesprekken dan ook af. Gesprekken
en berichten kunnen ook inzichtelijk zijn zonder dat
de eigen telefoon geinfecteerd is, bijvoorbeeld
wanneer contact verloopt met een telefoon van een
gesprekspartner die wel is gecompromitteerd.

# Zje ook de "Handreiking Cybersecuritymaatregelen”
voor essentiele veiligheidsadviezen in het algemeen.
(28]
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10(2)(e)

10(2)(e)

10(2)(e)

10(2)(e)

10(2)(e)

10(2)(e)

10(2)(g)
10(2)(e)

10(2)(e)

bQ

Van: fncsc-n
Aan:
Onderwerp: Pegasus related questions

----- BEGIN PGP SIGNED MESSAGE-----

1
pear 1]

My name is |and | work as an coordinator at the National
Cyber Security Center in the Netherlands (NCSC-NL, part of the ministry of
Justice and Security). | received.your contact vialZlin the
Netherlands. In regards to the Amnesty and Guardian publications related to
NSO and Pegasus spyware, we are trying to make an estimate on impact for
the Netherlands and its citizens and have some questions you hopefully
might be able to help us with. We noticed you have published some tooling
in order to detect if a phone has been compromised. Would you be able to
share some of the malware samples you might have found during your research
so we can perform our own tests and investigations?

We are also wondering if you have any indication of compromised Dutch
phones. Or do you have a list of possible compromised Dutch phonenumers
that you

would be willing and able to share with us?

Thanks allot for your help in advance!

Kind regards,

Ministerie van Justitie en Veiligheid | Ministry of Justice and Security
Nationaal Cyber Security Centrum | National Cyber Security Centre
Turfmarkt 147 | 2511 DP | Den Haag

Postbus 20011 | P.O. Box 20011 | 2500 EA | Den Haag | The Netherlands

. 3















Van: BD/NCSC/Staf

10(2)(e) Aan: BD/NCSC/Staf
Onderwerp: Dagstart 25/7
Datum: maandag 26 juli 2021 09:37:28
Dagstart 25/7

Buiten scope |

-. Pegasus. Lijkt afgerond. NCTV en Diensten in the lead.

Buiten scope |
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EA

Van: (NCSC-NL)
Aan: ? | (NCSC-NL)
Onderwerp: DSC] Ernstige kwetsbaarheden in Apple iOS verholpen

* PGP Signed by an expired key: 26-8-2016 at 10:14:29
Beste NCSC-partner,

Apple heeft gisteren versie 9.3.5 van iOS uitgebracht [0]. In deze versie
worden 3 ernstige kwetsbaarheden verholpen die tot nu toe nog niet bekend
waren.

De kwetsbaarheden zijn aan het licht gekomen toen een mensenrechtenactivist
een opvallend SMS-bericht liet onderzoeken door Lookout [1] en Citizen Lab
[2]. Uit deze onderzoeken is gebleken dat het hier waarschijnlijk om een
gerichte aanval gaat waarbij kwetsbaarheden worden gebruikt om middels
speciaal gemaakte spyware toegang te verkrijgen tot bijvoorbeeld gegevens
van messengerdiensten als WhatsApp en Telegram en voor het afluisteren van
telefoongesprekken. Door misbruik te maken van de kwetsbaarheden kan een
aanvaller echter volledige controle over een Applc-apparaat verkrijgen.

Het NCSC heeft een beveiligingsadvies uitgebracht [3] en adviseert de
betreffende update zo snel mogelijk door te voeren. Voor zover bekend
worden de kwetsbhaarheden zeer beperkt misbruikt. Om deze reden hebben wij
de kans op misbruik in ons beveiligingsadvies op dit moment ingeschaald op
'medium'. Zodra er aanvullende informatie beschikbaar is zullen wij dit
beveiligingsadvies bijwerken.

[0] hups:“supportapple.conven-us 111207107
[17 htps:blog lookout.com blog 2016:08 25 trident-pegasus

[2]

hitps:” citizenlub.org 201608 million-dollar-dissident-iphone-zero-day -nsa
-group-uae/

&

[3]

hups: waww.nesenldiensiverlening response-op-dreigingen-en-incidenten:be
veiligingsadviezen/NCSC-2016-0771+1.00+Kwetsbaarheden+verholpen+in+Apple+iO
S.html

Met vriendelijke groet,

Nationaal Cyber Security Centrum

Postbus 117 | 2501 CC | Den Haag | www.ncsc.nl
T 070 751 5555

E  @ncsc.nl

Turfmarkt 147 | 2511 DP | Den Haag

* NCSC-NL 2016 general information < @ncsc.nl>
* 0x0F45D2F4 - Expired(L)
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Van: | NCSC-ML
10(2)(e) Aan: _ MNCSC-NL.
Onderwerp: Pegasus: hoofdpunten uit de Franse media

e Tussen de lijst van 50.000 telefoonnummers zouden de nummers van een staatshoofd
zitten, alsmede twee Europese regeringsleiders, (600) politici in onder andere een
voormalige Sovjetrepubliek en een Afrikaans land, prinsen en prinsessen, (65)
bedrijfsleiders, en aantal miljardairs, ambassadeurs en generaals. Tevens bevat de lijst
ten minste 180 journalisten, meerdere advocaten en 65 mensenrechtenactivisten: «
Projet Pegasus » : révélations sur un systéme mondial d’espionnage de téléphones

(lemonde.fr) en Tensions diplomatiques autour du logiciel espion Pegasus (lefigaro.fr)

e De lijst zou zich dus minder richten op leden van terroristische of criminele organisaties,
hoewel dit niet wordt uitgesloten: « Projet Pegasus » : comment |a société israélienne
NSO Group a révolutionne I'espionnage (lemonde.fr)

e Agnes Callamard, SG van Amnesty International, stelt dat het gaat om een twintigtal landen
die de software gebruiken, in plaats van de eerdergencemde elf: Tensions diplomatiques
autour du logiciel espion Pegasus (lefigaro.fr). Volgens Le Figaro zou de NSO de software
aan 55 landen verkocht hebben: Tout savoir sur Pegasus, ce logiciel dévové pour
espionner journalistes et activistes (lefigaro.fr)

e |n Juni heeft de NSO voor het eerst een rapport gepubliceerd om de transparantie van het
bedrijf te verbeteren. Hierin wordt aangegeven dat het de banden met een tiental
klanten heeft verbroken naar aanleiding van mogelijk misbruik van de software en
mogelijke mensenrechtenschendingen. In dit rapport wordt ook aangegeven dat de NSO
niet verantwoordelijk is voor het gebruik van de technologie. Volgens Le Figaro kan dit
aangeven dat ze op de hoogte waren van het lek/schandaal: Tensions diplomatigues
autour du logiciel espion Pegasus (lefigaro.fr)

e In Frankrijk zijn ongeveer 1000 telefoonnummers getarget, met name vanuit de
Marokkaanse overheid: Tout savoir sur Pegasus, ce logiciel dévoyé pour espionner
journalistes et activistes {lefigaro.fr)

e VVeiligheidsdiensten van Marokko zouden onder andere geprobeerd hebben Pegasus te
gebruiken om toegang te krijgen tot de telefoon van de burgemeester van Ivry-sur-Seine
(een banlieue in Parijs) naar aanleiding van een donatie van €5000,- aan een
schoolproject in de Westelijke Sahara: Projet Pegasus : ['obsession du Sahara occidental
pousse le Maroc a tenter d'espionner le maire d’lvry-sur-Seine {lemonde.fr).

e Het Franse OM (parquet de Paris) start een onderzoek naar aanleiding van mogelijke
spionage van twee journalisten van Mediapart door de Marokkaanse geheime dienst : «
Projet Pegasus » : comment la societe israélienne NSO Group a révolutionne

I'espionnage (lemonde.fr) en « Projet Pegasus ».: Mediapart a été espionné par le Maroc
Page 1 | Mediapart
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History

Wed, 11 Jul 2018 19:26:21 +0200 NCSC-NL <cert@ncsc.nl> - Ticket created

10(2)(e) ce: | @n(I:(SI:(;J“S}C-NL) | |@ncsc.nl>, (NCSC-NL)
Subject] lis vermoedelijk Pegasus smartphons backdoor NSO
Date: Wed, 11 Jul 2018 17:26:16 +0000
10(2)(e) To: [_JNCSC-NLT_J@ncseani>

From: "Cert (NCSC-NL)" <cert@ncsc.nl>

hxxps://twitter.com/dangoodin001/status/1017087816440770561

With kind regards,

NCSC

National Cyber Security Centre

P.O. box 117 | 2501 CC | The Hague | The Netherlands | www.ncsc.nl
E cert@ncsc.nl

T +3170 751 55 55 (general)

10(2)(g) |

i.-'-i;i-tor address: o .
Turfmarkt 147 | 2511 DP | The Hague | The Netherlands
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RE: Contact details pegasus phonelist

RE: Contact details pegasus phonelist

FT




9/2/2021
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Wed,

10(2)(e)

102)(g)
10(2)(e)

10(2)(e)

10(2)(8) RE: Contact details pegasus phonelist

21 Jul 2021 16:34:48 +0200 I@ssi.gouv.fr:v - Ticket created

cc:| [(NCSC-NL)'{—l@ncsc.nl>, "Cert (NCSC-NL)" <cert@ncsc.nl>

Subject: RE: Contact details pegasus phonelist
Date: Wed, 21 Jul 2021 14:33:55 +0000

To: "loC fNCSC-NL)" ncsc.nl>
From: ssi.gouv.fr>

Dear Dear friends at NCSC-NL,

Thank you for reaching out.

10(2)(a)

I have notified my colleagues of your interest for this document, so we might be able to come back to you if
we somehow manage to obtain it in the future.

Have a good afternoon,

o@e ]

10(2)(g) I
ANSSI - Agence Nationale de la Sécurité des Systemes d'Information
51 boulevard de la Tour Maubourg, 75700 Paris, France

1) T ’*331:'
pep:[ ]

102)(8)  De:loC (NCSC-NL)[_J@ncsc.nl>
Envoyé : mercredi 21 juillet 2021 13:37

102)(e)  A] [@ssi.gouv.fr>
10(2)(g)

FT
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9/2/2021 10(2)(g) l | RE: Contact details pegasus phonelist
ol 88 [ lmcseNy{_____ Jencscanl>; Cert (NCSC-NL) <cert@ncsc.nl>

Objet : Contact details pegasus phonelist

----- BEGIN PGP SIGNED MESSAGE-----

10(2)(g)

10(2)(e)  pear

As agreed by our phone call | will sent you my contact details, as we both

start our holidays by the end of this wee | also cc-ed our IOC and CERT

mailbox.

Iﬂo the cert@ncsc.nI_(maiIto:ceﬂ@ncsc,n[)_anci:pncsc.ni
@ncsc.nl)

mailboxes.

10(2)(e) | |

CTI-Specialist NCSC-NL

-----BEGIN PGP SIGNATURE-----
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[PEGASUS]

|PEGASUS]
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