
Ministerie van Justitie en Veiligheid / Ministry of Justice and Security 
Directie Europese en internationale Aangelegenheden / European and International Maks Department 
Afdeling EU / EU Division 
Turfmarkt 147 1 2511 DP I DEN HAAG 
T.10.2.0 	' 

Decision to use the written procedure for the adoption DEIA1  0.2.e 	 CORLX  

EU nositions for international newtiations 

11 
regarding the adjustments in Annex IV of the EPA 
Council Decision on the EU position in the EU-SADC EPA Joint Council 	 13141/20 

12375/20 
 

Decision to use the written procedure for the adoption DEIA/1 0.2.e 	 12376/20 
ACP 

3 



10.2.e 

Van: 
Verzonden: 
Aan: 

m n nv.n1 
ld.nl/ienv 

T y.  

www 

Nr. D.019 

CC: 
Onderwerp: 
Bijlagen: 

- BD/DRC/FO 

- BD/DEIA/EU 
maanda • 23 november 2020 11:46 

- BD/DGPenV/PPBT/ICA; 10. 	 - BD/DRC/FO; 
- BD/DRC/GC;LUL, - BD 	rd- 	.e 
.e 	- BD/DGM/DMB/li&N. 	@om.n1; 

KS;0.2.e 	BD/DRC/CV; 1 • .2.e 
- BD/DEIA/EU; l u.t.e - BD/DEIA/EU 

FW: [DL ma 12.00] Verzoek bijdragen JBZ-Raad 3-4 december 2020 
Factsheet RCC IV EUPP.docx; Q&A RCC IV EUPP.docx; RCC IV en EUPP 
st13083.en20.docx 

Beste allen, 

Zojuist is de nieuwe versie van de Raadsconclusies verschenen. De belangrijkste wijzigingen zijn: 
Pag 3: waarborgen toegevoegd 
Pag 9: passage encryptie aangevuld 
Pag 11: passage milieucriminaliteit toegevoegd. 

Wij gaan ervan uit dat deze wijzigingen akkoord zijn. Graag wijs ik jullie wel, mede in dit licht, op de 
door 	opgestelde voorzet voor de FS en Q&A set over de RCC. Kunnen jullie deze nog waar 
nodig aanpassen en aanvullen? 

Met veel dank en groet, 

Ministerie van Justitie en Veiligheid I Ministry of Justice and Security 
Directie Europese en Internationale Aangelegenheden 1 European and International Affairs Department 
Turfmarkt 147 1 2511 DP 1 Den Haag 

Voor een rechtvaardige en veilige samenleving 

Van: 10.2.e 	- BD/DEIA/EU 
Verzonden: woensdag 18 november 2020 17:14 
Aan: 	 - BO/DGPenV/PPBT/ICA • .2.e 	- BD/DRC/FO ; 10.2.e 
BD/DRC/GC; 	- BD/DGM/BIM ; 	- BD/DGM/BIM ;10.2.e 	- BD/DGM/DMB/TR&N ; 

(Parket-Generaal)' 	- BD KS 
CC: 	 - BD/DEIA/EU ;10.2.e - BD/DEIA/EU 
Onderwerp: [DL ma 12.00] Verzoek bijdragen JBZ-Raad 3-4 december 2020 

Beste allen, 

Bijgaand treffen jullie een voorzet voor de factsheet en Q&A over de Raadsconclusies interne veiligheid 
en EUPP voor de )BZ-Raad en het AO. Zouden jullie hierop willen aanvullen/willen aanpassen waar 
nodig, voor maandag a.s. 12.00? 

Gemakshalve heb ik de laatste versie van de Raadsconclusies bijgevoegd. 



Alvast veel dank en groet, 
10.2.e 

Van: 10.2.e 	 - BD/DEIA/EU <10.2.e 
Verzonden: woensdag 11 november 202017:02 
Onderwerp: Verzoek bijdragen JBZ-Raad 3-4 december 2020 

Beste collega's, 

i@minienv.nl> 

Op donderdag 3 en vrijdag 4 december zal de JBZ-Raad plaatsvinden. Beide dagen zullen naar 
verwachting middels VTC plaatsvinden. De agenda's voor deze Raad is vandaag gedeeld, zie 
bijgevoegd. Dit is een voorlopige agenda, er kunnen dus nog aanpassingen volgen. De onderliggende 
documenten zijn nog niet beschikbaar. MJenV, MRb en SJenV zijn voornemens deel te nemen aan deze 
raad. 

Voor de inhoudelijke voorbereiding van de 16Z-Raad en het AO vragen we jullie graag om 
verschillende bijdragen te leveren, Vanwege het korte tijdspad en de verplichting om de Kamers 
tijdig te informeren, informeren we jullie met dit uitgebreide bericht over alle aspecten van de 
voorbereiding. Op deze manier hoeven we jullie niet met zeer korte deadlines te confronteren op het 
laatáte moment. Mocht deze opzet vragen opleveren, neem dan vooral contact op. Dan zoeken we 
samen naar beste manier vooruit. Alvast veel dank voor jullie begrip hiervoor. 

We gaan er vooralsnog vanuit dat de Tweede Kamer zal vragen om een Algemeen Overleg. Het AO 
Justitie & Veiligheid staat ingepland op woensdag 2 december 10:00-12:00 uur, het AO Asiel & 
Vreemdelingenzaken op woensdag 2 december 12:30-15:00 uur. Het is echter mogelijk dat dit 
wordt omgezet naar een schriftelijk overleg. Indien dat het geval is, informeren wij jullie hier zo 
spoedig als mogelijk over. 

Vooralsnog zijn de volgende onderwerpen toegevoegd aan de agenda van het AO Justitie & Veiligheid: 
• BNC-Fiche Veiligheidsuniestrategie 
• BNC-Fiche EU-strategie bestrijding kindermisbruik 
• BNC-Fiche Strategie Vuurwapenhandel 
• BNC-Fiche Drugsstrategie 
• Uitvoering van het kaderbesluit inzake EAB (meenemen in dossiervoorbereiding RCC EAB) 
• Europees Justitie Scorebord 

Link AO justitie: 
https://www.tweedekamer.nl/debat  en vergadering/commissieveroaderingen/details?id=2020A03254 
Link AO Asiel en migratie: 
https://www.tweedekamer.nlidebat  en vergadering/commissievergaderingen/details?id=2020A03255 

Wat hebben we nodig? 
1. Tekst voor de Geannoteerde agenda aan de Kamers, deadline  dinsdag 17 november 14:00 

uur. 
Zie bijgevoegd de GA, met waar mogelijk oude teksten toegevoegd ter inspiratie. Verzoek is om 
input aan te leveren op: het onderwerp, wat wordt beoogd (of verwachten we), wat vindt NL op dit 
dossier en wat is krachtenveld (zie ook toelichting in de GA). De samengevoegde versie van de GA 
zullen we met jullie afstemmen. 

2. Factsheets met spreeklijn voor het AO en de Raad (zelfde document), deadline  maandag 23 
november 12:00 uur. 
Zie bijgevoegd het format, met spreektekst in het ENGELS voor de Raad en spreektekst in het 
NEDERLANDS voor het AO. Dit is een nieuw format •- op verzoek van DBO. Mocht dit vragen 
opleveren, weet ons te vinden. 

3. Q&A's t.b.v. het AO op jouw terrein, deadline  dinsdag 24 november 12:00 uur. 

- De formats voor de GA en factsheets zijn bijgevoegd. De bestaande Q&A's en oude dossiernotities 
worden morgen nagezonden per onderwerp. 
Houdt de beoogde interventie zo kort en bondig mogelijk. 
Als je thema alleen voor het AO staat genoteerd in het schema hieronder en niet op de JBZ-Raad 
agenda staat (zoals het EJS of de BNC-fiches) hebben we wel Q&A's en een spreeklijn nodig, maar 
geen tekst voor de Geannoteerde agenda. 
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ovv3z/10.2.e  
au/10.2.e 1111~, i.a.m. BZ en JenV 

NCTV/10.3~111, DEIA/1/~ 
i.a.m. di itale dossierhouders 
DW3Z 0.2.e 

, 	0.2.e 
i.a.m B; 

, 	K/  

Ncw /10.2.e 	N CTVP1~111 
10.2.e 

via DGM  
via 	DGM 
NCTV/10.2.e 
DGPenV/10.2.e 
mc/10.2.e 
DEIA/ 	10.2.e 
DEIA/10.2.e 
orkc/10.2.e 
DGM/10.2.e 
om/10.2.e 

Alleen spreeklijn en Q&A's: 

BNC-Fiche Veiligheidsuniestrategie 

BNC-Fiche EU-strategie bestrijding kindermisbruik 

BNC-Fiche Strategie Vuurwapenhandel 

i.a.m. dossierhouders, 

DRC/ 0.2.e 	L  10. . 
10.2.e , DEIA/10.2.e 
DRC/10.2.e 	rI0311~~, DGPenV1  
10.2.e 	  

~ 
DRC/10.2.~.e "lE 
DINJZ/10.2. 	, 	

DGPenV 2-e 

DW3Z/10.211.11111111 

DEIA/ 

, i.a.m. DWJZ 

BNC-Fiche Drugsstrategie 

Uitvoering van het kaderbesluit inzake EAB (meenemen in 
dossiervoorbereiding RCC EAB) 

IWoensdag 2 december - AO 3BZ-Raad 
	 "1111111111111' 

- De bijdragen zullen wij na verwerking aan jullie voorleggen. 
- 	Graag jullie inbreng sturen aan 10.2.e 

Zie onder voor een verdelin 9  van de onderwerpen  met dikgedrukt beoogde penvoerder). 
Donderdag 3 december - Justitie 
Verordening cessie van vorderingen 

Verordening oprichting EU-g rondrechtenagentschap (poss.) 

Justitiële aspecten van terrorismebestrijding: 
a) Online hatespeech 

b) Rapport inzake steun aan terrorismeslachtoffers 

c) Digital cooperation 

d) RCC EAB 

e) Gezamenlijke vervolging van Foreign Terrorist Fighter 
voor ernstige internationale misdrijven en met terrorisme 
verband houdende misdrijven (poss.) 

ortc/10.2.e  
DG

.2.
S
e
enB~111§, NCTV/111~ 

10, 

       

       

       

 

EOM 

  

oRc/10.2.e 
DEIA/10.2.e 

DRB/10.2.e 

  

      

 

Rechtsstaatrapport 

     

       

Bz/10.2.e 
10.2.e  
DEIA/10.2.e 
10.2.e 

10.2.e 

AOB: Mededeling digitalisering van justitie (poss.) 

i.s.m. dossierhouden 

Vrijdag 4 december - HOME 
Voorstellen Migratie en Asielpakket 
Samenwerking met partners m.b.t. migratiemanagement 
TCO (poss.) 

Interoperabiliteit 

RCC interne veiligheid en EUPP 
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DEIA/1 
DRC/1 
DRC/ 
DRC/te 
DWJZ 
NCTV/ 	 
DEIA/10 
DINJZ/ 

Europees Justitie Scorebord 

Alleen Q&A's: 
Brexit 
Encryptie 
Ondermijning 

E-evidence 

NCTV bundel (m.n. terrorismebestrijding algemeen) 
MFK/RoL conditionaliteit 
AVG (incl. Schrems II) 

Afstemming in CoCo traject 
De tekst van de Geannoteerde agenda wordt door DEIA gebruikt om CoCo conclusies op te stellen. 
Voor deze JBZ-Raad moeten de CoCo conclusies aangeleverd worden bij BZ op donderdag 19  
november.  

Wat als er geen document beschikbaar is? 
DEIA houdt de verschijning van de onderliggende stukken goed in de gaten en zal documenten na 
publicatie uiteraard direct (ook) delen. 

Benodigde afstemming: leidinggevende/binnen eigen kolom en PVEU, interdepartementaal 
indien noodzakelijk 
Het is noodzakelijk dat al deze bijdragen intern en met de PVEU zijn afgestemd voordat we ze 
ontvangen. Of interdepartementale afstemming nodig is, kan je als dossierhouder vanzelfsprekend 
inschatten. 

Alvast heel veel dank voor jullie bijdragen. 

Groeten, 
10.2.e 

Ministerie van Justitie en Veiligheid 1 Ministry of Justice and Security 
Directie Europese en Internationale Aangelegenheden 1 European and International Affairs Department 
Turfmarkt 147 1 2511 DP 1 Den Haag 

1-10.2.e 
le@rninjenv.n1 

www.niksoverheid.n1/jenv  

Voor een rechtvaardige en veilige samenleving 
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111P11111111111~1 Van: 1 	 - BD/DEIA/EU  
Verzonden: woensdag 11 november 2020 17:02 
Aan: 	2.e 
10 
BD/DBAenV SB, 
BD/DRC/FO ; 
BD/DRC/FO ; .2.e 
10.2e- BD/DJOA/AIRS ;10.2.e 
;10.2.e 	- BD/DRC/FO; 
BD/DEIA/EU ; 10.2.e 	K. - BD/DRB SBA; 
;102.e  - BD/DRB/SBA ; 10.2.e - BD/DGM 
BD/DGPenV/PPBT/ICA ;1 
- BD/DRC/CV 10.2.e 
102.é 1  - BD/PNI ; 10. 
10.2.e - BD/DEIA/EU ;10.2. 
cc: 10.2.e 	- BD/DEIA/EU ; 10.2.e 
10.2.e 	@minbuza.n1;110. 
10.2.e 	- BD/DWJ 
0.2.e 
0.2.e 	'@minbuza.n1; 10.2.e 
0.2.e 	@minbuza.nl; X10.2. 	@minbuza.n1 
0.2.e 	!@minbuza.n1;1 0.2. ' 	@minbuza.nl; 

Onderwerp: Verzoek bijdragen JBZ-Raad 3-4 december 2020 
Be 	, 

- BD/DWJZ/PR 

	

- BD/DRC/CV; 	- BD KS ; 

	

- BD 	DRM/GenV 	; 
2. BD/DGM/DMB/TR&N 

- BD/DWJZ/SSR ; 

DGM 

fi Olga n D.0111 

- 	 BD/DEIA/EU ;10.2.e 	BD/DRB/RG ; 
- BD/DRC/FO ; 10.2.e """/"" - BD DRC CV; 

- BD/DGRR ; 10.2.e 	- BD/DGPenV 
- BD/DGM/BIM ;10. 

. - BD/DRC/GC ; 	2.e 
- BD/DRC/CV ; 	 - BD/DRC/GC ; 0.2.e 	- BD/DRC/CV 

- BD/PNI ; 	- BD/PNI ;102.e 	- BD/DEIA/EU ; 
- BD/DWJZ/SBR ; 10.2.e 	 ; 10.2 
BD/DEIA/EU; 	e 	 ;10.2.e @minbzk.nl; 

	

@minbuza.nl; 10.2.e 	E ;10.2.e @minbuza.nl; 
JZW ; DRC Internationaal ; NCTV Internationaal ; 10.2.e 	- BD/DEIA/EU; 

	

- BD/DEIA/EU ; 0.2.e 	- BD/DEIA/EU; 
- BD/DWJZ/PR ; 	 @minbuza.nl; 

@minbuza.nl, 0.2.e 	@minbuza.nl; 
@minbuza.nl 

BD/DEIA/EU; 

BIM ; 
- BD/DRC/FO 

.2.e 
- BD/DWJZ/PR ;10.2.e 	T. - BD/DRC/CV ; 

0.2.e 	- BD/DGPenV/PPBT ICA; 
- BD/DWJZ/SBR ;)12.2.e 

e 	- BD/DEIA/EU ; 
0.2.e 	- BD/DWJZ/SSR ; 

- BD/DRB/RG 

PBT/PBI 

.2.e 
.2.e 

Nr. D.020 
- BD/DRC/FO 

Van: 
Verzonden: 
Aan: 
CC: 
Onderwerp: 
Bijlagen: 

- BD/DEIA/EU 
donderdas 12 november 2020 16:40 
10.2. 	- BD DR CV. 	 - BD/DRC/CV 
10.2. = 	 - BD/DEIA/EU 
Nazending t v input JBZ 
JBZ Home WK 12489 2020 INIT.pdf; JBZ Justitie WK 12488 2020 REV 1.pdf, GA JBZ- 
Raad 3-4 dec 2020.docx; FORMAT Factsheet.docx; FORMAT QA AO JBZ-Raad.docx; 
Encryptie dossiernotitie.docx; QA bundel - encryptie.docx 

Hi 
Oo voor encryptie hebben we jullie nodig! In de bijlage staat de meest recente dossiernotitie ter 
inspiratie en de q&a bundel (deze is aardig verouderd). Let er op dat de antwoorden zo kort en bondig 
mogelijk zijn opgeschreven en neem in ieder geval altijd de inhoud, krachtenveld in de EU, NLe 
standpunt, huidige stand van zaken etc. op in de bundel. 
Bij vragen kunnen jullie terecht bij10.2. of mij. 
Alvast veel dank en groet, 

en 

Ministerie van Justitie en Veiligheid 
Directie Europese en Internationale Aangelegenheden (DEIA) 
Afdeling Europese Unie 

T g 	(Whatsapp & Facetime) 
T 10.2 
10.2.e 



9 Identiek aan. D.01 



Identiek aan D.019 
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D.020c 
sTM7 

"tWS5 
.1. 	.1. 

Ministerie van Justitie en Veiligheid 

Encryptie 

Datum: 	AO 11 maart 2020 

Document: 	n.v.t. 
Afstemming: 

AO 11 mrt 2020 

Directie: 

C
N
o
aa
n
m
ta
i
c
o
tse

.
r
e
som, 

M 10.2m 
10.2.e 	©rn;njenv.n1 

Datum 

1. Spreekpunten 

• Ik ben een inventarisatie begonnen naar mogelijkheden voor 
rechtmatige toegang tot versleutelde informatie en de voor- en nadelen 
daarvan. 

• Dit is niet alleen een probleem voor de Nederlandse opsporing, maar 
ook voor internationale partners. 

• In mijn internationale overleggen verkondig ik het Nederlands 
standpunt rond encryptie: geen wettelijke beperkingen tot de 
ontwikkeling, toegang en gebruik van encryptie; maar benadruk 
tegelijkertijd de behoefte tot rechtmatige toegang tot opsporing-, 
inlichtingen- en Veiligheidsdiensten. 

• Nederland staat niet alleen in deze problematiek, dat heeft u gemerkt 
aan de eerdere open brief van de VS, het VK en Australië richting 
Facebook. In onze zoektocht naar mogelijkheden licht het voor de hand 
om gebruik te maken van elkaars expertise en bevindingen. 

• Deze internationale contacten betrek ik in mijn inventarisatie naar de 
mogelijkheden voor rechtmatige toegang tot versleutelde data waarbij 
is streef naar een oplossing binnen de kaders van het 
kabinetsstandpunt. 

2. Essentie boodschap 

Bij uw inventarisatie streeft u naar mogelijkheden voor rechtmatige 
toegang tot versleutelde informatie binnen het kabinetsstandpunt. 

Bereiken 
Een multilaterale gezamenlijke inzet om tot rechtmatige toegang te komen 
zonder structureel encryptie te verzwakken. 

Vermijden 
Een Europese regeling rond encryptie. 

3. Krachtenveld 

• Commissie: heeft zicht recent niet uitgelaten over encryptie. 
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. DRC is voornemens 

• EP: heeft zich recent niet uitgelaten over encryptie. 
• Lidstaten: op ambtelijk niveau wordt door 

om een bezoek te brengen aan het VK, DUI en FRA. 
• Tijdens Vendome groep 12-2 jl. is gesproken over de 

verantwoordelijkheid van providers bij encryptie. 

• Tweede Kamer: D66 en CDA hebben Kamervragen gesteld over uw 
inventarisatie en volgen de voortgang kritisch. 

4. Achtergrond 

Oplossing voor encryptie 
• Het streven naar een oplossing die encryptie niet structureel verzwakt, 

wil zeggen dat we geen oplossing nastreven zoals het inbouwen van een 
achterdeur of het bewaren van alle sleutels die alle versleutelde 
informatie kwetsbaarder maakt. Het uitgangspunt is nu dat we 
verdachte informatie/communicatie van verdachten ontsleuteld willen 
kunnen hebben. 

Multilaterale samenwerking 
• Uit gesprekken met 10.2.a 	 kwamen 

mogelijkheden naar voren voor een multilaterale samenwerking. 
Multilaterale samenwerking is belangrijk o 

• Op dit moment is de inventarisatie naar een oplossing nog gaande. 
10.2.a 

• Eerste gesprekken hebben plaatsgevonden, 10.2.a 

• U heeft met de directeur van de FBI gesproken over 1072.a 
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Nr. D.021 
10.2.e - BD/DRC/F0 

Van: 
Verzonden: 
Aan: 

CC: 

Onderwerp: 
Bijlagen: 

Beste collega's, 

1 

- BD/DEIA/EU 
10 november 2020 11:13 

	

BD RRC CV•10.2.e 	- BD 
- BD/DEIA/EU; 10.2 

- BD/PNI; 10.2.e 
- BD/DRB/RG; 10.2.e 1 - BD/DRBOG; 

	

.2.e 	 - BD DRC/FO; 10.2.e 
- BD/DRC/CV; 10.2.e 	 - BD/DRC/CV 

- BD/DW.JZ/Pyl 0.2.e 	 BD/DRC/FO; 0.2'e 

10.2.e , -132/2GPenV/PPBT/ICA;  0.2.e 	 BD DWJZ/JZW; 
10.2.g 	 Nv_ '@onn.n1;  DRC Internationaal; 10.2. 
BD/DRC/FO; 1 u.z.e 	- BD/DWJZ/SSR; 10.2.e 

- BD/DBAenV/SB; 10.2.e 	@om.nl; 10.2.e 	- BD/DNV; NCTV 
Internationaal; 10.2.e limfda- BD/KS; 1 0.2.e 	-J3170 [)RC/GC;  
postbus BIM; 10.2.e 	- BD/DGM/BIM; 10.2.e - BD/KS; 10.21 - 
BD/DEIA/PVEU-NAVO; 10.2.e 1 - BD/DII/BKI 

CLUSTER SG DEIA/CC JBZ-RAAD; 10.2.e 
e @minbuza.nl; 10.2.e 

uzan .2.e @minbuza.nl 
Vooraankondiging 1BZ-Raad-3-4 december 2020 
Concept agenda JBZ-Raad 3-4 dec 2020.docx 

dinsda 

BD/DRC/CV; 1 
10 2 a 

- BD/PNI; 10.2. 
BD/DWJZ/SSR; 10.2.e 
10.2.e 	- BD/DRC/CV; 
- BD DRC 	2 

Op 3-4 december a.s. zal er weer een JBZ-Raad plaatsvinden. Er is helaas nog geen agenda verschenen voor deze 
JBZ-Raad. Bijgevoegd enkel de conceptagenda zoals deze bij aanvang van het Duits voorzitterschap is gedeeld. 

Voor de inhoudelijke voorbereiding van de JBZ-Raad en het AO zullen we de komende periode verschillende 
bijdragen van jullie nodig hebben. Omdat we waarschijnlijk te maken krijgen met korte deadlines - vanwege het 
korte tijdspad en de verplichting om de Kamers tijdig te informeren - willen we jullie hierbij alvast op de hoogte 
brengen. 

Zodra de agenda beschikbaar is, zullen wij jullie zo spoedig mogelijk Informeren over de beoogde planning en de 
benodigde bijdragen. 

Hartelijke groet, 
10.2.e 

10.2.e 

Ministerie van Justitie en Veiligheid 1 Ministry of Justice and Security 
Directie Europese en Internationale Aangelegenheden 1 European and International Affairs Department 
Turfmarkt 147 1 2511 DP 1 Den Haag 

T 10.2.e 
10 	m n env.nl 

eid.nl/ienv  

Voor een rechtvaardige en veilige samenleving 



Nr. D.024 
102.e - BD/DRC/FO 

Van: 	 n@minbuza.nl> 
Verzonden: 	 woensda 23 se tem er 2020 20:17 
Aan: 	 - BD/DRC/CV 
Onderwerp: 	 FW: its enc t informele COSI 23 september 2020 

102.e 

Je krijgt het nog ongetwijfeld van 1021 maar ik stuur het je vast, zodat je al dan niet verder kunt met de DUI 
collega's. 
Uitgebreider verslag volgt nog. 
Groet, 
102.0 

From:10.2.e 
Sent: woensdag 23 september 2020 19:51 
To: 10.2.e 	; BRE-ANTICI ; BRE-JBZ-INTERN ; BRE-WO ; BRE-10.2.e 
Cc: DEIA JBZ ; 00.2.e @minvenj.n1' 
Subject: flitsbericht informele COSI 23 september 2020 
Besproken van de VTC COSI van vandaag: 

- 	Informatie van Vzschap: 
Buiten reikwijdte 

- 	Veiligheidsunie Strategie plus gerelateerde strategleen uiten reikwijdte 

AI als kans voor veiligheid in EU PL itenlkwijdte 111W 

- 	Encryptie doc.nrs 10728/20 en 10730/20) — 0.2.a & 10.2.c 



NL stonden positief te 

Buiten reikwijdte 

Help save paper! Do you really need to print this email? 

Dit bericht kan informatie bevatten die niet voor u is bestemd. Indien u niet de geadresseerde bent of dit 
bericht abusievelijk aan u is toegezonden, wordt u verzocht dat aan de afzender te melden en het bericht te 
verwijderen. De Staat aanvaardt geen aansprakelijkheid voor schade, van welke aard ook, die verband houdt 
met risico's verbonden aan het elektronisch verzenden van berichten. 

This message may contain information that is not intended for you. If you are not the addressee or if this 
message was sent to you by mistake, you are requested to inform the sender and delete the message. The 
State accepts no liability for damage of any kind resulting from the risks inherent in the electronic 
transmission of messages. 
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1 

Ominienv.nl>.  
- BD/DRC/GC 

- BD/DRC FO 	 aminienv.nk 

Nr. D.025 
- BD/DRC/FO 

Van: 
Verzonden: 
Aan: 

CC: 
Onderwerp: 
Bijlagen: 

Opvolgingsvlag: 
Vlagstatus: 

BD/DEIA/EU 
!Pn oktober 2020 12:47 

-  

- BDpGPenaPPBT ICA; Mik 	.10.2.e 
BD/DRC/GC•I'0:27e- 	.- BD/DRC/0/40.2.e 
BD/DRC/F0.. 	- BD/DRC FO; .2.e 
BD/DGPenV/PPBT/ICA; rk0.2.e - BD/KS; 	2.e 	BD/KS; PO .2.e - 
BD DRC CV;r.  0 2.e 	- BD DR CV; 	.2.e - BD/DRC/CV.} 10.2.e 

- BD/DGPenV/PPBT/PB0;1?.2.e 
.e 	- BD/DRC/CV; 0.2.e 

DGm/Bam;19.2.e - BD DGM BIM.  
- BD/DW1 SBR; I 

PBT/PBI; 

BD/CLUSTER SG/DEIA/CC JBZ-RAAD; 
RE: COSI - 23 september ! inzendingen 
20201016 COSI 23 sept - contributions from MS.pdf 

Opvolgen 
Met vlag 

BAenV/IenK; 
- BD 

- BD/KS'; 
- BD/PNDV; 10.2.d - 

0.2.e 	- BD/DWJZ/JZW; 
- BD/KS 

@minbuza.nl 

Dag allen, 
Hierbij stuur ik jullie het overzicht van de inzendingen die het VZS heeft ontvangen naar aanleiding 
van COSI van 23 september jl. Dit kan onder andere nuttig zijn om het krachtenveld beter in kaart te 
brengen voor een aantal onderwerpen. 
Vriendelijke groet, 

Van: 	 - BD/DEIA/EU 
Verzonden: woensdag 7 oktober 2020 13:51 
Aan: 	 - BD/DGPenV/PPBT/ICA ; 10.2.2 - 	

- 	G  

	

- 	 ;10.2.e - 
- BD/DRC/CV ;10.2.-e- """ 	- BD/DRC/FO , 0., 	 B D /BDDR/CD/RF CO/  ; 11 PC 2.e  

- BD/DGPenV/PPBT/ICA ; 10.2.e - BD/KS ; 10.2.e 	BD/KS ; 	 - BD/DRC/CV ; 

	

- BD/DRC/CV ; 10.2.e 	- BD/DRC/CV ; 10,2.e 	-BD/DRC/CV; 
BD/DGPenV/PPBT/PBO ;10.2.e 	 - BD/DBAenV/IenK ; 

- BD/DBAenV/SB ; 10.2.e 	BD DGM/BIM ; .2.e 	 .. 
/

111- BD/DGM BIM , 	
B D

B
D
D
R
/
C
D
/
G
CV

sB
;l 
ii

.
;
21 

- BD/DW12/SBR ; 	 - BD/DGRR; 	 BD/DGPenV/PBT/PB1 ; 
- BD/KS'; 	 - BD DRC/CV ; 	 - BD/PNDV ; 

- BD/PNI ; 	 - BD/DWJZ/JZW ; 
- BD/KS 

CC: BD/CLUSTER SG/DEIA/CC JBZ-RAAD ; 	 @minbuza.n1 
Onderwerp: RE: DL maandag 5 oktober COB 1 COSI - 23 september 
Dag allen, 
Bijgaand document zal worden ingezonden naar aanleiding van COSI van 23 september. Het bevat 
enkel wat aanvullingen op encryptie. 
Met vriendelijke groet, 

Van: 	 - BD/DEIA/EU  IMPminienv.nl>  
Verzonden: dinsdag 6 oktober 2020 17:03 
Aan: 	 - BD/DGPenV/PPBT/ICA 

• olitie.n1>;~ 
-BD DRC CV 	Ominienv.nk  10.2 

BD/DBAenV/SB ; 



Buiten reikwijdte 

10.2.e 	- BD/DRC/FO 1 O.2.e @minienv.nk  1 O.2.e 	- BD/DGPenV/PPBT/ICA 
10.2.e 2 minienv.nk  10.2.e - BD/KS <10.2.e2nctv.minienv.n1>;  10.2.e 	- BD/KS 
10.2.e 	@nctv.minjenv. nl>;  1 O.2.e - BD/DRC/CV <10.2.e @minjenv.n1>;  10.2.e 	- BD/DRC/CV 
10.2.e @minjenv.nl>;  10.2.e 	- BD/DRC/CV <10.2.e @minjenv.nk  10.2.e 
BD/DRC/CV 1 O.2.e 	(Wminjenv.nl>;  10.2.e 	- BD/DGPenV/PPBT/PBO <10.2.e @minjenv.nk 
10.2.e 	 - BD/DBAenV/IenK <1 0.2.e @minjenv.nk  10.2.e 	- BD/DRC/CV 
<̀10.2.e @minjenv.nk  10.2.e 	- BD/DBAenV/SB 10.2.e 	@minjenv.nk  10.,2.e 	- BD/DGM/BIM 
<10.2.e Ominienv.ni>;  10.2.e 	- BD/DGM/BIM <1 0.2.e @minjenv.nk  10.2.e BD/DGSB/A1 
<10.2.e prninienv.nk  10.2.e 	- BD/DWJZ/SBR <1 0.2.e 	nninjenv.r11>;  10.2.e 
BD/DGRR 1 O.2.e 	 rninjenv.n1>;  10.2.e 	 k  - BD/DGPenV/PBT/PBI <10.2.e @minjenv.n  
10.2.e - BD/KS1 0.2.e 	- BD/DRC/CV 10.2.e 	@minjenv.n1>;  10.2.e 
BD/PNDV <10.2.e 	gnctv.minienv.n1>;  10.2.e - BD/DBAenV/SB 10.2.e Pminjenv.n1>;  10.2.e 
BD/PNI <10.2.e 	@nctv.minjenv.nk  I 0.2.e 	- BD/DWJZ/JZW <10.2.e 	@minjenv.nk 

	

10.2.e 	 <10.2.e 	@politie.nb;  10.2.e 	- BD/KS 
<10.2.e 	@nctv.minjenv.nl>  
CC: BD/CLUSTER SG/DEIA/CCJBZ-RAAD <10.2.g 	rry 	@minjenv.nk 
10.2.e 	@minbuza.nl  
Onderwerp: RE: DL maandag 5 oktober COB 1 COSI - 23 september 
Dag allen, 
Naar aanleiding van mijn bericht hieronder heb ik geen aanvullingen ontvangen op bijgaand stuk. 
Zonder tegenbericht voor morgen 12 uur stuur ik het naar de PVEU voor doorgeleiding aan het VZS. 
Met vriendelijke groet, 
10.2.é 
van:10.2.e 	- BD/DEIA/EU 
Verzonden: donderdag 24 september 2020 12:08 
Aan: 10.2.e 	- BD/DGPenV/PPBT/ICA <10.2.e jOminjenv.nk  10.2.e 
<10.2.e 	@politie.nk  10.2.e 	- BD/DRC/GC <10.2.e 	@minjenv.n1>;  10.2.e 
- BD/DRC/CV <10.2.e 2 minjenv.n1>;  10.2.e 	- BD/DRC/FO 10.2.& 	2 minienv.nk 
10.2.e 	- BD/DRC/FO <10.2.e 2 minjenv.n1>;  10.2.e 	- BD/DGPenV/PPBT/ICA 
10.2.e @minjenv.nk  10.2.e - BD/KS 10.2.e @nctv.minienv.ni>;  10.2.e 	- BD/KS 
<10.2.e @nctv.minjenv.nk  10.2.e - BD/DRC/CV <10.2.e @minjenv.n1>;  10.2.e 	- BD/DRC/CV 
<10.2.e 0 minjenv.nk  10.2.e 	- BD/DRC/CV <10.2.e @minjenv.nk  10.2.e 	- 
BD/DRC/CV <.,,0.2.e 	@minjenv.n1>;  10.2.e 	- BD/DGPenV/PPBT/PBO <10.2.e @minjenv.nk 
10.2.e 	 . - BD/DBAenV/IenK 10.2.e @minjenv.nk  10.2.e 	- BD/DRC/CV 
<10.2.e @ minienv.nk  10.2.e 	- BD/DBAenV/SB 10.2.e 	@nninjenv.nk  10.2.e 	- BD/DGM/BIM 
<10.2.e Pnninjenv.nk  10.2.e 	- BD/DGM/BIM <10.2.e @minjenv.n1>;  10.2.e - BD/DGSB/AI 
<10.2.e  @minienv.n1>;  10.2.e 	- BD/DWJZ/SBR <10.2.e 	@minjenv.n1>;  10.2.e 
BD/DGRR <10.2.e 	@minjenv.nk  10.2.e 	- BD/DGPenV/PBT/PB1<10.2.e @minjenv.n1>;  

	

10.2.e 	- BD/KS'; 10.2.e 	- Bo/DRc/cv <10.2.e @minjenv.n1>;  10.2.e 
BD/PNDV <10.2.e 	2 nctv.minjenv.nk  10.2.e - BD/KS 1 0.2.e2minienv.nk  10.2.e 	- BD/PNI 
<10.2.e 	@nctv.minjenv.n1>;  10.2.e , 	- BD/DWJZ/JZW <10.2.e 	@minjenv.n1>;  10.2.e 

<10.2.e 	:@politie.n
,
b;  10.2.e 	- BD/KS 

<10.2.e 	2 nctv.minjenv.nl> 
CC: BD/CLUSTER SG/DEIA/CCJBZ-RAAD <10.2.g 	 @minjenv.nk 
10.2.e 	@minbuza.nl  
Onderwerp: RE: DL maandag 5 oktober COB 1 COSI - 23 september 
Dag allen, 
Met veel dank aan 10.2-e, vinden jullie hieronder het flitsbericht van de COSI van gisteren. Schriftelijke 
commentaar kan wordénn nagezonden. Eventuele aanvullingen op bijgaand concept nav flitsbericht 
ontvang ik graag voor maandag 5 oktober COB.  

- 	Informatie van Vzschap: 
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uiten reikwijdte 

bestri din: antisemitisme ais horizontaal ondervier • doc.nr. 10735/20) —Buiten reikwijdte 

Velligheidsunie Strategie plus gerelateerde strategieën 

- 	Al als kans voor veiligheid in EU Buiten reikwijdte 

- 	Encryptie (doc.nrs 10728/20 en 10730/20) - 10.2.8 & 10.2 

NL stonden positief tegenover een gemeenschappelijke positie c.q. EU-verklaring over encryptie; 

- Buiten reikwijdte 

Met vriendelijke groet, 

Van: 	 - BD/DEIA/EU 
Verzonden: dinsdag 22 september 2020 16:33 
Aan: 	 - BD/DGPenV/PPBT/ICA 	 • min'env.nk 

	

olitie.n1>;~ 	- BD/DRC/GC 
- BD/DRC/CV 	 min'env.nkri 0 	 - BD 

- BD/DRC/FO 	 env.n1>; 
env.nk 	- BD KS 	@nctv.minienv.nk 	l.e 

	

onctv.minienv.nl>; 	 - BD/DRC/CV ?10.211@minienv.nk 
Ominienv.nk 

BD/DRC/CV 

BD/DGRR 
3 

- BD/DBAenV/IenK 
minienv.nl>; 	 - BD/DBAenV/SB 	.2 

min'env.nk 	 - BD/DGM/BIM 
eminienv.nl>. 	 - BD/DWJZ/SBR 

aminienv.nk 

@minienv.nk 
DGPenV/PPBT/ICA 

- BD/KS 
- BD/DRC/CV 

BD/DRC/CV 	.2.e  !ominienv.nk 
minienv.nk 	 - BD/DGPenV/PPBT/PBO 10.2.e 	(ffiminienv.nk 

min env.n 	 - BD/DRC/CV k 
env.nk 0 	- BD/DGM/BIM 
env.nk 0. 	- BD/DGSB/AI 

@minienv.nk 
BD/DGPenV/PBT/PBI 	Ominienv.nk 



'rninjenv.nk  10.2.e - BD/KS 
- BD/DRC/CV <10.2.e :

in 
 m
i e 

 i
n
n
v.n
j en

l 
 v
> 

 ; . n 1>;  10.2.e 
BD/PNDV <10.2.e 	@nctv.  

- 10.2.e 	 - BD/KS'; 10.2.e 
<10.2.02 	10.2.e 	- BD/PNI 

<1 O.2.e 	@nctv.minjenv.nk  1 O.2.e 	 - BD/DWJZ/JZW <10.2.e 	@minjenv.n1>;  10.2.e 
<10.2.e 	 @politie.n1>;  10.2.e 	 - BD/KS 

<10.2.e 	onctv.minienv.nl>  
CC: BD/CLUSTER SG/DEIA/CC JBZ-RAAD <10.2.g 	 @nninjenv.nk 
10.2.e 	@minbuza.n1  
'Onderwerp: RE: DL vandaag 12.30 uur I COSI - 23 september 
Dag allen, 
Bijgaand de definitieve versie zoals gedeeld met "Jl Nogmaals dank voor jullie bijdragen. 
Vriendelijke groet, 
10.2.e 
van:10.2.e 	- BD/DEIA/EU 
Verzonden: dinsdag 22 september 2020 14:16 
Aan:10.2.e 	- BD/DGPenV/PPBT/ICA 10.2.e 	@minjenv.nk  10.2.e 
<10.2.e 	@potitie.nk  10.2.e 	 - BD/DRC/GC <10.2.e 	@minjenv.n1>;  10.2.e 
- BD/DRC/CV 1 O.2.e @minjenv.n1>;  1 O.2.e 	 - BD/DRC/FO <10.2.e 	2minjenv.nk 
10.2.e 	 - BD/DRC/FO 1 O.2.e g minienv.n1>;  10.2.e 	 - BD/DGPenV/PPBT/ICA 
<1 0.2.e @minjenv.n1>;  10.2.e - BD/KS <10.2.-é@nctv.minienv.n1>;  1 O.2.e 	 - BD/KS 
<10.2.e @nctv.minjenv.n1>;  1 O.2.e - BD/DRC/CV <10.2.e @minjenv. nl>;  1 O.2.e 	- BD/DRC/CV 
<10.2.e @minjenv.nk  1 O.2.e 	- BD/DRC/CV <10.2.e orn' inienv.nk  10.2.e 
BD/DRc/cv 1 O.2.e 	2 minjeriv.n1>;  1 O.2.e 	- BD/DGPenV/PPBT/PBO 1 O.2.e 	2minienv.nk 
1 O.2.e 	 - BD/DBAenV/IenK <10.2.e @minjenv.nk  10..2.e 	- BD/DRC/CV 
<10.2.e@minjenv.nk  1 O.2.e 	- BD/DBAenV/SB <10.2.e 	@minjenv.nk  10.2.e 	- BD/DGM/BIM 
10.2.e @minjenv.nl>;  10.2.e 	- BD/DGM/BIM <10.2.e @minienv.nk  10.2.e - BD/DGSB/AI 
<10.2.e @minjenv.nk  10.2.e 	 - BD/DWJZ/SBR <10.2.e 	@minjenv.ni>;  10.2.e 	- 
BD/DGRR 10.2.e 	@minienv.nl>;  10.2.e 	- BD/DGPenV/PBT/PBI <10.2.e @minienv.nk 
1 O.2.e 	 - BD/KS; 1 O.2.e 	- BD/DRC/CV <10.2.e @m 	10.2.e 	 - 
BD/PNDV <10.2.e 	P nctv.minjenv.n1>;  10.2.e - BD/KS <10.2.02  mi ni e

i nj 	1> ;
n v
e
.
n
n
v
i  >
. n
; 
  

	

10.2.e 	- BD/PNI 
<10.2.e 	@nctv.minjenv.n1>;  10.2.e 	 - BD/DWJZ/JZW <10.2.e 	@minjenv.nk  10.2.e 

<10.2.e 	 @politie.nk  10.2.e 	 BD/KS 
<10.2.e 	@nctv.minjenv.nl>  
CC: BD/CLUSTER SG/DEIA/CC JBZ-RAAD 1 0.2.g 
10.2.e 	@minbuza.nl  
Onderwerp: RE: DL vandaag 12.30 uur I COSI - 23 september 
Dag allen, 
Allereerst veel dank voor jullie snelle blik en schakelen. Bijgaand de instructie met daarin alle 
bijdragen verwerkt. Laatste prangende zaken ontvang ik graag voor vandaan 15:30 uur. 
Vriendelijke groet, 
10.2.0  „.„_— 
Van: 1u.z.e 	- BD/DEIA/EU 
Verzonden: dinsdag 22 september 2020 08:56 
Aan: 10.2.e 	- BD/DGPenV/PPBT/ICA1 0.2.e 	@minjenv.nk  10.2.e 
<10.2.e 	@politie.nk1  0.2.e 	 - BD/DRC/GC <10.2.e 	@minjenv.nl>;  10.2.e ,.._ 
- BD/DRC/CV <10.2.e 2minienv.ni>;  1 O.2.e 	 - BD/DRC/FO <10.2.e 	2 minjenv.n1>; 
10.2.e 	 - BD/DRC/FO <10.2.e @minjenv.nl>;  10.2.e 	 - BD/DGPenV/PPBT/ICA 
<1 0.2.e @minjenv.nk  1 O.2.e - BD/KS <10.2.0  @nctv.minjenv.nk  i0.2.e 	 - BD/KS 
<10.2.e onctv.minjenv.nk  10.2.e - BD/DRC/CV <10.2.e 1@minjenv.nk  10.2.e 	- BD/DRC/CV 
<1 O.2.e @minjenv.nbA  0.2.e 	- BD/DRC/CV <10.2.e 2 minienv.nk1  0.2.e 	 - 
BD/DRC/CV 1 O.2.e 	@minjenv.n1>;1  O.2.e 	- BD/DGPenV/PPBT/PBO <10.2.e 2minienv.nk 
10.2.e 	 - BD/DBAenV/IenK <10.2.e 2 minjenv.nk  1 O.2.e 	- BD/DRC/CV 
1 0.2 .e@minjenv.nk  1 O.2.e 	- BD/DBAenV/SB <10.2.e 	@minjenv.n1>;  10.2.e 	BD/DGM/BIM 
<10.2.e @minjenv.nk  10.2.e 	- BD/DGM/BIM <10.2.e @minjenv.n1>;  10.2.e - BD/DGSB/AI 
<10.2.e@Minjenv.n1>;  10.2.e 	 - BD/DWJZ/SBR <10.2.e 	, @minienv.n1>;  10.2.e 	- 
BD/DGRR <10.2.e 	@minjenv.n1>;  10.2.e 	- BD/DGPenV/PBT/PBI <10.2.e @minjenv.nk 
10.2.e 	 - BD/KS 10.2.e 'Rnctv.minienv.n1>;  10.2.e 	BD/DRC/CV 
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@minienv.n1>-, 

env.nl>; 

@politie.nl>; 

zal 

trdi beschikbaar komen 
Ac enda unt 
1. Adoption of the Agenda 

ti  e 	 : 

Doc 	Dossierhouder/actie 

2. Information from the Presidency 
Outcome of the informal COSI (13 July 2020 - virtual 

	
Aanhoren 

meeting) 
JHA-related conferences and meetings during the 	 Aanhoren 
German Presidency 
3. Fight against antisemitism as a cross-cutting issue 

4072e 	 @politie.nk 
- BD/KS 	 nctv.min'env.nl> 

CC: BD CLUSTER SG/DEIA/CCJBZ-RAAD 	 Ominienv.n1>; 
(aminbuza.n1 

Onderwerp: RE: DL vandaag 12.30 uur I COSI - 23 september 
Goedemorgen allen, 
Gister einde middag zijn de documenten behorend bij agendapunten 5 (Veiligheidsuniestrategie) en 6 
(AI) beschikbaar gekomen. 
Bijgaand de instructie met daarin de opzet voor agendapunt 5 (Veiligheidsuniestrategie). Spreektijd is 
heel beperkt, vandaar dat ik de hoofdpunten heb uitgelicht. Tevens heb ik de beschikbaar gekomen 
documenten voor agendapunt 4, 5 en 6 aangehecht. 
Graag ontvang ik eventuele opmerlárn voor vandaaa 12.30 uur. Ik zal zsm daarna een definitieve 
instructie delen en vervolgens met 	delen. 
Alvast dank en vriendelijke groet, 

Aanhoren 
DRAMMER" 

	IIIIIIIIIIII 	 

Information by the Presidency 10735/20 

- BD/PNDV 	 Onctv.minienv.n  

BD/DWJ JZW10.2 e 	• min env.nk 
ctv.minienv.nk 

k 

Van: 	 . - BD/DEIA/EU 
Verzonden: maandag 14 september 2020 19:04 
Aan: 	 - BD/DGPenV/PPBT/ICA <10.2.1lominienv.nk 

• olitie.n1>; MUF 	- BD/DRC/GC 	 min env.nk 
- BD DRC/CV 	 min'env.nk 10.. BD DRC FO 

- BD/DRC/FO 
<10.2. Pminienv.nk 	BD/KS 

2.e  onctv.minienv.nl>;  
• minienv.nl>; 

Ominienv.nk 
- BD DRC/CV 

0.2. 	- BD/DGM/BIM 
0.2. - BD/DGSB/AI 

Ominienv.nk 
BD/DGRR  <1 	 @minienv.nI>; 	 BD/DGPenV/PBT/PBI 
r°027é— 	- BD/KS 	 nctv.min env.nk 	 - BD/DRC/CV 

min env.nk 0.2.e 	 BD PNDV 0 	 nctv.min 
BD KS 	Ominienv.nk 0 	 BD PNI • 	 Pnctv.minienv.nk 
BD/DWI JZW 	 • min env.nk 

<10.2.e 	onctv.minienv.ni> 
CC: BD/CLUSTER SG/DEIA/CC JBZ-RAAD 

Pminbuza.n1  
Onderwerp: DL vrij COB 1 COSI - 23 september 
Beste collega's, 
Vandaag ontvingen wij de agenda voor de COSI van 23 september aanstaande. 
hieraan deelnemen. 
Hieronder een overzicht van de agenda en de betrokken dossierhouders. Bijgaand de documenten voor 
zover beschikbaar. Graag ontvang ik aanvullingen in bijgaande instructie voor zover de documenten 

laigl
i 

 Ominienv.nk 
BD/KS 	gminienv.nl>.  

@minienv.nk 
@nctv.minienv.n1>; 	2.e 

BD/DRC/CV 40.2 Ominienv.nk 

@mingenv.n1>; 
BD DGPenV/PPBT/ICA 

BD/KS 
0.2.e 	-BD/DRC/CV 

- BD/DRC/CV <10.2. 
BD DRC CV 	e 	Ominienv.nk  IEP 

- BD/DBAenV/IenK <10.2.e 
<10.2.e min env.nk 0.2.e 	'  - BD/DBAenV/SB 0.2 
<10.2 	min'env.nki 0.2.e 	j - BD/DGM/BIM 
<10.2. aminienv.nk .2.e 	 - BD/DWJZ/SBR 

Ominienv.nk 
BD/DGPenV/PPBT/PBO 
min'env.nk 

ffiminienv.n1>; 
Ominienv.nk 

@minienv.nl>; 

2.  
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Strategic discussion 10726/20 (to 
be issued) 

6. Encryption 

Instructie en achtergrond 
opstellen 

i.a.m. 
DGRR 0.2.e 

Exchange of views 10728/20 (to 
be issued) 
10730/20 (to 
be issued) 

Instructie en achtergrond 
opstellen 
DRC .2.e 

0.2.e 
0.2.e 

7. AOB  
Overige documenten zal ik nazenden wanneer deze beschikbaar komen. 
Met vriendelijke groet, 
10.2.e 

DGRR 

4. Items concluded by COSI SG 
WK 9411/20 Informatie punt Aanhoren 

DGPenV .2.e 
Politie 	-.2.e 
DRC 	e 

5. New EU Security Union Strategy (including related strategies and action plans) 
Presentation by the Commission  10010/20, 

9945/20 + ADD 
1, 9977/20, 
10035/20 + 
ADD 1 

Aanhoren 

Exchange of views 10725/20 (to 
be issued) 

Instructie en achtergrond 
opstellen 
DEIA laigli in brede 
afstemming met 
dossierhouders 

6. Artificial Intelligence as an opportunity for security in Europe 

Ministerie van justitie en Veiligheid 
Directie Europese en Internationale Aangelegenheden (DEIA) 
Afdeling Europese Unie 
Turfmarkt 147 1 2511 DP 1 Den Haag 1 21e etage Noord-Toren 
Postbus 20301 1 2500 EH 1 Den Haag 

M 10.2.e 
E 10.2.e  @minjenv.nl   
W www.rijksoverheid.nl/jenv  

Voor een veilige en rechtvaardige samenleving 
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5. New EU g.ecurity_VginiLStrategy (iocluding related strategies and action plans) 
Buiten reikwijdte 

Ortificial Tntallin&nrc. aa an rirannifiznitv fnr cariirifu in Peirrtnn 

Buiten reikwijdte 

Nr. D.026a 

NL comments - COSI 23 September 2020 



Buiten reikwijdte 

7. Encryption 
- 	Exchange of views 10728/20 & 10730/20 

The Netherlands recognizes this balancing act as mentioned by the Presidency. We support the 
research into technical solutions together with ISP's. We urge not to exclude possibilities 
beforehand in order to adequately assess the impact of the solutions on fundamental rights and 
secure communications, and balance this impact against the advantages of law enforcement. In 
addition and despite the Pact that national security remains the sole competence of each Member 
State, we would like to emphasize that the operational challenges as mentioned in the note do not 
exclusively apply to law enforcement agencies, therefore the identification of technical and legal 
solutions should also allow for intelligence and security services to do their work. 

NL is of the opinion that at this point in time it is not desirable to take restrictive legal measures as 
regards the development, availability and use of encryption in the Netherlands. This is based on 
the available solutions in 2016 and the assessment of the negative- en positive consequences of 
encryption. It is to be encouraged that we research ways into which we can esse the negative 
consequences for law enforcement whilst the positive characteristics of encryption like 
fundamental rights and safe communications are sufficiently uphold. 

Answers to questions posed to COSI: 

What are the most pressing challenges related to the use encryption that law enforcement and 
judicia/ authorities are facing in your Member State? How are your national authorities tackling or 
planning to tackle these challenges? 

• The problem described in the paper is recognizable. Three current powers of law enforcement 
are affected by encryption: interception, the production order and reading confiscated 
automated works. This leads to three challenges: 
1. How do we ensure an open, free and secure internet? Criminal investigatio

: 
 ns are 

increasingly dependent on electronic evidence. i0 2.a  



2. How do we ensure that decisions in the digital realm do not negatively affect security in 
the offline world. The decision of Facebook to encrypt its messaging platform has 
consequences for the fight against child abuse. The security standards of the 5G network 
has negative consequences for the interception of communication services which is an 
indispensable asset in the fight against organised crime. The increasing encryption of 
phones restricts law enforcement to identify social contacts and networks of criminals, for 
example in the San Bernadino case. 

3. 10.2.a 
OTT-services are increasingly popular and with the Electronic Communications Code 

OTT-services are considered similar to traditional telecommunication services.10.2.a 

A legal obligation in the Netherlands is that no 
telecommunication service or provider should be available that cannot be intercepted. In 
addition telecommunication service providers have the obligation to decrypt their 
communication services. 

• How do we tackle these challenges: 

What is your view on the proposed guidelines for an optima/ solution? 

How the EU can best support Member States to address these challenges? What is your view on 
the proposed recommendations? 

First the observatory role of Europol is highly appreciated, as well as the practical measures. 
Furthermore, the current availability of possible technical solutions should 



Identiek aan D.025 

Nr. D.027 
10.2.e - BD/DRC/FO 

Van: 
Verzonden: 
Aan: 
Onderwerp: 
Bijlagen: 

- BD/DRC/CV 
in a 22 september 2020 13:02 

- BD/DEIA/EU 
RE: DL vandaag 12.30 uur 1 COSI - 23 september 
20200914 Instructie VC COSI 23 september 2020.docx 

Paar kleine toevoegingen. Bijgevoegd verwerkt in de instructie 

van: 10.2.é—  - BD/DEIA/EU 
Verzonden: dinsdag 22 september 2020 13:01 
Aan:10.~ - BD/DRC/CV 
Onderwerp: RE: DL vandaag 12.30 uur COSI - 23 september 

Dank! Is de tekst ongewijzigd gebleven? 

Van: 	 - BD/DRC/CV 41:12.ë 1 @minienv. nl> 
Verzonden: dinsdag 22 september 2020 09:35 
Aan:10.2.e 	- BD/DEIA/EU <10.2.e @minienv.nl> 
Onderwerp: RE: DL vandaag 12.30 uur 1 COSI - 23 september 

Yes, ik heb collega's tot vandaag 12:00 gegeven. 

Van:10.2.e 	- BD/DEIA/EU 10.2.e @minienv.nl>  
Verzonden: dinsdag 22 september 2020 09:06 
Aan:10.2.e 	- BD/DRC/CV <10.2.e @minienv.nl>  
Onderwerp: FW: DL vandaag 12.30 uur COSI - 23 september 

Goedemorgen 102e 

Gezien ik niet de precieze status van jouw voorzet voor encryptie weet na interdepartementale 
afstemming heb ik het nog niet toegevoegd aan de instructie. Zou jij de definitieve versie ook voor 
12.30 uur aan mij willen sturen? 

Alvast veel dank en groet, 
10.2.e 



Identiek aan D.025 



Identiek aan D.025 



entiek aan D.. 0. 



- BD/DRC/F0; BD/PNDV; 
r - BD/DEI EU ; 

Nr. D.029 

0.2.e - BD/DRC/FO 

Van: 	 - BD/DEIA/EU 
Verzonden: 	 vn da• 18 september 2020 13:50 
Aan: 	 - BD/DRC/CV 
CC: 	 0. .e 	 BD- 

	
DRC CV 	 - BD/DRC/FO.  

.2.e - BD/PNDV- 	 - BD DGPenV PPBT.  
0.2.e 	' 	- BD/DEIA/EU; 

10.2.e i@mtn•uza.n 
RE: DL vrij COB j COSI - 23 september 

Ha 

Vandaag verschenen de 2 documenten behorend bij agendapunt Encryptie. Volgens mij sluiten die 
goed aan op jouw voorbereiding. 

Wat betreft het tweede document vraagt het VZS om nazending schriftelijk commentaar. Vandaar dat 
ik daarvan ook een word-versie heb bijgevoegd. Zou jij afgestemd schriftelijk commentaar voor 
maandag 5 oktober COB willen sturen? 

Alvast veel dank en vriendelijke groet, 

- BD/DEIA/EU; 

Onderwerp: 
Bijlagen: 	 7. End-to-end encyption in criminal investigations and prosecution 

(st10730.en20).pdf; 7. Security through encryption and security despite encryption 
(st10728.en20).pdf; NL Comments Security through and despite encryption 
st10728.en20.docx 

Van: 	- BD/DEIA/EU 
Verzonden: donderdag 17 september 2020 15:28 
Aan: 	 - BD/DRC/CV 
CC: 	2 	- BD/DRC/CV ; 
10 	 - BD/DGPenV PPBT; 
02 	BD DEI EU ; 	@minbuza.nl 

Onderwerp: FW: DL vrij COB I COSI - 23 september 

Ham, 

Zojuist verschenen bijgaande documenten over encryptie ter bespreking tijdens de informele COSI van 
23 september (zie ook bijgaand bericht). In het hoofddocument worden een drietal discussievragen 
gesteld. Deze heb ik opgenomen in de instructie. 

Vreemd genoeg zijn dit andere documenten dan het document dat jij eerder rondstuurde. Ook kom de 
nummering niet overeen met de nummers die op de agenda worden genoemd. Ik vraag het na bij de 
PVEU, maar gezien de korte deadline stuur ik het vast door. 

Alvast veel dank en vriendelijke groet, 

IdIntlek aan D.025 



Identiek aan D.025 



entiek aan D.025 



10.2.e 

Van: 
Verzonden: 
Aan: 
CC: 
Onderwerp: 
Bijlagen: 

Nr. D.030 

- BD/DRC/FO 

19.2.e 	BD/DRC/CV 
maandag 2 november 2020 09:50 

- BD/DEIA/EU; 10.2.e 	BD/PNDV 
BD/CLUSTER SG/DEIA/CC JBZ-RAAD; 1 0.2.e 	@minbuza.nl 
RE: COSI SG 3 nov - concept verklaring Encryptie 
20201103 Instructie VC COSI SG 3 november 2020.docx 

Hallo 10.2.e 

Hierbij mijn opmerkingen. Succes. 

Met vriendelijke groet, 

Van: 	 - BD/DEIA/EU 
Verzonden: vrijdag 30 oktober 2020 17:02 
Aan: 10. 	 - BD/DRC/CV ; 
CC: BD/CLUSTER SG DEIA/CC JBZ-RAAD ; 

- BD/PNDV 
@minbuza.n1 

Onderwerp: COSI SG 3 nov - concept verklaring Encryptie 

Beste 10.2.e 

Hartelijk dank nog voor jullie opmerkingen op de concept verklaring over Encryptie. De PVEU heeft deze 
donderdag aan het VZS en RS verzonden. 

De conceptverklaring is ook onderwerp van bespreking aanstaande dinsdag tijdens de COSI SG. Bijgaand, met 
dank aan 10.2.e , de instructie voor de COSI SG op basis van de ingezonden opmerkingen. Het lijkt ons goed 
om daar op de prioriteiten in te gaan gezien de spreektekst niet te lang moet worden. 

Mochten jullie aanvullingen of opmerkingen hebben, dan hoor ik dat bij voorkeur voor maandag 15:00 uur. 

Alvast veel dank en vriendelijke groet, 
10.2.e 

Ministerie van Justitie en Veiligheid 
Directie Europese en Internationale Aangelegenheden (DEIA) 
Afdeling Europese Unie 
Turfmarkt 147 1 2511 DP 1 Den Haag 1 lie etage Noord-Toren 
Postbus 20301 1 2500 EH Den Haag 

E 	 minjenv,n1  
j soverheid.nlijenv 

Voor een veilige en rechtvaardige samenleving 



Nr. D.031 
10.2.e 	- BD/DRC/FO 

Van: 	 10.2.e 	10.2.e 	@minbuza.nl> 
Verzonden: 	 dinsdag 3nd,:iá'n6'er2620 20:55 
Aan: 	 BRE-ANTICI; BRE-JBZ-INTERN; BRE-WO 
CC: 	 BRE-MERTENS; DEIA JBZ;FID.2.e 	- BD/DRC/CV; 

BD/DRC/CV 
Onderwerp: 	 verslag COSI SG - encryptie 3 november 2020 

Samenvatting 

Presentatie en bespreking van herziene versie Conceptverklaring Encryptie - Security through encryption 
and security despite encryption (doc. 12143/20), waarin de schriftelijke opmerkingen van LS waren 
verwerkt (waaronder ook die van NL); concept behoorlijk gewijzigd maar duidelijker op geworden; 
belangrijkste vraag van NL geadresseerd, te weten betekenis van het wettelijk kader (para. 6 legoi 
framework); betrof voornamelijk het bezien of EU regelgeving nodig was; 

- 	vervolgstappen: schriftelijke procedure; vervolgens bespreking in COSI 19 november en accordering in CRP 
23 november; tenslotte als vals B-punt in JBZ-raad van 3 en 4 december. 

Bericht 

Concept-verklaring Encryptie - Security through encryption and security despite encryption (doc. 
12143/20) 

Naast CIE (DGCNECT en DGHOME) ook Europol aanwezig. 

Tijdens de bijeenkomst werd een nieuwe versie van de verklaring, waarin de schriftelijke opmerkingen van de LS 
waren verwerkt, besproken. Vzschap ging .2.a 

Vzschap lichtte toe dat 

In para. 2 (huidig gebruik / huidige staat van encryptie) is kritieke infrastructuur opgenomen, zo ook 
vertrouwelijkheid en data integriteit. Ook is meer ingegaan hoe apparaten worden geëncrypteerd. 

Bij para. 3 (uitdagingen van openbare veiligheid) wordt de titel aangepast: in plaats van public safety wordt 
gesproken over public security. De reden hiervoor is dat er geen EU definitie is van public safety. Europol's suggestie 
om 10.2.a 



Vzschap zegde toe hierover na te 
denken. 

In para. 7 over de innovatieve onderzoekbekwaamheden waren de opmerkingen 10.2.a 	overgenomen. In 
de paragraaf wordt nu uitdrukkelijk gesproken over het combineren de inspanningen, definiëren en vastleggen van 
innovatieve aanpak, en analyseren van de technische en operationele oplossingen alsook het verstrekken van 
trainingen. 

Vervolgstappen: 
Vzschap zal zo snel mogelijk een nieuwe versie verspreiden; 
als erin geslaagd wordt om bij een schriftelijke procedure tot overeenstemming te komen, dan wordt het 
geagendeerd in COSI 19 november voor accordering; 
vervolgens kan het naar CRP van 23 november en de JBZ-raad van 3 en 4 december waar het hoogst 
waarschijnlijk als vals B-punt wordt afgedaan. 

Help save paper! Do you really need to print this email? 

Dit bericht kan informatie bevatten die niet voor u is bestemd. Indien u niet de geadresseerde bent of dit 
bericht abusievelijk aan u is toegezonden, wordt u verzocht dat aan de afzender te melden en het bericht te 
verwijderen. De Staat aanvaardt geen aansprakelijkheid voor schade, van welke aard ook, die verband houdt 
met risico's verbonden aan het elektronisch verzenden van berichten. 

This message may contain information that is not intended for you. If you are not the addressee or if this 
message was sent to you by mistake, you are requested to inform the sender and delete the message. The 
State accepts no liability for damage of any kind resulting from the risks inherent in the electronic 
transmission of messages. 
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A  •  enda • unt Doc 	Dossierhouder/actie 
1. Adoption of the Agenda 
2. Information from the Presidency 
3. State of play of the EU Innovation Hub 

Buiten reikwijdte 
4. CT EU threat assessment in the field of counter terrorism - recommendations 

Nr. D.032 

10.2.e - BD/DRC/FO 

Van: 
Verzonden: 

	 = , 	- BD/DEIA/EU 
vn a• 13 novem er 2020 15:01 

Aan: 	 - BD/DRC/F0;10.2il - BD/DRC Ge 10.2.e 
DGPenV/PPBT/ICA; 	.e 	- BD/DGPenV/PPBT/ICA; 
NCTV Internationaal; i U.z.e 	10.2.e 

(Parket-Generaal'; 1 u.z.e 	(Parket-Generaal'; 
BD/DGM/BIM; 1 O.2.e 	- BD/DGM/BIM; 1u.2.e - BD/DRC 
.2.e 	- BD/DRC/CV; 1 O.2.e 	- BD/DRC/CV.  

Beste collega's, 

Vandaag ontvingen wij de agenda voor de COSI SG van 19 november aanstaande. 
Hieronder een overzicht van de agenda en de betrokken dossierhouders. Er zijn nog geen documenten 
beschikbaar, wanneer beschikbaar, zal ik deze in kleinere groep nazenden. Graag ontvang ik 
aanvullingen in bijgaande instructie (inclusief krachtenveld en achtergrond waar relevant) voor zover 
de documenten tijdig beschikbaar komen voor maandan 16 november COB.  Alvast veel dank. 

Buiten reikwijdte 
5. COVID-19 pandemic - impact on internal security - secure communication 

102e 
- BD/DRC/CV; 10.2.e 	- BD/PNDV; 10 

BD/DGRR 
CC: 	 BD/CLUSTER SG/DEIA/CC JBZ-RAAD; 10.2.e @minbuza.ntell1M-

BD/DEIA/EU 
Onderwerp: 	 DL ma 16-11 COB !COSI SG 19 november - instructie 
Bijlagen: 	 cm04290.en20.pdf; 20201113 Instructie VC COSI 19 november 2020.docx 

Buiten reikvjdte   
6. Draft declaration on the fight against antisemitism across policy-areas 

Buiten reikwijdte 



Delegations will exchange views on the basis of a 
short Presidency paper to guide the next steps. 

12863/20 (to 
be issued) 
12864/20 (to 
be issued) 

10.Independent evaluation study on the EU Policy Cycle for organised and serious 
international crime/EMPACT 2018-2021 

Buiten relkwijd 

Instructie 
DRC 

DGRR 

Buiten reikwijd  
7. Items concluded by COSI 

Buiten reikwijdte 
8. Draft Council Conclusions on Internal Security and European Police Partnership 

Buire-n reirajdte 
9. Draft Council Resolution on Encryption 

11.Work programma of the incoming Portuguese Presidency 

Bu i lèT reikwijdtes, t 
12. AOB 

Hartelijke groet, 
10.2.e 

10.2.e 

Ministerie van Justitie en Veiligheid 1 Ministry of Justice and Security 
Directie Europese en Internationale Aangelegenheden 1 Directorate European and International Affairs 
Turfmarkt 147 1 2511 DP 1 Den Haag 
Postbus 20301 1 P.O. Box 20301 1 2500 EH 1 Den Haag 1 The Netherlands 

T10.2 
10.2.e 
www.ri sove -Id.nl/lenv 

Voor een rechtvaardige en veilige samenleving 
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- BD/DRC/FO 

- BD/DEIA/EU 
20 no ember 2020 08:11 

0.1211 - BD DGM BIM• 
- BD DR CV• 

- BD/DRC/CV; 10. 	- BD/DRB; 
BD/PNDV;.e 	- BD/DGRR 
BD/CLUSTER SG/bEIA/CC JBZ-RAAD;■ 
BD/DEIA/EU 
Flitsbericht COSI 19 november 

- BD/DRC/GC; 

@minbuza.nl; 

- BD/DRC/FO;10.2.e 
- BD/DGPenV/PPBT/ICA; 0.2.e 

BD KS• NCTV Internationaal; 0.2.e 
(Parket-Generaa ; 

- BD/DGPenV PPBT 1 
10. 

(Parket-Generaa •; 
- BD DR CV• 

BD DR CV• 

onafhankelijke evaluatie EU beleidsc clus EMPACT 2018 - 2021) -
Buiten reikwijdte 

schriftelijke 
opmer engen moge ijk tot 25 novem • er co 

Nr. D.033 
10.2.e 

Van: 
Verzonden: 
Aan: 

CC: 

Onderwerp: 

Beste allen, 

Zie hieronder, mede met dank aan WI" het flitsbericht van de COSI vergadering van gisteren 19 
november. 
De schriftelijke inbreng zal 10.2.0, zoals eerder afgestemd, indienen. Nogmaals dank voor jullie 
flexibiliteit en bijdragen. 

Groeten, 
10.2.e 

In COSI heden is besproken: 

Raadsconclusies Interne Veili heid en EU politiepartnerschap 
worden via CRP naar de JESZ-raa van 

ecem er ge ei en espro en a s va s B-punt Buiten reikwij 
; LS kunnen tot vrijdag 20 november 12.00 uur cuts gitten niet- 

substantiële wijzigingen indienen; 

Raadsresolutie Encryptie en aanbevelingen voor de weg voorwaarts - ook in 
algemene zin steun hiervoor, zij het dat LS diverse opmerkingen en 
aanpassingsvoorstellen hadden, waaronder ook NL; NL vroeg om expliciet te maken 
dat rechtmatig toegang tot versleutelde gegevens, ook ter bescherming van 
samenleving en burgers was, alsook dat bij zowel bij het zoeken naar technische 
oplossingen daarvoor ook moest worden voldaan aan de beginselen van 
proportionaliteit en noodzaak; N.B. de inlichtingen- en veiligheidsdiensten blijven 
buiten de reikwijdte van deze raadsresolutie vanwege de uitsluitende bevoegdheid van 
LS, de Raad heeft hier geen zeggenschap (artikel 4, tweede lid, VEU); resolutie via 
CRP naar JBZ-raad van december als informatiepunt; 

EU innovation hub en lab stand van zaken - 

1 



- EU dreigingsanalyse terrorisme en aanbevelin 

Werk • ro • ramma van inkomend POR Vzschap - Buiten reikwijdte 

env.n1 r@miz 

2 

- Stappenplan voor evaluatie en invoeren gegevens over verdachte Foreign 
Terrorist Fi hters in het Schen eninformaties steem (SIS) - 

Personen die worden aan emerkt als terrorist of extremist „Gefiihrder") - 
Buiten reikwijdte  

COVID-19 pandemie - gevolgen voor interne veiligheid - veili • e communicatie 
riten reikwijdte 

- 	Conce • tverklarin • bestri"din antisemitisme als horizontaal onderwar 

Volgende COSI-vergadering 25 februari 2021 

10.2.e 

Ministerie van Justitie en Veiligheid 1 Ministry of Justice and Security 
Directie Europese en Internationale Aangelegenheden 1 European and International Affairs Department 
Turfmarkt 147 2511 DP I Den Haag 

T10.2 
10.2.e 



www.rijksoverheid.nl/jenv  

Voor een rechtvaardige en veilige samenleving 
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Nr. D.034 

10.2.e - BD/DRC/FO 

Van: 	 1 0 .2:6-1 - BD/DRC/CV 
Verzonden: 	 donderdag 19 november 2020 08:32 
Aan: 
CC: 

- BD/DRC/CV 
Onderwerp: 	 RE: Up•ate COSI instructie encryptie 
Bijlagen: 	 20201118 Instructie VC COSI 19 november 2020 SCHOON.docx; RE: Tekst 

Hallo 10.2.e 

Het wordt voornamelijk het markeren van onze ruimte en prioriteiten. De minister wilt proportionaliteit 
benadrukken en het herhalen van het kabinetsstandpunt past bij de uitvoering van motie Baudet. 

De wensen van de minister hebben uiteindelijk geleid tot bescheiden tekstuele voorstellen (zie 
bijgevoegd, kun je deze ook nog even met 1012.e 	delen?). 

10.2.e, zie jij dit ook zo? 

9. Draft Council Resolution on Encryption (12863/20 en 12864/20) 
- 	Uitwisseling van standpunten op basis van een presidency paper 

• NL welcomes the Council Declaratlon on Encryption proposed by the German Presidency. 
• The declaration which reflects a proper balance between the protection of fundamental rights, cybersecurity 

and law enforcement. For the Netherlands two things are important. 
• First: the principle of proportionality 

o Access to data is necessary for the fight against serious and organized crime as well as counter 
terrorism. 

o It is necessary for the security of our societies and our citizens. 
o And yet, investigatory powers need to be assessed against the principle of proportionality, necessity 

and judicial oversight 
• Second: It is important to note that the EU is determined to Eind ways that will not compromise the benefits of 

encryption. 
o For The Netherlands, it is at this moment not desirabie to take restrictive legal measures as regards 

the development, availability and use of encryption. This is the conclusion of the Netherlands 
government position on encryption as stated in 2016. 

• In our view, the draft council declaration as circulated reflect these notions. However, the protection of our 
societies and citizens could be made more explicit in the preamble and we propose a change in the title of 
paragraph four: Striking a right balance 

Met vriendelijke groet, 

10.2.e 
cybercrime 

M 10.2.e 
eminventn1  

Van:10.2.e 	 - BD/DEIA/EU 
Verzonden: donderdag 19 november 2020 08:03 
Aan:10.2.e 	- BD/DRC/CV 

- BD/DEIA/EU 
- BD/DRC/GC; 1 0.2.e 

- BD/DGRRij 0.2.e 	- BD/DRB; 



cc: 10 . 2.@ 	@minbuza.n1 
Onderwerp: Update COSI instructie encryptie 

Goedemorgen 10.2.0 

Voor de zekerheid hierbij nog de laatste versie van de instructie. Ik begreep dat jullie nog laat bezig waren 
gisteren. Hopelijk is daar iets makkelijk knip-en-plakbaars uitgekomen voor COSI C) 

Groeten, 
10 2 è 

Ministerie van Justitie en Veiligheid I Ministry of Justice and Security 
Directie Europese en Internationale Aangelegenheden I European and International Affairs Department 
Turfmarkt 147 1 2511 DP 1 Den Haag 

T 10.2.e 
10.2.e 	©minjenv.n1 
www.rijksoverheid.nl/jenv   

Voor een rechtvaardige en veilige samenleving 
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Van: 	 Grapperhaus, F.BJ. - BD/AL 
Verzonden: 	 woensda. 18 november 2020 23:31 
Aan: 	 - BD/DRC CV 
CC: 	 minbuza.nr• BD DBO.  

- BD/PNDV; 	 - BD/NCTV; 
- BD/DBO/ADVIES 

Onderwerp: 	 RE: Te 

Akkoord. 

Verzonden met BlackBerry Work 
(www.blackberrv.com)  

Nr. D.034a 

- BD/DRC/FO 

Van: 	 _ BD/DRC/CV11111.11@minienv.tg> 
Datum: woens ag nov. 2020 22:39 
Aan: 	; tit e ;us, F.B.J. - BD/AL 
Ko ie: 	 #) ss ' ibuza.nr 	 uza. ii >, 	 - BD/DBO 

midenv. > 	 - BD/DR 	 t env.nl>, 
15:3074:l BI.‘ 	 ctv.min env. t >, 	 ctv.nun env t >, 

ADVIES 	 mm env. t > 
Onderwerp: RE: Tekst 

Minister, 
In gezamenlijkheid met 	zijn we tot onderstaande voorstellen gekomen. Wijzigingen in de preambule 
worden afgeraden. Ten eerste, is de scope van de preambule vastgesteld in de Raad van begin oktober. Ten 
tweede is deze preambule ter introductie, de kracht zit h'm in de body van de tekst. Toch proberen we het 
belang van het beschermen van onze samenleving en de burgers te expliciteren. 
De titel van para 4 hebben we actiever geformuleerd. Daarnaast wijs ik je op de reeds bestaande geel 
gearceerde tekst in para 6 over de `proportionality, necessity and judicial oversight' waar de inzet van de 
bevoegdheid aan moet voldoen. 
Ik snap je wens om de drie stappen die je schetst gebundeld ergens te noemen om de noodzaak en 
proportionaliteit in samenhang te benadrukken. Omdat dit in de body van de tekst staat stel ik voor dat we 
jouw voorstel gebruiken in onze spreeklijn naar aanleiding van de verklaring. 
Als je akkoord bent sturen we dit door naar het DUI voorzitterschap. 
Met vriendelijke groet, 

1. Preamble: Security through encryption and security despite encryption 

The European Union fully supports the development, implementation and use of strong encryption. 

Encryption is a necessary means of protecting fundamental rights and the digital security of govemments, 

industry and society. At the same time, the European Union needs to ensure the ability of competent 

authorities in the area of security and criminal justice, e.g. law enforcement and judicial authorities, to 

exercise their lawful powers, both online and offline, in order to proleet our societies and citizens. 

4. Qeating better Striking a right balance 



Van:  inffim - BD/DRC/CV 
Datum: w 	g 18 nov. 2020 17:03 
Aan: ;.u, 	us F.B.J. - BD/AL 
Kopie: 
BD/DR 	 is • env.nl> 

@nunbuza. 
/DRC/CV 

- BD 
• n erwerp: 	: ekst 
Minister, 

@minienv.nl> 

mmienv. > 

e 	' 
nunienv.nl> 

: • 1-1  VIES 

2 

nun 
- BD/DEIA 
- BD/NCTV 

The principle of security through encryption and security despite encryption must be upheld in its entirety. 
The European Union continues to support strong encryption. Encryption is an anchor of confidence in 
digitalisation and in protection of fundamental rights and should be promoted and developed. 

Protecting the privacy and security of communications through encryption and at the same time upholding 
the possibility for competent authorities in the area of security and criminal justice to lawfully access 

relevant data for legitimate, clearly defined purposes in fighting serious and/or organized crimes and 
terrorism, including in the digital world, and upholding the rule of law.,  are extremely important. Any 

actions taken have to balance these intererts carefully. 

atolr-I2,egel framework 

There is a clear need to review the effects arising from different relevant regulatory frameworks in 
order to develop further a consistent regulatory framework across the EU that would allow competent 
authorities to carry out their operational tasks effectively. Potential technical solutions will have to 
enable authorities to use their investigative powers which are subject to proportionality, necessity and 
judicial oversight nader their domestic legislation, while respecting common European values and 

upholding fundamental rights and preserving the advantages of encryption. Possible solutions [...] should 

be developed in a transparent manner in cooperation with communication service providers and other 

relevant stakeholders.  Such technical solutions and standards and the Past development of technology 

in general — would  could also require continually,  improving the technical and operational skilis  and 
expertise of competent authorities to effectively address the challenges of digitalisation in their work on a 
global scale. 

From: Grapperhaus, F.B.J. - BD/AL 
Sent: woensda 18 november 2020 17:05 
To: 	 - BD/DRC/CV 
Cc: 	 - BD/DBO 

BD/DRC/CV <10.2 	min env  e >; 
0.2. 0.2.e 

0.2.e 
- BD/NCTV 

env.nl> 
@minj env.n1>• 

- BD/DRC/CV 
- BD/DEIA 

(ffimiui env.n1>; 
- BD/DBO/ADVIES 

minbuzu.n >; 
- BD/DRC 

nctv.mmjenv.n1>;  

Subject: RE: Tekst 
Ha ik zou de tekst vooral in goed Engels hertalen en dan zo inbrengen dat hij niet contraproduktief werkt. 
Verzonden met BlackBeny Work 
wwvL kT.IL1~, .com 



We zullen onderstaande mail doorgeleiden naar het voorzitterschap en als input gebruiken voor COSI 
morgen. Het voorzitterschap heeft ons ook om een concreet tekstvoorstel gevraagd aan het begin van de 
deze avond. Dit leggen we graag aan je voor. 
Drie aandachtspunten daarbij: 

• De term 'crimes against humanity' wordt erg geassocieerd met het International Criminal Court en 
vereist volgens die definitie tevens dat de misdrijven wijdverspreid en systematisch zijn. Ik heb er 
daarom `sexual assault and crimes against life and body' van gemaakt. 

• We willen ook voorstellen om `cybercrime' aan dit lijstje toe te voegen. Cybercrime kan bijvoorbeeld 
ook hybride cybercrime zijn waar statelijke actoren achter zitten. 

• Daarnaast zijn er twee mogelijke aspecten van proportionaliteit in dit proces: 1) de afweging na de 
inventarisatie van de Commissie of mogelijke technische oplossingen voor ontsleuteling Überhaupt 
proportioneel zijn, en 2) de proportionaliteitstoets van de inzet van een technische oplossing in de 
opsporing. 
4 Om zeker te weten dat we je goed hebben begrepen benadrukken we dat we de proportionaliteit 

van de inzet van de technische oplossing in de opsporing hebben verwerkt. In onderstaand 
tekstvoorstel is benoemd dat eerst aan de doelen voor rechtmatige toegang moet worden voldoen 
en daarna aanvullend nog een toets plaatsvindt over de proportionaliteit. 

1. Preamble: Security through encryption and security despite encryption 

The European Union fully supports the development, implementation and use of strong encryption. 

Encryption is a necessary means of protecting fundamental rights and the digital security of govemments, 

industry and society. At the same time, the European Union needs to ensure the ability of competent 

authorities in the area of security and criminal justice, e.g. law enforcement and judicial authorities, to 

exercise their lawful powers, both online and offline,  in order to protect our society and citizens. 

Van: Grapperhaus, F.B.J. - BD/AL 
Verzonden: woensdag18 november 2020 12:01 
Aan: 	 - BD/DRC/CV 	@minjenv.n1>; 	 - BDINCTV 

.min'env.ut>; 	 - BD/DRC/CV 	 env.nl> 
CC: 	 - BD BO 
Onderwerp: 
Dear all, 
As to the draft version of the Council statement dated 16 nov 2020 resecurity through encryption as follows: 
I hold the view that the draft Resolution does not sufficiently make it clear that the EU should be seeking no 
further than 
(1) to conclude that the fight against organised crime and crimes against humanity as well as counter 
terrorism require lawful acces to digital data 
(2) this is necessary for the security of our society and the safety of individual citizens therein 
(3) therefore it is necessary to investigate technical solutions that might provide for such acces solely for 
that potpose as worded under (1) and (2), yet, if the presence of such purpose is established, still to be tested 
on the criteria of proportionality, necessity and lawfulness. 
I hope you can bring this further, as I feel that the preamble of the draft does not reflect these principles 
under (1) - (3) sufficiently, especially the point that the purpose as described under (1) always needs to 
established beforehand, and thus does not form a part of the proportionality test. 
I think para 4 of the draft reflects this implicitly, yet it should be more explicit, 
Kind regards, 
Ferd Grapperhaus 
Verzonden met BlackBerry Work 
(www.blackben-v.com)  

Dit bericht kan informatie bevatten die niet voor u is bestemd. Indien u niet de geadresseerde bent of dit 
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bericht abusievelijk aan u is toegezonden, wordt u verzocht dat aan de afzender te melden en het bericht te 
verwijderen. De Staat aanvaardt geen aansprakelijkheid voor schade, van welke aard ook, die verband houdt 
met risico's verbonden aan het elektronisch verzenden van berichten. 

Ministerie van Justitie en Veiligheid 

This message may contain information that is not intended for you. If you are not the addressee or if this 
message was sent to you by mistake, you are requested to inform the sender and delete the message. The 
State accepts no liability for damage of any kind resulting from the risks inherent in the electronic 
transmission of messages. 

Ministry of Justice and Security 

Help save paper! Do you really need to print this email? 

Dit bericht kan informatie bevatten die niet voor u is bestemd. Indien u niet de geadresseerde bent of dit 
bericht abusievelijk aan u is toegezonden, wordt u verzocht dat aan de afzender te melden en het bericht te 
verwijderen. De Staat aanvaardt geen aansprakelijkheid voor schade, van welke aard ook, die verband houdt 
met risico's verbonden aan het elektronisch verzenden van berichten. 

This message may contain information that is not intended for you. If you are not the addressee or if this 
message was sent to you by mistake, you are requested to inform the sender and delete the message. The 
State accepts no liability for damage of any kind resulting from the risks inherent in the electronic 
transmission of messages. 
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Nr. D.034b 
INSTRUCTIE VC COSI DATUM: 19 november 2020 10:00 uur 

Agenda 
1. Adoption of the agenda 
2. Information by the Presidency 
3. State of play of the EU Innovation Hub 
4. Counter terrorism 

	

4.1. 	CT EU threat assessment in the field of counter terrorism - recommendations 

	

4.2. 	Defining a process for evaluating and possibly entering information from third countries on suspected 
Foreign Terrorist Fighters in the Schengen Information System 

	

4.3. 	Persons regarded as a terrorist or violent extremist threat („GeWwder"): Way forward - suggestions 
for actions 

5. COVID-19 pandemic - impact on internal security - secure communication 
6. Draft declaration on the fight against antisemitism across policy-areas 
7. Items concluded by COSI SG 
8. Draft Council Conclusions on Internal Security and European Police Partnership 
9. Draft Council Resolution on Encryption 
10. Independent evaluation study on the EU Policy Cycle for organised and serious international 

crime/EMPACT 2018-2021 
11. Werkprogramma van inkomend POR Vzschap 
12. AOB 

• Morning session: item 2, 8, 9 and 10 
• Afternoon session: item 3, 4, 5, 6, 7 and 11 
Gevraagde handeling 
• Uitwisseling info en discussie 

Besluitvormingsprocedure 
• N.v.t. 

Betrokkenheid Europees Parlement, Europese Raad of voorzitterschap 
• N.v.t. afgezien van deelname voorzitterschap als lidstaat 

Instructie/Spreekpunten 

1. Adoption of the agenda 

2. Information by the Presidency 
- Informatie over de uitkomsten van de JBZ-Raden in oktober en November. 

• BOiteii)tikivijObj, 

3. State of play of the EU Innovation Hub (12859/20) 
- Presentatie van paper over stand van zaken EU Innovation Hub en Europol Lab door Europol. Er is 

gelegenheid voor interventies. 

• uites aikwi'dte 
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E3uiten reikwijdte 

4. Counter terrorism 

4.1 CT EU threat assessment in the field of counter terrorism - recommendations (12866/20) 
- Behandeling van aanbevelingen n.a. v. het EU dreigingsbeeld terrorisme, zoals voorbereid in de TWP 

ten behoeve van goedkeuring door COSI. 

. t3iiiterï itikWijdte 

4.2 Defining a process for evaluating and possibly entering information from third countries on 
suspected Foreign Terrorist Fighters in the Schengen Information System (13037/20) 

_ Buiten reikwijdte 

4.3 Persons regarded as a terrorist or violent extremist threat („GeUhrder"): Way forward - 
suggestions for actions (13035/20) 

_ Biiitèrï reikwijdte 

5. COVID-19 pandemic - impact on internal security - secure communication (12860/20 en 

12861/20) 

- Presentatie van een roadmap voor veilige communicatie ten behoeve van goedkeuring van de 
vervolgstappen 

▪ Bilitahltik«fijdt1 
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o Buiten reikwijdte 

6. Draft declaration on the fight against antisemitism across policy-areas 
- Informatie over de vervolgstappen m.b.t. de raadsverklaring 

• Ruiten reikwijdte 

7. Items conciuded by COSI SG (WK 12677/20) 
- Verzoek tot goedkeuring van lijst in relatie tot EMPACT. 

• Buiten reikwijdte 

8. Draft Council Conclusions on Internal Security and European Police Partnership (12862/20) 
- Uitwisseling van standpunten inzake de concept Raadsconclusies Interne Veiligheid en het Europees 

Politie Partnerschap met het oog op finaliseren en goedkeuren van de tekst t. b. v. doorzending aan 
CRP. 

• Buiten reikvvijdte 

9. Draft Council Resolution on Encryption (12863/20 en 12864/20) 
- Uitwisseling van standpunten op basis van een presidency paper 

PM finalisering na overleg MJenV 
• NL welcomes the Council Declaration on Encryption proposed by the German Presidency. 
• The declaration which reflects a proper balance between the protection of fundamental rights, cybersecurity 

and law enforcement. 
• We need to protect the privacy and security of communications through encryption and at the same time 

uphold the possibility for competent authorities, such as law enforcement, national security and judicial 
authorities, to gain lawful access. 

• Thereby fighting serious and/or organized crimes and terrorism, and upholding the rule of law, both online and 
offline. 
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• It is therefore important to note that the EU is determined to find ways that will not compromise the benefits 
of encryption. For The Netherlands, it is at this moment not desirable to take restrictive legal measures as 
regards the development, availability and use of encryption. This is the conclusion of the Netherlands 
government position on encryption as stated in 2016. 

• In our view, the draft council declaration as circulated reflect these notions. 

10. Independent evaluation study on the EU Policy Cycle for organised and serious international 
crime/EMPACT 2018-2021 (12865/20) 
- Richting geven aan weg voorwaarts ten aanzien van de aanbevelingen van de onafhankelijke evaluatie 

op basis van een presidency paper over de weg. 

11. Werkprogramma van inkomend POR Vzschap 
- 	Presentatie van het werkprogramma door inkomend voorzitterschap. 

• Buiten reikwijdte 

12. AOB 

kenidte • 

Krachtenveld 

nvt 

Achtergrond/Toelichting 

3. State of play of the EU Innovation Hub 

• Buiten reikwijdte 



Buiten reikwijdte 

4. CT EU threat assessment in the field of counter terrorism - recommendations (12866/20) 

• Buiten reikwijdtë 

5. COVID-19 pandemic - impact on internal security - secure communication 

• Buiten reikwijdte 
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• BilitétrekWijd e 

• Buiten reikwijdte 

8. Draft Council Conclusions on Internal Security and European Police Partnership 

9. Draft Council Resolution on Encryption 

• Het kabinetsstandpunt uit 2016 is leidend voor het Nederlandse standpunt. Binnen de overheid en tussen 
politieke partijen en belangengroepen wordt echter verschillend gedacht over de exacte interpretatie ervan. 
Dat leidt onder meer tot aandacht in de Kamer indien encryptie aan de orde komt. Onlangs heeft het Kamerlid 
Verhoeven (D66) bijvoorbeeld op sociale media gemeld dat de raadsconclusies een verbod op end-to-end-
encryptie behelzen en dus in strijd zijn met het encryptiestandpunt. Afgelopen week is bovendien de motie-
Baudet aangenomen, die de regering oproept niet akkoord te gaan met een voorstel dat encryptie verbiedt 
(zie nota verklaring encryptie). 

• De EU-verklaring kan naar verwachting op brede steun rekenen onder EU-lidstaten. Gezien het Nederlandse 
kabinetsstandpunt is het van belang dat de verklaring en het vervolg daarop genuanceerd zijn vormgegeven. 
De belangen die door encryptie worden gediend en het belang van rechtmatige toegang tot gegevens vragen 
een zorgvuldige afweging. Bovendien dient niet vooruit te worden gelopen op de uitkomst van de discussie. De 
verwijzing naar een "regulatory framework" in de conceptverklaring dient geen beperkende wettelijke 
maatregel te betekenen ten aanzien van de ontwikkeling, beschikbaarheid en het gebruik van encryptie. 

10. Independent evaluation study on the EU Policy Cycle for organised and serious international 
crime/EMPACT 2018-2021 (12865/20) 

• Buiten'reiinvijdte 
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BD/DGPenV/PPBT/ICA 
10.2.e 
10.2.e 	@om.nl' <10.2. 
<10.2.e@nninienv.nk  10.2 
102° - BD/DRC/CV <10.2.e 
10.2.e - BD/PNDV 

Ominienv.nk 
Onctv.minienv.nk 

env nl>,  10 2.e - BD/DEIA/EU 
Pminienv.nk  10.2.e 
@minienv.nk  10.2.e 

@Politie.nk 
• om.n1>; 10.2. - BD/DGSB/A1 

- BD/DGPenV/PPBT/ICA <1 
Ominienv.nk 10 	 - BD/DRC/CV <1 

Onctv.mintenv.nl>  

Van:~ - BD/DEIA/EU 
Verzonden: dinsdag 11 mei 2021 13:20 
Aan: 	 - BD/DRC/FO 10.2.e 	 1@minienv.nl>.  
<1 	 e 	- BD/DGPenV/PPBT/ICA 

1. Ado  g  tion of the a  •  enda 
2. Information from the Presidenc 
3. Tackling organised crime: policy and operational 
responses 
Buiten reikwijdte 

4. Hi  •  h risk Al a lications 

Agendapunt Doc 	Dossiei houcier/actie 

Nr. D.035 

10.2.e 
Van: 
Verzonden: 
Aan: 
CC: 
Onderwerp: 
Bijlagen: 

Ha10-2-0  

- BD/DRC/FO 

10.2.e - BD/DEIA/EU 
donderdag 13 mei 2021 15:20 

	

10.2.e 	- BD/DRC/CV 

	

10.2.e 	@minbuza.nl• 10.2.e 	- BD/DEIA/EU 
FW: Agenda I COSI 19 mei 
6. Next steps on Encryption (st08519.en21).docx; 6. Dossiernotitie - Next steps on 
Encryption.docx 

Het document over Encryptie voor de COSI van 19 mei is verschenen (zie bijgaand). Het betreft een 
informatiepunt. Zou jij bijgaande dossiernotitie willen aanvullen? Kan wat mij betreft beknopt. Deadline is 
maandag 13:00 uur. 

Alvast veel dank en groet, 

CC: BD/CLUSTER SG/DEIA/CC JBZ-RAAD~r  
10.2.e 	, @minbuza.n1; 'Internationaal (PaG Den Haag)' <10.2.g 

Pnctv.minienv.nk  DRC Internationaal 10.2.g 
Bi5/6E1A/Eu 	. . 	Ominienv.nl> 
Onderwerp: Agenda 1 COSI 19 mei 

min'env.nk 
Oom.n1>; NCTV Internationaal 
■ Ominienv.n1>;P. 

Beste collega's, 

Zojuist is de agenda voor de COSI van 19 mei aanstaande verschenen. 	 zal In ieder geval deelnemen 
met ondersteuning van de PVEU 10.2.e 	. Mogelijk zal 	 oo aansluiten. Op basis van de 
stukken en dossiernotities zal op dinsdag 18 mei 14:15-14:4 uur voorover eg plaatsvinden met beperkt aantal 
experts. 

Voor zover de documenten op tijd beschikbaar komen ontvangen wij graag een dossiernotitie voor maandag 17 
Inni 13:00 uur.  Wij zullen de documenten in kleine groep nazenden nadat deze beschikbaar zijn gekomen. 
Hieronder alvast een overzicht van de agenda en de betrokken dossierhouders. 



Ominjenv.n1  
soverheid.nl/jenv 

Buiten reikwijdte 

5. EU Innovation Hub for internal security 
Buiten reikwijdte 

6. Next steps on Encryption 

8519/21 (to 
be issued)  

Aanhoren 
:k 10.2.e Informatie van het VZS 10.2.e 	 10.2.e 

7. EU threat assessment in the field of CT 
Buiten reikwijdte 

8. Items concluded by COSI SG 
Buiten reikwijdte 

9. Presentation of the work programme of the 
incoming Slovenian Presidency 
10. AOB 

Hartelijke groet, 
10.2.e 

10.2.e 
1 

Ministerie van justitie en Veiligheid 
Directie Europese en Internationale Aangelegenheden (DEIA) 
Afdeling Europese Unie 
Turfmarkt 147 1 2511 DP 1 Den Haag 1 11e etage Noord-Toren 
Postbus 20301 1 2500 EH 1 Den Haag 

Voor een veilige en rechtvaardige samenleving 
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Nr. D.036 

10.2.e 	- BD/DRC/FO 

Van: 	 g).2.m_ BD/DRC/CV 
Verzonden: 	 dinsdag 18 mei 2021 17:15 
Aan: 	 1 0.2.211 - BD/DRC/FO; 10.2.e BD BEI 

10.2.e 	- BD/DGPenV PPBT IC 	
-  

BD/DGPenV/PPBT/ICA;11 0.2.e 	BD DRC/GC; 
- BD/KS; 10.2. @om.n ; 	- BD 

BD/DEIA/EU; 1 0.2.e 	- BD/DGPenV/PPBT/ICA; 
BD DR CV. 0.2-e - BD/DRC/GC 

CC: 	 @minbuza.n1; 'Internationaal (PaG Den Haag; NCTV Internationaal; 
DRC Internationaall 0.2.e 	- BD/DEIA/EU; BD/CLUSTER SG/DEIA/CC JBZ- 
RAAD 

Onderwerp: 	 RE: Dossier 1 COSI 19 mei 
Bijlagen: 	 6. Dossiernotitie - Next steps on Encryption.docx; RE: Agenda ICOSI 19 mei 

Hey 10.2.e 

Hierbij nog een nabrander voor encryptie. We kunnen vzs ondersteunen, hoeven niet aan te horen. 

1111 , 	- BD/DGPenV/PPBT/ICA ; 10.2.e 
BD/DGPenV/PPBT/ICA ;10.2.e, - , 	- BwoRc/Gc ; 	.2.e ; 10.2.e - BD/KS ; 
10.2.e @om.ril' ;10.2.e - BD DGSB AI ; 10.2.e - BD/DEIA/EU ; 10.2.e 	- BD/DGPenV/PPBT/ICA ; 
10.2.e 	 l - BD/DRC/CV ;1@ 	- BD/DRC/CV ;10.2.e - BD/DRC GC 
CC: BD/CLUSTER SG/DEIA/CC JBZ-RAAD ;10.2.e 	@minbuza.n1; 'Internationaal (PaG Den Haag)' ; NCTV 
Internationaal ; DRC Internationaal ; 10.2.e 	- BD/DEIA/EU 
Onderwerp: RE: Dossier 1 COSI 19 mei 

Hallo 10.2.e 

Dank voor het delen. 

Enkele observaties van mijn kant ter overweging aan de collega's en jou: 

Agendapunt 5 EU Innovation Hub for Security  

Van: 	 - BD/DRC/FO 
Verzonden: dinsdag 18 mei 2021 10:31 
Aan:10.2.e 	- BD/DEIA/EU ;10.2.e 
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Agendapunt 6 Next Steps Encryption:  

• Zoals bekend heeft de Commissie wel in haar EU Strategie Georganiseerde Criminaliteit meer 
inzicht verschaft in de weg die ze wil bewandelen met het doel een voorstel in 2022 uit te 
brengen volgend op overleg met alle stakeholders - dat kan wellicht nog worden vermeld in de 
notitie. 

Groeten, 
1 W2:é 

10.2.e 

Ministerie van Justitie en Veiligheid 1 Ministry of Justice and Security 
Directoraat-Generaal Rechtspleging en Rechtshandhaving / Directorate General for the Administration of Justice 
and Law Enforcement 
Directie Rechtshandhaving en Criminaliteitsbestrijding / Law Enforcement Department 
Afdeling Fraude & Ordening 
Turfmarkt 147 1 2511 DP 1 Den Haag 1 
Postbus 20301 1 P.O. Box 20301 1 2500 EH 1 Den Haag 1 The Netherlands 

M 10.2.e 
10.2.e 	©minjenv.n1 
www.rijksoverheid.nliveni 

Voor een veilige en rechtvaardige samenleving 

Van:10.2. é--  - BD/DEIA/EU 	2minjenv.nl>  
Verzonden: maandag 17 mei 202118:19 
Aan: 10.2.e 	 - BD/DRC/FO <10.2.e 	orninjenv.nk  10.2.e 
0.2.e 	@politie.ni>;  10.2.e 	BD/DGPenV/PPBT/ICA 1 O.2.e 	@minienv.nl>;  10.2.e 

BD/DGPenV/PPBT/ICA 	2.e @minjenv.n1>;  10.2.e 	 - BD/DRC/GC 10.2.e 	@minienv.nl>;  
1 0.2.e 	 2politie.n1>;  10.2.e - BD/KS <10.2.e2nctv.minienv.nk 

' <10.2.e 	@om.ni>.,  10.2.e - BD/DGSB/AI <10.2.e @minienv.nk  1 0.2.é - BD/DEIA/EU 
@minjenv.nk  10.2.e 	 - BD/DGPenV/PPBT/ICA <10.2.e 	@minienv.nk 10.2.e 

- BD/DRC/CVVe:„- , , 	-,1 @minienv.nk  10.2.e 	- BD/DRC/CV 10.2.e @minienv.nl>;  10.2.e - 
BD/DRC/GC10' 	@minjenv.nl> 
CC: BD/CLUSVER gG/DEIA/CCJBZ-RAAD 10.2.g 	= 	 2minjenv.nk  
0 	@minbuza.n1;  'Internationaal (PaG Den Haag)' 10.2.g 	@om.nl>;  NCTV Internationaal 

@nctv.minienv.nk  DRC Internationaal <10 2 	@minienv.nk 10•  .e 
BD/DEIA/EU 	 @minienv.nl>  
Onderwerp: RE: Dossier 1 COSI 19 mei 

Beste collega's, 

Allereerst veel dank voor jullie bijdragen voor het COSI dossier. Bijgaand vinden jullie de Presidency 
Flash en de dossiernotities. Deze zullen morgen in kleine groep worden voorbesproken met 021 

Mochten er ondanks afstemming toch nog opmerkingen zijn dan ontvang ik die graag-uiterlijk 
morgen 13:00 uur. 

Fijne avond, 
02,e 
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Identiek aan D.O'15 •-• 
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Dossierhouder 
Document nr. 

10.2.e 	(06  irrr" ) 
8519/21 

Gevraagde handeling 	Ondersteunen 

6. Next steps on Encryption CO SI 
19/05/21 

Essentie boodschap 

Spreektekst 

• There is a great need for proportional technical solutions for lawful access 
to encrypted data for our investigatory powers based on domestic criminal 
law. We support the call presented in the paper. 

• We underline that protecting privacy, fundamental rights and the security 
of communications, but also minimizing the risk of abuse by repressive 
regimes, should be part of the search and the possible technical solution. 

• Also, we acknowledge the need for including private sector and academia 
into this effort. 

Nr. D.036a 

• U kunt uw steun uitspreken voor het gebalanceerde paper dat is opgesteld en de oproep om 
actief een bijdrage te leveren aan het aankomende proces. 

Krachtenveld 

• De raadsresolutie van december 2020 is unaniem aangenomen binnen de 313Z-raad. 

Samenvatting / achtergrond 

• Inhoudelijk verschilt dit document niet van de raadsresolutie van december 2020 over 
rechtmatige toegang tot versleutelde data. Er wordt alleen van lidstaten steun en een bijdrage 
gevraagd voor het identificeren van mogelijke opties voor de 'way forward' en de Commissie 
wordt gevraagd om de delegaties periodiek te informeren. 

• Sinds de publicatie van de raadsverklaring in december 2020 is de noodzaak van toegang tot 
versleuteld bewijs opgenomen in diverse strategieën, maar tot nu toe is vla officiële kanalen 
weinig van de Europese Commissie vernomen. 

• Waarschijnlijk wordt daarom deze oproep in COSI gepresenteerd. Via officieuze kanalen is 
vernomen dat aan het einde van deze maand de CIE een werkgroep opzet en vragenlijsten 
verspreidt. 
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JO 2 e 
- 	• 

Van: 
Verzonden: 
Aan: 
CC: 
Onderwerp:  

- BD/DRC/FO 

- BD/DRC/CV 
onder a 13 mei 2021 16:59 

- BD/DEIA/EU 
@minbuza.n1; 

RE: Agen a COSI 19 mei 
- BD/DEIA/EU 

Dankjewel 

Volgens mij kunnen we meer dan aanhoren en ook de oproep van het vzs ondersteunen. 

Groeten, 

up 

Identiek aan D.035 



.entîekan  



10.2.e 	- BD/DRC/FO 

Van: 
Verzonden: 
Aan: 
CC: 

Onderwerp: 

Dear 10.2.0 

I have inserted my answers below after your questions. 

Best regards 
102.0 

10.2.
28 

 i@BNetzA.de  

10.2. 	- BD/DRC/CV 
maandaá

i
iber 2019 15:11 

10.2.e - BD/PIDS; 10.2.e 	@bmwi.bund.de; 
10.2.e 11@bmwi.bund.de; 10.2.e 	@BNetzA.de; 10.2.e 4111 
BD/DRC/CV 
AW: EECC aankomende vrijdag 

D.037 

	Urspr0ngliche Nachricht 	 
Von: 10.2.e 	- BD/DRC/CV [mailto:10.2.e 
Gesendet: Montag, 28. Oktober 2019 13:40 
An: IS16a 
Cc: 10.2.e 	- BD/PIDs; 10.2.e 
2`" - BD/DRC/CV 
Betreff: RE: EECC aankomende vrijdag 

Dear 10.2.e 	Dear 11" 

@bmwi 

@minjenv.nl] 

.bund.de; 10.2.e 	@bmwi.bund.de; IS16; 

Thank you so much for this information. Thank you for the opportunity to ask for a bit more explanation. 

In 	~er arrilithé as ' eer'rr'rár'k'rv'''t—; erStanding that 
t e EECC was not applicabie in t e area o aw en orcement. So your response s very informative and sounds very 
promising. 

have two follow-up questions if you do not mind. 

1) 	Regarding recital number 17 "Interactive communication entails that the service allows the recipient of the 
information to respond. Services which do not meet those requirements, such as linear broadcasting, video on 
demand, websites, social networks, biogs, or exchange of information between machines, should not be 
considered to be interpersonal communications services." 

Social networks provide users to communicate interactively, what social networks in you view do not meet those 
requirements? 

My answer: According to the definition of interpersonal communications services, however, it must be direct 
communication between a finite number of persons, whereby the persons initiating or participating in the 
communication determine its recipient(s). 
However, typical social network services like Facebook, forums or Twitter are rather public, with communication 
taking place with unknown users. But basically, we look at each service individually and evaluate it according to 
the criteria. Undefined labels like "social networks" don't really help much in principle. 

On the other hand, minor anciliary feature are also addressed, e.g. as part of a content service. This is a very 
exciting area! You could say that Twitter has a way to send individual messages. Now It would be questionable if 
this sub-function is a minor anciliary feature of the public Twitter service. If this is the case, this sub-function does 



not belong to electronic communication Services. If we would say that this part is to be seen separately (not 
intrinsically linked), this part can be considered as a separate service and would then also be an electronic 
communication service. These considerations then also apply, for example, to the chat function on modern 
gaming platforms (PS4) , where the chat function is used completely detached from the game. Since the users 
and also the operator (Sony) see this in such a way and the technical implementation support the different usage, 
a separate consideration seems to me to be appropriate here. Thus the chat possibility could be an interpersonal 
communication service and the operator would have to fulfill the obligations. 

2) 	Why have you chosen for the interpersonal communication services and not the broader electronic 
communication services? This would have covered the broader category of art. 2 (4)(c) as well. 

My answer: Sorry, that was my mistake: Of course, the entire area of electronic communication services is to be 
included. I was just fixated on the interpersonal communication services as the really new element of the 
definition. 

Thank you again for the information, this is greatly appreciated. I also thing that it would be counterproductive if 
individual EU countries were to do without a similar framework. 

Yours sincerely, 

Ministry of Justice and Security 

Law Enforcement Department 
Cybercrime unit 
Turfmarkt 147 1 2511 DP 1 The Hague 1 The Netherlands P.O. Box 20301 1 2500 EH 1 The Hague 1 The 
Netherlands 	  
M 102.e 
10.2.e 	i@minvenj.n1 <mailto:10.2.e 	i@minvenj.nl> www.government.nl/venj  
<http://www.government.nl/venj> 

	Oorspronkelijk bericht 
Van: 10.2.e 	@BNetzA.de  
Verzonden: maandag 28 oktober 2019 12:21 
Aan: 10.2.e 	- BD/DRC/CV 
CC: 10.2.e 	- BD/PIDS < 
10.2.e 	@bmwi.bund.de; 
Ondérwerp: AW: EECC aankomen 

Dear 10.2.e  

1@bmwi.bund.de; 
'@minjenv.nl> 

@minjenv.n1>; 10.2.e 
@BNetzA.de 

2 
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10.2.e 	I, 

Bundesnetzagentur 

Referat "Technische Umsetzung von CiberwachungsmaBnahmen, Sicherstellung der Telekommunikation und des 
Postwesens" 

Canisiusstr. 21 

55122 Mainz 

Tel.: 10.2.e 

Fax: 10.2.e 

mailto:10.2.e 	©bnetza.de <Mailto.10 2 	1@bnetza.de> 

http://www.bundesnetzagentur.de  <http://www.bundesnetzagentur.de> 

Urspr0ngliche Nachricht 

Von: 10.2.e 	- BD/DRC/CV [mailto:10.2.e 	i@minjenv.n1 <nnailto:10.2.e 	1@minjenv.nl> ] 

Gesendet: Montag, 28. Oktober 2019 09:29 

An: 10.2.8 

Cc: 10:2.e  	- BD/PIDS 

Betreff: RE: EECC aankomende vrijdag 

Dear 10.2e 

The discussion on interception and OTT is moving a bit more quickly here than anticipated. Would you be able to 
provide some insight in the approach taken in possible legislation regarding this topic and a possible basis in the 
EECC? If it is more preferable that I contact a colleague in the Ministry of Interior Affairs or the Ministry of Justice, 
could you provide me witha contact? 

4 



Thank you very much in advance. 

Yours sincerely, 

Ministry of Justice and Security 

Law Enforcement Department 

Cybercrime unit 

Turfmarkt 147 1 2511 DP 1 The Hague 1 The Netherlands P.O. Box 20301 1 2500 EH 1 The Hague 1 The 
Netherlands 	  

m 10.2.e 

10,2.e 	@minvenj.nli 	<mailto:10.2.e 	1@minvenj.nl> <mailto:10.2.e 	'@minvenj.n1 
<nnailto:10.2.e 	1@minvenj.nl> > www.government.nl/venj  <http://www.government.nl/venj> 
<http://www.government.nl/venj  <http://www.government.nl/venj» 

Van: 	 - BD/DRC/CV 

Verzonden: dinsdag 15 oktober 2019 20:43 

Aan: 10.2..e 	@BNetzA.de  <10.2.e 	 @BNetzA.de> 

CC: 10.2.e 	- BD/PIDS <I0.2.e 	@minjenv.n1 <mailto:10.2.e 	@minjenv.nl» 

Onderwerp: RE: EECC aankomende vrijdag 
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10.2.e 

My name is 10.2.e 	 in The Netherlands. One of my portfolio's is . 'interception'. Our ministry of Economic Affairs currently implementing the EECC, without the possibility to send 
OTT's an interception order.19-21 has told me that Germany is currently implementing the EECC including an 
obligation for OTT's to answërto orders of law enforcement for interception. We are really keen to learn more 
about how this obligation is worded, what is required of the OTT's and what article in EECC this obligation is based 
on. Also in light of the encryption debate and whether it would require OTT's to provide decrypted information. 

I am sorry if I am over-asking you. However, we have been told that the EECC does not cover possibilities for law 
enforcement. After some scrutiny of the text we learned that it was possible for member states to intercept 
communications of number dependent OTT's (SkypeOut), however we haven't found the base for intercepting 
communications of all OTT's. Currently Economic Affairs is finalizing the consultation process of the 
implementation legislation after which it will be sent to our parliamentary body fairly quickly. At which point we 
have no more possibilities to influence the legislative process. 

Thank you very much in advance for your help. 

Yours sincerely, 

10.2.e
.  

Ministry Ministry of Justice and Security 

Law Enforcement Department 

Cybercrime unit 

Turfmarkt 147 1 2511 DP 1 The Hague 1 The Netherlands P.O. Box 20301 1 2500 EH 1 The Hague 1 The 
Netherlands 	  

M 10.2.e 
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10.2.e 	i@minvenj.nl <nnailto:10.2.e 	i@minvenj.nl> <mailto:10.2.e 	1@minvenj.n1 
<mailto:10.2.e 	1@nninvenj.nl> > www.government.nl/venj  <http://www.gPvernment.nl/venj> 
<http://www.government.nl/venj  <http://www.government.nl/venj> 

Van: 10.2.e  - BD/PIDS @minjenv.nl <rnailto:10.2.e 1©minjenv.ni» 

Verzonden: dinsdag 15 oktober 2019 17:02 

Aan: 10.2.e 	- BD/DRC/CV < AeJ11.-.9,@nninjenv.n1 <mailto:10 2 e 	1@minjenv.nl> 

CC: 10.2.e 	@BNetzA.de  <mailto1r2r 	@BNetzA.de> 

Onderwerp: RE: EECC aankomende vrijdag 

Hello10.2.é 

You can contact10.2.e 
Germany (see tfte CC). 

Regards, 

10.2.è  

on the implementation of the EECC and interception obligations for OTT in 

Dit bericht kan informatie bevatten die niet voor u is bestemd. Indien u niet de geadresseerde bent of dit bericht 
abusievelijk aan u is toegezonden, wordt u verzocht dat aan de afzender te melden en het bericht te verwijderen. 
De Staat aanvaardt geen aansprakelijkheid voor schade, van welke aard ook, die verband houdt met risico's 
verbonden aan het elektronisch verzenden van berichten. 

Ministerie van Justitie en Veiligheid 
7 



This message may contain information that is not intended for you. If you are not the addressee or if this 
message was sent to you by mistake, you are requested to inform the sender and delete the message. The State 
accepts no liability for damage of any kind resulting from the risks inherent in the electronic transmission of 
messages. 

Ministry of Justice and Security 

Dit bericht kan informatie bevatten die niet voor u is bestemd. Indien u niet de geadresseerde bent of dit bericht 
abusievelijk aan u is toegezonden, wordt u verzocht dat aan de afzender te melden en het bericht te verwijderen. 
De Staat aanvaardt geen aansprakelijkheid voor schade, van welke aard ook, die verband houdt met risico's 
verbonden aan het elektronisch verzenden van 'berichten. 

Ministerie van Justitie en Veiligheid 

This message may contain information that is not intended for you. If you are not the addressee or if this 
message was sent to you by mistake, you are requested to inform the sender and delete the message. The State 
accepts no liability for damage of any kind resulting from the risks inherent in the electronic transmission of 
messages. 

Ministry of Justice and Security 
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10.2.a & 10.2.e 

Ard 41.1111" 

Nr. D.038 

10.2.e 
Van: 
Verzonden: 
Aan: 
CC: 

Onderwerp:  

- BD/DRC/FO 

@BNetzA.de 
maandag  28 oktober 2019 1221 

e  7 .-.e 	- BD/DRC/CV 
k1  .2.e - BD/PIDS; 10.2.e 	@bmwi.bund.de; 

@bmwi.bund.de; 10.2.e 	@BNetzA.de 
AW: EECC aankomende vrijdag 

Bundesnetzagentur 
Referat "Technische Umsetzung von UberwachungsmaBnahmen, Sicherstellung der Telekommunikation und des 
Postwesens" 
Canisiusstr. 21 
55122 Mainz 




