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Ven: 
Verzonden'. 
Aan 

	

	 I beiast1rigdenst  
tOnteptWïernO/WhitepaperlOPensOureeiseCOrity:: 

Bijlagen 

II edeliliE 
We zijn eerder ons yervolgtrajeCt op het gebied van rijksbrede cybervraagattikken'geatort met de 
intentie ',Om aan de slag te gaan tilet.dasecurity aspecten die Sathenhangen tnetplselfsource. Dit 
Is nu Vrat meer dekent van SBOM op gegaan, en dat is helernaa) prima Wol ligt ernog het. 
Vraagstuk Van de'Setwihj ,aspeeten rnbt Open Source. Dat is tocht:avo! birear'ffligit 'Meet:relevant 
geworden door de politiek discussie over hot gebruik van open 0:11,ro  Joneo.de ovøeid  

Daarmee bob Ik de pen gepakt en een eentel zaken die te maken liebban.  me open eecurty 
opgetikt, Zie bij deze de aanzet. Doet Is om 1) Inzichtelijk te maken dater risico's en OpletpUnten 
gijn mpt Open Source en 2) hoe die opgepakt kunnen worden !jet !t een eerste ecoget hoeViel 
hopelijk Leesbaar . Een versie ,daerna, met jullie aanitubin§enjuprnerktnOen verWerkt, Kan dan, naar 

NOtigircieP, 

Graag P.1" ri4111~1ie9;:et.,101, 
opriiétidn'géVOifitittIOS.,1Dtibt is hOttltèIncié110< uit te brengen. 110e en aan we Is nog even de - 

Hoor het graag enm4  groeten, 

- pp/NCC/IVT 
n luli 2022 15:45,  

Van: 
Verzonden 
Aarl 

Bijlagen 
grkieryorp:  

EilD/NetCLIVT‘ 
adag1.1.juii..2D22 	 56  

e:•09/g.SC/Skr,  
FW concept frIPMOVv'  fl.ttPaperePen'$04r0:.000i4! 
Open SoUrteSkiturity,doCk 

HyWD.ii, bij deze. Eerder hè!) ik tneten 	wIhèt  ehad over de ymnseihkileki 
van eeh stuk als dit 3a114,ft ook aangegeven hier Input voor to willen leveren. Mooht je al 
inii0VeaiWul!ingen hebben, teat bet vooral Weten. 

Met groete 

Van: 
Verzonden : 	 2022 08 44 
Aan: 	 -130/NCSOIV:n 	 01. belattingdienStrir 
Onderwerp: 	kt: concePt.merno/Whitepaper 'Open source securty'' 
Bijl énOpen Source Security.doClk 

5.1(2- 



Je kunt zelfs nadenken Wbni 
Combinatie tussen monitoring en 

geautomatiseerde poilcies in de pipeline 

Prima nota! Wellicht is een sarrienvatting/kern aan het begin van de notitie goed — zie ook eerste 
aanzet in de notitie. Moeten we nog iets zeggen over de S&)l4 en ,op welke manier je dit 
beter/sneller kan beheemen? Is er naast de privacy by design, Cl/CD ook aanvullend nog een 
aanbeveling voor monitoring / detectie en response als het, om OSS gaai? 

Van: laMalkbelastingdienst.n1 
Verzonden: 	wbensda 20 juli 2022 09:04 

Aan: 5.1(20) 	ED/NCSC/IVT 
CC: 
Onderwerp: 	Re: concept merno/whitepaper 'open source seettrity" 
Bijlagen: 	Open Source Security.dooz 

Ik sluit me bij 
ahvegingskader,  

aan een prima notitie en wat mij betreft leidt het tot een formeel 

Daar sluiten de opmerkingen van 5.f 2e naadloos op aan. Een stelling kan zijn dat zonder 
aanwezigheid van SBOM het onverantwoord is om OSS te gebruiken. Daarmee mitigatie aan de 
voorkant_ 

Vervolgensis het punt van geautomatiseerde monitoring noodzakelijk, wat mij betreft een 
verplichting, 

Met vriendelijke groet, 

Belastingdienst 
Laan van Westerienk 492 I 7334 DS t APELDOORN 1 le stage 
Postbus 9050i7300 GMi
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SeCretaresse 
♦ 44 * ** * **II! *** * t**4••••••11,,,,, 0141,01“ete“..11 ********** 

crz•belastIngdienst.n1 



'20 jUll 202210:03. 
BD ii\igSC/IVn 

.6P/NCSC/SK 
aangelopen source securltj advies 
peen Stortes SO.OfitY;doc,S. 

Onderwerifi 
fijia9eP: 

Beste coltelgets, 

= BDMCSCiWn 

http://~.belastingrilenst.ni 

wille kennen wellicht nog het interdeparternentale traject rondom '''.grategiscile gbersetiritY 
vraagstukken 	Diverse Ncsc tállegaistebbéri daar‘/oor eán'bijdrageseleverd én het 
eindrapport. Is input geweest Voer de nadere uitwerking van de I-Strategle kijk. 

PO tifel‘r0 VenSat trajetti..W0.0.r:9.3,r,Igeffilf,:'tgib.ben .4o:erna:Oen boperkte.:doerstart:geniapkt niet 
een klein VOUW VerVólgtrajeCtVaarblj4e.tfkeiï.fs uitgegaan navr de lycea specifieke theet& 
Open Source. security en de toepassing Van SBOM. .Belden eigeniijk.als uitvipelsel yen dë'1,3"wp 
kWetsbaatheidi 
Vantiit het NCSC participeren laal en ik to 04 traject. Naast dat 	 zaken .((aten) 
uitwerken In het traject rondom SBOM neeft .tiut o0k ,operi-SOUrcer SeCtiribliPecIfiek -de aandacht. 
Op'  it moment ben IkbezIg~JWV go.11.116041tigdIerOt'oni.tot-gen adviesstuk 
kernen rondom de security afihiagfrigen/VriaagátOkkenlitáiáis ten a-entten van oe Inzet van +50-0 
9,orce, Reden hervoor Is ook omdat het .FtijkShredebeield rondom de inzet Van open'Ol•tr0 PP"dit 
moment de nodige eandaCht heeft. 

Een eenste aanzet- Voor een advies (old) ten aanzien Van Qpen So!Irce secunty,treffoQpItte aan In 
de'hijine, Zouden jullie de komende paar weken' hier eenblik kunnen werpen en eventuele 
aanvullingeǹ, onjUlathedéniórnissle.4 e.d. kunnen dobYgeyeri? Dan kunnen we die Ver-Werken In 
een volgende versie. Daarin zal ookeen samenvatting 'komen en,waarschijnlijk ook -etwaantitl 
zaken ten aanzien van securitV governance (Wie stelt !Mere ziet toe op naleving/b600 
daarvan?). 

Een belangrijk ander aspeet; wet Weer 'In wijten b;rengen is  OenSPOrt.,OMOgingskader voor de inzet 
van Open 	met elementen zoals:: 

'(oer altijdeen risicoanayge uit teruaanzlen -Van de.inget Van OSS en weeg daarin 'ae 
robuuStheldi professionaliteit van de betrokken OSS CoMMunity.tnee, En definieer afspraken 
over de nionitorIng44pron., 

téparii tbreánóki waardes ten aanzien 
Code .kvolgelt,. code oudercton:conott. troquonO% 	00.,ro-Ntor 
vor•áltm een teehnItthe oma diligence oeicti,iitt 0'441 OSS cedéiiIverene deze in te 

zetten in de :eigen omgeving. Nieuwe rejOilSes.woMOn ook eitijd. getest eri:glikvaiideerd In de Ogen 
geanit'onTiaitIeeérde CVoo omgeving: 
- 	overweeg oss alleen toe'op het moment'sig:4ë Oss: intggratie is gekoppeld aan een 
SBOM 'oPlossing, al daninlet in een 'Oatitodentseëto -Cyco  straat; 



code Signing 
..... 

 
etc et0 

Mochterijullie hier ideeën bij hebben laat het vooral ook weten 

Mochten jullie hier,oprnerkingen, banvuliingen, correcties e.d. bij hebben Iaat het vooral Weten 
voor medio augustus. l\ia mijn Vakantie maak ik een volgende versie, 

Van: 	 - BD/NC5C/IVT 
Verzonden: 	woensdag 20 juli 2022 10:31 
Aan: 	 belastingdienst ni 	.itibratte'fr 
Onderwerp: 	RE: concept memo/whitepaper open source seurity' 

Dag heren, dank voor jullie feedback en Input. Allemaal goede punten. Ik zal ze verwerken 
in een volgende versie. Die zal Wel pas komen na mijn vakantie iri augustus vrees 

Ook de opmerkingen tav een richtlijn/richtsnoer lijken Me een hele goede. Een aanzet 
daarvoor zal ik ook in de volgende versie meenemen. Inclusief het punt over de threthhelde. 
Lijkt me goed om daar dan eens nader over door te praten. lIY  

mede ook om 055 (libraries) 
kwetsbaarheden/afhankelijkheden in kaart te brengen en te registreren, t3en benieuwd Of we 
daar ook Met threshholds kouden kunnen werken.' 

Wordt vervolgd en op naar een volgende versie! 

Grtn 

Van: 	I 	Bp/nitsgsk 
Verzonden: 	wensdag..27 augustus 2022 16:54 
Aan: 	 - BLyNC.C/IVT 
Onderwerp: 	ge: concePt,rnerno/whltepaper 'open source security' 

1-to 

bank voor je mail en de inspanningen op het memo!_lcben de afgelopen maandafwekig 
geweest, en ben daarnaast vanaf morgen ook 2,5 week afwezig : Ik wilde je laten Weten dat 
ik daarna pas de mogelijkheid heb om Inhoudelijk naar het memo te kijken. Ik denk dat het,  
document ‹ook intern goed als basis kan dienen, vooral richting het contact Wbni 	(dat 
raakt aan OSS) dat verder opgezet gaat worden. 

droéten, 



Van: 	 BD/NGSC/IVT- 
Verzóndent.rnaaridag 	292.215:.56 
Aan: PIM BONCSC/Sitt 
Onderwerp : 	concept memo/whitepaper 'open scairce s!ituOyl  Y . 

,bij 03ze,+  nier heb ik mop 	begpdor de v,venteltphei44 
van een stukals dit. Eg heeft ook acingegeyerilnierfOOtVoot te VitiNn leveten, ttodbt pfued: 
inpirijpenyullingen hebben, lept het vooral 

Mat groeten, 1152 

Van: 	 Bwric.sc/nrr 
Vanonder-n 	 tember2022 09:48 
Aan: 	5.1 2e) 	 5.1(2e) 	iblastin dienst.nr; 	 5.1(2el, 

BD/D1 
BDIDI1/IC; 	 - BQ/Dir/ICS) 
0114r*Orp:.1 	OP,WPourt9.t0e9ri •'• 	genienWerklit 	 bijebeegree ei Log4j 
131jiaïeri 	t0ï2d/2z concept 4efisokirca Securlty gildbéas  

Beete alten; 

Venni.  14 .0,ag hebben rie weer overleg. Oraag geef Ik dan even een koittl.tOdate 
isigevoegd9 concept memo incidstef handreiking ervor''.secdrity rondendejiv.etvan open 
Sódrté". Vanwege de VakentleiIieb.ik helaas het stuk niet eerder kunnen *atüen naar 
jo81ei Een eerdere versie hebben 111.11111111111.an ortunentogir YporZion.pg is 
gratondeS'On,1;j0-kt,'w9t Met fitiine nOV.M1St ri,de 

k ZOU er op Wigen koersen .oin hétstuk de karnende Wegen zodanig af terdiutékdat het 
naar de opmaak kan r s .0us nog tekertijd eri ttlirge V90r,OpmerkIngen, ganyuffingen e.d. 

Tot vanmiddag! 
Ortn 

--Oord rahketi kflo afspraak . 	 
Van: 
Verzotdan donderde 	2022 09:22 

belastingdigostn " 
BD NCSCjiVT; 	 BD 	 5.1,(2e) 

BD NCgiBk; 	 BOrMinCS; 

Onderorp: Sameritelerkinti CVIerg0dgritY-  Pponsorco en L0941* 
Tijd: maandag S september 24522 1ei15-1:7:00(UTC+01:00)Ainsteidarn, Beitijn,: 434" Rome, 
Stockboinit 
Worign, 
t.ocatie: MS-Teams 



Van: 32211~ BO/NctC/Ivr 
Verzonden: maandag26 september 2022 wal 

BD NCSC Aan: 
- BD/NCSC/IVT" 

- BD/NCSOP 
- BD/NCSC/Sk; 

i3D/NCSC/SK; 
Onderwerp: 
Bijlagen: 

13D/NtSC/OP 
concept advies 'open source security' - graag eventueel commentaar. 
2022919 concept Open Source Sectoity.docx 

Beste allen, 

Zo#s I toingekoranga Arie de Malt *rit-Vangen J111110 nierti a iftrb01511nii  ordeva 
baspliiRtno SarnetilvatkIng Cyberseturity Ppellaburce en LO•gf op 
maandag september a.s. van 1615 uur tot 17:00 uur In MS-Teams. 

Hetts lastig om een datum te vinden die bij Iedereen in de agenda's past, maar er moèt wel 
een VervOigmeatiftg Worden gepland. 
Ik hoop det dit tijdstip lukt. 

Groeten, 

Wim 
uwv 
totmrn tc.tit10 -OFFISE 
La—ratlatdiavieg 116+1.62 1043 DLArnsterdam 
Latelf.:M4$01) 
Postbus 58285 1.40 HO Amsterdam 

Beste collega's, 

Door de Interdepartementale werkgroep 'Open Source security en SBOM' wordtgewerkt aan een 
aantal adviesproducten om de security aspectenirisic.o's van OS beter beheersbaar te maken. Ook 
het concept SBOM krijgt speciale aandacht De werkgroep Is een initiatief van een aantal CIO's en 
CTOWdirecteUren Vah grote iiitvoeringsorganisaties en het NCSC. teli zit ik hier In namens het 
NCSC:rtot recent iet oák 	hierin. 

In werkgroep verband is gewerkt aan bijgevoegd adiIes over 'o • n source secu'rIty'. Ik ben hier de 
• - 	oe . -^' . In nauwe afstemming met 	5.1(Le; 	en 	Belastingdienst 

5 1.(2.-4) 	. Het streven Is om dit stil • • • • 	• rmljn als advies p • . I ... formeel uit te 
brengen. Logischerwijs is dat denk Ik dan een advies of whltepaper van het NCSC. 



Zogden jullie dit sbikken lezen en eventuele opmerkingen, aanvullingen; •cehirneritaerterg 
Kinneh:geven voor uiterlijk 9 oktober a:ti? Blj voorkeur in de vOtrnVen.concrete tekstsuggesties; 
Binnen de wericgroep zat parallel ook een laatste redactieronde plaats 

Alvast hartslijp okoim.et gres-0ton,', 

Van: 

	

	 ,BD/NtSq.IVT 
n! VerZOnde 	 26september 2022-103,3 

Aári: 	 Ort^m00 
Qn.5ierWeris! 	concept etuis eyer Open'tource,securitY 
Bijlagen: 	2ti20919 Concept Orpenttitirce Seciirity.ducx 

Hy 

loop dat aks goed gaat? 

000 de Interdepartementale werkgroep 'poen SoUrce security én SBOM' ►i;aetdt op dit Mornerif 
90'00 sari een aantal .aalegljrg(u.Okel 9rn..60•Sa.cM.rMi..altpegetiltiOcf5s Van open source beter 
beheefsbeek te Maken; De WerkgrOgeteeen 	Ven een aantal CI9'i en.ër,Oke/direttOrin 
van_gts:ke•mityeetingsorgarilsattes:en :bouwt voortop het traject Maar we senten: erder ook aan-
habbeh gewerkt: 
'Strategische pikker. Security Vraagstukken Rijk'. Eén van de daarin.toen benoemde onderWerpen 
was open source seCurity. Dat heeftsio als vervolg een eigen trajeCt gekregen. Zelf zit.  Ik hier in 
namens het NC$C, Trekket is Z 	. Daarnaast zitten er cellega'S'in van Nate, UW)/ en 
mfffitis. 

In werkgroep verband ie gewerkt tab bibeVoe d 	 en setirté,eecuritSe. Ik ben bier de 
penvoerder van, !n nauwe afstemming met 	 . Net straven'IS om 
dit sttik'op korte'termljn als aidVieSO>dett hieitièël.t4t te brengen. 

-Zeul* dit:  tuk kunnen tegenleZén? Ik hoop dat je de gelegenheid hebtorn me eventuele 
opmerkingen, aanvullingen,.-commentaar terug te geven voer uiterlijk 9 Oktober a 

Alvast hartelijk dank en met groeten! 

Van: 	 @)rws.til› 
Verzcindent 	Woenáda 28‘SePternber 2022 16:45 
:g!r!; 	 -tiVde-S0,10: 

REi edriCePt stuk over °Peri souroesikOurity 
Bijlagen: 	20220919. concept Open <?..PrcgSg!:21r4Y 'ad 

Hey ZO, 
Goed heiig! .Wei wat snel' geréVieWed„ niaar'hier Mijn reVieketiccetil 

Met vriendelijke groet 



MSc CISSP 

Van: 010 - BD/NCSC/SK 
Vee-zonden:, 	woensdá 5 oktober 2022 13:30 
Aan: 	5.1(2e) 	- BD/NCSC/IVT 
CC: 	 - BD/NCSC/5K 
Onderwerp: 	Re9lew concept advies 'open spurce security' 
Bijlagen: 	20220919 concept Open Source Security_Tegenlezen.docx 

Beste gign 
Mijn naarn is 5.1(2e) 	en ik ben drie weken geleden als adviseur bij A&K gestart.  5.1(2e heeft 
een aantal mensen in het team gevraagd om het advies over 'open source security' te lezen'en 
van eventuele opmerkingen, aanvullingen of commentaar te voorzien. Ik heb dlt gebundeld en In 
éen document ondergebracht. 

We vonden het een goed stuk en 'hehben.niet zozeer suggesties voor de', Inhoud, maar met name 
voor de vorm.'We hebben deze sUggestieS zo duidelijk Mogelijk oMschreven, rriat ik kan irne 
voorstellen-dat er-misschien nog vragen of onduidelijkheden bestaan. Mocht 	zo zijn, dan jicht ik 
dezé graag mondeling toe. 

Met vriendelijke groet, 

Ministerie van Justitie en Veiligheid Ministry of Justice and Security' 
Nationaal Cyber Security Centrum (NCSC) National Cyber Security Centre (NCSC) 

M: 	 g: MikainIaler=1 
Werkdagen: ma/dl/wo/do 

Turfmarkt 1471  2511 DP 1 Den Haag 
Postbus 117 P.O. Box 117 1 2501 CC! Den Haag !The Netherlands 

Van: 	 - BD/NCSC/IVT 
Verzonde : 	dinsdag 8 november 2022 09:02 
Aan: 	5.1(2e) _ BD/NCSC/SK; 	5.1(2e) 	- BD NCSC/SK; 

.1(2e 5 	) - BD/NCSC/Staf; BD/NCSC/OP; 5.1(2e) 	- BD/NCSC/IVT; 
'n  D/NCSC/IVT; Communicatie - NCSC 
Onderwerp: 	0.9 def concept van advies 'open source security' 
Bijlagen: 	20221107 Factsheet Open source security CONCEPT.dotx 

Beste collega's, 



OrP 1 s0r.der: 
0;9 veráté von het .stuk toe t  'Yeti o zicht van ile ,̀9oriOcierfle..ikit*t:nanitgkitattiet~tInOlter_Ste 
t!i3.91.0.éii.ge.(0 0:0014 vn 	M°04? JOJO. 00 NIMIlikOhjuisteci0100100te 
trualale 	2160-, laat het.iVóóralVeteri. 

Ik ZOU er Iiaat Willen streven -den iiet stuk klaar Is yddr pubIk&tIe over een 2 tel•Wekenr., *hof 
daamee dat het lukt p!..nVaar-de:-1.0ep,Oa0ei -ekentiMe.etfLijgkleden(orn;SiO door te....geke 

.0005.0e;Worden fegfje4,05.40.0.~it9  
igatijon.tortkoi7 

Dank 41011fat gtOt" 

Van 	 .' PPIti<SP/$g: 
Verzonden 	donderdag 0 novOitieér, 2022 46..t 2/ 
Agri; 	 4.05.):NPSC/K; 
CO 	 r.0.1//:qtept'll' 
godovorp1 tW ,-0,,.9.3 -.00.1-fgkipt yo0 -32oies-op..040,V54)::411!Oti 1  
gigareig 	20-2121iO• r4-4siléi.át:'0Ïie sour e 

tkoi.O.t, 	000 

uit 

21e:Odei'StitaYIKM.4.9'0'6 	. IkWeet filet Pi-edef'"welke itisOakee'Wehlefefigif• 
hebben • ti..0.ijk was jij Vooral vande afspraken rand het Cbrdves mar : Ik denk dat we die.  
Wel alt tichtll.fh kunnen eanhagdan. (Ik weet in lede!' geval dat 5.1~ mij altijd een frns-je 
stuurt ter:eenkondloing dat er Iets een komt, maar het daadwetkelijk,ogrstaren yen ddatimentep-
;:jebetirt.door-iin aan anderen tussen NBV én NCC:)'  
iun.jIjI aangeven •Wie we daarvoor dan als beste aanspreekpuntkpnnen bgiërjan?, 

Stábt, 	 -0114C,SqWt- 
Verzonden 	nderdag 10 novetrif3ér.2022 1,6 07 
Aan: 	 -'11D)N,CtC/W 
On4e.rV011s.; Ok:: 0.9 jeg.0110.4V-01AdOes.• pnsoido.gëtur10,x",  

Hy 	de fetsheet open foi.ttoks«tiiity nadert n yeltoaling.NU Oteat !nabij dat We7  
regelmatig het NBVidiaiist ook vooraf op de hoogte stellen of hen lnformerCn dat 'Wea iets u 
geen Pren9en. Weet Jij welke afspraken daar Over bestaan? I's dat altijd af alleen Inlgipeeltie 
eVallen' Of Weet 1e bij îe ik dee.pirear moet 

Met ii-rijete'n en denk./ 
5.1(2e 



Van; 	 EiD/NCSC/IVT 
Verztaideril 	vrljdag 11 november 2022 13:37 
Aan: 	 i3O/Nt.SC/SK; 
EniNCSC/SK 
Onderwerp: 	RE: 0,9 def concept van advies !open source secUrity' 

Hy 	dank voor de snelle reactie. 	,„ als ik je goed begrijp zoli jij h'rn neer' 
je contact persoon kunnen mailen. Zou je dat willen doen? Ze kunnen er wel naar kijken én 
als ze fundamentele onjuistheden signaleren mogen ze die natuurlijk zeker nog even 
doorgeven, Een echte gedetailleerde review hoeft niet inderdaad. Een paar dagen later 
online brengen kan wel, 

Als je dat zou willen doen, heel'graag. 

Grtn 

Van l EMIRMEME ':ái?MScMK 
Verzerideen•-vri cieó 11 nOvernber 2022 1246 

-'8O/NCSC/11/T 
Onderwerp : .1kEi 	def concept Van advies 'open source security' 

HOI ligt en FEE, 

Een fectsheet zoals deze valt onder de langlopende producten, zoals we dat in de 
afstemming hebben genoemd. Ik maak zelf melding bij Mijn contactpersoon welke 
langlopende publicaties er aan zitten te komen, daar zijn geen procedures voor in ons of hun 
operationele protet. 

Als ik kijk naar het gewenste publicatietraject in de onderste mail ga ik ervan uit dat we hem 
niet meer ter review aan het NBV voor willen leggen. 

Met vriendelijke groet, 

Nationaál ber Seceit'ity Centrum 

Van; 	 -
. 
EIDMC6C/SK <Mall.rninjenv.ril> 

Verzonden: donderde 10 november 2022 1627 
5.1(áiy ;.',-.I'niniertv.l> Aan: 	 -13D/NtSCitl< 

CC 	 -130/NCSC/IVT < 	 :Jirninjenij.n1 
Onderwerp: FW: 0.9 de concept van advies 'open source,security" 
Urgentie: Hoog 

H 

Zie onderstaande vraag van 	Ik weet niet precies welke afspraken we hierover 
hebben Natuurlijk was jij vooral van de afspraken rond het Cyberadvies, maar ik denk dat we die 



wel, olg rlOttsljn 41.nnen aáribogdeij 1...1-0woo lij•lo0lor:00O1.  gat 	mij :a!tild angn1 
gtuurt ter aankond191n9 014 er Iets ban.kcirtik Maar het •40.4wetke1ijk iletiftutén Votr do.turnentegi 
gebeurt door en aan anderen 't4or1 'NO 3r1.0,',?:P).,  
alri JIJ 	aangegeVen Wle We, da'atYt(or dan Ms boete aantp00ponfkunrien: 
tia:naslarn.. 

Van: eigeynanl,catié 
,rorZonden: 	donderdagi.7,,ijO4ift&Or 202.#14450 
An : 	 -.60/0:CtC:MIT 
Orl!ziPtvliérl2 	 OorlePt van ekji5ties 'Oen gpm-O'oatudty*  

ep 

ti<g«,~91:#1.3".tOtikarlij 

Van: 	 •139/NC,SC/IVT 
Veondei 	maanda9 21 november 202 1.0; 40' 

". BID/NC.Sef$IC 
'Onderwerp : 	lig: b 9 de f concept vn advice 'oport gokir0‘o epoijrlt:y` 

Pank 

gD/1\1CC/g.K 
Vérionden:-in-danda 1,24 'neveffiber 21122 1029 
4,1; 	 ..- • ƒ;31;i/NC5C/IV14  
OndetWiart: RE: 	dftcet man adVlee 'open ,totirte—.OeCtnitit 

H 

Ik «heb gaiiiIinhOidéij,*a téadle:VahhOt.NCV:tlékrOgetí. 

PletVtliiride100.:Orbett  

DIMMEN 
Naiariaal è ter .seit.i:iftycentm 

Van: 
.jen;_maanda 

Aahl  

,:.51;:i/NCSCibtr .<1~1111111bniltijOV;h1>. 
U',nove.n:Ittar 202100. 

13D/MSCISK < 	71-itEnjariV:i0-!.. 



Onderwerp: FW: O. def concept van advies 'open source security' 

Hy 	heb je wellichtymg,opmerldrigen vanuit hetNI3V ontvangen? 

Met rdeten, 

Van: 	 BD/INCSC/IVT 
Verzonden :,vil da 11 ribve-rriber 2022 14:S4 
Aan: 	 - BD/NCSC/SK.< 	minjenv.nl›; 

BbitkICSelSK 	 1.-trn1njenv.nl> 
Onderwerp: RE 0.9 def concept van advies 'open source security! 

Top, Danki 

Van: :.5:41(2e ~:.,:.< - BD/NCSC/SK < 5.1(20: ' gminjenv,nl> 
Verzonden: vri da 11 novernber 2022 14:45' 
Aan: 	 - BD/NCSC/IVT < 	 @rninjenv.ni>; 

	

- BD/NCSC/SK ,< .511,20 	#iminjenv,n1> 
Onderwerp nt 0.9 def concept van advies 'open source security' 

KOM in Orde‘ ik laat het je weten als er inhoudelijke Opnierkingen zijn: 

Met vriendelijke groet, 

Nationaal Cyber Security Centrum 

Van: 	 - BID/NCSC/IVT 
Verzonden: 	vrijdag 9 december 2022 16:21 
Aan: Communicatie NCSC 
Onderwerp: 	publiceren nieuwe factsheet Open Source Security 
Bijlagen: 	FS Open source security 20221208.pdf 

Beste collega's, van cornmunicatle. 

De definitieve versie van de factsheet 'open Seurce Security' is inmiddels gereed gektirrien, 
Zouden 	deze kunnen pUbliceren op de vvebsite? 

De volgende begeleidende tekst kan daarbij: 

Open source software (OSS) heeft de afgelopen decennia wereldwijd een voorname stempel 
gedrukt op de ontwikkeling van digitaledlenstverlerling. Op dit moment bestaat het overgrote deel 



Van: 
Verzonden': vnl 
Aan: 
CCr; 

5.1(2e) 

van de digitale producten en diensten zelfs uit één of meerdere 055-componenten. :Open source Is 
doem« Pver&. 

tifittgijig01101ïn de.ontv.rikkoling »n OS kent divérte.voordelen 	(dtOrtligir) een groeiende 
9$ge00P5)05::#00044:FisiO s  en 

Pitdogingeb; Hèt,NC-4Cctekhlet:OVer.-ght dvtes:,Oétchre"1100egtiVer de security risico's van 
0.0g 	oé,ogliovsrooe airwedingen 

Kg400301MbEkikg*:!».0 

raat  
VO» 
V.Si.g911 
Aan: 
del < 
Ei 03  
Onist):terg! 

Beste CM  

:•!.93 firsogyr 
62 9

BDTSI 

elpeo 
 *f r 	r.:015/sospisK 

ty.$9e,,kow 

.1341000kt 

Dank nog voorje odsht, En nog de beste wensen. 

k.oh0 15exs...-kiébbe9 ø het 	van 09. y1000 .9004 Py.n.oy;g190.0.r340#9. 
te blédéb 'Oati 5~2-  th:ektftehkOtigfeeritiéti,hillfri 
sossr,P9eren.4TejAftrIglitIser nok de  995449eteï.0 Voor jou gn"WW.4'.00:Ngkre;PAtegki 
oin-Fiekinhoudell*Mtiblit stuk te 	2603k je .Willeiii'VMgeff...ciiitibILYCffitttikit 
âlle commentaar zoveel rpogeiijk:te yeryalften In congeN tekegyporgiekep„IkijpopAktix 
begrijpt dat het anders.  lastig is <om  bijvoorbeeld je.elárnetkIngeti iondomdtitétfittftittie$: eh 
41x1gdredï•hig0.5.01,92'te tiyif§anen op een passende manier te vermarkent  isliin'veryigtttlin 
is dat 	komehde week zijn gezamenlijke reactie dobrstutet. Ik ZOUJn dat kader wIIIti 
yragen 	9.1194.05.^9Pk voor de 4gtje té_iiitvop.rtéOgjréview terUge !Oren. Ik hoop...« 
dat 	echt té kr.41;tggfry.litet hateVen Wisten. 

Mettetekking tot je laatste Opmet*Ifig.:Gédurende het SChrgfpirotes zijn diverse •SadVA13K. 
501ega'is:beirokken; vanaf het prille begin tot aan het eind gij een flink aantal was dit 
thOkitt :dus bekend.ak•g4:er '.vbfiutedait 4 Wanneer deelt kedeitdt.hoOd2Ziák ttii5Wit's geztenb, 
dit 5f445,99k,ven4Cr-X99,40en.hG1.4:00; 4',%risi.ON naar andere 	41-tOrP Agk is dat 
°vei-N8i.1s Pek' •gbbeCtrdlhkit dellfitittidialjke review..  

Dank' kt tiergroeteni, 
trff 

gi)7•Ns cis t 
da 13 december 202243135' 

0../1\1t5ë' 
80/t4CS SK 

131:VrkigC/SIS 
BD/NCSC/sK 	. 1 ( 2e) 



Onderwerp: RE: Factsheet Open Source Security 

Dag 5.1(2e), 

Dank voor je uitgebreide reactie. Je geeft aan dat je openstaat voor correcties van 
onjuistheden, maar dat is niet het kernpunt van mijn kritiek. Het gaat mij om de algemene 
kwaliteit van het product. 

Ik heb aangegeven dat Ik het een langdradig stuk vindt, met ingewikkelde taalconstructies, 
gebruik maakt van niet objectieve bronnen en tendentieus is opgeschreven. 

Langdradig 
Elke factsheet tot nu toe heeft een zelfde opbouw die het idee van de Situation, 
Complication, Question volgt. Elk factsheet heeft een duidelijke kernboodschap die 
ondersteund wordt door de structuur van "Achtergrond", "Wat is er aan de hand", "Wat 
adviseert het NCSC". Dit factsheet heeft geen duidelijke kernboodschap en volgt niet die 
structuur. Daardoor heeft het niet de impact die het zou kunnen hebben. 

Ingewikkelde taalconstructies 
Dit stuk is niet toegankelijk voor een breed publiek. Het lijkt niet heel duidelijk gebruik te 
maken van een pyramidale schrijfstijl. De gemiddelde zin lengte in dit stuk is ontzettend 
hoog. Er wordt heel veel gebruik gemaakt van bijzinnen. Er wordt veel meer jargon gebruikt 
dan gebruikelijk in factsheets. 

Niet objectieve bronnen 
Een belangrijke bron voor dit stuk lijkt het OSSRA rapport te zijn van Synposys, waar maar 
liefst 4 keer naar verwezen wordt; De "wetenschappelijke" bronnen waar naar verwezen 
wordt zijn van dubieuze kwaliteit en voor zover ik kan zien niet ge-peer-reviewd. 
In de wetenschappelijke literatuur is er op dit moment geen aanwijzing voor een verschil in 
risico of kwetsbaarheden in open vs closed source software. Analysis op dit gebied zijn veel 
genuanceerder en gaat met name over maturity van ontwikkelteams. Open of closed source 
is daarbij geen factor. 
In het algemeen gebruikt dit stuk ook veel meer bronnen dan gebruikelijk in een factsheet, 
wat samenhangt met de eerder genoemde kritiek op de toegankelijkheid van het stuk. 

Sowieso is het gebruikelijk om de partijen die hieraan bijdragen of reviewen te vernoemen. 

Tendentieus 
De insteek van het stuk is het veilig inzetten van open source software. Er wordt 
aangegeven dat OSS specifieke aandacht vereist. Maar alle aandachtspunten die benoemd 
worden gelden in een zelfde mate voor closed source software. Er wordt nergens in het stuk 
duidelijk genuanceerd dat er fundamenteel weinig verschil is tussen open en closed source. 

De paragraaf die gaat over "Open source software'; veiliger dan closed source?" bevat niet 
echt een conclusie, maar wel veel tendentieuze beweringen. Er wordt verwezen naar oude 
bronnen en vooral aangegeven dat niet blijkt dat OSS veiliger is dan CSS. 
Maar wat niet wordt gezegd, is dat er ook geen aanwijzingen CSS ook niet veiliger is dan 
OSS. In plaats daarvan worden er wel statistieken bij gehaald die een vergelijking maken 
tussen (gevonden!) kwetsbaarheden in open en closed source projecten. Terwijl die 



statistreko 00,0y0olde 99~serffingk, 
ïl omi4-49.41.00.footo:.!:Vemtmtegtoe 	,:oïst:fitototi.te,  
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Sètt 2 ir 	twirr2022-46gw. 
»P 	 - ggsiNcs sk..:' 	 , i-int ' en.ifdd> 

B.D' 	:51C,   
to' iádtg 	 ihr etWiii 	 -Bb i1 /4I-C7,SC SK 

bibiljetVállk;7 	•-.BDINCSC/SK 	itinInjerIV,n1>: 
Oijogh0WmiksgosOkook~gy 
omina 
rink tijffltitektt*Atik#4.1.000)« Wik »Migttt4,10.1MeitiMitie.:414 
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In reactie hierop het volgende: 

Het stuk Is opgesteld Omdattler. extriMir001,behoefte 	bestaan‘.110risiet 
schrijven is ook afgettern07.ffle een aeOrtiOarneortlikij thinito het Rijk) ej ook intern Is 
het. ttuk.éèn aantal keren rondgestuurd voor feedback, itviègi:aanVUllingérOitt, Dat is ook 
gebeurd ri5hgr>g:011ega's van '.0(K. De review reactie Oe ik van de S&K coilegiffiStenrg 
kreeg was 0';..et'zyi-tiet `een goed stuk Vontieh.elLiWelhig IgibotkielOS-.ptintenk hadden, 
Meer jn.eigeffiene,i(jik?:999 Ik van de tegeniezerSM.03294:44,11.gpoiktisgyyggic <ook 
ogiextifn1ai4ligthijt daarmee wat lastig oinvottm-goi.0 ii040cli.tiat:ffirecies 
Oftiek4.400.*:00SiOt.40, 

Het uitgangspUntis natuurlijk dat 1edet.itgk;  dg:vve ultbreti enlifekeil)k-Jolst is:eh:geen 
fouten bevat. Vorige week heb Ik ai ,gesormoit 	 in:cantact .that met, 
open source mensen dte  toen vergefijkSetm,rgiAgerOmgles!,ge!.iit als die jij 1ig!r ,  
doorgeeft, dat hij naar hot stuk kijkt en •datitIj;ezitioétiftiokoito.:24koti nu precies echt 
onjuist zijn. Op het moment dat ik hem sprak ad hij Oke#04tils geeh,-'sloppeke Onjuistheden 
Oreert. Hij had het net als JIJ Primair OVer. seirystIJI/Mit Mocht je .ValS oordeel zijn dat er 
eken In het stuk tan die feitelijk onjuist 40,),00.0k440 ook opot! Weten Als dat 

toid-log het'OVal.4.diotioshen we die onjuistheden OhOateetifiiiiitilVettfei 11 omdat 
ik tot op heden nog gegristigefijS oPii:4(44g1411 heb geipsyi3O; .04 recilaweggwietigasar ,  
rxOttiOf was en.».1110‘lijk 1$ verwerkt, en 4t»k:gattijtri9h:die er tvél61.0. fflei.xijii :),$én" 
ik0.!30P.140.ncr..Pni'.4t stuk al bij'Yojr.k0,#.4049W01*.tn; 

discussie rondorh dit stuk raakt wel 05.ke0~É..it yraagstuç D Is de ae!49.!Oer(toe. 
mijn Weten) dat' er een WOO:Verzóek Is lhgedlefid Vitittiegb ',kt* fatkahkiet.: Mijn  verwachting 
is dat er In de toekomst alleen maar meer 	verzoeken zuilen korrier!ymgrifrg!yraagd 



Dag 

wordt om helderheid te verschaffenOver Ons handelen en onze afWegingen. bat betekent.  
dat we voor at onze producten de QA, herleidbaarheid, uitlegbaar p.d, goed op orde moeten 
hebben, ook daar waar het gaát om kennis/advies producten. Dit gaat zeker spelen op het 
moment dat we ons meer gaan uitspreken over zaken en er ook mensen: zijn die het er niet 
mee eens zijn, De vraag is of we dat QA proces helemaal helder hebben, precies hebben 
Uitgeschreven eh adequaatingerIcht hebben. Voor dit stuk heb Ik de aanpak gevolgd zdals ik 
die edk bij andere interne trajecten heb gezien en gevolgd, waarbij de QA vodrel In een 
brede review uitvraag 	vraag it, Is dé bestaande aanpak voldoende? Welke eisen 
hebben we In de toekomst aan de QA te stellen? Ik denk dat deernog wgl echt een 
verbetéropgave ligt. 

Het lijkt met goed om hier. In het nieuwe jaar, vanuit een breder perspectief, ridg eens Over 
door te praten. Wees tot die tijd vooral uitgenodigd orri waar dat het geval IS, feitelijke 
onjuistheden In het stuk terug te geven. 

Met droeteri, 

Van: 
Verzonden: 'donderde 
Aan: 
CC: 
BDINCSC SK < Wel» :•1' 

BD/NCSC/SK < 
22 december 2022 13;16 

BD/NCSC/IVT < 
NCSriSK < 5;1(20 ,min'env.nl>.; 

orninjenv.n1>; 

9minjenv.nl> 

9rrilnienv.n1 

BD/NCSC/SK 
f-Sia-(20 	ChrnInjenv.nl> 

Onderwerp: Factsheet Open Source Security 

Ik heb afgelopen dagen Zitten dubben en wilde toch mijn zorgen kenbaar maken over de factsheet 
open source security, Ik wil vragen om te overwegen om de factsheet tijdelijk terug te trekken, te 
revIewen en later opnieuw te ptibliceren, 
Ik heb hiervoor eerder vandaag 	en 	aangeschreven vanuit de veronderstelling dat het 
adviescluster, damvel de unit KennIsUitwisseling gaat over de publicatie van adviesproducten, Meer 
zij blijken hier niet over te gaan en niet het laatste woord te hebben over deze publicatie, beide tot 
mijn grote verbazin. 

Ik vind eerlijk gezegd de inhoudelijke kwaliteit van de factsheet beneden de stand van het NCSC. 
Het is een langdradig ttUk,'gebruikt ingewikkelde taalconstructies, maakt niet gebrUlk van 
objectieve bronnen en IS behoorlijk tendentieus geschreven.. 

Ik maak me zorgen om de publicatie van dit stuk, omdat het de (toekomstige) autoriteit van het 
NCSC als kennis en expertiseéentrum aantast, De reacties Vanuit de doelgroep en op soda' media 
zijn ook behoorlijk negatief en er is al ditect een WOO verzoek ingediend over_de totstandkoming 
van dit stuk. 

En uit dé indrukken die ik nu krijg, is dat WOO verzoek volledig terecht. Ik krijg sterk de indruk 
dat er voor dit feictsheet niet de interne procedures zijn gevolgd dle we normaalgesproken 
toepassen. 



Dus, zouden we dan niet de eer aan onszelf houden en het stuk intrekken en er opnieuw naar.  
kijken? 

Ik realiseer me dat de timing lastig is, zeker nu 
lijkt me goed om hier snel op te handelen.  

'l. : ,..Wgz.têtr-3g9C:f.W. 
' 	2e g.R.01124-sgghog  op vakantie zijn. Maar toch 

Groet; 
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