andemeﬁi*a
Etj’lggen. i

Daarmee heb Ik de pery gepakt en een nantal zaken die te maken hebben met opsii secur
opgeﬂkt‘ zlé bij deze da aanizer., Doells omi1) mzlchtemgk te'maken. cm er rtslcos n 9 etpunten
50 ume'en a}h‘ .die quépa kunnen wnrden.‘ : A3 wel

de«mfkgtoep,

Grasg aan Jullie dd viaag wat jullie ecvan vindan,
opriieHdngenyreflécties. Dosl 18 hek Ulksindelfi Uik te
vraag i

Hoaén aah Wia 18 nogpveu'de

Hoor het graag en met grosten;
5.1(z2¢e}

v Qndgrwgrp FWecoricept: hitepaper “open soutce security’
Bljlagam 18

van agh: stuk als itf Jan heeﬂ ook aangegeven hler lnput voor te wmen lavérgn. Mocht je al
Input/aanvu[lfngen hiébben, laat het vooral Wetsi, :

met groater, IEETER




Prima nota! Wellicht is een samenvatting/kem aan hat begin van de notitie goed — zle ook eerste
aanzet in de notitle. Mosten we nog lets zeggen over de SBOM en op welke manler je dit
beter/snelier kan beheersen? Is er naast de privacy by dasigs, CI/CD ook aanvullend nog een
aanbevaling voor monitoring / detectia en response als het om 055 gaat?

Van: - lastingdienst.nl
oy W 1l 2022 09:04

Aan: ~ BD/NCSC/IVT

cC: ]

Onderwerp:  Re: ccncept memo/whitepaper opeh source security’
Bijlagen: Open Sourca Security.docx

Ik sluit -me blj aad een prima notile en wat mij betreft leidt het tot een formeel
afwegingskader. .

Daar sluiten de opmerkingen van S.i Pi31 naadloos op aan. Een stelling kan zijn dat zonder
aanwezigheld van SBOM het onverantwaord is om 0SS te gebruiken. Daarmee mitigatie aan de
voorkant.

Vervelgens is het punt van geautomatiseerde mohitoring 'noodzakelijk, wat mij betréft een
verplichting,

Je kunt zelfs nadenken

Combinatie tussen monitoring en

geautomatiseerde pdlicies in de pipeline

Met vriendelijke groet,

~ 5.1(28)

P R N R T R L AL R PY AN R AL ST )

Belastingdienst
Laan van Westenenk 492 | 7334 DS | APELDOORN | 1e etage
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Secretaresse’

EX T Y Ry Ty Y S R R ARV ALY R, A YERY

ul o
E meiastingdienst.m




hitp://www.belastingdianst.nl

LT Y I3 Y

L e R ey R A A S R Ry

Ju‘iuefkennen welnc'ht nog‘t’ie‘t Interder ‘ariem’ntiig'-traiéétlrﬁndom"f‘s:trateglséﬁ? cvi:érggcur’fry

momen;tkde nodjge a;nda'éht haeft.

Een earste aanzet voor een advies (otd) ten aanzien van Open Source security, treffen jullle aanin
de bljlage Zouden jume de komende paar weken hler: sen blik op Kunnen Werpen en eventua!e

een volgénée versle‘ 'Daarin zal ook:een sgmehvatung fkomér; én waarschijr?lljk 00 gén aantai
zaken ten aanzien van security governance (Wie- stalt kadei's én zlat toe op nalevf_ }horglng
daarvan")

Ean belangrijk ander gspect wat we.er n willen brengen Is aen soort afwegingskader voor de inzet
van 0pen SOurce), met e menten zoals.

geaubvom,‘ séetde CI/CD omgewng
= Overweeg 0SS alleen toe op het moment dat de OSS Integratie is gekoppeld aan een
SBOM oplossing,-al dan niet in een geautomatiseefde CI/CO straat.




- code signing.
- o BEEBES

Mochten jullie hier; gpmerkingen, aanvullingen, correcties e.d. bij hebben laat het vooral weten
voor medio augustus. Na mijn- vakantxe maak Ik een volgende. versle.

ﬁétzaro‘%@'

van: et * BO/NCSC/IVT.

Verzond é’ﬁ; Waens g 0]

Wardt vervolgd eh op naar een volgends versie!

ortn GEIERD

van: ERICONEN - BO/NCSC/SK

Verzonden: - woensdag 17 augustus 2022 16:54

Aan: L1 - BD/NCEC/IVT

Onderwerp:  RE: contept merrio/whitepaper ‘open source security’

ho! EETEN,
Dank voor je mall en de inspanningen op het m’emoi l'kben'de afgelbpen‘maarxd afwezi‘g

geweest en ben daarnaast vanaf morgen pok 2,! W
Ik daarna pas de. mogelijkhe‘ { inhoudeli

raakt aan 0SS dat’ verder cpgezet gaat ‘worden,

Grosten,
5.1(2e)



i3 de Bamenvatting;

Tk zou er op willen koersen om het stuk de komende weken zodaliig af Te forden dat het
naar de opmaak kan, Er fs dus nog zeker tijd en ruimte: VOor opmeridngen, aanvui!lngen ed.

To,t,:van’m?d&ag!
e 5.1.02¢]

Wenin,
Locatie: MS-Teams




Beste allen,

Zogls a] vangekondigd ¥ia de iall entvangen jullle hlerblj een uftnofiging voor de
awmng Bameriwhtking Cybersecurity ~ Dpefiaburcs eft Logs} op
maandag 5 september a.s. van 16:15 uur tot 17: 100 uurin M$~Teams.

Hetls lastlg om een datum te vinden die bij ledereen in de agenda’s past, maar er moet:wel
den vafvdlgmeétlﬁg worden ‘gepland.
1k hoop dat dit tijdstip [ukt.

‘% o m‘

5.1(2e

uwy
Concern 1CT/CIO OFFICE
La"‘Guardtawog 116‘?162 1043 DL:-Amsterdam

0 HG Amsterdam

tember 2022 10:21

D/NCSL/IVE -BD/NCSC/SK,
BD/NCSC/SK, BD/NCSC/OP

Onderwerp: cohcept dvies® open source security’ - graag eventueel commentaar.
diflagen: 20220919 cohcept Open Source Seclirity.docx.

Beste collega’s,

Door de interdepartementale werkgroep ‘Open Source securlty an SBOM’ wordt gewerkt aan een
aarkal adviesproducten om de security aspecten/risico’s van OS beter beheersbaar te maken. Ook
het conoept SBOM krljgt speciale aandacht. De werkgroep is een lnitlatlef van een aantal CIO's en

CTO's/dIrecteiiren van grote ultvoerlnqsorganisatles eén het NCSC. Zalf zit 1k hler In namens het
NCSC: Yot recarit Zat ook hierin.

In wakgroep verband Is gewerkt aan bijgevoegd advias over ‘open source security’. Ik 'ben hier de
i In hauwe afstemming mm en Belastingdienst
( . Het streven is om dit stu rmijn als advies pr ‘formeel uit te

brengen. Loglscherwljs Is dat denk ik dan een advles of whitepaper van het NCSC-




Alvast hartelijk dank en met grosten;
S.1{Ze]

ver: | ENTEI -

ondén:  masnda

Hy ERtpl]

' Eén yan de daarin tosn benoemde onderwerpen
, olg ean elgen traject gekregen. Zelf zit Ik hier In
IEETESIIN. 2o rraast zitten e collega’s'in van Politle, UWV an

In werkgroep verband is gewérkt aah bijgevoggd advies over ‘open source security’. Ik bai hier de
penvosrder van, In naune afstemring mot EXTESTN er EXYERNRRN e strsvans om

it stak'op korts tarmijn als advles product ffiniset U e bengan.

Zou'Je dit stuk kurinen tegenlezen? Ik haop dat jé de gelegariheld hebt o i svertusle
opmerkingen, aanvullingen, commentaar terug te geven voor uiteriifk 9 oktober a:s.?
Alyast hartalifik dank en met groetent

5.1(2¢

Van:

Verzondéni  wWoahsday:
Aan: ]

Ondérwaip  RE '
Bijlagen: 20220919 concept Open Source Security « [jdosx

Hey ENTER,

Goed bezig! ' Wel wat snel gereviewed, maar hier mijn review, succes!!

Mt vriendelljke groet,




si(2e)  PEXeCEy

Onderwerp:
Bljlagen:

Beste ERAE

M'ijn n"a‘am‘i'S' en ik ben drie weken geleden als adviseut- bij A&K gestart. S-1(2e heeft
een aantal mensen in het team gevraagd om het advies over ‘open source security’ te lezen‘en
van eventuele opmerklngen, aanvullingen of commentaar te voorzien. Ik heb dit gebundeld enin
eén document ondergebracht

202209 19 concept Open Source Securi_ty_f'régemezsn.docx

voor. de vorm. We hebben deze suggesties 20 duldel!jk mogelljk oms ,chreven, maat lk kan me
voorstelien: dat er'misschien nog vragen of onduldeli]kheden bestaar. Mocht dit zo zljn, dan IIcht k.
deze graag mondeling toe.

Met vriendelijke groet,

.-......'-.u-un..\‘..,..,.‘..u,.u ...... essaaare eiragernaesrrey bewndsiararines R LA LR R LLREA PP L PEE R PR TP qreruranan P T SRR ) 0

Ministerie van Justltle en Velllgheld i Mlnlstry of Justlce and Securlty
Nationaal Cyber Security Centrum (NCSC) | National Cyber Security Centre (NCSC)

0 S.i(2e) _[d¥s.1(2e) CEUISELNR

Werkdagen: ma/di/wo/do

Turfmarkt 147} 2511 DP | Den Haag
Postbus 117 | .P.O. Box 117 | 2501 CC | Den Haag | The Netherlands

...... B N I L L T T T Ty T T L L L R R L C LT I T PP L R XY )

Van: - BO/NCSC/IVT

Verzonden: difisdag ‘8 november 2022 09:02

Aan: - BD/NCSC/SK; WNCSQSK; =
BD/NCSC/OP;. - BD/NCSC/IVT; - BD/NCSC/Staf;

- BD/NCSC/IVT; Communicatie - NCSC:
Onderwerp: 0.9 def concept van advies 'open source security’
Bljlagen: 20221167 Factsheet Open source security CONCEPT .dotx

Beste collega’s,



or publicatie over: ek
ehtuele-ohfulsthedsn/onissies ¢

fﬂeté jroeten en dank;




langlopende pi

r_}em Vitjdiag 11 hovamber 2022 13:37 _
W - o/nicsc/sk; [EETE R -

hoeﬂ: 'nlet inderda

Eer péar dagen later

on)lne brengen,kan wel,
Als & dat zoli willen daen, heel graag.

Grin

$ ‘open source security’

] 5L (P58 5.1(2¢

Een factsheet zoals deze valt onder de langlopende- pro&u‘ctén, zoals:we dat in de
afstemming hebben genoemd 1k maak zelf meiding bIj mtjn contattpersoon walke

' 'tles ‘er-aan’ zltten te komen, daar zljn geen proc:edures voor in ons of hun,
operal:ionele proces

Als ik kljk naar het gewenste publicatietraject in de ondérste mail ga ik ervan uit dat we hem
nlet-mear ter review aan het NBV voor willen leggen.

Met vriendelijke groet,

S.I(Ze}

Natiohaal Ciber Security Centrum

van: IEEICD R - =0/ csc/sK <Rl ominany.nl>

Verzonden: dondetrdac 1D:’novembér'2022 :
Aan; :

B BD/NCSC/IVT <
of conceptvan advies 'open source. secunty

Urgentie.anog '
va EXTES

Zie onderstaande vraag van LIPS Tk weet niet precies welke afspraken we hierover

hebben,Natuurlijk was Jij vooral van de afspraken rond het Cyberadvies, maar Ik denk dat we die.



 Onderwerps - K
Bezscsjablon i tosreikend!

Grogtan,

Qnderwarp' en sourcesemfit‘iz

Dank e

ol ERTER
Ik hieb gaen Inhoudeljke Feactie Vah het NBV gekragan.

Met viristideliike groet,




Onderwerp: FW: 0.9 def concept van advies ‘open source security"

ty EBTE, heb je wellicht nog opmerkingen vanult het NBV ontvahgen?

‘Mét’i‘ifbgfeﬁ,

Ohderwerp:-RE: 0.9 d :
Top, Dank)

vain: [T R - ©0/Nc5c/sx <[ERTCI Mo minjenv.nl>

Onderwerp: RE: 0.9.def

Hal 5.1{2e

Komt'in orde. 1k laat het fe weten als'@r inhoudelijke ‘ppme,rkingeh‘ zljn.
Met y'rlendehjké groet,

Naticnaal ‘Cyber Security Centrum
5.1{2e)

van: - BD/NCSC/IVT

Verzonden: rijdag 9 december 2022 16:21

Aan:  Communi - NCSC

Onderwerpr  publiceren nieuwe factsheet Open Solirce Security
Biflagen: FS Open source security 20221208.pdf

Beste collega’s, van communicatie.

De definitieva vers!e van de factsheet "Open Source Security’ is Inmiddels gereed. gekomen.
Zouden julile deze kunnen publiceren: op. de website?

De v@iéehde begeleidende tekst kan daarbij:

Open source software (0SS} heeft dé afgelopen decennia waréldw‘ijd een voormame stempel
gedrukt op de ontwikkeling van digitale dienstverlening. Op dit moment bestaat het overgrote deel



bagrjpt a;tim e

(af‘QJradl hel
is'dat @

- BD/NCEC/SK ; RIS




Onderwerp: RE: Factsheet Open Source Security

LTl 5.1(2¢)}

Dank voor je uitgebreide reactie, Je geeft aan dat je openstaat voor correcties van
onjuistheden, maar dat is niet het kernpunt van mijn kritiek. Het gaat mij om de algemene
kwaliteit van het product. :

1k heb aangegeven dat ik het een langdradig stuk vindt, met ingewikkelde taalconstructies,
gebruik maakt van niet objectieve bronnen en tendentieus is opgeschreven,

Langdradig

Eike factsheet tot nu toe heeft een zelfde opbouw die het idee van de Situation,
Complication, Question volgt. Elk factsheet heeft een duidelijke kernboodschap die
ondersteund wordt door de structuur van “Achtergrond”, “Wat is er aan de hand”, "Wat~
adviseert het NCSC”. Dit factsheet heeft geen duidelijke kernboodschap en volgt niet die
structuur. Daardoor heeft het niet de impact die het zou kunnen hebben.

Ingewikkelde taalconstructies

Dit stuk is niet toegankelijk voor een breed publiek. Het lijkt niet heel duidelijk gebruik te
maken van een pyramidale schrijfstijl. De gemiddelde zin lengte in dit stuk is ontzettend
hdog. Er wordt heel veel gebruik gemaakt van bijzinnen. Er wordt veel meer jargon gebruikt
dan gebruikelijk in factsheets.

Niet objectieve bronnen ,

Een belangrijke bron voor dit stuk lijkt het OSSRA rapport te zijn van Synposys, waar maar
liefst 4 keer naar verwezen wordt; De “wetenschappelijke” bronnen waar naar verwezen
wordt zijn van dubieuze kwaliteit en voor zover ik kan zien niet ge-peer-reviewd.

In de wetenschappelijke literatuur is er op dit moment geen aanwijzing voor een verschil in
risico of kwetsbaarheden in open vs closed source software. Analysis op dit gebied zijn veel
genuanceerder en gaat met name over maturity van ontwikkelteams. Open of closed source
is daarbij geen factor.

In het algemeen gebruikt dit stuk ook veel meer bronnen dan gebruikelijk in een factsheet,
wat samenhangt met de eerder genoemde kritiek op de toegankelijkheid van het stuk.

Sowieso is het gebruikelijk om de partijen die hieraan bijdragen of reviewen te vernoemen.

Tendentieus

De insteek van het stuk is het veilig inzetten van open source software. Er wordt
aangegeven dat 0SS specifieke aandacht vereist. Maar alle aandachtspunten die benoemd
worden gelden in een zelfde mate voor closed source software. Er wordt nergens in het stuk
duidelijk genuanceerd dat er fundamenteel weinig verschil is tussen open en closed source.

De paragraaf die gaat over “Open source software’; veiliger dan closed source?” bevat niet
echt een conclusie, maar wel veel tendentieuze beweringen, Er wordt verwezen naar oude
bronnen en vooral aangegeven dat niet blijkt dat OSS veiliger is dan CSS.

Maar wat niet wordt gezegd, is dat er ook geen aanwijzingen CSS ook niet veiliger Is dan
0SS, In plaats daarvan worden er wel statistieken bij gehaald die een vergelijking maken
tussen (gevonden!) kwetsbaarheden in open en closed source projecten. Terwijl die



statistioken tiet zomaar te pereraliseren: zijn

(e

§@minjenv.nl>:

Aak Juimioier dak Tidt stuk

Is: da“t erinde toekomst a]lgan maar meertWOO verzo€ zuﬂen komen Waarln gevraagd




wordt om helderheld te verschaﬁ’en over ons handalen en anze afweglngen Dat betekent

onjuistheden in het stuk ter ”' !

Métza‘ irosten,

: @rinjenv.nl> o
Onderwerp Factsheet Open Source Security

Dag i)

Ik -heb afgelopen dagen zitten dubben en wilde toch mijn zorgen kenbaar. maken over de factshaat
open source security. Tk wil vragen om te overwegen om. de factsheet tsjdelijk terug te: trekken, e
reWewen enlater opniauw te publlceren.

1k heb hiervaor eerder vandaag en m aangeschreven vanuit de veronderstelllng dat het
adviescluster; danwel de unit Kenmsuitwisseling gaat aver de publicatle van adviesproducten, Maar
zij blijken hier niet over te gaan en niet het laatste woord fe hebben over deze publicatie, belde tot
mifn grote verbazing. | ‘

1k vind eerlijk gezegd de lnhoudelzjke kwalitelt van de factsheet beneden de stand van het NCSC.
Het'Is een (angdradig stuk, gebmikt lngewikkelde taalconstructies, maakt niet gebrulk van
cbjectleve bronhen en is behoorlijk ! tendentieus geschreven..

Ik maak me zorgen om de publicatle van dit stuk, omdat het de (toekomstige) autoriteit van het
NCSC afs kennis en expertisecentrim aantast, D reactiés vanult de doelgroep s op social media.
zifn ook behoorlijk negatief en er Is al direct een WOO verzoek Ingediend over de totstandkoming
van dit stuk.

En-uit dé indrukken die ik nu krljg, is dat WOO verzoek volledig terecht, Ik krijg sterk de indruk
dat er voor dit factsheet niet de interne procedures zijn gevolgd die we normaalgesproken

toapassern:



Dus, zouden we dan niet de eer aan onszelf houden en het stuk intrekken en er opnieuw naar.
kijken?

Ik realiseer me dat de fiming lastig is, zeker nu SR @A) op vakantie zijn, Maar toch
lijkt me goed om hier snel op te handelen.

Groet
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