l-letqebmikendeomwildtelingvan yers:
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de inzet van OSS echter ook specifieke risico’s en uitdagingen. Die zijn deels
anders dan die gelden voor commercigle/closed source software (CSSI). Dit
advnesgutuverdemtymm’svanOSSmmrdedaarbojbehomude
afwegingen en beheersmaatregelen.
fletbﬁﬁdatlntopen,hmmntekaml@rvanossmetdimmhdat
het ook vrij is van kwetsbaarheden, dit in tegenstelling tot wat vaak wordt
aangenomeni. Het overgrote deel van de 0SS (componenten) die in gebruik
zijn bevat meerdere kwetsbaarheden, en regelmatig ook emnstige. 0SSis
daarmee niet inherent veiliger dan CSS. Het open karakter van 0SS kan juist
ook bepaalde nieuwe risico’s introduceren,

Veilige 0SS vraagt om professionele soRwareontwikkeling met behulp van
modeme, geautomatiseerde ontwikkelvoorzieningen, zoals een geautomati-
seerde CI/CD-straat met daaraan gekoppeld technische voorzieningen voor
Software Composition Analysis (SCA), Static-, Interactive- en Dynamic Appli-
cation Security Testing (respectievelijk SAST, JAST en DAST), vulnerability
scanning, Software Bills of Materials (SBOM) en pentesten. Gebruikers van
0SS zouden moeten vereisen dat die OSS op een dergelijke, professionele
en modemne manier wordt ontwikkeld.
DeumetvanOSSkaﬂverderspecﬁdcecmbmﬁheitsnsms.E’lsnuneﬁ]k
veelal niet een specifieke (professionele) partij verantwoordelijk voor, of
aanspreekbaar op, de continuiteit, het beheer en het tijdig patchen van de
0SS. Dit beheer gebeurt vaak door een collectief van (vrijwillige) ontwikke-
laars.hietzeldmusdegmepldemendoanmekweubaar.ﬂetvmgtvan
0SS-gebruikers dat zij de ontwikkeling, professionaliteit en robuustheid van
de betreffende 0SS-community continu blijven volgen. En op basis hiervan
afwegen of zij de betreffende 0SS al dan niet willen (blijven) inzetten.

Het ontbreken van een aanwijsbare eindverantwoordelijke partij voor de ont-
wikkeling en het beheer van 0SS compliceert ook de security governance en
compliance borging.
Despedﬁehem:ﬁtyﬁsms&egeldeanOSSvmgenomeengoedensco T
afweging. De inzetbaarheid zal 0.a. afhangen van de robuustheid en profes-
sionaliteit van de betreffende 0S-community, hun werkwijze en het
inzetscenario voor de betreffende 0SS. Dat kan betekenen dat 0SS soms
wel, en soms ook niet, toepasbaar is. Om bij deze afweging te helpen staat
achterin dit advies een *handreiking veilig gebruik open source software’.




‘e Het ontwikkelen, en in zekere zin ook het inzetten, vanOSSkenteen andere

. rncipe.|

Die keuze om het gebrunk van open source binnen de overheid verder te sti-

muleren is gebaseerd op een aantal overwegingen. Zo moet de inzet van

0SS onder ander de afhankelijkheid van commerdiéle IT-leveranciers beper-

ken, de risico’s van vendor lock-in verkleinen, het innovatief vermogen ver-

sterken, bijdragen aan een meer open en transparante digitale overheid en

ertoe leiden dat IT-voorzieningen die bekostigd worden met publieke midde-
" len ook vervolgens voor eenieder (her)bruikbaar zijn.

dynamiek en andere uitdagingen dan die gelden voor meer ‘reguliere’ com-
mercieel verkrijgbare IT-diensten, waar de overheid en private partijen voor-
al ervanng mee hebben. Een bredere inzet van OSS vraagt daarmee om an-
werkwijzen en andere beheersafwegingen dan welke gebruikersorgani-

sahes, zoals bij de overhetd gewend zijn en kennen. Om {overheids)organi-
saties hierbij te helpen is recent o.a. de “toolbox open source’ ontwikkeld.

=  Eén van de punten waar de inzet en ontwikkeling van OSS verschilt van die
van commerciéle aanbieders is het risicomanagement. OSS kent andere risi-
€o's en vraagt om ander risicomanagement dan organisaties gewend zijn
met closed source software {(CSS) - ook op het gebied van security.

e  Dit memo beschrijft een aantal van deze security risico’s en aandachtspunten

die samenhangen met de inzet en ontwikkeling van 0SS, en geeft adviezen

hoe (overheids)organisaties hier het beste mee zouden kunnen omgaan. De-

ze zijn vervolgens aan het einde van dit stuk samenqebracht in

gi

KKing st van
rio’s maar behandelt een aantal generieke risico’s en vraagstukken die i in ze-
kere mate voor al deze situaties gelden.

e  De ambitie om {overheidsbreed) meer 0SSinte vnl!en zetten, steunt;waast
deriesboven-gensemde-verwagingenr-ook op de veronderstelling dat 0SS
veiliger is dan CSS omdat - zo is de aanname - eenieder die dat wil de
source code van 0SS kan inzien, kan inspecteren en zo nodig kan (laten)
vérbeteren mochten hierin kwetsbaarheden worden aangetroffen. Het open,
transparante karakter van OSS zou zo moeten leiden tot het voorkomen dan
wel sneller bekend worden van kwetsbaarheden, een sneller herstel daarvan

. en zo uiteindelijk tot een veiliger softwareproduct.

e Uit (wetenschappelijk} onderzoek blijkt vooralsnog echter weinig concrete
steun voor de hypothese dat OSS (inherent) veiliger is dan CSS. Diverse




oniderzoeken® laten zien dat er in de praktijk weinig verschil zit in het aantal
kwetsbaarheden tussen enerzijds 0SS en anderzijds CSS. De kwaliteit van
de code lijkt vooral te worden bepaald door professionaliteit van het ontwik-
kelteam en de manier waarop zij code ontwikkelen, los van of dit OSS of CSS
is. Uit recent onderzoek blijkt dat het overgrote deel van de 0SS ten minste-
‘één of meerdere bekende kwetsbaarheden bevat; de helft bevat één of meer
kwetsbaarheden waarvan bekend is dat die actief misbruikt (kunnen) wor-
den. Het gemiddelde aantal kritieke kwetsbaarheden per OS-project varieert
tussen de 2.6 voor .Net codes en 9.5 voor OSS in Java. Het totale aantal
kwetsbaarheden per OS-project, inclusief de minder ernstige, ligt een stuk

- hoger, namelijk op gemiddeld 23 voor OS in .Net en 90 voor OS in Java.

s Het feit dat de code van OSS voor eenieder inzichtelijk is, leidt in de praktijk
dus niet noodzakelijkerwijs tot minder kwetsbaarheden. Mogelijk heeft dit
ermee te maken dat het open en transparant maken van code nog niet auto-
‘matisch betekent dat die code ook daadwerkelijk door anderen systematisch
wordt gereviewd en verbeterd. Een andere reden, die verderop nader wordt
toegelicht, heeft ermee te maken dat sommige 0SS die wordt (her)gebruikt
al voor langere tijd niet meer is bijgewerkt en gelipdate. In de tussentijd be-
kend geworden kwetsbaarheden zijn niet gepatcht en zijn'blijven bestaan. ;
Uit recent onderzoek blijkt dat 88% van de geanalyseerde OSS, onderdelen
bevatte die 2 jaar of langer daarvoor voor het laatst waren gelipdate.

e Het open en transparant maken van OSS brengt daarnaast zelf overigens
ook een aantal risico’s met zich mee. Het maakt het voor kwaadwillenden
bijvoorbeeld eenvoudiger om zelf (nog onbekende) kwetsbaarheden in de
0SS van de overheid te vinden en te misbruiken, in plaats van die kwets-
baarheden te melden. De (vaak collectieve) wijze waarop 0SS wordt ont-
wikkeld en gedistribueerd kan het ook eenvoudiger maken voor kwaadwil-

lenden om gericht en al dan niet verhuld nieuwe kwetsbaarheden of malware

‘toe te voegen aan de 0SS-code. In het geval van CSS is de productie- en
distributieketen van software meer afgeschermd en afgesloten voor anderen
dan het kern ontwikkelteam en doet dit risico zich minder voor. Het recente
voorbeeld van node.ipc laat ook zien dat het gericht toevoegen van kwaad-
aardige code aan OSS geen theoretisch risico is, maar één met in potentie
verstrekkende gevolgen. Andere voorbeelden zijn die van Linux Mint (2016)
en Linux Gentoo (2018). De problematiek rondom de Solarwinds hack laat
zien dat CSS hier overigens ook niet helemaal immuun voor is. Het risico dat
kwaadwillende misbruik maken van het open karakter van 0SS door zelf
malware toe te voegen aan de source code is in zekere mate te beheersen
door eisen te stellen aan code signing en het gebruuk van multifactor authen-

) ticatie (MFA) door ontwikkelaars :

o  Transparantie kan daamaast nog een ander meer algemeen risico met z_Ich
mee brengen wanneer de open source code betrekking heeft op technische
voorzieningen voor defensie doeleinden, vitale infrastructuur of nationale
veiligheid. Vreemde mogendheden kunnen dan via de 0SS-code direct in-
zicht verkrijgen in technische capabilities en (on)mogelijkheden van (over-
heids)organisaties die in deze domeinen actief zijn. Dit kan betekenen dat
inzet van OSS hier onwenselijk is of in ieder geval inzet van specifieke
aanvullende maatregelen vereist.

! Fagundez et al, 2018, A literature review about the difference in security for open source
and proprietary source software — and its influence in Open Scnence, Prnceedlngs Mere 2018
Conference, Barcelona.

Schryen, 2011, Is Open Source Security a Myth. CACM, 54:5, 130-139




tie van OSS binnen de private en publicke sector heeft te maken met de con-
tinutteitsrisico’s die samenhangen met OSS. 0SS wordt over het algemeen
ontwikkeld en beheerd door een community van vrijwilligers, geinteresseer-
den en gebruikers van de betreffende software. Het kan zijn dat gedurende
een bepaalde periode een specifieke partij, zoals een overheidsorganisatie of
bedrijf, de ontwikkeling en het beheer ervan (co)financiert of regisseert, -
maar ook dan zal vaak het streven zijn om de ontwikkelde OSS uiteindelijk
te laten landen in een brede community die voor de verdere doorontwikke-
ling en het beheer zorg draagt. De community van bouwers en beheerders
biedt die OSS gratis, en veelal in open source licentie, aan voor eenieder die
die software wil gebruiken. De keerzijde hiervan is echter ook een zekere
vrijblijvendheid. Gebruikers kunnen er namelijk niet op rekenen; er niet
vanuit gaan, dat de betreffende 0SS gedurende de gehele gebruiksperiode
adequaat ondersteund en onderhouden blijft, of dat kwetsbaarheden en an-
dere securityproblemen altijd tijdig verholpen en gepatched worden. Er kun-
nen zich forse problemen voordoen in een situatie waarin een bedrijf of over-
heidsorganisatie een bepaalde OSS-voorziening heeft geimplementeerd voor
een kritiek bedrijfsproces, om er vervolgens achter te komen dat de ontwik-
kel- en beheer community die zich over de 0SS had ontfermd, uit elkaar is
gevallen en eigenlijk weinig tijd meer steekt in het goede beheer en tijdig
patchen van die OSS. De organisatie moet vervolgens zo snel mogelijk op
zoek naar een alternatief voor de OSS-voorziening en deze, vanwege o.a.
security risico’s die voortkomen uit gebrekkig of onzeker onderhoud, snel
uvitfaseren.

Het ontbreken van garanties, van de zekerheid dat OSS goed wordt onder-
houden; dat er geen enkele partij echt aanspreekbaar is op, dan wel aan-
sprakelijk is voor, adequaat onderhoud, maakt dat veel professionele orga-
nisaties terughoudend zijn met het gebruik van 0SS, zeker in kritieke be-
drijfsprocessen. De mate waarin dit risico speelt hangt af van de robuust-
heid, omvang en professionaliteit van de betrokken 0SS community en of er
bijvoorbeeld een partij of bedrijf is die zich op enigerlei wijze heeft ontfermd
over de betreffende 0SS ontwikkeling. Uit recent onderzoek van de tinux
Foundation blijkt bijvoorbeeld dat bij een aanzienlijk deel van de OSS pro-
jecten de software wordt ontwikkeld en beheerd door een kleine groep, en
soms één of enkele, ontwikkelaars. Dit maakt die OSS-projecten kwetsbaar,
niet alleen vanuit continuiteitsoverwegingen maar ook omdat bij kleinere
teams de kans groter is dat er minder volgens professionele standaarden
wordt gewerkt en kwetsbaarheden minder snel worden verholpen. Alvorens

- een 0SS-voorziening te implementeren is het daarmee verstandig een beeld

te krijgen van de omvang, samenstelling en werkwijze van de betrokken
community en om tijdens het gebruik ook te blijven monitoren hoe de com-
munity activiteiten zich ontwikkelen. Het gemiddeld aantal repo commits per
maand kan een goede graadmeter zijn voor de omvang en activiteit van de
communhity door de tijd heen. Blijf weg bij 0SS die al fangere tijd niet is ge-
ipdate. De kans is groot dat kwetsbaarheden niet tijdig zijn en worden ver-
holpen.

Het gebrek aan SLA’s en bijbehorende zekerheden is cok de reden waarom
bedrijven en (overheids)organisaties er vaak voor kiezen om OSS alleen in
bedrijfskritische processen in te zetten wanneer daaraan een gedegen
(betaald) support contract is te koppelen met SLA's. Dit is bijvoorbeeld het
geval bij RedHat Linux. Veel OSS kent dergelijke beheercontracten niet. In
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