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deelvragen PIA aanbesteding 5 september 2016 Belastingdienst/Toeslagen

L Basisinformatie: type persoonsgegevens, type verwerking ennoodzaak/gegevensminimalisering
1. Wilt u als verantwoordelijke persoonsgegevens gaan gebruiken voor de verwerking die uvoorziet? Zo ja, van welk type?

De missie van 8/T is het juist verlenen van Toeslagen aan hen die daar recht op hebben.Tnformatie die 8/T met het oog op deze missie kan ontlenen aan uitingen over of mbt toeslagen opsociale media kan daar aan bijdragen. Naast dienstverlening aan de burger wil de Belastingdiensteffectief handhaven. Daarom kunnen zowel trends die te maken hebben met de toeslagen zoalsdeze door 8/T worden uitgevoerd als persoonsgebonden info deel uitmaken van het hulp biedenzowel als aan het informeren.

Een behandelaar zelf zal bij 6/T hooguit algemene informatie op het internet zoeken, zoalsgegevens over een kinderopvanginstelling via het Openbare register of via de site van zo’ninstelling. Sinds kort zoekt Bff ook zelf naar trends die invloed kunnen hebben op deonderscheiden toeslagen. Mogelijk kunnen deze handvatten bieden voor gebruik binnenrisicoselectie, of om de dienstverlening te verbeteren.

Zie ook ISC: De webdienst maakt gebruik van persoonsgegevens die door de gebruikers van dediverse sociale media in de openbaarheid van het Internet zijn geplaatst. Voorbeelden hiervan zijnnamen, gebruikersnamen, sociale media adressen en andere gegevens die een gebruiker mogelijkingevuld heeft op het sociale media profiel/account zoals de biografische tekst, woonplaats,nicknames en geo-locatie. Het is mogelijk dat beeldmateriaal is geplaatst, waardoor bijzonderepersoonsgegevens kunnen worden verwerkt.

Daarnaast kunnen medewerkergegevens (voornaam, achternaam, email adres werk, geslacht)worden verwerkt.

> Bij de uitvoering van een opdracht moet, d.m.v. het gebruik van filters, zoveel mogelijk hetgebruik van niet relevante gegevens worden uitgesloten.
> Bij de verwerking beeldmateriaal is extra zorgvuldigheid geboden. Het specifiek zoeken opbeeldmateriaal dient extra gemotiveerd te worden. De informatieproducten dienen zoveelmogelijk van beeldmateriaal te zijn ontdaan.

Zoveel mogelijk beperken van het gebruik van medewerker gegevens

2. Andere specifieke persoonsgegevens?
2a. Is het de bedoeling om gegevens over de financiële of economische situatie van betrokkenen,of andere gegevens die kunnen leiden tot stigmatisering of uitsluiting te verwerken?

Zie ook ISC: Het is niet de bedoeling om het recht op toeslagen in kaart te brengen. Wel is hetmogelijk dat financiële/economische gegevens opkomen (b. v. over tweede woningen).

2b. Is het de bedoeling om gegevens over kwetsbare groepen of personen te verwerken?

Zie ook ISC: Onder de aanvragers van toeslagen zitten kwetsbare personen. Mochten groepenkwetsbare personen in beeld worden gebracht, in het kader van een opdracht, dan is extrazorgvuldigheid geboden. Daarom zal bij het gebruik van gegevens van kwetsbarepersonen/groepen een zo kort mogelijke bewaartermijn worden gehanteerd worden. In hetintakeformulier wordt hiertoe een extra vraag opgenomen.

2c.Is het de bedoeling gebruikersnamen, wachtwoorden en andere inloggegevens te verwerken?

Zie ISC: Het is mogelijk dat gebruikersnamen verwerkt worden: dit is afhankelijk van de keuze vande gebruiker van de netwerksites. De gebruikersnamen zijn de namen waarvan een individu
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gebruik maakt op sociale media. Dit kan de echte naam zijn van de betrokkene, of een nickname.Wachtwoorden worden niet verwerkt.

2d. Is het de bedoeling om uniek identiflcerende gegevens, zoals biometrische gegevens, teverwerken?

Nee.

2e. Is het de bedoeling om het BSN-nummer, of een ander persoonsgebonden nummer teverwerken?

Nee.

3. Kan van elk van de onder vraag 1.1 en vraag 1.2 opgevoerde typen persoonsgegevens wordengesteld dat zij beleidsmatig of technisch direct van belang en onontbeerlijk zijn voor het bereikenvan de beleidsdoelstelling? Wat zou er precies niet inzichtelijk worden als ervoor wordt gekozenbepaalde gegevens niet te verwerken? Licht per te verwerken persoonsgegeven toe.

Sociale media uitingen markeren sinds enige jaren een nieuwe maatschappelijke ontwikkeling.Omdat B/T in de maatschappij staat is het voor haar noodzakelijk om hiervan met het oog op haarmissie kennis te nemen. Zonder deze informatie zal Bf ontwikkelingen missen die van belangkunnen zijn voor haar dienstverlening of haar toezicht.

Zie ook ISC: De webdienst levert een aantal informatieproducten op zoals fenomeen- sentiment en(magoanalyses. Deze informatieproducten worden door BI/T ingezet voor het versterken van dekennispositie.

> Aandacht bij het uiLvoeren van de opdracht voor het gebruik van zo min mogelijkpersoonsgegevens, per opdracht motiveren welke gegevens noodzakelijk zijn, overigegegevens uitzetten d.m. v. filterfunctie.
- De mogelijkheid tot het herleiden naar de bron van de gegevens moet geblokkeerd kunnenworden wanneer de gegevens binnen de Befastingdienstomgeving worden geëxporteerd.

4. Kan, als het gaat om gevoelige persoonsgegevens hetzelfde beleidseffect of technisch resultaatworden bereikt op een van de volgende wijzen: (a) door (gecombineerd) gebruik van normalepersoonsgegevens, fb) door gebruik van geanonimiseerde of gepseudonimiseerde gegevens?

Het gaat om nieuwe gegevens dus het comîineren van normale persoonsgegevens levert nietsvergelijkbaars op. Het is n!et de bedoeling bijzondere persoonsgegevens te verwerken. En zekergeen nieuwe. Persoonsgegevens kunnen wel deel uitmaken van de geaggregeerde socialemetadata. De informatie van de webdienst zelf is niet persoonsgebonden, persoonsgegevens zijnmogelijk te herleiden. Vanwege het feit dat de bronnen waaruit de analyses zijn opgebouwd, nog teherleiden zijn, is er geen sprake van anonimisering. Zie ook 11-1.

5. In welk breder wettelijk, beleidsmatig of technisch kader wordt het voorzienebeleid/databestand/informatiesysteem ontwikkeld en wat voor soort(en) verwerking(en) vanpersoonsgegevens gaan hiervan deel uitmaken bij het voorziene traject? Wordt hierbij gebruiktgemaakt van (nieuwe) technologie of informatiesystemen?

Cfm ISC:

De belastingdienst voert haar taken uit binnen het kader van o.a. de A WR, de AWIR, deheffingswetten en de Wbp.
Op basis van art. 8 onder e Wbp biedt de goede vervulling van de publiekrechtelijke taak (in ditgeval de wettelijke taken heffen, innen en uitkeren) grondslag voor de Belastingdienst en

2

97



cij
-
tL

r
d

t

N
O

.
Q

j

—
t

Q
j
q
j

0t
O

i

ç
w

(S,
0

-

q
jtq

)
a
j
’
.’

O
(

Eb0t(tEn

t-
.4

.

ci)

€

1

cEbO
E

(0(S,
Eb

3

—
-

J

.
4
,
’
-

,.
-

‘‘S
.
-

,
.

\
*

-
‘
‘
-
-
-
S

’
‘
4
9

-
-
,

-
,

S-
‘

-
‘
.

‘
•

*
4

-
4
,
,

‘
t;4

‘
*

,c
t

“

‘
t

$
ç
S

C
-4

t-
,

is

‘
t
:

“-
e
k

»
‘
4
’
-
”

søt%

_
4

’
S

‘
4

.4

‘ii
-
,
e
a

‘
S-

.4
’

j
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T! Doelbînding, koppeling, kwalïteit en profilering
Doeleinden/doelbinding en koppeling
1. Hebt u het/de specifieke doel(en) waarvoor u de persoonsgegevens gaat verwerken in detail
vastgesteld? Geldt hiervoor één en hetzelfde specifieke doel?

Zie ook ISC: Monitoren draagt bij aan de taken van 5/T — het rechtmatig verlenen van Toeslagen
aan hen die daar recht op hebben. Voor zowel dienstverlening als toezicht zal het raadplegen van
informatie vervat in openbare bronnen (sociale media) de kennispositie versterken en bijdragen
aan het verrichten van verder onderzoek bij deze taak. Analyses van data van sociale media bieden
een mogelijkheid om een beter beeld te krijgen van trends, fenomenen, imago, sentiment,
subjecten, objecten en om inzichten te verkrijgen in de reacties van burgers en organisaties op
maatschappelijke veranderingen.

Het monitoren van sociale media levert een bijdrage aan de uitvoering van de taken van 8/T. Data
uit sociale media hebben een duidelijke toegevoegde waarde op data van bijvoorbeeld algemene
websites of andere reeds beschikbare interne of externe data. Deze toegevoegde waarde zit in de
soort berichtgeving die je vindt op sociale media: sociale media kenmerken zich door een puur,
rauw beeld te geven van wat er speelt in de buitenwereld. Er wordt dus geput uit de behoefte van
mensen om hun mening online te ventileren. Dit levert informatie op die je op andere plekken niet
vindt. In een tijdperk waarin burgers zich steeds meer online begeven voor o.a. het voeren van
discussies, het uiten van klachten en het doorspelen van informatie, kan de Belastingdienst niet
achterblijven in het analyseren van deze specifieke vorm van informatie. Daarnaast is het een
extreem actuele bron van informatie, wat ertoe leidt dat sociale media analyse de mogelijkheid
biedt om snel de gewenste informatie te verkrijgen en hier desgewenst op te acteren.

De webdienst wordt alleen ingezet op basis van opdrachten. In deze opdrachten staat het
specifieke doel vermeld voor het uitvoeren van een sociale media analyse met als achterliggend
doel het ondersteunen van de processen van de Belastingdienst op basis van de wettelijke taken
moeten worden uitgevoerd.

Bij het gebruik van de informatie uit sociale media dient er aandacht te zijn voor de kwaliteit van
de gegevens en de interpretatie ervan, om onoordeelkundig gebruik van de informatie te
voorkomen.

> De webdienst wordt alleen aan geschoolde en bevoegde medewerkers ter beschikking
gesteld. De webdienst mag door deze medewerkers alleen worden gebruikt conform een
nog te ontwikkelen instructie.

2 en 3. Gaat het bij het project/systeem om gebruik van nieuwe persoonsgegevens voor een
bestaand doel, of bestaande doelen binnen al bestaande systemen? (scenario toevoeging nieuwe
persoonsgegevens). Gaat het bij het project/systeem om het nastreven van nieuwe/aanvullende
doeleinden door bestaande persoonsgegevens, of verzamelingen daarvan, te gebruiken,
vergelijken, delen, koppelen of anderszins verder te verwerken? (scenario toevoeging doeleinden).
Zo ja, hebben alle personen/instanties/systemen die betrokken zijn bij de verwerking dezelfde
doelstelling met de verwerking van de desbetreffende persoonsgegevens of is daarmee spanning
mogelijk gelet op hun taak of hun belang? Gelden dezelfde doelen voor het hele proces?

Zie ISC: De persoonsgegevens die worden gebruikt zijn nieuw. Deze gegevens zijn niet gekoppeld
aan andere systemen binnen de Belastingdienst. Het gebruik van gegevens voor de genoemde
doelen (kennisverwerving bijv. T.b. v. toezichtbeleid) geschiedt op een geaggregeerd niveau.
Door de webdienst worden persoonsgegevens verwerkt om te komen tot deze geaggregeerde
gegevens. Het gaat om een bestaand doel: namelijk het versterken van de kennispositie van 8/T.
Dit doel vloeit rechtstreeks voort uit de publiekrechtelijke taken van B/T.
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Bij de analyses op Sociale media is het doel van 5/T in principe niet om persoonsgegevens te
verzamelen. Het gaat om de geaggregeerde data, waaruit analyses kunnen worden gemaakt m.b. t
trends, sentiment, imago etc. Daar waar specifieke berichten worden getoond,.functioneren deze
als ondersteuning van dergelijke analyses. Het is 5/T bij het gebruik van sociale media data niet te
doen om te achterhalen wie persoon X is die iets zegt over onderwerp Y.

4. Indien u positief hebt geantwoord op vragen 11.2 of 11.3, hoe wordt een dergelijk voorgenomen
gebruik (d.w.z. gebruik van nieuwe persoonsgegevens in bestaande systemen of van bestaande
persoonsgegevens voor nieuwe doeleinden) gemeld aan: (a) de functionaris voor de
gegevensbescherming, of (b) het Cbp indien er geen FG is?

Geen gebruik van nieuwe persoonsgegevens in bestaande systemen. Geen bestaande
persoonsgegevens voor nieuwe doeleinden.

5. Indien u positief geantwoord hebt op vragen 11.2 of 11.3, welke (nadere) controles op een
dergelijk gebruik fd.w.z. gebruik van nieuwe persoonsgegevens in bestaande systemen of van
bestaande persoonsgegevens voor nieuwe doeleinden) zijn voorzien?

Zie ISC: Maatregelen voor zorgvuldig gebruik van de webdienst zijn eerder genoemd in dit stuk.
> Deze maatregelen zullen via ic’s worden gecontroleerd.

Kwalitéit
6. Welke periodieke en incidentele controles zijn voorzien om de juistheid, nauwkeurigheid en
actualiteit van de in het beleidsvoorstel, wetsvoorstel op overheidslCT-systeem verwerkte
persoonsgegevens na te gaan?

Zie ISC: De deskundigheid van de medewerkers die de webdienst mogen gebruiken, borgen een
zorgvuldige duiding van de gebruikte gegevens.

Profilering
7. Zullen de verzamelde/verwerkte persoonsgegevens gebruikt worden om het gedrag, de
aanwezigheid of de prestaties van mensen in kaart te brengen en/of te beoordelen en/of te
voorspellen? Zijn de betrokkenen daarvan op de hoogte? Zijn de gegevens die hiervoor worden
gebruikt, afkomstig uit verschillende (eventueel externe) bronnen en zijn zij oorspronkelijk voor
andere doelen verzameld?

Zie ISC: Profilering houdt in het verzamelen, analyseren en combineren van (persoons)gegevens
met als doel iemand in te delen in een bepaalde categorie. Het gebruik van de webdienst ken het
gebruik van profielen met zich meebrengen. Er worden informatieproducten gegenereerd om
vermoedehjk relevante informatie in kaart te brengen. Deze producten worden gemaakt m.b. v. de
webdienst na In voeren van zoektermen door de belastingdienst, gebaseerd op een opdracht. De
resultaten van deze producten kunnen worden gebruikt bij het versterken van de kennispositie van
de belastingdienst. Ze worden niet gebruikt voor besluiten ten aanzien van individuele personen.
Daarnaast worden er geen geautomatiseerde beslissingen genomen; een deskundig medewerker
beoordeeld altijd de gegenereerde informatie voordat deze verder wordt verstrekt aan de
opdrachtgever.

Informeren betrokkenen over het gebruik van de webdienst en meer specifiek het
profileren (zie ook inleiding)

8. Wordt bij deze analyse/beoordeling/voorspelling gebruik gemaakt van vergelijking van
persoonsgegevens die technisch geautomatiseerd is (d.w.z. niet door mensen zelf wordt
uitgevoerd)? Zo ja, hoe wordt geregeld dat, indien dit geautomatiseerde proces tot een beoordeling
of voorspelling over een bepaalde persoon leidt, hierop pas concrete actie wordt ondernomen na
tussenkomst en (tweede) controle van (menselijk) personeel?

S
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Zie ISC: Een webdienst verzamelt grote hoeveelheden sociale media data beschikbaar op het
internet. Op deze data worden algoritmes toegepast die diverse informatieproducten opleveren,
zoals trend, fenomeen- en imagoanalyses.
Zonder tussenkomst van een menseh)ke beoordeling wordt er geen actie ondernomen. De
gegevens zullen niet worden gebruikt voor besluiten ten aanzien van individuele personen.

- Een gespecialiseerde medewerker van de belastingdienst zorgt voor duiding van de
resultaten.

6
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III. Betrokken instanties/systemen en verantwoordelijkheid
1. Welke interne en externe instantie(s) en/of systemen is/zijn betrokken bij de voorziene
verwerking in elk van de onder 1.5 onderscheiden fasen? Welke verstrekkers zijn er en welkeontvangers? Welke bestanden of deelbestanden en welke infrastructuren?

Zie ISC: De webdienst betreft een webbased toegankelijke dienstverlening. Deze dienstverleningwordt door een externe partij verleend. De dienstverlening van deze externe partij wordt eveneensaan andere geïnteresseerde marktpartijen aangeboden. Het is dus niet zo dat de dienstverlenerenkel in opdracht van de Belastingdienst een opdracht uitvoert.

Het gebruik van de e-dienst geschiedt ook door 8/T.

2. Is (in ieder stadium) duidelijk wie verantwoordelijk is voor de verwerking van de
persoonsgegevens? Zo ja, is deze persoon of organisatie daarop voldoende voorbereid en
geëquipeerd wat betreft de nodige voorzieningen en maatregelen, waaronder middelen, beleid,taakverdeling, procedures en intern toezicht?

Zie ook ISC: Verantwoordelijke voor het leveren van de webdienst: externe te contracteren partij.De minister van Financiën en namens hem de DG Belastingdienst is verantwoordelijk voor de
verwerking van de gegevens binnen de Belastingdienst.
Binnen 5/T wordt de dienst alleen ingezet door een selecte groep gekwalificeerde en bevoegdemedewerkers. De webdienst zal niet algemeen ter beschikking worden gesteld.

> PIA’s moeten regelmatig worden uitgevoerd om bewust scherp te blijven op rechtmatige
verwerkingen van persoonsgegevens.
Er zal een instructie worden opgesteld voor de gebruikers van de webdienst.

3. Wie binnen uw organisatie, en elk van de andere betrokken organisaties, krijgen precies toegangtot de persoonsgegevens?

Zie ISC: Een selecte groep speciaal opgeleide en geautoriseerde medewerkers.

4. Geldt voor een of meet van de betrokken instanties een beperking van de mogelijkheid om
persoonsgegevens te verwerken als gevolg van geheimhoudingsverplichtingen (in verband metfunctie/wet)?

Zie ook ISC: Art 2:5 Awb en Art 7 van de Wet Politiegegevens zijn van toepassing, evenals artikel12 DWUjuncto artikel 1:33 AOW.
> Er wordt een geheimhoudingsplicht opgelegd aan de dienstverlener.

S. Zijn alle stappen van de verwerking in de zin van soorten gegevens en uitwisseiingen, in kaartgebracht of te brengen, zodanig dat daardoor voor de betrokkenen inzichtelijk is bij wie, waaromen hoe de persoonsgegevens worden verwerkt?

Zie ISC: 8/T gebruikt de webdienst voor het genereren van diverse analyses. Deze analyses
worden verstrekt aan de diverse interne opdrachtgevers.

6. Zijn er beleid en procedures voorzien voor het creëren en bijhouden van een verzameling van depersnonne’n di u wilt oan !hru!ken? Zo ja, hoe vaak en !ror wi. zal de venverkin
worden gecontroleerd? Omvat de verzameling een verwerking die namens u wordt uitgevoerd(bijvoorbeeld door een onderaannemer)?

Zie ISC: Er is een instructie in de maak over het gebruik van informatie beschikbaar op het internetdoor de Belastingdienst. Op basis van deze instructie zal een specifiek protocol over het gebruikvan de webbased dienst worden geschreven.
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> Opstellen protocol(binnen het kader van bovengenoemde instructie) voor het gebruik van
de webdienst

7. Is er sprake van overdracht van persoonsgegevens naar een (overhelds)instantie buiten de
EU/EER? Heeft dit land een niveau van gegevensbescherming dat als passend is beoordeeld door
een besluit van de Europese Commissie of de Minister van Veiligheid en Justitie? Worden daarbij
alle of een gedeelte van de persoonsgegevens doorgegeven?

Zie ISC:
> Contractueel vast/eggen dat gegevens binnen de EU worden opgeslagen.
> Toezien op het feit dat bovenstaande eis wordt nageleefd door de leverancier.
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IV Beveiligïnq en bewaring/vernietiging’
Beveiliging
1. Is het beleid met betrekking tot gegevensbeveiliging binnen uw organisatie op orde? Zo ja,
wie/welke afdeling(en) is/zijn binnen de Organisatie verantwoordelijk voor het opstellen,
implementeren en handhaven hiervan? Is dit beleid specifiek gericht op gegevensbescherming en
gegevensbeveiliging?

2. Indien (een deel van) de verwerking bij een bewerker plaatsvindt, hoe draagt u zorg voor de
gegevensbeveiliging, en het toezicht daarop, bij die bewerker?
tader te bespreken, vormgeven in bewerkersovereenkomst plus toezicht op naleving van de
gestelde voorwaarden.

3. Welke technische en organisatorische beveiligingsmaatregelen zijn getroffen ter voorkoming van
niet-geautoriseerde of onrechtmatige verwerking/misbruik van (a) gegevens die in een
geautomatiseerd format staan (bv. wachtwoord-bescherming, versleuteling, encryptie) en (b)
gegevens die handmatig zijn opgetekend bv. sloten op kasten)? Is er een hoger
bescherm ingsniveau om gevoelige persoonsgegevens te beveiligen?

4. Welke procedures bestaan er in geval van inbreuken op beveiligingsvoorschriften, en voor het
detecteren ervan? Is er een calamiteitenplan om het gevolg van een onvoorziene gebeurtenis
waarbij persoonsgegevens worden blootgesteld aan onrechtmatige verwerking of verlies van
persoonsgegevens af te handelen?

Gezamenlijke beantwoording vraag lt/m 4, zie ISC

Aan de leverancier van de webdienst zullen de volgende eisen worden gesteld.

De Dienst dient aan de beveiigingseisen van de Overheid te voldoen zoals beschreven in de
volgende bijlagen.
- bijlage 7CT-Beveiligingsrichthjnen voor web applicaties- Verdieping leesversie (NCSC,

september 2015)’; NCSC staat voor National Cyber Security Centrum. Dit document beschrijft
richtlijnen over eisen aan web applicaties, waaraan de inschrijver moet voldoen. Bron:
https://www. ncsc. nl/actueel/whiteapers/ict-beveiigingsrichtlifnen-voor-webanpllcaties.html
- ‘Baseline Informatiebeveiliging Rijksdienst’ (BIR 2012 Tactisch Normenkader; bron

http://con tent. rp. rijksweb. nl/cis/content/media/riiksportaal/dgobr/tab kerntaken/domeine
n/informatisering 1/BIR TNK 1 0 definitief.df)

- Besluit Voorschrift Informatlebeveiliging Rijksdienst 2007’ (VIR 2007;
bron http://wetten. overheid. nl/WBR00221 41/2007-07-01

- Besluit Voorschrift Informatiebeveiliging Rijksdienst Bijzondere In formatie
2013’ (VIRBI 2013; bron http://wetten. overheid. fl115 W8R0033507/2013-06-01

Risico is dat data, waaronder persoonsgegevens, zich buiten de gesloten en beveiligde
infrastructuur van de Belastingdienst bevindt. Dit brengt het risico met zich mee dat onbe voegden
mogelijk toegang kunnen verkrijgen tot deze data. Zodra een selectie is uitgevoerd, vallen deze
data onder de bednjfsdata van de belastingdienst en worden derhalve als vertrouwelijk
aangemerkt.

Overzicht van de data, waaronder persoonsgegevens, die buiten de dienst worden geplaatst:
inlogfrequenties, namen van projecten, belastingdienst- emailadressen gebruikers webdienst, de
zoektermen die worden gebruikt voor een zoekopdracht, de dashboards die voortvloeien uit een
zoekopdracht, lijsten van gebruikte internetbronnen.

Voorde details betreffende de beveiliging wordt verwezen naar de ‘Beschrijving
functionele eisen en wens en onderzoeken sociale media’ en de ‘Demandspecificatie
Internet- en Mediaonderzoek 2016’.

9
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Bedrjfsdata mogen slechts worden verwerkt en opgeslagen binnen de Europese Unie.

De webdienst is alleen toegankelijk voor gebruikers van wie het account is geverifieerd. Alleen
geautoriseerde Belastingdienstmedewerkers hebben toegang tot de webdienst.

Medewerkers van de inschrijver of onderaannemers van de inschrijver hebben geen toegang tot
Bedrijfsdata. Een uitzondering wordt gemaakt voor medewerker(s) van de inschrijver die door de
inschrijver zijn aangewezen om de dienstverlening te beheren. Toegang tot Bednjfsdata door
medewerkers van de inschnjver moet worden beveiligd. De volgende maatregelen zijn voor
medewerkers van de inschrijver van toepassing:
- Er dient een geheimhoudingsverklaring te worden ondertekend door de
medewerkers van de dienstverlener die specifiek betrokken zijn bij de
uitvoering van de werkzaamheden voor de Belastingdienst,

- De minimale screeningseis is een Verklaring Omtrent Gedrag o.b. v. algemeen
screeningsprofi& functieaspecten 11, 12 en 13 (zie www. tustis.nI).

De Dienst is verplicht om Belastingdienst Projecten af te schermen van andere klanten van de
inschrijver (chinese walis).

De Dienst voorziet in autorisatie op Projecten die alleen door een geautoriseerde gebruiker kunnen
worden uitgevoerd (bijvoorbeeld het opvoeren, wijzigen of verwijderen van gegevens)

Beheer van autorisaties kan plaatsvinden op basis van rollen (Role Based Acces Control)

De Dienst kan hierbij aansluiten op een voorziening waarin de rechten (permissies) van
medewerkers zijn vastgelegd. Zie ook Wens TW1.

De geautoriseerde autorisatiebeheerder van de Belastingdienst wil zelf rollen, rechten en
gebruikersbeheer op de niveaus van Bedrijfsonderdelen en daarbinnen per Project in de Dienst
uitvoeren.

De Belastingdienst moet periodiek een overzicht kunnen genereren van actieve gebruikers met
welke rollen en rechten zij hebben in de Dienst, zodat licentiebeheer en integriteitsonderzoek kan
plaatsvinden.

Hiervoor wordt bij voorkeur aangesloten op het Identity Management systeem met Single Sign on
van de Belastingdienst, zodat inloggegevens niet bij de inschrijver komen.

1O.1.cen 1O.2.g

Ten behoeve van verantwoording afleggen moeten rapportages voor een audit trail kunnen worden
gemaakt door de Belastingdienst.

Op basis van de logging van activiteiten moet verantwöording over het gebruik worden afgelegd en
onderzoek kunnen worden gedaan naar wie wat wanneer welk subject in onderzoek had c.q. welk
Prn’rt nr!rhnr7dPn tggeqevns van med erl’er. moeten ,mi”ima1 ti’ee jaar na nnttaan
daarvan beschikbaar blijven voor interne controle binnen de Belastingdienst. De Belastingdienst
moet over de loggegevens kunnen beschikken om integraal met andere Belastingdienstactiviteiten
verantwoording aan het management af te leggen. Het vereiste formaat is ‘Cleartekst’
Bovenstaande geldt ook voor beheerderactiviteiten op alle niveaus

Aanvullende specifieke eisen zijn:
- wanneer en door wie een onderzoek in een Project is aangemaakt,
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- Wie wanneer welke zoekopdracht (voor een Project) heeft uitgevoerd,
- Wie wanneer welke resultaatgegevens heeft veilig gesteld (bewaard t. b. v. Project),
- Wie wanneer gebruik heeft gemaakt van de gegevens (raadplegen),
- Wie wanneer resuftaatgegevens heeft gewijzigd, aangevuld of verwijderd.

1O.1.cen 1O.2.g

De inschrijver moet de Belastingdienst actief informeren bij alle incidenten en calamiteiten. De
inschrijver informeert de Belastingdienst onmiddellijk in het kader van de wet Meldplicht
datalekken

De inschnjver dient actief beleid op beveiliging uit te voeren. Zodra er beveiligingsiekken voor data
zijn geconstateerd, dan dient er z.s.m. een beveiligings-update van de Dienst plaats te vinden.
Conform richtsnoeren beveiligingsniveau CBP en interen richtlijnen belastingdienst.

> De autorisatieprofielen zullen regelmatig moeten worden gecontroleerd op actualiteit en de
AUR zal de naleving van het beleid hieromtrent moeten toetsen. Dit is onderdeel van de
controle op de beveiliging van de verwerking.

Afhankelijkheid van het publieke internet is hier een factor.

> Alleen gebruik maken van beveiligde browsers en verbindingen en vanaf werkplekken in
beveiligde netwerken binnen de belastingdienst omgeving conform ICT-Beveiigingsrichtl,jn
voor web- applicaties NCSC.

Bewaring/vernietiging
5. Hoe lang worden de persoonsgegevens bewaard? Geldt dezelfde bewaartermijn voor elk van de
typen van verzamelde persoonsgegevens? Is het project onderworpen aan enige
wettelijke/sectorale eisen met betrekking tot bewaring?

Zie ISC:
De rappoftages en analyses worden door 8/T verstrekt aan de interne opdrachtgever. Die draagt
verder zorg voor een passende bewaartermijn.

> In de (nader te ontwikkelen) interne instructie procedure rondom vernietiging van
gegevens opnemen

6. Op welke beleidsmatige en technische gronden is deze termijn van bewaring vereist?
Zie ISC — verwijst naar 5

7. Welke maatregelen zijn voorzien om de persoonsgegevens na afloop van de bewaartermijn te
vernietigen? Worden alle persoonsgegevens, inclusief log-gegevens, vernietigd? Is er controle op
de vernietiging, en door wie?
Zie ISC: Monitoren en loggen van het gebruik, inclusief beheerdersactiviteiten. De dienst is alleen
toegankelijk voor gebruikers wiens identiteit is geverifieerd, Het beheer wordt centraal belegd bij
het ISC en wordt uitgevoerd door een data-informatiespecialist Online (Socia!) Media Monitoring.

‘ Maak een plan van aanpak (of afsprakendocument) met duidelijke proces- en
beheersafspraken.
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V. Transparantie en rechten van betrokkenen
Transpara ntie
1. Is het doel van het verwerken van de gegevens bij de betrokkenen bekend of kan het bekend
gemaakt worden? Wat is de procedure om betrokkenen indien nodig te informeren over het doel
van de verwerking van hun persoonsgegevens?

Zie ISC:
> In aanvulling op wat nu op de website staat; informatie over gebruik van de

dienst/gebruik sociale media door Belastingdienst op website publiceren uit oogpunt van
transparantie.

> Melding bij FG

2. Indien u de persoonsgegevens direct van de betrokkenen verkrijgt, hoe stelt u hen van uw
identiteit en het doel van de verwerking op de hoogte véâr het moment van verwerking?

Zie ISC: Informeren via www. belastingdienst. nl

3. Indien u de persoonsgegevens via een andere foverhelds)organisatie verkrjgt, hoe zullen de
betrokkenen van uw identiteit en het doel van de verwerking op de hoogte worden gesteld op het
moment van verwerking?

Zie ISC: Overweging om gebruik van de dienst/ gebruik sociale media door belastingdienst
op website te publiceren uit oogpunt van transparantie.

Rechten van betrokkenen
4. Indien u toestemming tot verwerking van persoonsgegevens aan de betrokkene vraagt (opt-in),
kan de betrokkene deze toestemming dan op een later tijdstip weet intrekken (opt-out)? Bij een
weigering toestemming te geven, of bij een dergelijke intrekking, wat is dan de implicatie voor de
betrokkene?
Zie ISC: nvt;

5. Via welke procedure hebben betrokkenen de mogelijkheid zich tot de verantwoordelijke te
wenden met het verzoek hen mede te delen of hun persoonsgegevens worden verwerkt? Hoe
worden derden, die mogelijk bedenkingen hebben tegen een dergelijke mededeling, In de
gelegenheid gesteld hun zienswijze te geven?
Zie ISC: Informatie over de verwerking van persoonsgegevens door de Belastingdienst en het
uitoefenen van het recht op inzage of correctie is te vinden op www. rijksoverheid. ni en
www. belastingdienst. nl.2

6. Hoe kan een verzoek van een betrokkene tot verbetering, aanvulling, verwijdering of
afscherming van persoonsgegevens in behandeling worden genomen?
Zie ISC: Informatie over de behandeling van een verzoek tot verbetering, aanvulling, verwijdering
of afscherming van persoonsgegevens door de Belastingdienst is te vinden op www. rijksoverheid. ni
en op www. belastingdienst. nl.3

>

-0-

2

k2 http //download belasUngdienst 1/belastingdst/docs/beIastingdienst.,wet_beschermingj,ersoonsgegevens_aIs331z2p( pdfS
-

•-.•-- .—---.—•http://www.rijksoverheid.nh/minister1effin/organisatie/meIdingenregister
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gebruik dienst voor social media monitoring & analyse

Aanleiding

Social media maken inmiddels een onlosmakelijk deel uit van de informatiestromen in deNederlandse samenleving. De FIOD wil effectief kunnen blijven handhaven. De politiek speeltzeer dynamisch in op maatschappelijke ontwikkelingen, van de FIOD wordt verwacht dat zij alsorganisatie deze ontwikkelingen eveneens kan volgen en erop kan anticiperen. Hiervoor is hetessentieel dat men een goed beeld heeft van wat zich afspeelt op de diverse (social) media.

Voor de FIOD is het van belang om trends en fenomenen te signaleren die informatie kunnenverschaffen over relevante ontwikkelingen in de samenleving. Data uit social media wordengebruikt voor het maken van trend, fenomeen- en Imagoanalyses maat ook in het kader van deopsporing. De inzichten die deze analyses opleveren zijn relevant voor de inzet in diverseprojecten en taken van de opsporing en hebben een strategisch en tactisch karakter.De keuze voor de onderwerpen die worden gemonitord komt voort uit de keuzes binnen dehandhavingsagenda. Het gebruik van de diverse sociale media zal naar verwachting dekomende jaren alleen maar toenemen. Inzicht en kennis in deze media zullen derhalve eenbelangrijke bron van informatie voor de EIOD opleveren.

Het volume aan berichten op de diverse sociale netwerk-sites, blogs, fora, nieuwssites, etc. isenorm en bevat ook veel niet-relevante informatie. Het is onmogelijk om uit deze hoeveelheidberichten handmatig de informatie te destilleren die voor de FIOD relevant is. Daarom is eensocial media monitoring & analyse fssm&a) dienst voor het monitoren van sociale mediaonmisbaar geworden. Dergelijke dienst maakt de data doorzoekbaar, en biedt daarnaast diverseanalyses. Met behulp van deze analyses wordt de kwaliteit van de intelligence die de FIOD tothaar beschikking heeft sterk verbeterd en kan het werk sneller en efficiënter worden gedaan. Dereeds geboekte resultaten zijn bemoedigend en de vraag naar deze informatie vanuit de diverseFIOD teams groeit.

Sinds 2010 wordt gewerkt met een social media dienst die wordt aangeboden door een externepartij. Het gebruik van smm&a dienst is vast onderdeel geworden van diverse werkprocessenwaardoor een afhankelijkheid is ontstaan van deze dienst. Specifiek aan social media dienst ishet feit dat de dienst webbased toegankelijk is. Er wordt derhalve geen dienst aangekocht dievervolgens wordt geïnstalleerd binnen de belastingdienstomgeving.

Het contract met de huidige aanbieder loopt einde 2016 af. De smm&a dienst zal openbaarworden aanbesteed.
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1. Basisinformatie: type persoonsgegevens, type verwerking ennoodzaak/gegevensminimalisering
1. Wilt u als verantwoordelijke persoonsgegevens gaan gebruiken voor de verwerking die uvoorziet? Zo ja, van welk type?

Ja. Door het gebruik van de dienst zullen ook persoonsgegevens verwerkt worden. Hierbij kangedacht worden aan namen en informatie van sociale media accounts. Het zou kunnen zijn dater ook bijzondere persoonsgegevens worden verwerkt (aangezien foto’s vaak onderdeel zijn vansocial media accounts). fIOD mag bijzondere persoonsgegevens slechts verwerken als datnoodzakelijk is voor de uitvoering van de taak.

2. Andere specifieke persoonsgegevens?
2a. Is het de bedoeling om gegevens over de financiële of economische situatie vanbetrokkenen, of andere gegevens die kunnen leiden tot stigmatisering of uitsluiting teverwerken?

Ja, indien er aanleiding toe is zullen er gegevens over de financiële of economische situatie vanbetrokkenen worden verwerkt. Echter deze gegevens zullen niet gebruikt worden voorstigmatisering dan wel uitsluiting

2b. Is het de bedoeling om gegevens over kwetsbare groepen of personen te verwerken?

De verwerking zal daar niet primair op gericht zijn, maar kunnen onderdeel zijn van degegevens verzameling. Dit zal samenhangen met het doel waarvoor de gegevens verzameldworden.

2c.Is het de bedoeling gebruikersnamen, wachtwoorden en andere inloggegevens te verwerken?

Gebruikersnamen die in het openbaar gebruikt worden(bijv. @jjansen op Twitter) zullenmogelijk verwerkt kunnen worden. Wachtwoorden en andere inloggegevens niet.

2d. Is het de bedoeling om uniek identificerende gegevens, zoals biometrische gegevens, teverwerken?

Nee
.

____

2e. Is het de bedoeling om het BSN-nummer, of een ander persoonsgebonden nummer teverwerken?

Bij het verwerken van de gegevens die door de smm&a dienst worden gehanteerd, wordt geenBSN-nummer gebruikt.
Het is mogelijk om meer persoonsqericht informatie die uit de dienst komt. t koppelen an enl35N-nummer. Dat is een beslissing, die in principe los staat van het gebruik van de smm&adienst. Het koppelen van een BSN-nummer is echter niet iets wat door de smm&a dienst wordtuitgevoerd. Het is een handeling die door een medewerker van de FIOD zal worden uitgevoerd,binnen de infrastructuur van de FIOD.
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3. Kan van elk van de onder vraag 1.1 en vraag 1.2 opgevoerde typen persoonsgegevensworden gesteld dat zij beleidsmatig of technisch direct van belang en onontbeerlijk zijn voor hetbereiken van de beleidsdoelstelling? Wat zou er precies niet inzichtelijk worden als ervoor wordtgekozen bepaalde gegevens niet te verwerken? Licht per te verwerken persoonsgegeven toe.

1. De FIOD zal de gegevens niet gebruiken voor het bereiken van beleidsdoelstellingen maar inhet kader van de uitoefening van de wettelijke taak. Zoals verwoordt staat in art 3 van de wetop de Bijzondere Opsporingsdiensten. De aard en de hoeveelheid van de data die gebruikt gaatworden is afhankelijk van de individuele casus. Per casus zal bekeken moeten worden welkedata benodigd is en zal een proportionaliteit afweging gemaakt dienen te worden.

4. Kan, als het gaat om gevoelige persoonsgegevens hetzelfde beleidseffect of technischresultaat worden bereikt op een van de volgende wijzen: (a) door (gecombineerd) gebruik vannormale persoonsgegevens, (b) door gebruik van geanonimiseerde of gepseudonimiseerdegegevens?

De verwerking van gevoelige persoonsgegevens vindt slechts plaats in aanvulling op deverwerking van andere persoonsgegevens en voor zover dit voor het doel van de verwerkingonvermijdelijk is.

5. In welk breder wettelijk, beleldsmatig of technisch kader wordt het voorzienebeleid/databestand/informatiesysteem ontwikkeld en wat voor soort(en) verwerking(en) vanpersoonsgegevens gaan hiervan deel uitmaken bij het voorziene traject? Wordt hierbij gebruiktgemaakt van (nieuwe) technologie of informatiesystemen?

De FIOD voert haar bevoegdheden (strafrecht en strafvordering) uit binnen het kader van deWPG. Om de opsporingstaken uit kunnen voeren kan het noodzakelijk zijn om over informatie tebeschikken vanuit sociale media
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II. Doelbinding, koppeling, kwaliteit en profilering
Doeleinden/doelbinding en koppeling

2. Hebt u het/de specifieke doel(en) waarvoor u de persoonsgegevens gaat verwerken indetail vastgesteld? Geldt hiervoor één en hetzelfde specifieke doel?

Op basis van art. 3 van de Wet op de bijzondere opsporingsdiensten biedt de uitvoering van destrafrechtelijke taak in het algemeen de grondslag voor de bijzondere opsporingsdiensten voorhet verwerken van persoonsgegevens. Daarbij moet per verwerking worden aangeven met welkdoe! de gegevens worden verzameld. Daarnaast kan socia! media informatie gebruikt wordenom een algemeen beeld te krijgen van bepaalde trends en fenomenen en om de berichtgevingover de FIOD te monitoren.

2 en 3. Gaat het bij het project/systeem om gebruik van nieuwe persoonsgegevens voor eenbestaand doel, of bestaande doelen binnen al bestaande systemen? (scenario toevoegingnieuwe persoonsgegevens). Gaat het bij het project/systeem om het nastreven vannieuwe/aanvullende doeleinden door bestaande persoonsgegevens, of verzamelingen daarvan,te gebruiken, vergelijken, delen, koppelen of anderszins verder te verwerken? (scenariotoevoeging doeleinden). Zo ja, hebben alle personen/instanties/systemen die betrokken zijn bijde verwerking dezelfde doelstelling met de verwerking van de desbetreffendepersoonsgegevens of is daarmee spanning mogelijk gelet op hun taak of hun belang? Geldendezelfde doelen voor het hele proces?

2&3 Nee. Het gaat niet om nieuwe persoonsgegevens en het gaat ook niet om nieuweaanvullende doeleinden.

4. Indien u positief hebt geantwoord op vragen 11.2 of 11.3, hoe wordt een dergelijkvoorgenomen gebruik fd.w.z. gebruik van nieuwe persoonsgegevens in bestaande systemen ofvan bestaande persoonsgegevens voor nieuwe doeleinden) gemeld aan: fa) de functionaris voorde gegevensbescherming, of (b) het Cbp indien er geen FG is?

Nee

5. Indien u positief geantwoord hebt op vragen 11.2 of 11.3, welke (nadere) controles op eendergelijk gebruik (d.w.z. gebruik van nieuwe persoonsgegevens in bestaande systemen of vanbestaande persoonsgegevens voor nieuwe doeleinden) zijn voorzien?

Nee

Kwaliteit
6. Welke periodieke en incidentele controles zijn voorzien om de juistheid, nauwkeurigheid enactualiteit van de in het beleidsvoorstel, wetsvoorstel op overheidslCT-systeem verwerktepersoonsgegevens na te gaan?

Dit punt dient contractueel gewaarborgd te worden.
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Profilering
7. Zullen de verzamelde/verwerkte persoonsgegevens gebruikt worden om het gedrag, deaanwezigheid of de prestaties van mensen in kaart te brengen en/of te beoordelen en/of tevoorspellen? Zijn de betrokkenen daarvan op de hoogte? Zijn de gegevens die hiervoor wordengebruikt, afkomstig uit verschillende (eventueel externe) bronnen en zijn zij oorspronkelijk voorandere doelen verzameld?

Nee. Indien wordt overwogen tot profilering over te gaan, dient allereerst opnieuw een PIA teworden uitgevoerd.

8. Wordt bij deze analyse/beoordeling/voorspelling gebruik gemaakt van vergelijking vanpersoonsgegevens die technisch geautomatiseerd is (d.w.z. niet door mensen zelf wordtuitgevoerd)? Zo ja, hoe wordt geregeld dat, indien dit geautomatiseerde proces tot eenbeoordeling of voorspelling over een bepaalde persoon leidt, hierop pas concrete actie wordtondernomen na tussenkomst en (tweede) controle van (menselijk) personeel?

Nee, niet van toepassing
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III. Betrokken instanties/systemen en verantwoordelijkheid
1. Welke interne en externe instantie(s) en/of systemen is/zijn betrokken bij de voorzieneverwerking in elk van de onder 1.5 onderscheiden fasen? Welke verstrekkers zijn er en welkeontvangers? Welke bestanden of deelbestanden en welke infrastructuren?

2. Is (in ieder stadium) duidelijk wie verantwoordelijk Is voor de verwerking van depersoonsgegevens? Zo ja, is deze persoon of organisatie daarop voldoende voorbereid engeëquipeerd wat betreft de nodige voorzieningen en maatregelen, waaronder middelen, beleid,taakverdeling, procedures en intern toezicht?

Verantwoordelijke voor het bouwen van de tool: externe te contracteren partijDe minister van Financiën is verantwoordelijk voor de verwerking van de gegevens binnen deFIOD. Binnen de FIOD dient de dienst alleen te worden ingezet door een selecte groepgekwalificeerde en bevoegde medewerkers. De dienst zal niet algemeen ter beschikking wordengesteld.
PIA’s dienen regelmatig te worden uitgevoerd om bewust scherp te blijven op rechtmatigeverwerkingen van persoonsgegevens.

3. Wie binnen uw organisatie, en elk van de andere betrokken organisaties, krijgen preciestoegang tot de persoonsgegevens?

Verschillende gebruikersgroepen: data-analisten, rechercheurs, OSINT en IRN-mede werkers inhet kader van de uitvoerïng van de strafrechtelijke taak.
Criminologen, communicatiemedewerkers en adviseurs om een algemeen beeld te krijgen vanbepaalde trends en fenomenen en om de berichtgeving over de FIOD te monitoren.

4.Geldt voor een of meer van de betrokken instanties een beperking van de mogelijkheid ompersoonsgegevens te verwerken als gevolg van geheimhoudingsverplichtingen (in verband metfunctie/wet)?

Art 7 van de Wet Politiegegevens is van toepassing

5. Zijn alle stappen van de verwerking in de zin van soorten gegevens en uitwisselingen, inkaart gebracht of te brengen, zodanig dat daardoor voor de betrokkenen inzichtelijk is bij wie,waarom en hoe de persoonsgegevens worden verwerkt?

Binnen het strafdossier dienen alle handelingen verantwoord te worden, waaronder ook hetgebruik van social media informatie

6. Zijn er beleid en procedures voorzien voor het creëren en bijhouden van een verzameling vande persoonsgegevens die u wilt gaan gebruiken? Zo ja, hoe vaak en door wie zal de verwerkingworden gecontroleerd? Omvat de verzameling een verwerking die namens u wordt uitgevoerd(bijvoorbeeld door een onderaannemer)?

Op het moment dat de sodal media data gebruikt worden voor de opsporing gelden de kadersdie uitgewerkt staan in de Leidraad & Matrix Gebruik info van internet tbv de opsporing

7. Is er sprake van overdracht van persoonsgegevens naar een (overheids)instantie buiten deEU/EER? Heeft dit land een niveau van gegevensbescherming dat als passend is beoordeeld
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door een besluit van de Europese Commissie of de Minister van Veiligheid en Justitie? Wordendaarbij alle of een gedeelte van de persoonsgegevens doorgegeven?

Contractueel vastieggen waar gegevens worden opgeslagen. De gegevens moeten binnen EUworden opgeslagen. Daarnaast geleden de regels van de FIOD voor de interne verwerkingen.

IV. Beveiliging en bewaring/vernietiging’
Beveiliging
1. Is het beleid met betrekking tot gegevensbeveiliging binnen uw Organisatie op orde? Zo ja,wie/welke afdeling(en) is/zijn binnen de organisatie verantwoordelijk voor het opstellen,implementeren en handhaven hiervan? is dit beleid specifiek gericht op gegevensbeschermingen gegevensbeveiliging?

Aanbeveling: opdracht geven tot passende maatregelen.

2. Indien (een deel van) de verwerking bij een bewerker plaatsvindt, hoe draagt u zorg voor degegevensbeveiliging, en het toezicht daarop, bij die bewerker?
Nader te bespreken, vormgeven in bewerkersovereenkomst plus toezicht op naleving van degestelde voorwaarden.

Punt van aandacht is dat data die de FIOD gebruikt voor haar processen zich buiten de geslotenen beveiligde infrastructuur van de FIOD bevindt. Dit brengt het risico met zich mee datonbevoegden mogelijk toegang kunnen verkrijgen tot deze, mogelijk vertrouwelijke data. Zodraeen selectie is uitgevoerd, vallen deze data onder de bedrijfsdata van de belastingdienst enworden derhalve als vertrouwelijk aangemerkt. 8eveilig!nseisen At/m E (zie beschrijvingfunctionele en technische eisen en wensen)zijn van toepassing.

3. Welke technische en organisatorische beveiligingsmaatregelen zijn getroffen ter voorkomingvan niet-geautoriseerde of onrechtmatige verwerking/misbruik van (a) gegevens die in eengeautomatiseerd format staan (bv. wachtwoord-bescherming, versleuteling, encryptie) en Ch)gegevens die handmatig zijn opgetekend bv. sloten op kasten)? Is er een hogerbeschermingsniveau om gevoelige persoonsgegevens te beveiligen?

Conform richtsnoeren beveiligingsniveau CBP en interne richtlijnen FIOD.

4. Welke procedures bestaan er in geval van inbreuken op beveiligingsvoorschriften, en voor hetdetecteren ervan? Is er een calamiteitenplan om het gevolg van een onvoorziene gebeurteniswaarbij persoonsgegevens worden blootgesteld aan onrechtmatige verwerking of verlies vanpersoonsgegevens af te handelen?

Opnemen in bewerkersovereenkomst.
Afhankelijkheid van het publieke internet is hier een factor.
Alleen gebruik maken van beveiligde bmwsers en verbindinoen en vnnaf werkplekken inbeveiligde netwerken binnen de FIOD omgeving conform ICT-Beveiligingsrichthjn voor webapplicaties NCSC.

1 Voorde details betreffende de beveiliging wordt verwezen naar de ‘Beschrijvingfunctionele eisen en wens en onderzoeken sociale media’ en de ‘DemandspecificatieInternet- en Mediaonderzoek 2016’.
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Aanbeveling: De webbased dienst moet aan de beveiligingseisen van de Belastingdienst! FIODvoldoen,
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Bewaring/vernietiging
5. Hoe lang worden de persoonsgegevens bewaard? Geldt dezelfde bewaartermijn voor elk vande typen van verzamelde persoonsgegevens? Is het project onderworpen aan enigewettelijke/sectorale eisen met betrekking tot bewaring?

Als de gegevens worden gebruikt voor de strafrechtelijke vervolging is de bewaartermijn S jaarna uitspraak van het hoger beroep. Als gegevens worden gebruikt voor andere doeleinden(bijvoorbeeld themaontwikkeling) dienen ze na gebruik te worden vernietigd. Voor het projectstel/en we voor om een termijn van 5jaar aan te houden.

6. Op welke beleidsmatige en technische gronden is deze termijn van bewaring vereist?

Zie 5.

7. Welke maatregelen zijn voorzien om de persoonsgegevens na afloop van de bewaartermijn tevernietigen? Worden alle persoonsgegevens, inclusief log-gegevens, vernietigd? Is er controleop de vernietiging, en door wie?

De FIOD voert eigen beheer op de gegevens, in 1 0.2. C_jvordt registratie geautomatiseerdbijgehouden en vernietigd.

Pagina 10 van 11
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V. Transparantie en rechten van betrokkenen
Transparantie
1. Is het doel van het verwerken van de gegevens bij de betrokkenen bekend of kan het bekendgemaakt worden? Wat is de procedure om betrokkenen indien nodig te informeren over het doelvan de verwerking van hun persoonsgegevens?

Door de FIOD zal niet actief worden geïnformeerd, de betrokkenen kunnen wel een verzoek totkennisneming indienen, conform Art 25 WPG

2. Indien u de persoonsgegevens direct van de betrokkenen verkrijgt, hoe stelt u hen van uwIdentiteit en het doel van de verwerking op de hoogte vââr het moment van verwerking?

Niet aan de orde.

3. Indien u de persoonsgegevens via een andere (overheids)organisatie verkrijgt, hoe zullen debetrokkenen van uw identiteit en het doel van de verwerking op de hoogte worden gesteld ophet moment van verwerking?

Niet aan de orde.

Rechten van betrokkenen
4. Indien u toestemming tot verwerking van persoonsgegevens aan de betrokkene vraagt (optin), kan de betrokkene deze toestemming dan op een later tijdstip weer intrekken (opt-out)? Bijeen weigering toestemming te geven, of bij een dergelijke intrekking, wat is dan de implicatievoor de betrokkene?

Niet van toepassing.

5. Via welke procedure hebben betrokkenen de mogelijkheid zich tot de verantwoordelijke tewenden met het verzoek hen mede te delen of hun persoonsgegevens worden verwerkt? Hoeworden derden, die mogelijk bedenkingen hebben tegen een dergelijke mededeling, in degelegenheid gesteld hun zienswijze te geven?

Verzoeken van betrokkenen op grond van art. 25 worden gedaan aan de gemandateerdeverantwoordelijke (de verantwoordelijke is de Minister van Financiën) i.c. de directeur FIOD.Deze heeft de afhandeling gemandateerd aan de Privacyfunctionaris van de FIOD (PF).

6. Hoe kan een verzoek van een betrokkene tot verbetering, aanvulling, verwijdering ofafscherming van persoonsgegevens in behandeling worden genomen?

Verzoeken van betrokkenen op grond van art. 28 Wpg worden gedaan aan de gemandateerdeverantwoordelijke i. c. de directeur FIOD. Deze heeft de afhandeling gemandateerd aan dePrivacyfunctionaris van de FIOD (PE)
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Agenda stuurgroep Aanbesteding Pubhshing en Engagement (P&E) en Social Media Monitoring enAnalyse (SMMA).

Datum; 24november 2016 10:00 — 12:00 uur
Locatie; Diverse via VC.
Voorzitter:j J, IM/Toezicht.

Agenda.
1. Adviezen voorlopige Gunning. De afgelopen weken hebben twee beoordelingsteams deaanbiedingen beoordeeld. Inkoop heeft een economische en juridische toetsing gedaan.Uitkomst hiervan is een advies voor voorlopige gunning voor elk perceel. Na de voorlopigegunning volgt nog een periode waarin de afgewezen partij(en) in bezwaar kunnen gaan. Naafloop hiervan kunnen de contracten definitief gemaakt worden. Een eventueel bezwaarheeft een stuitende werking.

a. Gunningsadvies perceel Publishing en Engagement.
b. Gunningsadvies perceel Social Media Monitoring en Analyse.2. Inrichten beheersftuatie en implementatie. Het is de bedoeling om het beheer zoveelmogelijk over te brengen van ISC en DV naar BCAO en SCIE. De afgelopen periode isintensief samengewerkt met alle betrokken, zowel gebruikers als beheerpartijen als S/caoen 5/dE. De uitkomst daarvan is vastgelegd in bijgevoegde memo. Bij de inrichting iszoveel als mogelijk is tekening gehouden met enerzijds de behoefte aan flexibiliteit endirect contacten met de aanbieders en anderzijds de formele verantwoordelijkheden dievoortvloeien uit de contracten met externe leveranciers. (memo wordt separaatverzonden). De implementatie-Inspanning is afhankelijk van de te gunnen contracten enzal mondeling worden toegelicht.

3. Afronden PIA’s. De afgelopen periode zijn de concept PIA’s beoordeeld en zijn debevindingen teruggekoppeld aan de opstellers. Planning voor de afronding van dit trajectzal separaat worden verzonden en mondeling worden toegelicht.4. Afsluiting.
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Leidraad bevoegdheden informatievergaring op internet

Laatste update: 17 november 2016

Tags : informatievergaring, internetrecherche, leidraad bevoegdheden informatievergaring op
internet

Uitgangspunten leidraad bevoegdheden informatievergaring / opsporing binnen internet

De leidraad opsporing binnen internet (bestaande uit een matrix
met een leeswijzer
is geen formele richtlijn of instructie van het OM, maar een kaderstellend document dat

richtinggevend is voor opsporing en vervolging. De documenten zijn vastgesteld door de landelijke
vergadering van Recherche-officieren wat inhoudt dat zij niet geheel vrijblijvend zijn, maar gelden
als leidend en als vertrekpunt in de uitvoering.

De doelstelling van de leidraad is om behulpzaam te zijn en een handvat te bieden bij het
afwegingen die op de werkvloer plaatsvinden. Met andere woorden: waar houdt de reikwijdte van
het algemeen taakstellend artikel (artikel 3 wet BOD) op en wanneer is er sprake van een
bijzondere opsporingsbevoegdheid waarvoor het OM geconsulteerd dient te worden?

Ter bepaling van de mate van inbreuk op de privacy (en de consequenties daarvan) spelen
verschillende factoren een rol. Deze factoren, zoals stelselmatig uitvoeren van handelen, worden
uitgebreider besproken in de toelichting bij de matrix.

Hieronder worden de belangrijkste uitgangspunten kort opgesomd:
Het toetsingskader van de matrix ziet op de mate van inbreuk op de privacy voor de burger
(verregaand of beperkt). Dit uitgangspunt uit artikel 8 EVRM geldt onverkort voor alle
informatievergaring op internet. Overigens gelden privacyafwegingen bij alle inbreukmakende
opsporingsbevoegdheden (zoals stelselmatige observatie, tappen etc.)
Opsporing op internet verschilt niet wezenlijk van de ‘gewone” opsporing. Derhalve is de manier
van samenwerken tussen politie en OM ook bij opsporing op internet het uitgangspunt.
De matrix ziet op fase van opsporing zoals genoemd in artikel 132a Sv. Ook de sturing -en
wegingsinformatie (inclusief de preweeg) valt hieronder. Er hoeft dus nog geen sprake te zijn van
een verdenking van een strafbaar feit.

De fase van toezicht, controle, handhaving, hulpverlening vallen echter buiten de scope van de
matrix. Derhalve geeft de matrix geen antwoord op vragen waarbij een keuzemogelijkheid bestaat
tussen toezicht en opsporing.
De matrix ziet op het verkrijgen van informatie, niet zozeer de verwerking van die informatie
Rode draad bij de beoordeling is de stelselmatigheid van handelen: de stelselmatigheid ziet op het
verkrijgen van een min of meer volledig beeld van het privéleven van een persoon. Echter ook de
combinatie van het verrichten van verschillende handelingen kan leiden tot stelselmatigheid
(bijvoorbeeld: geautomatiseerd bekijken + bij herhaling bekijken, of meermalen bevragen ÷
opslaan van gegevens).
Een beoordeling aan de hand van de matrix geldt ook bij het verkrijgen van gegevens van derden
(dus niet: de derde partij dient dan de afweging te maken).
Openbaar internet bestaat niet! Het is niet zo dat als iets op internet staat (ook al heeft iemand dat
er zelf op gezet) dat het daarmee openbaar is en dat je ermee kunt doen wat je wilt. Het feit dat
iets “gewoon via google’ te verkrijgen is, is niet relevant.
Het feit dat derden informatie over een datasubject op internet hebben geplaatst, maakt niet dat
deze informatie voor de privacy afweging openbaar is.
Een site/app kan verschillende deelgebieden (onderdelen) hebben. Voor de verschillende
handelingen binnen die deelgebieden dient tekenr opnieuw een aparte afweging te worden
gemaakt.
De verbaliseerplicht geldt altijd: vastleggen in het kader van verantwoording. Ook bij onderzoek op
internet waarna wordt beslist niets met de gegevens te doen: ook dan geldt een verbaliseerplicht.
“Uit onderzoek op internet is wel/niet gebleken dat’ is onvoldoende. Wel juist is: met betrekking
tot datasubject X zijn de twitter berichten van periode x t/m y nagetrokken. Daarbij is gebleken datetc. (de opsporing dient achteraf verantwoording te kunnen afleggen wat de handeling was en wat
het heeft opgeleverd). Het mag niet “te vaag” blijven welke handelingen de opsporing op internet
heeft uitgevoerd.
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Stelselmatig inwinnen

In november 2016 is de ‘Brancherichtlijn SI op het internet
vastgesteld. Deze brancherichtlijn is een leidraad voor de uitvoering van de bijzondere

opsporingsbevoegdheid van het stelselmatig inwinnen van informatie op internet. Deze
brancherichtlijn schrijft voor dat de opsporingsambtenaren die betrokken zijn bij de uitvoering vanSI op het internet door de opsporingsdienst daartoe aangewezen en gecertificeerd zijn.

Status: gevalideerd (17-11-2016)
Bijgewerkt op: 17 november 2016
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Belastingdienst

nIeiding
Momenteel loopt de aanbesteding voor Social media Monitoring en Analyse
(SMMA) en Publishing & Engagement (P&E). De nieuwe contracten voor deze
webdiensten worden 19 december a.s. afgesloten. De afgelopen periode hebben
medewerkers van IM, B/CA, 8/CAO, B/CIE en de business tijdens verschillende
meetings gesproken over het beheerproces, die hebben geresulteerd in dit
voorstel.

Hieronder gaan we verder in op de activiteiten die bij het beheer horen en doen
een voorstel voor de inrichting. De volgende activiteiten komen aan de orde:

• Gebruikersbeheer
• Incidentproces
• Contractmanagement
• Technische gebruikers wensen

Huidige situatie beheer
Voor SMMA gebruikt de Belastingdienst op dit moment Coosto. Het beheer van
Coosto wordt uitgevoerd door enkele medewerkers van het ISC. Vervolgens is het
aan de supergebruikers van de verschillende organisatleonderdelen om dit voor
hun eigen gebied verder in te richten. De FIOD werkt in een afgescheiden
omgeving. Zij zijn verantwoordelijk voor hun eigen beheer.

Voor P&E zet de Belastingdienst de webdienst OBI4wan in. De enige gebruiker van
OBI4wan is het webcareteam van de BelastingTelefoon. Zij zijn verantwoordelijk
voor hun eigen beheer.

Nieuwe situatie beheer
Bij het inrichten van het nieuwe beheerproces is rekening gehouden met de
volgende voorwaarden:

• Het beheer van de webdiensten SMMA en P&E wordt overgedragen aan
8/CAO team MCC.

• Omdat de FIOD in een afgeschermde omgeving werkt, voeren zij het
beheer voor SMMA zelf uit.
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We hebben het hierboven voornamelijk over het beheer op het hoogste admin
niveau. Op dit niveau kunnen supergebruikers worden aangewezen die voor hun
eigen organisatieonderdeel rollen en accounts toekennen. Daarnaast voeren zij
zelf de projecten op. Hierbij moeten er goede afspraken worden gemaakt over de
te verdelen accounts per organisatleonderdeel.

Met het team MCC van B/CAO is afgesproken dat zij het beheer uitvoeren
(hoogste niveau admin). Zij kunnen supergebruikers toekennen, die vervolgens
beheerrechten krijgen voor hun eigen omgeving. Het toekennen van nieuwe
supergebruikers zal in overleg plaatsvinden met de huidige groep
supergebruikers. Op korte termijn worden overleggen gepland tussen het MCC en
het ISC (en andere supergebruikers) om over de beheerwerkzaamheden spreken.

IM FIOD heeft aangegeven dat zij verantwoordelijk willen zijn voor hun eigen
functioneel beheer.

Incidentproces
Voor de huidige webdiensten SMMA en P&E is geen intern incidentproces ingericht
bij B/CIE. De externe leveranciers (Coosto en OBI4wan) bieden nu de
mogelijkheid aan om de gebruiker direct (via de website) te laten communiceren
over een verstoring. Dit werkt snel en is praktisch.

Het is de bedoeling om deze werkwijze in stand te houden. Daarnaast heeft de
gebruiker ook de mogelijkheid om bij een verstoring metL Icontact op te
nemen. Met E/CIE zijn hierover goede afspraken gemaakt. Incidenten van
gebruikers worden na analyse bijLdirect doorgezet naar de externe
leverancier.

De leverancier is verantwoordelijk voor de rapportage over vragen/incidenten. De
contractmanager (Vendormanagement) maakt hierover afspraken met de externe
leverancier.

Contractmanagement, licentiebeheer en changemanagement
Afspraken en wijzigingen in het contract worden uitgevoerd door de
contractmanager van B/CAO. De contractmanager (Vendormanagement) voert
i.s.m. B/CFD Inkoop gesprekken hierover met de externe dienstenleveraar.

Wijzigingen die het contract raken of waarbij budget een rol speelt worden via het
gebruikelijke impulsenproces opgepakt, waarbij IM Toezicht een lead rol heeft.

Technische gebruikerswensen
Het is goed om hier twee vlakken te onderscheiden: operationeel en tactisch.
Operationeel vlak: de supergebruiker voert gesprekken met de leverancier over
onderwerpen die passen binnen het contract. Om dit te bewaken zal met de
leverancier moeten worden afgesproken dat de contractmanager wordt ingelicht
als het contract wordt geraakt.

Tactisch vlak: gesprekken over onderwerpen die het contract raken (bijvoorbeeld
nieuwe functionaliteiten/modules) worden namens de Belastingdienst gevoerd
door de contractmanager i.s.m. B/CFD Inkoop. Naast IM Toezicht en de
opdrachtmanager zullen ook de supergebruikers (inhoudsdeskundigen) hierbij
worden betrokken.

Ter verduidelijking zijn de verschillende processen in beeld gebracht. Zie daarvoor
bij de bijlage.
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IUC 16-017 OVEREENKOMST Sociale Media Dienst (Pe eel 112)

Overeenkomst inzake

IUCI6-O17

Perceel 1: Socïale Media Monitoring & Analyse
Perceel 2: Sociale Media Engagement & lnteractïe

Contractnummer: 5600006661

De ondergetekenden:

1.De Staat der Nederlanden, gevestigd te Den Haag, te dezen vertegenwoordigd door de
Staatssecretaris van Financiën, voor deze, de Belastingdienst/Centrum_voor Facilitaire
Dienstverlening (B/CFD), Directeur IUC Belastingdienst,

hierna te noemen: Opdrachtgever,

en

2.Coosto B.V., (statutair) gevestigd te Eindhoven, te dezen vertegenwoordigd door Directeur,

hierna te noemen: Wederpartij,

Overwegende dat:

Organisatie en doelstelling van Opdrachtgever

a. Opdrachtgever verantwoordelijk is voor heffen en innen van belastingen en premies,
alsook de uitkering van inkomensaffiankelijke toeslagen, het opsporen van fiscale,
economische en financiële fraude, het houden van toezicht op de invoer, uitvoer en
doorvoer van goederen en het toezicht houden op de naleving van fiscale wetten en
regels.

b. Perceel 1: Om effectief te kunnen handhaven (Belastingen! Toesiagenl Douane) en
opsporen (Fl00) is het essentieel dat men doelgroepen zoals belastingplichtigen,
toeslaggerechtigden (subjecten) en goederen (objecten) en diens omgeving goed in beeld
heeft en houdt. Data uit sociale media wordt gebruikt voor het maken van trend-,
fenomeen- en imagoanalyses. Al deze inzichten en analyses zijn van essentieel belang
en worden ingezet in de diverse projecten en taken van handhaving, toezicht en
opsporing.

Perceel 2: Webcare is ook een belangrijke taak waarbij social media wordt gebruikt. Met
Webcare antwoordt een organisatie op vragen, verstrekt ze informatie en lost ze klachten
op. Dat doet de organisatie zowel reactief als op eigen Initiatief. Opgedane inzichten over
producten, dîensten enlof serviceverlening worden intern tewggekoppeld aan relevante
personen enlof afdelingen.

c. Opdrachtgever in verband met hetgeen hiervoor onder a en b Is overwogen, tot
aanbesteding van levering van diensten bestaande uit een webbased oplossing, dle
minimaal moet voorzien in de functionaliteiten met betrekking tot Sociale Media en die in
samenhang functioneren, inclusief aanverwante dienstverlening als gespecificeerd in het
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IUC 16-017 OVEREENKOMST Sociale Media Dienst (Perceel 112)

Beschrijvend document, ten behoeve van de Belastingdienst door middel van een
Europese openbare aanbestedingsprocedure, is overgegaan;

d. In Bijlage A van het Beschrjvend Document - de omschrijving van de Opdracht — staat
uitgebreid omschreven wat onder Social Media Monitoring & Analyse en Social Media
Engagement & Interactie moet worden verstaan.

e. op23 september 20l6 coor ot namens Opdrachtgever een aankondiging naar het
Suppiement op het Publicatieblad van de Europese Unie (hierna: Publicatieblad) is
verzonden en dat deze aankondiging is gepubliceerd onder nummer IUCI6-017 en
2016/S 187-336553;

f. Opdrachtgever de doelstellingen en omgeving, waarbinnen de Dienst gaat en moet
functioneren, heeft vastgelegd in het de het Beschrjvend Document (ook wel Bestek
genoemd) met kenmerk IUCI6-017.

g. Wederpartij de economisch meest voordelige aanbieding op 3 november 2016 heeft
ingediend, zodat de opdracht aan hem is gegund bij brief van 25 november 2016, met
kenmerk IUC!94116181 OIBS.

h. Opdrachtgever geen bezwaar heeft ontvangen tegen de gunning aan Wederpartij.

1. Naar aanleiding hiervan Opdrachtgever de opdracht definitief heeft gegund aan
Wederpartij en zijn Partijen deze Overeenkomst aangegaan voor het uitvoeren van
bovengenoemde werkzaamheden.

j. Opdrachtgever thans de onderhavige Overeenkomst met Wederpartij wenst te sluiten om
de wederzijdse rechten en verplichtingen vast te leggen van de onder de hierboven
genoemde dienstverlening.

k. Deze Overeenkomst tot stand is gekomen op basis van de Modelovereenkomst ARBIT
2016.

Paraaf Opdra
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IUC 16-017 OVEREENKOMST Sociale Media Dienst (Perceel 1/2)
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IUC 16-017 OVEREENKOMST Sociale Media Dienst (Perceel 1 / 2)

Komen overeen:

Artikel 1. Begrippen

1.1 In de Overeenkomst wordt een aantal begrippen met een beginhoofdietter gebruikt.
Aan deze begrippen komt de betekenis toe die hieraan is gegeven in de Voorwaarden.

1.2 In aanvulling op, of in afwijking van, de begrippen als omschreven in artikel 1 van de
Voorwaarden, hanteert Opdrachtgever begrippen nader omschreven in Bijlage 1 van
het Beschrjvend Document. Deze begrippen maken eveneens onderdeel uit van dezeOvereenkomst.

1.3 Voor zover de gehanteerde begrippen met elkaar in tegenspraak zijn gelden de
begrippen in Bijlage 1.

1.4 Het begrip Prestatie wordt gebruikt in deze Overeenkomst onder verwijzing naar de
betekenis die het toekomt aan de hieraan gegeven Voorwaarden. Voor de
duidelijkheid: Onder het begrip Prestatie dient het begrip Diensten en Oplossing in
Bijlage 1 van het Beschrjvend Document te worden verstaan.

1.5 Het begrip Beschrijvend Document (met kenmerk IUCI6-Of 7) wordt gebruikt in deze
Overeenkomst in plaats van het begrip Bestek. De begrippen hebben qua strekking en
inhoud dezelfde betekenis.

Artikel 2. Voorwerp van de Overeenkomst

2.1 Partijen sluiten hierbij een Overeenkomst waarbij Wederpartij zich verbindt tegen de in
artikel 12 bedoelde Vergoeding tot het verrichten van de Prestatie zoals beschreven in
het Beschrijvend Document en de daarbij behorende Bijlagen (met name Bijlage A),
behorend bij deze Overeenkomst.

2.2 De Prestatie bestaat in hoofdlijnen uit de levering van Diensten waaronder in ieder
geval moet worden verstaan het krachtens deze Overeenkomst ten behoeve van de
Opdrachtgever te verrichten werkzaamheden, waaronder mede wordt verstaand de
resultaten van de Dienst, waaronder in ieder geval wordt verstaan:
• een SaaS (Software as a service) oplossing, die minimaal voorziet in de

functionaliteiten met betrekking tot de Sociale Media Dienst (Hierna te noemen:
de Oplossing)

• Ondersteuning bij lmplementatie en Migratie
• Beheer en Onderhoud
• Opleiding (inclusief het leveren van lesmateriaal ten behoeve van de

lmplementatie en migratie
• Verbetervoorstellen op verzoek van de Belastingdienst
• Additionele diensten, waaronder in ieder geval, maar niet limitatief, consultancy,

opleidingen en changes tijdens de operationele fase van Overeenkomst.
2.3 De omvang van de Oplossing staat omschreven in het Beschrjvend document. Het

betreft qua Gebwikersgroepen:
- Perceel 1: Handhavings —en opsporingsmedewerkers
- Perceel 2: webcare medewerkers
één en ander teneinde Opdrachtgever in staat te stellen daarvan het overeengekomen
gebruik te maken.

2.4 De navolgende stukken vormen gezamenlijk de Overeenkomst. Voor zover deze
stukken met elkaar in tegenspraak zijn, prevaleert het eerder genoemde stuk boven
het later genoemde:

1) dit document, met inbegrip van Bijlage A bij het Beschrjvend Document;
2) de Voorwaarden (BIJLAGE Voorwaarden);
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IUC 16-017 OVEREENKOMST Sociale Media Dienst (Perceel 1/2)

3) het Beschrijvend Document, inclusief Bijlagen (BIJLAGE BESCHRIJVEND
DOCUMENT);

4) de overige Bijlagen

2.5 de door Wederpartij aan Opdrachtgever uitgebrachte offerte van 3 november 2016.
Indien echter op grond van een lager gerangschikt stuk expliciet hogere eisen worden
gesteld aan de Prestatie, dan gelden steeds die hogere eisen, tenzij in het hoger
gerangschikt document is aangegeven dat, en ten aanzien van welk specifiek onderdeel,van het lager gerangschikte document wordt afgeweken.

Artikel 3. Additionele Diensten

3.1 Partijen kunnen gedurende de looptijd van deze Overeenkomst overeenkomen dat
Additionele Diensten bij Wederpartij worden afgenomen.

3.2 De Additionele Diensten als bedoeld in artikel 3.1 dienen gerelateerd te zijn aan het
onderwerp van deze Overeenkomst en de hieraan ten grondslag liggende
aanbesteding.

3.3 De Addiionele Diensten worden slechts uitgevoerd na schriftelijke uftvraag door
Opdrachtgever, op basis van een door Opdrachtgever geaccepteerde offerte en/of op
basis van een door de Wederpartij geaccepteerd projectplan conform de bepalingen inartikel 12 en 13 van deze Overeenkomst.

3.4 De bepalingen neergelegd in deze Overeenkomst zijn mede van toepassing op de
overeenkomst(en) voor Additionele Diensten, tenzij één of meerdere bepalingen uitdeze Overeenkomst in de overeenkomst(en) voor Additionele Dienstverlening
uitdrukkelijk niet van toepassing zijn verklaard.

Artikel 4. Contactpersonen en rapportage
4.1 De personen die de contacten over de uitvoering van de Overeenkomst onderhouden

zijn opgesomd in de BIJLAGE Contactpersonen.
4.2 Wederpartij rapporteert over de wijze van uiWoering van de Overeenkomst als

bepaald in het Beschrijvend Document en nader uitgewerkt in het implementatieplan
en de nader overeen te komen SLA gebaseerd op Service Levels zoals zijn
opgenomen in Bijlage A van het Beschrjvend Document.

4.3 Partijen zullen in goed onderling overleg de inhoud en omvang van de rapportage
bepalen.

Artikel 5. Inwerkingtreding en duur van de Overeenkomst
5.1 De Overeenkomst treedt in werking op 1januari 2017, heeft een looptijd van 2 jaar eneindigt van rechtswege op 31 december 2018.
5.2 Opdrachtgever kan de Overeenkomst onder gelijkblijvende voorwaarden zes (6) keer

voor een periode van één (1) jaar verlengen, waarbij Opdrachtgever tevens de
mogelijkheid heeft om deze Overeenkomst niet in zijn geheel, maar slechts voor
bepaalde Sociale Media aandachtsgebieden te verlengen.

De verleningsopties kunnen tevens flexibel afgenomen worden.

Indien Opdrachtgever van dit recht tot verlenging gebruik wenst te maken doet hijhiervan uiterlijk twee maanden voor het einde van de in artikel 5.1 bedoelde looptijdschriftelijk mededeling aan Wederpartij.

blz.5vanl4
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5.3 Opdrachtgever kan de Overeenkomst te allen tijde opzeggen met een opzegtermijn
van 3 maanden. Hierbij is de tussen Partijen overeengekomen Retransitie bepaling eneventuele vergoeding van toepassing.

Artikel 6. Oplevering

6.1 Wederpartij draagt zorg voor Oplevering van de Prestatie conform het bepaalde in hetBeschrijvend Document, inclusief Bijlagen.

Artikel 7. Acceptatie

7.1 Opdrachtgever is gerechtigd de Prestatie voorafgaand aan Acceptatie te
testen,conform een nader te overeenkomen testplan en het door partijen
overeengekomen implementatieplan en SLA. Wederpartij is verplicht zijn
medewerking hieraan te verlenen.

Artikel 8. Eigendom van de gegevens

8.1 In aanvulling op artikel 18 van de Voorwaarden geldt dat alle gegevens, waaronderpersoonsgegevens als bedoeld in de Wbp, die Opdrachtgever in het kader van deuitvoering van deze Overeenkomst ter beschikking stelt van Wederpartij eigendom
blijven van Opdrachtgever.

8.2 Wederpartij is verplicht tot geheimhouding van de gegevens, waaronder
persoonsgegevens, die hem in het kader van de uitvoering van deze Overeenkomst
ter beschikking worden gesteld.

8.3 In aanvulling op het in artikel 32 Exitclausule van de Voorwaarden bepaalde, rust op
Wederpartij bij beëindiging van de Overeenkomst de verplichting zorg te dragen voor
de digitale teruglevering van de gegevens (inclusief metadata) aan Opdrachtgeverbinnen 24 klokuren. Het formaat van deze digitaal teruggeleverde gegevens voldoet
aan Open Standaarden.

8.4 Na ontvangst, verificatie en goedkeuring van de verstrekte gegevens in dit format door
Opdrachtgever, dient Wederpartij alle gegevens (inclusief metadata) van
Opdrachtgever die nog in kopie op zijn systemen staan, binnen 24 klok uren
onherstelbaar te vernietigen en, indien door Opdrachtgever gewenst, een
gecertificeerde verklaring van vernietiging aan Opdrachtgever te verstrekken.

Artikel 9. Garantie
In aanvulling op artikel 12 van de Voorwaarden garandeert Wederpartij tenminste gedurende
de looptijd van deze Overeenkomst, inclusief eventuele verlengingen en tijdens de
benodigde migratieperiode dat:

9.1 de gegevens, waaronder begrepen persoonsgegevens, slechts mogen worden
verwerkt binnen de Europese Economische Ruimte (EER);

9.2 het transport van gegevens, waaronder persoonsgegevens, te allen tijde versleuteld
plaatsvindt, waarbij de versleuteting, voor zover niet reeds specifiek voorgeschreven
door Opdrachtgever, tenminste voldoet aan de stand der techniek die in de relevante
markt gebruikelijk is;

9.3 bij de Prestatie gebruik wordt gemaakt van een oplossing waarbij een doorlopende
back-up wordt gegarandeerd van alle gegevens en persoonsgegevens die deel
uitmaken van de Prestatie;

9.4 hij, in aanvullling op het gestelde in artikel 18.2 van de Voorwaarden, bij elk datalek,
als bedoeld in de Wet bescherming persoonsgegevens (Wbp),

blz.6van 14
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Opdrachtgever informeert en tevens passende organisatorische en technische
maatregelen treft om verdere lekken te voorkomen en de schade als gevolg van het
opgetreden lek te beperken;

9.5 Wederpartij de verstrekte gegevenswaaronder persoonsgegevens, niet verwerkt
buiten de Europese Economische Ruimte (EER), noch de gegevensverwerking aan
een derde partij uitbesteedt, zonder voorafgaande schriftelijke toestemming van
Opdrachtgever, waarbij Opdrachtgever gerechtigd is om aanvullende maatregelen te
eisen. Deze aanvullende maatregelen zijn in het belang van de bescherming van de
persoonlijke levenssfeer van de betrokken personen wier gegevens worden verwerkt,
hetzij in het belang van Opdrachtgever als rechthebbende en verantwoordelijke ten
aanzien van de Gegevens, waaronder persoonsgegevens.Wederpartij verschaft op
eerste verzoek inzicht in de locatie(s) waar de gegevensbewerking plaatsvindt of heeft
plaatsgevonden. Voorzover Opdrachtgever instemt met de inschakeling van
subbewerkers, geldt in ieder geval dat deze derden onverkort gehouden zijn aan de in
dit artikel opgenomen verplichtingen.

9.6 Wederpartij garandeert de gegevens van Opdrachtgever worden opgeslagen in een
“dedicated database” ten behoeve van Opdrachtgever.

Artikel 10. Procedure gegevensvordering
10.1 Indien Wederpartij benaderd wordt door buitenlandse overheidsdienst(en) met het

verzoek Gegevens of persoonsgegevens over te dragen waarover hij in het kader van
deze Overeenkomst beschikt, volgt hij onderstaande procedure.

10.2 Wederpartij informeert Opdrachtgever onverwijld door middel van een schriftelijke
kennisgeving indien hij een verzoek, als bedoeld in artikel 10.1, heeft ontvangen;
Wederpartij verklaart zich bereid om de behandeling van het verzoek over te laten aan
Opdrachtgever en desgevraagd de redeljkerwijs benodigde medewerking aan
Opdrachtgever te verlenen, het verstrekken van volmachten daarbij begrepen om het
verweer voor zover nodig in naam van Wederpartij te voeren.

10.3 Voor zover het Wederpartij niet is toegestaan Opdrachtgever te infomeren over het
verzoek, geldt dat Wederpartij verplicht is;
a. het verzoek van de buitenlandse overheidsdienst(en) juridisch inhoudelijk te (laten)
toetsen teneinde te verifiëren of het verzoek conform alle wettelijke vereisten
bevoegdelijk is afgegeven;

b. te onderzoeken of het verzoek betrekking heeft op de afgifte van
persoonsgegevens in de zin van de Wbp;

c. na te gaan op welke betrokkene het verzoek betrekking heeft;.
d. te beoordelen of het land waarnaar de persoonsgegevens doorgegeven dienen te
worden een passend beschermingsniveau waarborgt als bedoeld in de Wbp. Voor
zover dit niet het geval is, dienst Wederpartij na te gaan of sprake is van een
grondslag in de Wbp op basis waarvan doorgifte toch is toegestaan;
e. met de buitenlandse overheidsdienst(en) in overleg te treden, indien geen sprake
lijkt te zijn van een rechtmatige grondslag voor de doorgifte van persoonsgegevens.
Het overleg moet erop gericht zijn om alternatieve mogelijkheden te verkennen
teneinde te allen tijde in overeenstemming met de Wbp te handelen en de omvang
van de te verstrekken persoonsgegevens zo beperkt mogelijk te houden. Waar
mogelijk zal Wederpartij zich voor advies wenden tot de Autoriteit Persoonsgegevens;
f. (in rechte) bezwaar te maken tegen het verzoek, alsmede tegen het verbod om
Opdrachtgever hierover te informeren.

blz. 7 van 14
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10.4 Indien Wederpartij besluit gehoor te geven aan een verzoek tot verstrekking vanpersoonsgegevens door een buitenlandse overheidsdienst, zal Wederpartij in elkgeval;

- de Gegevens zo veel als mogelijk ontdoen van (direct en indirect) identificerendekenmerken en deze gegevens slechts op geaggregeerd niveau aanbieden;
- geen bijzondere persoonsgegevens in de zin van de Wbp verstrekken;
- slechts de hoogstnodige Gegevens verstrekken ter voldoening aan het verzoek;
- voorzien in zodanige waarborgen dat de persoonlijke levenssfeer van betrokkenenwier gegevens worden verwerkt niet onevenredig wordt geschaad;
- Opdrachtgever onmiddellijk informeren zodra dit is toegestaan.

10.5 In alle gevallen geldt dat Wederpartij onder geen beding mag afzien van verweer enevenmin met betrekking tot het verzoek een schikking aangaat, zonder voorafgaande
schriftelijke toestemming van Opdrachtgever. Het informeren van betrokkenen vindtuitsluitend plaats via Opdrachtgever.

Artikel 11, Informatiebeveiliging

11.1 In aanvulling op het bepaalde in artikel 19 van de Voorwaarden geldt dat de wijzevan werken bij Opdrachtgever met betrekking tot de vertrouwelijkheid van gegevens
en het waarborgen van integriteit onder andere is vastgelegd in de brochure Businessetiquette van de Belastingdienst. Wederpartij verplicht zich te houden aan de inhoudvan dit document en draagt er tevens zorg voor dat het beveiligingsniveau van de
Prestatie als beschreven in het Bestek niet wordt aangetast.

11.2 De naleving van de beveiligingseisen is tevens onderworpen aan internationale
standaarden waarbij Wederpartij voldoet aan ISO/IEC 27001 en 27002
tnformatiebeveiliging of gelijkwaardig. Wederpartij verbindt zich voorts om de
beheersmaatregelen op te volgen.

Artikel 12. Vergoeding

12.1 Partijen komen de navolgende Vergoeding overeen. Alle met de Prestatie gemoeide
kosten zijn verwerkt in de Vergoedingen, tenzij anders vermeld.

12.2 De door Wederpartij geoffreerde Vergoedingen met betrekking tot de Implementatie
zijn vast. Slechts Meerwerk komt voor extra Vergoeding in aanmerking. Meerwerk
wordt vertekend op basis van het door Wederpartij geoffreerde Implementatie tarief en
geschiedt op nacalcutatie van daadwerkelijk bestede uren.

12.3 De door Wederpartij geoffreerde Vergoedingen met betrekking tot de Oplossing en
de Additionele diensten zijn vast gedurende de initiële looptijd (2 jaar) van de
Overeenkomst, exclusief eventuele verlengingen.

12.4 De geoffreerde Vergoedingen met betrekking tot de Oplossing en de Additionele
Diensten kunnen tijdens de verlenging van de Overeenkomst jaarlijks per 1 januari
geïndexeerd worden op basis van de indexering uZakelijke dienstverlening;
omzetontwikkeling, index 2010 = 100”. Uitgangspunt voor de tariefstijging is de
ontwikketing van deze index gedurende de periode november n-1 tlm oktober jaar n
voorafgaand aan de genoemde datum van 1 januari voor prijsindexering. Het
percentage voor de prijsstijging wordt afgerond op één decimaal achter de komma.

10.1 .c en 10.2.b II
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12.5 De Opdrachtnemer dient voor 1 december voorafgaande aan de genoemde
momenten van prijsindexering een schriftelijk verzoek, met bijbehorende
onderbouwing, in om voor indexering in aanmerking te komen.

12.6 Kosten die niet in de inschrijving genoemd worden en niet verdisconteerd zijn in de
prjssstelling, maar toch noodzakelijk blijken te zijn voor het goed functioneren van deDiensten conform de in het Bestek gestelde eisen en de in de Inschrijving opgenomenbeantwoordïng van de wensen, zijn voor rekening van Wederpartij. Indien
Opdrachtgever kosten moet maken die noodzakelijk blijken te zijn voor een goed
functioneren van de Diensten, zijn deze voor rekening van Wederpartij.

Artikel 13. Facturering, versch uldigdheid en betaling
13.1 In aanvulling op de artikelen 14 tot en met 16 van de Voorwaarden geldt dat

Wederpartij verplicht is om elektronisch te factureren. De facturen dienen voorzien te
zijn van de gegevens als bedoeld in artikel 13.2 en ingediend te worden conform de
eisen als vermeld in het Bestek.

13.2 De factuur wordt door Wederpartij voorzien van datum, het overeenkomst nummer,het nummer van de inkoopopdracht (voor zover van toepassing), hoogte van de
Vergoeding en andere door Opdrachtgever schriftelijk aan Wederpartij kenbaar
gemaakte gegevens. Bij niet-, of niet correcte,vermelding van één of meet gegevens
wordt de betalingsverplichting opgeschort totdat de bedoelde gegevens correct zijn
vermeld. Facturen die niet voldoen aan de hiervoor gestelde eisen neemt
Opdrachtgever niet in behandeling. In zo’n geval wordt de factuur per omgaande
retour gezonden met het verzoek een nieuwe en verbeterde versie te sturen, waarbij
de factuurdatum wordt aangepast aan de datum van verzending van de factuur.
Wederpartij accepteert een betalingstermijn van 30 dagen na ontvangst van een
correcte factuur.

13.3 De in artikel Ï3.2 bedoelde opschorting van de betaling, alsook de opschorting in
geval van betwisting van de factuur, geeft Wederpartij niet het recht zijn Prestatie op
te schorten.

13.4 De facturering van eenmalige Vergoedingen (Implementatie en Additionele
Diensten) vindt plaats na Acceptatie van de Prestatie.

13.5 De facturering van periodieke Vergoedingen (abonnement, Beheer en Onderhoud)
vindt plaats per jaar, voorafgaand aan de levering van deze periodieke Prestatie.

De peildatum voor deze Prestatie is de datum waarop het aantal Gebwikers of
medewerkers van de Belastingdienst door de Belastingdienst vastgesteld wordt. Als
peildatum wordt aangehouden 1 januari van het jaar waarop de Vergoeding betrekking
heeft.

Artikel 14. Algemene en bijzondere voorwaarden
14.1 De toepasseljkheïd van algemene en bijzondere voorwaarden van Wederpartij danwel van door Wederpartij bij het verrichten van de Prestatie te betrekken derden, is

uitgesloten.

blz.9van 14
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14.2 In afwijking van artikel 14.1 en onverminderd het bepaalde in artikel 2, zijn tevens de
licentievoorwaarden van Wederpartij dan wel van door Wederpartij bij het verrichten
van de Prestatie te betrekken derden van toepassing indien en voor zover:
- de toepassetijkheid daarvan niet in het Beschrijvend Document is uitgesloten;
- Wederpartij fa) de toepasseljkheid daarvan expliciet heeft bedongen (b) een
exemplaar van de betreffende voorwaarden bij de Offerte is gevoegd en (c) deze
daarvan expliciet onderdeel uitmaken, en;
- het Overeengekomen gebruik daardoor niet wordt uitgesloten of beperkt en;
- Wederpartij kan aantonen dat de rechten van Opdrachtgever uit hoofde van de
Overeenkomst daardoor niet worden verminderd dan wel diens uit de Overeenkomst
voortvloeiende verplichtingen daardoor niet onredelijk worden verzwaard.

14.3 De voor het gebruik van de Prestatie vereiste acceptatie van algemene of
bijzondere voorwaarden, zoals bijvoorbeeld bij “shrink-wrap”- en “click-wrap’ licenties,
bindt Opdrachtgever niet. Wederpartij vrjwaart Opdrachtgever dat dergelijke
acceptaties niet leiden tot enige beperking op het Overeengekomen gebruik.

14.4 Een exemplaar van de Voorwaarden is bij de Overeenkomst gevoegd.

Artikel 15. Overige bepalingen

15.1 In afwijking van artikel 26, tweede lid van de Voorwaarden, geldt voor de hoogte van
het aldaar genoemde bedrag, dat dit (neerwaarts) wordt bijgesteld tot een bedrag van

[0.i .c en 1 0.2.b )er gebeurtenis.

15.2 In afwijking van artikel 29, tweede lid van de Voorwaarden geldt dat het aldaar
genoemde bedrag ( neerwaarts) wordt bijgesteld tot een bedrag van 10.1 .c b per
aanspraak.

10.2.b
15.3 Aan artikel 11.4 van de Voorwaarden wordt de volgende zinsnede toegevoegd: “De

nadere termijn als bedoeld in artikel 11.4 stelt Opdrachtgever in beginsel op 10
Werkdagen, tenzij partijen onderling een langere termijn zijn overeengekomen.”

15.4 Aan artikel 17.4 van de Voorwaarden wordt de volgende zinsnede toegevoegd:
“Voor zover Wederpartij t.a.v. deze gegevens een wettelijke bewaarplicht heeft, zal hij
alle gegevens die het betreft, na ommekomst van deze wettelijke termijn, onverwijld
aan Opdrachtgever ter beschikking stellen.”

15.5 Aan artikel22.1 van de Voorwaarden wordt de volgende zinsnede
toegevoegd:”Wederpartij vervangt Personeel alleen na voorafgaande melding aan
Opdrachtgever, mits, voor zover van toepassing, de vervanging voldoet aan de bij de
Opdracht gestelde eisen. lnwerkkosten en andere kosten samenhangend met deze
vervanging, zijn voor rekening van Wederpartij.

15.6 Aan artikel 30.lvan de Voorwaarden wordt de volgende zinsnede toegevoegd:
“Ontbinding in de zin van dit artikel werkt ex nunc, d.w.z. de ontbinding geldt alleen
voor toekomstige verplichtingen.”

15.7 De artikelen 56 tot en met 59 van de Voorwaarden (Ontwikkelingen
Maatwerkprogrammatuur) zijn niet van toepassing.

15.8 De artikelen 60 tot en met 66 van de Voorwaarden (Detachering) zijn niet van
toepassing.

15.9 De artikelen 43 lid 2 sub b, 43 lid 3 en 45 van de Voorwaarden zijn niet van
toepassing.

15.10 In aanvulling op artikel 47 van de Voorwaarden geldt het volgende:
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lndïen de rechten van de uiteindelijke producten van de (Standaard)Programmatuur
zich verzetten tegen het deponeren van de broncode, dan zal Wederpartij er in ieder
geval voor zorgen dat:

Maatwerkprogrammatuur en eventuele op maat gemaakte koppelingen wel in escrow
kan worden gegeven;
Wederpartij proactief zal meedenken met een oplossing waardoor de continuïteit

voor de Opdrachtgever zoveel mogelijk gewaarborgd wordt, ook met betrekking tot
Standaardprogrammatuur van derden.

Aldus overeengekomen op 23 december 2016 en ondertekend in tweevoud door:

OPDRACHTGEVER

Naam:____

_____

Functie: Directeur IUC

Handtekening:

Datum: 23 december 2016

WEDERPARTIJ

Naam:[J
Functie: Directeur --

Handtekening:

Datum: 23december2016
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BIJLAGE Beschrijvend Document
Is openbaar gemaakt in het kader van de tender. Zie
https://www.tenderned. nI/tenderned-tap/aankondigingen/90885

Paraaf /
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BIJLAGE Contactpersonen
Opdrachtgever
De <functie>, thans <naam> îs bevoegd Opdrachtgever te binden voor zover het betreft de
uitvoering van de Overeenkomst.

Wederpartij
De <functie>, thans <naam> is bevoegd Wederpartij te binden voor zover het betreft de
uitvoering van de Overeenkomst.

/7 blz.l3vanl4
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BIJLAGE Voorwaarden
<Voorwaarden invoegen>

-

• - -
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BIJLAGE SERVICE LEVEL AGREEMENT
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1. Beschripiing Dienst

Coosto is een Social Media Monitoring web-oplossing (SaaS) waarmee de Afnemer toezicht
kan houden op hun merk en reputatie, waarmee gereageerd kan worden op vragen en
leads en waarmee Social Media content gepubliceerd kan worden.

2. Beschrijving Service Level Agreement (SLA)

Gedurende de looptijd (Serviceperiode) van de toepasselijke overeenkomst
I”(Pb ikersovereenkomst”) van de Dienstverlener is de Dienst tenminste gedurende(10.7 . c 10.2.g eschikbaarheidspercentage) van een kalendermaand (24 uur per dag / 7 dagen per
week) operationeel en beschikbaar voor de Afnemer.

De Dienst dient snel en flexibel een grote hoeveelheid (meer dan één miljoen Berichten
met hun reacties per dag) social media data te kunnen bevragen. Het aantal
Nederlandstalige en op Nederland gerichte bronnen waaruit deze data afkomstige zijn,
omvat minimaal 350.000 bronnen. Voor het aantal internationale bronnen is de minimale
eis meer dan één miljoen. Bronnen moeten uit, minimaal, de volgende brontypen afkomstig
zijn: Twitter, Facebook, YouTube, Linkedln, Pinterest, lnstagram, Google+, media (RW),
nieuws, blogs en fora.

Wanneer de Dienstverlener niet voldoet aan deze SLA en wanneer de Afnemer voldoet aan
de verplichtingen van deze SLA, komt de Afnemer In aanmerking voor de hieronder
beschreven Servicetegoeden. Deze SLA beschrijft de enige vorm van genoegdoening voor
de Afnemer wanneer de Dienst verlener op enig moment niet voldoet aan deze SLA.

3. Beschikbaarheid

Het Beschikbaarheidspercentage wordt per maand als volgt berekend, met daarbij alle
tijden In minuten:

10.1.c, 10.2.g
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4. epIand Onderhoud

1. Onder Gepland Onderhoud wordt al het werk verstaan dat volgens planning van de
Dienstverlener plaatsvindt en een onderbreking van de Service tot gevolg heeft.

2. DiensWertener zal Gepland Onderhoud uitvoeren tussen I 0.1 . C, 1 0.2.1cET)

3. Gepland Onderhoud zaI1 0.1 .c, 1 0.2.g_)ioorafgaand aan het onderhoud aan Afnemer
kenbaar gemaakt worden. Noodondertioud is hierop een uitzondering en kan op kortere
termijn uitgevoerd en gecommuniceerd worden.

5. Snelheid Dienst

Het gaat hier om de reactietijd van de geleverde Dienst. Vertragingen die volledig zijn toe
te wijzen aan netwerkcommunicatie tellen hierin niet mee.

1. Reactietijden

De Dienst kan zodanig ingericht worden dat, bij hierboven genoemd aantal gebruikers,
onderstaande performance-eisen gerealiseerd kunnen worden:
• In 99 96 van de gevallen is de handeling van een gebruiker In de Dienst binnen 2

seconden afgerond.
• Het uitvoeren van een oekopdracht f= filteren) kost in 99 96 van de gevallen maximaal

10 seconden, de overige 1% mag niet langer dan 20 seconden duren.
• Het exporteren van tekst kost in 99% van de gevallen maximaal 10 seconden, de

overige 1% mag niet langer dan 20 seconden duren.
• Het exporteren van video en/of afbeeldingen kost in 99% van de gevallen in maximaal

G0seconden, de overige 1 % mag niet langer dan 180 seconden duren.
• Het opstellen van de rapportage kost in 99% van de gevallen maximaal 10 seconden,

de overige 1 96 mag niet langer dan 20 seconden duren.
• Bij bewerkingen die langer dan 2 seconde duren wordt een wacht- of

voorgangsindicator getoond, zodat het voor de gebruiker duidelijk is dat de Dienst
bezig is.

COOSTO
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6. Efflciencv

1. Er mag maximaal 1 minuut tijdsvertraging zitten tussen het online plaatsen van een
origineel bericht op een Belastingdienst account en het moment waarop dit bericht voor
de behandelaar zichtbaar is.

2. Er mag maximaal 1 minuut tijdsvertraging bestaan tussen het online plaatsen van een
origineel bericht op een bron en het moment waarop dit bericht verschijnt in een
zoekopdracht.

3. Er mag maximaal 1 minuut tijdsvertraging bestaan tussen het versturen door de
Belastingdienst van een bericht of antwoord en plaatsing op de originele bron.

4. Er kunnen minimaal 100 gebruikers gelijktijdig ingelogd zijn.

5. Op jaarbasis kunnen minimaal 200.000 berichten verwerkt worden.

6, Op jaarbasis kunnen minimaal 5.000 proactieve berichten worden verstuurd.

7. Op dagbasis kunnen minimaal 1.000 berichten verstuurd worden en kunnen minimaal
10.000 berichten ontvangen worden.

8. In 99 % van de gevallen is de handeling van een gebruiker in de webdienst binnen 2
seconden afgerond.

9. Status- en voortgangsinformatie van berichten is Inzichtelijk en ook wie, wanneer, wat,
welk bericht, heeft behandeld.

10. Eveneens wordt gelogd wie wanneer wat heeft gewijzigd voor interne instellingen, zoals
het instellen van zoekopdrachten en het toekennen van autorisaties.

Incioentmanagement en Helpdesk Contact

1. Dienstverlener onderscheidt de volgende lncidentclassiflcaties en wijze van contact:

COOSTO
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10.1 .c en 10.2.9

S. Performance

Dienstverlener draagt zorg voor marktconforme prestaties van de Dienst, waaronder wordt
verstaan:

ø COOSTO

2. Reactie- en Oplostijden

Reactietijd: de tijd tussen het melden van een incident door de Afnemer en het bevestigen
aan de Afnemer dat de melding binnengekomen Is.

Oplostijd: de maximale tijd tus5en het vaststellen van een Incident en het oplossen van het
incident.

Dlenstverlener hanteert de volgende reactie- en oplostijden:

10.1.cen 10.2.g
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1. Nieuw gepubliceerde Soclal Media berichten zullen binnen 1 0.1 .c en 1 0.2.g In de
Dienst zichtbaar zijn.

9. Attack and Penetration

Attack and Penetrations tA&P) tests worden uitgevoerd.

10. ServIce Level Rapoortae CSLR)

De Service Level Rapportage wordt 10.1 .C Jtoegestuurd. De rapportage omvat:
10.2.g

11. Servicetegoed

1. Serviceverlener hanteert de volgende Servicetegoeden:

COOSTO

3. Dienstverlener is niet aansprakelijk voor verminderde prestaties bij vertragingen en/of
ontbrekende data als gevolg van het Uisfunctioneren van de service van derde partijen.

10.1.cen 10.2.g

10.1.c, 10.2.benlO.2.g

10.1.c, 10.2.ben 10.2.g
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1O.1.c, 1O.2.ben 1O.2.g

1O.1.c, 1O.2.ben 1O.2.g

3.

12. Beveiliging

0e Opdrachtnemer en de Dienst voldoen aan beveiligingseisen zoals beschreven in
15027001 en 27002 of gelijkwaardig en daarnaast gedurende de gehele looptijd van de
overeenkomst te voldoen aan de laatste versies aan de bevelligingseisen zoals beschreven
in de volgende bijlage:

Bijlage Icr-BevelligingsrichtIijnen voor Webapplicaties- Richtlijnen - leesversie-3’.pdf
(NCSC richtlijnen, september 2015); NCSC staat voor National Cyber Security Centrum.

13. Contract management

De Opdrachtgever is voornemens om contractmanagement In te richten Inzake de beoogde
Overeenkomst. Contractmanagement wordt omschreven als het op tactisch en
operationeel niveau managen van alle contractueel vastgelegde verantwoordelijkheden,
verplichtingen, procedures, afspraken, voorwaarden en tarieven rond een bepaalde
overeenkomst plus het managen van alle onduidelijkheden. De Opdrachtgever heeft haar
ambitie op het gebied van contractmanagement vertaald in de navolgende activiteiten:

1. Het proactief managen van alle afspraken, verplichtingen, voorwaarden, aannames,
verwachtingen en doelstellingen met betrekking tot het contractueel bepaalde tussen
Opdrachtgever en Opdrachtnemer.

2. Het elimineren van gebreken, hiaten, onduidelijkheden en verschil van interpretatie in de
onder 1 genoemde aspecten.

-

COOSTO
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3. Het volgens afspraak of op verzoek tijdig (laten) verschaffen van zo correct mogelijke
Informatie met betrekking tot status, voortgang, financiën, risico’s, besluiten, acties en
openstaande issues tussen Inschrijver aan Opdrachtgever.

4. Het organiseren, voeren en administreren van het noodzakelijke overleg tussen
Opdrachtgever en Opdrachtneme r.

5. Het managen van niet contractueel vastgelegde, maar voor partijen wel belangrijke
aspecten of nevendoelstellingen.

6. Contractmanagement kan pas tot goede resultaten leiden als betrokken partijen op een
proactieve en transparante wijze invulling geven, respectievelijk bijdragen, aan deze
activiteiten.

7. Coosto onderschrijft bovengenoemde contractmanagementactiviteiten en zal zich
gedurende de contractperiode verbinden aan de samen vastgestelde uitkomsten van
bovengenoemde activiteiten. Coosto stelt zich daarbij meedenkend op.

•
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Privacy Impact Assessment Social Media Monitoring vO.9

Inleiding

Doet van dit document

De Privacy Impact Assessment (PIA) legt in eerste plaats de risico’s bloot van projectendie mogelijk inbreuk maken op het recht op informationele privacy en draagt bij aan hetvermijden of verminderen van deze privacy risico’s. Op basis van de antwoorden van dePIA wordt op systematische wijze inzichtelijk gemaakt of er een kans is dat inbreuk wordtgemaakt op het recht op informationele privacy van betrokkene, hoe groot deze inbreukis en op welke gebieden dit is.

De PIA doet dit door op gestructureerde wijze:
• de mogelijk (negatieve) gevolgen van het gebruik van persoonsgegevens voor debetrokken personen en organisaties in kaart te brengen; en• de risico’s voor de betrokken personen en organisaties zo veel mogelijk telokaliseren.

Op basis van de uitkomsten van de PIA kunnen er gerichte acties worden ondernomen omdeze risico’s te verminderen.
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Docu m enteig enschappen

Historie

Versie Datum Veranderingen Auteur(s) Wijzigingen
(Concept! Definitief)

0.4 2016-11-15 Concept Eerste opzet

0.8 2016-12-27 Concept Eerste hoofdstukken vervangen door standaard stukken vanuit
het project.

0.9 2017-01-12 Concept Inleiding vervangen

Goedkeuring
Dit document heeft de volgende goedkeuringen nodig.
Getekende goedkeuringsformulieren worden opgeslagen in de Managementsectie van hetprojectarchie.

Naam Rol Akkoord uN Datum document Versie

Manager
SOC

Distributie
De volgende personen hebben een exemplaar ontvangen.

Naam Rol Organisatie Datum document Versie
Functionaris Gegevensbescherming Ministerie van Financiën
Security Officer Belastingdienst

_______________

Product Manager Belastingdienst
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Aanleiding

Nederland is één van de meest gedigitaliseerde landen ter wereld. Digitaliseringlevert grote voordelen op en is een drijvende kracht achter onze welvaart. Dekeerzijde van digitalisering is echter dat wij ook kwetsbaar worden voorcyberdreigingen. Uit onderzoek van onder meet het Nationaal Cyber SecutityCentrum (NCSC), de Algemene Inlichtingen- en Veiligheidsdienst (A1VD) en MilitaireInlichtingen- en Veiligheidsdienst (MIVD) blijkt dat de dreiging die uitgaat vandigitale aanvallen blijft toenemen. Ook de complexiteit van deze aanvallen neemttoe. De potentiële maatschappelijke en economische impact van een aanval kangroot zijn.

De weerbaarheid van Nederland tegen deze dreigingen heeft geen gelijke tredgehouden met de digitalisering.

Sinds 2010 gebruikt de Belastingdienst webdîensten (hierna Webdienst). DezeWebdienst wordt ingezet voor Sociale Media Monitoring en Analyse (SMMA) en voorPublishing en Engagement fP en E). SMMA is gericht op het bijhouden en analyserenvan uitingen in de sociale media en biedt de mogelijkheid tot trend-, fenomeen- ensentimentanalyses. 1’ en E behelst kort gezegd het verzenden van en reageren opberichten in sociale media en het uitvoeren van campagnes m.b.v. sociale media.
De huidige contracten van de webdiensten lopen per 31 december 2016 af. Om decontinuïteit van het werk te kunnen waarborgen is een openbaaraanbestedingstraject opgestart. Deze aanbesteding is gesplitst in twee percelen:SMMA en P en E. Deze PIA bevat per perceel, en verder per gebruikersgroep, eenseparaat ingevulde vragenlijst.

Binnen de Belastingdienst wordt door verschillende groepen medewerkers gebruikgemaakt van een sociale media Webdienst.
• P en E: Dienstverlening, team webcare
• SMMA: Security Operations Centre (SOC), B/CKC,ISC/Belastingdienst/Toeslagen, Douane, FIOD, Mobile Competence Centre.

De PIA die in het kader van het gebruik van de webdiensten is uitgevoerd, beoogt derisico’s met betrekking tot het verwerken van persoonsgegevens in kaart te brengenen voorstellen te doen voor risico-mitigerende maatregelen. Deze voorstellen kunnenals voorwaarden worden meegenomen bij de imptementatie en het gebruik van deWe bd ie nst.

Welke gegevens gebruikt de Webdienst?

Sociale media is een verzamelbegrip voor online platformen waar de gebruikers, zonder of metminimale tussenkomst van een professionele redactie, de inhoud verzorgen. Hoofdkenmerken zijninteractie en dialoog tussen de gebruikers. Onder de noemer sociale media worden onder andereweblogs, microblogs, social bookmarking, videosites als Youlube en Vimea, fora, op samenwerkinggebaseerde projecten als Wikipedia, en sociale netwerken als Facebook en Google+ geschaard. Viadeze media delen mensen verhalen, kennis en ervaringen. Dit doen zij door berichten te publiceren ofdoor gebruik te maken van ingebouwde reactiemogelijkheden.1
Een Webdienst verzamelt grote hoeveelheden sociale media data die algemeen beschikbaar zijn ophet internet. Op deze data worden algoritmes losgelaten die diverse informatieproducten opleveren(trend-, fenomeen- en imaonys).

Zoals gezegd gaat het om de verzameling en verdere verwerking van actuele en historische data uitalle publiek toegankelijke, openbare sociale media. Informatie die is beschermd d.m.v. privacysettings valt hier expliciet niet onder. Het gaat uitsluitend om gegevens die in eerste instantie door debetrokkene zelf geplaatst zijn op sociale media. Daarnaast dient te worden opgemerkt dat veilingsites,zoals bijvoorbeeld Marktplaats, geen onderdeel uitmaken van sociale media en dus niet vallen onderde werking van de Webdienst.

https:/fnI.wlklpedia.org/wiki/Soclale_medla
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Om de voorspelbare waarde van de informatieproducten tot een kwalitatief hoog niveau te brengen, ihet van belang zoveel mogelijk gegevens te verzamelen en een zo groot mogelijke database aan tEleggen, zowel qua omvang als historie. Het is praktisch onuitvoerbaar om de informatieproductenhandmatig te produceren door de Belastingdienst.

Betreft het persoonsgegevens?

In ieder geval een deel van de verzamelde gegevens valt terug te voeten op een persoon. Voor eendeel van verzamelde gegevens zal dit niet het geval zijn. Omdat deze verzamelingen niet te scheidenzijn, wordt er vanuit gegaan dat er voor de gehele verzameling sprake is van verwerken vanpersoonsgegevens.

Is er door het gebruik van de Webdienst sprake van profilering?

Profilering houdt in het verzamelen, analyseren en combineren van (persoons)gegevens met als doeliemand in te delen in een bepaalde categorie. Met profilering kan een Organisatie ook het gedrag vanmensen voorspellen of een beslissing over hen nemen. Profilering wil dus zeggen dat iemand aan dehand van een (risico)profiel wordt beoordeeld.
Profilering bestaat uit drie stappen:

• het verzamelen van fpersoons)gegevens over (een groep) mensen;
• het analyseren en combineren van deze, en soms ook andere, gegevens om verbanden enpatronen te ontdekken;
• het toepassen van de verbanden en patronen (profielen) op (een groep) mensen om hen in tedelen in een bepaalde categorie en/of hun gedrag te voorspellen. 2

Het bovenstaande in acht genomen, omvat het gebruik van de Webdienst voor SMMA invoorkomende gevallen ook profilering.. Voor het Security Operations Center zal ditechter niet het geval zijn.

Wat betekent het gebruik van de Webdïenst voor betrokkenen?

De Webdienst wordt ingezet voor het versterken van de informatiepositie en voor dienstverlening.Voor betrokkenen, in dit geval de personen die informatie hebben geplaatst op de diverse socialemedia, betekent dit dat er geen directe rechtsgevolgen zijn verbonden aan het gebruik van hungegevens op sociale media. Indien echter de Webdienst wordt ingezet voor onderzoek naar personen,kan dit mogelijk wel rechtsgevolgen voor betrokkenen impliceren. Het SOC gebruikt de Webdienstvoor onderzoek naar dreigingen en dreigers. Dreigers kunnen zowel personen zijn als organisaties alsstatelijke actoren.

Maatregelen

In grote lijnen richten de te treffen maatregelen zich op de volgende onderwerpen:
- Communicatie: betrokkenen moeten worden geïnformeerd over het feit dat deBelastingdienst gebruik maakt van sociale media, onder meer door het gebruikvan een Webdienst. Hierbij moet worden aangegeven welke gegevens wordengebruikt, met welk doel en hoe lang de gegevens worden bewaard.
- Aan de leverancier van de Webdienst worden technische eisen en wensen wordengesteld, die een zorgvuldige verwerking van gegevens op sociale mediaondersreunen (privacy hv de!nn ‘i.
- Via interne maatregelen wordt een zorgvuldig gebruik van de Webdienstgewaarborgd. Op naleving van de interne richtlijnen wordt toegezien. In de tekstvan de deelvragen van de PIA zullen de interne te treffen maatregelen meergeconcretiseerd worden (aangegeven door pijijessymbool in de tekst).

Noodzaak gebruik van de Webdienst
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Sociale media maken inmiddels een onlosmakelijk deel uit van de informatiestromenin de Nederlandse samenleving. Het Security Operations Center van deBelastingdienst gebruikt social media monitoring om het dreigingsbeeld ten aanzienvan security gerelateerde thema’s in relatie tot de dienstonderdelen Belastingdienst,Toeslagen, Douane en Fiod te kunnen volgen. Deze security gerelateerde thema’skunnen naar aanleiding van een veranderend dreigingsbeeld worden aangepast.Voorbeelden waarop momenteel wordt gemonitord zijn:F
1O,2,dg

-

__________________
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Werking van de Social Media Infrastructuur
1O.1.b, 1O.2.cen 1O.2.g
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Vragen PIA volgens het Toets model Rijksdienst

T. Basisinformatie: type persoonsgegevens, type verwerking en noodzaak?
gegevensmmnimaliserjng

1.1. Wilt u als verantwoordelijke persoonsgegevens gaan gebruiken voor de verwerkingdie u voorziet? Zo ja, van welk type?

Ja. In het kader van de Wbp is de directeur-generaal Belastingdienst deverantwoordelijke voor de aansluiting van het SOC op de Webdienst; deBelastingdienst/centrum voor infrastructuur en exploitatie (B/CIE) is de beheerder.Het SOC voert de werkzaamheden feitelijk uit. De betrokkenen van wie depersoonsgegevens worden verwerkt zijn (potentiële) dreigers die doorgaansanoniem willen blijven.

De typen persoonsgegevens die worden verwerkt, zijn variabel. Dit zal hieronderworden toegelicht.

1O.1.b, 1O.2.cen 1O.2.g

1.2. Andere specifieke persoonsgegevens?

I.2a. Is het de bedoeling om gegevens over de financiële of economische situatievan betrokkenen, of andere gegevens die kunnen leiden tot stigmatisering ofuitsluiting te verwerken?

Ja, het is mogelijk dat wanneer de cyberdreiging die wordt geuit richting deBelastingdienst kan leiden tot schade aan de potentiele dreiger doordat deaansluiting op de infrastructuur van de Belastingdienst wordt ontnomen.
1O.1.b, JO.2.cen 1O.2.g

I.2b. Is het de bedoeling om gegevens over kwetsbare groepen of personen teverwerken?

Nee.

I.2c. Is het de bedoeling gebruikersnamen, wachtwoorden en andere inloggegevens
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te verwerken?

Nee. Wanneer dit onverhoopt toch gebeuren dan zijn er procedures zowel bijhet SOC Belastingdienst die er voor zorgen dat deze persoonsgegevensonomkeerbaar worden vernietigd.

L2d. Is het de bedoeling om uniek identificerende gegevens, zoals biometrischegegevens, te verwerken?

Nee. Wanneer dit onverhoopt toch gebeuren dan zijn er procedures zowel bijhet SOC Belastingdienst die er voor zorgen dat deze persoonsgegevensonomkeerbaar worden vernietigd.

1.2e. Is het de bedoeling om het BSN-nummer, of een ander persoonsgebondennummer te verwerken?

Nee. Wanneer dit onverhoopt toch gebeuren dan zijn er procedures zowel bijhet SOC Belastingdienst die er voor zorgen dat deze persoonsgegevensonomkeerbaar worden vernietigd.

1.3. Kan van elk van de onder vraag 1.1 en vraag 1.2 opgevoerde typen persoonsgegevensworden gesteld dat zij beleidsmatig of technisch direct van belang en onontbeerlijk zijnvoor het bereiken van de beleidsdoelstelling? Wat zou er precies niet inzichtehjk wordenals ervoor wordt gekozen bepaalde gegevens niet te verwerken? Licht per te verwerkenpersoonsgegeven toe.

Ja. De verwerking beperkt zich tot die persoonsgegevens die in het kader van dedreiging technisch noodzakelijk zijn om te komen tot een match met events binnenhet SIEM. Zie ook 1.1.

1.4. Kan als het gaat om gevoelige persoonsgegevens hetzelfde beleidseffect of technischresultaat worden bereikt op een van de volgende wijzen: (a) door (gecombineerd) gebruikvan normale persoonsgegevens, (b) door gebruik van geanonimiseerde ofgepseudonimiseerde gegevens?

(a) Nee. Er is geen sprake van verwerking van gevoelige persoonsgegevens doorhet SOC.
(b) Nee. Er is geen sprake van verwerking van gevoelige persoonsgegevens doorhet SOC.

1.5. In welk breder wettelijk, beleidsmatig of technisch kader wordt het voorzienebeleid/databestand/informatiesysteem ontwikkeld en wat voor soort(en) verwerking(en)van persoonsgegevens gaan hiervan deel uitmaken bij het voorziene traject? Wordthierbij gebruikt gemaakt van (nieuwe) technologie of informatiesystemen?

Het (belefdsmatig) kader op grond waarvan de Belastingdienst verplicht is tebeveiligen, is beschreven in het Handboek Beveiliging Belastingdienst. Specifiek tenaanzien van de verwerking van persoonsgegevens door de Belastingdienst geldtartikel 13 van de Wbp, dat regelt dat ‘passende technische en organisatorischemaatregelen’ moeten worden genomen. Deze zijn uitgewerkt in de richtsnoeren vanhet CBP voor de beveiliging van persoonsgegevens. De Webdienst is dienstbaar aandc beveligin van de (pcrns)çecvus die verweikt worden bij oeBelastingdienst en maakt gebruik van nieuwe technologie om beter weerstand tekunnen bieden aan digitale dreigingen. Zeer frequent worden er nieuwe techniekendoor dreigers ontwikkeld waarvan het SOC nog geen weet van heeft. Middels deWebdienst wordt inzage verkregen in deze nieuwe hacktechnieken. Verder zijn erdreigingen waarvoor dusdanig veel kosten moeten worden gemaakt om dezepermanent de kunnen weerstaan dat het economische meer verantwoord is ominzage te krijgen in deze dreiging en wanneer de dreiging opportuun wordt pas demitigerende maatregelen in te zetten. Denk hier bij aan DD0S aanvallen.Permanente mitigatie is zeer kostbaar.
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II. Doelbinding, koppeling, kwaliteit en profilering

IL 1. Hebt & het/de specifieke doel(en) waarvoor u de persoonsgegevens gaat verwerkenin detail vastgesteld? Geldt hiervoor één en hetzelfde specifieke doel?

Ja, dit is gebeurd. Het Security Operations Center van de Belastingdienst gebruiktde Webdienst om het dreigingsbeeld ten aanzien van security gerelateerde thema’sin relatie tot alle dienstonderdelen van de Belastingdienst te kunnen volgen. Dezesecurity gecelateerde thema’s kunnen naar aanleiding van een veranderenddreigingsbeeld worden aangepast. 101 .b. 1Q.2.c en 10.2.a___10.2.cen 1O.2.g

Nederland is één van de meest gedigitaliseerde landen ter wereld. Digitaliseringlevert grote voordelen op en is een drijvende kracht achter onze welvaart. Dekeerzijde van digitalisering is echter dat wij ook kwetsbaar worden voorcyberdrelgingen. Uit onderzoek van onder meer het Nationaal Cyber SecutityCentrum (NCSC), de Algemene Inlichtingen- en Veiligheidsdienst (AIVD) en MilitaireInlichtingen- en Veiligheidsdienst (MIVD) blijkt dat de dreiging die uitgaat vandlgitale aanvallen blijft toenemen. Ook de complexitelt van deze aanvallen neemttoe. De potentiële maatschappelijke en economische impact van een aanval kangroot zijn. Dit valt onder andere te lezen in het Cyber Security Beeld Nederland2016 . Deze is op 5 september 2016 door het NCSC uitgegeven in samenwerkingmet onder ander de Belastingdienst.

Om de opdracht van artikel 13 WBP uit te kunnen voeren moet het SOC dedreigingsinformatie voor een ander doel (namelijk het beschermen van devoorzieningen tegen inbreuken) gebruiken. Op basis van artikel 43 WBP kan (ondervoorwaarden) artikel 9 WBP buiten toepassing gelaten worden als dit noodzakelijkis voor de bescherming van de betrokkene of van de rechten en vrijheden vananderen (art. 9 lid e WBP), maar ook voor het voorkomen van strafbare feiten (art.9 lid b WBP).

De verwerking van de dreigingsinformatie is bedoeld om, strafbare, inbreuken opde voorzieningen van de belastingdienst te voorkomen of, in ieder geval, temlnimaliseren. Daarmee wordt voldaan aan de gestelde voorwaarde in lid b van hetartikel. Daarnaast is het echter voor de burger van groot belang dat hij ongestoordgebruik kan maken van de voorzieningen. Immers, de beschikbaarheid van devoorzieningen kan van belang zijn voor het tijdig doen van aangifte. Tijdigeaangifte voorkomt boetes voor de burger en kan ook de aanleiding zijn tot eensnellere afwerking van deze aangifte en tot het eerder uitbetalen van eenteruggave door de Belastingdienst. De ongestoorde toegang is daarmee direct vanbelang voor de bescherming van de belangen en de rechten van de burger. Dezeverwerking is noodzakelijk om de ongestoorde toegang tot de voorzieningen tegaranderen en daarmee noodzakelijk om de rechten van de burger te kunnengaranderen. Hiermee wordt voldaan aan de voorwaarde in lid e van artikel 43 WBP.fl dolhindinq ut prtjkçl 9 lid 1 WPP i:n voor dc’c vclrwcrLing buiten tuepasdnggelaten worden..

11.2. Gaat het bij het project/systeem om gebruik van nieuwe persoonsgegevens vooreen bestaand doel, of bestaande doelen binnen al bestaande systemen? (scenariotoevoeging nieuwe persoonsgegevens).

Het gaat om een bestaand doel. Het gebruik van persoonsgegevens afkomstig vanhet internet vindt reeds plaats door B/CIE/SOC (project Nationaal DetectieNetwerken) en deze verwerking is gemeld bij de functionaris gegevensbescherming
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van het ministerie van Financiën. Het verschil is dat de persoonsgegevens nuafkomstig zijn vanuit de Webdienst en dus niet door het SOC zelf wordenverzameld. Er worden geen andere persoonsgegevens verwerkt binnen deWebdienst dan worden verwerkt binnen de standaard Security Operations toolingdie nu al wordt gebruikt. Echter de bron van waaruit de persoonsgegevens wordengehaald is nu de Webdienst in plaats van de Security Operations Tooling en hetNationaal Detectie Netwerk.

11.3. Gaat het bij het project/systeem om het nastreven van nieuwe/aanvullendedoeleinden door bestaande persoonsgegevens, of verzamelingen daarvan, te gebruiken,vergelijken, delen, koppelen of anderszins verder te verwerken? (scenario toevoegingdoeleinden). Zo ja, hebben alle personen/instanties/systemen die betrokken zijn bij deverwerking dezelfde doelstelling met de verwerking van de desbetreffendepersoonsgegevens of is daarmee spanning mogelijk gelet op hun taak of hun belang?Gelden dezelfde doelen voor het hele proces?

Nee. Er worden geen andere persoonsgegevens verwerkt binnen de Webdienst dannu al worden verwerkt binnen de standaard Security Operations tooling die nuwordt ingezet binnen het SOC.

11.4. Indien u positief hebt geantwoord op vragen 11.2 of 11.3, hoe wordt een dergelijkvoorgenomen gebruik (d. w.z. gebruik van nieuwe persoonsgegevens in bestaandesystemen of van bestaande persoonsgegevens voor nieuwe doeleinden) gemeld aan: (a)de functionaris voor de gegevensbescherming, of (b) het Cbp indien er geen EG is?

De verwerking zal worden gemeld bij de Functionaris Gegevensbescherming vanhet Ministerie van Financiën. Melding moet plaatvinden middels hetmeldingsformulier en deze kan worden verstuurd aan: wbpcminfln,nl.

11.5. Indien u positief geantwoord hebt op vragen 11.2 of 11.3, welke (nadere) controlesop een dergelijk gebruik (d.w.z. gebruik van nieuwe persoonsgegevens in bestaandesystemen of van bestaande persoonsgegevens voor nieuwe doeleinden) zijn voorzien?

Er zal periodiek worden gecontroleerd welke gegevens met het NCSC wordenuitgewisseld. Het NCSC moet vanuit haar eigen verantwoordelijkheid bewaken enbevorderen dat de persoonsgegevens niet voor andere doeleinden zullen wordengebruikt. Omdat de deelnemers aan het TIP alleen deelnemers zijn aan de JointSOC samenwerking zal worden onderzocht of er één opdracht namens alle JointSOC organisaties aan de Auditdienst Rijk (Adr) kan worden verstrekt.

Aanbeveling 1:

[1 1.1

11.6. Welke periodieke en incidentele controles zijn voorzien om de juistheid,nauwkeurigheid en actualiteit van de in het beleidsvoorstel, wetsvoorstel opoverheidslCT-systeem verwerkte persoonsgegevens na te gaan?

Er zal periodiek moeten worden gecontroleerd of de eisen van doelbinding wordennageleefd. Hiervoor zal nog een opdracht aan de AdR moeten worden vprrekt.Verder zal er controle op de auditlog van de Webdienst op de SOC housekeepinglijstworden geplaatst. Voor deze controle zal een Standard Operating Procedure t SOP)worden opgesteld.

Aanbeveling 1:

[11.1
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Aanbeveling 2:

11.7. Zullen de verzamelde/verwerkte persoonsgegevens gebruikt worden om het gedrag,de aanwezigheid of de prestaties van mensen in kaart te brengen en/of te beoordelenen/of te voorspellen? Zijn de betrokkenen daarvan op de hoogte? Zijn de gegevens diehiervoor worden gebruikt, afkomstig uit verschillende (eventueel externe) bronnen en zijnzij oorspronkelijk voor andere doelen verzameld?

Nee. Het is niet van te voren te voorspellen welke persoonsgegevens op de SocialeMedia worden gedeeld door dreigers of concurrerende dreigers. Verder is het nietgewenst om dreigers van te voren op de hoogte te stellen dat zij mogelijk wordengezien op Sociale Media. Er is echter geen sprake van persoonlijke profilering.Dreigingsprofilering vindt wel plaats. Middels de dreigingsprofilering ken beter inkaart worden gebracht waar een bepaald risico wordt gelopen. Het doel is om deBelastingdienst beter te beschermen tegen dreigingen van buitenaf. Dreigerskunnen personen zijn maat ook groeperingen en statelijke actoren.

Aanbeveling 3:
11.1

11.8. Wordt bij deze analyse/beoordeling/voorspelling gebruik gemaakt van vergelijkingvan persoonsgegevens die technisch geautomatiseerd is (d. w.z. niet door mensen zelfwordt uitgevoerd)? Zo ja, hoe wordt geregeld dat, indien dit geautomatiseerde proces toteen beoordeling of voorspelling over een bepaalde persoon leidt, hierop pas concrete actiewordt ondernomen na tussenkomst en (tweede) controle van (menselijk) personeel?

Nee. Een match met een vooraf gedefinieerde dreigingsindicator zal nooit zondertussenkomst van een menselijke beoordeling leiden tot concrete actie. Er zal altijdeen handmatige controle zijn door een Security Analist die werkzaam is binnen hetSOC plaatsvinden voor dat er een actie wordt uitgezet. Al het SOC personeel heeftminimaal een geldig VOG. Het SOC is bezig om de functie van Security Analist op tewaarderen naar een vertrouwensfunctie waarvoor een AIVD screening van Niveau 5nodig is. Voor zeer gevoelige zaken zal een aantal Security Analisten wordengescreend op Niveau A.III. Betrokken instanties/systemen en verantwoordelijkheid

liii. Welke interne en externe instantie(s) en/of systemen is/zijn betrokken bij devoorziene verwerking in elk van de onder 1.5 onderscheiden fasen? Welke verstrekkerszijn er en welke ontvangers? Welke bestanden of deelbestanden en welke infrastructuren?

Het SOC is het organisatieonderdeel van de Belastingdienst die depersoonsgegevens vanuit de Webdienst gaat ontvangen. Het SOC, onderdeel van5/dE, verwerkt deze informatie op hoofdlijnen in de SOC-rapportage of inincidentinformatie. Voor deze exacte verwerking wordt verwezen naar Werkinn vande Social Media Infrastructuur0

111.2. Is (in ieder stadium) duidelijk wie verantwoordelijk is voor de verwerking van de

1O.1.b, 1O.2.cen 1O.2.g
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persoonsgegevens? Zo ja, is deze persoon of organisatie daarop voldoende voorbereid engeëquipeerd wat betreft de nodige voorzieningen en maatregelen, waaronder middelen,beleid, taakverdeling, procedures en intern toezicht?

3a, het is duidelijk wie verantwoordelijk is voor de verwerking. Toegang tot depersoonsgegevens is geregeld middels een autorisatiemodel. Het autorisatiemodelziet er op toe dat er niet mogelijk zonder autorisaties de persoonsgegevens tekunnen benaderen. Binnen de Webdienst zijn voorzieningen voor getroffen.Activiteiten op de Social Media Monitoring, website worden vastgelegd in deauditlog. Controle op de auditlog van de Social Media Monitoring website wordt opde SOC housekeepingtijst geplaatst. Voor deze controJe zal een Standard OperatingProcedure (SOP) worden opgesteld.

De medewerkers van het SOC in de rol van Security Analist, hebben toegang tot depersoonsgegevens. Verder zijn er eisen gesteld aan de beveiliging van de SocialMedia Monitoring website in de aanbesteding3. De Webdienst moet voldoen aan debeveiligingseisen die de overheid ook stelt aan haar webdiensten.

111.4. Geldt voor een of meer van de betrokken instanties een beperking van demogelijkheid om persoonsgegevens te verwerken als gevolg vangeheimhoudingsverplichtingen (in verband met functie/wet)?

Ja, op grond van artikel 67 van de Algemene wet inzake rijksbelastingen (Awr),artikel 15 van het Communautair douanewetboek (Cdw) en artikel 2:5 van deAlgemene wet bestuursrecht (Awb) geldt er een geheimhoudingsplicht voor eenieder die betrokken is bij uitvoering van de belastingwetgeving, douanewetgevingen toeslagenwetgeving. Deze geheimhoudingsplicht kan in een beperkt aantalgevallen worden doorbroken.

Gelet op het feit dat de signaleringen geen fiscale gegevens zullen bevatten (alleenidentificerende persoonsgegevens), is toepassing van artikel 43c van de Uitv.reg.Awr niet aan de orde. Er is geen sprake van doorbreking van degeheimhoudingverplichting.

Voor gegevens van toeslagen geldt dat deze ingevolge artikel 2:5 van de Awbmogen worden verstrekt, indien uit de taak van het bestuursorgaan de noodzaaktot mededeling voortvloeit. Hiervan is sprake in het onderhavige geval, waarmededeling nodig is voor het veilig houden van de infrastructuur die van vitaalbelang is voor het uitvoeren van de primaire taken van de Belastingdienst.

Ingevolge artikel 1:33 van de Algemene douanewet kan de Douane informatieverstrekken in de daar opoesomde qeva!len.

111.5. Zijn alle stappen van de verwerking in de zin van soorten gegevens enuitwisselingen, in kaart gebracht of te brengen, zodanig dat daardoor voor debetrokkenen inzichtehjk is bij wie, waarom en hoe de persoonsgegevens wordenverwerkt?

3 Aanbesteding SMME - BIJLAGE A — Specwicatie van de opdracht 1.0 hoofdstuk 5.1,3.2 Bevelligbaarh&U.

111.3. Wie binnen uw organisatie, en elk van de andere betrokken organisaties, krijgenprecies toegang tot de persoonsgegevens? Bestaat de kans dat bij het gebruik ervan degegevens ter beschikking komen van onbevoegden?
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Ja, dit is gebeurd. De stappen van de verwerkingen en de uitwisseling vangegevens zijn in kaart gebracht, maar zullen niet precies worden gedeeld met debetrokkenen. Het SOC (als onderdeel van B/CIE) verwerkt de persoonsgegevens inhet kader van de beveiliging van de systemen van de Belastingdienst. Het belanghiervan ligt in de bescherming van de gegevens van de burgers en bedrijven in ditland en de veiligstellen van de middelen die de burgers en bedrijven moetengebruiken om aan de verplichtingen in het kader van de wet- en regelgeving inzakeBelastingen, Toeslagen en Douane te voldoen.

111.6. Zijn er beleid en procedures voorzien voor het creëren en bijhouden van eenverzameling van de persoonsgegevens die u wilt gaan gebruiken? Zo ja, hoe vaak en doorwie zal de verwerking worden gecontroleerd? Omvat de verzameling een verwerking dienamens u wordt uitgevoerd (bijvoorbeeld door een onderaannemer)?

Ja. De AUR zal controleren en er wordt een plan-do-check-act-cyclus doorlopen opbasis van het Handboek Beveiliging Belastingdienst (HBB). Er zijn geen bewerkersin de zin van de Wbp.

111.7. Is er sprake van overdracht van persoonsgegevens naar een (overheids)instantiebuiten de EU/EER? Heeft dit land een niveau van gegevensbescherming dat als passend isbeoordeeld door een besluit van de Europese Commissie of de Minister van Veiligheid enJustitie? Worden daarbij alle of een gedeelte van de persoonsgegevens doorgegeven?

Nee, in BIJLAGE A — Specificatie van de opdracht 1.0 van de aanbesteding SocialMedia Monitoring & Engagement is hiervoor een eis opgenomen. Eis 19 lid 3 steltdat bedrijfsdata alleen binnen de Europese Economische Ruimte (EER) mag wordenverwerkt en opgeslagen.

IV. Beveiliging en bewaring/vernietiging

IV.1. Is het beleid met betrekking tot gegevensbeveiliging binnen uw Organisatie Oorde? Zo ja, wie/welke afdeling(en) is/zijn binnen de Organisatie verantwoordelijk voorhet opstellen, implementeren en handhaven hiervan? Is dit beleid specifiek gericht opgegevensbescherming en gegevensbevei!iging?

]a Verantwoordelijk voor het opstellen van beleid is het directoraat generaalBelastingdienst. In het Handboek Beveiliging Belastingdienst (HBS) is dit beleidvertaald in concrete acties en stappen om de informatiebeveiliging daadwerkelijk terealiseren. In het HBB deel B staat bijvoorbeeld (8.1.4. Beleid op informatie-uitwisseling) dat maatregelen getroffen moeten worden voor detectie. Hier wordttevens genoemd dat automatische controle plaatsvindt op virussen, trojans en• andere malware. B/CIE past dit beleid toe. Voor implementatie van het beleid is hetlijnmanagement verantwoordelijk. De leden van het managementteam van deBelastingdienst in de rol van Chief Financial Officer/Chief Information SecurityOfficer (CFO/CISO) en van Chief Information Officer (CIO) zijn verantwoordelijkevoor de nalevino van het D P’e
fBVA) en de functionaris voor de gegevensbescherming (FG) houden toezicht op denaleving van dit beleid.

IV.2. Indien (een deel van) de verwerking bij een bewerker plaatsvindt, hoe draagt uzorg voor de gegevensbeveiliging, en het toezicht daarop, bij die bewerker?

Er zijn geen bewerkers.

IV.3. Welke technische en organisatorische beveiligingsmaatregelen zijn getroffen ter
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voorkoming van niet-geautoriseerde of onrechtmatige verwerking/misbruik van (a)gegevens die in een geautomatiseerd format staan (bv. wachtwoord-bescherming,versleuteling, encryptie) en (b) g&gevens die handmaug zijn opgetekend bv. sloten opkasten)? Is er een hoger beschermingsniveau om gevoelige persoonsgegevens tebeveiligen?

Aai

In BIJLAGE A — Specificatie van de opdracht 1.0 van de aanbesteding Social MediaMonitoring & Engagement is hiervoor een groot aantal eisen opgenomen. Dezeeisen zijn terug te vinden in paragraaf 5.1.3.2 Beveiligsbaarheid. Eisen zijn gesteldrond de thema’s: Vertrouwelijkheid en authenticiteit, audits, integriteit, autorisatie,gegevensintegreit.

In het geval van datalekken geldt de gangbare procedure (standaardincidentproces). Dergelijke meldingen zullen worden gedaan bij het LoketData lekken.

IV.5. Hoe lang worden de persoonsgegevens bewaard? Geldt dezelfde bewaartermijnvoor elk van de typen van verzamelde persoonsgegevens? Is het project onderworpenaan enige wettelijke/sectorale eisen met betrekking tot bewaring?

De retentieperiode moet gerelateerd worden aan de periode waarover hetnoodzakelijk is om de persoonsgegevens te blijven bewaren. Het SOC werkt voordreigingen vanuit de Sociale Media vooral vanuit de actualiteit. Dreigingen wordenvaak kort van de te voren aangekondigd en moeten dan worden gevolgd totdatdreiging niet meer opportt.iun is of is gemitigeerd. Op basis van kennis uit hetverleden schat het SOC in dat gegevens en deze gegevens kunnen ookpersoonsgegevens bevatten maximaal 30 dagen moeten worden bewaard. Degegevens zullen direct na de genoemde periode van 30 dagen onbenaderbaarmoeten worden gemaakt voor SOC medewerkers.

Als er sprake is van een melding, of er binnen 30 dagen een correlatie tussen deverzamelde gegevens en een melding wordt geconstateerd, zijn de verwerktepersoonsgegevens noodzakelijk voor het onderzoek hierna. Dit onderzoek (al danniet strafrechtelijk) moet eerst zijn afgerond voor de verwerkte gegevensonbereikbaar worden gemaakt. Na beëindiging van het onderzoek, en de eventuelevervolging, hebben de gegevens hun relevantie verloren en moeten deze vernietigdworden.

IV.6. Op welke beleidsmatige en technische gronden is deze termijn van bewaringvereist?

De termijn van 30 dagen is een initiële waarde. Gedurende het gebruik van deSociale Media Monitoring website kan deze waarde naar beneden of naar bovenworden aangepast na aanleiding van beleidsmatige- en technische gronden. Er zalcontinue worden bijgehouden wat de juiste waarde is van deze parameter.Wanneer er van de termijn van 30 dagen wordt afgeweken zal er contact wordengezocht met de Functionaris Gegevensbescherming van het Ministerie vanFinanciën.

IV. 7. Welke maatregelen zijn voorzien om de persoonsgegevens na afloop van de

IV.4. Welke procedures bestaan er in geval van inbreuken op beveiligingsvoorschriften,en voor het detecteren ervan? Is er een calamiteitenplan om het gevolg van eenonvoorziene gebeurtenis waarbij persoonsgegevens worden blootgesteld aanonrechtmatige verwerking of verlies van persoonsgegevens af te handelen?
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bewaartermijn te vernietigen? Worden alle persoonsgegevens, inclusief log-gegevens,vernietigd? Is er controle op de vernietiging, en door wie?
In BIJLAGE A — Specificatie van de opdracht 1.0 van de aanbesteding Social MediaMonitoring & Engagement is hiervoor een eis opgenomen. Bij beëindiging van deovereenkomst dient de Opdrachtnemer, lees de leverancier van de Social MediaMonitoring website, alle gegevens (mcl. metadata en back-up) binnen 24 klokurenonherstelbaar te vernietigen en een gecertificeerde verklaring van vernietiging teoverhandigen aan de Belastingdienst.

V. Transparantie en rechten van betrokkene

V.1. Is het doel van het verwerken van de gegevens bij de betrokkenen bekend of kanhet bekend gemaakt worden? Wat is de procedure om betrokkenen indien nodig teinformeren-over het doel van de verwerking van hun persoonsgegevens?

Ja, de Belastingdienst heeft in de ‘Gedragscode voor internet’ van 16 augustus2013 in artikel 2.1 bekend gemaakt aan zijn medewerkers dat allecommunicatiestromen worden gescand en gelogd. Opwww.belastingdienst.nl/security moet een link worden opgenomen naarwww.riiksoverheid.nl waarop een melding moet worden geplaatst. Deze specifiekegedragscode voor de Belastingdienst is op 23 juni 2016 vervangen door“Gedragsregeling voor de digitale werkomgeving4”. Deze gedragsregeling geldtrijksbreed, dus ook voor de Belastingdienst. In deze gedragsregeling staat vermelddat de Belastingdienst ambtenaar instemt met dat zijn of haar activiteiten wordengelogd fregisteren) en worden gemonitord (bekijken).

Aanbevelina 3:
11_

V.2. Indien u de persoonsgegevens direct van de betrokkenen verkrijgt, hoe stelt u henvan uw identiteit en het doel van de verwerking op de hoogte vâôr het moment vanverwerking?

Niet van toepassing.

V.3. Indien u de persoonsgegevens via een andere (overheids)organisatie verknjgt, hoezullen de betrokkenen van uw identiteit en het doel van de verwerking op de hoogteworden gesteld op het moment van verwerking?

Niet van toepassing. Artikel 43 sub a Wbp.

V.4. Indien u toestemming tot verwerking van persoonsgegevens aan de betrokkenevraagt (opt-in), kan de betrokkene deze toestemming dan op een later tijdstip weerintrekken (opt-out)? Bij een weigering toestemming te geven, of bij een dergelijkeintrekking, wat is dan de implicatie voor de betrokkene?

Niet van toepassing.

V.5. Via welke procedure hebben betrokkenen de mogelijkheid zich tot deverantwoordelijke te wenden met het verzoek hen mede te delen of hunpersoonsgegevens worden verwerkt? Hoe worden derden, die mogelijk bedenkingenhebben tegen een dergelijke mededeling, in de gelegenheid gesteld hun zienswijze tegeven?

4

_de_digitalewerkomgevIng_versie_1_O.pd
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Informatie over de verwerking van persoonsgegevens door de Belastingdienst is tevinden op www.rijksoverheid.nl en www.belastingdiensLnl.

Aanbeveling 3:

Informatie over de behandeling van een verzoek tot verbetering, aanvulling,verwijdering of afscherming van persoonsgegevens door de Belastingdienst is tevinden op www. rijksoverheid.nl en op www. belastingdienst.nl.

Aanbevelina 3:

V. 6. Hoe kan een verzoek van een betrokkene tot verbetering, aanvulling, verwijderingof afscherming van persoonsgegevens in behandeling worden genomen?

111
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Samenvatting van de eerder gesignaleerde risico’s
aanbevelingen

en

In het kader van de aansluiting van de Belastingdienst op TIP is deze Privacy ImpactAssessment (PIA) uitgevoerd. Daarbij is de PIA uitgevoerd voor de aansluiting op hetNationaal Detectie Netwerk en de daaruit voortvloeiende risico’s als startpunt gebruikt. Erzijn aanbevelingen in de tekst gedaan waar dat nodig is. Deze aanbevelingen zullen zijngericht op het mitigeren van mogelijke Wbp-risico’s. Kortheidshalve wordt hieronderverwezen naar de tekst in de PIA.

Hieronder een overzicht van de aanbevelingen:

Aanbeveling 1:

11.1

Aan bevelftig 2:

Aanbeveling 3:
]

11.1

Aanbeveling 4:

11.1

;

- t
•L-- -
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Inleiding

Aanleiding uitvoeren PIA
Sinds 2010 gebruikt de Belastingdienst sociale media monitoringwebdiensten (hierna webdienst). Deze webdienst wordt ingezet voorSociale Media Monitoring en Analyse (SMMA) en voor Publishing enEngagement (P en E). SMMA is gericht op het bijhouden en analyserenvan uitingen in de sociale media en biedt de mogelijkheid tot trend-,fenomeen- en sentimentanalyses. P en E behelst kort gezegd hetverzenden van en reageren op berichten in sociale media en hetuitvoeren van campagnes m.b.v. sociale media.

De huidige contracten van de webdiensten lopen per 31 december 2016af. Om de continuïteit van het werk te kunnen waarborgen is eenopenbaar aanbestedingstraject opgestart. Deze aanbesteding isgesplitst in twee percelen; SMMA en P en E. Deze PIA bevat per perceel,en verder per gebruikersgroep, een separaat ingevulde vragenlijst.

Binnen de Belastingdienst wordt door verschillende groepenmedewerkers gebruik gemaakt van een sociale media webdienst.P en E; Klantinteractie en —services fwebcare)
SMMA: Security Operations Centre (SOC), B/CKC,
ISC/Belastingdienst/Toeslagen, Douane, FIOD, Mobile CompetenceCentre, Klantinteractie en —services (webcare).

De PIA die in het kader van het gebruik van de webdiensten isuitgevoerd, beoogt de risico’s met betrekking tot het verwerken vanpersoonsgegevens in kaart te brengen en voorstellen te doen voorrisico-mitigerende maatregelen. Deze voorstellen kunnen alsvoorwaarden worden meegenomen bij de implementatie en het gebruikvan de webdienst.

Welke gegevens gebruikt de sociale media monitoringwebdjenst?
Sociale media is een verzamelbegrip voor online platformen waar degebruikers, zonder of met minimale tussenkomst van een professioneleredactie, de inhoud verzorgen. Hoofdkenmerken zijn interactie endialoog tussen de gebruikers. Onder de noemer sociale media wordenonder andere weblogs, microblogs, social bookmarking, videosites alsYouTube en Vimeo, fora, op samenwerking gebaseerde projecten alsWikipedia, en sociale netwerken als Facebook en Google+ geschaard.Via deze media delen mensen verhalen, kennis en ervaringen. Dit doenzij door berichten te publiceren of door gebruik te maken vaningebouwde reactiemogelijkheden.

Een webdienst verzamelt grote hoeveelheden sociale media data diealgemeen beschikbaar zijn op het internet. Op deze data wordenalgoritmes losgelaten die diverse informatleproducten opleveren (o. m.trend-, fenomeen- en imagoanalyses).

Zoals gezegd gaat het om de verzameling en verdere verwerking vanactuele en historische data uit alle publiek toegankelijke, openbaresociale media. Informatie die is beschermd d.m.v. privacy settings valt
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hier exphciet niet onder. Het gaat uitsluitend om gegevens die in eersteinstantie door de betrokkene zelf geplaatst zijn op sociale media.Daarnaast dient te worden opgemerkt dat veilingsites, zoalsbijvoorbeeld Marktplaats, geen onderdeel uitmaken van sociale mediaen dus niet vallen onder de werking van de webdienst.

Om de voorspelbare waarde van de informatieproducten tot eenkwalitatief hoog niveau te brengen, is het van belang zoveel mogelijkgegevens te verzamelen en een zo groot mogelijke database aan teleggen, zowel qua omvang als historie. Het is praktisch onuitvoerbaarom de informatieproducten handmatig te produceren door deBelastingdienst.

Betreft het persoonsgegevens?
In Ieder geval een deel van de verzamelde gegevens valt terug tevoeren op een persoon. Voor een deel van verzamelde gegevens zal ditniet het geval zijn. Omdat deze verzamelingen niet te scheiden zijn,wordt er vanuit gegaan dat er voor de gehele verzameling sprake is vanverwerken van persoonsgegevens.

Is er door het gebruik van de webdienst sprake van profilering?Profilering houdt in het verzamelen, analyseren en combineren van(persoons)gegevens met als doel iemand in te delen in een bepaaldecategorie. Met profilering kan een Organisatie ook het gedrag vanmensen voorspellen of een beslissing over hen nemen. Profilering wildus zeggen dat iemand aan de hand van een (risico)profiel wordtbeoordeeld.
Profilering bestaat uit drie stappen:
1. het verzamelen van (persoons)gegevens over (een groep) mensen;2. het analyseren en combineren van deze, en soms ook andere,gegevens om verbanden en patronen te ontdekken;3. het toepassen van de verbanden en patronen (profielen) op (eengroep) mensen om hen in te delen in een bepaalde categorie en/of hungedrag te voorspellen.

Het bovenstaande in acht genomen, omvat het gebruik van dewebdienst voor SMMA in voorkomende gevallen ook profilering.

Wat betekent het gebruik van de webdienst voor betrokkenen?De webdienst wordt ingezet voor het versterken van deinformatiepositie en voor dienstverlening. Voor betrokkenen, in dit gevalde personen die informatie hebben geplaatst op de diverse socialemedia, betekent dit dat er geen directe rechtsqevo?oen iin verhonUnaan het gebruik van hun gegevens op sociale media.Indien echter de webdienst wordt ingezet voor onderzoek naarpersonen, kan dit mogelijk wel rechtsgevolgen voor betrokkenenimpliceren.
Maatregelen
In grote lijnen richten de te treffen maatregelen zich op de volgendeonderwerpen:
- Communicatie: betrokkenen moeten worden geïnformeerd over hetfeit dat de Belastingdienst gebruik maakt van sociale media, onder

Pagin7n 28



VERTROUWELIJI( 1 1.0. 1 PIA SMMA 27-01-2017

meer door het gebruik van een webdienst. Hierbij moet wordenaangegeven welke gegevens worden gebruikt, met welk doel en hoelang de gegevens worden bewaard.
- Aan de leverancier van de webdienst worden technische eisen enwensen worden gesteld, die een zorgvuldige verwerking van gegevensop sociale media ondersteunen (privacy by design).
- Via interne maatregelen wordt een zorgvuldig gebruik van dewebdienst gewaarborgd. Op naleving van de interne richtlijnen wordttoegezien. In de tekst van de deelvragen van de PIA zullen de interne tetreffen maatregelen meer geconcretiseerd worden (aangegeven doorpijitjessymbool in de tekst).

Afbakening PIA Douane
Zoals beschreven in de algemene inleiding kan de webdienst wordengebruikt voor het bijhouden en analyseren van uitingen in de socialemedia en biedt de webdienst de mogelijkheid tot trend-, fenomeen- ensentimentanalyses.

De beantwoording van onderstaande vragenlijst is dan ook (deels)gebaseerd op het gebruik van de webdienst voor het bijhouden enanalyseren van uitingen in de sociale media. In het geval van deDouane gaat het dan onder meet over het onderkennen van nieuwetrends/sentimenten op het gebied van goederen.

Daarnaast kan de webdienst ook gebruikt worden in het kader vanrisicogerichte handhaving.
Hierbij moet onder meer gedacht worden aan het monitoren van socialmedia berichtgeving over verkopen van accijnsgoederen op înternet,transportbewegingen, logistieke stromen en berichtgeving overbedrijven, in het kader van risicogericht handhaven, waarbij demogetijkheid bestaat dat signalen van activiteiten die strijdIg zijn metde verboden en beperkingen uit de douanewetgeving, In combinatie metinterne gegevens mogelijkerwijs leiden tot toezichtshandelingen.

Een goede monitoring van social media geeft de Douane onder meer demogelijkheid om:
• Het doen van trend- en fenomeenanalyse. Door bijvoorbeeldvroegtijdig trends te signaleren, die van invloed zijn op derisicogerichte handhaving die de Douane voorstaat. Denk hierbijbijvoorbeeld aan een op social media populair nieuwtabkspïuducL, die nüg niet eerder in beeld was bij de Douane.• Het signaleren van activiteiten die strijdig zijn met de verbodenen beperkingen uit de douanewetgeving, denk hierbij aan deillegale verkoop van accijnsgoederen of namaakgoederen viasocial media.

• Damagecontrol en reputatiemanagement. Informatieverzamelen ten behoeve van een goede communicatie metbedrijven en personen fo.a. reizigers) die in de dagelijksepraktijk te maken hebben met de Douane.
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De Douane kan inspelen op een gebleken informatiebehoefte,maar ook op klachten over haat
dienstverlenings/handhavingstaken.

De PIA-vragenlijst voor de Douane ziet enerzijds op het gebruik van dewebdienst voor trend- en analysedoeleinden en anderzijds op hetgebruik van de webdienst als een van de hulpmiddelen in het kader vanrisicogerichte handhaving. In de verdere tekst wordt zoveel mogelijkeen onderscheid gemaakt tussen het gebruik van de webdienst voortrend & analyse en als hulpmiddel in het kader van risicogerichtehandhaving.
Te meer om duidelijk te verkrijgen vanuit het ministerie van Financiën,die de PIA beoordelen, voor welke doeleinden de webdienst magworden ingezet. Alleen voor trend- en analysedoeleinden of ook in hetkader van risicogerichte handhaving. Waarbij benadrukt dient te wordendat Douane op basis van Europeesrechtelijke verplichtingen (DWU)verplicht is om risico-gericht te werken.

Deze PIA ziet nadrukkelijk niet op het gebruik van de webdienst door deDouane als een van de hulpmiddelen voor communicatie- endienstverleningsdoeleinden.
Directe communicatie met de klanten en het voeren van campagnesvoor de Douane verloopt via team webcare van Belastingdienst onlinedienstverlening .

De analyse op reacties op/effecten van deze communicatie encampagnes die via social media worden gedeeld, wordt wel verzorgddoor team OSINT Douane en wordt dan ook als zodanig besproken indeze PIA.

1 Het gebruik van de social media tooling door Belastingdienst onhine dienstverlening wordt in eenander PIA beschreven.
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PIA

1. Basisinformatie: type persoonsgegevens, type verwerking ennoodzaak/gegevensminimatisering

1. Wilt u als verantwoordelijke persoonsgegevens gaangebruiken voor de verwerking die u voorziet? Zo ja, vanwelk type?

Verantwoordelijke
Verantwoordelijke voor de gegevens, die zijn verzameld en gebruiktdoor de Douane, in de zin van artikel 1, onder d, van de Wetbescherming persoonsgegevens fWbp) Is de Minister van Financiën.

Ja. De webdienst maakt gebruik van persoonsgegevens die door degebruikers van de diverse sociale media in de openbaarheid van hetinternet zijn geplaatst. Voorbeelden hiervan zijn namen,gebruikersnamen, sociale media adressen, andere gegevens die eengebruiker mogelijk ingevuld heeft op het sociale media profiel/account:de biogratische tekst, woonplaats, nicknames en geo-locatie. Dezeopsomming is niet compleet. Het is mogelijk dat beeldmateriaal isgeplaatst, waardoor bijzondere persoonsgegevens kunnen wordenverwerkt.

Daarnaast kunnen medewerkergegevens, voornaam, achternaam, emailadres, werk, geslacht worden verwerkt.

Vanwege het feit dat foto’s een element zijn van sociale media, is hetmogelijk dat daardoor bijzondere persoonsgegevens worden verwerkt.Het betreft (niet in alle gevallen) foto’s die door de gebruiker zelf zijngepost. Niet alle sociale media data zullen identificeerbaar zijn.

Voor wat betreft de Douane zal het vooral gaan om informatie overgoederen, het vervoer van goederen en bedrijven.
Denk hierbij aan social-media berichtgeving over verkopen vanaccijnsgoederen op internet, transportbewegingen, logistieke stromenen over bedrijven.

Maatregelen

> Bij de uitvoering van een opdracht moet, d.m.v. het gebruik vanfilters, zoveel mogelijk het gebruik van niet relevante gegevensworden uitgesloten.
> Bij de verwerking beeldmateriaal is extra zorgvuldigheidgeboden. Het specifiek zoeken op beeldmateriaal dient extragemotiveerd te worden. De informatieproducten dienen zoveelmogelijk van beeldmateriaal te zijn ontdoen.

Pagina 10 van 28 175



VERTROUWELIJK 1 1,0, 1 PIA 5MMA 1 27-01-2017

> Zoveel mogelijk beperken van het gebruik van medewerkergegevens.

2. Andere specifieke persoonsgegevens?
2a.. Is het de bedoeling om gegevens over de financiële ofeconomische situatie van betrokkenen, of andere gegevens diekunnen leiden tot stigmatisering of uitsluiting te verwerken?2b. Is het de bedoeling om gegevens over kwetsbare groepen ofpersonen te verwerken?
2a+2b.

Nee. Het is niet de bedoeling om gegevens te verwerken die kunnenleiden tot stigmatisering of uitsluiting.

De Douane gebruikt de informatieproducten van de webdienst voor hetversterken van haar kennispositie en in het kader van risicogerichtehandhaving.
De zoekopdrachten kunnen worden ingegeven door doelgroepanalyse,het ondersteunen van risicoanalyse zoals beschreven in het
handhavingsplan, en door verzoeken afkomstig uit
samenwerkingsverbanden op nationaal en Europees niveau.

Eveneens is het niet de bedoeling om gegevens over kwetsbarepersonen of groepen te verwerken. Mochten deze groepen wel in beeldworden gebracht, in het kader van een opdracht, dan is extrazorgvuldigheid geboden.

> Bij het gebruik van gegevens van kwetsbare personen/groependient een zo kort mogelijke bewaartermijn gehanteerd te
worden. In het intakeformulier wordt hiertoe een extra vraagopgenomen.

> De toegang tot deze gegevens zal extra beveiligd worden enstrikt beperkt. (algemene maatregel)

2c.Is het de bedoeling gebruikersnamen, wachtwoorden enandere inloggegevens te verwerken?

Het is mogelijk dat gebruikersnamen verwerkt worden: dit is afhankelijkvan de keuze van de gebruiker van de netwerksites.
De gebruikersnamen zijn de namen waarvan een individu nebruikmkt op sociale media. Dit kan de echte naam zijn van de betrokkene,of een nickname. Wachtwoorden worden niet verwerkt.

Ten overvloede kan hier gemeld worden dat voor gebruikers(douanemedewerkers) van de webdienst geldt dat handelingen vandouanemedewerkers worden opgenomen in een logbestand.
Vastgelegd wordt hoe vaak een medewerker inlogt en in welkeprojecten de medewerker werkzaam is.
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De verwerking van persoonsgegevens van gebruikers voor interngebruik geschiedt volgens de kaders beschreven in het handboekbeveiliging Belastingdienst (HHB).

2d. Is het de bedoeling om uniek identificerende gegevens, zoalsbiometrische gegevens, te verwerken?
Nee.

2e. Is het de bedoeling om het ESN-nummer, of een anderpersoonsgebonden nummer te verwerken?
Nee.

Doel: Trend & Analyse
Bij het verwerken van de gegevens die door de webdienst wordengehanteerd, wordt geen BSN-nummer gebruikt.

Doel: in het kader van risicogerichte handhaving
10, 2d

3. Kan van elk van de onder vraag Ii. en vraag 1.2 opgevoerdetypen persoonsgegevens worden gesteld dat zij beleidsmatig oftechnisch direct van belang en onontbeerlijk zijn voor hetbereiken van de beteïdsdoelsteHing? Wat zou er precies nietinzichtelijk worden als ervoor wordt gekozen bepaalde gegevensniet te verwerken? Licht per te verwerken persoonsgegeven toe.

Doet: Trend & Analyse
De webdienst levert een aantal informatieproducten op zoals fenomeen-sentiment en imagoanalyses. Deze informatieproducten worden door deDouane ingezet voor het versterken van de kennispositie, gezien hetfeit dat heden ten dage de meeste transacties in het kader van hetgrensoverschrijdend goederenverkeer langs elektronische weg en doortussenkomst van internet tot stand komen, waaronder via social media.

Daarbij is social media als communicatiemiddel uit de huidigesamenleving niet meer weg te denken. He wordt door miljoenenmensen gebiuikt om op verschillende sociale platforms informatie uit tewisselen. Voor de Douane is dit een aanvulling op de bestaandeinformatlebronnen. Data uit social media omvatten miljoenen berichtenper dag en zijn daarom handmatig lastig te verwerken. Daarnaast zouhet handmatig zoeken van berichten een enorme capaciteit vragen enzo tijdrovend zijn dat een acceptabele reactietijd niet haalbaar is.Daarom geeft het gebruik van een webdienst de Douane de
mogelijkheid om deze data op eenvoudige wijze te ontsluiten.
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Doel: in het kader van risicogerichte handhaving
Social media is een van de platforms waarop transacties in het kader
van goederenverkeer plaatsvinden. Douane focust zich hierbij op de in -

en uitgaande goederenstroom van Niet-Unie goederen, en de handel in
accijnsgoederen en onder meer de handel in namaakartikelen, handel in
medicijnen, alsmede E-commerce.

Voor het uitvoeren van toezichtstaken is het dan ook noodzakelijk dat
de Douane toegang heeft en inzicht kan verkrijgen in deze data in het
kader van risicohandhaving.

--

________________________—

1O.2.cen 1O.2.U

vermeld.

Maatregelen
Aandacht bij het uitvoeren van de opdracht voor het gebruik
van zo min mogelijk persoonsgegevens, per opdracht motiveren
welke gegevens noodzakelijk zijn, overige gegevens uitzetten
d.m.v. filterfunctie.
De mogelijkheid tot het herleiden naar de bron van de gegevens
dient uitgezet te kunnen worden.

4. Kan, als het gaat om gevoelige persoonsgegevens hetzelfde
beleidseffect of technisch resultaat worden bereikt op een van
de volgende wijzen: (a) door (gecombineerd) gebruik van
normale persoonsgegevens, (b) door gebruik van

1C.I of gescudc;ï d

Doel: Trend & Analyse
Het is niet specifiek te bedoeling bijzondere persoonsgegevens te
verwerken. Deze kunnen echter wel deel uitmaken van de verzamelde
sociale mediadata, met name foto’s. De informatieproducten die de
webdienst biedt, zijn niet meer persoonsgebonden. Vanwege het feit dat
de bronnen waaruit de analyses zijn opgebouwd, nog te herleiden zijn,
is er geen sprake van anonimisering.
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Ten behoeve van trend- en analysedoeleinden is het niet noodzakelijkom de (gevoelige) persoonsgegevens te verwerken.
Hier kan volstaan worden met geanonimiseerde gegevens.
Voor de Douane gaat het om het in kaart brengen van bijvoorbeeld
goederenbewegingen en trends.

Doel: in het kader van risicogerichte handhaving
In het kader van risicogerichte handhaving is het weliswaar niet
specifiek de bedoeling om gericht op (gevoelige) persoonsgegevens tezoeken, maar deze kunnen wel deel uitmaken van de verzamelde data.Deze persoonsgegevens zijn vervolgens van belang in de risicovinding.
Denk hierbij aan de situatie wanneer op social media accijnsgoederen
worden aangeboden en deze goederen direct te herleiden zijn tot de
persoon of het bedrijf dat deze goederen aanbiedt.

Maatregelen
Beeldmateriaal filteren bij informatieproducten, daarnaast dient
de noodzaak tot het gebruik van beeldmateriaal specifiek
gemotiveerd te worden (in bijvoorbeeld het intakeformulier).

5. In welk breder wettelijk, beleidsmatig of technisch kader
wordt het voorziene b&eid/databestand/informatiesysteemontwikkeld en wat voor soort(en) verwerking(en) van
persoonsgegevens gaan hiervan deel uitmaken bij het voorzienetraject? Wordt hierbij gebruikt gemaakt van (nieuwe)
technologie of informatiesystemen?

De Douane maakt al enige jaren gebruik van een webdienst.
Op basis van art. 8 onder e Wet bescherming persoonsgegevens biedtde uitvoering van de publiekrechtelijke taak (nl. de wettelijke takenheffen en goederentoezicht) in het algemeen de grondslag voor deDouane voor het verwerken van persoonsgegevens.

De Douane ontleent haar bevoegdheden met betrekking tot controlevan goederen en risicobeheer aan artikel 46 DWU.
Het Douanewetboek van de Unie verplicht in artikel 46, lid 2, de
douaneautoritelten om hun controles te baseren op risicoanalyses metgebruikmaking van geautomatiseerde gegevensverwerkingstechnieken.Op deze wijze is de Douane beter in staat om risicogericht te
handhaven.

Op hais ‘n irt. 1:21 Adw dient de Douzme zich bij nvn viii encontrole of controleproces te verwittigen van de noodzaak van die
maatregel en dient het controleproces aan een proportionaliteits- ensubsidiariteitstoets te onderwerpen, zo ook bij het analyseren van
social-mediagegevens. Art. 1:26 eerste lid, letter c, Adw biedt
vervolgens de kaders voor de omvang van de controle.

Het hanteren van de webdienst voor trend- & analyse en in het kadervan risicogerichte handhaving geschiedt binnen de wettelijke kaders en
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alleen op basis van een opdracht vanuit handhavingsregie binnen de
Douane. Hierbij is het van belang te benoemen dat de opdrachten voor
analyses op basis van de webdienst altijd getoetst dienen te worden op
proportionaliteit en subsidiariteit alvorens zij worden uitgezet bij team
OSINT.

> In intakeformulieren dient expliciet gevraagd te worden naar
het doel van de gegevensverzameling.

XI. Doelbinding, koppeling, kwaliteit en profilering

Doeleinden/doelbinding en koppeling
1. Hebt u het/de specifieke doel(en) waarvoor u de

persoonsgegevens gaat verwerken in detail vastgesteld?
Geldt hiervoor één en hetzelfde specifieke doel?

De doelen waarvoor de persoonsgegevens worden verwerkt zijn het
versterken van de kennispositie van de Douane en risicogerichte
handhaving.
De Douane wil effectief toezicht kunnen houden. In dat kader voert deDouane onderzoeken uit, waarbij monitoren van sociale media,
selecteren, analyseren en rapporteren een belangrijke rol spelen.
Analyses van data van sociale media bieden een mogelijkheid om een
beter beeld te krijgen van trends, fenomenen, imago, sentIment,
subjecten (personen of bedrijven), objecten (goederen,
goederenstromen en vervoermiddelen) en om inzichten te verkrijgen in
de reacties van burgers en organisaties op maatschappelijke
veranderingen.

Het monitoren van sociale media levert een bijdrage aan de uitvoering
van de taken van de Douane. Data uit sociale media heeft een
duidelijke toegevoegde waarde op data van bijvoorbeeld algemene
websites of andere reeds beschikbare interne of externe data. Deze
toegevoegde waarde zit in de soort berichtgeving die je vindt op socialemedia: sociale media kenmerken zich door een puur, rauw beeld te
geven van wat er speelt in de buitenwereld. Er wordt dus geput uit debehoefte van mensen om hun mening online te ventileren. Dit levert
informatie op die je op andere plekken niet vindt. In een tijdperk waarin
burgers zich steeds meer online begeven voor o.a. het voeren van
discussies, het uiten van klachten en het doorspelen van informatie, kande Douane niet achterblijven in het analyseren van deze specifieke
vorm van informatie. Daarnaast is het een extreem actuele bron van
informatie, wat ertoe leidt dat sociale media analyse de rnoreliikheiri
biedt om snel de gewenste informatie te verkrijgen en hier desgewenst
op te acteren. Diverse succesvolle resultaten bevestigen het beeld dat
deze vorm van analyse niet alleen een waardevolle toevoeging is op de
reeds beschikbare informatie, maar ook een noodzakelijke.

10, 2cd
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10, 2cd

2 en 3. Gaat het bij het project/systeem om gebruik van nieuwe
persoonsgegevens voor een bestaand doel, of bestaande doelen
binnen al bestaande systemen?. Gaat het bij het
project/systeem om het nastreven van nieuwe/aanvullende
doeleinden door bestaande persoonsgegevens, of verzamelingen
daarvan, te gebruiken, vergelijken, delen, koppelen of
anderszins verder te verwerken? (scenario toevoeging
doeleinden). Zo ja, hebben alle personen/instanties/systemen
die betrokken zijn bij de verwerking dezelfde doelstelling met de
verwerking van de desbetreffende persoonsgegevens of is
daarmee spanning mogelijk gelet op hun taak of hun belang?
Gelden dezelfde doelen voor het hele proces?

De persoonsgegevens die worden gebruikt zijn nieuw. Deze gegevens
zijn niet gekoppeld aan andere systemen binnen de Douane.
Het betreft bestaande doelen (trend & analyse en risicogerichte
handhaving) en bestaande systemen (de webdlenst).
De gebruikers die betrokken zijn bij de verwerking van de gegevens
hebben dezelfde doelstelling. Dezelfde doelen gelden voor het hele
proces.

4. Indien u positief hebt geantwoord op vragen 11.2 of 11.3, hoe
wordt een dergelijk voorgenomen gebruik (d.w.z. gebruik van
nieuwe persoonsgegevens in bestaande systemen of van
bestaande persoonsgegevens voor nieuwe doeleinden) gemeld
aan: (a) de functionaris voor de gegevensbescherming, of (b)
het Cbp indien er geen FG is?

Op basis van artikel 27 Wbp zal de Douane melding maken van het
gebruik van de webdienst bij de functionaris voor de
gegevensbescherming.
De Directeur Informatiemanagement Douane biedt de PIA aan, aan het
Wbp-team van het Ministerie van Financiën.

5. Indien u positief geantwoord hebt op vragen 11.2 of 11.3,
welke (nadere) controles op een dergelijk gebruik (d.w.z.
gebruik van nieuwe persoonsgegevens in bestaande systemen
f van hertcrtlc sgccrens voor 1 u.VE1 dct&ndn)
zijn voorzien?

Nog nader te bepalen.
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6. Welke periodieke en incidentele controles zijn voorzien om de
juistheid, nauwkeurigheid en actualiteit van de in het
beleidsvoorstel, wetsvoorstel op overheïdslCT-systeem
verwerkte persoonsgegevens na te gaan?

Er zijn algemeen geldende procedures waar door de bevoegde interne
en externe instanties op wordt gecontroleerd, conform het handboek
beveiliging Belastingdienst.

_______________
____________

[11.1

_______________
_____

Profilering
7. Zullen de verzamelde/verwerkte persoonsgegevens gebruikt
worden om het gedrag, de aanwezigheid of de prestaties van
mensen in kaart te brengen en/of te beoordelen en/of te
voorspellen? Zijn de betrokkenen daarvan op de hoogte? Zijn de
gegevens die hiervoor worden gebruikt, afkomstig uit
verschillende (eventueel externe) bronnen en zijn zij
oorspronkelijk voor andere doelen verzameld?

Profilering houdt in het verzamelen, analyseren en combineren van
(persoons)gegevens met als doel iemand in te delen in een bepaalde
categorie. Het gebruik van de webdienst kan het gebruik van profielen
met zich meebrengen. Er worden informatieproducten gegenereerd om
vermoedelijk relevante informatie in kaart te brengen. Deze producten
worden gemaakt m.b.v. de webdienst na invoeren van zoektermen door
de Douane gebaseerd op een opdracht. De resultaten van deze
producten kunnen worden gebruikt bij het versterken van de
kennispositie van de Douane of in het kader van risicogerichte
handhaving.

Wanneer er sprake is van een zoekopdracht in het kader van
risicogerichte handhaving worden de resultaten te allen tijde beoordeeld
om te onderken nen in welke mate er sprake is van handhavingsrisico’s
met betrekking tot bepaalde goederen of goederenstromen.
Bevindingen voortkomend uit social media onderzoek kunnen in
combinatie met interne gegevens mogelijkerwijs leiden tot
toezichtshandelingen.

Maatregelen

> Informeren betrokkenen over het gebruik van de webdienst en
meer specifiel: het profileren (Elemncrrçjt).
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8. Wordt bij deze analyse? beoordeling/voorspelling gebruik
gemaakt van vergelijking van persoonsgegevens die technisch
geautomatiseerd is (d.w.z. niet door mensen zelf wordt
uitgevoerd)? Zo ja, hoe wordt geregeld dat, indien dit
geautomatiseerde proces tot een beoordeling of voorspelling
over een bepaalde persoon leidt, hierop pas concrete actie wordt
ondernomen na tussenkomst en (tweede) controle van
(menselijk) personeel?

Een webdienst verzamelt grote hoeve&heden sociale media data
beschikbaar op het internet. Op deze data worden algoritmes toegepast
die diverse informatieproducten opleveren, zoals trend, fenomeen- en
imagoanalyses.
Een gespecialiseerde medewerker van de Douane zorgt voor duiding
van de resultaten. Zonder tussenkomst van een menselijke beoordeling
wordt er geen actie ondernomen.
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fl1. Betrokken instanties/systemen en verantwoordelijkheid1. Welke interne en externe instantie(s) en/of systemen is/zijnbetrokken bij de voorziene verwerking in elk van de onder 1.5onderscheiden fasen? Welke verstrekkers zijn er en welkeontvangers? Welke bestanden of deelbestanden en welkeinfrastructuren?

De webdienst betreft een webbased toegankelijke dienstverlening.Deze dienstverlening wordt door een externe partij verleend. Dedienstverlening van deze externe partij wordt eveneens aan anderegeïnteresseerde marktpartijen aangeboden. Het is dus niet zo dat dewebdienst enkel in opdracht van de Belastingdienst (inclusief Douane)opereert.

Het gebruik van de webdienst van de externe partij geschiedt doorverschillende partijen binnen de Belastingdienst.
De informatieproducten die zijn gegenereerd worden opgeslagen binnende Belastingdienstomgeving.

2. Is f in ieder stadium) duidelijk wie verantwoordelijk is voor deverwerking van de persoonsgegevens? Zo ja, is deze persoon ofOrganisatie daarop voldoende voorbereid en geëquipeerd watbetreft de nodige voorzieningen en maatregelen, waarondermiddelen, beleid, taakverdeling, procedures en intern toezicht?

Verantwoordelijke voor het leveren van de webdienst is een externe tecontracteren partij.

Verantwoordelijke voor de gegevens, die zijn verzameld en gebruiktdoor de Douane, in de zin van artikel 1, onder d, van de Wetbescherming persoonsgegevens (Wbp) is de Minister van Financiën.

Binnen de Douane wordt de dienst alleen gebruikt door een selectegroep gekwalificeerde en bevoegde medewerkers. De webdienst zal nietalgemeen ter beschikking worden gesteld.

Maatregelen

> PIA’s dienen regelmatig te worden uitgevoerd om bewust scherpte blijven op rechtmatige verwerkingen van persoonsgegevens.> Er zal een instructie worden opgesteld voor de gebruikers vande webdienst.

. 1’k irer uvi Qrrit, en k ‘r d€. aLdere beiokknorganisaties, krijgen precies toegang tot de persoonsgegevens?

Nader te bepalen bij implementatietraject van de webdienst binnen deDouane.
‘1O.2.cen
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Toegang tot de webdienst is alleen mogelijke via een geregistreerdaccount en het beheer wordt centraal belegd.

Maatregelen
> Bij het leveren van de rapportages wordt een code of conduct

geleverd, waarin staat vermeld dat de opgeleverde informatie
niet zelf mag worden gewijzigd of geïnterpreteerd.

4. Geldt voor een of meer van de betrokken instanties een
beperking van de mogelijkheid om persoonsgegevens te
verwerken als gevolg van geheimhoudingsverplichtingen (in
verband met functie/wet)?
Ja, de geheimhoudingsverplichtingen volgen voor wat betreft de Douaneuit artikel 12 DWU juncto artikel 1:33 ADW.

Ma atreg ei en
> Er wordt een geheimhoudingsplicht opgelegd aan de

dienstverlener. (algemene maatregel)

5. Zijn alle stappen van de verwerking in de zin van soorten
gegevens en uitwisselingen, in kaart gebracht of te brengen,zodanig dat daardoor voor de betrokkenen inzichtelijk is bij wie,waarom en hoe de persoonsgegevens worden verwerkt?

De Douane gebruikt de webdienst voor het genereren van diverse
analyses. Deze analyses worden verstrekt aan de diverse interne
opdrachtgevers.

Maatregelen
> Opstellen stappenplan

6. Zijn er beleid en procedures voorzien voor het creëren en
bijhouden van een verzameling van de persoonsgegevens die uwilt gaan gebruiken? Zo ja, hoe vaak en door wie zal de
verwerking worden gecontroleerd? Omvat de verzameling eenverwerking die namens u wordt uitgevoerd (bijvoorbeeld dooreen onderaannemer)?

Er is een instructie in de maak over het gebruik van informatie
beschikbaar op het internet door de Belastingdienst (De Douane is ookbetrokken bij deze instructie). In deze instructie zuilen specifiekeaanwijzingen over het gebruik van de webbased dienst worden
opgenomen.

Maatregelen
> Opstellen specifieke werkaanwijzingen (binnen het kader van

bovengenoemde instructie) voor het gebruik van de webdienst.
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7. Is er sprake van overdracht van persoonsgegevens naar een(overheids)instantie buiten de EU/EER? Heeft dit land eenniveau van gegevensbescherming dat als passend is beoordeelddoor een besluit van de Europese Commissie of de Minister vanVeiligheid en Justitie? Worden daarbij alle of een gedeelte vande persoonsgegevens doorgegeven?

Maatregelen
> Contractueel vastleggen dat gegevens binnen de EU worden

opgeslagen. (algemene maatregel)
> Toezien op het feit dat bovenstaande eis wordt nageleefd door

de leverancier. (algemene maatregel)
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IV. Beveiliging en bewaring/vernietiging 2

Beveiliging
1. Is het beleid met betrekking tot gegevensbeveiliging binnenuw organisatie op orde? Zo ja, wie/welke afdeling(en) is/zijnbinnen de organisatie verantwoordelijk voor het opstellen,implementeren en handhaven hiervan? Is dit beleid specifiekgericht op gegevensbescherming en gegevensbeveiliging?

Ja.

Beveiliging îs als onderdeel van integraal management enbedrijfsvoering een verantwoordelijkheid van het lijnmanagement op dediverse niveaus in de organisatie. Op het hoogste niveau binnen deBelastingdienst geldt de volgende verdeling van
beveiligingsverantwoordelijkheden:
• de eindverantwoordelijkheid ligt bij de Chief Security Officer fCSO),alsook de verantwoordelijkheid voor bedrijfscontinuïteit;• de verantwoordëlijkheid voor personele veiligheid en integriteit bijde Chief Personnel Officer (CPO), het concernpersoneelsbeleid;• de verantwoordelijkheid voor informatiebeveiliging bij de ChiefInformation Officer (ClO);

• de verantwoordelijkheid voor fysieke beveiliging bij hetverantwoordelijke MT-lid van de Facilitaire Dienst
Verantwoordelijk voor het opstellen van beleid is het directoraatgeneraal Belastingdienst, In het Handboek Beveiliging Belastingdienst(HBB) is dit beleid vertaald in concrete acties en stappen om deinformatiebeveiliging daadwerkelijk te realiseren. Voor implementatievan het beleid is het lij nmanagement verantwoordelijk. Hetmanagement wordt hierbij ondersteund door o.a. een adviseurinformatiebeveiliging.

Het beleid is gericht op het borgen van de gegevensveiligheid.

2. Indien (een deel van) de verwerking bij een bewerkerplaatsvindt, hoe draagt u zorg voor de gegevensbeveiliging, enhet toezicht daarop, bij die bewérker?
Nader te bespreken, vormgeven in bewerkersovereenkomst plustoezicht op naleving van de gestelde voorwaarden.
Er is een bewerkersovereenkomst opgesteld waarin we specifiek op desoort verwerkingen de benodigde beheersmaatregelen afstemmen. Debewerker moet aantoonbaar voldoen aan de hiervoor geldendebeveiligtngseisen en rappofteeft hier periodiek over.

3. Welke technische en organisatorische
beveiligingsmaatregelen zijn getroffen ter voorkoming van nietgeautoriseerde of onrechtmatige verwerking/misbruik van (a)gegevens die In een geautomatiseerd format staan (bv.

2 Voor de details betreffende de beveiliging wordt verwezen naar de ‘Beschrijving functIonele eisenen wens en onderzoeken sociale media’ en de ‘Demandspeclflcatie Internet- en Mediaanderzoek2016’,

Pagina 22 van 28

187



VERTROUWECIIK 1 1.0. 1 PIA SMMA 27-01-2017

wachtwoord-bescherming, versleutehng, encryptie) en (b)gegevens die handmatig zijn opgetekend bv. sloten op kasten)?Is er een hoger beschermingsniveau om gevoelige
persoonsgegevens te beveiligen?

Risico is dat data, waaronder persoonsgegevens, zich buiten degesloten en beveiligde infrastructuur van de Belastingdienst bevindt. Ditbrengt het risico met zich mee dat onbevoegden mogelijk toegangkunnen verkrijgen tot deze data.

Overzicht van de data, waaronder persoonsgegevens, die buiten dedienst worden geplaatst inlogfrequenties, namen van projecten,belastingdienst- emailadressen gebruikers webdienst, de zoektermendie worden gebruikt voor een zoekopdracht, de dashboards dievoortvloeien uit een zoekopdracht, lijsten van gebruikte
internetbronnen.

Bedrijfsdata mogen slechts worden verwerkt en opgeslagen binnen deEuropese Unie.

De dienst is alleen toegankelijk voor gebruikers van wie het account isgeverifieerd Alleen geautoriseerde Belastingdienstmedewerkers hebbentoegang tot de dienst..

Medewerkers van de inschrijver of onderaannemers van de inschrijverhebben geen toegang tot Bedrijtsdata. Een uitzondering wordt gemaaktvoor medewerker(s) van de inschrijver die door de inschrijver zijnaangewezen om de dienstverlening te beheren. Toegang totBedrijfsdata door medewerkers van de inschrijver moet wordenbeveiligd.
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De volgende maatregelen zijn voor medewerkers van de
inschrijver van toepassing:
- Er dient een geheimhoudingsverklaring te worden ondertekenddoor de

medewerkers van de dienstverlener die specifiek betrokken zijnbij de
uitvoering van de werkzaamheden voor de Belastingdienst,

- De minimale screeningseis is een Verklaring Omtrent Gedrag
o.b.v. algemeen

screeningsprofie) functieaspecten 11, 12 en 13 (zie
www.justis.nl).

De Dienst is verplicht om Belastingdienst Projecten af te
schermen van andere klanten van de inschrijver (chinese wails).
De Dienst voorziet in autorisatie op Projecten die alleen door eengeautoriseerde gebruiker kunnen worden uitgevoerd
(bijvoorbeeld het opvoeren, wijzigen of verwijderen van
gegevens)

Beheer van autorisaties kan plaatsvinden op basis van rollen
(Role Based Acces Control). De Dienst kan hierbij aansluiten op
een voorziening (IMS) waarin de rechten fpermissies) van
medewerkers zijn vastgelegd.

De geautoriseerde autorisatiebeheerder van de Belastingdienst
kan zelf rollen, rechten en gebruikersbeheer op de niveaus vanBedrijfsonderdelen en daarbinnen per Project in de Dienst
uitvoeren. De Belastingdienst moet een overzicht kunnen
genereren van actieve gebruikers met welke rollen en rechten zijhebben in de Dienst, zodat licentiebeheer en integriteitsonderzoekkan plaatsvinden. Hiervoor wordt bij voorkeur aangesloten op hetIdentity Management systeem met Single Sign on van de
Belastingdienst, zodat inloggegevens niet bij de inschrijver
komen.

Ten behoeve van verantwoording afleggen moeten rapportagesvoor een audit trail kunnen worden gemaakt door de
Belastingdienst.

Op basis van de logging van activiteiten moet verantwoordingover het gebruik worden afgelegd en onderzoek kunnen wordengedaan naar wie-wat-wanneer-welk suhiect in onderzoek had r.q.welk Project onderhanden was. Loggegevens van medewerkersmoeten minimaal twee jaar na ontstaan daarvan beschikbaarblijven voor interne controle binnen de Belastingdienst. De
Belastingdienst moet over de loggegevens beschikken om
integraal met andere belastingdienstactiviteiten verantwoordingaan het management af te leggen. Het vereiste formaat is
‘Cleartekst’. Bovenstaande geldt ook voor beheerderactiviteitenop alle niveaus

Aanvullende specifieke eisen zijn:

1O.1.cen 1O.2.g
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- wanneer en door wie een onderzoek in een Project is aangemaakt,
- Wie wanneer welke zoekopdracht (voor een Project) heeft uitgevoerd,
- Wie wanneer welke resultaatgegevens heeft veilig gesteld (bewaardt.b.v. Project),
- Wie wanneer gebruik heeft gemaakt van de gegevens (raadplegen),
- Wie wanneer resultaatgegevens heeft gewijzigd, aangevuld of
verwijderd.

______—_____

10.1 .c en 10.2.g

Aandachtspunten:
- De autorisatieprofÏelen zullen regelmatig moeten worden

gecontroleerd op actualiteit en de AdR zal de naleving van hetbeleid hieromtrent moeten toetsen. Dit is onderdeel van decontrole op de beveiliging van de verwerking.
- Afhankelijkheid van het publieke internet is hier een factor.
- Alleen gebruik maken van beveiligde browsers en verbindingenen vanaf werkplekken in beveiligde netwerken binnen debelastingdienst omgeving conform ICT-Beveiligingsrichtlijn voorweb- applicaties NCSC.

De Dienst dient aan de beveiligingseisen van de Overheid te voldoenzoals beschreven in de volgende bijlagen.
- bijlage ‘ICT-Beveiligingsrichtlijnen voor web applicaties- Verdiepingleesversie (NCSC, september 2015)’; NCSC staat voor NationalCyber Security Centrum. Dit document beschrijft richtlijnen overeisen aan web applicaties, waaraan de Inschrijver moet voldoen.Bron: https ://www. ncsc. nl/actueel/whitepapers/ict

bevei(Iginqsrichtlijnen-voor-webaoplicaties.html
* ‘Baseline Informatiebeveiliging Rijksdienst’ (BIR 2012 TactischNormenkader; bron
[.2.g

- eslult Voorschrift Informatiebeveiliging Rijksdienst 2007’ (VIR2007;
bron htto ://wetten.overheid. nl/BWBROO22 141/2007-07-01Besluit Voorschrift Informatiebeveiliging Rijksdienst BijzondereInformatie
2013’ (VIRBI 2013; bron
http ://wetten.overheid.nh/8WBR0033507/2013-06-0 1

4. Welke procedures bestaan er in gevat van inbreuken op
vi hei. x.ia’ .s eieen calamiteitenplan om het gevolg van een onvoorzienegebeurtenis waarbij persoonsgegevens worden blootgesteld aanonrechtmatige verwerking of verlies van persoonsgegevens af tehandelen?

De leverancier moet de Belastingdienst actief informeren bij alleincidenten en calamiteiten. De inschrijver informeert de Belastingdienst
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onmiddellijk in het kader van de wet Meldplicht datalekken. Binnen deBelastingdienst is specifiek voor datalekken een procedure ingericht.De Belastingdienst beschikt over een goed georganiseerde
calamiteitenorganisatie.
De leverancier dient actief beleid op beveiliging uit te voeren.
Zodra er beveiligingslekken voor data zijn geconstateerd, dan dient erz.s.m. een beveiligings-update van de Dienst plaats te vinden.Conform richtsnoeren beveiligingsniveau CBP (AP) en interen richtlijnenBelastingdienst.

Bewaring/vernietiging
5. Hoe lang worden de persoonsgegevens bewaard? Geldtdezelfde bewaartermijn voor elk van de typen van verzameldepersoonsgegevens? Is het project onderworpen aan enige
wettelijke/sectorale eisen met betrekking tot bewaring?

Nog nader te bepalen.

Voor het vaststellen van de bewaartermijn van de persoonsgegevens bijde Douane is artikel 10 van de Wbp van belang waarin wordt bepaalddat persoonsgegevens niet langer worden bewaard (in een vorm die hetmogelijk maakt de betrokkene te identificeren) dan noodzakelijk is voorhet bereiken van de doeleinden waarvoor ze zijn verkregen.

Bewaartermijn binnen de Organisatie
Afhankelijk van de opdracht (voor trend & analyse of in het kader vanrisicogerichte handhaving) wordt gekeken naar de bewaartermijnen,wanneer de gegevens worden opgeslagen. Het bewaren van deinformatieproducten geschiedt conform de Wbp, archiefwet en hetgeenbepaald in de ordeningsstructuur (selectielijsten) van de Douane.

Maatregelen
- In de (nader te ontwikkelen) interne instructie procedure

rondom vernietiging van gegevens opnemen. Voor zowel
geanonimiseerde gegevens als persoonsgegevens.

6. Op welke beleldsmatige en technische gronden is dezetermijn van bewaring vereist?
Zie 5.

7. Welke maatregelen zijn voorzien om de persoonsgegevens naafloop van de bewaartermijn te vernietigen? Worden allepersoonsgegevens, inclusief tog-gegevens, vernietigd? Is ercritrn!e op do vornfriin, en wie?
Monitoren en loggen van het gebruik, inclusief beheerdersactiviteiten.De dienst is alleen toegankelijk voor gebruikers van wie de identiteit isgeverifieerd. Het beheer wordt, naar alle waarschijnlijkheid, centraalbelegd bij Team OSINT, afhankelijk van het implementatietraject.

> Maak een plan van aanpak (of afsprakendocument) met
duidelijke proces- en beheersafspraken.
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V. Transparantie en rechten van betrokkenen

Transparantie
1. Is het doel van het verwerken van de gegevens bij debetrokkenen bekend of kan het bekend gemaakt worden? Wat isde procedure om betrokkenen indien nodig te informeren overhet doel van de verwerking van hun persoonsgegevens?

Informatie over de verwerking van persoonsgegevens door deBelastingdienst is te vinden op www.riiksoverheid.nl en
www. belastingdienst. nl.3

Naast de algemene privacyverklaring die noodzakelijk is voor deverwerking van persoonsgegevens, dienen, in die gevallen dat er sprakeis van profilering, de volgende elementen te worden opgenomen in dezeverklaring.
- de doelen van profilering;
- de verschillende soorten gegevens die de Organisatie daarvoorgebruikt;
- hoe lang de organisatie deze gegevens bewaart;
- de logica die ten grondslag ligt aan het toekennen en toepassenvan een profiel vermeld staan.
- hoe de privacy-rechten kunnen worden uitgeoefend( inzage,correctie, verwijdering, verzet)

Maatregelen

> In aanvulling op wat nu op de websïte staat, informatie over hetgebruik van de dienst! gebruik sociale media door
Belastingdienst op website publiceren uit oogpunt van
transparantie. (algemene maatregel)

> Melding bij EG

2. Indien u de persoonsgegevens direct van de betrokkenenverkrijgt, hoe stelt u hen van uw identiteit en het doel van deverwerking op de hoogte vôér het moment van verwerking?Niet van toepassing.

3. Indien u de persoonsgegevens via een andere
(overheids)organisatie verkrijgt, hoe zullen de betrokkenen vanuw identiteit en het doel van de verwerking op de hoogteworden gesteld op het moment van verwerking?

Maatregelen

> Overweging om gebruik van de dienst! gebruik sociale mediadoor de belastingdienst op de website te publiceren uit oogpuntvan transparantie. (algemene maatregel)

htp://downIod beiatIngdIen5t.nh/beiasting5enstfdocsIbeIatingdIent,wet_bescherming,.,prsoonsgegevens_ai5331z2pl pdf
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Rechten van betrokkenen
4. Indien u toestemming tot verwerking van persoonsgegevensaan de betrokkene vraagt (opt-in), kan de betrokkene dezetoestemming dan op een later tijdstip weer intrekken fopt-out)?Bij een weigering toestemming te geven, of bij een dergelijkeintrekking, wat is dan de implicatie voor de betrokkene?Niet van toepassing.

5. Via welke procedure hebben betrokkenen de mogelijkheidzich tot de verantwoordelijke te wenden met het verzoek henmede te delen of hun persoonsgegevens worden verwerkt? Hoeworden derden, die mogelijk bedenkingen hebben tegen eendergelijke mededeling, in de gelegenheid gesteld hun zienswijzete geven?
Informatie over de verwerking van persoonsgegevens door deBelastingdienst en het uitoefenen van het recht op inzage of correctie iste vinden op www.rilksoverheid.nl en www.belastingdienst.nl.4

6. Hoe kan een verzoek van een betrokkene tot verbetering,aanvulling, verwijdering of afscherming van persoonsgegevensin behandeling worden genomen?
Informatie over de behandeling van een verzoek tot verbetering,aanvulling, verwijdering of afscherming van persoonsgegevens door deBelastingdienst is te vinden op www.riiksoverheid.nl en op
www.belastingdienst.nI .

Maatregelen

> De verplichtingen met betrekking tot de rechten van
betrokkenen, zoals verzoek om inzage, verbetering, aanvulling,verwijdering of afscherming van persoonsgegevens, dienen teworden ingebed in de organisatie van de leverancier. (algemenemaatregel)

4
http:/fdownIoad.betastlngdIenst.nI/beIastingdenst/docs/belastingdienswet_beschermIngpersoonsgegevensaI531z2pI.pdf

5 http:f/www.rijksoverheid.nh/ministeries/fin/organisatie/meldingenregîster
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PIA gebruik sociale media monitoring webdiensten 128 i
Aanleiding uitvoeren PIA
Sinds 2010 gebruikt de Belastingdienst sociale media monitoring webdiensten (hierna webdienst).
Deze webdienst wordt ingezet voor Sociale Media Monitoring en Analyse (SMMA) en voor Publishing
en Engagement fP en E). SMMA is gericht op het bijhouden en analyseren van uitingen in de
sociale media en biedt de mogelijkheid tot trend-, fenomeen- en sentimentanalyses. P en E behelst
kort gezegd het verzenden van en reageren op berichten in sociale media en het uitvoeren van
campagnes m.bv. sociale media.

De huidige contracten van de webdiensten lopen per 31 december 2016 af. Om de continuîteit van
het werk te kunnen waarborgen is een openbaar aanbestedingstraject opgestart. Deze
aanbesteding is gesplitst in twee percelen: SMMA en P en E. Deze PIA bevat per perceel, en verder
per gebruikersgroep, een separaat ingevulde vragenlijst.

Binnen de Belastingdienst wordt door verschillende groepen medewerkers gebruik gemaakt van
een sociale media webdienst.
P en E: Klantinteractie en —services (webcare)
SMMA: Security Operations Centre (SOC), B/CKC, ISC/Belastingdienst/Toeslagen, Douane, FIOD,
Mobile Competence Centre, Klantinteractie en —services (webcare).

De PIA die in het kader van het gebruik van de webdiensten is uitgevoerd, beoogt de risico’s met
betrekking tot het verwerken van persoonsgegevens in kaart te brengen en voorstellen te doen
voor risico-mitigerende maatregelen. Deze voorstellen kunnen als voorwaarden worden
meegenomen bij de implementatie en het gebruik van de webdienst.

Welke gegevens gebruikt de sociale media monitoring webdienst?
Sociale media is een verzamelbegrip voor online platformen waar de gebruikers, zonder of met
minimale tussenkomst van een professionele redactie, de inhoud verzorgen. Hoofdkenmerken zijn
interactie en dialoog tussen de gebruikers. Onder de noemer sociale media worden onder andere
weblogs, microblogs, social bookmarking, videosites als Youlube en Vimeo, fora, op samenwerking
gebaseerde projecten als Wikipedia, en sociale netwerken als Facebook en Google+ geschaard. Via
deze media delen mensen verhalen, kennis en ervaringen. Dit doen zij door berichten te publiceren
of door gebruik te maken van ingebouwde reactiemogelijkheden,’
Een webdienst verzamelt grote hoeveelheden sociale media data die algemeen beschikbaar zijn op
het internet. Op deze data worden algoritmes losgelaten die diverse informatieproducten opleveren
(trend-, fenomeen- en imagoanalyses).

Zoals gezegd gaat het om de verzameling en verdere verwerking van actuele en historische data
uit alle publiek toegankelijke, openbare sociale media. Informatie die is beschermd d.m.v. privacy
seftings valt hier expliciet niet onder. Het gaat uitsluitend om gegevens die in eerste instantie door
de betrokkene zelf geplaatst zijn op sociale media. Daarnaast dient te Worden opgemerkt dat
veilingsites, zoals bijvoorbeeld Marktplaats, geen onderdeel uitmaken van sociale media en dus
niet vallen onder de werking van de webdienst.

Om de ocrspeibure wad vn de infrntiupI iuLtn tct een kwlittief hüu nveâu te
brengen, is het van belang zoveel mogelijk gegevens te verzamelen en een zo groot mogelijke
database aan te leggen, zowel qua omvang als historie. Het is praktisch onuitvoerbaar om de
informatieproducten handmatig te produceren door de Belastingdienst.

1 https :1/nl .wiki pedia . org/wi ki/Sociale_media
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Betreft het persoonsgegevens?
In Ieder geval een deel van de verzamelde gegevens valt terug te voeren op een persoon. Voor een
deel van verzamelde gegevens zal dit niet het geval zijn. Omdat deze verzamelingen niet te
scheiden zijn, wordt er vanuit gegaan dat er voor de gehele verzameling sprake Is van verwerken
van persoonsgegevens.

Is er door het gebruik van de webdïenst sprake van profilering?
Profilering houdt in het verzamelen, analyseren en combineren van (persoons)gegevens met als
doel iemand in te delen in een bepaalde categorie. Met profilering kan een organisatie ook het
gedrag van mensen voorspellen of een beslissing over hen nemen. Profilering wil dus zeggen dat
Iemand aan de hand van een (risico)profiel wordt beoordeeld.
Profilering bestaat uit drie stappen:
1. het verzamelen van (persoons)gegevens over (een groep) mensen;
2. het analyseren en combineren van deze, en soms ook andere, gegevens om verbanden en
patronen te ontdekken;
3. het toepassen van de verbanden en patronen (profielen) op (een groep) mensen om hen in te
delen in een bepaalde categorie en/of hun gedrag te voorspellen. 2

Het bovenstaande in acht genomen, omvat het gebruik van de webdierist voor SMMA in
voorkomende gevallen ook profilering.

Wat betekent het gebruik van de webdlenst voor betrokkenen?
De webdienst wordt ingezet voor het versterken van de informatiepositie en voor dienstverlening.
Voor betrokkenen, in dit geval de personen die informatie hebben geplaatst op de diverse sociale
media, betekent dit dat er geen directe rechtsgevolgen zijn verbonden aan het gebruik van hun
gegevens op sociale media.
Indien echter de webdienst wordt ingezet voor onderzoek naar personen, kan dit mogelijk wel
rechtsgevolgen voor betrokkenen impliceren.

Maatregelen
In grote lijnen richten de te treffen maatregelen zich op de volgende onderwerpen:

- Communicatie: betrokkenen moeten worden geïnformeerd over het feit dat de
Belastingdienst gebruik maakt van sociale media, onder meer door het gebruik van een
webdienst. Hierbij moet worden aangegeven welke gegevens worden gebruikt, met welk
doel en hoe lang de gegevens worden bewaard.

- Aan de leverancier van de webdienst worden technische eisen en wensen worden gesteld,
die een zorgvuldige verwerking van gegevens op sociale media ondersteunen (privacy by
design).

- Via interne maatregelen wordt een zorgvuldig gebruik van de webdienst gewaarborgd. Op
naleving van de interne richtlijnen wordt toegezien. In de tekst van de deelvragen van de
PIA zullen de interne te treffen maatregelen meer geconcretlseerd worden (aangegeven
door pijitjessymbool in de tekst).

Inhoudsopgave
Perceel Publishing en Engagement

- Klantinteractie &- services, team webcare

Perceel Social Media Monitoring en Analyse
- Belastingdienst!EH1/Internet service Centre
- Toeslagen
- Security Operations Centre
- Fiod
- Douane

2 https : //autoriteitpersoonsgegevens. nl/nl/onderwerpen/reclame-en
profilering/prottlering?qa=Profilering
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- B/CKC
- Mobile Competence Centre
- Klantinteractie &- services, team webcare
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