19434441

Adviesrapportage grde Provincie Groningen

Ref.nr. A1600009000 RA
Dit rapport bevat 36 pagina's

17 oktober 2017

0000000001



19434441

KPMG Advisory N.V. L Langerhuize 1

Postbus 74500 1 Amstelveen

1070 DB Amsterdam Telefoon (020) 655 7330

Vertrouwselijk Amstelveen, 17 oktober 2017
Provincie Groningen

De heer IIENIFEEN

Sintjansstraat 4

9712 JN GRONINGEN

Geachte heer

Namens KPM G Advisory N.V. (hiema: KPM G) danken wij u voor de Met de oplevering van deze rapportage beschouw en w ij onze w erkzaamheden

mogelijkheid die de Provincie Groningen ons heeft gegeven om een zoals overeengekomen in onze offerte en de daarop volgende afstemming over

privacynulmeting uit te mogen voeren. In dit rapport presenteren wij de de opdracht, tijdig en conform afspraak afgerond.

resultaten van de door ons uitgevoerde w erkzaamheden. Wij hebben de

opdracht uitgevoerd conform onze offerte * Privacynuimeting” . Wij hebben de samenwerking met uw organisatie tijdens onze w erkzaamheden

d.d. 18 november 2016 met referentie A1600009000 VO. zeer op prijs gesteld en hopen onze relatie met uw organisatie te mogen
continueren,

Het doel van de opdracht was inzicht te verschaffen in hoeverre de y .

Provincie Groningen voldoet aan huidige en toekomstige privacywet-en Mochten er nog vragen zijn met betrekking tot dit rapport, schroom dan niet om

regelgeving enw at de Provincie Groningen nog zou moeten doen om contact met mjj op te nemen

hier op termijn volledig aan te voldoen
Hoogachtend

Wellicht ten overvioede merken wij op dat deze rapportage uitsluitendis ~ KPMG Advisory NV,
bestemd voor de Provincie Groningen en zonder w ederzijdse,
voorafgaande toestemming niet verder mag w orden verspreid.
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Attegoddest

1.Achtergrond

Per 1 januari 2016 is de uitbreiding op de Nedenandse privacyw etgeving
‘Meldplicht datalekken en boetebevoegdheid CBP' van kracht. Daamaast zal
de stringentere privacyw etgeving op niveau, de "

3

inzicht te geven in de belangrijkste risico’'s die de Provincie Groningen op
dit moment loopt inzake de huidige en toekomstige privacyw etgeving,

op basis van de AVG de Provincie Groningen te voorzlm val aanbeve-
lingen voor het verbeteren en van

ge!
Verordening Gegevensbescherming' (AVG) per 25 mei 2018 van toepassing
Zijn. De bestaande en aankomende w etgeving Is Complex en soms nog

privacym en deze vorm te geven in een verbeterplan.

De nuimeting is gedaan bij de ambtelijke organisatie die onder
G taten vait

vaag Voor de Provincie bestaat er in
hoeverre er op dit moment w ordt voldaan aan bestaande en tuekomsuge
privacyvereisten en welke risico's daarmee samenhangen.

Sinds de invoering van de Meldplicht datalekken begin 2016 kunnen er
potentieel hoge boetes w orden opgelegd. M et de inw erkingtreding van de
AVG zijn de boetebedragen verhoogd. Daamaast ondervinden organisaties
steeds vaker reputatieschade door de toenemende media-gandacht voor

privacy- Effectief risicom anag op het gebied van security
en privacy is voor de Provincie Grunlngen van funda’nenleel belang voor het
benalen van de van de
reputatie naar burgers, beveratlers naareogen medew ErKers en andere
stakeholders.

2. Doelstelling onderzoek

De Provincie ls] ons gevraagd uit te

voeren met as doel
= inzicht te geven in de mate waarin de Provincie op organisatorisch.,

technisch en procedureel niveau invulling geeft aan de principes en eisen
die w orden gesteld door de huidige privacyw etgeving;

ke

3. Aanpak

Wij hebben onze w
volgende vijf fasen.

g door het penvan de

1. Kick-off

Tijdens een kick-offbijeenkomst en de daarop volgende afstemming is de
aanpak bevestigd en de scope van de opdracht nader bepaald. Er is afge-
sproken het onderzoek nader te richten op al dan niet aanw ezige privacy-
besc inde

Subsidieverlening;
= Toezicht en handhaving.
= Cameratoezicht bij bruggen en sluizen
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Aapekenbeairganente otk

Vervoigens is in samenw erking met de Concemfunctionaris Informatie-
beveiliging en de Concern Jurist bepaald wie zijn uitgenodigd voor deel-
name aan de interviews. Tevens is in deze fase documentatie opgevraagd
die ons inzicht geeft in de huidige inrichting van de privacy- en beveiligings-
omganisatie. Daarnaast zijn prakiische afspraken gemaskt over de opdracht-
uitvoering, zoals de interview planning, communicatie en het uitw isselen van
(vertrouw elijke) inform atie.

2 Veldonderzoel

In deze fase hebben w ij op basis van interviews en het bestuderen van
documentatie met benulp van het KPM G Privacy Management Raamw erk
en de tien daarbij behorende privacyprincipes (zie Bijlage A en B)de w aar-
borgen ten aanzien van privacybescherming binnen de Provincie Groningen
onderzocht. De geselecteerde processen zijn hiertoe vanaf de verzameling
van persoonsgegevens. de opslag, het gebruik, de wijzigingen van de
gegevens, de toegang tot en met archivering en eventuele vemietiging van
persoonsgegevens onderzocht, waarbij tevens is nagegaan in hoeverre
relevante beveiligingsmaatregelen zijn getroffen.

3. Analyse

In de analysefase hebbenw ij de verkregen informatie geconsolideerd en
het volwassenheidsniveau van de organisatie op het gebied van privacy-
beheersing aan de hand van de relevante elementen uit het KPM G Privacy
Management Raamw erk bepaald.

Op basis van het uitgevoerde onderzoek hebben w | deze adviesrapportage

met hierin onze obs , de risico’s en onze
aanbevelmgen De aanbevelingenzijn memu tevens in de vorm van een
roadmap weergegeven (Zie Bijlage D).

Wij hebben onze w erkzaam heden uitgevoerd in de periode maart tot en

met juni 2017. Deze rapportage geeft de stand van z: per medio
juni. De \nhoud is op 10juli jl. afgestemd met SHBE WL SEWE
en De resultaten van deze afstem de feedback
van op het conceptrapport van d.d. 28 julijl. zijn

m
vemw erkt in deze versie van de rapportage.
4. Beperkingen van het onderzoek

De uitgevoerde nuimeting kan niet worden gezien als een alom vattend
onderzoek op het gebied van data privacy. De privacynulmeting verschaft
inzicht in de tekortkomingen en aandachtspunten op de vooraf gedefin-
eerde tien privacyprincipes en op een selectie aan voor dit onderzoek
relevant geachte wettelijke eisen (zie Bijlage C).

Daabjj moeten de beperking in acht worden genomen:

veranderingen azn de | T-omgeving kunnen im pact hebben op één of
meerdere privacyprincipes.

Onze bevindingen zijn gebaseerd op en beperkt tot de interviews met
medew erkers van de Provincie (zie Bijlage D)en de aan ons beschikbaar
gestelde documenten (zie Bijlage E)
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lessnA oy

Wij hebben voor ons onderzoek genrulkgem aakt van Zow el voor ons
beschikbare schriftelijke
Dit impliceert da de juistheid en volledlg’\em van de in dit rapport

opgenomen inform atie afhankelijk is van de aan ons ter beschikking

geslelde en Wi hebben niet

zeﬂstanmg de uistheid en van de i

onderzocht

Aan onze kan geen met ingtot de g

informatie w orden ontleend Het Is de bedoeling dat u op basis van onze
inzake deze X ntuw eigen ies ten behoeve

van uw besluitvorming trekt.

De aard van de opdracht brengt met zich mee dat w ij geen juridisch
advies verstrekken. Voor zover w |j gedurende de opdracht of in ons
rapport verw ijzen naar relevante w et- en regelgeving dient dit derhalve
niet beschouw dte worden als het verstrekken van een juridisch advies.
Ons rapport is uitsluitend voor u bestemd en het is niet toegestaan het
rapport dan wel delen daaruit te gebruiken voor andere doeleinden dan
overeengekomen, openbaar te maken of aan derden te verstrekken, eruit
te citeren of eraan te refereren zonder onze uitdrukkelijke voorafgaande
toestemming.

5. Leeswijzer
= Dit rapport is verder als volgt opgebouw d: in hoofdstuk 2 is in de
managementsamenvatting een overzicht van de belangrijkste resultaten
vat de rking naar iding van

ons onderzoek.
In deze bijlagen bij dit ra)pon Zijn de privacyprncipes, het KPM G Privacy
Management ettelijke en
overzichten van gemtervlew de meoe'werkes en ce bestudeerde
documentatie opgenomen

Enkele van onze observalies In Hoofdstuk 3 zijn voorzien van een icoon
van de Europese viag ( ) Hiermee geven we aan dat de observatie
voortkomt uit en nieuw € vereiste uit de aankomende Algem ene Privacy
Verordening (AVG). De overige observaties zin gereldeerd aan reeds
bestaande eisen, voortkomend uit de huidige Nederlandse privacy-
wetgeving.
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2Mregpnatssandtrys

Privacyvolwassenheid Provincie Groningen

1. Inleiding

De Provincie Groningen heeft ons gevraagd een privacynuimeting uit te
voeren om inzage te geven in hoeverre de organisatie voldoet aan huidige
en toekom stige privacyw et- en regelgeving enw at de Provincie Groningen
nog zou moeten doen om hier op termijn volledig aan te voldoen. Wij
hebben onze meting uitgevoerd bij de ambtelijke organisatie die onder
Gedeputeerde Staten valt en onze werkzaamheden nader gericht op al dan
niet aanw ezige privac! lermende: 1in de p )

i ing; Toezicht en gen Camerd oezicht bij bruggen

en sluizen
2. Mate van volwassenheid

Om de volw assenheid objectief te kunnen toetsen, hebben wij gebruik-
gemazakt van een volw assenheidsm odel. Dit model is gebaseerd op de
KPM G Privacy M aturity Assessment M ethodology en helpt inzicht te bieden
in de mate w aarin aan w ettelijke eisen is voldaan evenals de mate w aarin
ranavoorw aardelijke organisatorische, procedurele en technische maat-
regelen zijn getroffen die een organisatie in staat stellen om aan deze eisen
te kunnen voldoen. De hiernaast w eergegeven tabel en het spinnenweb-
diagram tonen het door ons vastgesielde volw assenheidsniveau voor de
Provincie Groningen. De tabel en het diagram geven voor elk van de tien
gedefinieerde privacyprincipes w eer w at de volw asserheidsscore is en
w elke risico-indicatie w ij daaraan hebben gekoppeld -

De niveaus van volw assenheid variéren van niveau 1 tot en met 5,

w aarbij 5 het meest volw assen niveau is.

De nisico's zijn Hoog (H). midden (M )en laag (L) geclassificeerd

Wij adviseren om minim aal volw assenheidsniveau 3 nate streven om ‘AVG-
compliant’ te zijn.

kFa

Privacyprincipes

Risico
1. Management 1 [+]
2. Transparantie 2 [ ]
3. Keuze en toestemming 2 []
4. Doelbinding > Q
5. Rechtmatige Grondslag 2 (]
6. Rechten van betrokkensn 2 []
7. Vierwerking door derde partijen o [+
8. Beveiliging 3 [}
9. Kvaltet 3 []
10. Toetsing en handhaving 2 1]

Overzicht volwassenheidsniveau’s

Management
[

Teetsing en
handhaving a

3

Transpaantie

Keuze en toestemming

2
Kwaiteit LT

e )]
s el ) s
Verwerking door derde Rechtmatige
partien Grondsiag
Rechton van
betrokkenen
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2Mrepatsanandtirges

Samenvattend komt uit onze nulmeting naar voren dat de Provincie
Groningen over een privacy-organisatie beschikt die het beste kan worden
gekaraktenseerd als onvolw assen. Organisatorische technische en

zijn veelal i ‘en borgen op ad-hoc basis dat
aan de principes en eisen die w orden gesteld door de huidige
privacyw etgeving w ordt voldaan.

3. Belangrijkste bevindingen

De belangrijkste fisico’s die uit ons onderzoek naar voren zijn gekomen zijn:

Er is geen sprake van een privacygovemance- en accountability-structuur
waardoor het risico bestaat dat door onduidelijkhedenin de verantw oor-
delijkheidsverdeling niet in lijn met de privacyvereisten wordt gehandeld.
De Provincie Groningen beschiki niet over een geformaliseerd privacy-
beleid en -sirategie, waaronder richtlijnen voor het uitvoeren van Privacy
Im pact Assesments (PIA's) Hierdoor bestaat er geen referentiekader
om op terug te vallen en bestaat het risico dat niet consistent in lijn

met de privacyw etgeving wordt gehandeld.

De Provincie Groningen beschikt niet over een actueel en compleet
register van verzam elde en verw erkte persoonsgegevens. Dit gebrek
aan overzicht leidt erioe dat niet aantoonbaar kan worden gemaaki dat
voor alle ddia aan de privacy-voorschriften voor het bew aren en
verwerken wordt voldaan.

Met partijen w aarvoor de Provincie Groningen taken uitvoert, of die
namens ce Provincie w erkzaamheden verichten. zijn niet in alle gevallen
bew erkersovereenkom sten afgesioten. Tevens is er geen actueel
register beschikbaar w aarin partijen zijn opgenomen waarmee de
Provincie Groningen (persoons)gegevens uitwissell. Gebrek aan

bew erkersovereenkom sten en een

Het eigenaarschap van datakw aliteit is niet duidelijk belegd. Dit kan
resulteren ininconsistente of verkeerde i
data Het correct verwerken van persoonsgegevensis een vereiste un
de Wbp en e AVG.
De Provincie Groningen beschikt niet over een beleid en methode voor
de overdracht van vertrouw elijke gegevens waardoor het risico bestaat
dat de beveiliging niet is geborgd.
De Provincie beschikt niet over een complete set aan richtlijnen en
procedures voor het aantoonbaar voldoen aan de w et ten aanzien van:
- het op transparante wijze informeren en vastleggen van gegevens;
- het vragen om toestemming;
- het bew aren, schonen en archiveren van persoonsgegevens;

- inzage-, correctie-en verwudenngsrecm
- het van id).

4. Overzicht aanbevelingen

In onderstaande tabel is een overzicht opgenomenvan de belangrijkste
aanbevelingen die bij onze w erkzaam heden naar voren zijn gekomen.

Overzicht aanbevelingen

ClEmsie e et e
met daarin centraal ee:
rol.

2 Een privacybeleid en strategie op te stellen en te zorgen voor im plem entatie door
zndnl het beleid gaat leven binnen
de organisatie. van wiaintranet, e-
mailen posters, formulieren en verklanngen bumd;ensltremng

3 Richtlinen en template op te stelien en te implementeren voor het utvoeren van
FI&'s en nsicoanalyses voorafgaand aan nieuwe projecten en gegevens-

kunnen erioe leiden dat niet aan de wet w ordt voldaan doordat relevante
afspraken ontbreken.

kFa

0000000008



19434441

2Nreppatsanenatrges

Overzicht aanbevelingen (vervolg) Voor de

. ini mel de tingen R e b e T Dple ?:'lmbre;\vatengﬁn verwijzen Wllvf:'Br";W'SlUK 3 In Bijlage D is in de Privacy
selen met daann een overzcht van ale vermmede persoonsgegeiens, het .
Waarvoor 2e worden wat ermet die

5 Bewerkersovereenkomsten afsiuen met patien waarvoor de Provincie taken

uitvoert en die namens de Provincie werkzaamheden verrichten. Het gaat hierbij
onder andere om de Omgevnvwienn Groningen (ODG) welke namens de
Provincie Noord Nederiand
(SNN) en Regio Assen - Gt "‘

verricht. Tevens dienen bewofkamvmnl\mlan te wonden afgesioten met
partijen waarbij door de Provincie, (CT-diensten worden ingekocht

6 Een register op te stellen om inzichtelijk te maken met welke partijen de Provincie
is)gegevens utwissel.
7 Het rzeds opgestelde conceptplan van aanpak voor het project DOO-Data-
kwalitet definitief te maken en te starten met de realisatie van de projectdoelen.
8 Een beleid en methode voor de bevelligde overdracht van vertrou welijke

gegevens op te stellen en te mplementeren.

3 Richtijnen en procedures op te stellen e te implementeren ten aanzien van het
op transparante wijze informeren en vastieggen van gegevens; vragen om
toestemming; het bewaren, schonen en archiveren van (persoonsigegevens; en
het inzage-, correctie- en verwideringsrecht

10 Een op te stellen en te weaarin richtlinen
staan beschreven voor het uitwisselen van (persoonsigegevens met derde
partien.
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1. Inleiding

In deze paragraaf zijn ds inleiding op de detailbevindingen de provinciale
organisatie en belangrijkste vormen van gegevensverw erking in scope kort
beschreven.

2. De provinciale organisatie

De privac is bij de die valt
onder G taten (GS). De i is gericht op
beleidsvoorbereiding en uitvoering van provinciale taken op het gebied van
bijvoorbeeld ruimtelijke ordening en openbaar vervoer.

3. Gegevensverwerking

Momenteel zijn organisaies nog verplicht om gegevensverzamelingen te
melden bij de Autonteit Persoonsgegevens (AP} Deze eis vervalt met de
ingang van de AVG. Er zijn tw ee meldingen gedaan bij de AP

« Eén voor camerabeelden bij bruggen en sluizen (AP-melding 1578410)en

= Eénvoor een w erkgelegenheidsonderzoek Provincie Groningen (AP-
melding 1624652).

Onze nuim eting hebbenw i met name gericht op de gegevensverw erking
ten behoeve van

+ Subsidieverliening;
« Toezicht en handhaving

= Cameratoezicht bij bruggen en sluizen.

kFa

Voorbeelden van persoonsgegevens die w orden verw erkt in deze
processen zijn NAW-gegevens van aanvragers van subsidies en van
degenen waarbij toezicht en handhaving piaatsvindt. In geval van hand-
having in het kader van de Wet BIBOB (Bevordenng Integriteits-
beoordelingen door het Openbaar Bestuur) en bij camerabeeldenis daarbij
sprake van vemw erking van persoonsgegevens die in hoge mate

vertrouw elijk zijn
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Beadies nsasenaatedrggnm

. en privacy moet

EMENT - M anagement moet betrokken zin bi

2
z
=

2ijn in het beleid van de orgenisatie.

OB SERVATIES
A. Privacy-visie en strategie

Ahoewel op hoofdijnen privacy-utgangspunten zin beschreven, beschikt dz
Province niet over een expliciet formeel gedocum enteerde en geimplementeerde
beleid en sirategie met betrekking ot de

‘ RISICO!

Beleid en strategie zijn fundamenten voor de
en

AANBEVELINGEN

Wij adviseren de Provindie Groningen:

Gebrek aan compleet en ectief uilgedragen privacy-
beleid en strategie leidt ertoe dat er voor de

het borgen van de privacy van de betrokkenen

8. Rollen en verantwoordelijkheden [

Eris geen sprake van een formele privacy-organisatie in de vorm van een Data
0jof voor de:

Y FG)
\raagstukken over het verstrekken van gegevens worden ais impliciet onderdee!
van bestaande processen afgehandekd

© ijn privacy - en i iliging en meldplicht datalekken
Uit onze onderznekswerkzaam heden is naar voren gekomen dat er binnen de
Province recent een aantal heeft

\borbeelden hiervan zin een mysterygues! onderzoek, pentesten, phishing mas
&n een workshop datalekken. Deze initiatieven zjn vooral gericht op in form atie-
beueiliging e in mindere mate op privacy. Zo is er geen sprake van explciete
welke er op gericht zin

of andere
om privacy te laten leven binnen de organisatie.
De Provincie hee t een beknopte procedure meldplicht datalekken incident-
responsplan) opgesteld. (i ogelike) Datalekken dienen conform de procedure
meldplicht datalekken te worden gemeld bij Fadiitaire Zaken (FZ)of ICT. Op basis
van de interviews is naar voren gekomen dat nog niet alle medewerkers op de
hoogte zijn waar (privacy) incidenten dienen te worden gemeld. In de praktijc
komen deze mekdingen hierdoor in veel gevallen bi dz Concemfunctionaris
Inform atiebeveiliging of bij de Concernjurist terecht. Er 2jn tot op heden nog geen
meldingen gedaan bij de Autoriteit Persoon sgege vens.

D.PIA's en risicoanalyses [l

Er zijn binnen de Provincie Groningen geen richtliinen opgesleld en geim plemen-
teerd voor het voorafgaand aan nieuwe projecten en nieuwe gegevens-
verzamelingen uitvoeren van Privacy Impact Assessments (PIA's)

of richtlijnen zijn
om op tenug te vallen. Hierdoor betstaat het risizo
dat niet consistent wordt gehandeld

Omdat er geen actueel en breed gecommuniceerd
beleid is dat concrete richtiijnen bevat, ontbreken
belangrijce nuances van de aankomende wet-en
regelgeving.

Wannesr en

Een en -strategie op te stellen en
te zorgen voor implem entatie door privacy-
trainingen en bewustwordingscam pagnes
zodat het beleid gaat leven in de organisatie.
Voorbeelden van bewustzinsacties zijn
communicatie via intranet, e-mail en posters,
formulieren en verklaringen bij indien sttreding.

+  Een privacygovemance en -accountability
structuur op te stellen en te implementeren
met daarin centraal een Functionaris
Gegevensbeschermimg (FG) met een

niet duldeljk zijn tosgewezen, gecommuniceerd of
genomen worden, bestaat het risico dat beleid niet
in de praktijk wordt gerealiseerd of nageleed. Het
leidt er mogelik toe dat bi privacywaagstukken of -
incidenten nist de juiste functionarissen (tijdig)
worden benaderd, met inefiicnte of onjuiste
besluitvorming tot gevolg

De reeds geratificserde Algem ene Verdening
Gegevensbescherming vemlicht organisaties om
periodiek en voor nizuwe verwerkingen van
persoonsgegevens PIA'S uit te voeren,

L Tevens is het van belang
om per domein of organisalieonderdeel een
privacycodrdinalor an te stellen die een
ondersteunende fundctie heeft ten aanzien van
de naleving van privacywet-en regelgeving.
Deze codrdinator betref veelal een parttime
rol en rapporteert direct aan de FG.
Te waarborgen dat medewerkers weten waar
2¢ zich moeten melden en hoe 2j dienen om
te gaan met een (mogelijk) datalek incident. Zij
dienen daarbij op de hooate zijn van de conse-
quenties indien de procedure niet juist, tidig
&n volledig wordt nageleefd.
Richtlinen en een template op te stellen en te
implementeren voor het uitvoeren van PIA's
en risicoanalyses voorafgaand aan nieuwe
projecten en gegevensverzam efingen. De
risicoanalyses zouden eventuel als onderdeel
an die voor informatiebeveiliging kunnen
plaatsvinden
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B bpen i et ces

OBSERVATIES

E. Informatieplicht en wijzen op rechten van betrokkenen

Uit ons onderzoek is naar voren gekomen dat het niet aitjd even duidelik is
voor welke doelen informatie wordt verzameld en op welke wettelike
granden. De privacy voorwaarden en prociaim er op de website van de
Provincie Groningen Zjn beperkt van omvang.

Vioor de processen subsidieveriening en toszicht en handhaving Zjn geen
expliciete pocedures opgesteld om betrokkenen te informeren omirent de
gegevensverwerking. Zo wordt niet op form ulieren verm eld dat gegevens van
betrokkenen worden verzameld en verwerkt. In de praktik worden burgers
door medewerkers ingelicht over geldende procedures inciusief de
verzameling en verwerking van (persoons-) cegevens. M edewerkers handelen
met betrekking tot het transparant zijn over de vastiegging en verwerking van
persoonsgegevens geregeld op eigen gevoel. Dit levert inconsistent handelen
op. M edewerkers zin niet in alle gevallen goed op de hoogle over wat er
precies met de betrefende persoonsgegevens gebeurt

Opslag van beekden In het kader van cameratoezicht bij bruggen en sluizen is
door midde van een folder onder de asndacht gebracht van vaarrecreanten en
door midde| van een persbericht aan de berospsvaart. Automobllisten, fietsers
of voetgangers die gebruik maken van bruggen en sluizen worden echter niet
op de hoogte gebracht van de camera s en opsiag van camerabeeiden door
middel van bijvoorbeeld bordjes die hier melding van maken

Het niet of op beperkie wijze communiceren over
de verwerking van persoonsgegevens asn de
betrokkenen leict ertoe dat niet wordt voldaan ean
de wettelijke vereisten. Dit kan een | spelen bij
de beoordeling door de Autorieit Persoons-
gegevens van een datalek en een wegingsfactor
Zin bij de bepaling van de hoogte van een
eventuee! toe te kennen boete,

AANBEVELUN

N

Wil adviseren de Provincie Groningen,

Het privacystatement op de website van de
Provincie Groningen nader uit te werken zodat
wordt voldaan aan de vereisten vanut het
transparantiebeginsel

Procedures op te stellen en te implementeren om
burgers te informeren over de gegevenszam eling
en verwerking en hun rechten

Bordjes te plaatsen bij camera’s langs bruggen en
slulzen waardoor burgers worden gelnform eerd
omtrent de aanwezigheid van camera's en het
opslaan van cam erabeeiden.
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OBSERVATES
|F. Keuze en Toestemming

B1 de pocessen subsidieveriening en toezicht en handhaving
handelen medewerkers vaak op eigen initiatisfmet betrekking
tot de vastlegging van persoonsgegevens. Burgers zullen naar
redelikheid er vanuit gaan dat de door hem of haar aange-
leverde persoonsgegevens worden opgeslagen. Uit de inter-
views bijkt echter dat er in sommige gevallen wordt uitgegaan
van ‘meer is beter waardoor meer persoonsgegevens. worden

‘AANBEVELINGEM

Als er geen richtlinen zijn die sturing geven aan de keuze- | Wij adviseren de Provincie Groningen

mogelikheden die medewerkers aan burgers mee kunnen
geven, ontstaat het risico dat er inconsistent wordt
gehandeld. Hierdoor worden mogelik tevee! persoons-
gegevens verzameld zonder dat de burger daartegen
bezwaar heeft kunnan maken. Wanneer het verzam elen
van persoonsgegeven niet proportionee! is aan het vooraf
gestelde doel, levert dit een onrechtmatige verwerking op.

Richtlijnen op te stellen en te implementeren om de
medewerker fichting te geven hoe te handelen bij
het verzamelen van persoonsgegevens. Dit hoeven
geen strikte werkinsiructies te 2in, maar meer
generieke richtiijnen, bjvoorbeeld gefllustreerd aan
de hand van voorbeeldcases, die nog wel ruimte
voor professional judgement overlaten voor de

medewerkers.

Extra kaders te communiceren bij het verzam elen
van bijzondere persoonsgegevens. Deze kaders
zouden minder vribljvend moeten zijn dan de
generieke richtlijnen

opgeslagen dan noodzakelik. Deze situaties zin vaak het gevolg
van het ontbreken van richtlijnen om de medewerkers hierin te
sturen

Betmkkenen kunnen geen invioed uitoefenen op opslag van
beekden in het kader van cameratoezicht bij bruggen en sluizen

TOE:

H
>
=
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OBSERVATIES

G. Inventarisatie en classificatic [l

De AVG schri ft voor dat organisaties waar verwerking van
persoonsgegevens plaatsvindt over een actuzel en compleet
register dienen te beschikken met daarin een overzicnt van dle
door de oranisatie verzamelde persoonsgegevens, het doel
WaArooT 28 worden verwerkt en wat er met die gegevens
gebeurt. Bi de Provincie Groningen is geen recente inventari-
satie beschikbaar waarin s opgenomen welke data, met welke
classificatie, in welk systesm worden opgesiagen

Er iigt veel bij de individuele

met etrekking tot de keuze welke persoonsgegevens worden
verzameld. Datam inimalisatie principes worden niet toege past,
waardoor in sommige gevalien het beginsel ‘meer is beter
wordt gehante erd. Er vinden geen gestructureerde (privacy)
trainingen plaats waarbi] medewsrkers worden getraind om
datam inim alisatie toe te passen en geen gegevens te

verzam elen die butten de oorspronkelijke doelbinding vallen
Wi hebben vemomen dat CVs tidens sollictatisprocedures
langer worden bewaard dan toegestazn conform de AVG. Ditis
in strijd met de doelbinding. Cam erabeelden worden wekeliks
overschreven. Alleen als er iets gebeurd is en de gegevens zin
opgewraagd, bijvoorbeeld door de poiitie, dan worden de
beekden langer bewaard.

Bil de im plem entatie van KIW| is slechts in beperkte mate
rekening gehouden met privacyaspecten. Zo is er niet in alle
gevalien spreke van veplichte invoervelden, die waarborgen dat
alleen gegevens worden verzameld die in lijn zjn met de
doebinding.

nder een precieze

worden verzameld en verwerkt,

Gegevens mogen niet worden verzameld en verwerkt

4. DOELBINDING - Gegevens kunnen niet onbeperid

5

Gebrek aan een actueel en compleet register van
verzamelde en verwerkte persoonsgegevens leidt eroe dat
door een gebrek een aan overzicht niet aan privacy-
woorsehiften voor wat betrett bijvoorbeeld transparantie,
doeibinding en rechtmatige grondslag kan worden voldaan
Door de individuele medewerker veel uimte te bieden om
2elf te bepalen welke data hi/zj vastlegt ten behoeve van
2in casus brengt het risico met zich mee dat
Persoonsgegevens worden verzameld die buiten de
doelbinding vallen of niet proportioneel Zin aan het te
beantwoorden doel. Dit brengt compliance risico’ s met zich
mes. H st risico wordt vergroot, doordat er weinig belsid,
richtijnen of kaders 2in die hier enige sturing op geven

AANBEVELINGEN

Wij adviseren de Provincie Groningen
Om een register in ijn met de verplichtingen vanuit
de AVG op te stellen met daarin zen overzicht van
alle door de organisatie verzam elde persoons-
gegevens, het doel waanvoor ze worden verwerkt
€N wat er met die gegevens gebeurt en weg te
gooien wat niet binnen de doelbinding vak
Richtiijnen op te stellen en te im plementeren om
medewerkers fichting te geven bi het verzamelen
van persoonsgegevens, waarbij zogensamde
Privacy by design'-principes in acht dienen te
worden genomen, zoals het principe van data-
minimalisatie.

1 ede werkers er op aan te sturen om hun belan gen-
afwegingen vast te legoen wanneer het gaat om het
verzamelen van bijzonde e persoonsgegevens of
persoonsgegevens waar de burger geen toestem-
ming voor heeft gegeven, maar die wel van belang
2in bj de verdere behandeling van de casus.

E2n PIA Ut te voersn met betrekking tot KIWI
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2 H. Rechtmatig gebruik Wannzer medewerkers op eigen initiatiefpersoons- | Wij adviseren de Provincie Groningen:

2 De provingiale bestuursorganen verwerken allerlei persoonsgegevens. Denk | 980Evens delen met andere partien of afdelingen, |+ Richtliinen op te stellen en te implemen-

= aan de gegevens van personeel, indieners van bezwaarschriften, klachten, ontstaat het risico dat gegevens worden gebruikt teren om beter gewogen beslissingen te

B Wob-verzneken en subsidieaanvragen. Eris een protocol Wbp en meldplicht | Duiten de oorspronkelike dosibinding of worden maken omtrent het verderverwerken van

= = |datalekken waarin op hoofdiinen waarborgen zin ingericht om onrechtmatige | Verwerkt zonder rechtm atige grondslag. data.

ea verwerkingen tegen te gaan. Echter s hier geen (ntemne) controle op waardoor | Het breed interpreteren van de doelbinding en de

=B gegevens mogelijk onrechtmatig worden verwerkt It handelen in grondslag, door de rekwidte

25 |deze gevallen vaak op eigen initiatief, maar stemmen in de praktijk wel afmet | van relevante wet-en regelgeving breed te inter-

=35 |(privacy) juristen inzaks het delen danwel verder verwerken van gegevens. prateren kan esn onrechtmatige verwerking van

T = persoonsgegevens opleveren wanneer niet wordt

] voldazn aan het proportionaliteits- of subsidiarteits-

o vereiste.

T = |1 pataretentie | Gebrek aan retentiebeleid leidt tot het risico dat door | Wij adviseren de Provindie Groningen:

82 Binnen de processen in scope zjn verschillende wetten die inviced hebben op | Onduidelikheden persoonsgegevens te lang worden | petentiebeleid te definiéren en te imple-

2a de bewaartermjnen. Dat er verschillende wetten en regels zjn maakt het bewaard en er niet wordt voldaan aan de vereisten op menteren voor verschillende processen en

28 |complexvoorde medewsrker om te bepalen welke regeling van toepassing s | Nt 0ebied van doelbinding systemen. D aarbij is het belangrilk om vast

35 |en welke wet prevaleert boven de anderz. Op dit moment hebben te leggen op basis van welke (wettelike)
. medewerkers onwldoende handvatten om hier juiste beslissingen over te grondsiag de gegevens bewiaard bljven en

© % |maken voor hoe lang.

== o ]

o J. Datavemietiging Gebrek aan het schonen van data en cen bewerkers- | W j adviseren de Provinde Groningen:

& £ |Eris geen beleid voor het schonen van data. In Promis is gegevensvernietiging | OVereenkomst voor het vernietigen van isieke |+ Een routine te ontwikkelen voor het

W niet mogelik geweest Hierin zitten gegevens die allang vemietigd hadden informatie leiden tot het risico dat door onduidelik- | schonen van data

= 2 |moeten worden. In KIWI worden momenteel functionaliteiten ingebouwd om | Neden persoonsgegevens niet in lijn met de dasrtoe |, o oo ereenkomst voor het

= bewaarteminen te monitoren en te handhaven. Inzake het schonen van data | OPgestelde vereisten worden vernictigd ornidljoan,vaf Ivioke data opl o staken

z dient een routine te worden ontwikkeld en is een jaarijkse inhaalslag vereist en te implementeren

T om gegevens te vernietigen. Voor de vemietiging van fysieke informatie zin

i speciale afgesioten papierbakken beschikbaar gesteld binnen de gehele

4

Provincie. D inhoud van deze bakken wordt vernietigd door een gespeciali-
seerd bedriff (Vsser Assen). Een bewerkersovereenkomst met deze afval-
verwerker ontbreekt

K 1
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o ,

vernietigd door een extern bedrif dat daarin i gespecialisserd. Jc danrtos: Dpgestekds versisten wordon vemiatind.

Een bewerkersovereenkomst ontbreekt

OBSERVATIES iRISICO‘S ‘AANB[VEIJNGEN
= J. Datavemietiging (vervolg) Gebrek aan een bewerkersovereenkomst voor het |Wij adviseren de Provindie Groningen:
2 |Voor de vemietiging van digiale gegevens is ezn proces ingericht. | YEMietigen van digitale gegevens leidt tot het risico dat |, £ep pewerkersoversenkomst voor het vernietigen
2 Gegevensdragers die niet meer worden gebruikt worden door onduidelijkheden persoonsgegevens niet in fjn met van digitale data op te stellen en te implementeren.
P

c worden wekeliks . Alleen als er iets
gebeurd is en de gegevens zijn opgevraagd, bijvoorbeeld door de
poiitie, dan worden de beelden langer bewaard

K. Rechten van betrokkenen Gebrek aan begripeljke pmcedures met betrekiing fot | Wi adviseren de Provindie Groningen:
Conform het protoco| W bp en meldplicht datalekken is sen hoofd. | nZage-, comectie- en verwideringsrecht leidt tot hat nsico |+ gegripelifk procedures op te stellen en te implemen-
regel dat de betrokkene voorafin begrijpelije tasl geinformeerd | 93t 400r onduideljkneden niet aan deze rechten wordt teren om fe voldoen aan rechten van betrokkenen
wordt over wat er precies aan informatie wordt verwerkt en wat | voidaan voor wat betreft inzage-, correctie-, verwijderings- en
het dos daarvan is. Dit is in fijn met de inform atieplicnt als verm eid overdraagbaarheidsrecht.

in de AVG

Uit de intervie ws bilkt dat hier in de praktik nist volledig naar
wordt gehandeld. Zo zijn er geen geformaliseerde procedures over
hoe om te gaan met het inzage- correctie-, overdmagbaarh eids- en
verwijderingsrecht van burgers. Fomele verzoeken worden
formeel afgerond. In de praktik komen dergelike verzoeken nog
nit in grote santallen voor.
Camerabeeiden worden alleen langer dan één week bewaard
indien beelden worden opgewaagd. Bovenstaande observatie ten
anzen van de rechten van geregistreerden, is hier ook van
toepassing.
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OBSERVATIES

| L Delen van data

Binnen de organisatie worden persoonsge gevens verwerkt
waamp de Wet bescherming persoonsgegevens van toepas-
sing is. Dit feit moet conform de huidige wetgeving worden
gemeld bil de AP. Wij hebben vastgesteld dat er twee
meldingen bij de AP zn gedaan door de Provincie Groningen
Dit betreft melding 1578410 logging audio video en data ten
aanzien van bediening bruggen en sluizen in Groningen en
melding 1524652 ten aanzien van een werkgelegen heids -
onderzoek door de Provindie. Deze mekiing(en) zin enigszins
verouderd. Een periodieke controle op bestaande en nieuwe
gegevensverwerkingen ontbreekt
Binnen de Provincie is geen verstrekkingenbeleid geformali-
seerd ten aanzien van het delen van persoonsgegevens met
| derde partijen. In de praktijk worden niet o maar gegevens.
| verstrekt. B twifel wordt er een beroep gedaan op een
2, juridische m ede werker.
8| Een overzicht van interne gegevensverwerking is aanwezg,
echteris deze niet meer in lijn met de huidige situatie. Eris

enworden verstrekt

vereiste in de Algemene Verordening Gegevensbescherming,
Het is derhalve niet duidelik met welke partien persoons-

wettelijke vereisten bij de gegevensverwerking

RWERKING DOOR DERDEN - Persoonsgegevens kunnen al
aan derden wanneer specifieke overeenkomsten zijn aangegaan en hierop wordt

7. VE

5

geen beleid en/of register waarin beschreven staat welke data
met welke externe partij (bewerkers) word: gedeeld Dit is een

gegevens worden gedeeld en of deze parti(en) voldoen aan de

Zonder beleid of richtljn met betrekking tot het verstrekken
van data aan derde partjjen, bestaat de kans dat mede-
werker zelf gaan beoordelen of data gedeeld kan worden
Dit brengt het fisico m et zich m ee dat er onrechim atig
persoonsgegevens worden gedesld met derde partjen en
er mogelijk een datalek plastsvindt.

Wanneer belangenafwegingen van medewerkers niet
worden vastgelegd omtrent het delen van persoons-
gegevens met derde partijen is het lastig om verantwoor-
ding afte leggen tegenover een

AANBEVELINGEN

Wij adviseren de Provincie Groningen
+ Een verstrekkingenbeleid op te stellen en te im ple-
mentsren inzske het delen van persoonsgegevens
met derde partien.

Periodiek te inventariseren of er (nieuwe) verwer-
kingen binnen de organisatie worden uitgevoerd die
aan de Autorteit Persoonsgegevens dienen te
worden gemeld of dat bestaande meldingen kunnen
worden ingetrokken. Deze eis vervalt bi] de

van de AVG wetgeving. Conform
de AVG dient de organisatie een compleet en
actueel register bi te houden van verwerkte
persoonsgegevens.
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OBSERVATIES

M. Relaties met bewerkers

14 et partijen waarvoor de Provincie taken utvoert en die namens de Provincie
werkzaam heden verrichten zin op Prolander na, geen bewerkersovereen-
komsten afgesioten. Het gaat hierbij onder andere om de Om gevingsdienst

RISICO’S

B hren i e bRt

Als er data worden gedeeld met externe partijen, zonder
dat daar juridische aSpraken aan ten grondsiag liggen kan
de Provinde geen acties afdwingen bj deze externe parti
ol el ol ey e

Groningen (ODG) welke namens de Provincie verricht en
Samenwerkingsverband Noord Nederland (SNN) en Regio Assen - Groningen
waarvoor de Provincie werkzaam heden verricht. Tevens dienen bewerkers-
overesnkomsten te worden afgesioten met partijen waarbi] door de Provincie,
ICT-iensten worden ingekocht

veromden dent erbu s el v el ] fa Worder gk,

ten opzichts van een
Gctelew, Zonder dezs basis van de Provinge mogeik met
voldoen aan wettelije vereisten zoals bijvoorbeeld de
meldplicht datalekken, nu de Provincie verantwoordelijk
blijft voor de persoonsgegevens.

W anneer de Provincie geen assessment uitvoert op nieuw
te contracteren partijen die in aanmking komen met
waarvoor de Provincie verantwoordeljk

naar de an de inteme. In
de praktijk hangt het uelen Van gegevens met deze nanueﬂ afvan de
individuele keuzes en afwegingen van de medewerker. Individu ele
medewerkers hebben de mogeliikheid om advies te vragen aan (privacy)
juristen.

N. Logische toegangsbeveiliging

Het isin 2017 Vool
logische toegangsbeveiliging zijn vastgelegd in het inform atiebeveiligings-
beleid. i i ik voor

van hun systeem. In de prakilk bijkt dat autorisatiebeheer Met toekennen
wijzigen en intrekken van rechten) tot systemen met persOEgegEVaT, Se
aandachtspunt vormen. Het is hierbij niet inzichtelik in welke applica

welke persoonsgegevens zjn opgeslagen en wie hiertoe toegang haeﬂ Er
worden slechts in beperkte mate periodieke controles uitgevoerd op
toegekende rechten. Zie hier ook de bevinding ten aanzien van ciassificatie van |
gegevens en het beschikken over een compleet en actueel overzicht van data.

is, kan de Provincie niet garanderen dat er een adequast
niveau van bescherming wordt geboden voor de persoons-
gegevens.

Zonder bewerkersovereenkomsten en een register met
daarin vastgelegd welke bewerkingen er worden gedaan
door exteme partien, voldoet de Provincie niet aan toe-
komstige wettelike vereisten.

a toegang tot levert
mogelik een onrechtmatige verwerking van persoons-
gegevens op. Onvoldoende inzicht de opzet, bestaan of
effectieve werking van autorisaties en logging brengt een
verhoogt risico op ongeautoriseerde toegang. Daamaast
kan de Provincie niel aantonen aan een loezichthouder dat
autorisaties goed ingeregeld zin.

AANBEVELINGEN

Wij adviseren de Provincie Groningen

+ Teinventariseren en vast te leggen met weke
partijen er persoonsgegevens worden gedeeld
en ofer een adequate juridische basis is voor
de Provinciz om a's verantwoordelijke voor
deze gegevens amn wetteljke vereisten (bijv.
de meldplicht datalekken) kunnen voldoen.
Eventuele tekortkomingen dienen te worden
aangevuld door aanwullende afspraken te
maken met deze partijen in de vom van
bewerkersovereenkomsten

* Eenproces in te richten dat waarborgt dat
nieuw te contracteren partiien die als bewerker
kunnen worden aangemerkt eerst door middel
van een assessment worden getoetst. I et
dezs tostsing wordt beoogd om vast te stellen
of een adequast niveau van gegevens-
bescherming kan worden gewaarborgd.
Certificeringen en standaarden kunnen daarbii
een belangrike rol spelen

Wi adviseren de Provincie Groningen.

* Binnen de organisatie meer aandacht te
besteden in de opzet, bestaan en effectieve
werking van logische toegan gsbeveiliging. Het
periodiek auditen van deze autorisaties is
daarbij een harde vereiste.
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RISICO’S \AN BEVELINGEN

0. Gegevensdoorgifte Het niet veilig of versleuteld versturen van persoons-
gegevens verhoogt het risico op datalekken. Tevens

voldoet het onversleuteld versturen van (gevoelige)

Wij adviseren de Frovincie Groningen:
Binnen de Provindie is geen formeel beleid opgesteld ten aan Zien van
het ovendragen van persoonsgegevens. Gegevensdoorgifte gebeurt
nog niet consistent middels beveligde methoden. Data wordt in veel | PES0onsgegevens niet aan e adequate mate v
gevallen gedeeld met andere partien via e-mai (onbeveiigd) gegevens |Descheming, oals gasteld wordt in watteljke V/bp-en
worden alleen verstrekt, indien er een W OB -verzoek aan ten grondslag | AVG-versisten.

+ Eenproces in te richten om veiige danwel
versleutelde data-overdracht te waarborgen. H et
inichten van een technisch platform om dit te
faciteren is daarbij een belangrifk vereiste. Het is
belangrij dat deze manier van data verzenden in het

ligt. B twifel wordt een leidinggevende geraadplee gd.

P. Werkplekken en gebruikersheleid

Het credren van privacybe wustzinen het opstelien en
implem enteren van regels biift ine fiectief als er onvol-

systeem van de medewerkers komt.

Wij adviseren de Provincie Groningen:

T M edewerkers krijgen bi indiensttreding te maken met het inform atie-
S |beveiligingsbeleid. Tevens zin er speregels vastoesteld over net

T |gebuik van socal media, e-mail en internet. Uit de gesprekken is naar
voren gekomen dat privacy nog niet echt leet binnen de o anisatie.

* Voldoende faciiteten te bieden aan medewerkers
om complant = zijn met zorgvuldigheidsregels
omtrent gegevensbescherming.

doende middslen beschikbaar worden gesteld om te
kunnen voldoen aan verwachtingen van het m anage-
ment. Het naleven van bijvoorbeeld het cleardesk-
beleid of het dossierbeleid is lastig wanneer er
onvoldoende fadiiteten aanwezig zin

g, waar

Q. Fysieke beveiliging
Fysiske tosgangsbeveliging is beperkt aanweazg. In sommige
gebouwen wordt gewerki met toegangspassen, maar de toegangs-
controle is zeer beperkt. Recent is een zogenaamd ‘mystery guest -
onderzoek uitgevoerd. Dit onderznek bestond u drie onderdelen, een
bezoek san provinciale locaties; een phising-mai; en een inteme en
extems hacktest. D e bevindingen it dit onderznek zin onder andere
als input gebruikt om verbeteringen door te voeren op het gebied van
' |fysieke toegangs-beveiliging (gebouw, netwerk, systemen, software}
en om de bewustwording onder persones! te vergroten

Een ineffectieve fysieke en logische toegangs- Wij adviseren de Provincie Groningen:
beveiliging vehoogt het risico op ongeautoriseerde §
toegang tot persoonsgegevens en eventuele data-
lekken. Bij een eventuele controle van een toezicht-
houder zal de Provincie moeiljk aan kunnen tonen dat

2 voldoende maatregelen hebben genomen om
persoonsgegevens een adequaat niveau van

bescherming ts kunnen bieden.

B De resultaten van het ‘mistery guest’-onderzoek ten
£ aanzien van fysieke beveiliging op te volgen. Wi
adviseren daarbij om de afwegingen en keuzes ten
aanzien van de opvolging van de adviezen expliciet
vastte leggen

BEVEI
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. KWALITEIT -D e kwaliteit van gegevens benadnukt de

houden van persoonsgegevens.

OBSERVATIES

R. Datakwaliteit
Het cormect verwerken van persoonsgegevens is een vereiste
uit de Wbp en de AVG. Uit ons onderzoek is naar voren
gekomen dat er binnen de Provincie Groningen op dit moment
nog geen expliciet beleid is inzake de kwalteit van gegevens en
de kwaliteit van verwerkingsprocessen waarmee data wordt
ingewonnen, verwerkt en beschikbaar wordt gesteld. 2o zijn
rollen en verantwoordeljkheden ten aanden van data kwaiitelt
zijn n0g niet expliciet belegd binnen de organisatie, i in
beperite mate standaard invoerpmtocolien ingericht om
consistznte invoer te garanderen en ontbreken er periodicke
audits om de data kwaliteit te waarborgen. D e Provincie heeft
bovenstaande onderkend en heeft resds een plan van aanpak in
concept opgesteld voor het prject DOD-Datakwaliteit. Dit
project heeft als duelen: het onderwerp data kwalitei onder de
aandacht te brengen; de kwaliteit van brongegevens inzichtelijk
te maken; het verbeteren van data kwaltzit in bronsystemen;
en inzichtte geven in het verbeterproces. H et project valt onder

|het programm a "Data huishouding op orde’

5. Toetsing en handhaving
Efinen e Hinifle anrian scveschdidoon e el

onderwerpen me grenzen aan data privacy, znmsmfmm atie-
beveilging,
Er vindt echter geen expliciete toetsing en handhavmg plaats
ten aanzien van privacy. Zo hebben wi vastgesteld dat er nog
geen PDCA-cyclusis ingericht ten aanzien van privacy.

K.

1AAN BEVELINGEN

Dndmde\qk eigenaarschap voor datak waliteit kan resufteren |Wij adviseren de Provincie Groningen
of verkeerde i

van data Het corredt verwerken van persoonsgegevens is

een vereiste Ut de W bp en de AVG.

RISICO’S

Het reeds opgesteide conceptplan van aanpak voor het
project DOO-Datak walitet defintief te maken en te
staten met de realisatie van de projectdoelen.

Wanneer een datalek plaatsvindt als gevolg van tekod- | Wij adviseren de Provincie Groningen
komingen in systemen of processen, weeot dt extra 2waar | Een jaarfijkse PDCA-cyclus in te richten in het kader van
wanneer dit al eerder is blootgelegd door een audit. Het e

niet adequast opvolgen van (kritische) bevindingen die een

impact hebben op de mate van bescherming van persoons-

gegevens zal zwaar worden sangerekend door de Autorieit

Persoonsgegevens.

Het niet opvolgen van auditbevindingen ondermijnt de

(onafhankelije) positie van de auditors.

Wanneer niet vokdoende duideijk is wie er verantwoordel

is voor het opvolgen van acties uit auditbevindingen, zullen

deze langer blijven liggen.
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Bijlage B — Privacy principes

Bijlage C —Wettelijke grondslag

Bijlage D —Privacy roadmap

BijlageE - indicatie privacy-imp
Bijlage F - Geinterviewde personen
Bijlage G - Bestudeerde documenten
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BB Aenpie

Door middel van de privacynulmeting zijn de eerste stappen gezet voor uw weg naar een beter beheerste privacyomgeving. Samen met u en uw collega'sis
een initiele privacynulmeting uitgevoerd die gebaseerd is op de tien privacy grondbeginselen zoals door KPM G gedefinieerd. Deze tien grondbeginselen zijn
op hun beurt gebaseerd op bestaande good practices en bestaande en aankomende w et- en regelgeving.

1. MAN — M anagement moet betrokken zijn bij privacyprocessen, en 7. VERWERKING DOOR EEN BEWERKER —Persoonsgegevens kunnen alleen
privacy moet opgenomen zijn in het beleidvan de organisatie worden versirekt aan derden wanneer specifieke overeenkomsten zijn aangegaan
en hierop word: toegezien
2 241TIZ ~ De organisatie heeft de verplichting om te
informeren over hoe gegevens verzameld en verwerkt w orden 8. BEVEILIGING —Technische , waaronder net
to moet en worden.
2 KEUZE EN TOESTEN I ING —Individuen moeten de mogelijkheid hebben om te
kiezen of en w elke gegevens worden verzameld en verwerkt S KWALITEIT-De kwaliteit van gegevens benadrukt de noodzaak van het accuraat,

compleet en up-to-date houden van persoonsgegevens

NDING —Gegevens kunnen riet onbeperkt worden verzameld en
verwerkt. Gegevens mogen niet w orden verzameld en verwerkt zonder een 10. TOE EN HANDHAVING — Naleving van privacybeleid en procedures dient te
precieze doelomschriving worden w die verw erken moeten
opgeleid worden en in staat zijin om klachten of issues met betrekking tot privacy
op een juiste wigze af te handelen.

RECH D Een organisalie moet weten hoe het gegevens
verzame)l hoe veel, en op basisvan welke grondslag

6 RECHT VAN BEETROKKENEN —Personen over wie gegevens worden verzameld
hebben o.a het recht om hun gegevens in te zien en het recht om vergeten te
worden.
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Privacyprincipes

Wettelijke vereisten op hoofdiijnen

Wanneer er nieuw soortige venwerkingen of technieken om persoonsgegevens te verwerken

416,395,385 plaatsvinden, dient de verantwoordelijke een privacy impact assessment Uit te voeren (PIA).
1. Management
Art. 37,38, 39 Aanwijzen en positionering van een functionaris gegevensb escherming
Rechten van betrokkenen dienen op transparante en beknopte wijze, in een toegankelike vom, in
At 12 ;
duidefijke en eenvoudige Laal gecom municeerd te worden naar betrokke ne.
2T
De verantwoordelike informeert de betrokkene over wasrvoor en hoe zin persoonsgegevens
At 13, 14
worden gebruikt
At 7 Wanneer verwerking op toestemming van betrokkene berust, moet dit aantoonbaar zijn.
3. Keuzs entoestemming At. 18 Recht op beperking van de verwerking.
W Toestemming moet ondubbelzinnig Zin en voldoen aan de versisten die worden geschetst in ari. 4
en in overweging 32 van de veromening
A6 Er dient een rechtmatige grondsiag te zijn voor de verzameling van persoonsgegevens.
. Het verwerken van bijzondere persoonsgegevens is aan zwaardere eisen onderhevig. Er dient te
4. Doelbinding A9 worden getoetst of aan deze voorwaarden wordt voldasn wanneer er bjzondere persoonsgegevens
worden verzameld.
Art 8 Extra zware vereisten voor de verwerking van persoonsgegevens van kinderen
i Er dient e=n rechtmatige grondsiag te Zjn voor de verwerking van persoonsgegevens. De gegevens
mogen alleen worden gebruikt voor het daarvoor bestemde doel
Rechtmatige grondslag Het verwerken van bijzondere persoonsgegevens is aan zwaardere eisen onderevig. Er dient te
Ao worden getoetst of aan deze voorwaarden wordt voldaan wanneer er bjzondere persoonsgegevens

worden verwerkt

24
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Privacyprincipes

Wetsartikelen AVG

Wettelijke vereisten op hoofdiijnen

Art. 15,18 Recnt op inzage van de betrokkene over zin of haar persoonsgegevens.
Adt. 16, 18 Recht op correctiel rectificatie van persoonsgegevens.
A 17,18 Recht op gegevensuitwissing (vergetelneid)
B BesirmBERakitne At 18, 19 Recnt op beperking van de verwerking.
At 20 Recht op van gegevens 3
At 21 Recht van bezwaar tegen de verwerking van persoonsgegevens.
At 281id 1 Verwerkersdienen een adequaat niveau van gegevensbeschemning te kunnen garanderen
7. \erwerking door derde s Er dient een overcenkomst of andere rechtshandeling geregeld te 2jn tussen verwerker en
tien verantwoordeilke
Art. 30 Verantwoordelke legt een register van verwerkersactiviteiten vast
s Verantwoordeljke treft passende technische en organisatorische maatregelen om ervoor te zorgen
i dat alleen persoonsgegevens worden verwerkt die noodzakelik Zijn voor elk specifiek doel.
B Retelining — De verantwoordelik is verplicht te melden a=n de toszichthoudende autoriteit indien sen inbreuk in
verband met persoonsgegevens heeft plaaisgevonden.
At 34 Dezs mededeling dienen onder bepaalde voorwaarden ook ts worden gedaan san alle betrokkenen
8. Kwaltteit Art.S1id1subc De verwerking van gegevens moet juist en geactuaiiseerd zijn.
T — Verantwoordeljke moet aantoonbaar kunnen maken dat z2 de aigemene beginselen van de

verwerking van persoonsge gevens mals bepaald in art. 5 lid 1 naleven

kFa
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Data pnivacy v

E]qu—FH\m/rcai’rmﬁ

Onderstaande acties, uitgezet in de volgorde van implementatie, stellen de Provincie Groningen in staat te voldoen aan de AVG

Te im plementeren acties

/3% Managem ent
-

wse en _strategie

2

Transparantie

.

Wrictten PA-processen en werantwoor delikheder

Ontwerpen governancestrixtuur

Informatieplicht, wijzen op rechten van betrokkener,
0. plastsen van bordjes bij camera's

Uitwosren PIA'S bij nieuwe projecten

Formabiseren, implementerer en communiceren
e governancesinictucr

Priagytrainingen. bewust wordingsacties

Werkinsiructies vasleggen en verwerken van
persoonsgege vens.

, Keuze en toestemming

4 Privacy Voorwaarden
Prodames Website

[ T T ———
soonsgegevens.

@ Doelbinding
¢
dassiicatie van data

aplect en adtue

@l Rechtmatige grondslag

ke

gegevens en systemen

Realiseren bewaartermijnen
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ta privacy volw assenheidsmeting

BaeD-Hheo/meacthaps

Onderstaande acties, uitgezet in de volgorde van implementatie, stellen de Provincie Groningen in staat te voldoen aan de AVG

Te implementeren acties

@- Rechten van betrokkenen

7 ] Procassen icften omiserthat Inzige- corectie
overdraagbaarheids verwigi eringsrecht van burgers

L
@ Verwerking door derden

g e [p—r—m—— Neem juridische maatregelen om contracten m lift

(mogeijke) bewerkers deze partiinen met wet- en regel e
10 Stel beleid op inzake Assessments uitvoeren van beveiliging bij nieuwe

delen et drcen am enwerking sverbanden
1 Bijhouden van een register van partijen met wie
gege vens worden g
Beveiliging
12 R LTy ——————
P ors et et owerdracht
13 Aanscherpen autorisatiebeleid t.a v. systemen met
persoanspegevens
14 Adivteiten informatiebeveiliging uttbreiden met
privacyaspect

fowaiitet

Datakwaliteit
R

Toezicht en handhaving
1. ‘ Processen en werantwoordelijcheden aanscherpen
b2 de opwoiging van auditbewndingen

27
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“ Aanbeveling

1

Een en 0p te stellen en te implementeren met daann
centraal se met een ol
(3. niet nnouzamqkermp een fulltime rol).

Een compleet nnvu:yhe\:ld en strategie op te stellen en te zorgen voor door

te leveren product

Formaliseren governancestructuur
Aznstellen Functionaris Gegevens-
bescherming

Formaliseren centrale privacy-
organisatie

Implementeren en communiceren van
de privacy -organisatiestructuur

2ndat het beleid gaat leven in de organisatie.
intranet, e-mail en posters, formulieren

en mkmnngen b indienstireding

Richtlinen en tem plate op te stellen en te implementeren voor het itvoeren van PIA's en risico-
analyses voorafgaand ean nieuwe projecten en gegevensverzamelingen

In lijn met de verplichtingen vanuit de AVG een actueel en compleet register op te stelen
met daarin een overzicht van alle verzamelde persoonsgegevens, het doel waanvoor ze
worden verwerkt en wat er met die gegevens gebeurt

Bewerkersovereenkom sten afsluiten met partiien die namens de Provinge

Priv acybeleid
Bewustw ordingscampagne

Vastleggen procesvoer het uitvoeren
van PIA’s

Vastleggen rollen en verantwoordelijk-
heden bij het uitvoeren van PIA’s
PlA-templat e, checklijsten

Een compleet register met daarin een
overzicht van alle verzamelde
persoonsgegevens, het doel waav oor
ze worden verwerkt en wal er met die
gegevens gebeurt

vemichten of waarvoor de Provindie taken uitvoert. K e gaat hierbij onder andere om de
©Omgevingsdienst Groningen (ODG) welke namens de Provincie werkzoam heden verricht en
Sam enwerkingsverband Noord Nederland (SNN) en Regio Assen — Groningen waarvoor de
Prvincie werkzaam heden verricit. Tevens dienen be werkersovereenkomsten te worden
afgesioten m et partijen waarbi] door de Provingie, ICTdiensten worden ingekocht.

p pagina 3

A
met derde partijen.

Budge!

indicatie’

£e€

€€ - €€

Juridische
grond

Art. 37, 38, 39
AVG

Art. 39

Af. 35,36
AVG

Art. 28, 30
AVG
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Aanbeveling Op te leveren product Budget. Juridische
indicatie' grond

(]

Een register op te Stellen om inzichtelik te maken met welke patilen de Provinge Register van verw erkingsactivtsiten e Art. 28, 30
(persoonsjgegevens uitwisselt. of. AVG AVG
Aanpassingen/verrijking contracten

met derde partijen.

Het reeds opgestelde conceptplan van aanpak voor het project DO O Datakwaliteit definitief te - Projectplan DOO-Datakwalteit ce ATt 47 AVG
maken en te starten met de reslisatie van de projectdoelen.

Een beleid en methode voor de beveiligde overdracht van vertrouwelike gegevens optestelen = Richtljn inzake datatransfer €€ Art. 32 AVG
en te implem enteren + Opzetten beveiligde dataportaal

Richtlinen en procadures op te stellen en te im plementeren ten aanzien van het op ~ Richtlj ing persoons- €€ Art.6,8,9
wiize informeen en vastleggen van gegsvens; vragen om toestemming; het bewaren, schonen gagevens AVG

en archiveren van (persoonsigegevens; en het inzage-, correctie-, 7y

verwideringsrecht

Implementeren aplossing voor het
schonen en archiveren van
(persoons)gegevens

Verstrekkingenbeleid € Art. 28 AVG

Een op te stellen ente waarin richtfjnen staan beschreven
wvoor het uitwisselen van (persoonsjggevens met derde partijen.

29
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Budgetindicat

=

€€€

Schatting be
aantal dagen

15

&

Tiid nodig om activiteit te realiseren of deliverable te maken is beperkt. Betreft voomameljk het
opstellen van een beleids- of proceduredocument, werkinstructies of richtijnen, het definieren en
toewijzen van taken en verantwoordelikheden, of bivoorbeeld het testen van het privacy incident
respons plan.

De verwachte tijd die nodig is om de activiteit of te ronden is maximaal 40 uur.
Activiteten kunnen veelal door medew erkers van de gemeente zelf w orden uitgevoerd. Geen
aanvulende, externe ex pertise noodzakelijk.

Eris een gemiddelde inspanning nodig om de activiteit te realiseren. Betreft bijvoorbesid het
uitwerken van een prv en de daarvan binnen de
organisatie M aar omvat ook het vanalle van persoons-
gegevens, inclusief de contractuele afspraken met eventuele bew erkers (derde partijen)

De verwachte tijd die nodig is om de activiteit af te ronden is maximaal 15 dagen per gemeenteljk
domein. Actwiteiten kunnen veela door medewerkersvan de gemeente zelf worden uitgevoerd.
M ogeljk moet aanvullende (uridische) expertise worden ingehuurd,

activiteit te realk if deli op te stellen (en te laten accorderen)is
aanzienijk. Het optuigen van een (Klein) project om de activiteit te realiseren isw enselijk. Gaat
gepaard met aanvullende investeringen, zols net creéren van één of meerdere nieuwe functies
binnen de isatie (0.2 DPO) of het en de inrichting van tooling am
logische toegangsbeveiliging op een hoger plan te brengen

Activiteten kunnen grotendeels door medew erkers van de gemeente worden uitgevoerd, maar naar
wverw achting dient ook externe expertise of aanvullende capaciteit te worden ingehuurd om het
project te realiseren
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Interviewoverzicht
We hebben gesproken met de volgende medew erkers van de volgende organisatieonderdeien

rganisatieonderdeel Functie

Concernjurist

Data-andist

Functioneel Beheerder

Architect

Security Officer

Beleidsmedew erker DIV

Beleidsmedew erker DIV

Landschapsbeheer

Projectmanager ECP

Concernfunctionaris inform atiebeveiliging

HRM Adviseur

Medew erker P&O
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BaeH(aitavendepasoena

We hebben gesproken met de volgende medew erkers van de volgende organisatieonderdeien

rganisatieonderdeel Functie

Applicatiebeheerder Unit 4 Financials

Afdeling BJC

Projectieider KIWI

Ondersteunend beleidsmedew erker
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FapGRsustbdnetao

We hebben de volgende docum enten ontvangen en beoordeeld

Protocol Wbp en meldplicht daalekken
Privacy kader Provincie Groningen

Memo Privacy regelgeving
Mem o WOB-verzoeken en WhatsApp- en sms-berichten
G intemet en lgebruik

Richtlijnen gebruik sociale media binnen de Provincie Groningen
Meldplicht datalekken

Beleid niet persoonsgebonden accounts. doc

Besluit inform atieclassificatie. pdf

Bijlage 1 - Im plem entatieadvies mvbi v1.4.doc

Bijlage 1— Provincie , het kader v1.1.docx
Bijlage 1 — LogischeToegangsbeveiliging_v1.1.docx

Bijlage 2— Proces stamgegevens_v1.0.docx

Concept protocol personeelsdossiers_versie 5 febr 2016.docx
|B-classificatie 1 2 xitx

Intake_Logische_Toegangsbeveiliging_v0.1.docx

lege voorbeeld relatiem atrix xIs

Organisatie roept medew erkers op lekken in beveiliging te meiden 1.0 docx
Procedure toegang tot informatie pdf

Proclamer website pdf

Protocol onderzoek integriteitschendingeninstem U-09-024. pdf
Rapportage_RODIN_Groningen_20150511 pdf

Wachtw oordenbeleid Provincie Groningen v2017.doc

Werkinstructie informatieclassificatie applicaties.docx

kFa 3

0000000033



19434441

FapG Rt tscbdnetes

We hebben de volgende docum enten ontvangen en beoordeeld

[Docum entnaam

161031 Memo GS Wob Whatsapp. pdf

Bewerkersovereenkomsten Prolander. msg

def.handvest 9 12 2014.docx

Digitale_wegwijzer_dienstverlening pdf
Intake_Logische_Toegangsbeveiliging_v0.3 docx

Introductiefolder_FZ pdf

Normenboekje integriteit 2014 pdf

Richtlijnen gebruik sociale media binnen de Provincie.pdf

20150416 Persbericht Provincie gaat beelden brugbediening bew aren doc
bevestiging melding bij CBP tevens goedkeuring logging 06-11-2014.pdf

brief aan operators melding start logging.pdf

Commur logging d doc

ingevulde en getekende melding bij cbp logging databrug en sluisbediening pdf
melding start logging cam erabeelden en marifoonverkeer msg

modelbew erkersovereenkomstarvodi2014 RWS-PG.docx

notitie logging data audio en video vastgestelde versie.pdf

Privacyreglement verkeersregistratiesystemen Rijksw aterstaat_tcm174-280516 juli 2003.pdf
Provincie Gi Provincie gaat ¢ 10 bew aren htm
schuttevaer 9mei2015 stukje logging pdf

Privacykader Provincie Groningen pdf
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kpmagnl

Email: 5.1

512e 51

Constiitant IT Advis

Tel: 5.1
Email 512e  @pmg.nl
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